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Abstrakt

Cilem této prace je navrhnout levné feseni inteligentniho pristupového systému zalozeného
na platformeé esp32. Toto Teseni bude zaméreno zejména na zabezpeceni rodinnych dom,
bytt, garazi, zahrad apod. Pristupovy systém je tvoren modulem termindalu, uréenym pro
autentizaci osob pomoci senzoru otisku prstu a kamerami, které monitoruji vymezenou
vstupni oblast daného objektu. Tyto moduly jsou pfipojeny ke cloudu pomoci sluzby AWS
IoT Core. Dalsi ¢asti systému je cloudové aplikace, jenz vyhodnocuje data z jednotlivych
modulta. Pristupovy systém je primarné navrzen jako soucast domaciho zabezpecovaciho
systému, ale muze byt do jisté miry vyuzit i samostatné.

Abstract

The aim of this thesis is to design cheap intelligent access control system based on esp32.
This system is designed for use in family houses, flats, garages, gardens etc. The designed
system is composed of access control terminal module which uses fingerprint reader to au-
thenticate people and of camera modules which monitor the area of entry These modules
are connected to cloud using AWS IoT Core. Another part of the system is a cloud appli-
cation which evaluates data from the system. The acces control system is meant to be part
of a home security system, but can be used independently to some extent.
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Kapitola 1

Uvod

Zatimco diive postacil k zabezpeceni objektu prosty zamek, naroky moderni doby jsou vy-
razné vyssi. Je tfeba stfezit nejen osobni vlastnictvi, ale i omezit pristup do kritickych ¢asti
zalizeni, jakymi jsou napiiklad fidici mistnosti v elektrarnich, nebo kancelaie obsahujici
cenné papiry. Tyto skutecnosti daly podnét ke vzniku sofistikovanych bezpecnostnich sys-
tému. Dilezitou soucasti bezpecnostniho systému, stiezici vstup do hlidaného objektu je
pristupovy termindl.

Tato prace je soucasti tii externich zadani od firmy Expressif Systems - pristupovy
termindl, senzorovy systém a kontrolni ¢ast systému s uzivatelskym rozhranim, které spolu
tvori kompletni doméaci bezpecnostni systém.

Cilem této bakalarské prace je navrhnout levné feseni pristupového terminalu, ktery
bude soucéasti domaciho bezpecnostniho systému. Tento termindl bude kontrolovat pristup
osob do hlidaného objektu. Dliraz je pfi vybéru autentiza¢ni metody kladen zejména na jeji
pohodlnost, spolecné s dostacujici irovni zabezpeceni. Na zakladé téchto vlastnosti je proto
zvolena metoda autentizace, vyuzivajici snimac otiskd prstti. Tento primarni bezpec¢nostni
prvek pristupového systému je rozsiren o kamerové moduly, které monitoruji vstupni oblast.
Snimky potizené kamerami v pripadé pohybu ve stifezeném prostoru a idaje o ¢innosti
modulu terminalu jsou odesilany do serverové ¢asti bezpecnostniho systému, kde jsou dale
zpracovany a ulozeny. Za tucelem zachovani nizké ceny a vzhledem k jednodussi integraci
s ostatnimi ¢astmi bezpecnostniho systému je jeho serverova cast umisténa do cloudu.
Soucasti této bakalarské prace je také implementovat aplikaci, kterd provadi rozpoznavani
oblic¢eje ze snimku z kamer.

Téma této bakalarské prace mé zaujalo zejména z toho divodu, zZe je velmi prakticky
zamérené. Zaroven, vysledkem implementace jsou realizované moduly, které demonstruji
funkcnost feseni. Cely systém lze do budoucna rozsitit, nebo na néj navazat v dalsim pro-
jektu.

V prvni kapitole je stru¢né shrnuta dosavadni situace tykajici se bezpecnostnich sys-
témi. Dale jsou rozebrany rtzné metody autentizace, které lze v pristupovych systémech
pouzit. Nasledujici kapitola obsahuje stru¢ny tivod do problematiky rozpoznavani obliceje,
prehled moznych pristupa a popis knihovny TensorFlow. Posledni teoreticky zamérend ka-
pitola se zabyva platformou esp32.

Nasleduje prakticka cast, ktera se nejprve zabyva navrhem pristupového systému a popi-
sem jeho vlastnosti. Déle je podrobné popsan implementacni proces pristupového systému.
Finalni ¢ast prace resi realizaci demonstracnich modulta a popisuje vybrané testy systému.



Kapitola 2
Pristupové systémy

V této kapitole jsou nejprve popsany bezpecnostni pristupové systémy, specidlné pak domaci
bezpecnostni pristupové systémy. Nasledné je shrnuta nabidka téchto systému na trhu.
V druhé casti kapitoly jsou rozvedeny mozné zpusoby autentizace osob. V této kapitole
jsem cerpal z ,Security Patterns for Physical Access Control Systems“ [6]. V podkapitole
o PIR pohybovém senzoru jsem ¢erpal z jeho dokumentace [7].

Pristupové systémy jsou jednou z moznosti zabezpeceni fyzickych objektt. Potieba chra-
nit majetek a chranit dalezité ¢asti infrastruktury jako letisté, elektrarny, vladni instituce
a mnohé dalsi, vytvorila velkou poptdavku po TFizeni pristupu do téchto kritickych objekti.
Nejdrive byly bezpecnostni pristupové systémy zaméreny spiSe v oblastech jako primysl,
sluzby nebo doprava.

V dnesni dobé je ¢asto pristupovy termindl soucasti doméacich bezpecnostnich systémii.
Tyto bezpecnostni systémy monitoruji vnitini a vnéjsi prostory domu pomoci ruznych sen-
zorl. Nejcastéji pouzivanym typem senzoru je PIR pohybové ¢idlo, s jehoz pomoci je mozné
detekovat pohyb osob a zvifat. Systémy pouzivaji i typy senzori, napriklad za tcelem de-
tekce oxidu uhli¢itého, koure nebo vody.

Firmy jako Noabe (dfive Jablotron), BEDO Ajax, Smart hitech Software Solutions nebo
LifeSmart poskytuji doméci bezpecnostni systémy, jenz se vétSinou sklddaji z centralni
bezpecnostni jednotky a modulti, které jsou k ni pripojeny pomoci Wi-Fi. Tyto moduly lze
libovolné kombinovat podle potieby. Diky tomu je mozné si bezpecnostni systém do jisté
miry prizpusobit.

Pristupové termindly lze také zakoupit samostatné. V tomto pripadé pristupové ter-
mindly casto slouzi nejen k zabezpeceni pristupu, ale také k evidenci dochazky osob do
zaméstnani. Tento typ terminald je urcen primarné pro pracovni prostiedi. Vyuzita je cela
skédla autorizacnich metod, v nékterych pripadech je jich pouzito nékolik zaroven. Nejcas-
t&ji se lze setkat s kombinaci hesla a RFID! tokenu. Nékteré takto samostatné prodavané
termindly 1ze integrovat do jinych bezpecnostni systémi, jiné s okolim nekomunikuji viibec
a slouzi pouze pro otevieni dveri. Na zakladé poskytnutych funkci, zptisobu autentizace
a schopnosti integrace se cena pristupovych terminalt vyrazné lisi.

Pristupovy terminal KT12M je prikladnym zastupcem nejlevnéjsi cenové kategorie.
Tento termindl je vybaven dotykovou klavesnici a RFID ¢teckou. Je mozné jej napdjet
pomoci libovolného 12V stabilizovaného zdroje. Funkcionalita tohoto terminalu zahrnuje
pouze ovladani elektronického zamku a zvonku.

I'RFID - Radio-frequency identification



Variantou pfistupového termindlu, vyuzivajicitho ¢tecku otiskl prsti je napiiklad mo-
del SE7. Tento model poskytuje podobnou funkcionalitu jako KT12M, hlavnim rozdilem
je nahrazeni dotykové klavesnice za ¢tecku otisk@l prstil, pricemz cena tohoto modelu je
nékolikanasobné vyssi. Oba tyto modely nelze integrovat do rozsahlejsich bezpecnostnich
systémil a poskytuji pouze velmi omezenou funkcionalitu.

Na rozdil od jiz zminénych pristupovy terminald, nabizi model Zoneway T501 velkou
skalu autoriza¢nich prvkua - RFID, klavesnice, ¢tecka otiski prsti, dudlni kamera a systém
rozpoznavani obliceje. Navic je tento modul mozno vyuzit bud samostatné (ovSem s jistymi
omezenimi) nebo jako sou¢ast domaciho bezpe¢nostniho systému. K tomuto tcelu termindl
implementuje potfebné rozhrani. OvSem cena za tyto sluzby je fadové vétsi nez u predcho-
zich systémil. V pripadé plného vyuziti potencialu terminélu je tieba fidici modul. Celkova
cena je pak nékolikanasobné vyssi.

PIR pohybové cidlo

Passive Infra-Red (PIR) pohybové ¢idlo je typ senzoru, ktery se vyuziva v prevazné vétsiné
bezpecnostnich systémt. Tento senzor je schopen detekovat zménu intenzity dopadajiciho
infracerveného zareni, které vydavaji téla lidi a zvitat. Tohoto principu lze vyuzit raznymi
zpusoby - otevirani dveri, spousténi alarmu a podobné. PIR ¢idlo muze byt vyuzito jak
samostatné, tak v kombinaci s jinymi typy senzori nebo kamer, které jsou rizeny na zdkladé
informaci z PIR c¢idla.

Konkrétni model PIR pohybového ¢idla, ktery je vyuzit v tomto projektu je, PIR Sensor
with LED Signal od firmy Parallax Inc. Hlavni znaky tohoto ¢idla jsou néasledujici:

e Detekce osob do 9 metri nebo do 4,5 metri v rezimu snizené citlivosti.

o Napdjeci napéti 3-6 V, proud 0,13 mA v klidovém rezimu a 3 mA v aktivnim.
e LED dioda pro vizudlni zpétnou vazbu.

o Mala velikost.

e Jednoduché vystupni rozhrani.

o Komunikace pomoci jedno-bitového high/low vystupu.

Obréazek 2.1: PIR pohybové ¢idlo s LED signdlem od firmy Parallax Inc [7].



2.1 Autentizace osob

V této podkapitole jsem Cerpal z ¢ldnku ,A Review Of Authentication Methods“ [5]. V od-
stavci o RFID jsem ¢erpal z ¢lanku , THE RFID TECHNOLOGY AND ITS APPLICATI-
ONS: A REVIEW*® [3]. V ¢&asti o snimaci otiskt prstu jsem cerpal z jeho dokumentace
8].

Autentizace osoby je proces ovéreni jeji totoznosti. K tomuto lze vyuzit velké mnozstvi
metod. Autentizace osoby v kontextu bezpecnostniho systému znamend - ovéreni bezpec-
nostnich udaju ziskané od dané osoby vuci databazi systému. Pokud je tato akce tspésna
a systém vyhodnoti osobu jako autorizovanou, potom je ji na zdkladé tohoto vyhodnoceni
umoznén pristup do hlidaného objektu. Metody autentizace osoby se daji rozdélit do tii
kategorii podle poskytnutych informaci:

e Autentizace na zakladé znalosti - Osoba poskytne systému tajnou informaci,
znamou pouze ji systému (typicky heslo, PIN).

e Autentizace na zakladé vlastnictvi - Osoba prokaze svou totoznost pomoci néja-
kého fyzického objektu (token, ID karta, ¢ip).

« Autentizace na zakladé fyziologickych rysa - Systém identifikuje osobu na za-
kladé unikatnich fyziologickych rysu (otisk prstu, snimek rohovky oka, oblicej).

2.1.1 Autentizace na zakladé znalosti

Mira zabezpeceni pomoci této metody je primo spjata s délkou tajné informace, neboli
hesla, které je je pouzito. Pokud je pouzito dostateéné silné heslo je velmi ¢asové ndrocné ho
prolomit. Komplikované, dlouhé heslo se vsak uzivateli $patné pamatuje. Nevyhodou hesla
je také skuteCnost, ze jeho vyzrazeni je ovlivnéno lidskym faktorem. Muze byt ukradeno
pokud si jej ¢lovék nékam zapise, mlize byt vyzrazeno nebo zapomenuto.

Proces autentizace pomoci hesla je umoznén prostrednictvim klavesnice nebo dotyko-
vého displeje, pomoci kterého osoba heslo do systému zad4.

Dulezitym prvkem pfi tomto zpusobu autentizace je sila hesla, ktera udava jak odolné
je heslo vci Brute-force? titoku. Silu hesla lze urcit podle dvou znakii:

o Kardinalita - Pocet znaku, ktery je mozné pfi tvorbé hesla pouzit (véetné velkych
pismen a specidlnich znaki).

« Entropie - Sila hesla v bitech, Kazdy znak ma urc¢itou hodnotu. Sectenim téchto
hodnot ziskdme silu v bitech.

Napriklad heslo o délce 8 znakti, kardinalitou 94 mé entropii rovnu 52,74 bitu. Pocitac je
schopen prolomit toto heslo pomoci Brute-Force do 20 minut, kdezto prolomit heslo o délce
12 znakd, kardinalitou 94 a entropii 78,7 bitu by pocitaci trvalo 3018 let.

2.1.2 Autentizace na zakladé vlastnictvi

Tato metoda ovéruje uzivatele pomoci ¢ipu, karty nebo tokenu. Na tomto fyzickém médiu
je ulozen certifikat, ktery vlastnika jednoznacné identifikuje. Ulozeni takovéto informace na
fyzickém médiu umoziiuje napiiklad technologie RFID nebo NFC3,

2Brute-Force titok - Utoénik se snazi heslo systematicky uhodnout.
SNFC - Near-field communication



RFID je spoleény nazev pro metody, které vyuzivaji radiovych vin k automatické iden-
tifikaci objektt. K tomuto je vyuzita kombinace RFID nosice a RFID ¢tecky. Na RFID
nosici je ulozen kod, ktery tento nosi¢ vysila do svého okoli. Toto vysilani je schopna za-
chytit RFID ctecka, ktera mtze byt pripojena k bezpec¢nostnimu systému. Vyhodou RFID
je velka rychlost Cteni.

2.1.3 Autentizace na zakladé fyziologickych rysua

Touto skupinou metod se zabyva metoda zvana biometrie?. Unikatnich fyziologickych ryst,
podle kterych lze ¢lovék identifikovat je celé fada - oblicej, duhovka oka, otisk prst, hlas,
dlan, podpis a dalsi. Hlavni znaky biometrickych metod:

e Clovek neni nucen si nic pamatovat nebo néco vlastnit. Autentizace probihd pouze na
zékladé jeho samotného.

e Biometrické rysy jsou dostatec¢né unikatni pro kazdou osobu a je velmi tézké je napo-
dobit.

o Vétsina biometrickych metod autentizace osoby je vhodna pro pouziti pro velké mnoz-
stvi osob (letisté, vézeni, firmy).

e Biometrické rysy jsou trvalé, nemohou byt ztraceny nebo zapomenuty.

Snimaé¢ otiskd prsta

Snimac¢ otiskl prsti mize byt pouze samotna ¢tecka otisku, jejiz vystupem je pouze sni-
mek v néjaké datové podobé nebo jiz implementovany modul, ktery poskytuje vystupni
rozhrani. V této bakalarské préaci je pouzit Parallax 29126 Fingerprint Scanner. Tento jiz
implementuje ¢teni otisk, jejich ukladani a zahrnuje procesor, pomoci kterého identifikuje
jednotlivé snimky. Modul komunikuje pomoci rozhrani UART pomoci definovaného roz-
hrani. Vice informaci o jednotlivych parametrech modulu, jeho funkcich a komunika¢nim
rozhrani je v dokumentaci, kerd je soucasti prilozeného paméfového média.

Obrézek 2.2: Parallax 29126 Fingerprint Scanner [8].

“biometrie — obor zabyvajici se pouzitim matematické statistiky pro zkoumani proménlivosti Zivych
organismu



Kapitola 3
Rozpoznavani obliceje

V této kapitole je nejprve obecné rozvedeno, co je to rozpoznavani obli¢eje, struény popis
historie a jeho vyuziti. Poté je uveden prehled jednotlivych postupii, pomoci kterych muze
byt systém rozpoznavani obliceje implementovan a jejich struény popis.

V tavodu této kapitoly jsem ¢erpal z publikace "Face Recognition - Semisupervised Clas-
sification, Subspace Projection and Evaluation Methods"a to hlavné z tvodni kapitoly [11]
a z Casti "Face Recognition: Issues, Methods and Alternative Applications'[17].V éasti kapi-
toly, ktera se zabyva prehledem metod, jsem Gerpal z ¢lanku "A Review Of Face Recognition
Methods"[12]. V posledni ¢&sti kapitoly, popisujici knihovnu Tensorflow a rozebirajici mo-
del FaceNet jsem Cerpal z oficidlnich stranek Tensorflow [1] a ¢lanku ,FaceNet: A Unified
Embedding for Face Recognition and Clustering® [13].

Rozpoznévani obliceje je zptusob identifikace osoby na zakladé fyziologickych ryst je-
jich tvare. Tato metoda urceni identity patif do kategorie biometrickych! metod spole¢né
s dalsimi metodami, jako naptiklad rozpozndvani hlasu, rozpoznavani sitnice oka nebo roz-
poznavani otiskl prsti. Mezi hlavni vyhody patii napiiklad neinvazivnost - nevyzaduje
zédnou fyzickou interakci s osobou, kterd ma byt identifikovana. Dalsi vyhodou je skutec-
nost, ze identifikovany c¢lovék si nepotifebuje pamatovat heslo, ¢i prokazovat se néjakym
predmétem (obcansky prikaz, ISIC .apod)

Pocitace se zacaly pouzivat pro rozpoznani obliceje jiz v roce 1965. V této dobé byl
vSak proces zdlouhavy a tidaje o obliceji se do pocitace musely zaddvat manualné. Zlom
nastal v roce 1991, kdy Matthew A. Turk a Alex P. Pentland vymysleli zptsob, jak detekovat
oblicej v obrazku, coz byl prvni predpoklad k automatizaci procesu identifikace. Nasledovala
dlouhd léta vyvoje, kdy pro rozpoznavani obliceje nasly vyuziti hlavné bezpecnostni slozky
a armady riznych stati.

V soucasnosti je rozpoznavani obliceje podstatnou soucasti spole¢nosti, se kterou je
mozné se setkat témér v kazdodennim zivoté. Stéle vyznamnéjsi roli hraje pti personalizaci
reklam, vyhleddvani osob, zabezpeceni stfezenych objektid a mnoha dalsSich. Diky tomu
neustale roste poptavka po rozpoznavacich systémech, které nejsou prilis drahé a jejich
rozpoznéavaci algoritmy jsou rychlé a presné.

Zatimco v kontrolovaném prostiedi je troven systému rozpoznavani obliceje v soucas-
nosti jiz na dobré trovni, pti vyuziti v praktickych aplikacich je tfeba se casto potykat
s proménnymi podminkami prostredi, jako napriklad zménou osvétleni, ihlem, pod kterym
je oblicej snimén, zménou vyrazu ve tvari nebo pouzitymi médnimi dopliky.

biometrie — obor zabyvajici se pouzitim matematické statistiky pro zkoumdni proménlivosti Zivych
organismu
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V 1vodu je také nutno zminit, ze pojem 'rozpoznavani obliceje", anglicky ,.face reco-
gnition“ muzeme rozdélit na dvé zakladni problematiky - verifikace obli¢eje a identifikace
obliceje.

Verifikace obliceje

Prvni z vyse zminénych je verifikace obliceje (anglicky "face verification"). Cilem verifikace
je potvrdit identitu oblic¢eje. Pri verifikaci je vstupni obraz porovnavan pouze s obrazem,
ktery ma danou identitu. Jedna se tedy o porovnavani jedna ku jedné.

Identifikace obliceje

Na druhou stranu identifikace obli¢eje porovnava vstupni obraz s databazi obrazu. Pred-
meétem tohoto porovnavani je zjistit, zda je vstupni obraz pro systém znamy. Snazi se tedy
zjistit, jestli se identifikovana osoba nachazi v databézi ¢i nikoli.

3.1 Obecna metoda rozpoznavani obliceje

Obecné metoda rozpoznavani obliceje mtize byt chapana jako proces, ktery je rozdélen na
nékolik ¢asti.

Prvni ¢asti je lokalizace, neboli urceni oblasti, ve které se obli¢ej na obrazku nachézi. Jiz
tento prvni krok, mize mit uplatnéni - sledovani obli¢eje, odhad pdzy, ofezani obrazku. Na-
sleduje normalizace lokalizovaného oblic¢eje tak, aby ziskana data nebyla zavisla na méritku
a naklonu oblic¢eje. Po normalizaci se provede extrakce rysiu obliceje. Tato ¢ast procesu musi
byt efektivni zejména z ohledu vypocetniho Casu a vyuziti paméti. Proto béhem ni prijde
k redukci dimenzionality dat - zmenseni poctu proménnych, které je potfeba zpracovat.
Podle typu metody je z mnoziny extrahovanych ryst vybrana vhodna podmnozina. Teprve
nad takto pripravenymi daty je proveden rozpoznavaci algoritmus.

Podle zptisobu, jakymi algoritmy data vyhodnocuji, je mizeme rozdélit na template-
based a geometry-based.

Template-based algoritmy porovnévaji vstupni data s néjakou kolekci dat za pomoci
nastroju, jako napiiklad Support Vector Machine (SVM) nebo Linear Discriminant Analysis
(LDA). Geometry-based algoritmy vyhodnocuji vstupni data na zakladé na sobé navzajem
nezavislych ryst, jako jsou oci, nos, ¢i usta. Kazdy tento rys je vyhodnocovan izolované
a vztahy mezi nimi nejsou brany v ivahu. Néstroj, ktery se pouziva pii tomto pristupu, je
napiiklad Hidden Markov Model (HMM).

Lokalizace RoOZpoZNENi

Vtupni obrazek —p obliEeie —» MNomazlizace —  Extrzkcedst | —  Redukcedst — cbliteie —  Rozhodnut

Obrazek 3.1: Schéma obecné metody rozpoznavani obliceje.

3.2 Metody rozpoznavani obliceje

Metod na rozpoznavani obliceje existuje v dnesni dobé velké mnozstvi a lze je délit do skupin
podle mnoha faktori. I tyto skupiny se vsak mohou c¢astecné prekryvat. Proto neexistuje
zadné oficialni obecné rozdéleni. Cilem této podkapitoly neni uvést kompletni vycet vSech
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moznosti a klasifikovat je do skupin, ale spise priblizit tuto problematiku natolik, aby bylo
mozné pochopit zplsob zpracovani problému rozpoznavani obliceje ze statického obrazu
v ramci této préce.

3.2.1 Appearance-based metody

Princip, na kterém jsou tyto metody zalozeny, je nejvice podobny principu, jakym obliceje
rozeznava clovék. Pro tyto metody je hlavnim klasifikdtorem, na kterém algoritmy stoji,
hodnota intenzity jednotlivych pixell. Tyto metody se dale déli na holistické? a hybridni.

Holistické metody, vstupni data pro holistickou metodu je vysec¢ obrazku, ktery obsahuje
celou tvar. Pro rozpoznavani tvaii pouziva statistickych podobnosti rozlozeni rozdilt hodnot
intenzity pixeli..

Hybridni metody jsou prirozenéjsi a vnimaji obraz podobné jako lidé - jako celek a za-
roven jako jednotlivé rysy.

Holistické metody

Holistické metody se pouzivaji k rozpoznavani udaje z obliéeje jako z celku. Z obliceje
jako celku je vytazen relativné maly pocet rysi, které jsou odvozeny z jednotlivych pixel
obrazku. Tato mnozina dat zachycuje rozdily mezi jednotlivymi tvafemi. Konkrétnimi ho-
listickymi metodami jsou napiiklad Eigenfaces a Fisherfaces. Tyto metody dokézi efektivné
pracovat s velkymi databazemi. Dalsimi populdrnimi metodami jsou Principal Component
Analysis (PCA) a Linear Discriminant Analysis (LDA). V metodé PCA jsou obli¢eje repre-
zentovany pomoci linedrni kombinace vazenych vlastnich vektoru (vlastni vektor se anglicky
nazyva Eigenvector). Set téchto vektort se nazyva Eigenface.

LT TTTTTT]1

Obrazek 3.2: Oblicej reprezentovany malym mnozstvim rysu.

Metoda LDA se zaméfuje na rysy, které se jsou mezi tvaremi lidi jiné, ale zaroven
shodné v obrézcich jedné tvare. Tato metoda dosahuje dobrych vysledku pfi naplnéni dvou
predpokladi. Prvnim predpokladem je, ze globdlni struktura dat extrahovanych z obliceje

?Holismus - smér (zejména biologicky) zdirazijici celistvost a pokladajici celek za néco vysstho nez
souhrn soucasti
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je shodné s lokalni strukturou dat extrahovanych z obliceje. Druhym predpokladem je, ze
vstupni data? jsou norméalnim rozdélenim. Nicméné v redlnym aplikacich se ¢asto stava, Ze
tyto predpoklady nejsou naplnény.

Hybridni metody

Hybridni metody vyuzivaji jak holistické, tak lokalni rysy. Princip Eigenfaces je uplatnén
na jednotlivé rysy, jako o¢i (eigen eyes), usta (eigen mouth) nebo nos (eigen nose). Toto
je umoznéno skutec¢nosti, ze vétSina metod, které se pouzivaji pro extrakeci rysi, nemaji
zadné specialni pozadavky na vstupni data. Kombinaci pouzitych globédlnich a lokalnich
rysu je dosazeno ziskani dat, ktera lépe reprezentuji unikatnost jednotlivych tvari. Vyhodou
oproti holistickym metodam je skutecnost, ze diky Castecnému lokalnimu pristupu je vétsi
pravdépodobnost zachytit pravé ty rysy tvare, které jsou nejvice vyrazné a unikatni.

3.2.2 Feature-based metody

Tyto metody vyuzivaji apriori informace nebo lokdlni rysy tvari k tomu, aby vytvorily
mnozinu dat, kterd jednoznacné identifikuje dany oblicej. Vztahy mezi prvky v této mno-
ziné jsou reprezentovany pomoci graf. Struktura grafu ziskaného ze vstupniho obrazku
je porovnana s databazi. Na zakladé tohoto porovnani je rozliseno, zda je oblicej obsazen
v databézi, ¢i nikoli. Jednim z takovychto algoritmil je napiiklad Elastic Bunch Graph
Matching, ktery oznacuje jednotlivé rysy uzly. Tyto uzly jsou propojeny tak, aby tvorily
graf, ktery reprezentuje tvar tvare. Obréazek 3.3 zobrazuje piiklad topologické mapy tvare.

Obrazek 3.3: Topologicky graf obliceje.

Experimentalné bylo zjisténo, Ze nejvice vyznamnych rysu je ve tvari situovano kolem
kolem o¢i a na cele, zatimco méné vyznamné rysy jsou tsta, nos a tvare. Jednim z dilezitych
konceptii, ktery je v této metodé vyuzit, jsou Gaborovy filtry?. Pokud je totiz filtrovany
obrazek vynésoben 2D gausovym rozlozenim, ziskdme vazeny obrazek, ve kterém lokalni
maxima reprezentuji pravé dulezité rysy, které jsou v centralni oblasti obliceje.

3data - soubory hodnot ziskanych z obrazku obliceje
4@4borovy filtry - pasmové propusti s nastavitelnou stfedovou frekvenci, orientaci a §ifkou pasma
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3.2.3 Soft Computing-Based

Metody vyuzivajici soft computing jsou skupinou metod pro analyzu nejenom obliceje, ale
obecné vstupniho obrazu. Tyto metody zahrnuji pouziti umélych neuronovych siti (ANN)?,
fuzzy logiky a genetickych algoritmt (GA)S.

ANN metody

Umeélé neuronové sité, nékdy také jednoduse nazyvané neuronové sité, jsou jedny z nejispés-
néjsich rozhodovacich systému. Tyto sité mohou byt natrénovany (nauceny) fesit komplexni
problémy. Tohoto se d& velice dobfe vyuzit v problematice, jakou je rozpoznavani obliceje.
Konkrétné se neuronové sité vyuzivaji napriklad k ziskavani relevantnich informaci ze vstup-
niho obrazku obliceje nebo finalni klasifikaci. Neuronové sité se déli na mnoho skupin. Mezi
ty, které se pouzivaji v oblasti rozpoznavani obli¢eje patri napriklad:

e FFNN - Feed-Forward Neural Network.
o Hybridni neuronové sité.

Hierarchické neuronové sité.

« Konvolu¢ni neuronové sité.

3.2.4 Metody zaloZené na fuzzy logice

Algoritmy jako PCA nebo LDA mapuji data linearné z vicerozmérného obrazku, ktery je
z principu nelinearni. Toto zpusobuje, ze linearni metody nedosahuji prilis dobrych vy-
sledkl, co se tyce pfesnosti pii rozpoznavani obliceje. ReSenim vyse uvedeného problému je
novy pristup k extrakci dat z obrazku zalozeny na fuzzy logice.

3.2.5 GA metody

GA metody jsou metody, které vyuzivaji genetického algoritmu. GA je stochaisticky vyhle-
dévaci a optimalizac¢ni algoritmus, ktery je zalozeny na teorii evoluce a prirozeného vybéru.
Tento algoritmus nazyva kazdé feseni chromozomem a vyuziva vyhledavaciho algoritmu po-
staveného na principech, jako dédi¢nost, mutace, prirozeny vybér nebo kiizeni. V podstate
se jednd o heuristickou metodu, ktera se ¥idi myslenkou silnéjsi prezije.

Algoritmus za¢ind s poc¢ateéni ndhodnou mnozinou, zvanou populace. Kazdy prvek této
mnoziny, zvany chromozom, reprezentuje jedno mozné feseni problému. Jednotlivym chro-
mozomum jsou pritazeny hodnoty, které vyjadruji, jak dobry je chromozom kandidatem na
to, aby se stal feSenim. Nasledné je provedena evoluce pomoci operaci, které vytvori novou
populaci chromozomi. Tento proces je opakovan, dokud neni ziskdno témér optimélni reseni
nebo dokud neni dosazeno néjakého iteracniho limitu.

3.3 Tensorflow

Tensorflow je open-source knihovna, ktera se zaméruje na machine-learning. Tato knihovna
ma velkou skalu vyuziti. Jednim z jejich hlavnich zaméfeni je trénovani neuronovych siti.

SANN - Artificial Neural Network
SGA - Genetic Algorithm
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Pomoci této knihovny mohou byt implementovany modely fungujici na bazi neuronovych
siti, které jsou schopny vybrat vhodné vlastnosti obli¢eje a vytvorit z néj soubor dat, ktery
jej reprezentuje. Na zakladé tohoto souboru lze poté provést klasifikace obliceje. V ten-
sorflow je jiz vytvorena rada modelid. Tyto modely jsou jiz ¢astokrat pred trénovany na
obrovskych kvantech dat tak, aby dosahovaly co nejlepsich vysledkii. Velké mnozstvi téchto
modeli je volné dostupnych v Github repozitéii tensorflow/models”.

FaceNet

Jednim z modelti implementovanych v TensorFlow je FaceNet. Tento model byl vyvinut
v roce 2015 spole¢nosti Google. FaceNet vytvori z obrazku tvare vektor, zvany embedding,
ktery reprezentuje jeho unikatnost. Tyto vektory mohou byt poté porovnavany napriklad
pomoci SVM. Jednim ze znakt modelu FaceNet je, Ze se dokédze relativné dobte prizpusobit
faktorim, jako jsou svétlo a thel, pod kterym je tvaf sniména.

"https://github.com/tensorflow /models
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Kapitola 4

Platforma ESP32

V tvodu této kapitoly jsem cerpal z ¢lanku ,,Comparative Analysis and Practical Implemen-
tation of the ESP32 Microcontroller Module for the Internet of Things“ [9]. V podkapitolach
o pouzitych typech mikrokontroléru jsem cerpal z jejich specifikaci, [14] a [9]

IoT aplikace jsou v poslednich letech stale vice na vzestupu a s potiebou vzdaleného
ovladani nejriznéjsich druhti zarizeni, ukladani dat do cloudovych tlozist, jejich zpracovand,
analyzy dat je vyzadovana neustald inovace v oblasti mikrokontroléri, které tyto sluzby mo-
hou nabidnout. Zakladnim pozadavkem na tyto jednotky je komunikacni rozhrani, nejcastéji
bezdratové rozhrani, které umoznuje efektivni pripojeni do sité, ¢imz dokaze zajistit spo-
lehlivy prenos dat. Tyto pokrocilé komunikac¢ni schopnosti vyraznym zptsobem ovlivnily
oblasti prumyslové automatizace, Tizeni procest, vyroby, ale také logistiku a inteligentni
dopravu. Nemalou mérou se podili také v oblasti domaci automatizace, chytrych spotie-
bict a také napt. v oblasti 1ékatfstvi. Obecné pii tvorbé aplikaci je bran zfetel na rozméry
téchto zafizeni, jejich hmotnost, vykonnost, nizka cena a nizka spotreba elektrické energie,
pricemz plati, ze ¢im mensi je velikost a hmotnost zatfizeni, tim Sirs{ je oblast jeho aplikaci.
Na trhu je v dnesni dobé mnoho zafizeni typu IoT. Mohou to byt rizné Xbee moduly, Ar-
duino desky s komunika¢nim rozhranim, WhizFi moduly a dalsi. Tato zafizeni jsou pomérné
drahd a relativné velkd z pohledu hmotnosti a zastavbovych rozméra. Spole¢nost Espressif
vydala v zafi roku 2016 nové zarizeni s nazvem ESP32; které vyse uvedené nevyhody resi a
je to nastupce predchozich mikrokontrolért fady ESP8266. Ty mikrokontroléry byly velmi
oblibené z pohledu jednoduchosti programovani, snadného pouziti ve vykonové nenaroc¢nych
aplikacich. Platforma ESP32 nabizi uz vylepsené feseni, které je mozné implementovat do
které jsou predurcené pro embedded systémy!. Jedna se o nizkondkladové mikrokontroléry
s nizkou spotiebou elektrické energie, disponujici rozhranim Wi-Fi, Bluetooth a vykon-
nym dvoujadrovym mikroprocesorem Tensilica Xtensa LX6 s harvardskou architekturou.
Zakladni blokovou strukturu mikrokontroléru je mozné vidét na obrazku 4.1.

'Embedded system - Kombinace procesoru, vypocetni paméti a perifernich zaiizeni
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Obréazek 4.1: Blokové schéma ESP32-52 [9].

Embedded pamét, externi pamét a periferie jsou umistény na datové sbérnici a/nebo
na instrukéni sbérnici jednotlivych jader mikroprocesoru. Mikrokontrolér ma jedno jadro
oznaceno jako PRO__ CPU pro protokoly a druhé jadro APP__ CPU pro aplikace. Integrované
paméti jsou o velikosti 448 kB ROM, 520 kB SRAM a déle jsou zde dvé paméti RTC
o velikosti 8 kB. Externi pamét pak podporuje az ¢tyri krat 16 MB flash paméti. ESP32
vyuziva bud vnitini interni smycku PLL (Phase Lock Loop) na frekvenci 300 MHz nebo je
mozné vyuzit externi krystal. Pro obé jadra je mozné vyuzit obvod oscilatoru, jako zdroj
hodin o frekvenci 2 az 40 MHz s oznacenim CPU__CLK pro obé jadra mikroprocesoru.
Hodiny mohou dosahovat vykonu az 160 MHz, popt. pii nendro¢nych aplikacich také nizsi,
¢imz se snizi spotfeba elektrické energie mikroprocesoru. Vsechny dalsi hodinové signaly
pro periferie vychazi z frekvence hlavnich hodin. ESP32 nabizi jesté dalsi hodinové signaly
s nizkou spotfebou, jako napt. interni RTC_CLK o vychozi frekvenci 150 kHz s moznosti
vyuzit rezim s extrémné nizkou spotrebou, tzv. deep sleep rezim. K dispozici jsou také ¢tyti
64bitové obecné casovace, vyuzivajici hodiny o frekvenci 80 MHz, déle ¢asovace pro fizeni
PWM radice, kde je k dispozici 8 vysokorychlostnich a 8 nizkorychlostnich kanald PWM.

4.1 ESP32-S2-saola

ESP32-52-Saola je maly typ mikrokontroléru od firmy Espressif, ktery obsahuje bezdra-
tovy modul s ¢ipem ESP32-S2. Jedna se o vykonny jedno-jadrovy 32 bitovy mikroprocesor
Xtensa LX7 s taktovaci frekvenci 240 MHz. Samotny mikroprocesor obsahuje 128 kB ROM
pamét, 320 kB SRAM pamét a nabizejici mnozstvi periferii, které muze uzivatel vyuzit
pti tvorbé své aplikace. Vyvojovou desku lze rozdélit do nékolika ¢asti a to ¢asti tvorenou
mikroprocesorem, ¢asti periferii a snimacti, RT'C, hardwarovymi akceleratory a rozhranim
Wi-Fi a casti RF, viz obrazek 4.2.
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Espressif's ESP32-52 Wi-Fi SoC

Main CPU

Wi-Fi MAC

D SR

LED_PWM

RSA

Digital signature

Obrazek 4.2: Blokové schéma ESP32-S2 [14].

Ptipojeni vyvojové desky k PC je pomoci USB rozhrani, které je rovnéz vyuzivano k na-
péjeni celého systému a periferii. Fyzicky je pripojeni realizovino USB Micro konektorem se
sériovym UART prevodnikem. Deska je kompatibilni s mnoha programovacimi prostredimi,
jako je Arduino IDE, ESP-IDF, Node MCU apod., kterd budou popsana v nésledujicich
kapitolach.

Wi-Fi bezdrétové rozhrani podporuje standardy IEEE 802.11 b/g/n, které poskytuje
prenosovou rychlost az 150 Mbps, coz je pro vytvarenou aplikaci v praktické ¢asti této prace
zcela dostacujici. V tabulce 4.3 je prehled vsech dostupnych periferii ESP32-S2.
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- E5P-32-52 embedded, Xiensa single-core 32-bit LXT microprocessor
- 128 KB ROM

- 320 KB SRAM

- 16 KB SRAM in RTC

MCU

- Interfaces: GPIO, SPI, LCD, UART, 12C, 125, Camera interface, IR
pulse counter, LED PWM, USE, 1.1 OTG, ADC, DAC, touch sensor,
temperature sensor

- Dimensions (18 x 31 x 3.3) mm

Hardware - Operating Voltage/Power supply 3.0-3.6V

- 40 MHz crystal oscilator

-2 MB PSRAM

- 4 MB SPI Flash

- Operating temperature range -40-35C

- 80211 big/n

- Bit rate: 802.11n up to 150Mbps

- A-MPDU and A-MSDU aggregation

- Center frequency range of operating channel 2412-2484Mhz

WIFI

Obrazek 4.3: Prehled hardwarovych vlastnosti mikrokontroléru ESP32-S2.

4.2 ESP-EYE

ESP-EYE je vyvojova deska urcend pro zpracovani obrazu a zvuku, kterd je vhodné pro
tvorbu IoT aplikaci. Tato deska je osazena ESP32 Cipem, 2-Megapixelovou kamerou a mi-
krofonem. Déle disponuje 8 MB PSRAM a 4 MB flash paméti. Umoznuje posilani obrazu
pomoci Wi-Fi a flashovani pomoci Micro-USB portu. Blokové schéma je na obrazku 4.4.
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Embedded Flash

. Bluetooth gy etooth RF
link hersserd] receive
SPI controller —
—_— ¢ ) Clock | G §
12C generator | |3 g
—
128 o = Wi-Fi RF
Wi-Fi MAC
baseband transmit -

SDIO

UART
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bit LX6 Microprocessors
SHA RSA
RMT — —
PWM ROM SRAM AES RNG
Touch sensor
RTC
DAC
ADG PMU uLp Recovery
coprocessor memory

Timers

Obrazek 4.4: Blokové schéma ESP32 [9].

4.3 Vyvojova prostredi

Asi nejzndméjsim prostiedim pro vyvoj aplikaci v prostifedi embedded systému je Arduino
IDE, které je sice primarné zaméreno na vyvoj zarizeni kompatibilnich s arduinem. S rozsi-
fenimi a knihovnami tfetich stran je mozné vyuzit Arduino IDE i pro vyvoj mikrontroléru
zalozeném na platformé ESP32. Alternativou k Arduino IDE je napriklad Platform IO,
které oproti Arduino IDE nabizi vétsi fadu ndstroji a moznosti pro pohodlnéjsi a pro-
duktivnéjsi vyvoj aplikaci. Vyhodou této platformy je moznost integrace do Visual Studio
Code, které poskytne programéatorovi jesté vétsi komfort.

Pro vyvoj embedded ¢asti inteligentniho pristupového systému jsem se rozhodl pouzit
prostiedi Espressif IoT Development Framework (ESP-IDF) a to z nékolika duvodu. Hlavni
vyhodou ESP-IDF je, ze obsahuje velké mnozstvi knihoven pifimo urcenych pro mikrokont-
roléry ESP32, timto 1ze predejit vyuzivani knihoven tietich stran a s tim spjatych problému
s kompatibilitou. Prostiedi ESP-IDF je podrobnéji popsdno v néasledujici podkapitole.

Espressif IoT Development Framework

ESP-IDF je vyvojové prostfedi od spolecnosti Espressif Systems, volné dostupné na Gi-
thubu, uréené pro vyvoj projekti zalozenych na platformach ESP32, ESP32-s a ESP32-c.
Toto prostiedi obsahuje nastroje CMake a Ninja build tools pro preklad a spusténi kédu
napsaném v jazyce C/C++.

ESP-IDF také poskytuje knihovny, pomoci kterych se daji vyuzivat jednotlivé kompo-
nenty vyvojovych desek. Tyto knihovny jsou déleny do komponent, které se daji do projektt
zahrnout. Vyuziti téchto knihoven je demonstrovano prehlednou dokumentaci a demonstrac-
nimi projekty, které jsou soucasti ESP-IDF. Prehled komponent, poskytovanych prostredim
ESP-IDF je na obrazku 4.5. Je nutno podotknout, Ze toto prostiedi nemé zaddné GUI a proto
je ho tfeba pTi vyvoji zkombinovat s textovym editorem jako je napiiklad VS Code. VS Code
také podporuje ESP IDF plugin, ktery umoznuje prekladat projekty primo ve VS Code.
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Jednim dtlezitym nastrojem, ktery je pozdéji vyuzit pri impelentaci je Project Configu-
ration Menu. Jedné se o nastroj ESP-IDF prosttedi, ktery programéatorovi umozni predat
zalizeni nastaveni, které se ulozi v sdkconfig slozce v root adresari projektu. Na zdkladé
sdkconfigu se pri prekladu ke kédu vygeneruje zdrojovy soubor sdkconfig.h, ktery umozni
pristupovat k parametriim nastavenych pomoci Project Configuration Menu.

ESP-IDF

Network Provisioning OTA Upgrade Library Manufacturing Utilities Common Networking Protocols ] { Examples

File Systems Object Storage POSIX and C++ Support Network Security ] [ Crypto Library } { IDE Plugins

IMesh Networking

RTOS Kernel Software Bootloader

I I I ]
I I ) ]
I I I ]

SoC Support Wi-Fi MAC Library ] { Bluetooth Controller } { Developer Tools

Obrazek 4.5: Prehled komponent poskytovanych prostredim ESP IDF [16].
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Kapitola 5

Navrh systému

Tato kapitola detailné popisuje pribéh navrhu a systému jako celku a také jeho jednotlivych
casti. Dale se také zabyva vyuzitymi technologiemi.

V podkapitole zabyvajici se MQTT! jsem ¢erpal z dokumentace MQTT [10], v podka-
pitole o technologii Docker z dokumentace dostupné oficidlnich webovych strankach [4].

5.1 Zakladni koncept

7 podstaty toho, Ze systém m4 slouzit jako bezpeénostni pristupovy termindl, jeho pri-
marni funkci je zajistit bezpecnost vstupu do stiezeného objektu identifikaci osoby, ktera
do néj vstupuje. Tohoto lze docilit pomoci celé fady identifika¢nich metod - pin, token, ¢ip,
karta nebo biometrie. Pravé posledni z diive uvedenych moznosti je pouzita jako hlavni
identifikacni metoda, kterd jednoznacné a spolehlivé prokaze, zdali identifikovand osoba je
opravnénd vstoupit, ¢i nikoli. Konkrétné je pouzit snimac otisk prsti. Oproti ostatnim
zpusoblim identifikace ma biometrie jednu hlavni vyhodu - clovék, ktery se chce proka-
zat, si nemusi pamatovat zadné heslo, PIN, nemusi u sebe neustale nosit klice, kartu nebo
¢ip. Pravé tato "pohodlnost", kterd vsak zaroven zadnym zpusobem neohrozi bezpecnost
objektu, byla jednim z hlavnich ddvodt, pro¢ jsem se rozhodl pravé pro tento zpusob za-
bezpeceni. Tato funkce priméarniho zabezpeceni je zahrnuta v modulu terminélu.

Dalsi dilezitou ¢asti je vedeni a ukladani zaznamu z ¢innosti terminalu pro pripadnou
zpétnou analyzu potencidlnich problémi, jak technického, tak bezpecnostniho razu, které by
mohly nastat. Vzhledem k tomu, Ze uschovavat vétsi objem dat pfimo v modulu terminélu je
do zna¢né miry nepraktické (byl by tfeba dodate¢ny hardware pfimo v modulu termindlu),
nabizi se moznost uchovavat tato data na lokalnim serveru, ke kterému by byl terminal
pripojen. Tento server by byl fyzicky umistén v objektu, ktery by termindl stiezil. Dalsi
moznosti je uchovavat data terminalu na cloudovém? serveru. Obé tyto moznosti maji svoje
vyhody a nevyhody. Vzhledem k tomu, Ze je tento projekt koncipovan jako soucast vétsiho
projektu a k vyvoji vsech ¢asti je potfeba spole¢ny pristup. Bylo rozhodnuto pro vytvoreni
serveru v cloudové podobé.

Nicméné prii implementaci byla snaha o to, aby systém nebyl zavisly na zvolené cloudové
platformeé a bylo jej mozné spustit i na jinych zafizenich s zadnymi nebo s minimélnimi tpra-

IMQTT - Message Queuing Telemetry Transport
2Cloud - rozséhl4 sit vzéjemné propojenych vzdalenych serverti po celém svété, které funguji jako jeden
ekosystém
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vami. Proto je pri vyvoji serverové aplikace vyhodnocujici data z kamer pouzita technologie
Docker.

Systém také poskytuje sekundarni zpisob zabezpeceni - monitoring vyhrazeného vstup-
niho prostoru pomoci kamerovych modula. Tyto kamerové moduly budou v piipadé pohybu
zachyceného PIR c¢idlem snimat oblast vstupu do objektu a tyto snimky se budou ukladat
na serveru. Snimky mohou v pripadé pokusu o neopravnéné vniknuti do objektu slouzit
ke zpétné identifikaci pachatelti nebo jako dikazy o trestném ¢inu. Vzhledem k variabilité
prostredi, kde muze byt zarizeni umisténo, je systém navrzen tak, aby k jednomu terminalu
bylo mozné pripojit vice kamer. Timto Ize docilit lepsiho pokryti prostoru a zajistit vétsi
pravdépodobnost zachyceni tvari osob vstupujicich do stfezeného objektu.

Posledni funkéni ¢asti projektu je aplikace, kterd bude zpracovavat fotografie zachycené
kamerami pripojenymi k termindlu. Na téchto fotografiich bude provadéna detekce a roz-
poznavani obliceji. Tato funkce ve findle umozni kontaktovat odpovédnou osobu o tom, ze
se ve vstupni oblasti do objektu pohybuji neznami lidé.

Aby bylo mozné tento bezpecnostni systém vyuzit v dalSich projektech, ¢i ovladat po-
moci néjakého GUI, je tfeba, aby poskytoval rozhrani, kterd by k témto iceltim mohla byt
pouzita. Také je tfeba, aby nejenom informace z jednotlivych senzoru, ale celd vystupni
logika byla aspon ¢dstecné zpracovana. Z tohoto duvodu je také nutné definovat protokol,
pomoci kterého je mozné s termindlem komunikovat a také urcit v jakém forméatu budou
data z termindlu uschovavana.

5.2 Komunikace

JelikoZ je systém rozdélen na nékolik ¢asti, jeho nedilnou soucasti je komunikace mezi témito
¢astmi. Aby tyto ¢dsti mohly spolu komunikovat, je nutné si nejprve ujasnit nékolik véci.
Prvni véci je pomoci jakého sitového protokolu bude systém komunikovat. Prvni moznosti
by bylo pouzit pouze TCP a vytvorit vlastni protokol pfimo optimalizovany potiebam
terminalu. Tato tvaha byla zavrzena. Tvorba vlastniho protokolu by totiz prinesla spoustu
prace navic a také skutecnost, ze vysledny protokol by vzhledem k jiz implementovanym
a zabéhnutym moznostem, které se nabizi, nebyl tak kvalitni, jako ostatni. Také by doslo
k potencidlni komplikaci, pokud by systém mél v budoucnu komunikovat s jinymi systémy.
Jako komunikaé¢ni protokol systému jsem zvolil MQTT3.

5.2.1 MQTT

MQTT je komunika¢éni protokol pro vyménu zprav mezi zafizenimi, idedlni pro M2M?*
komunikaci v prostredi s omezenymi zdroji doporucen standardem ISO/TEC. Tento protokol
je idedlni pro vyvoj IoT? aplikaci. Jeho hlavnimi vyhodami jsou lehkost a kompaktnost.
Protokol MQTT je orientovany na rozsahlé sité s malym datovym tokem a prizptisoben
tak, aby byl co nejmensi co do datového objemu.

Veskera komunikace v MQTT musi projit pres MQTT brokera, ktery funguje jako pos-
tovni kancelar. MQTT broker bézi na néjakém fyzickém zaiizeni nebo v cloudu. Zpravy jsou
jednotlivymi klienty posilany MQTT brokerovi a néasledné jsou zafizenim prerozdélovany
pomoci tzv. ,topici®, coz jsou vlastné komunikacni kandly identifikované ndzvem. Po pri-
pojeni k MQTT brokerovi muze klient (zafizeni) posilat zpravy na urcity topic. Tyto zpravy

SMQTT - Message Queuing Telemetry Transport
4M2M - Machine to Machine
50T - Internet of things
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obdrzi ostatni klienti, kteri jsou prihlaseni k odbéru tohoto topicu. MQTT implementuje
pouze velmi jednoduché rozhrani:

e Connect - Pripojeni klienta k MQTT brokerovi.

e Subscribe - Prihlaseni klienta k odbéru topicu.

e Unsubscribe - Odhléaseni klienta od odbéru topicu.
e Publish - Publikace zpravy do topicu.

e Disconnect - Odpojeni klienta od MQTT brokera.

5.2.2 Format zprav

Data, ktera jsou v systému predmétem komunikace, jsou dvojiho typu. Prvnim typem jsou
prikazy a odpovédi. Pro tento typ dat jsem zvolil format JSON. Tento format podporuje
prenos vSech datovych typu, kterych bude v systému potreba: string, int a array. Druhym
typem jsou neformatovand binarni data z kamer.

MQTT poskytuje tii trovné Qos®, které garantuji doruceni zpravy:

¢ QoS 0 - Garantuje nejefektivnéjsi zptisob doruceni, ale negarantuje, ze zprava bude
dorucena.

o

. PUBLISH o
T
- “

MQTT Client MQTT Broker

Obrazek 5.1: Quality of Service tirovné 0.

e QoS 1 - Garantuje, ze zprava je dorucena alespon jednou.

PUBLISH o o
o
<
MQTT Client MQTT Broker

Obrazek 5.2: Quality of Service tirovné 1.

e QoS 2 - Garantuje, ze zprava je dorucena pravé jednou, ovSem za cenu rychlosti
a efektivity.

5Qos - Qualify of Service
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Obrazek 5.3: Quality of Service urovné 2.

5.3 Embedded cast systému

Vstupni termindl jsem rozdélil na dvé zatizeni, které spolu komunikuji prostiednictvim Wi-
Fi. Hlavni ¢ast systému je tvofena PIR c¢idlem a ¢teckou otiskl prsti, které jsou ovladany
pomoci mikrokontroléru ESP32-S2. Tento modul identifikuje osoby, které se snazi vstoupit
do stfezeného objektu na zakladé otisku prstu a v pripadé tispésné identifikace autorizované
osoby vysle signal pro otevieni vstupnich dveri. Terminal navic poskytuje prikazy, pomoci
kterych je mozné pridavat, mazat a vypisovat otisky prstu, které jsou autorizované. Veskera
aktivita modulu terminalu je zaznamenavana a tyto zdznamy jsou odesilany na server. Za-
tizeni umoznuje detekovat pohyb pomoci vhodné umisténého PIR ¢idla. V pripadé pohybu
jsou upozornény kamery, které patri k terminalu. Navrh terminalu je zobrazen na obrazku
5.4.

Initialization

Finger
received

Waiting for finger to
be scanned

Authorized?

Motion detected Send heartbeat
(PIR) mesage
Interrupted
Alert cameras Sleep 30s Perform Open door
command

i

sleep bs Send log to cloud

While 1 While 1

Obréazek 5.4: Schéma hlavni ¢asti pristupového systému.
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Podpiirnou ¢ast systému tvori kamerové moduly tvofené mikrokontrolérem ESP-EYE,
ktery je osazen kamerou. Tento typ zarizeni, v pripadé obdrzeni varovné zpravy z hlavni
casti systému, periodicky snimd vstupni oblast. Nésledovné jsou tyto snimky odesilany do
serverové ¢asti pro dalsi zpracovani. Blokové schéma embedded ¢asti systému je na obrazku
5.5.

_ UART
5V FINGERPRINT
SCANNER
GND
ggﬁ‘gﬁ, > ESP32S2
DI
WIFI 3.3V
FIR
[ GND

ESP EYE s & & |ESPEYE ESP EYE

A Fy Fy

POWER POWER POWER
SUPPLY SUPPLY SUPPLY

Obrazek 5.5: Blokové schéma embedded ¢asti systému.

5.4 Serverova cast systému

Soucasti serverové ¢asti systému je MQTT broker, na ktery se jednotlivé zafizeni pripoji
a aplikace, kterd ma za tkol vyhodnocovat data ziskana z kamer. Umisténim této aplikace
na server je docileno pfresunuti vypocetné naro¢nych operaci mimo embedded prostiedi,
které mé pouze omezené vypocetni moznosti. Zaroven je treba vytvorit datové tloziste,
do kterého se budou ukladat data z jednotlivych kamer a zdznamy o ¢innosti systému.
V neposledni fadé je nutné pii vyvoji dbat na to, aby koncova ¢ast systému, na kterou
navazuje dalsi projekt, poskytovala vhodné rozhrani pro ziskavani informaci ze systému
a zaroven jej umoznovala ovlddat.

Aplikaci, ktera bude rozpoznavat obli¢eje jsem se rozhodl doplnit technologii Docker,
aby bylo mozné v pripadé potieby jednoduse ménit zarizeni, na kterém je spusténa.

5.5 Docker

Docker je oteviend platforma, kterd umoznuje oddélit prostfedi pro béh aplikace. Toto
prostredi zvané kontejner je ¢astecné virtualizované a zapouzdiené. Jeho soucasti je pouze
aplikace a soubory potfebné pro jeji béh. Docker kontejner neobsahuje virtualizovany ope-
racni systém, disledkem je vétsi flexibilita a nizsi naklady na provoz.
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Obrazek 5.6: Schéma zobrazujici oddéleni aplikace od systému v prostiedi Docker.

5.6 Finalni podoba systému

Je nutno podotknout, ze celkovy navrh topologie systému prosel pii vyvoji jednou hlavni
zménou. Plvodni varianta byla pouzit komunikac¢ni ESP Mesh sité, coz je komunikacéni
protokol postaven nad protokolem Wi-Fi, ktery by umoznil vytvorit z mikrokontroléru
lokalni sif. Jeden z mikrokontroléri by fungoval jako root, ktery by slouzil jako pristupovy
bod pro komunikaci s vnéjsim prostredim. Tato sitova struktura méla nékolik vyhod, ale
zaroven i nevyhod. V pribéhu implementace se vSak vyskytlo nékolik problému, které
na prvni pohled nebyly zjevné. Jednim z nich byla napiiklad maximélni velikost zprav
v rdmci mesh sité, kterd byla radové nizsi, nez je potreba pro fotografie z kamer. Mensi
kvalita fotografii za ic¢elem snizeni jejich velikosti neprichédzela v ivahu, protoze by mohla
degradovat tspésnost rozpoznavani obliceje. Hlavni vyhoda mesh sité spocivala v tom, ze
komunikace mezi jednotlivymi zafizenimi by probihala pouze v lokalni siti, tudiz by vznikla
jistd mira nezdavislosti na internetovém pripojeni.

Systém je tedy implementovan tak, aby komunikace jednotlivych zatizeni byla na sobé
nezavisla a kazdé z nich bylo pifimo pfipojeno pomoci MQTT ke cloudové casti. Finalni
navrh celého systému je na obrazku 5.7.
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Obrazek 5.7: Celkové schéma systému. Modrou barvou je vyznacena cloudové ¢ést, Sedou

barvou pak systém implementovany v této bakalarské praci. Control app a Sensor system
jsou implementovany jako jiné bakaldiské préce.
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Kapitola 6

Implementace

V této kapitole je detailné rozebran implementacni proces celého systému a jeho jednotli-
vych ¢asti, jenz jsou popsany v navrhu.

6.1 Embedded c¢ast

Pro vyvoj modult v této casti bylo vyuzito vyvojové prostredi ESP IDF, které je popsino
v podkapitole 4.3. Veskera implementace v embedded ¢asti je v jazyce C99. Embedded c¢ast
pristupového systému je rozdélena do dvou ¢&sti - modulu termindlu (projekt ,terminal®)
a modulu kamery (projekt ,kamera®).

6.1.1 Prednastaveni modulu

Tato ¢ast je spolecnd pro oba moduly. Jako prvni je nutno zarizeni nastavit parametry,
které zatizeni identifikuji v ramci systému. K tomuto je vyuzito Project Configuration Menu
zminéné v podkapitole 4.3. K predani potfebnych parametri je vytvoren Kconfig.projbuild
soubor, pomoci kterého je pridana do Configuration Menu vlastni sekce, pojmenovana De-
vice configuration. V této sekci lze nastavit parametry potrebné pro spravny chod zafizeni.
Soubor Kconfig.projbuild je shodny pro vSechny ¢asti systému.

Parametry nastavené pomoci menuconfig:

e« MQTT_URL - URL MQTT brokera véetné portu.

e MQTT_ID - identifikdtor zafizeni v ramci systému.

e« PROV_PASSWORD - heslo pouzité pri provisioningu zarizeni.

e SYSTEM_ ID - nazev bezpec¢nostniho systému.

o DEVICE_TYPE - typ zafizeni (mtze byt termindl nebo kamera).

e ROOT_TERMINAL_ ID - ndzev termindlu, ke kterému kamera patii (1ze vyplnit
pouze u zafizeni typu kamera).

Na nésledujicim obrazku 6.1 je mozné vidét Project Configuration Menu, otevieny v sys-
témové konzoli prikazem ,,idf.py menuconfig®.
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ssimik@BC-Ubuntu: ~/esp/esp32-access-terminal/terminal

(Terminal) Device ID

(password) Provisioning password
Select device type (Device will act as terminal) --->
(securitysystem1) Id of system this device belengs to

Obrézek 6.1: Project Configuration Menu oteviené v sekci Device configuration.

6.1.2 Komunikace

Moduly komunikuji pomoci Wi-Fi s MQTT brokerem. Tuto komunikaci implementuje kom-
ponenta ,,communication®, kterd obsahuje nasledujici soubory:

e mqtt__handle.c - implementuje inicializaci MQTT klienta, pfipojeni k MQTT ser-
veru, odebirdni topici a zpracovavani MQTT udalosti, mezi které patii i prichozi
ZPravy.

« mqtt__handle.h - obsahuje deklarace proménnych pro nazvy kandli, pomoci kterych
zarizeni komunikuje, frontu, do které jsou ukldadany prichozi prikazy, deklarace funkci
implementovanych v mqtt__handle.c a dalsi definice maker potifebnych pro MQTT
komunikaci.

e communication.c - implementuje provisioning a pfipojeni k Wi-Fi.

e communication.h - obsahuje kédy jednotlivych piikazi, pomoci kterych lze zafizeni
ovladat, deklaraci funkce a proménnych pottebnych pro inicializaci Wi-fi.

Aby bylo mozné se pomoci modulu pripojit k AWS Iot Core, je tfeba do slozky com-
munication umistit platné certifikaty a privatni klic s nazvy:

e amazon__cert.pem - ROOT CA certifikat AWS.

e cert.pem.crt - certifikat pridruzeny k MQTT__ID, pod kterym se zafizeni ptipo-
juje.

e private.pem.key - privatni kli¢ pridruzeny k MQTT__ID, pod kterym se zafizeni
pripojuje.
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Tyto soubory jsou poté pridany do Cmakefile komponenty, kterd se pri prekladu ulozi
v .rodata sekci flash paméti. Na tyto autorizacni tdaje je mozné se pak odkazovat ve
zdrojovém kodu. Obréazek 6.2 zobrazuje deklaraci proménnych, které obsahuji autorizac¢ni
udaje v souboru mqtt__handle.c.

Protoze certifikaty a privatni klice jsou uchovavany primo na mikrokontroleru, je vhodné
jej zabezpecit, pomoci technologii Secure Boot V2 a Flash Encryption, které systém chrani
pred pokroéilymi tutoky fyzického charakteru viz dokumentace [15].

cert_pem_crt_start

cert_pem_crt_end

private pem key start
private pem key end

amazon_cert pem start
amazon_cert_pem_end

Obrazek 6.2: Deklarace proménnych obsahujicich certifikaty a privatni klic.

Kritickou ¢asti kddu je inicializace Wi-Fi modulu. K tomuto je vyuzita knihovna
»esp_wifi.h“. Predtim nez je mozné se pfipojit k routeru, je nutny tzv. provisioning -
ziskani SSID a hesla routeru, ke kterému se mé zarizeni ptipojit. K tcelu provisioningu
je vyuzita kombinace mobilni aplikace od spole¢nosti Espressif Systems a komponenty
Lwifi_ provisioning®, kterd je souc¢asti ESP IDF. Aplikace pouzita k provisioningu se jmenuje
»2ESP Soft AP Prov“ a je volné dostupna na ,,Obchod Play“. Zarizeni pii inicializaci Wi-Fi
nejprve zkontroluje, jestli jiz nejsou daje o routeru, ke kterému se ma pripojit, ulozeny
v NVS!. Pokud tyto tidaje nenalezne, zafizeni se nastavi do Soft AP médu a ¢eka, dokud
mu tyto idaje nejsou poskytnuty. Pii provisioningu jsou SSID a heslo routeru ulozeny do
NVS paméti. Po ziskani téchto tidajti a to bud pomoci provisioningu nebo z NVS paméti
se zafizeni pripoji k danému routeru.

Wi-fi provisioning mtize byt vyvolan manuélné stlacenim tlacitka RST trikrat za sebou,
v intervalu tii vtefin. Toto je impelementovano pomoci proménné ,restart_ counter®, ktera
je ulozena v NVS. Tato proménna se po startu zafizeni inkrementuje. Po uplynuti péti
vtefin od pripojeni k Wi-Fi je vynulovana. Proménnd je kontrolovana pfi inicializaci Wi-Fi
a pokud je vétsi nez t¥i (zafizeni se tfikrat po sobé restartovalo v intervalu zhruba ti{ vterin),
tak se namisto pripojeni k Wi-Fi pomoci tidaju jiz uloZzenych v NVS, spusti provisioning.
Pokud je provisioning tspésny, tdaje k Wi-Fi jsou v NVS nahrazeny novymi. V ptipadé
neuspésného provisioningu je mozné zatizeni restartovat jednou. V tomto pripadé se pokusi
k Wi-Fi ptipojit pomoci pavodniho SSID a hesla.

Po pripojeni k Wi-Fi se zafizeni pripoji k MQTT brokeru a zaCne pfijimat zpravy
na jednotlivych kandlech (topics). MQTT Klient je nastaven pomoci parametri z Project
Configuration Menu, zkompilovanych certifikat a privatniho klice. 6.3.

INVS - non-volatile storage

31



I
L

.cert_pem = ( *)Yamazon_cert_pem_start,
.client_id = CONFIG_MQTT_ID,

.client cert pem = ( *)cert_pem_crt_start,
.client_key pem = ( *)private_pem key start,

Obrazek 6.3: Nastaveni MQTT klienta pomoci parametrii z Project Configuration Menu,
pridani certifikatt a privatniho klice.

V pripadé termindlu jsou dulezitymi ¢astmi kédu obsazeného v této komponenté struk-
tura ,,Command* viz. obrazek 6.4 a struktura ,Command_Q* viz obrazek 6.5. Tyto struk-
tury slouzi pro zpracovani piikazi odeslanych z MQTT brokera.

} commands;

Obréazek 6.5: Datova struktura Command_Q, které je pouzita pro zpracovani prijatych
piikaza.

P1i inicializaci komponenty ,,communication“ dochazi v neposledni fadé také k vytvoreni
a ulozeni topic stringi, které reprezentuji nazvy kanal, pomoci kterych zarizeni komuni-
kuje. Tyto nazvy jsou ¢astecné vytvoreny z parametru zadanych v Project Configuration
Menu viz. obrazek 6.6. Jelikoz jednotlivé ¢asti sytému komunikuji pomoci jinych topici, je
tato tvorba rozdélena podle DEVICE_TYPE.
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Obréazek 6.6: Vytvoreni jednotlivych topic stringt potiebnych pro komunikaci zafizeni.

6.1.3 Terminal

Terminal je tvofen mikrokontrolérem ESP32-S2, ke kterému je pomoci GPIO? pfipojeno
PIR pohybové cidlo viz. podkapitola 2. Zaroven je k mikrokontroléru pomoci rozhrani
UART pripojen snimac otisku prsta ,,29126 Fingerprint Scanner” viz. podkapitola 2.1.3.

Veskera komunikace s MQTT brokerem a ostatnimi zarizenimi probiha na nésledujicich
kandlech (topics):

e /SYSTEM_ID/MQTT_ID/in - ptikazy pro ovladani termindlu.
o« /SYSTEM_ID/MQTT_ID/out - odpovédi na jednotlivé piikazy.
o« /SYSTEM_ID/MQTT__ID/scan - ziznamy o sniméni otisku prsti.

o« /SYSTEM_ID/MQTT_ID/alert - na tento topic je v pfipadé pohybu deteko-
vaného PIR cidlem poslana zprava, kterd upozorni kamery pfipojené k terminélu.

o« /SYSTEM_ID/MQTT__ID /heartbeat - na tento topic termindl periodicky po-
sila zpravy, které lze sledovat a urcit podle nich dostupnost zarizeni.

Pro komunikaci se snimacem otiskt prstt poskytuje firma Parallax Inc. vzorovou kni-
hovnu. Tato knihovna vsak nebyla kompatibilni s mikrokontrolérem ESP32-S2, proto jsem
ji musel vhodné upravit a rozsitit. Vysledkem této ¢innosti je komponenta fp__scanner, ktera
je rozdélena do souboru:

o fp_ scanner.h - obsahuje deklarace funkci pro komunikaci se snimacem otiskti prsti.

o fp_ scanner.c - obsahuje implementaci jednotlivych funkci pro komunikaci se snima-
¢em otiskl prsti.

Komponenta fp_ scanner poskytuje rozhrani pro komunikaci se snimacem otiskl prsti,
ktery je kompatibilni s mikrokontrolérem ESP32-S2.

Po inicializaci termindlu, kteréd je popsana vyse, se program rozvétvi do t¥i tloh. Hlavni
tlohou je terminal task, kterd se stard o obsluhu snimade otisktl prstt. Uloha je koncipo-
vana tak, ze snimac otiskd prstd je primarné v identifika¢nim rezimu, kdy ocekava ptilozeni
prstu. Pokud je ke snimaci prilozen prst, naskenuje se a pokud je identifikovan jako autori-
zovand osoba, termindl nastavi vystupni signal na GPIO pinu ¢islo 20 na hodnotu logické
jednicky po dobu péti vterin. Tento vystupni pin by poté byl pouzit k otevieni vstupnich

2GPIO - Ceneral-purpose input/output
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dveri. Pti kazdém sejmuti otisku prstu je poslan zaznam na MQTT brokera, ke kterému je
termindl pripojen.

Dalsi tloha upozornuje kamery nalezicich k terminalu o pohybu ve vstupnim prostoru.
K tomuto je vyuzito PIR pohybové ¢idlo viz. 2. Vystup PIR pohybového ¢idla je piipojen na
GPIO pin ¢islo 19. V pripadé, kdy je hodnota na tomto pinu rovna logické jednicce, znamena
to, ze PIR ¢idlo zachytilo pohyb. V tomto ptipadé je odesldna zprava do ,,.../alert” topicu.
Na zakladé této zpravy zacnou kamery prislusici termindlu snimat danou oblast.

Posledni dlohou termindlu je periodické posilani zprav do topicu ,,.../heartbeat®, pomoci
kterych je mozné sledovat dostupnost termindlu a pripadné reagovat na vzniklé problémy.

6.1.4 Kamera

Tato cast systému je tvorena mikrokontrolérem ESP-EYE. Komunikace kamery s MQTT
brokerem a ostatnimi ¢astmi systému probiha na nasledujicich kanalech (topics):

« /SYSTEM_ID/ROOT_TERMINAL_ID/MQTT__ID/in - piikazy pro ovla-

dani terminélu.

« /SYSTEM_ID/ROOT_TERMINAL_ID/MQTT__ID/out - odpovédi
na prikazy.

o« /SYSTEM_ID/ROOT_TERMINAL_ID/alert - na tento topic je v pripadé
pohybu
detekovaného PIR ¢idlem obdrzena zprava na zakladé které kamera zacne snimat.

« /SYSTEM_ID/ROOT_TERMINAL_ID/data - snimky z jednotlivych ka-

mer..

e /SYSTEM_ID/ROOT_TERMINAL_ID/MQTT_ID/heartbeat - kamera
periodicky posila zpravy, které lze sledovat a urcit podle nich dostupnost zarizeni.

Pro ovlddani kamery bylo tfeba ESP IDF rozsitit komponentou ,,camera_ driver”, po-
moci které je kamera inicializovana. Tato komponenta vyuziva ovladace kamery, ulozené
v adresafi ,,ESP32-camera®. Ovladace jsou importovany z frameworku ESP WHO, coz je
nadstavba ESP IDF, ktera se zabyva pravé detekci a rozpoznavanim obliceje.

Snimky z kamer jsou ve formatu .jpeg s rozlisenim 1280 x 720. Priimérné velikost snimku
se pohybuje zhruba kolem 45 kB. Snimek je pomoci MQTT odesilan binarné.

Kamera také posild heartbeat zpréavy, obdobné jako terminal.

6.2 Serverova cast - Amazon Web Services

Veskeré informace tykajici se Amazon services, sluzbach, které poskytuje a jejich vyuziti,
jsou ¢erpany z oficidlni dokumentace AWS?[2].

Jak jiz bylo zminéno, projekt je soucasti vétsiho systému, jehoz jednotlivé ¢asti by spolu
mély komunikovat. Proto bylo dohodnuto implementovat serverovou ¢ast v cloudu tak, aby
na tento cloud méli pristup vsichni, za tcelem usnadnéni integrace a testovani spole¢né
spoluprace jednotlivych ¢asti. Jako cloudova platforma bylo zvoleno AWS.

AWS je dcefinné spole¢nost Amazonu, kterd nabizi cloudové sluzby a koncové rozhrani
API, pomoci kterych lze k témto sluzbam pristupovat. Tyto sluzby samoziejmé nejsou

3AWS - Amazon Web Services
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zdarma - vétSina sluzeb ma definovany limit (podle riznych metrik), pfi jehoz vycerpani se
stane placenou. Za nékteré sluzby se musi platit vzdy. Pro vyuzivani sluzeb je tfeba vytvorit
si vlastni AWS tcet. AWS 1cet musi byt spojen s platnou kreditni kartou. Z tohoto dtivodu
nebude k bakalarské praci prilozen AWS tcet, ktery byl pouzit pfi vyvoji, jenz je pfipraven
k nasazeni systému a na némz jsem systém testoval.

6.2.1 AWS IoT Core

Dulezitym prvkem serverové casti systému je MQTT broker. Sluzba IoT Core obsahuje nejen
MQTT brokera, ale také slouzi jako prostrednik pro pripojeni klientii k ostatnim cloudovym
sluzbam. Maximalni velikost jedné MQTT zpravy je limitovana na 128 kB, nicméné nejvétsi
velikost dat, kterd je posilana, je snimek z kamery, jehoz velikost se pohybuje kolem 50 kB.

k AWS IoT Core se da pripojit pomoci koncového bodu, ktery je k uctu pridélen pii
registraci. Konkrétné je vyuzity port "8883", kde musi byt klient autorizovan pomoci certi-
fikitu podepsaného privatnim klicem. Komunikace je zabezpecensd pomoci TLS v1.24.

Pred Pripojenim jednotlivych ¢asti k IoT Core je vsak nejprve nutné jednotliva zarizeni
zaregistrovat, vytvorit jim bezpecnostni certifikaty a klice s potfebnymi opravnénimi. Tyto
kroky jsou detailné popsany v AWS dokumentaci. Na nasledujicim obrazku je stav stranky
po zaregistrovani vSech potfebnych zatizeni.|2]

AWS loT X

AWSIOT > Things
Monitor Things m
Activity
> onboard Search hings
v m
Name

Obrazek 6.7: Seznam zaregistrovanych zatizeni na AWS IoT Core.

V IoT Core je mozné nastavit pravidla (rules) pro jednotlivd témata (topics). Tyto
pravidla se uplatni vzdy, kdyz na dané téma prijde nova zprava. K pravidlu lze pridruzit
akci, kterd se provede s obsahem zpravy. Tohoto je vyuzito pro ukladani fotografii z kamer
a dulezitych zprav systému do sluzby AWS S3.

4TLS - Transport layer security
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Obrazek 6.8: Detail pravidla pro ukladani fotografii z kamer systému.

6.2.2 AWS S3

AWS S35 implementuje tlozisté dat, které poskytuje API rozhrani pro jednoduchou mani-
pulaci se skladovanymi daty. K datim je mozné pristupovat bud primo v prohlize¢i nebo
pomoci vyse zminovaného API. V této sluzbé je vytvofeno specifické tlozisté (Bucket) -
ulozisté dat, s nazvem ,terminaldatastorage“, do kterého jsou data uklddana do nasledujici
adresarové struktury:

o /Securitysysteml/Terminal/data/ - adresar pro fotky z kamer.

o /Securitysysteml/Terminal/in/ - adresif pro zdznam piikazu poslanych termi-
nalu.

o /Securitysysteml/Terminal/out/ - adresar pro zdznam odpoveédi na piikazy.

o /Securitysysteml/Terminal/out/ - adresif pro zdznam naskenovanych otisku
prstu.

Zaznamy jsou zde ulozeny v souboru ve formatu JSON a data z kamery ve formatu
.jpeg. Pti implementaci této vzniklo riziko, ze velikost ulozenych dat by mohla pfesdhnout
limit AWS S3, po kterém by bylo tfeba za sluzbu platit. Tento limit je 5 GB. Proto byl
proveden kratky test.

6.3 Serverova cast - Aplikace

Aplikace vyuziva TensorFlow-CPU protoze je primarné urcena pro nasazeni v cloudovém
prostiedi. Soucésti feSeni je aplikace, kterd detekuje a rozpoznava obli¢eje na snimcich
z kamer. Tato aplikace je naprogramovana v jazyce Python. Aplikace je rozdélena do dvou
zdrojovych souborti:

e prefactorization.py - Obsahuje funkce pro extrakci vSech dulezitych informaci z ob-
razku.

533 - Simple Storage Service
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e recognition.py - Implementuje dva objekty - "Mqtt_ client", ktery slouzi pro komu-
nikaci s MQTT brokerem a zaroven obsahuje instanci objektu "Recognizer", ktera resi
Cast tykajici se rozpoznavani obliceje.

Pro MQTT komunikaci byla vyuzita knihovna Paho-mqtt. K praci s obrazky pak
knihovna Pillow.

Detekce a rozpoznavani obliCeje

Aplikace monitoruje dostupnost zafizeni systému a provadi identifikaci oblic¢eje. Kontrola
dostupnosti zafizeni je provedena periodickou kontrolou jejich heartbeat zprav. Pokud je
obdrzena prvni takova zprava, zafizeni je priddno na seznam monitorovanych.

Pri identifikaci obliceje je nejprve treba vytvorit soubor dat, oproti kterému bude oblicej
porovnan. Zaroven bude tfeba tento soubor dat béhem chodu aplikace ménit, pokud bude
uzivatel chtit pfidat, ¢i odebrat autorizovanou osobu. V adresafi /photos/authorized jsou
jednotlivé adresare, které obsahuji fotografie autorizovanych osob. Jméno osoby, je ndzvem
adresare.

Upravu seznamu autorizovanjch osob a piehled zaf{zen{ lze ziskat komunikaci na nésle-
dujicich kanélech:

o /SYSTEM_ ID/MQTT_ID/add/jmeno - vytvori se novy adresar s ndzvem
jmeno a fotka se do néj ulozi. Pokud adresar jiz existuje, fotka se do néj prida.
SYSTEM_ ID a MQTT__ID jsou parametry pouzité pri tvorbé instance objektu
»2Mqtt__client* a reprezentuji nazev bezpecnostniho systému a nazev klienta aplikace.

o« /SYSTEM_ ID/MQTT__ID/remove/jmeno - odstranéni autorizované osoby. Po-
kud existuje, adresar s ndzvem jmeno i se vSemi soubory, které obsahuje, je odstranén
(Na obsahu zpravy nezalezi).

o« /SYSTEM_ ID/MQTT__ID/getauthorized - pokud je posldana zprava na tento to-
pic, zafizeni odesle seznam autorizovanych osob (Na obsahu zprévy nezédlezi).

o« /SYSTEM_ ID/MQTT__ID /authorized - topic, kam je posldn seznam autorizo-
vanych osob.

o /SYSTEM_ ID/getstatus - zadost o prehled zafizeni a jejich dostupnost (Na obsahu
Zpravy nezélezi).

o /SYSTEM__ID/status - odpovéd na zddost o prehled zafizeni.

o /SYSTEM_ ID/MQTT__ID/getauthorized - pokud je posldna zpréva na tento roz-
poznévaci algoritmus se znovu natrénuje pomoci dat ulozenych v adresafi ,,/dataset®
(Na obsahu zpravy nezéalezi).

Prvnim krokem k dspésnému rozpoznani obliceje je jeho detekce. K tomuto je vyuzita
MTCNNS, konkrétné implementace od Ivan de Paz Centeno, kterd je dostupnd na Githubu
v projektu ipazc/mtenn”. Pomoci této knihovny je z kazdé fotky vy¥iznuta pouze oblast
s oblicejem.

SMTCNN - Multi-Task Cascaded Convolutional Neural Network
"https://github.com /ipazc/mtenn

37



Obrazek 6.9: Ofiznuti obliceje detekovaného pomoci MTCNN.

Nyni je je potfeba z ofiznutého obrazku obliceje dostat tdaje, které budou reprezento-
vat jeho podobu. Tohoto lze docilit vyuzitim FaceNet modelu, ktery je soucdsti knihovny
Keras (knihovna, ktera slouzi jako rozhrani pro TensorFlow). Tento model je schopen vy-
tvorit z obrazku obliceje vektor, jenz reprezentuje jeho unikatnost. Tento vektor se nazyva
yembedding®. FaceNet ocekava na vstupu obrazek o rozmérech 160x160 pixelti, proto jsou
vSechny obréazky ofezanych obliceji transformovany na tyto rozméry. Pti vytvareni je ke
kazdému vektoru prifazen nazev osoby, ke které patii (podle ndzvu slozky, ze které byl
obrazek nahran) a kazdy vektor je normalizovan.

Koneéné porovnavani provadi linearni SVM?, ktery je natrénovan pomoci nasi databaze
autorizovanych osob. Pti obdrzeni nové fotografie je vytvoren embedding zptsobem, ktery
je uveden vyse. Tento embedding SVM porovnd s databazi zpracovanych idaju o autorizo-
vanych oblic¢ejich. Vysledkem je jméno osoby, ke které systém fotografii prirovnal a shoda
v procentech.

Pokud je shoda mensi nez stanoveny limit je odeslana zprava na topic
»/SYSTEM__ID/warning“. Tato zprava signalizuje, ze systém detekoval nezndmou osobu.

Limit pro rozhodovani, zda-li je osoba autorizovana, je stanoven experimentalné na 60
% viz. nasledujici kapitola.

Pokud systém detekuje na snimku autorizovanou osobu a pocet fotek této osoby v data-
setu je mensi nez deset, potom se na zakladé tohoto snimku dotrénuje. Diky tomuto dojde
ke zvyseni presnosti procesu rozpoznavani obliceje.

83VM - Support Vector Machine
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Kapitola 7

Realizace

Za ucelem testovani implementovaného systému byly vytvoreny demonstracni moduly ka-
mery a terminalu. Pomoci téchto modela je v této kapitole demonstrovana funkcionalita
systému. Tyto moduly jsou zobrazeny na obréazcich 7.1 a 7.2. Z duvodu casté aktualizace
kédu na téchto zafizenich a potieby monitorovat jejich ¢innost pomoci sériové linky nejsou
tyto zafizeni zabezpecena pomoci technologii Secure Boot V2 a Flash encryption. Jistym
divodem byly také obavy, ze po nespravném provedeni zabezpeceni mikrokontroléri by
moduly nebylo mozné pouzit.

Obrézek 7.1: Laboratorni modul kamery.  Obrézek 7.2: Laboratorni modul terminélu.

Pomoci téchto moduli bylo provedeno nékolik testii, které jsou popsany nize. Vétsina
testu byla spise praktického charakter. Jelikoz se jedna o bezpecnostni systém, dulezita
je predevsim stabilita a tolerance chyb. Tyto vlastnosti bylo mozné jednoduse otestovat
pomoci realizacnich moduld. Moduly byly umistény do prostiedi, kde byly po delsi doby
vystaveny simulovanym podminkam co nejvice blizicim se redlnému provozu. Ovsem moz-
nost tohoto testovani byla omezena na doméci prostiedi kvilli aktualni epidemiologické
situaci.

Soucésti demonstracniho modulu termindlu je LED dioda, ktera simuluje otevieni dveri
v pripadé sejmuti otisku prstu autentizované osoby. Toto je mozné pozorovat na obrazku
7.3. Vice obrazkl z testovani systému je obsazeno v ptilohéach.
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Obrazek 7.3: Rozsviceni LED diody umisténé na demonstra¢nim modulu terminalu pii
sejmuti autentizovaného otisku prstu.

7.1 Nasazeni rozpoznavaci aplikace do EC2

Ptvodné méla byt rozpoznédvaci aplikace nasazena na virtualnim stroji, spusténém ve sluzbé
EC2. Nabidka virtualnich stroju, které jsou zdarma je vSsak vykonnostné znacné omezena.
EC2 v podstaté nabizi pouze jednojadrovy procesor s frekvenci 2,5 GHz a RAM o kapacité
1 GiB. Prehled virtudlnich strojt je zobrazen na obrazku 7.4.

e - i - vCPUs (D ~| Memory (GIE) ~ Instance Sl;rage (GB) _ E:,i}ﬂ:‘:le’“ilieé - Network Peirfomance s Sup:}:v: .
2 t2.nano 1 05 EBS only - Low to Moderate Yes
] ) 1 1 EBS only - Low to Moderate Yes
2 t2.small 1 2 EBS only - Low to Moderate Yes
173 12 medium 2 4 EBS only - Low to Moderate Yes
2 2 large 2 8 EBS only - Low to Moderate Yes
7] 12 xlarge 4 16 EBS only - Moderate Yes
2 t2 2xlarge 8 32 EBS only - Moderate Yes
3 t3.nano 2 05 EBS only Yes Up to 5 Gigabit Yes
3 t3.micro 2 1 EBS only Yes Up to 5 Gigabit Yes
13 t3.small 2 2 EBS only Yes Up to 5 Gigabit Yes
3 t3.medium 2 4 EBS only Yes Up to 5 Gigabit Yes
13 t3.large 2 8 EBS only Yes Up to 5 Gigabit Yes
3 t3.xlarge 4 16 EBS only Yes Up to 5 Gigabit Yes
13 t3.2xlarge 8 32 EBS only Yes Up to 5 Gigabit Yes
t3a t3a.nano 2 05 EBS only Yes Up to 5 Gigabit Yes

Obréazek 7.4: Nabidka virtudlnich stroju, které lze spustit v ramci sluzby EC2.

Po nasazeni rozpoznavaci aplikace na tento virtualni stroj se ukazalo, ze pri jejim tré-
novani se server zasekne a zhrouti.

Proto byla provedena jednoduché analyza vyuziti zdroju pri jejim béhu pomoci aplikace
Docker desktop. Pii této analyze bylo zjisténo, ze pii trénovani dochazi k vyuziti RAM
paméti, které presahuje 1 GB. Toto je divod proc¢ aplikace nelze nasadit na virtudlni stroje,
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které AWS poskytuje v zdarma. Obrazek 7.5 zachycuje priibéh testu v momenté velké
spotfeby paméti.

@ docker - & O sen

nition-dev tensorflowlatest = L0GS ® INSPECT |~ STATS @ @ @

tainers / Apps < @ freeree

Cont
mage:
Dev

293.73% 1GB

CPU USAGE MEMORY USAGE

0 Bytes / 0 Bytes 10.3 kB /26.3 kB

DISK READ/WRITE NETWORK /0

Obrazek 7.5: Vyuziti paméti aplikace presdhne 1 GB pii analyze v aplikaci Docker desktop.

Rozpoznévaci aplikaci se z tohoto divodu nepodatilo zprovoznit v prostiedi EC2. Pii
praktickém pouziti systému by tedy sluzba EC2 musela byt placena z AWS tuctu tak, aby
bylo mozné spustit vykonnéjsi stroj, nebo by aplikace mohla byt umisténa na lokalnim
serveru, ¢i pocitaci. Pokud by primarnim zdjmem bylo udrzeni minimalni ceny systému
bylo by mozné umistit aplikaci na jinou vhodné zvoleny cloudovy server, ktery poskytuje
moznost provozovani dostatecné vykonného stroje.

P1i vyvoji a testovani pristupového systému byla aplikace spousténa na ,,GE62VR 7TRF
Apache Pro“ (16 GB RAM).

7.2 Testovani aplikace pro rozpoznavani obliceje

Ucelem tohoto testovan{ je uréit prah pravdépodobnosti, na zékladé kterého je rozhodnuto,
zdali rozpoznavany oblicej patii mezi autorizované. K tomuto tcelu byla vytvorena testovaci
sada, ktera obsahuje 24 fotografii jedné osoby (autorizované) a 66 fotografii riznych (nezna-
mych) osob. Pomoci této sady byla aplikace otestovdna nékolika testy s ruznymi datasety
(dataset obsahuje fotky jednotlivych autorizovanych osob), pomoci kterych byl rozpozné-
vaci algoritmus trénovan. Testovaci sada, stav datasetu pri testu, a vysledky jednotlivych
testl, jsou obsazeny v prilozeném datovém médiu v adresari ,,recognition_ testy*.

Pomoci testovani bylo zjisténo, ze rozpoznéavaci algoritmus je velmi nepresny s malym
poc¢tem fotografii v datasetu. Dusledkem je pridani 20 fotografii rozdélenych do adresaru
y2unknown® a ,unknown2“ Pomoci téchto fotografii je dataset uméle rozsiren. Na grafu 7.6
je vysledek testu s takto rozsifenym datasetem a jednou autorizovanou osobou, jejiz adresar
obsahuje 10 fotografii.
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Obréazek 7.6: Graf jednotlivych prfedpovédi v ramci testovaciho setu, ktery obsahuje 24
fotografii autorizované osoby a 66 fotografii nezndmych osob.

Na obrazku je mozné vidét Ze oblast mezi 50-60 % rozdéluje odhady autorizovanych
a neznamych osob. V této oblasti je zvolen prah 60 %, pomoci néhoz je urceno zda je osoba
autorizovana. Na zakladé téchto testi je do aplikace priddna funkcionalita, kterd vzdy
pri odhadu nad 80 % prida fotografii do datasetu autorizované osoby pokud jich dataset
obsahuje méné nez 10. Timto je docileno zvysSeni spolehlivosti odhadu u autorizovanych
osob, jejichz dataset obsahuje mensi pocet fotografii.

7.3 Testovani velikosti vystupnich dat

Tato cast testuje skutecnost popsanou v kapitole 6.2.2. Po provedeni zatézového testu,
ktery trval zhruba jeden den, se velikost dat v tlozisti zvétsila priblizné o 11,5 MB. Test
byl proveden pouze s jednou kamerou pripojenou k terminalu. Na zakladé téchto udaju by
meéla velikost tlozisté systému se tfemi kamerami vydrzet alespon 3 mésice, nez by data
musela byt presunuta jinam. Test byl uskuteénén pomoci nastroje CloudWatch, ktery je
soucasti AWS. Z tohoto nastroje byl také ziskan graf vyvoje velikosti 1ilozisté viz obrazek
7.7.

Bucket Size Bytes Average
Eytes

13.1M

6.59M

37 .5k
0412 0414 0416 0418 0420 04722 04724 0426 0428 0430 05/02  05/04  05/06  05/08

@ BucketSizeBytes

Obrazek 7.7: Graf vyvoje velikosti ulozisté.
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Kapitola 8
Zaver

Cilem této prace bylo vytvorit pristupovy terminal, ktery bude mozné vyuzit jako soucast
domaéaciho bezpecnostniho systému tvoreného pristupovym systémem, senzorovym systé-
mem a Tidici aplikaci. Tento zamér byl splnén. V ramci této prace se podarilo implemen-
tovat pristupovy termindl a na zdkladé této implementace sestrojit demonstra¢ni moduly,
pomoci kterych bylo mozné otestovat jeho funkcionalitu v simulovaném prostiedi a to i na-
vzdory omezenym moznostem pii soucasné epidemiologické situaci (koronavirova epidemie
2020-2021).

Prinos prace vidim zejména v tom, Ze terminal poskytuje oproti jinym fesenim stejné
cenové kategorie nadstandardni metody zabezpeceni. Dalsi vyhodou je moznost vyuzit jej
samostatné nebo jako integrovanou soucast doméaciho bezpecnostniho systému.

Jistou komplikaci, ktera nastala v pribéhu vyvoje celého zatizeni, byla nemoznost pfipo-
jeni vytvoreného feseni k ridici aplikaci, kterd byla predmétem jiné bakalarské prace, jenz
byla v pribéhu jejiho feseni zrusena. Tato skuteCnost znemoznila plné vyuzit potencidl
ziskavanych dat.

7 tohoto diivodu bych chtél na tuto praci navazat tvorbou vlastni ridici aplikace s jejiz
pomoci by bylo mozné vytvorit prototyp domaciho bezpecnostniho systému a nasadit jej
do redlného prostfedi. Vysledny bezpecnostni systém by mohl byt fadové levnéjsi nez jina
obdobn4 reseni, ktera jsou soucasné dostupné na trhu.

Prace mi poskytla prilezitost rozvinout programovaci schopnosti, zvlasté v oblasti ve-
stavénych systémti. Dalsim osobnim piinosem je velké mnozstvi technologii - MQTT, TLS,
cloud computing, Docker, TensorFlow, se kterymi jsem se diky projektu vice seznédmil, spo-
le¢né s pochopenim zékladnich principt, na kterych funguji algoritmy rozpoznavani obliceje.

Jistou zkuSenosti byl také proces vyvoje, pii kterém doslo k nékolika problémtum (ne-
vhodnost mesh technologie, nedostate¢nd RAM virtudlniho stroje dostupného na EC2, zru-
seni vyvoje Fidici aplikace), na které bylo tfeba reagovat a vyvoj jim pfizpusobit.

Pravidelna spolupréce s externim konzultantem z firmy Espressif Systems mi pii vy-
voji poskytla dilezitou zpétnou vazbu, ktera mé nasmeérovala k feseni praktickych aspekti
systému.
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Obsah pamétového média

/ pristupovy__terminal

/ / terminal
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/ recognition__aplikace

/ recognition__testy

/ technicke__dokumentace
/ technicka__zprava

/ demonstracni__video.mkv
/ manual.md
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Priloha B

Analyza ceny reseni

V této priloze 1ze nalézt ceny jednotlivych polozek, ze kterych je pristupovy termindl tvoren
a srovnani s jinymi pristupovymi termindly v podobné cenové kategorii. Ceny jsou uvedeny
pti kurzu 1 USD / 20,22 CZK.

« PIR pohybové ¢idlo! - 313 K¢
« Fingerprint scanner? - 835 K¢
« ESP32-S2-Saola® - 178 K¢

« ESP-EYE* - 418 K¢

o Prislusenstvi (kabely, krabicky) - do 800 K¢ (odhad pro odolny obal termindalu, tak
aby srovnani bylo presnéjsi)

¢ Celkova cena: 2544 K¢
Pro srovnéani:

o ZONEWAY F8° (klavesnice, snima¢ otiskii prstil, moznost integrace do vétstho bez-
pecnostniho systému) - 3617 K¢

o ZONEWAY TF1WS (klavesnice, snimac otiskt prstii, RFID, moznost dalkového ovla-
dani) - 2799 K¢

« Sygonix SY-37764147 (snimaé otisku prstii, RFID) - 2790 K¢

Thttps://www.parallax.com/product /pir-sensor-with-led-signal /

Zhttps:/ /www.parallax.com/product /fingerprint-scanner/

3https://cz.mouser.com/
*https://www.digikey.com /en/products/detail /espressif-systems/ESP-EYE/9838645
®https://www.mall.cz/

Shttps://www.mall.cz/

"https://www.conrad.cz/
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Priloha C

Chovani systému

Tato priloha obsahuje nékolik obrazkt zobrazujicich chovani systému.

£ simkv  Frankut v Support

> Manage » Additional configuration
» Greengrass m
> secure
» Defend Subscriptions # pause | [ ctear |[ xpore | [ ean_|
> At
# ox
Test v /SecuritySystem1 /Terminal/out May 18, 2021, 10:25:46 (UTC+0200)
Softw

May 18, 2021, 10:25:45 (UTC+0200)

Obréazek C.1:
prikaz.

Vo passed in your AWS sccount. Devices publish MQTT by heir sate to AWS loT. AWS oT slso publishes MQIT messages
Monitor toi s. You can subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.
Activi
Subscribe to a topic | Publish to a topic
> onboard
» Manage Topic filter Info
e tpic it deseribesth toics) t whichyou want o subscribe. The topic it canfnclde MTT wilderd characters
> Greengra
> s
> Additional configuration
» Defend
> At =]
Test
Subscriptions /SecuritySystem1/Terminal/scan Clear
Software s ox
Settings O BRI TR May 18, 2021, 103413 (UTC+0200)
B /SecuritySystem1/Terminal/scan < X (iR %
Feat {
Docu idv: e

@© New console experience

Tell us what you think

v /SecuritySystem1 /Terminal/scan May 18, 2021, 10:34:01 (UTC+0200)

Obrazek C.2: Zpravy z termindlu obdrzené pii jednotlivych sejmutich otisku prstu.
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nifurt

AWS loT X

Subscriptions # pause || ctear |[ Export |[ it
> Onboard

o x
> Manage

¥ /SecuritySystem1/Terminal/EYE1 /heartbeat May 18, 2021, 11:13:21 (UTC+0200)
/SecuritySystem1/Terminal/scan Q X & il L
> Greengrass
1
» Secure
» Defend
v /SecuritySystem /Terminal/heartbeat May 18, 2021, 11:13:15 (UTC+0200)
> Act
1
Tes
Software v /SecuritySystem1/Terminal/EYE1 /heartbeat May 18, 2021, 11:12:51 (UTC+0200)
Settings
Learn 1
Feature spotlight
ocumentation (4 ‘
Documentation (2 v /SecuritySystem1 /Terminal/heartbeat May 18, 2021, 11:1245 (UTC+0200)
© New console experience
Tell us what you think 1
v /SecuritySystem 1/ Terminal/EYE1 /heartbeat May 18, 2021, 11:1221 (UTC+0200)

Obrazek C.3: Heartbeat zpravy zasilana jednotlivymi zafizenimi.

) Fle Edit on View Go Run Terminal Help tudio Code

D Docker: Python - General

Showing 3 0f 110,

BREAKPOINTS >
X master O Bython 3810 64-bit (windows store) 0 Bitbucket: Simon Pomykak. ® 0 4\ 18 _ &> Docker: ython - Genera facerecognition)

Ln101,Col1 Spacesid UTF-8 CRIF Python @ Golive A

Obrazek C.4: Uspé&né rozpoznani nékolika snimkt k kamery, které byly zachyceny pfi
detekci pohybu pomoci PIR cidla.
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