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1.

Assignment complexity average assignment
Zadanie vychéadzalo z praktického problému autentizacie bez hesiel, ktora je horticou témou nie len u spolo¢nosti
Excalibur.

Completeness of assignment requirements assignment almost fulfilled
Pri druhom bode zadania mi chybal popis alebo uvedenie ostatnych state-of-the-art autentizacnych

a pristupovych protokolov, zatial'€o praca bola zamerana vylu€ne na pristupy, ktoré su zaujimavé z pohl'adu
integracie s komerénym systémom Excalibur.

Dalsi bod, ktorého splnenie je diskutabilné je piaty bod, kde sa od $tudenta chcelo otestovanie spravneho
chovania z pohl'adu uzivatel'a. Tu sa Student zameral viacej na pohl'ad programatora, ¢o méze mat pre pracu
vysSiu hodnotu a preto to skor hodnotim pozitivne.

Length of technical report in usual extent
Praca obsahuje 67 latex-om vysadzanych stran vratane referencii a priloh a je teda v obvyklom rozmedzi.
Presentation level of technical report 90 p. (A)

Praca je pre Citatel'a pochopitel'na, jednotlivé kapitoly na seba logicky nadvézuju. Rozsahy a prehl'adnost
vacsiny kapitol su pripustné.

No vytkol by som niekol'’ko bodov. Niektoré obrazky ako napr. 3.7, 3.8 obsahuji show QR code namiesto
oznagenia dat, ktoré st v QR kéde len kddované. Student uvadza, Ze hash funkciu je prakticky nemozné
invertovat, no asi mysli teoreticky. Dalej $tudent uvadza, Ze druhy faktor autentizaéného rieenia méze zabranit
phishingu ale len ked' nie je zalozeny na zdielanom tajomstve. Toto je pravdivé len ¢iasto€ne (napr. u
kryptopeniazenky zobrazujucej podpisované data). Kontra-priklad je napr. Yubikey U2F (alebo akykol'vek iny
U2F token bez displeja) pouzity v MITM schéme pri phishingu.

Dalej $tudent uvadza, Ze pri registracii (u navrhnutého protokolu) je v uZivatel ovom tokene (reprezentovany
smartphonom) v bezpecnej enklave vygenerované privatne ki'i¢e pre kazdy faktor. Z €oho mi vyplyva, Ze
uzivatelia so starSimi smartphonami (nepodporujucimi bezpe€né enklavy) nemézu navrhnuty protokol vyuzivat’
¢o v praci nie je diskutované.

Trochu mi chybala bezpecnostna analyza navrhnutych protokolov z pohl'adu Uto¢nika ovladajiceho jednotlivé
komponenty, ¢o je v tejto doméne bezna prax, vd'aka ktorej sa odhalia mnohé navrhové chyby.

Formal aspects of technical report 85 p. (B)
Celkovo je praca na nadpriemernej typografickej aj jazykovej urovni. Praca obsahuje len minimum jazykovych
chyb.

V tvode chybaiju referencie do jednotlivych kapitol a Struktira obsahu prace pésobi neprehl'adne. Obrazky 2.3,
2.5, 2.6 su zarovnané na stred stranky a druhak obrazok 2.3 nema vyznam z pohl'adu diplomovej prace, kedze
je to len marketingové logo systému Excalibur. Poznamky pod €iarou su typograficky nespravne. Referencie na
sekcie prace obsahuju aj skrateny nazov sekcie.

Literature usage 80 p. (B)
Praca s literaturou je na vyhovujucej urovni. Zvolené Studijné pramerie su relevantné a su aj odliSené od
vlastnych vysledkov. Na druhej strane treba poznamenat, Ze véagina referencii si webového charakteru aj
napriek tomu, ze vedecka literatdra prekypuje mnohymi autentifikatnymi protokolami a to aj bezheslovymi (vid'te
napr. dizertaénu pracu J. Sedenku z MUNI).

Implementation results 88 p. (B)
Praca ma pekny realiza¢ny vystup. Experimenty a implementacia su na vyhovujlcej Grovni.

Utilizability of results

Vysledky prace su vyuzitel'né v praxi, €o je podporené aj motivaciou prace od spolo¢nosti Excalibur, z ktoroou
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Student spolupracuje.

9. Questions for defence
Vysvetlite aky je rozdiel medzi dvoj-faktorovou a dvoj-krokovou autentizaciou a uved'te prakticky priklad.

10. Total assessment 88 p. very good (B)
Praca je Standardne obtiazneho zadania. Zadanie bolo spinené vo vSetkych bodoch (aj ked” z malymi
vyhradami). Student volil vhodnu literatdru. Praca poskytuje ucelené vysledky a realizadny vystup, ktory je aj
ddkladne testovany z pohl'adu programatora. Celkovo pracu hodnotim stuprfiom B (88 bodov).
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