Vysoké uceni technické v Brné
Fakulta informacnich technologii

Hodnoceni vedouciho diplomové prace

Student: Lorinc Marek, Be.
Téma: Softwarové a hardwarova injektaz chyb ve vypo¢tech CPU a MCU (id 24165)
Vedouci: Peresini Martin, Ing., UITS FIT VUT

1. Informace k zadani
Zadanie je naro¢né a zaobera sa problematikou zavadzania softvérovych a hardvérovych chyb (fault injection) na
vyvolanie Utokov vo vypoétoch CPU/MCU, najma prostrednictvom zmeny napétia. Pri rieSeni problému musel
Student naStudovat problematiku Utokov a nasledne fyzicky zreplikovat Utoky a vytvorit protokol analyzy, aby zistil,
&i sa Utoky vobec daju vykonat. Student splnil véetky body zadania. Vysledky prace je mozné dalej rozsirit o
pripadné vytvorenie d'aldich scenarov utokov a pripadné overenie u€innosti obrannych mechanizmov, ktoré su
tazko nasaditelné.

2. Prace s literaturou
Student pracoval s literattirou poskytnutou $kolitelom a aktivne vyhl'adaval relevantni dostupn literatru
a vhodne ju zapracoval do svojej prace. Student tiez spravne vyuzival odbornu literatiru a priruéky
k poskytnutému hardvéru.

3. Aktivita béhem feseni, konzultace, komunikace
Student bol samostatny a rieSenie priebezne konzultoval. Frekvencia stretnuti bola normalna. Ocenil by som aj
jeho iniciativu a samostatnost pri rieSeni hardvérovych problémov.

4. Aktivita pfi dokonéovani
Praca bola dokon¢ena dva tyzdne pred planovanym terminom. VSetko bolo dostatoéne prekonzultované.

5. Publikacni ¢innost, ocenéni
Publika¢na €innost nie je znama. Vidim v8ak potencial vydania publikacie, prinajmensom ako zhrnutie zisteni
a potvrdenie toho, Ze Utoky je moZné vykonavat aj v "domacom" prostredi, bez profesionalneho laboratérneho
vybavenia, a ze aj v tejto oblasti treba neustale dbat na bezpe€nost a nebrat ju na 'ahkd vahu.

6. Souhrnné hodnoceni vyborné (A)
Ide o vybornu diplomovu pracu, v ktorej Student rieSil naro€nu problematiku. Praca bola dokonéena v dostato¢nom
predstihu. Pocas celej doby rieSenia prace bol Student samostatny a aktivny. Hoci sa praca zameriava skér na
replikany charakter opisanych Utokov a nie je viac vyskumne zamerana, praca aj tak potvrdila, Ze je mozné
vykonavat Utoky v "domacom" prostredi a poskytuje nové zaujimavé vysledky vhodné na d'alSie skimanie.

Navrhujem ocenit tito pracu jednym z moznych oceneni.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 1. ervna 2022
Peresini Martin, Ing.
vedouci prace
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