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Abstrakt

Tato bakalarska praca sa venuje analyze skodlivej, Sifroavnej sietovej prevadzky pomocou
metod umelej inteligencie. RieSenim je vytvorenie systému pre detekciu bezpecnostnych
prienikov pomocou metédy detekcie analyzy. V teoretickej casti popisuje metody detekcie
anomalii a vysvetluje pojem umelej, neurénovej siete. V praktickej casti experimentuje s
roznymi technikami detekcie anomalii na ziskanie najlepsieho vysledku.

Abstract

This bachelor thesis deals with the analysis of malicious encrypted network traffic using
artificial intelligence methods. A solution is to create a system for detecting security in-
trusions using detection analysis methods. Theoretical part describes methods of anomaly
detection, and explains the concept of artificial neural network. In the practical part, it
experiments with various anomaly detection techniques in order to obtain the best results.
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Kapitola 1

Uvod

Pocitace a pocitacové siete sa pouzivaji na kontrolovanie a riadenie vyrobnych procesov,
burzu cennych papierov, v systémoch na kontrolu leteckého priestoru a mnoho dalsich.
Dnesné siete st velmi heterogénne, kde vysoko kritickd softwarova aplikicia (napriklad na
kontrolu chodu systému) bezi ruka v ruke s nie tak kritickymi, sietovo zalozenymi apli-
kéciami (mail server). Preto je nebezpe¢ny aj nepatrny ttok na ne-kriticka sluzbu, ktory
dokaze sposobit predom nepredvidatelné vedlajsie poskodenia [16].

V mojej praci sa preto zameriam na bezpecnost sieti, presnejsie na systém pre zachytava-
nie prienikov do sieti zaloZzenej na detekovanie anomélii. Tento systém je schopny detekovat
skodlivy software v zasSifrovanej komunikacii, ¢o je podstatné pri komunikacii po zabezpe-
¢enych sietach. V kapitole ¢islo dva predstavim zdkladné systémy na detekovanie prienikov
a definujem blizsie systém zalozeny na detekovanie anomalii. Vysvetlim zakladné aspekty
pre systém, ktory detekuje anomalie, ktoré su vstupné data, ako aj druh hladanej anoma-
lie. Dalej ukézem zékladné techniky detekcie anomalif, ich vyhody a nevyhody. V tretej
kapitole vysvetlim pojem umeld neurénova siet, z ¢oho sa sklada biologicky neurén a umely
neurdn, a aktivacné funkcie umelého neurénu. Predstavim architektiry umelej neurénovej
siete, jej jednotlivé vrstvy a uzly spolocne s ich vyznamom. V dalsej kapitole opisem na-
vrh méjho naimplementovaného systému, ako aj implementéciu. OpiSem technolégiu JA3
fingerprintov, ktorii pouzivam na zistenie skodlivych TCP tokov v datasetoch. Ukazem ako
vyzera moj dataset aj s Upravami pre strojové ucenie. Predstavim kniznicu scikit-learn,
ktori pouzivam pre tvorenie modelov. V piatej kapitole si vyberiem styri techniky detekcie
anomalii zalozenych na klasifikacii, vyladenie ich jednotlivych parametrov a zhodnotenie
vysledkov. V zdvere opisem navrh na zlepsenie tychto technik, alebo vylepsenie trénovacich
dat.



Kapitola 2

Metody detekcie anomalii

2.1 Co je to anomalia?

Autori Chandola et al. v prieskume o detekcii anomdlii [5] urcuji, ze anomalia je urcity
vzor v datach, ktory nevyhovuje do dobre definovanej predstavy o norméalnom spravani.
Anomalie mozu byt vyvolané v datach z réznych dévodov, akymi si Skodliva aktivita napri-
klad pri podvodoch s kreditnymi kartami, kyber-titokmi, teroristickymi ttokmi alebo slizia
na prelomenie systému, ale vsetky tieto dovody maju spolo¢ni charakteristiku; vSetky st
zaujimavé pre Cloveka, ¢o ich analyzuje. Prave tato zaujimavost alebo relevantnost anomalii
v redlnom zivote je kltucovy faktor pri detekcii anomaélii.

2.1.1 Vyzvy pri urcovani anomalie

Na abstraktnej irovni je anomalia definovanéd ako vzor, ktory sa nepodoba predpoklada-
nému normalnemu spravaniu. Priamy pristup k detekovaniu anomalii je preto definovanie
regionov reprezentujice normélne spravanie a deklarovanie, ¢o i len najmensej spozorova-
nej instancii dat, ktoré nepatria do tohto regionu normalneho spravania, ako anomaliu.
Avsak niekolko faktorov obmedzuje aj takto zjavne jednoduchy pristup a robi ho celkom
problémovy:

e Definovanie normalneho regiénu, ktory zahina kazdé mozné normalne spravanie je
velmi zlozité. Dokonca rozdiel medzi normalnym a anomadalnym spravanim je casto
nepresny. Preto instancia, ktora sa nachadza blizko ku hranici medzi tymito regiénmi,
mobze povazovat za normalnu a zaroven za anomalnu.

o Problém nastéva, ked st anomalie vysledkom gkodlivej aktivity. Utoénici, alebo §kod-
livé ativity, sa Casto adaptuji, aby sa pre vonkajsi svet tvarili ako normalne; preto je
definovanie normalneho spravania tazsie ako zvycajne.

e V mnohych oblastiach sa normélne spravanie meni a evolvuje, a preto aktudlne vni-
manie normélneho spravania nemusi byt dostato¢ne reprezentujice s odstupom casu.

e Presnd predstava anomalie je rozdielna pre rozdielne oblasti. Napriklad v oblasti me-
diciny sa uz aj mald odchylka od norméalu moéze povazovat za anomaéliu, ale podobna
odchylka v oblasti burzy cennych papierov sa povazuje za normalnu. Kvoli tomuto
aplikovanie jednej techniky v jednej oblasti nemusi fungovat v tej druhe;j.

e Dostupnost dat pre trénovanie a validaciu modelov pouzivanych technikami detekcie
anomalii je zvycajne velkym problémom.



e Velmi casto data obsahuji sum, ktory ma sklon byt podobny anomalii, a preto je
zlozité ich rozlisit a odstranit.

Kvoli vyssie spomenutym vyzvam je detekovanie anomalii problém, ktory nie je vo vse-
obecnej forme Tahko riesitelny. V skutoc¢nosti véicsina technik detekcii anomélii, ktord exis-
tuje, dokaze vyriesit alebo sa Specifikuje iba na jeden konkrétny problém. Formulacia tohto
problému zavisi od viacerych faktorov, akou je podstata dat, dostupnosti oznaceni dat, typ
anomalie na detekovanie a iné. Tieto faktory st determinované oblastou, v ktorej je potrebné
hladat anomdélne spravanie. Vyskumnici si adoptovali koncepty réznych disciplin akymi st
statistiky, strojové ucenie, ziskavanie dat a aplikovali ich do Specifickych problémov [5].

2.2 Detekovanie prienikov

Uz v roku 1980 Anderson [4] predstavil koncept detekcie prienikov, kde definoval pokusy
o prienik alebo hrozbu ako neopravneny pristup do siete so snahou:

1. ziskat informécie,
2. manipulovat informaécie,
3. zmenit systém tak, aby nebol pouzitelny alebo spolahlivy.

Pocitacové siete by mali zarucit dévernost, integritu a zéruku bezpecnosti [26]. Avsak
to je nemozné splnit na 100%, ¢i uz je to z dovodu zvicsenej pouzivatelnosti pocitacovych
sieti na internete alebo z dévodu nedostatku finanénych prostriedkov vyhradenych na bez-
pecnost. Utoénici vyuzivaju vietky mozné bezpetnostné chyby alebo nedostatky, aby to
vyuzili vo svoj prospech. Dokonca aj najvicsie technické firmy, ako napriklad Google, ne-
dokazu zabranit vSetkym ttokom. Dokazom je gooligan virus v roku 2018, ktory prenikol
do google uctov.

Ako teda zabranit utoc¢nikom preniknut do pocitacovej siete? Jednou moznostou je
vytvorit taku siet, ktora je kompletne bezpecna. Kazdy uzivatel by sa pri pristupe musel
identifikovat a musel by byt overeny; pouzivat rdzne kryptografické metédy. Toto je zial
podla Sundarama [26] neuskutoc¢nitelné hned z niekolkych dévodov:

e V praxi nie je mozné vytvorit kompletne bezpecni siet. Utoc¢nici vyuzivaji najnovsie
prostriedky, takze by sa musel tento systém neustale obnovovat, ¢o je finan¢ne velmi
narocné a nepraktické.

o Kazda kryptografickd metdda je zranitelnd. Hesld mozu byt ukradnuté, prelomené
alebo ich uzivatel méze zabudnut.

o Aj dokonaly systém je zranitelny zvnutra administratormi s va¢simi privilégiami.

Preto musime pocitat s tym, Ze pocitacové siete su zranitelné. Ak sa uskutocnuje itok na
siet, je potrebné na to prist ¢o najskor, najlepsie v redlnom case a vyvodit dosledky.

Systém nazyvany ako NIDS - Network Intrusion Detection System (systém na deteko-
vanie prienikov) [14] je zdkladny nastroj pre zistovanie réznych naruseni v sieti spravcami
systémov. Existuja dva hlavné typy NIDS, ktoré sa rozdeluji na zaklade metdd, akymi s
zistované prieniky:

i SNIDS signature (misuse) based NIDS,



ii ADNIDS anomaly detection based NIDS.

Koncept detekcie pomocou SNIDS podla Kumara a Sangwana [19] spoéiva v tom, Ze
utoky su reprezentované ako vzor alebo ako podpis, ktory je porovnavany s uz znamymi
vzormi. Tieto systémy dokazu zachytit uz zndme virusy, ale zlyhdvaju pri predom nezné-
mych ttokoch alebo ttokoch, ktoré zahrnuji prava v systéme. Vedomost o ttoku zalezi na
operacnom systéme a verzii. ¢ize aplikacia tohto systému je viazana k $pecifickému prostre-
diu.

Avsak SNIDS nedokazu dobre zachytavat prieniky, s ktorymi sa este nestretli a ktorych
vzor nepoznaji. Prave preto sa vytvaraju rézne studie o anomaliach. Detekovanie anomalii
st definované viacerymi faktormi, ktoré ukazem v dalSich sekciach.

2.2.1 Typy utokov na siet

Utok alebo hrozba sa vztahuje na vietko, ¢o nejakym skodlivym sposobom mieri na kompro-
mitujucu siet. Zly dizajn siete, nedbanie o bezpec¢nost ich uzivatelov alebo zl4 konfiguracia
jej softwaru a hardwaru mozu byt zranitelné a vyuzité pre potencionédlne hrozby [17]. Ah-
med et al. [2] opisuji Styri zdkladné utoky :

1. Denial of Service : (DoS) je taky typ zneuzitia prav, kde st prostriedky siete za-
mierené na prerusenie normalneho vypocetného prostredia a ucinia tym tuto sluzbu
nepristupni. Zakladny priklad DoS utoku je odoprenie legitimnych uzivatelov k pri-
stupu na webov sluzbu, ked je server zaplaveny velkym poc¢tom poziadaviek o pripo-
jenie. Vykonanie DoS ttoku nevyzaduje ziaden predchadzajici pristup na ciel, preto
je povazovany za velmi obavany tutok.

2. Probe: Sonda sa pouziva na ziskavanie informaécii o cielenej sieti a vyuziva sa na vy-
zvedné tcely. Tieto utoky si bezné spdsoby ziskavania informécii o typoch a poc¢toch
strojov pripojenych na siet, alebo urcenia typu softwaru nainstalovaného a pouziva-
ného na sieti. Utok pomocou sondy je povazovany za prvy krok horsieho dtoku na
zabavenie celkovej siete. Aj ked tento Gtok nevykonava ziadne viditelné poskodenia, je
povazovany za seriéznu hrozbu pre korporacie, pretoze itoc¢nici moézu ziskat uzitocné
informécie pre spustenie dalsieho, nebezpecnejsieho utoku.

3. User to Root: (U2R) je taky typ utoku, ktory sa spusti, ked tto¢nik zamieri na
ziskanie nelegdlneho pristupu do adminitrativneho i¢tu pre manipulovanie alebo zne-
uzitie prostriedkov. Pouzitim pristupu socidlneho inzinierstva alebo ziskania hesla,
moze utocnik ziskat tcet bezného uzivatela a vyuzit ho, alebo zistit zranitelnost na
ziskanie prav super-uzivatela.

4. Remote to User: (R2U) sa spusti, ked chce tto¢nik ziskat lokalny pristup ako uzi-
vatel zamiereného stroja, aby mal privilégium posielania pakety po sieti. Najcastejsie
pouziva ttoc¢nik metdédu pokus-omyl na ziskanie hesla pomocou automatizovanych
skriptov, hrubou silou alebo inymi metédami. Existuja aj sofistikovanejsie metddy,
kde utocénik nainstaluje nastroj na zachytenie hesla pred vniknutim do systému.

2.3 Vstupné data

Dolezitym aspektom kazdej detekcie anomadlii je v charateristike vstupnych dat. Vsetky
détové instancie moézu byt popisané sadou vlastnosti. Tieto vlastnosti mézu byt réznych



typov ako bindrne, kategorické a kontinudlne. Kazda datova instancia sa moze skladat iba
z jednej vlastnosti (univariate) alebo z viacerych vlastnosti (multivariate). V pripade, ze
détova instancia je typu multivariate, vsetky vlastnosti mézu byt toho istého typu alebo
mozu byt zlozenim réznych datovych typov.

Vstupné data mozu byt kategorizované na zaklade vztahu medzi jednotlivymi datovymi
inStanciami. VAcsina technik na detekovanie anomalii pracuju iba s ddtami, medzi ktorymi
je predpokladané, ze nemaju ziaden vztah medzi sebou. AvSak vo vSeobecnosti mézu datové
instancie spolu suvisiet. Napriklad sekvenéné data st datové instancie zoradené linedrne,
v priestorovych datach kazda détova inStancia sivisi s ich susednymi instanciami alebo
v grafovych datach st instancie reprezentované ako body a st spojené s vrcholmi alebo
hranami [5].

2.4 Typy anomalii

Dalsim dolezitym aspektom technik detekovania anomalii je v druhu hladanej anomalie.
Chandola et al. [5] zaraduji anomadlie do troch kategdrii:

2.4.1 Bodové anomalie

Ak sa moze jednotlivd datova inStancia povazovat za anomaliu k zvysSnym détam, nazyvame
tuto anomaéliu ako bodovii anomaéliu.

Na obréazku 2.1 body 01 a 02 a aj body v datovom sete Oz lezia mimo N; alebo Ny a
tym padom hovorime o détovych anomaéliach.
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Obr. 2.1: Ukdzka anomalii v 2D datovej sady. Prevzaté z [5].



2.4.2 Kontextové anomalie

Ak je v datovej sade anomalia iba v nejakom Specifickom kontexte, ale nie inak, nazyvame
tito anomaliu ako kontextovil anomaliu. Pojem kontextu je predstaveny v struktire dato-
vych setov a musi byt Specifikovany ako ¢ast problému. Kazda datova instancia je definovana
tymito vlastnostami:

o Kontextudalne vlastnosti sa pouzivaju, aby urcili kontext pre instanciu. Napriklad c¢as
je v ¢asovo sledovanych datach kontextova vlastnost, ktord urcuje anomaélie v Case.

e Vlastnosti spravania definuji nekontextové charakteristiky instancie. Napriklad v da-
tovom sete opisujice priemerné zrazky na celom svete, velkost zrazok na nejakom
konkrétnom mieste je vlastnost spravania.

Jednotlivé anomélie st detekované pouzitim vlastnosti spravania v Specifickom kontexte.
Détova instancia moéze byt kontextudlna anomalia v danom kontexte, ale identickd datova
inStancia sa moéze povazovat ako normalna v rozdielnom kontexte. Tato vlastnost je klu-
cova pre identifikovanie kontextualnych vlastnosti a vlastnosti spravania pre detekovanie
kontextualnych anomalii.

Na obrazku 2.2 mézeme vidiet kontextovi anomaliu. Vidime, Ze teplota t; je taka ista
ako teplota t9, ale vyskytuje sa v rozdielnom kontexte a preto sa povazuje iba to ako
anomdlia [5].

Monthly Temp

Mar lun  Sept  Dec  Ma Jun  Sept D Maz Jun  Sept D
Time

Obr. 2.2: Kontextova anomalia. Prevzaté z [5].

2.4.3 Kolektivne anomalie

Ak skupina détovych instancii, ktoré maji podobné alebo rovnaké vlastnosti, sa chovaju
anomalne k zvysku dédtovej sady, hovorime, ze ide o kolektivnu anomaéliu. Ako ukazkovy
priklad si mozeme pozriet sekvenciu akcii, ktoré sa vykonavaju v pocitaci:

. .. http-web, buffer-overflow, http-web, http-web, smtp-mail, ftp, http-web, ssh, smtp-
mail, http-web, ssh,buffer-overflow ftp, http-web, ftp, smtp-mail,http-web . . .

Hrubom oznacend sekvencia udalosti ukazuje typicky webovy itok dialkovym strojom,
za ktorym nasleduje kopirovanie dat zo serveru do dialkového stroja pomocou ftp. Samotné
udalosti anomaliu netvoria, iba ked si za sebou alebo na rozlicnych miestach v sekvencii

[5].



2.5 Oznacovanie dat anomaliou

Détova inStancia sa oznacuje ako normalna alebo anomalna. Casto je zlozité, aby sme presne
dokazali oznacif data ako normaéalne alebo anomaélne. Preto je toto oznacenie vykonavané
zvycajne Iudskym expertom. Typicky je dané, Ze oznacit anomalne spravanie v sade ano-
malnych datovych instancii, ktoré poskytuji vsetky mozné typy anomaéalneho spravania, je
zlozitejsie ako oznacit anomélne spravanie pre norméalne datové instancie. K tomu sa este
anomalne spravanie moze menif, vyvijat a mézu sa vynajst aj nové. Preto Chandola et
al. [5] delia techniky detekcie anomalii do 3 médov:

i Detekovanie anomélii s dohladom

Techniky v méde s dohladom predpokladaji, Ze tréningové datové sady maji instan-
cie, ktoré sa rozdeluji do normalnych alebo anomélnych tried. Typicky pristup je
vybudovanie modelu normalnej triedy a anomalnej triedy. Vyuziva sa pre zname typy
utokov. Kazdé datova instancia je porovnavana tymto modelom, aby sa zistilo, do
ktorej triedy patri. Tymto pristupom sa vyskytuji dva hlavné problémy. Po prvé,
anomalnych instancii je po¢tom menej ako normalnych instancii v tréningovej da-
tovej sade. Po druhé, je obtiazne dosiahnut presné a reprezentativne oznacenie pre
anomalnu triedu. Prave tento mod vyuzivam na zistenie anomalii v kapitole ¢islo 5.

ii Detekovanie anomalii s ¢iastoé¢nym dohladom

Techniky, ktoré pracuju v méde s ¢iastocnym dohladom predpokladaji, ze tréningové
data maja iba jednu normadlnu triedu. Kedze nepotrebuji oznacenie pre anomélnu
triedu, maju Sirsie vyuzitie ako technika s plnym dohladom.

iili Detekovanie anomalii bez dohladu

Techniky detekovania anomalii bez dohladu nemaji data, ktoré maji oznacenie nor-
malnej alebo anomalnej triedy, a preto sa vyuzivaji najcastejsie. Tieto techniky im-
plicitne predpokladajt, ze norméalne insStancie sa stavaju ovela castejsie ako anomaélie
v testovacej sade. Ak je tento predpoklad nespravny, potom tato technika ma velka
chybovost.

2.6 Techniky detekcie anomalii

Existuju rézne techniky detekcie anomaélii. Kazda ma svoje vyhody a nevyhody. Chandola
et al. [5] opisali rozne techniky detekovania, ktoré priblizim v tejto Casti.

2.6.1 Detekovanie anomadlii zalozené na klasifikacii

Metody zalozené na klasifikacii funguju v dvoj-fazovom rezime. Trénovacia faza uci klasi-
fikdtor (model) pouzitim dostupnou tréningovou sadou. Testovacia faza potom klasifikuje
testovaciu sadu ako normélnu alebo anomélnu pouzitim klasifikitora [5]. Techniky zalo-
zené na klasifikacii sa spoliehaji na rozsiahle znalosti odbornikov o vlastnostiach sietovych
utokov. Ked odbornik na siet poskytne detekénému systému podrobnosti o charakteristi-
kéach atokov, je mozné detekovat ttok so zndmym vzorom hned po jeho spusteni. Vylucne
to zavisi od podpisu utoku ako od systému, ktory je schopny detekovat utok, iba ak jeho
podpis poskytol skor sietovy expert. Toto demonstruje systém, ktory dokéaze zistif iba to,
o ¢om vie, ze je skodlivé, a preto je zranitelny voci novym, vylepsenym utokom, ktoré sa



neustale objavuju v rdznych verzidch a si nendpadne spustené. Aj ked je podpis nového
utoku vytvoreny a zabudovany do systému, pociatocné strata je nenahraditelnd a postup
opravy je mimoriadne drahy [2].

Metody detekovania anomdlii zalozené na klasifikacii funguji na zaklade predpokladu,
ze klasifikator, ktory dokaze rozoznat medzi norméalnou a anomalnou triedou, moéze byt
vytvoreny na zaklade dostupnych dat. Tieto techniky mézeme na zaklade tréningovej fazy
rozdelit na dve kategérie:

e Viac-triedne techniky na detekciu anomadlii zalozené na klasifikacii predpokladaju, ze
tréningové data obsahuju pripady viacerych normaélovych tried. Tieto klasifikdtory
dokazu rozoznat medzi vSetkymi normélnymi triedami. Ak ani jeden klasifikator ne-
dokaze zaradit testovaciu instanciu ako normaélnu, tato instancia je deklarovana ako
anomalia.

¢ Jedno-triedne techniky na detekciu anomalii zalozené na klasifkécii predpokladajt,
ze vSetky trénovacie insStancie maja iba jednu triedu. Tieto klasifikatory vytvaraja
diskriminativne hranice okolo norméalnych instancii. Hocijaka testovacia instancia,
ktord nespada do tychto hranic, je povazovana za anomaliu.

Neurdnové siete

Na detekciu anomadlii, zalozenych na klasifikacii, je mozné vyuzit neurénové siete a to pri
jedno-triednych, ako aj pri viac-triednych nastaveniach. Viac-triedne techniky vyuzivaji vo
faze tréningu neurénovu siet na trénovanie na mnozine tréningovych dat pre rozlisenie roz-
nych tried. Potom je kazdé testovacia instancia dané ako vstupné data do tejto neurénovej
siete. Ak to neurénovd siet akceptuje, testovacia inStancia je normadlovd, ak nie, tak sme
narazili na anomédliu. Jedno-triedne techniky pouzivaji Replicator Neural Networks [5].

Bayesove siete

Bayesova siet je efektivny pristup k modelovaniu domény obsahujtica neistotu. Diskrétna
ndhodné premennd je reprezentovand pomocou smerovaného acyklického grafu (DAG), kde
kazdy uzol odraza stav ndhodnej premennej a obsahuje tabulku podmienenej pravdepo-
dobnosti (CPT). Ulohou CPT je poskytnit pravdepodobnost, Ze sa uzol bude nachédzat
v konkrétnom stave. V Bayesovej sieti existuje medzi uzlami vztah rodic¢-dieta, ¢o nazna-
cuje, ze premennd predstavovand podriadenym uzlom je zavisla od tych, ktoré zastupuju
nadradené uzly. Pretoze tato sief moéze byt pouzitd pre schému klasifikdcie udalosti, je
pouzitelnd aj pre detekciu anomaélii v sieti. Anomadlia nastdva, ked sa ndhodnd premennd
nedokéze rozhodnit podla CPT, do ktorého uzla péjde. Kruegel et al. [18] identifikuju
dva hlavné problémy sposobené vysoko falosnymi pozitivami v technikach detekcie ano-
malii. Predpoklada sa, Ze systémy na zistovanie anomalii obsahuji mnozstvo modelov na
analyzu roznych znakov udalosti. Prvym problémom je, Ze modely, ktoré poskytuju skére
alebo pravdepodobnost normdlnosti/abnormélnosti udalosti, vyzaduju, aby systém detek-
cie anomalii agregoval svoje rézne vystupy, ktoré vedu k vysokym falosnym pozitivam. Po
druhé, systémy na zistovanie anomaélii nemdézu zvladnut neobvyklé, ale legitimne spravanie,
napriklad ndhle zvysenie vyfazenia procesora, vyuzitia paméte atd. Ak sa vyskytne tento
problém, dalsie informécie vysvetluji neobvyklé spravanie, ktoré nie je anomadlne [2].
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Support Vector Machines

Esking et al. [8] uvddzaju, ze zdkladny princip Support Vector Machine (SVM) techniky
je odvodit hyperplan, ktory maximalizuje separa¢ny okraj medzi normélnou a anomaéalnou
triedou. Zaujimava vlastnost SVM technik je, Ze sa jedna o priblizni implementaciu prin-
cipu minimalizécie rizika, zalozeného na teérii tatistického ucenia. Standardny algoritmus
SVM je technika ucenia pod dohladom, ktord na vytvorenie pravidla klasifikacie vyzaduje
oznacené udaje. Mo6zZe sa vsak prisposobit ako algoritmus ucenia bez dozoru, pricom sa
poktsa oddelit celt mnozinu tréningovych tdajov od ich pévodu, zatial ¢o bezny super-
vizovany SVM sa pokusa oddelit dve triedy dat v priestore funkcii pomocou hyperplanu
[2].

SVM techniky sa daju aplikovat iba pri jedno-triednych problémoch. Na sade oznac¢enych
trénovacich dat sa algoritmus natrénuje a vymedzi regién, v ktorom sa nachadzaji normalné
déta. Nasledne sa pocas testovacej fazy algoritmus rozhodne, ¢i skiimané datova instancia do
vymedzeného regionu spadd alebo nie. Ak sa datova instancia nachddza mimo vymedzeného
regionu, tak je oznacend za anoméliu [5].

Techniky zaloZené na pravidlach

Tieto techniky spocivaju vo vytvoreni pravidiel, ktoré zachytdvaji normaélne spravanie.
Testované inStancie, ktoré nespliiaju tieto pravidld, st oznacené ako anomalie. Tato technika
je aplikovatelné ako pre jedno-triedne, tak aj pre viac-triedne nastavenia. Pocas testovania
je kazdej instancii najdené pravidlo, ktoré ju najlepsie popisuje a je jej priradené skére
rovné inverzii hodnoty istoty pouzitého pravidla. Jedno-triedne techniky pouzivaja pravidlo
Association rule mining pre tvorenie pravidiel bez dozoru [5].

Klasifika¢né techniky maju svoje dve velké vyhody, ale zaroven aj dve velke nevyhody,
na ktoré sa musi dat pozor pred tym, nez ich pouzijeme. Medzi vyhody patri:

o viac-triedne techniky dokazu vyuzit silné algoritmy na rozliSovanie medzi jednotlivymi
triedami,

o testovacia faza je rychla, nakolko sa instancia iba porovnéva s vytvorenym modelom.
Medzi dve velké nevyhody klasifika¢nych technik patri:

e viac-triedne techniky sa spoliehaji na dostupnost oznacenych dat normalnych tried,
¢o je Casto nemozné,

e vystupom vacsiny klasifika¢nych metdd je oznacenie kazdej instancie, ¢o vie byt ne-
=

vyhoda v pripadoch, kedy je vhodnej$im vystupom skore [5].

2.6.2 Detekovanie anomalii zalozené na najbliZSom susedovi

Skupina metdd zalozenych na najblizSom susedovi pracuje s jednym zdkladnym predpokla-

dom, a to takym, ze norméalne data sa vyskytuju v hustych susedstvach, zatial co anomalie

sa vyskytujui osamote a daleko od akychkolvek inych datovych instancii. Tieto techniky

vyzaduja, aby bola vzdialenost alebo podobnost ako mierka na definovanie dvoch dato-

vych instancii. Tuto vzdialenost je mozné vyratat viacerymi spésobmi. Pre kontinualne

atributy sa casto pouziva Euklidovska vzdialenost. Pre instancie s viacerymi atribiatmi st
<4

vzdialenosti zvy€ajne pocitané jednotlivo pre atribity a potom kombinovane [5].
Medzi dva zakladné algoritmy patri k-ty najblizsi sused a relativna hustota.
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K-ty najblizsi sused

Tento algoritmus je jeden z najznamejsich a najviac pouzivanych algoritmov pri detekcii
anomalii bez ucitela. Sustreduje sa na detekciu globdlnych anomalii a nie je schopny deteko-
vat lokalne anomalie. Najprv sa pre kazdu datovi instanciu v datasete ndjde k-najblizsich

susedov a nasledne sa pre kazdy bod v datasete vypocita hodnota (skére), ktora urci, ¢i sa
jednd o anoméliu alebo nie [5].

Relativna hustota

Tieto techniky odhaduji hustotu okolia vsetkych instancii. Instancia, ktora lezi v riedkej
oblasti, je oznacend ako anomdlna a instancia z hustej oblasti normélna. Vzdialenost kazdej
instancie k jej k-tému najblizsiemu susedovi mdze byt vidend ako inverzia hustoty okolia
(k-tych instancii) danej instancie. Tieto techniky nevykazuji dobré vysledky, ak datova
sada obsahuje regiony s réznymi hustotami instancii. Tento problém je mozné adresovat
technikami, ktoré pocitaji hustotu okolia inStancie relativne k hustotdm okolitych inStancii
[5].

Problémom zakladnej techniky najblizsieho suseda je vysoka vypoctova naroc¢nost, ktora
sa dé do istej miery zmensit pouzitim komplexnejsich struktiar k-d stromov. Aj tato metéda
prinasa svoje vyhody a nevyhody.

Vyhody technik zalozenych na najblizSom susedovi:

o techniky bez dozoru nepotrebuji znacené data a su riadené Cisto datami,

¢ techniky s ¢iastoénym dozorom su lepSie v ohlade neidentifikovanych anomalii, nakolko
pravdepodobnost anomalie blizko testovacich dat je nizka,

e jednoduchd aplikdcia na int doménu - prevazne definovanie spdsobu merania vzdia-
lenosti.

Medzi nevyhody patri:

e pri technikich bez dohladu je mozné, ze normalne déta nebudt dostatoc¢ne blizko pri
sebe a anomadlie budu prilis blizko pri sebe, spésobujic nespravnu klasifikaciu,

o ak v technikach s ¢iastoé¢nym dozorom testované data nemaji dostatoént koncentraciu
normalnych instancii, je vysoky pocet falosnych pozitiv,

e vypoctova naroc¢nost,

¢ definovanie sp6sobu merania vzdialenosti moéze byt narocné pre komplexné data.

2.6.3 Detekovanie anomadlii zalozené na zhlukovani

Metédy detekcie anomaélii v datach zalozené na zhlukovani st pouzivané takym spdsobom,
ze najprv sa data rozdelia do zhlukov. Nésledne sa pomocou vzdialenosti danej datovej
instancie od centroidu rozhodne, ¢i dany bod je anoméliou alebo nie.

Na zéklade uvedeného predpokladu sa daju tieto techniky rozdelit do troch skupin:

i Norméalne datové instancie patria do zhlukov, zatial ¢o anomalie nepatria do ziadneho
zhluku. Tieto techniky pouzivaji algoritmy, ktoré priradia instancie do zhlukov, a tie,
ktoré nepatria do ziadneho zhluku, st povazované za anomalne. Nevyhodou tychto
algoritmov je to, ze nie vzdy najdu anomaliu, kedZe tieto techniky sa zameriavaji na
priradenie instancii do zhlukov.
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ii Normélne datové instancie lezia blizko ku stredu ich najblizSieho zhluku a anomalie
lezia daleko od stredu ich najblizsieho zhluku. Techniky operujtice na tomto predpo-
klade pozostavaji z dvoch krokov. V prvom kroku st vytvorené zhluky zhlukovacim
algoritmom. V druhom kroku je inStancidm pridelené skére podla ich vzdialenosti od
stredu ich najblizsieho zhluku.

iii Normalne datové instancie tvoria velké a husté zhluky, zatial ¢o anomaélie tvoria malé
alebo riedke zhluky. Techniky zalozené na tomto predpoklade oznacia ako anomaélie
vSetky insStancie, ktoré lezia v zhluku, ktorého velkost a/alebo hustota je pod urc¢enou
hranicou alebo inak anomalna.

Vyhody zhlukovacich metdd st nasledovné:
e zhlukovacie metédy moézu fungovat samostatne,
e su adaptivne, dokazu pracovat jednoducho aj s komplexnymi datovymi typmi,

e Casova zlozitost pre tréningovu fazu je rychla, kedze pocet zhlukov oproti jednotlivym
inStanciam z testovacej sady je maly.

Nevyhody zhlukovacich metod:

o efektivita a vykon tychto metdd zalezi na algoritme pre vytvaranie zhlukov z norma-
lovych instancii,

o mnohé techniky st primérne zamerané na zhlukovanie a nie st optimalizované na
detekciu anomalii,

o viaceré metody zhlukovania nutia, aby kazda inStancia mala svoj zhluk; tym padom
sa moze vytvorit velky a Siroky zhluk, ktory obsahuje aj anomaliu a potom nedokaze
najst chybné instancie,

o niektoré techniky su efektivne, iba ak anomadlie netvoria zhluky samé o sebe [5].

2.6.4 Statistické techniky detekcie anomalii

Zakladny princip, na ktorom funguju kazdé statistické techniky detekcie anomalii je, ze kde
normalne data sa vyskytuji vo vysoko pravdepodobnostnych regiénoch stochaistického mo-
delu a anomalie zase v nizkych pravdepodobnostnych regiénoch tohto modelu. Statistické
techniky uréia Statisticky model (zvycajne pre normélne spravanie) a potom aplikuju Statis-
ticky interferen¢ny test, ktory urci, ¢i dalsie datové instancie patria do tohto modelu alebo
nie. Datové instancie, ktoré maji nizku pravdepodobnost vygenerovania sa do nauc¢eného
modelu, na zaklade aplikovaného sStatistického testu, si povazované za anomalne. Existuja
dve zdkladné techniky, parametrické a neparametrické [5].

Parametrické techniky

Parametrické techniky predpokladaji, Ze normalne tidaje si generované parametrickym
rozdelenim s parametrami 6 a funkciou hustoty pravdepodobnosti f(z,#), kde 'x’ je da-
tova instancia. Skore anomaélie testovanej instancie 'x’ je inverzna funkcia funkcie hustoty
pravdepodobnosti, f(z,#). Parametre 6 st odhadované z dostupnych udajov. Alternativne
moze byt vykonany sStatisticky test hypotéz. Nulova hypotéza (Hp) pre takéto testy je, zZe
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inStancia dat x bola vygenerovand pomocou odhadovanej distribicie (s parametrami 6).
Ak statisticky test zamietne Hy, 'x’ je vyhlasena za anomaliu. Test Statistickej hypotézy je
spojeny so Statistikou testu, ktord mozno pouzit na ziskanie pravdepodobnostného skére
anomalie pre instanciu dat 'x. Na zaklade predpokladaného typu distribicie mézu byt
parametrické techniky dalej kategorizované :

e Zalozené na Gaussovom modeli: Tieto techniky predpokladaji, ze st data generované
z Gaussovej distribticie. Parametre tejto distribucie vychadzaji z Maximum Likeli-
hood Estimates (MLE). Vzdialenost datovych instancii od urc¢eného priemeru je skére
anomaélie pre dané datové instancie. Na stanovenie anomadlii sa pouzije prahova (th-
reshold) hodnota anomédlie. Rozne techniky vypocitaji vzdialenost od priemeru a
prahovit hodnotu réznymi spésobmi.

o Zalozené na regresnom modeli: Zékladna technika detekcie anomalii zaloZend na re-
gresnom modeli pozostava z dvoch krokov. V prvom kroku sa na data pouzije regresny
model. V druhom kroku sa pre kazdy test, na stanovenie skére anomalie, pouzije re-
sidual (zostatok) pre testovany pripad. Zostatok je také cast datovej instancie, ktora
nie je popisana v regresnom modeli.

o Zalozené na zmesi parametrickych technik distribucii: Takéto techniky pouzivaji na
modelovanie tdajov zmes parametrickych statistickych distribticii. Techniky v tejto
kategérii mozu byt zoskupené do dvoch podkategorii. Prva podkategéria technik mo-
deluje normalne datové inStancie a anomalie ako samostatné parametrické distribucie,
zatial ¢o druhd podkategéria technik modeluje iba bezné instancie ako zmes paramet-
rickych distribucii [5].

Neparametrické techniky

Techniky detekcie anomalii v tejto kategérii vyuzivaji neparametrické Statistické modely,
takze struktira modelu nie je apriori definovand, ale je urc¢ena z datovych instancii. Takéto
techniky zvycajne vytvaraji menej predpokladov tykajucich sa tidajov, napriklad hladkost
hustoty v porovnani s parametrickymi technikami.

o Zalozeny na histograme: Zakladna technika detekcie anoma4lii, zaloZend na histograme
pre jednorozmerné (majice jednu vlastnost) tdaje, pozostava z dvoch krokov. Prvy
krok spociva v zostaveni histogramu na zaklade réznych hodnét prave z tejto vlast-
nosti v tréningovych datach. V druhom kroku technika skontroluje, ¢i testovacia in-
stancia spadd do ktorejkolvek z koSov (bin) histogramu. Ak &no, testovacia instancia
je normélna, inak je anomalna. Variant zdkladnej techniky zalozenej na histograme
je priradit skére anomadlie kazdej instancii testu na zdklade vysky (frekvencie) kosa,
v ktorom sa nachddza. Pre detekciu anomalii je klticova velkost kosa pouzitého pri
zostavovani histogramu. Ak st kose malé, vela normalnych testovacich pripadov bude
spadat do prazdnych alebo unikatnych kosov, ¢o bude mat za nasledok vysokt mieru
falo$nych poplachov. Ak si kose velké, vela anomaéalnych testovacich instancii bude
spadat do castych koSoch, ¢o vedie k vysokej miere falosne negativnych vysledkov.
Preto je kIucova vyzva pre techniky zalozenych na histograme urcenia optimalnej vel-
kosti kosov, ktora udrzuje nizku mieru falosnych poplachov a nizku mieru falosnych
negativov.

o Zalozené na funkciach kernela (jadra): Technika detekovania anomadlii zaloZend na
funkciach kernela zahina pouzitie funkcii kernelu na aproximaciu skuto¢nej hustoty.
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St podobné parametrickym metédam opisanych vyssie. Jedinym rozdielom je pouzita
technika odhadu hustoty.

Vypoctova zlozitost technik zistovania Statistickych anomalii zavisi od povahy poza-
dovaného statistického modelu, ktory zodpoveda datovym inStanciam. Vybranie vhodnych
jednotlivych parametrickych rozdeleni z exponencialnej triedy, napriklad Gaussian, Poisson,
Multinomial atd., si zvycajne linedrne z hladiska velkosti idajov, ako aj poctu atribiitov.
Prisposobenie zlozitych distribicii (napriklad zmiesané modely, HMM atd.) pomocou tech-
nik itera¢ného odhadu, ako je napriklad maximalizdcia ocakavani (EM), st tiez zvycajne
linedarne pre jednotlivé iteracie, aj ked mézu konvergovat pomaly v zavislosti od problému
a/alebo kritéria konvergencie. Techniky zalozené na kerneloch m6zu mat potencidlne kvad-
raticki casovi zlozitost z hladiska velkosti idajov.

Vyhody statistickych technik st nasledovné:

o Skoére anomaélnej datovej inStancie poskytnuté statistickou technikou je spojené so
spolahlivostou intervalu, ktory je mozné pouzif ako dalsiu informaciu pri rozhodovani
o ktorejkolvek instancii testu.

e Ak je krok odhadu distribicie odolny vo¢i anomalidm v datach, Statistické techniky
mozu pracovat v mdéde bez dohladu.

Medzi nevyhody statistickych technik patria:

o Klucovou nevyhodou statistickych metéd je, ze sa spoliehaju na predpoklad, ze st
udaje generované z konkrétnej distribiicie. Tento predpoklad ¢asto neplati, najma pre
viac-dimenzionalne datove instancie.

e Zostrojenie hypotéznych testov na zlozité distribicie, ktoré si potrebné na to, aby
vyhovovali viac-dimenzonalnej datovej sade, nie st trividlne.

e Techniky zaloZené na histograme sa implementuji pomerne lahko, ale klticovym ne-
dostatkom tychto technik pre tidaje s viac premennymi je, Ze nie st schopné zachytit
interakcie medzi roznymi atribitmi. Anomaélie mozu mat atribut hodnoty, ktoré si pre
jednotlivé premenné velmi casté, ale ktorych kombinacia je velmi zriedkava. Technika
zalozend na histograme by vsak nebola schopnd detekovat takéto anomélie [5].

2.6.5 Informacno-teoretické techniky detekcie anomalii

Informacno-teoretické techniky detekcie anomalii funguji na predpoklade, ze anomalne in-
stancie sa odliSuji od norméalovych v ich informa¢nom obsahu. Zakladné technika zahina
dudlnu optimalizaciu, aby sa minimalizovala velkost podmnoziny a maximalizaciu znizenia
zlozitosti datovych inStancii. Vycerpavajuci pristup, pri ktorom sa zvazuje kazda mozna
podmnozina datovych instancii, ma exponencidlnu ¢asovu zlozitost. Tieto techniky sa tiez
pouzivaju v takych datovych mnozinach, kde st jednotlivé datové instancie prirodzene
usporiadané, napriklad sekvenc¢né alebo priestorové data. V tychto pripadoch st jednotlivé
instancie rozdelené do sub-strukttr a informacno-teoretické techniky detekcie anomalii hla-
daju v tychto sub-struktirach.

Vyhody informacno-teoretickych technik si [5]:

e Mobzu operovat v mdéde bez ucitela.

e Nerobia predpoklady o statistickej distribucii datovej mnoziny.
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Nevyhody informacno-teoretickych technik si:

e Vykon tychto technik velmi zavisi od volby informacno-teoretickej mierky. Takéto
opatrenia ¢asto dokazu zistit pritomnost anomalii, iba ak je v mnozine dat pritomny
vyznamne velky pocet anomalii.

e Techniky aplikované na sekvencie alebo priestorové déta sa spoliehaji na velkost sub-
struktary, ktora je ¢asto naro¢na na ziskanie.

2.6.6 Spektralne techniky detekcie anomalii

Spektrilne techniky detekcie anomalii si zaloZzené na tom, ze aproximuju data pouzitim
kombinacii atributov, ktoré zachytavaju rozsah rozlicnosti dat. Tieto techniky dalej pra-
cuju s tym, ze data mozu byt redukované na jednoduchsie dimenzie, kde sa Tahsie rozozna
norméalna datova instancia od anomalnej. Vyhodami tychto metdd je, ze funguji v mode
bez ucitela, ale maju typicky velkd vypoc¢tovi naro¢nost [5].
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Kapitola 3

Umela neurdnova siet

3.1 Co je umela neurdénova siet

Umeld neurénova siet je, ako indikuje jej nazov, vypoctova sief, ktord sa pokisa simulovat
proces rozhodnuti v sietach nervovej bunky (neuréna) biologického centralneho nervového
systému. Poznatky o koncepte tejto siete si vybera z neurofyziologickych poznatkov biologic-
kych neurénov a sieti, ako st prave biologické neurény. Tym sa lisi od beznych (digitalnych
¢i analégovych) vypoctovych strojov, ktoré sluzia na nahradenie, vylepSenie alebo zrychlenie
vykonu Tudského mozgu bez ohladu na organizaciu vypoc¢tovych prvkov a ich sieti. Musime
zdoraznit, ze tato simulacia neurénovych sieti len velmi hrubo kopiruje redlnu neurénovt
siet. Preco vnimame umeli neurénovi siet viac ako len nejaké cvicenie v simulacii? Kedze
to, ¢o dokaze spravit umeld neurénova siet, dokdze spravit aj obvykly digitdlny pocitac;
aspon teda vypoctovo [11].

Odpoved na tuto otazku pochadza najmé z dvoch hlavnych aspektov. Umeld neuré-
nova siet, vytvorena simulaciou biologickej neurénovej siete, je nova a nezniama pocitacova
architektira s novymi, neznamymi algoritmiza¢nymi technikami v porovnani s obvyklymi
pocitac¢mi. Tieto siete dokazu pouzitim velmi jednoduchych vypoétovych operacii (s¢itava-
nie, ndsobenie a zakladné logické operacie) vyriesit komplexné, matematicky zle-definované
problémy, nelinedrne problémy alebo stochaistické problémy. Obvykly algoritmus vyuziva
mnoziny operacii, ktoré aplikuje na dany problém. Vdaka tomu budd umelé neurénové
siete vypoctovo a algoritmicky velmi jednoduché a bude mat samo-organizujicu funkciu,
aby dokazali pouzivat a uchovat tieto vlastnosti pre vacsi rozsah problémov [11].

3.2 Biologicky a umely neurén

Cinnost nervovej ststavy je podmienen stavbou a funkciou jednotlivych nervovych buniek
a ich vzajomnych vztahov. V centrélnej nervovej stustave (CNS) vytvaraji nervové bunky
komplikovant a vzajomne mnohopocetni prepojenu siet, v ktorej si ako z funkéného, tak
aj z morfologického hladiska, v tizkom spojeni gliové elementy. Pojem neurén zahfna telo
nervovej bunky aj s ich vybezkami, ako na obrazku 3.1 [21].

Neurén mozeme velmi jednoduchym spésobom, popisat ako jednotku, ktora prijima sig-
naly vybezkami zvanymi dendrity, ktoré si spracované v jadre neurénu a vystup ide cez
vybezok axdn. Dendritov ma neurdn typicky viac, byvaja kratsie a bohato sa vetvia na roz-
diel od axénu, ktory vedie dalej od tela neurénu. Tento axén sa pripdja na dendrity dalsich
neurénov. Neurdn sa aktivuje a posle signél cez axén do dalsich neurénov, pokial jeho den-
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Obr. 3.1: Schéma biologického neurénu. Prevzaté z [21].

drity dosiahnu, kombindciou vstupnych parametrov, aktiva¢ny potencial [21]. V skuto¢nosti
je tento proces ovela komplikovanejsi. Na obrazku 3.2 vidime matematicky, zjednoduseny
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Obr. 3.2: Matematicka schéma biologického neurénu. Prevzaté z [9].

koncept biologického neurénu. Signél prechddza z axénu druhého neurénu (xp), multiplika-
tivne interaguje (woxo) s dendritami druhého neurénu podla vahy synapsie (spojenia) (wp).
Koncept vdhy tychto synapsii (oznacené w) sa dokdzu ucit a kontroluju silu influencie a
jeho smeru (pozitivna vaha alebo negativna vaha) jedného neurénu na druhy. Poslednym
parametrom tohto modelu je bias b. Slizi na posun dat, aby sa lepsie hodila do aktivacne;j
funkcie. V tomto zdkladnom modeli, dendrity prendsaju signal do jadra neurénu, kde st
s¢itané. Ak tato findlna suma je nad uréenym thresholdom (prahova hranica), neurén sa
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aktivuje a vysle signél po svojom axéne. Vo vypoctovom modeli predpokladdme, ze nezalezi
na presnom nacasovani aktivicie a ze komunikaciu sprostredkuvava iba frekvencia aktivacie.
Na zaklade tejto frekvencie modelujeme aktivaciu neurénu s aktivacnou funkciou ’f’, ktora
predstavuje frekvenciu aktivacii pozdlz axénu. Z historického hladiska je beznou volbou ak-
tivacnej funkcie sigmoidna funkcia d, pretoze vyzaduje vstup so skutoénou hodnotou (vdha
signalu po stcte) a stlac¢a ho do rozmedzi od 0 do 1 [9].

3.3 Aktivacné funkcie umelého neurénu

Umelé neurény sa najviac rozlisuju aktivaénou funkciou. Ak sa tato aktivaéna funkcia ne-
pouzije v neurénovej sieti, vysledny signdl je iba jednoduchd, linedrna funkcia, ktord ma
polynomiélny stupen jeden. Aj ked je linedrna rovnica vypoctovo jednoduchd, jej komple-
xita je limitovanad a nemé moznost sa ucit alebo rozoznat komplexnejsie mapovanie z dat.
Linedrne neurénové siete bez aktivacnej funkcie sa chovaju ako lineadrne regresivne modely
s limitovanou vykonnostou. Tieto modely st nedostatocné pre komplexnejsie vypocCty, preto
sa musia pouzivat aktivacné funkcie. Medzi tieto aktivacné funkcie patri [24]:

e binarna krokova aktivacna funkcia,

e linearna aktivacna funkcia,

e sigmoidnd aktivacnd funkcia,

e tany aktivacnd funkcia,

e ReLU aktivacna funkcia,

e leaky ReLlU aktiva¢na funkcia,

o parametrizovand ReLU aktiva¢na funkcia,
e exponencidlna ReLU aktiva¢na funkcia,

o SoftMax aktivacnd funkcia .

3.3.1 Binarna krokova aktivac¢na funkcia

Binarna krokova funkcia je zdkladna a najprimitivnejSia aktivacnad funkcia, ktord existuje.
Podari sa ju naimplementovat iba pomocou if-else prikazov v Pythone. Nevyhodou je,
ze binarna krokova funkcia vyuziva binarny klasifikitor, preto sa nemdze pouzit v pripade
multi-triednych klasifikacii. Gradient tejto funkcie je 0, ¢o mbze spdsobit problém v spatnom
propaga¢nom kroku. Matematicky sa definuje bindrna krokova funkcia nasledovne [24]:

1 ifx>0
f(x)_{o if 2 <0

3.3.2 Linearna aktivac¢na funkcia

Linedrna aktivacné funkcia je priamo timerna k vstupnym datam. Najvacsou nevyhodou
binarnej krokovej aktiva¢nej funkcie je, ze ma nulovy gradient, lebo x nemé ziaden multipli-
kator. Toto sa da odstranif prave pouzitim linearne aktivacnej funkcie, ktora je matematicky
definovana nasledovne:

F(z) =ax
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Velkost premennej a méze byt Tubovolné a zalezi na uzivatelovi. V skutoc¢nosti nie je velkou
vyhodou pouzivanie linearnej aktivacnej funkcie, lebo neurénova siet sa nebude zlepsovat na
zaklade chyby kvoli rovnakej hodnote gradientu pre kazdu iteraciu. Takisto nie je schopna
zachytavat komplexné vzorce v datach. Preto sa linedrne aktivacné funkcie vyuzivaju tam,
kde je Tahk4 interpretovatelnost a pre jednoduchsie zadania [24].

3.3.3 Sigmoidna aktivacna funkcia

Sigmoidna aktivacna funkcia je Siroko vyuzivatelna, kedze je to nelinearna funkcia. Sigmo-
dinéd funkcia transformuje vstupné hodnoty do oboru hodnét 0 az 1. Prakticky sa velké
negativne hodnoty zobrazia v 0 a velké pozitivne hodnoty zase v 1 [9]. Sigmoidna funkcia
sa matematicky definuje ako [24]:

F(x)=1/e"

Tato funkcia sa ¢oraz menej pouziva kvoli dvom hlavnym chybam:
e Funkcia saturuje v hodnotach 0 a 1, kde je gradient skoro nulovy.

e Sigmoidné funkcie nie sii symetrické okolo 0, ¢o znamena, Ze znaky vSetkych vystup-
nych hodno6t neurénu st rovnaké. Tento problém moéze byt napravitelny tpravami
sigmoidnej funkcie [9].

3.3.4 TANH aktivac¢na funkcia

Téato funkcia je hyperbolickd tangent funkcia, ktord je podobnd sigmoidnej funkcii, ale je
symetrickd podla pociatku. Vysledky rozdielnych hodnét vystupu z predoslej vrstvy budu
dané ako vstupné hodnoty do dalSej. Matematicky je definovana ako:

f(x) = 2sigmoid(2z) — 1

Funkcia tany, je suvisld a diferenciovatelna, jej hodnoty st v obore hodnét od -1 az 1. Tato
funkcia je v praxi viac preferovand oproti sigmoid funkcii, kedze ma gradienty, ktoré nie st
obmedzené v ur¢itom smere a je symetrickd podla pociatku [24]. Na obrazku 3.3 mézeme
vidiet graf tejto funkcie.

1= —
l
._.-"
0.5+
.l'....
r
&
._."
| = 1 el | 1 1 J
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Obr. 3.3: Graf hypoerbolickej tangent funkcie. Prevzaté z'.

1Zdrojhttps://en.wikipedia.org/wiki/Activation_function
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3.3.5 ReLU aktivac¢na funkcia

ReLU, rectified linear unit, je nelinedrna aktivacna funkcia, ktora je siroko vyuzivana v ume-
lej neurdnovej sieti. Vyhodou pouzitia funkcie ReLU je, ze vSetky neurény nie sa aktivované
sucasne. To znamenad, Ze neurén bude deaktivovany iba ked vystup linedrnej transformacie
je 0. Matematicky sa zapisuje ako:

f(z) = max(0,x)

ReLU je efektivnejsia ako dalsie funkcie, pretoze nie su aktivované vsetky neurény naraz.
Vyuziva sa pri spracovavani obrazu, kedze ignoruje zaporné hodnoty, ¢o je ziadtce pri préci
s hodnotami pixlov [24]. Na obrézku 3.4 vidime graf tejto aktivacnej funkcie.

Obr. 3.4: Graf ReLLU funkcie. Prevzaté z°.

3.3.6 Varianty ReLU aktiva¢nych funkcii

Leaky ReLU je improvizana ReLLU funkcia, kde pre vSetky negativne hodnoty x je tato fun-
kcia definovand ako 'ax’, kde a je extrémne maly parameter (0.01). Parametrizovand ReL.U
sa lisi od Leaky ReLU v parametri 'a’, kde je nahradené lubovolnym ¢islom. Matematicky
je definovana ako:

f(@:{ z ifzx>0

ax if x < 0;a = 0.01 pre Leaky ReLU funkciu

Pri parametrizovanej funkcii sa tento parameter dokéze ucit.
Exponencialna aktiva¢na funkcia vyuziva logaritmicku krivku pre definovanie zdpornych
hodnoét; jej graf vidime na obrazku 3.5 [24]:

x ifz>0

f(@) = { ale®* — Dz ifx <0

3.3.7 SOFTMAX aktiva¢na funkcia

SOFTMAX aktiva¢nd funkcia je kombindcia viacerych sigmoidnych funkcii. Sigmoidna fun-
kcia, ako uz bolo spomenuté, vracia hodnoty v intervale (0,1). Softmax funkcia na rozdiel
od sigmoid funkcie sa moéze pouzit pre multi-triedne klasifika¢né problémy. Vyuziva sa ¢asto
v poslednej vrstve. Matematicky sa funkcia zapiSe [24]:

eI

0(2)i = ———
() Zszlezk

27drojhttps://medium.com/@danqing/a-practical-guide-to-relu-b83ca804f1£7
37droj: https://machinelearningmastery.com/

z

forj=1.K
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Obr. 3.5: Graf exponencidlnej ReLU funkcie. Prevzaté z °.

3.4 Architektira neurdénovej siete

Neurénové siete su modelované ako kolekcie umelych neurénov, ktoré st spojené do grafu.
D4 sa povedat, ze vystupy nejakych neurénov sa mézu stat vstupmi inych neurénov. Ne-
urénové siete st ¢asto rozdelené do distinktivnych vrstiev (layers). Pre bezni neurénovi
siet, najbeznejsi typ vrstvy je plne-spojend vrstva, v ktorej vSetky neurdny z kazdej vrstvy
st spojené s neurénmi zo susednej vrstvy, ale tieto neurdény nie st spojené v ramci jednej
vrstvy. Na obrazku 3.6 vidime necyklicki neurénovi siet (feedforward neural network), tvo-
ria ju 3 vstupné uzly, ktoré nie sii plne-spojené s druhou vrstvou, ktord je skryta. Vystupna
vrstva ma 2 uzly. Na obrazku 3.7 vidime schému cyklickej neurénovej siete [15].
Uzly v umelych neurénovych sietach sa delia na 3 typy:

o Input (vstupné) uzly: tieto uzly v sebe nesi informéciu z vonkajsieho sveta do neuré-
novej siete a spolo¢ne st oznacené ako Input Layer (vstupnd vrstva). Ziadne vypoci-
tavanie sa v tychto uzloch nevykonéva, iba odovzdaji informéaciu dalej do skrytych
uzlov.

o Hidden (skryté) uzly: tieto uzly nemaju ziadne priame spojenie s vonkajsim svetom,
preto sa nazyvaju skryté. Tieto uzly vykondvajui vypocet a transformuju informéciu
zo vstupnych uzlov do vystupnych uzlov. Kolekcia tychto uzlov sa nazyva Hidden
Layer (skryta vrstva). Schémy moézu mat nula tychto vrstiev, jeden alebo aj viac.

o Output (vystupné) uzly: Tieto uzly maji na starosti vypocitanie a transforméciu dat
z neurénovej sieti do vonkajsieho sveta. Kolekcia tychto uzlov sa nazyva Output Layer
(vgstupnd vrstva) [15].

3.5 Ucenie sa umelej neurdénovej siete

Ucenie sa umelej neurénovej siete sa da pochopit ako adaptacia tejto siete, aby lepsie zvla-
dala problém na zdklade obhliadajicich dat. V kapitole 2.5 som poukézal na tri druhy
ucenia - s dohladom, semi-dohladom alebo bez dohladu. Toto ucéenie upravuje vahy jed-
notlivych spojeni medzi uzlami na zlepsSenie vysledku. Zlepsenie sa robi najmé pomocou
minimalizacie chybovosti. To vSak neznamend, ze po uspesnom uceni je tato chybovost
nulova. Ak je chybovost velmi vysokd, typicky sa musi zmenit model neurénovej siete.

“https://ujjwalkarn.me/2016/08/09/quick-intro-neural-networks/
Shttps://www.programmersought.com/article/6338898511/
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Obr. 3.6: Ukazka necyklickej neurénovej siete. Prevzaté z *.
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Obr. 3.7: Ukézka cyklickej neurénovej siete. Prevzaté z °.
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Kapitola 4

Navrh riesenia a implementacia

4.1 Vstupné data

Jeden z najdolezitejsich aspektov pri detekovani anomalii st vstupné data. Ja som si ako
vstupné data vybral ddta od kyberbezpecnostnej skupiny Stratosphereips na vysokej skole
Ceské Vysoké Uceni Technické v Prahe. Této skupina je zamerana prave na kyberbezpeé-
nost, strojové ucenie a pomahanie druhym [10].

Technolégia Stratosphere Intrusion Prevention System (Systém na prevenciu vodci uto-
kom) sa uc¢i na modeloch vytvorenych z redlnej zachytenej sietovej prevadzky (dalej len
pcap), ktord obsahuje skodlivé pakety. Prave pouzivanim a studovanim tychto pcapov do-
kézu zaruéit, ze jednotlivé vytvorené modely st presné a ich tspeSnost je redlna. Dalsi
projekt vytvoreny v tomto time, Malware Capture Facility Project, sa stard o konstatné
monitorovanie hrozieb na internete a vytvaranie skodlivych vzoriek. Tieto vzorky sa na-
sledne spustia na zariadeniach, ktoré zachytavaju sietovi prevadzku [10].

Algoritmy strojového ucenia potrebuji ddta na ucenie, testovanie a verifikovanie, aby
zistili presni vykonnost na redlnych datach. Mat dobré datasety je velmi potrebné v sfére
siefovej bezpecnosti, kedze data v sietach si nekonecné, meniace sa a rozlicné. Preto na
tychto strankach ndjdeme pcapy, ktoré zachytdvaji normalnu previdzku a pcapy, ktoré
zachytavaju normalnu a skodlivi prevadzku [10].

Jednotlivé pcapy, ¢i uz tie, ktoré zachytavaji normalnu alebo norméalnu a skodlivi
prevadzku, potrebujem analyzovat a vytvorit rozumny, pouzitelny dataset. Pre zistenie
malwarovej ¢innosti som sa rozhodol pouzit technélogiu JAS3 fingerprints.

4.1.1 Ako funguje JA3

Transport Layer Security(TLS) [7] je prenosovy protokol, ktory pracuje na vrchu TCP
vrstvy, kde poskytuje bezpecnost a integritu dat pre aplikacie, ktoré medzi sebou komuni-
kuju. Protokol je rozdeleny na dve cCasti:

e TLS Handshake Protocol,
o« TLS Record Protocol.

TLS Handshake Protocol je zodpovedny za bezpecnostné parametre komunikacie; napri-
klad SSL verzia, metédy na vymenu klicov, zaSifrovanie dat, autentizaciu, integritu dat,
vlastnosti bezpecnostného kandlu. TLS handshake komunikécia nie je zaSifrovana.

TLS Record Protocol zapuzdruje vysoko-tiroviiové data a stard sa o posielanie zasifro-
vanych paketov [20].
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Obr. 4.1: Vytvorenie TLS spojenia. Prevzaté z [20].

Na obrazku 4.1 vidime, ze pred TLS handshakom je najskér TCP 3-way handshake.
TCP vytvara také pripojenie, kde je potrebné vytvorit spojenie este pred odosielanim dét.
Najskor si prijimajica a odosielajuca strana zosychronizuju ich sekvenc¢né cisla, aby sa ich
prenos mohol zacat. Synchronizdcia sa uskutocnuje vymenou segmentov, ktoré nest synch-
roniza¢ny bit (oznacovany ako SYN). Synchronizicia vyzaduje, aby kazda strana dostala
potvrdenie tejto vymeny - acknowledgement (ACK). Cely tento mechanizmus sa realizuje
v troch krokoch, preto sa nazyva 3-way handshake [28].

Po tspesnom vytvoreni TCP pripojenia 3-way handshakom, TLS zac¢ne vytvarat bezpec-
nostné parametre pouzitim TLS Clienta (odosielatela) a Server Hello paketov (prijimatela).
Klientska aplikacia ponika sadu bezpecnostného zasifrovania a autentinzacné metédy po-
uzitim TLS Client Hello paketu. TLS server spracuje tieto vlastnosti komunikécie a posle
spiat vlastnosti, ktoré si podporované na serverovej strane. Server moéze k tomu pripojit
serverovy certifikat, aby mohol byt overeny. Po ustanoveniach vsetkych bezpecnostnych
parametrov, aplika¢né data sa zaptzdruji pomocou TLS Record Protocol a st poslané po
sieti [20].

Vicsina TLS fingerprint metdd pouziva prave prvy paket poslany klientom: Client Hello
paket. Client Hello paket obsahuje TLS konfiguracie klientskej aplikacie, ktoré zavisia od
pouzitej TLS kniZnice a opera¢ného systému. Ako jeden priklad je vyskum Network-Based
HTTPS Client Identification Using SSL/TLS Fingerprinting, kde okrem zakladnych infro-
mécii, akymi je verzia TLS, sa predovsetkym zamerali na zdielanie starsich protokolov [13].
JAS3 fingerprint je vyrobeny MDS5 hashom z piatich TLS handshake poli:

e TLS handshake version - TLS verzia aplikacie.

o Cipher suites - sada algoritmov, ktoré zvycajne obsahuju algoritmy ako je vymena
klicov alebo message authentication code.
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o Extensions - rozsirenia, ktoré boli prvykrat predstavené v RFC 3456 a neskor sa stali
sucastou TLS. Klient oznami, ktoré rozsirenia podporuje a server potom vyberie,
ktoré z tychto rozsireni sa pouziju [27].

o Supported Groupes(predtym Elliptic Curve) - algoritmy, ktoré sifruju kluce [12].

o Elliptic Curve point format [20].

v clpgfp;::i.st::te(:l7u:;‘i;::3(.m—____ v Cipher Suites (18 suites) q._,________-
Cipher Suite: Unknown (9x1301) Cipher Suite: Unknown (6x1301)
Cipher Suite: Unknown (@x1382) Cipher Suite: Unknown (@x1303)
Cipher Suite: Unknown (9x1303) Cipher Suite: Unknown (0x1302)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b) Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f) Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc2c) Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA28_POLY1385_SHA256 (@xcca9)
Cipher Suite: TLS_ECOHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca8)
Cipher Suite: TLS_ECOHE_ECOSA_WITH_CHACHA2@_POLY1305_SHA256 (@xccad) Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xce2c)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca8) Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xc030)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@@a)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc014) Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (@xc@ed)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c) Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13)
Cipher Suite: TLS_RSA_WITH AES_256_GCM_SHA3B4 (0x009d) Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xce1)

Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (0x@02f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (@x@@35)
Cipher Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x@00a)

Compression Methods Length: 1

Compression Methods (1 method)

Extensions Length: 401

Cipher Suite: TLS_DHE_RSA_WITH_AES_128_CBC_SHA (@x@@33)
Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (©x0039)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (@x@02f)

Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (@x@@35)
Cipher Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (@x@@0a)
Extension: Unknown 64250 Compression Methods Length: 1

Extension: renegotiation_info Compression Methods (1 method)

Extension: server_name Extensions Length: 399

Extension: Extended Master Secret Extension: server_name

Extension: SessionTicket TLS Extension: Extended Master Secret

Extension: signature_algorithms Extension: renegotiation_info

Extension: status_request Extension: elliptic_curves -lfp—"""

Extension: signed_certificate_timestamp Extension: ec_point_formats -

Extension: Application Layer Protocol Negotiation Extension: SessionTicket TLS

Extension: channel_id Extension: Application Layer Protocol Negotiation
Extension: ec_point_formats -— Extension: status_request

Extension: Unknown 51 Extension: Unknown 51

Extension: Unknown 45 Extension: Unknown 43

Extension: Unknown 43 Extension: signature_algorithms

Extension: elliptic_curves 4—-" Extension: Unknown 45

e U e ecteston ko 25

Extension: Padding Extension: Padding

v

v

YT Y Y Y Y Y Y YYYYYYYYYYY
YT Y Y Y Y Y YYYYYYYY

Obr. 4.2: Vybrané polia zachytené v programe Wireshark. Prevzaté z [3].

Version, Cipher Suites, Extensions, Supported Groups, EC format

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47.53 -
65281.,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019- 0

l

771, 49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0

.

n8bvbvyZuTPF4tj89PaJvVQ
Obr. 4.3: Vytvorenie JA3 hashu. Prevzaté z [20].

Vytvorenie JA3 fingerprintu pozostava z troch krokov:
i Extrahovanie vybranych poli z TLS Hello paketu.

ii Konkatenacia extrahovanych dat v decimalnych hodnotéch; jednotlivé hodnoty poli
su oddelené pomlckou a polia sii oddelené ciarkou.

iii Aplikovanie MD5 hashovacieho algoritmu na vytvoreny string.
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Vysledok je 32-bitovy string v hexadecimalnej podobe. Na rozdiel od nmap alebo finger-
print metédy webového prehliadaca, JA3 fingerprint vyuziva viac pasivny pristup. Proces
vytvorenia TLS fingerprintov je rychly, pretoze pracuje iba s TLS hlavickou. Bezne sie-
tové monitorovanie a IDS nastroje implementuji extrakciu TLS parametrov pre analyzu
zasifrovanej sietovej prevadzky. Aplikdcia TLS fingerprintov na identifikovanie sietovych
aplikécii vyzaduje, aby TLS fingerprint hodnoty boli jedine¢né, presné a stale. Jeden z as-
pektov, ktoré limituju spolahlivost TLS fingerprintov si randomizované hodnoty v poli TLS

Extensions [20] Vytvorenie tohto hashu je ingpirované autorom Adelom Karimim'.

Nahodné hodnoty v poli TLS Extensions

V roku 2016 zacal Google generovat randomizované rozsirenia a zachovavat rozsiritelnost
(Generate Random Extensions And Sustain Extensibility - GREASE) hodnét v TLS. GRE-
ASE hodnoty st ndhodne generované ¢isla cipher suite, extensions a supported groups, ktoré
sa nachadzaju v TLS Hello pakete. Sltzia na prevenciu chybovosti rozsiritelnosti v TLS
ekosystéme. Pocas TLS handshake procesu, odpovedajica strana musi ignorovat nezname
hodnoty. Uéastnici, ktory neignoruji tieto hodnoty, zlyhajui v inter-operécii, ¢o znamens
chybu v implementécii. Prave kvoli tomuto RFC 8701 pridala GREASE hodnoty ako cast
zoznamu cipher suites, extensions a supported groups, na detekovanie neplatnych imple-
mentacii [20].

4.1.2 Vytorenie datasetu

Dataset vytvaram z pcap stuborov. Zvolil som si, ze skodlivé pakety budem urcovat pomocou
JA3 fingerprintov. Tieto fingerprinty sa nachadzaju len v TCP paketich, preto som si urcil,
ze budem analyzovat TCP toky. Vytvoril som si v Pythone DataFrame, ktory ma nasledujice
polia:

e index: urcuje poradie TCP toku v pcape,

e duration: celkové trvanie TCP spojenia v pcape,

e srclp: zdrojova IP adresa,

e srdPort: zdrojovy port,

o dstlp: cielova IP adresa,

e dstPort: cielovy port,

e service: protokol IP vrstvy,

e srcBytes: pocet bajtov poslanych zo zdrojovej IP adresy,
« dstBytes: pocet bajtov poslanych z cielovej IP adresy,

o flag: pocet paketov, ktoré mali nastaveny priznak TCP Reset,
e land: 1, ak je spojenie z rovnakého portu,

e urgent: pocet paketov, ktoré mali nastaveny priznak TCP Urgent,

"https://github.com/0x4D31/fatt/blob/master/fatt.py
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e ja3: Vytvoreny JA3 fingerprint,
e jadVer: SSL verzia v Client Hello pakete,

e ja3Cipher: hodnoty jednotlivych cipherov oddelené pomlckou; kedze pocet sa moze
menit, nastavil som, ze ich je 35; tym paddom som bud doplnil nulami alebo odstranil
hodnoty, ktoré pretiekli,

¢ ja3Extension: hodnoty jednotlivych rozsireni oddelené pomlckou; pocet som nastavil
na 25 a upravil; vid predchadzajici riadok,

e ja3Ec: hodnoty jednotlivych supported groups oddelené pomlékou; pocet som nastavil
na 5 a upravil; vid predchadzajuici riadok,

e ja3Ecpf: hodnota eliptic curve point format; pocet som nastavil na 2,
o Dblacklisted: priznak, ktory urcuje, ¢i je tok skodlivy[25].

Vsetky polia, az na pole blacklisted, zistujem analyzou pcap stiiborov pomocou pyshark
kniznice. Nastavenie priznaku urcujem na zdklade zisteného JAS fingerprintu, ktory porov-
nédvam s databazou skodlivych JA3 fingerprintov. Pri zisteni, ze JA3 fingerprint sa nachadza
v tejto databaze, oznacim priradeny TCP tok ako skodlivy.

Datasety znormalizujem na hodnoty v obore hodnét [0,1] funkciami z kniznice scikit-
learn. Trieda sklearn.preprocessing. MinMazxScaler(**params) transformuje prvky vyskalo-
vanim kazdého prvku do daného oboru hodnot. Transformécia je dand ako:

X std = (X — X.min(axis = 0))/(X.mazx(azis = 0) — X.min(axis = 0))

X _scaled = X __std * (max — min) + min; min,max = obor hodnot prvkov
Tranformacia je ¢asto dana ako alternativa nulového priemeru. Nasledne pouzijem fun-
kciu sklearn.preprocessing. MinMazScaler.fit_transform (X[, y/), ktord data transformuje a
vracia transformované, znormalizované data [22].

Vytvorenie blacklist databazy JA3 fingerprintov

Databazu blacklistdb som vytvoril programom postgreSQL, kde som si vytvoril tabulku
ja3. Déta, t.j. JA3 fingerprinty, ktoré st skodlivé, som pouzil zo $vajciarskej stranky”, kde
sa nachadza CSV stbor gkodlivych JA3 fingerprintov®. Tento stibor obsahuje nasledujice
polia:

e ja3_md5: JA3 fingerprint,

e Firstseen: kedy sa fingerprint prvy raz objavil na sietach,

o Lastseen: kedy sa fingerprint posledny raz objavil na sietach,
o Listingreason: dévod, preco je skodlivy.

Tabulka ma rovnaku struktiru, aki ma zmieneny CSV subor JA3 fingerprintov. Data som
do nej naplnil pomocou skriptu napisaneho v jazyku Python.

’https://abuse.ch/
3https://sslbl.abuse.ch/blacklist/ja3_fingerprints.csv
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4.2 Pouzité technodlogie

Pre celkovi implementaciu praktickej ¢asti bakalarskej prace som sa rozhodol pouzit prog-
ramovaci jazyk Python. Python je vysoko-tiroviiovy programovaci jazyk, ktory je vhodny
aj na pisanie skriptov. Pre vytvorenie databazy som pouzil PostgreSQL, kde mam vytvo-
renu tabulku skodlivych JA3 fingerprintov. Na vkladanie dat pouzivam kniznicu psycopg2.
Pomocou tejto kniznice sa pripojim do uz vytvorenej databazy a vlozim potrebné idaje. Na-
¢itanie pcapov a analyzu paketov spracivavam pomocou kniznice pyshark, ktory je obalom
pre tshark. Pyshark parsuje pakety pouzitim Wireshark dissectorov. Analyzu jednotlivych
TCP tokov skontrolujem prave pomocou programu Wireshark.
Medzi dalsie pouzité kniznice pouzivam os, hashlib, pandas, re, NumPy, SciPy...

4.2.1 Umela inteligencia

Umelt inteligenciu som naimplementoval v kniznici scikit-learn. Scikit-learn je univerzalna
kniznica strojového ucenia napisand v jazyku Python. Poskytuje efektivne implementécie
najmodernejsich algoritmov, ktoré si pristupné ludom, ktori nemaju sktisenosti so strojo-
vym ucenim, a si opakovane pouzivatelné vo vsetkych vedeckych disciplinach a aplika¢nych
oblastiach. Vyuziva tiez interaktivitu a modularitu programovacieho jazyka Python na za-
bezpecenie rychleho a Tahkého prototypovania. V scikit-learn kniznici akceptuju vsetky
objekty a algoritmy vstupné data vo forme dvoj-dimenzionalnych poli vo velkosti pocet in-
Stancii x pocet vlastnosti. Tento pristup robi kniznicu scikit-learn vSeobecnou a nezavislou
na doméne. Objekty tejto kniznice zdielaju jednotnt sadu metdd, ktord zavisi od ich ucelu:
odhadcovia (estimators) dokdzu najst vhodny model z dét, prediktory moézu predpovedat
nové udaje pomocou modelu a transformatory prevadzaju tidaje z jednej reprezenticie na
druh.

o Odhadca (estimator) je rozhranie, ktoré je jadro kniznice. Implementuje vhodni (fit)
metodu pre parametre modelu ucenia sa z tréningovych tdajov. Vsetky algoritmy
ucenia sa, ¢i uz v mode s ucitefom alebo bez, si k dispozicii ako objekty v tomto
rozhrani.

o Prediktor je odhadca s metédou predvidat (predict), ktora mé na vstupe pole X_ test a
spravi predikciu pre kazdt instanciu v datasete. V pripade ucenia sa v méde s ucitelom
tato metdda typicky vracia predpovedané hodnoty vypocéitané z odhadnutého modelu.

e Transformatory modifikuju alebo filtruja data pred vlozenim do algoritmov strojového
ucenia. Algoritmy predspracovania, vyberu funkcii a redukcie rozmerov si vsetky
poskytnuté ako transformatory v kniznici scikit-learn [1].
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Kapitola 5

Modelovanie a experimentovanie

Vsetky inStancie vo vytvorenych datasetoch maji oznacenie, ¢i sa skodlivé alebo nie. Tieto
instancie st teda klasifikované do dvoch tried: skodlivé alebo normaélne. Preto vyberiem al-
goritmy klasifikacie detekovania v mode s dohladom. Z dostupnych technik som sa rozhodol
pouzit nasledovné:

o Support vector machine (Stroje s podpornymi vektormi).
o K-nearest neighbor algorithm (algoritmus k-najblizsich susedov).
o Decision tree classifier (klasifikdtor na rozhodovacom strome).

o Multi-layer Perceptron (MLP) classifier (klasifikdtor zalozeny na viac-vrstvovom per-
ceptréne).

5.1 Support vector machine

Kniznica scikit-learn implementuje support vector machine algoritmus v triede
sklearn.svm.SVC(). Implementécia je zaloZzend na kniznici libsum. Této trieda mé viacero
parametrov, ktoré si potrebné vyladit:

e C: regulariza¢ny parameter. Sila regularizacie je nepriamo tmerna C,

o kernel {’linear’, "poly’, 'rbf’, 'sigmoid’, 'precomputed’}: $pecifikuje typ kernelu pouzity
v algoritme,

e ~v: koeficient pre vybrané kernely.

V kniZnici libsvm autori Chang et al. [6] popisuji odportac¢any postup pre vyladenie tychto
parametrov, kedze nie je zname pred testovanim, ktore si najlepsie pre dany problém. Preto
je nutné mat postup pre vyladenie tychto parametrov. Ciel je identifikovat takd dvojicu (C,
v), ze klasifikator dokdze najpresnejsie predikovat nezndme hodnoty - najlepsie aplikova-
telné na testovacich détach. Je velmi podstatné si uvedomit, ze dosiahnutie velkej presnosti
pri trénovacich datach nie je prioritou (klasifikator dokdze presne predikovat tréningové
hodnoty, ktoré si uz zndme). Bezn4 stratégia je separicia tréningového datasetu do dvoch
casti, kde sa jedna povazuje za neznamu. Presnost predikovania na tejto Casti lepSie ref-
lektuje vykon pri klasifikovani v nezndmom, testovacom datasete. Vylepsena verzia tejto
procedury je znama ako cross-validation (krizovd validdcia).
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V n-krizovej validacii rozdelime trénovaci dataset do n podskupin datasetov rovna-
kej velkosti. Jedna podskupina sa postupne testuje pomocou klasifikdtora vyskoleného pre
zostavajucu cast n - 1 podmnoziny. Kazda instancia celej tréningovej sady je teda predpove-
dand raz, takze presnost krizovej validédcie je percento idajov, ktoré st spravne klasifikované.
Krizova validécia odstranuje problém overfittingu (model presne predikuje len trénovacie in-
Stancie). V [6] je najodporicanejsia metéda grid-search (vyhladdvanie v mriezke) spolo¢ne
s krizovou validdciou. Rézne pary (C, ) hodnot st skisané a jedna s najlepsou presnos-
tou krizovej validacie je vybrana. V kniznici scikit-learn je tato metdda naimplementovand
triedou sklearn.model__selection. GridSearchCV(**params). Rozhodol som sa spravit vyhla-
d4vanie na troch kerneloch: linear, rbf a sigmoid, a na hodnotach C: 2(-5) 2(=3)  2(12) 4
v = 2(-15) 2(=13)  2() Ako posledny parameter scoring som zvolil dve moznosti: precision
a accuracy. Sklearn.model _selection. GridSearchC'V(**params) automaticky robi 5-krizovi
validaciu pri uceni sa. Z dévodu, ze viac parov vyslo s rovnakou, najlepsou hodnotou,
rozhodol som sa vsetky tieto pary C a ~ s prislusSnym kernelom otestovat na testovacich da-
tasetoch a najlepsi model vybrat pre kazdi moznost parametra scoring. Na obrazkoch 5.1 a
5.2 st zobrazené modely s parametrami klasifikatora pre jednotlivé moznosti parametru sco-
ring, ktoré maju najvicsiu presnost trénovacich inStancii a zaroven najlepsie predpokladaju
testovacie instancie.

Na obrazku 5.1 je zobrazena chybovd matica SVM algoritmu s parametrom scoring =
precision. Parameter kernel je rbf, na obrazku nie je zndzorneny, lebo scikit-learn kniznica
povazuje tento kernel za predvolent hodnotu. Presnost na trénovacich instancidch je 100%,
¢i uz na celkovom datasete alebo pouzitim 5-krizovej validacie. Presnost na testovacych
instanciach je 70,23%, pri 5-krizovej validécii je priemernd hodnota az 83,77%, ale vSetky
nespravne testované instancie predpovedalo len do jednej triedy, preto je tento model zly.
Trvanie vypoctu je 83,58 sekind.

score: precision params: SVC(C=1, gamma=8, probability=True)
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Obr. 5.1: Chybova matica SVM algoritmu s parametrom scoring: precision
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Na obrazku 5.2 je zobrazena chybovd matica SVM algoritmu s parametrom scoring =
accuracy. Presnost na trénovacich instancidch je 99,8%, pouzitim 5-kriZzovej validacie je
priemernd presnost 98,67%. Presnost na testovacich instancidch je 89,05%, pri 5-krizovej
validdacii je priemernd hodnota 98,2%. Z chybovej matice vidiet, Ze vSetky nesprdvne pred-
povedané instancie (85 ~ 11%) si falosné negativa. Trvanie algoritmu je 102.45 sektnd.

score: accuracy params: SVC(C=1, gamma=0.5, probability=True)
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Obr. 5.2: Chybova matica SVM algoritmu s parametrom scoring: accuracy

5.2 K-nearest neighbor algorithm

triedou sklearn.neighbors. K NeighborsClassifier(**params). Aj této trieda ma parametre,
ktoré treba vyladit, aby bol algoritmus ¢o najpresnejsi:

e n_ neighbors: pocet susedov, ktori ovplyvnuju cielovi instanciu,

o weights {uniform, distance}: typ ovplyviiovania susedov na cielovi instanciu. Uni-
form: kazdy sused ovplyvnuje rovnako, distance: sused, ktory sa nachddza najblizsie
od cielovej instancie ovplyviuje najviac a sused, ktory sa nachadza najdalej od cielovej
inStancie zase najmenej,

o algorithm {ball_tree, kd_ tree, brute}: Ball_tree a kd_ tree st algoritmy na zrychlenie

algoritmu, ktoré vyuzivaji hierarchick struktiru binarneho stromu. Brute algoritmus
pouziva hrubu silu.
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Znova vyuzijem triedu sklearn.model__selection. GridSearchCV(**params) na krizové vyhla-
dévanie. Vyhladévanie robim na dostupnych hodnotach parametrov weights a algorithm
z kniznice scikit-learn a pocet susedov je rozsah 1-31 a parametrom scoring={precision,
accuracy }.

Na obréazku 5.3 je zobrazenda chybova matica algoritmu k-najblizsich susedov s paramet-
rom scoring=precision a s parametrami klasifikdtora. Presnost na trénovacich instanciach
je 100% na celkovom datasete. pouzitim 5-krizovej validdcie je priemernd presnost 99,53%.
Presnost na testovacich insanciach je 87,37% a na 5-krizovej validaci je priemerné tspes-
nost 94,01%. 85 (~ 11%) testovacich instancii si falo$né negativa a 13(~ 2%) testovacich
instancii si falosné pozitiva. Trvanie algoritmu je 38,01 sektind. Pri pouziti druhej moz-
nosti parametra scoring, accuracy, sa presnost na testovacich instanciach sa nezmeni, ani
parametre klasifikdtora. Rozdiel je len v trvani algoritmu, trva o 8 sekiind mene;j.

scoring: precision parameters of classifier: KNeighborsClassifier(algorithm="'ball_tree’,
n_neighbors=22, weights='distance’')
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Obr. 5.3: Chybova matica algoritmu k-najblizsich susedov s parametrom scoring: precision

5.3 Decision tree classfier

V kniznici scikit-learn sa klasifikator na rozhodovacom strome implementuje v triede skle-
arn.tree. Decision TreeClassifier(**params). Parametre, ktoré budem vyladovat su:

o criterion {gini, entropy}: giniho necistota alebo neusporiadanost pre informaény zisk,

e max_ depth: maximalna hibka stromu.

Na krizové vyhladavanie pouzijem opét sklearn.model _selection. GridSearchCV(**params).
Vyhladévanie robim na dostupnych hodnotach parametra criterion z kniznice scikit-learn,
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maz__depth uré¢im ako hodnoty z {2,4...10} a parametrom scoring={precision, accuracy}.
Pre kazdu tato moznost pouzijem PCA - Principal component analysis (Analyza hlavnych
komponentov), ktord zaruc¢i odstranenie nepodstatnych dat, ako je sum v datach, a zre-
dukuju dimenzie datasetu. PouZijem triedu sklearn.decomposition.PCA (**params), ktora
spravi znizenie linedrnej dimenzionality pomocou singularnej dekompozicie udajov (SVD)
na ich premietnutie do priestoru nizsej dimenzie. Pred aplikdciou SVD s vstupné udaje
pre kazdu funkciu vycentrované, ale nie si zmensené [22].

Na obrazku 5.4 je zobrazena chybova matica klasifikdtora zalozend na rozhodovacom
strome s parametrom scoring=precision. Presnost na trénovacich instancidch je 100%, pou-
zitim 5-krizovej validacie je priemerné hodnota 99,76%. Presnost na testovacich instanciach
je 96,13%, pouzitim 5-krizovej validdcie je priemernd hodnota 94,22%. Z chybovej matice
je vidno, ze vSetky nesprdvne predpovedané inStancie (30 ~ 3.87%) su falo$né pozitiva.
Trvanie algoritmu je 94,5 sektnd.

scoring: precision parameters of classifier: Pipeline(steps=[('pca', PCA(n_components=17}),
('tree’, DecisionTreeClassifier(criterion="entropy’, max_depth=6))])

500

30 400

300

True label

200

1.0 1 0 231
- 100

0.0 1.0
Predicted label

Obr. 5.4: Chybova matica klasifikatora zalozena na rozhodovacom strome s parametrom
scoring: precision

Na obrazku 5.5 je zobrazena chybova matica klasifikdtora zalozend na rozhodovacom
strome s parametrom scoring=accuracy. Presnost na trénovacich instanciach je 100%, pou-
zitim 5-krizovej validacie je priemerné hodnota 99,7%. Presnost na testovacich instanciach
je 94,85%, pouzitim 5-krizovej validdcie je priemernd hodnota 98,07%. Z chybovej matice vi-
diet, Ze vSetky nespréavne predpovedané instancie (40 ~ 5.15%) st falosné pozitiva. Trvanie
algoritmu je 89,44 sekund.
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scoring: accuracy parameters of classifier: Pipeline(steps=[('pca’, PCA(n_components=40)),
('tree’, DecisionTreeClassifier(criterion="entropy’, max_depth=4))])
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Obr. 5.5: Chybova matica klasifikatora zalozena na rozhodovacom strome s parametrom
scoring: accuracy

5.4 Multi-layer perceptron

Ako posledni tehchniku pouzijem klasifikator, ktory je zaloZeny na viac-vrstvovom precep-
tréne. Kniznica scikit-learn pontka triedu sklearn.neural _network. MLPClassifier(**params)

pre implementaciu MLP klasifikatora. Nasledujice parametre triedy vyladim na dosiahnutie
najlepsieho vysledku:

e hidden_ layer_ sizes: pocet uzlov vo vrstvach, vid sekciu 3.4,
 activation {tanh, relu, logistic}: aktivacné funkcie, vid. sekciu 3.3,

o solver {lbfgs, sqd, adam}: optimalizator. Lbfgs je optimalizdtor quasi-Newtonogch
technik, sqd oznacuje stochasticky gradientovy zostup a adam oznacuje stochasticky
optimalizator zalozeny na gradiente, ktory navrhli Kingma, Diederik a Jimmy Ba,

o alpha: L2 regulizator,

o learning rate {constant, adaptive}: Rychlost ucenia pre aktualizacie vah jednotlivych
uzlov.

Vyhladavanie najlepsich parametrov viac-vrstvového perceptréonu implementujem po-
mocou triedy sklearn.model _selection. GridSearchC'V(**params). Hodnoty parametra hid-
den__layer_sizes zvolim {(50,50,50), (50,100,50), (100,)}, parametra activation {tanh, relu},
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parametra solver {lbfgs, adam, sgd}, parametra alpha {0.0001, 0.05} a parametra lear-
ning__rate {constant, adaptive}.

Na obrazku 5.6 je zobrazena chybova matica klasifikatora zalozena na viac-vrstvovom
perceptrone s parametrom scoring=precision. Presnost na trénovacich instanciach je 100% a
pouzitim 5-kriZzovej validécie je priemerna hodnota 99,53%. Presnost na testovacich inStan-
cidch je 94,02% a pouzitim 5-krizovej validdcie je priemernd hodnota 96,65%. Z chybovej
matice je vidno, Ze vSetky nesprdvne predpovedané instancie (45 ~ 5.85%) su falosné pozi-
tiva. Trvanie algoritmu je 130,44 sekidnd.

scoring: precision parameters of classifier: MLPClassifier(alpha=0.05, hidden_layer sizes=(50, 50,

50), max iter=300, solver='lbfgs")
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Obr. 5.6: Chybova matica klasifikdtora zalozena na viac-vrstvovom perceptrone s paramet-
rom scoring: precision

Na obrazku 5.7 je zobrazena chybova matica klasifikdtora zaloZena na viac-vrstvovom
perceptréne s parametrom scoring=accuracy. Presnost na trénovacich instancidch je 100%,
pouzitim 5-krizovej validdcie je priemernd hodnota 99,56%. Presnost na testovacich instan-
cidch je 87.76% a pouzitim 5-krizovej validécie je priemerna hodnota 95.75%. Z chybovej
matice je vidno, ze 85 (~ 10,95%) testovacich instancii si faloSné negativa a 15 (~ 3%) si
falosné pozitiva. Trvanie algoritmu je 131,3 sektnd.
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scoring: accuracy parameters of classifier: MLPClassifier(hidden layer sizes=(50, 100, 50},

learning_rate='adaptive', max_iter=300)
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Obr. 5.7: Chybova matica klasifikatora zaloZzena na viac-vrstvovom perceptrone s paramet-
rom scoring: accuracy

5.5 Zhodnotenie experimentov

Vysledky experimentov na rovnakych testovacich datach ukazuji dobré vysledky. Najlepsie
vysledky mé klasifikator zaloZeny na rozhodovacom strome, kde najskor znizime dimen-
zie pomocou funkcie sklearn.decomposition.PCA (n__components=17) a parametre tohoto
stromu st: criterion=entropy, maz_depth=6. Uspesnost je 96,33%, ale vSetky nedspesné
testovacie instancie spadaju do triedy falo$nych pozitiv, ¢o v realite znamend, ze vsetky
utoky su zachytené, ale normalne stavy si tiez vyhlasené za Skodlivé. Na druhu stranu
algoritmus SVM, s parametrami: C=1, gamma=0.5, kernel=rbf m4 sice tspesnost 89,05%,
ale vSetky testovacie instancie spadaju do triedy falosnych negativ. Taktiez je nutné po-
znamenat, ze klasifikator zaloZzeny na rozhodovacom strome je o nieco rychlejsi ako SVM
algoritmus.
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Kapitola 6

Zaver

V praci som sa zaoberal analyzou skodlivej, Sifrovanej sietovej prevadzky pomocou me-
téd umelej inteligencie. Hlavnou naplnou tejto prace je vytvorenie systému pre detekciu
bezpecnostnych anomélii pomocou vybranych metdd umelej inteligencie.

Systém na detekciu prienikov detekovanim anomalii je zalozeny na umelej inteligencii. To
znamend, ze mnozstvo spravinych, vyrovnanych trénovacich a testovacich dat a vytvorenie
patriénych datasetov je velmi doélezité. Vytvoril som datasety, pocet trénovacich instanci
je 975, z toho je 556 normalnych a zvysok anomaélnych. Vyrovnany pocet norméalnych a
anomalnych trénovacich instancii je velmi uzitocné na spravne detekovanie testovacich dat.
Pocet testovacich instancii je 776, z toho 545 je normalnych a 231 je anomalnych.

Nésledne som pouzil Styri techniky detekcie anomalii zalozené na klasifikacii. Tieto
techniky najlepsie vyhovuji poc¢tu a povahe mojich trénovacich dat. Na tychto technikach
som vyladoval ¢o najlepsie ich parametre pre dosiahnutie najlepsich vysledkov. V sekcii
5.5 som zhodnotil dve najlepsie techniky, ktoré dosiahli najvac¢siu presnost na testovacich
datach.

Zlepsenie tychto styroch technik je urcite ndjdenie viac datovych instancii na trénovanie
a testovanie, upravenie hodnot, ktoré chybaji v datasetoch alebo néjdenie odlahlych (out-
lier) instancii a transformovanie alebo odstranenie tychto instancii z trénovacej sady. Ako
dalsi navrh méze byt najdenie vlastnosti, ktoré najviac ovplyvnuju klasifikdciu a pridelenie

.....
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Priloha A

Obsah pamitového média

Na prilozenom pamétovom médiu st ulozené vsetky mnou vytvorené zdrojové sibory, popis
instalacie, tato praca a zdrojové subory v ITRX, ako i vSetky ostatné subory potrebné pre
preklad. Prilozené st aj pouzité pcap subory, ako aj vytvorené csv subory. Nachadza sa tu
tiez backup databdazy, pre zrychlenie otestovania technik umelej inteligencie.

tex Zdrojové IXTEXstubory pre vytvorenie tohto pdf stiboru.
tex/obrazky Obrazky pouzité v mojej praci.

pdf Tento pdf sibor.

db_ backup Zaloha databaze.

src Zdrojové subory, popis instalacie.

src/pcap__used Pcap sibory pouzité na analyzu.
src/csv__used Vytvorené csv stubory.

src/csv__used/normalized Normalizované csv stbory.
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