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Abstrakt

Cilem tohoto projektu bylo vytvoreni multisenzorového zafizeni pro domaéacnost, které by
pokrylo viechny dilezité aspekty, které se této problematiky tykaji. Reseni by sestavalo z
mikropocitace Raspberry Pi Zero, ktery by byl vybaven vétsi skdlou senzori. Takto vy-
tvoreny systém by mél byt pristupny skrze zvolené softwarové feseni vyuzitim platformy
NODE-RED nebo Home Assistant. Ukolem tohoto zaf{zeni by byl monitoring déni uvnitf
domacnosti a sbér dat jako je prubézna teplota, vlhkost, mira pohybu a hladiny oxidu
uhelnatého. V ramci prace doslo i k analyze jiz existujicich TeSeni, které se vénuji stejné
problematice a to v ramci jak komercéni sféry, tak i open-source. Doslo k analyze minimal-
niho hardwarového vybaveni systému tak, aby splnoval zakladni pozadavky pro zabezpeceni
a umoznil uzivateli ziskani cennych informaci o déni v domacnosti. Vysledkem je funkéni
systém, jehoz data jsou pristupnd jak skrze mobilni telefon, tak i osobni pocita¢. Findlni
produkt by se pak mél vyjimat svoji finan¢ni nenaroc¢nosti, kterd dokaze konkurovat do-
stupnym komerénim resenim.

Abstract

Goal of this project was to create a multisensor device focused on home safety and which
would cover all important aspects that are linked with it. The solution would consist of
micro computer Raspberry Pi Zero, which would be equipped with wide range of sensors.
This system should be reachable via chosen software solution and platform on which the
system works such as NODE-RED or Home Assistant. Objective of such device is detailed
monitoring of the ongoings inside the home and gathering of data such as temperature, hu-
midity, level of activity and levels of carbon monoxide. There was also an analysis of already
existing solutions of this topic within the scope of this work and the analysis was focused
on either the commercial products and open-source ones. The proper analysis of required
hardware which would cover all the essential functions of the system and which would let
user to gain all the important data was also present. Result of my work is working system
whose data are accessible via remote devices such as mobile phone or personal computer
and which would give user proper control over his real estate. The final product should be
cheap device, that is able to compete with available commercial solutions pricewise.
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Kapitola 1

Uvod

Tento dokument slouzi jako bakalaiska prace k vypracovani projektu Multisenzorové za-
bezpeceni domacnosti s pomoci Raspberry Pi Zero. V nésledujicich kapitolach se vénuji
teoretické casti, kterda poskytne dostacujici pohled do nitra této problematiky, podrobné
analyze dostupnych feseni, navrhu vlastniho feseni a nadale struénému popisu pouzitého
hardware a schémat zapojeni jednotlivych soucastek do celku, ktery bude rizen zvolenym
softwarem.

S rostoucim vyskytem loT zafizeni v bézném zivoté se objevil novy trend chytrych do-
macnosti, ktery otevird dvetfe vice odvétim, kterych se tato problematika tyka. Jednim z
nich je odvétvi zabezpeceni doméacnosti, ke které se ubird hodné pozornosti diky praktic-
nosti sikovnych funkci, dostupnosti a ulehceni kazdodenniho zZivota ziskdanim dokonalého
prehledu nad budto zajimavymi nebo dtlezitymi informacemi o stavu obydli. Na tato zari-
zeni je kladen velky diraz co se tyce jejich hardwarového vybaveni, které by mélo splnovat
jisté zédkladni pozadavky a funkce tak, aby bylo zarizeni dostatecné kompetentni a jeho uzi-
vateli poskytovalo aspon zakladni tdaje, které jsou pro toto odvétvi domécich IoT zafizeni
dilezité. Dalsim z faktoru je jednoduchost pouzivani a prehlednost systému samotného tak,
aby bylo dostupné sirsi verejnosti, ktera se nepohybuje v technologickych odvétvich a neni
s principem IoT plné seznameno.

V poslednich letech jsou tato loT zafizeni ve velké mife vyuzivany jako fidici prvky, které
ridi zékladni aspekty obytnych prostor nebo maji prehled nad informacemi jako je teplota,
spotieba, pohyb osob a podobné. Klasickym prikladem je sledovani stavu pristupovych bodt
jako jsou dvefe nebo okna, sledovani teplotnich hladin a jejich regulace pomoci ovlddani
termostatickych hlavic, prehled dostupnych zasob v chytrych lednicich, sledovani celkové
spotieby energii, ovladani svétel, ovladani doméaciho asistenta pomoci hlasu a mnoho dalsich
funkci, které se nam s prichodem IoT v domacnostech zpristupnily.

Cilem mé prace je vytvoreni soudobého IoT zarizeni pro doméacnost, které by se ve finale
vénovalo zabezpeceni prostor a které by uzivateli poskytlo dostacujici kontrolu nad dénim
uvnitt nemovitosti bez nutnosti byt pobliz. Zafizeni by disponovalo nejen zakladni sestavou
senzoru, které jsou charakteristické pro tuto problematiku, ale i dopliiujicimi senzory, které
by uzivateli davaly bonusové informace o stavu domécnosti. Zakladni myslenkou mé prace
bylo analyzovat jiz dostupné alternativy a vyhodnotit problémové stranky véci, kterych
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produktu, kterd by méla byt razantné nizsi nez u konkurence.



Kapitola 2

IoT systémy a otazka zabezpeceni

Tato kapitola slouzi k popisu soucasné problematiky IoT zafizeni, jejich mozné a nynéjsi
vyuziti v praxi. Cilem kapitoly je seznamit ¢tendre s dilezitymi informacemi, které byly
zapotiebi ziskat pri vypracovani teoretické c¢asti prace v ramci semestralniho projektu.
Nasledujici text je nepodrobnym uvedenim do danné problematiky a neni na trovni ency-
klopedického textu, tudiz se jednéd o povrchovy tivod do tématu.

2.1 Internet véci

Definici Internet of Things (déle jen IoT) je komplexni sit budto pocitaci, mechanickych ¢i
digitalnich zafizeni, zvitat nebo lidi, ktefi jsou vybaveni svymi unikatnimi identifikdtory v
mnoha podobéach, v které tyto objekty mezi sebou zvolenou komunikaci komunikuji a spo-
lupracuji v rdmci jednoho nebo vice systému a dochézi tak k vyméné dat bez potreby tzv.
human-to-human nebo human-to-computer interakce. Témto "vécem'"rozumime kuptikladu
jako monitorovaci lékarské zarizeni, kterymi je vybaven ¢lovek, jako napiiklad sledovac ¢in-
nosti srdce s kardiostimuldtorem nebo sledovaci zafizeni, které se bézné pouzivaji v zoologii
a jsou soucasti vyzkumu jednotlivych druhu zvirat, az po nejjednodusi zarizeni jako jsou
vydejni automaty na sladkosti, se kterymi se skoro kazdy c¢lovék nékdy za svij zivot dostal
do styku. U zminénych vydejnich automatd mluvime napiiklad o vzdalené kontrole stavu
automatu, z které pak klient ziskava informace jako aktualni stav zasob nebo interni zale-
zitosti jako vnitini teplota nebo mechanicky vypadek. IoT ekosystém tudiz sestava ze sité
elektronickych zarizeni, které jsou v dnesni dobé povétsinou napojeny na internetové piipo-
jeni a skrze tuto komunikaci jsou namérena data pristupnd ostatnim "vécem"v siti pomoci
napojeni na jakysi loT gateway nebo jiné okrajové zarizeni, které takto naméfrend data
budto posilaji napiiklad na cloudové ulozisté, kde dochazi k analyze nebo jsou analyzovany
lokélné, coz je pripadem mé prace.[3]

Jak jiz vyklad napovidd, absence potifeby human-to-human a human-to-computer in-
terakce predstavuje razantni ulehcéeni procesu, které nam Setti cas a jiné prostredky, které
bychom mohli vyuzit jinde. Tento koncept se zamlouva obzvlasté v pramyslovych odvét-
vich, kde je potreba abnormalni velikosti rezie logistiky a vyhodnost vyuziti tohoto reseni
prudce stoupé.

Toto technologické odvétvi se tési ze zvysené popularity automatizace a elektronizace v
dnesni dobé a primo koreluje s vyvojem a popularitou jinych odvétvi informatiky. Co se tyce
terminu IoT, tak v oboru informatiky je to termin docela novy, ale zato velmi diskutovany.



2.1.1 Historie

Koncept tzv. sité chytrych zafizeni se poprvé objevil a byl diskutovany v roce 1982 v ramci
vyvoje komplexnéjsich vydejovych automati pro obéerstveni firmy Coca-Cola. Toto zafizeni
by sledovalo miru zdsobovani a hlidalo vzdalené i aktualni teplotu vné zafizeni, coz z ného
délalo tplné prvni komunikujici spotfebi¢ napojeny na sit ARPANET.

Skutecné prizni se IoT zafizeni dostalo circa kolem roku 1999, kdy vznikla myslenka,
ze pokud by byly vSechny zarizeni nebo lidé schopni byt identifikovani nebo oznaceni skrze
jedinécné identifikatory jako tfeba QR kéd, ¢arovy kéd, radiofrekvenéni identifikace (RFID)
a dalsi, tak by to mélo za nasledek umoznéni spoluprace jednotlivych zafizeni mezi sebou
a dalkové tizeni a ziskdni prehledu o stavu zarizeni pouzitim externiho pocitace. Tudiz
prvotnim vykladem terminu IoT bylo vybaveni vSech zarizeni svymi vlastnimi identifikatory,
které by tento pristup a praci umoznily.

S postupem doby se i pohled na tuto problematiku ménil, ale zdsadni zména prichazi
po roce 2010, kdy se na scénu vice protlacuje bezdratova komunikace, ale je taky brana
v potaz velikost a dostupnost soucastek a jejich jiné vyuziti nez jen v prumyslové sfére.
Na scénu prichazi vyuziti IoT zafizeni v domécnostech a myslenka autonomniho bydlend,
které by se chovalo jako sobésta¢ny stroj s minimalizovinim nutnosti manudlnich tkont ze
strany clovéka, které by byly presunuty do samotné spravy IoT systému vné domacnosti.
Tato myslenka se stala hitem a od té doby vidime nekonéici nariist oblibenosti a investic
u vSech tiid spolecnosti. Vznik odvétvi tzv. chytré domacnosti oteviel taktéz dvitka no-
vym problematikam tykajicich se téchto systémii, jako napriklad zabezpeceni systému jako
takového, pristupnost a dostupnost, stalost, udrzitelnost nebo maximélni sobéstacnost.[206]

2.1.2 Vyuziti dnes

V dnesni dobé, které bez argumentu dominuji technologické obory jako je informatika a
obecné elektronicky primysl, bez kterého bychom si standard zivota 21. stoleti nedokézali
urcité predstavit, se vyuziti loT zafizeni dostal do nejrozmanitéjsich zakouti kazdodennich
¢innosti. Vyuziti IoT se tési i z budoucnosti, ve které se ocekava pouziti ruku v ruce s
uplatnénim tzv. Al, neboli umélé inteligence nebo nastupu "bezpilotnich"dovazkovych slu-
zeb. Nasledujici vycet predstavuje 5 nejcastéjsich vyuziti v dnesni dobé, které tomuto poli
dominuji a tvori majoritni ¢ast populace pouzivanych IoT zafizeni.

Senzory

IoT senzory sestavaji z senzoru, které se pri pouzivani napojuji na celou radu ridicich
obvodovych desek. V dnesni dobé jsou nejc¢astéjsimi pouzivanymi typy desek desky znacky
Arduino nebo Raspberry Pi, kterou v mé praci osobné pouzivam. Tyto mikro pocitace jsou
programovatelné a slouzi ke sbéru a analyze dat naméfenych skrze zminéné senzory. IoT
senzory nabizeji ucelenou kontrolu nad namérenymi daty skrze automatizaci prehlednym
pohledem do jadra véci. Pouziti téchto senzort je velice rozmanité.[22]

Analyza dat

V komercni sfére se IoT tési pribyvajicim vyuzitim firem v oblasti analyzy dulezitych dat,
které napomahaji k nalezeni moznych vzoru a trendu vé sfére, kde bylo nasazeno. Existujici
aplikace, které pouzivaji IoT pak nemaji problém se zpracovanim jak strukturovanych,
tak nestrukturovanych dat, ze kterych lze vycist dulezité poznatky. Vyhodnoceni téchto



analyz poté nabizi privétivé informace, které mohou vést kuprikladu ke zlepseni pracovniho
prostredi, zlepseni zakaznické zkusenosti nebo vytvoreni jinych hodnot ve komerc¢ni sfére.
Ve firmach se pak pouzivaji prediktivni nebo deskriptivni analyza. Rozmanitost dat neni
problém, nebot senzory se pouzivaji v nejruznéjsich odvétvich bézného zivota. [22]

Sledovaci a monitorovaci systémy

Firmy pouzivaji IoT zarizeni ke kontrole a prehledem nad spravovanym majetkem. Takto
pouzivand zafizeni pouzivaji k monitoringu majetku budto GPS lokdtory nebo jiné radio-
frekvenc¢ni feseni a dévaji majiteli aktudlni informace o stavu a umisténi objektu, coz je pti
velké rezii velice vitané a praktické. Jind chytra zatizeni pak umoznuji napiiklad vzdaleny
pristup.[22]

Vyrobni linky

Firmy miizou nadéle vyuzivat tzv. feseni IoT propojenych tovaren za pomoci raznych soft-
waru jako je napriklad Azure IoT pro spravu IoT pristroju z industridlni sféry. Takovyto
cloudovy software Ize pak doplnovat o jiné zdroje s velkou skalou napojenych zarizeni vSech
druhtu. Toto pouziti pak firmé odemyka klicové informace o stavu vSech provozovanych
zatizeni jako je naptiklad jejich teplota, efektivnost nebo doba provozu. Data mohou byt
ziskavéna ze stroji na odlisnych mistech.[22]

Chytré zasobovani

Lidé na manazerskych postech zasobovacich ¢i jinych transportnich firem najdou uzitek v
pouziti IoT pro vytvareni presnych predikci pouzitim smeérovacich algorytmi. Chytra zaii-
zeni prirazend transportovanému zbozi pak mtzou nabizet instantni odezvu pri nezadanych
situacich skrze GPS lokator nebo radiofrekvenéni identifikdtor(RFID). Tyto informace do-
hromady vytvareji komplexni systém, ktery uzivateli pomaha pri vytvareni dulezitych roz-
hodnuti ovliviiujicich spravovanou sit. IoT aplikace jsou pak ndpomocny pii zmirnéni rizik
v managementu spravovaného retezce. Manazefi téchto zasobovacih fetézct pak vyuzivaji
chytra zarizeni pouzitim riznych softwarovych feseni k vyzobrazeni namérenych dat, ktera
muzou byt nasledné pouzita naptiklad k snizeni findlnich nékladi a navyseni ziskanych
vydélku.[22]

2.2 Komunikace a sprava

S nezastavitelnym vyvojem techologii vSech odvétvi se vyviji i zpiisoby mozné komunikace
mezi lidmi, stroji ve strojnim pramysle, domacimi spotrebici ale i IoT zarizenimi. Bezdra-
tové technologie oteviely svétu nové moznosti, co se tyce mobilnich zarizeni, prakti¢nosti,
portability a usetfeni prostredkl pro realizaci komunikace jako takové. V ramci komunikace
u IoT zafizeni tak vznikly nékteré dominantni technologie, které tomuto trhu kraluji a pred-
stavuji nynéjsi nejlepsi feseni pro bezchybnou a spolehlivou komunikaci mezi jednotlivymi
pristroji. U téchto technologii ale predstavuje velky faktor jejich spotieba energie, ktera
limituje moznosti napajeni jednotlivych zarizeni a adekvatné se podle toho prizpisobily. Po
strance spravy a rizeni téchto piistroju a jejich platforem tak trh dostupnych alternativ také
nezahali. Cetnosti pouziti kraluji aplikace jako Home Assistant nebo Node-RED, ktery je
oblibenym néstrojem domacich kutilli, pfi jejich tvorbé vlastnich zafizeni. U aplikaci tohoto
razu se hodné hraje na prehlednost jejich uzivatelského rozhrani, jednoduchost pouziti a



vytvareni novych funkci, jejich celkovou dostupnost Sirsi verejnosti a nenaro¢nost na pouzi-
vany hardware. Nasledujici vycet predstavuje mnozinu technologii, které se v tomto odveétvi
nejcastéji pouzivaji a tvori tak dilezity aspekt IoT zarizeni pouzivanych po celém svété.

2.2.1 Komunikac¢ni technologie

WiFi

Wifi jiz predstavuje standard vefejnych a soukromych prostor 21. stoleti. Je ji vybavena
skoro kazda domécnost a predstavuje hlavni feSeni, co se tyc¢e napojeni na internet vsech
moznych elektronickych zarizeni, které toho jsou schopny. Ve svété IoT predstavuje Wifi
idealni Teseni pro vytvareni systému mezi sebou komunikujicich zafizeni, které jsou na-
pojeny do jedné sité a funguji lokalné skrze sdilenou IP adresu a stanoveny port. Wifi je
idedlnim Teseni pro zarizeni, kterd maji spolehlivy a staly zdroj napdjeni, nebot pouziti této
technologie u zarizeni, které jsou napajeny bateriové se nedoporucuje kvili velké spotiebé
energie. [29]

Bluetooth

Technologii Bluetooth zné pfrevizna ¢ast populace diky rozsitenému vyskytu v mobilnich
telefonech, kde se osvédcil jako skvély zpusob prenosu souboru a streamovani multimédii
diky své rychlosti a kvalité prenosu.

Bluetooth je zpusob, kterym v telekomunika¢nim primyslu jsou schopny mobilni te-
lefony, pocitace a jiné pristroje komunikovat mezi sebou vyuzitim pripojeni na kratkou
vzdalenost.

Bluetoothem jsou vybavena vsechna zafizeni, kterd ve svych periferiich obsahuji speci-
alni Bluetooth vysila¢, ktery je zafizenim pouzivan pro vysilani signdl na specifické frek-
venci 2,45Ghz, kterd byla schvalné vybrana, nebof nebyla do té doby pouzivana. Kazdy
vysila¢ je vybaven 48 bitovou adresou standardu IEEE 802. Technologie zvlada jak point-
to-point, tak i multipoint pripojeni.

Bluetooth vysilac¢ se v dnesni dobé bere jiz jako velice levna soucastka, coz je duvodem,
proc je touto technologii vybavena velka rada zarizeni a to jiz od téch nejmensich jako jsou
napriklad spuntova sluchatka, ktera jsou v dnesni dobé popularni svou prakti¢nosti a malou
ztratou kvality pousténého obsahu, diky propustnosti az 2Mb za sekundu a vzdalenosti
dosahu az 10 metri. Bluetooth predstavuje idealni feseni pro pfenos soubort a streamovani
ruzného obsahu a multimedii v prenosnych zarizenich.[23]

Ve svéte [oT existuje specidlni verze Bluetooth tzv. Bluetooth LE, coz je zkratka pro
Low Energy, které byla taky uvedena pod jménem Bluetooth Smart. Tato technologie byla
predstavena kolem roku 2004 spole¢né s Bluetooth 4.0 jako alternativa pro Bluetooth Clas-
sic. Tato alternativa se zamétuje na zarizeni, kterd se snazi o dosahnuti co nejmensi spotteby
energie a je vyuzivana vétsinou IoT zarizeni, které jsou Bluetooth vysilacem vybaveny. Diky
jejl malé spotifebé se muzou pristroje pysnit vydrzi baterie od 1 az po 40 mésicu, coz je sa-
moziejmeé ovlivnéno i celkovou specifikaci periferii. Pti prenosu az 1Mb za sekundu dosahuje
spotieba od 0,01 do 0.5 Wattu. Kuptikladu zafizeni iBeacon, které funguje jako Bluetooth
lokator mobilnich zafizeni v mistnosti, vyuziva Bluetooth LE a vydrz baterie se pohybuje
kolem 2 let zivota na jedno nabiti. LE je atraktivnim fesenim pro vyrobce konzumni elektro-
niky diky dlouhé zivotnosti baterie, nizkych nakladd na vyrobu a jednoduchého vestavéni
do pristroju.[18]



MQTT

Technologie MQTT, neboli Message Queuing Telemetry Transport, je jednoduchy komuni-
kac¢ni protokol pro vytvareni sité klientti, mezi kterymi dochézi k nenarocné distribuci dat
na mensich padsmovych §itkdch a ktery vytvari tzv. publish/subsribe schéma, které je po-
uzivano pro komunikaci mezi ptistroji, tzv. "machine-to-machine"komunikace. MQTT bylo
vytvoreno jako nenaroc¢né komunikacni feSeni do vestavénych systému, kde je potfeba pra-
covat s dynamickou sitkou dostupného pasma a limitovanou kapacitou procesoru a zaroven
by vytvoril spolehlivé komunikaéni spojeni. Tato varianta komunikace se voli u zarizeni,
kterd nejsou softwarové naroc¢na a kterd se potykaji s obcasnymi omezenimi v Sitkovém
pasmu, coz déld z MQTT idealni volbu pro vytvareni bezdratovych siti. Tato technologie
se diky tomu tési z vyuziti v Sirokém spektru odveétvi.

Styl baze komunikace, na které MQTT pracuje, nahrazuje tradiéni model client/server
pomoci modelu subscriber (odbératel) a publisher ("vydavatel") a to se zuzitkovdanim ma-
xima z dostupného sitkového pasma. V takovém modelu se o distribuci zpravy od clienta,
v nasem pripadé publishera, stard tzv. broker, subscribera a publishera poté rozliSujeme
podle toho, jestli client zpravu odesila nebo prijméa a zaroven ma client k dispozici funkce
obou stran. Ukonu odesilan{ zpravy pak referujeme jako publish a v opa¢ném pripadé to
je subscribe. Vice zafizeni miize byt subscribery u jednoho brokera a ziskavat tak totozné
zpravy a informace.

Komunikace probihd za pomoci pouziti hned nékolika typu zprav a k jejich posilani
dochézi skrze port 1883 pro nezasifrovanou komunikaci a port 8883 pro zasifrovanou komu-
nikaci za pouziti tzv. Secure Sockets Layer (SSL)/Transport Layer Security (TLS). Béhem
tzv. podani ruky mezi clienty dochazi pak k ovéfeni certifikdtu serveru a nasledného nava-
zéni spojeni nebo jeho odmitnuti. Zpravy pak rozlisujeme na typ CONNECT, CONNACK,
PUBLISH, PUBACK, PUBREC, PUBREL, PUBCOMP, SUBSCRIBE, SUBACK, UN-
SUBSCRIBE, UNSUBACK a PINGREQ. MQTT je povazovan za "light-weight"protokol
diky jednoduché struktute zprav, které sestavaji z hlavicky o velikosti 2 bytt a mozného
odesilaného obsahu az 256MB.[6]

Zigbee

Zigbee je komunikac¢ni technologie, ktera byla vyvinuta pro vytvoreni nenakladnych IoT siti.
Vhodné pro sité s mensim objemem prenasenych dat, tato alternativa umoznuje efektivni
uziti v kombinaci s jinymi implementacemi. Diky podpore malych objemu dat, nemusi
byt v siti pfitomna centrala pro spravu provozu a transportu informaci. Tuto architekturu
nazyvame mesh network. Zighee funguje na bazi kontroly ovladani a prehledu nad senzory
pouzitim standardu IEEE 802.15.4 se schopnosti fungovat na frekvencich 2,4Ghz, 900Mhz a
868Mhz. Jako mesh network chapeme pripojeni, které hostuje decentralizované usporadani
komunikace vSech zatizeni v siti. Kazdé toto zarizeni pak predstavuje node, ktery je napojen
na vsechna ostatni zarizeni ve stejné siti a umozinuje tak komunikaci mezi nimi. Objekty
v této siti rozliSujeme na tii typy a to jsou coordinator, ktery ma za tkol uloZeni vsech
informaci o siti, router, ktery sméruje data mezi zafizenimi a koncova zarizeni, kterd muzou
byt energeticky usporna a komunikuji s routerem a coordinatorem, ale nedokdzou sama
komunikaci smérovat.[17]



2.2.2 Sprava a rizeni
Home Assistant

Home Assistant byl vytvoren jeho tvircem v roce 2013 jako bezplatné a open-source soft-
warové feseni pro doméci automatizaci a navrzen jako centralni systém pro chytra zatizeni
v chytrych domacnostech, se zaméfenim na kontrolu a prehledem nad nimi a ochranu sou-
kromi uzivatele. Piistup do uzivatelského rozhrani je mozny skrze jak webové aplikace, které
jsou dostupné pro mobilni zafizeni Android a iOS, coz umoznuje flexibilni vzdédleny pristup
k nainstalovanym periferiim a dokonaly prehled o déni uvnit prostor. Takovy systém pak
sestava z centralniho zafizeni, ne kterém je nainstalovany Home Assistant firmware a m4
za kol propojovat lokalni budto IoT zafizeni, software, aplikace nebo sluzby do jednoho
uceleného systému. Diky jeho skvélé optimalizaci a nendrocnosti je Home Assistant skvé-
lym fidicim FeSenim pro vytvareni nizkonakladovych systému, které mutzou sestavat jiz z
nejmensich jednodeskovych pocitacii jako jsou kuptikladu mikro pocitace Raspberry Pi 3
a vyse.

Uzivatelské rozhrani je velice privétivé svym vzhledem a moznosti vlastnich tprav dle
libosti uzivatele s vidinou dosahnuti nejvétsi spokojenost a pohodli uzivatele pri jeho pou-
zivani. Dashboard obsahuje vestavény editor, ktery tyto tpravy umoznuje jiz uvnitt apli-
kace. Zabezpeceni uzivatelského pristupu je zajisténo skrze dvoufiazové ovérovani uzivatele
a ochrana dat je zajisténa jejich ulozenim a spravou ¢isté samotnym uzivatelem nez jinym
subjektem nebo cloudovou sluzbou. Tuto architekturu nazyvdme on-premises software.[25]

Node-RED

Node-RED je tzv. "flow-based"nédstroj pro vizualni programovani vyvinut spolec¢nosti IBM,
ktery byl navrzen jako néstroj pro propojeni programu, API, hardwaru a IoT pristroju.
Disponuje jednoduchym uzivatelskym rozhranim, které pomoci architektury "drag and
drop"umoznuje jednoduché naprogramovani chovani zarizeni a dovoluje zapojit i slozitéjsi
funkce, které se vytvari primo v Ul. Runtime aplikace funguje na bazi Node.js a uzivatelem
psané funkce jsou psany v jazyce javascript.

Stejné jako Home Assistant disponuje dashboardem, ktery je z pohledu uzivatele kom-
pletné upravitelny a dovoluje tak vytvoreni esteticky privétivych rozhrani.

Tato alternativa spravy a rizeni IoT zafizeni je obzvlast vhodné pro méné zdatné jedince
v poli programovani. Tento nastroj je plné kompatibilni s dalsimi platformami jako je Home
Assistant, coz ve vysledku znamend efektivni cross-platform vyuziti v praxi a otevird branu
vicero funkcim na misté pouziti. Stejné jako Home Assistant je i Node-RED open-source
projekt.[27]

Architektura vysledné mapy Tizeni pristroju sestava z takzvanych nodt, které jsou mezi
sebou propojeny a tidi se skrze néj tok udalosti a tkoni. Existuje velka skala rtznych
rozsiteni, kterd jsou specificka pro individudlni pouziti s rozmanitym spektrem soucastek a
periferii.

2.3 Rizika a zabezpeceni domacnosti

V ramci této prace bylo nutné si udélat i detailni pohled na problematiku rizik a mozného
nebezpeci, ktera na nés vSechna ¢ihaji v nasich domécnostech a které je nutné pri mé praci
zohlednit a udélat z nich zavér, se kterym lze pracovat pri celkové realizaci a ndvrhu mého
bezpecnostniho zafizeni. Rizika doméacnosti se s postupem ¢asu pritbézné méni, coz koreluje



s novym a modernéjsim vybavenim obytnych prostor 21.stoleti. Z celkového vyctu deseti
nejcastéjsich hrozeb, které ohrozuji nase zivoty i v pohodli naseho domova se mimo ptipady
jako je zaduseni, otrava, utonuti, padi, nedbalého zachazeni s ostrymi predméty a nehlidané
sporaky, objevuji celkové tii velmi Casté pripady, na které svoji praci sméfuji. Témito tremi
pripady jsou pozary, které vznikaji budto zavadou v elektrickych spotrebicich, ¢i jinych
vadnych elementech v domacnosti, iiniky plynu, které jsou ve vétsiné pripadu spojovany s
chybnym spalovanim ohfevu vody v domacnostech, jako jsou plynové karmy nebo tinikem
z hlavniho uzévéru plynu a nelegalni vnik do nemovitosti tieti osobou skrze vSechny mozné
pruchody. Tyto tii rizika jsem si dal do hledacku a podival se jim detailnéji na kloub skrze
nemalé mnozstvi hlaseni instituci, které se témito problémy zabyvaji a monitoruji jejich
pocty a mista vzniku. Nejlepsim zdrojem informaci v této problematice jsou zdznamy a
clanky pojistoven, u kterych majitelé nemovitosti své obydli pojistuji, hlaseni hasi¢skych
sbort, které v dannych lokalitach funguji a hldseni policejnich sbori, kterym se dostavaji
hldseni o vloupanich. Na internetu jsou tak kvalitni statistiky, které jasné potvrzuji mé
odhady pro situace, kterym by se mé zafizeni mélo vénovat.

Pozary

Pozary dle oficialnich statistik Generalniho feditelstvi Hasi¢ského zachranného sboru Ceské
republiky obsazuji druhé misto v zebticku vyjezdi a podle statistik z hasi¢ské rocenky z
roku 2020 doslo az k 17 tisicim ohladSenym pozarim, ke kterym byla privoldna hasic¢ska
pomoc.[14] Existuje spousta zabezpeCovaci techniky, kterd proti tomuto nic¢ivému zivlu
bojuje jako napriklad automatické rozprasovace v prostorach budov nebo v domécnostech
oblibené pozarni hlasice, které funguji na principu rozpoznani koutovych plynt z ovzdusi
uvnitt nemovitosti.

Unik plynu

Podle oficidlnich statistik Hasi¢ského sboru mésta Prahy doslo za uplnyuly rok 2020 do-
hromady k 114 ptripadtm, kdy byly povolani hasi¢i k iniku plynu v domécnostech a jinych
zafizeni, coz predstavuje zhruba 20% z celkovych vyjezdu k tniku nebezpeénych létek.[13]
Kuprtikladu oxid uhelnaty, kterému je prezdivano "tichy zabijak'diky jeho neutralni vini,
je klasickym strasdkem koupelnovych a jinych prostor v doméacnosti, kde se nachazi ply-
nova karma nebo kuptikladu klasicky plynovy sporak. K nahromadéni oxidu uhelnatého
dochéazi pri nedokonalém spalovani plynu a jeho vdechnuti pii vétsim mnozstvi predstavuje
smrtelné nebezpeci. K ohlaseni nebezpecnych hladin oxidu uhelnatého slouzi specialni de-
tektory, které jsou v dnesni dobé volné pristupné verejnosti k zakoupeni a jsou vybaveny
primitivnimi senzory jako naptiklad MQ7, ktery mimo to pouzivam primo ve své praci.

Vloupani

Oproti dvoum zminénym rizikiim se pocty vloupani do rodinnych nemovitosti kazdym
rokem zvysuji. Z pruzkumu z roku 2020 doslo dohromady k 1800 pripadu kradezi v byto-
vych prostorech a dohromady az 2200 nasilného vniknuti do rodinnych baraku.[16] Stéle se
navysujici pocty koreluji s nezastavujici vynalézavosti zlodéji a stagnujicim poctem zabez-
pecovacich zafizeni uvnitt obytnych prostor. Z mensi analyzy v mém okoli bezpec¢nostnim
systémem bylo zajisténo pouze 1 obydli z 8 dotazanych a vétsina si spojovala takovéto zari-
zeni uvnit? prostor s finanéni narocnosti, kterd by ovSem v pripadé zarizeni vlastni vyroby

10



nemusela vibec byt. K ochrané majetku se pouzivaji klasické senzory snimajici otevieni
dveri a oken nebo kamerové systémy v okoli a uvniti nemovitosti.
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Kapitola 3
Existuijici reseni

Jak bylo jiz zminéno, soucasti mé prace byl i detailni pohled do nabidky jiz existujicich
reSeni, kterd by se zabyvala problematikou stejného razu jako je muj projekt, tudiz zabez-
peceni domécnosti. Existujici nabidka koreluje s navysujici se poptavkou, coz zapri¢inuje, ze
je na dostupném trhu velké mnozstvi zarizeni do domécnosti, které se soustredi na aspekty
zabezpeceni.

Jak uz to tak byva, tak byt jsou nékterd zarizeni v ramci komeréni sféry, nesplnuji
tim automaticky podminky a dostatecné naroky na uspokojujici zabezpeceni prostor, jako
jsou napiiklad protipozarni senzory, obdobné senzory hlidajici faktory ohrozujici majetek a
zpusobujici skodu na majetku, nelegalni pohyb v nemovitosti, mira pohybu v nemovitosti
nebo napriklad dodatecéné informace o stavu prostor, které lze ziskavat skrze dodatecné
senzory, jejichz pridani a fungovani by mélo na finalni cenu produkce minimalni dopady.

V této kapitole zminuji i prizkum vybavenosti dostupnych zafizeni a jejich celkovou
sestavu periferii a zptsoby a technologie, kterymi jsou aspekty zabezpeceni pokryty nebo
aspon se je pokryt snazi. Z celkového hlediska sife nabidky je v dnesni dobé internetu a
online obchodu vskutku z ¢eho vybirat a na scéné se objevuje hned nékolik vyrobcetl, jejichz
vyrobky verejnému trhu dominuji a predstavuji nejnabizenéjsi a nejprodavanéjsi reseni.

3.1 Zpisoby zabezpeceni

S nezastavitelnym vyvojem technologii ve vsech oblastech se i ¢islo potencionédlnich hrozeb
postupné zvysuje a spektrum dostupnych druhti zabezpeceni na to prirozené reaguje. S timto
pojmem si vétsinova ¢ast populace prirovnava stereotypni reseni jako zastaralé, neestetické
kamerové systémy nadmérnych velikosti a slozité spravy, které jsou k vidéni na nezmérném
poc¢tu budov snad v kazdém z ceskych mést.

Nejcastéjsim fesenim této problematiky jsou komplexni kamerové systémy, jejichz instalace
a sprava predstavuje nezanedbatelnou financéni a logistickou zatez. Pro spravu takovychto
systému jsou v nékterych pripadech pouzivany feseni, kterda vyzaduji neustdlou interakci
treti strany a majitel tak nema umoznén pristup z prvni ruky a musi tak spoléhat na zamést-
nance bezpecénostni agentury nebo jiné treti strany, kterd je spravou takového kamerového
systému zavazana. Hlavnimi specifikacemi kamerovych systémi, na které se trh zaméruje
je jejich kvalita obrazu, odolnost, pristup a spotfeba. Standardem kvality obrazu v dnesni
dobé je HD obraz, coz odpovida rozliseni 1920 na 1080 pixelt. V ramci aspory ulozisté
porizenych videozdznamu a redukce objemu vysilanych dat se snimkova frekvence nadéale
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snizuje tak, aby byla kvalita vizualniho pristupu zachovana i pfi mensim omezeni funkc-
nosti, coz predstavuje dvojsecné reseni. Specifické pro kamerové systémy je uziti specialnich
cocek a objektivli s nestandardnim zornym polem, jenz je v téchto pripadech vétsi nez u
klasickych kamer. Odolnost kamerovych systému se pak lisi podle mist nasazeni a rozdélu-
jeme je na venkovni a vnéjsi systémy. Mista uziti kamerovych systémil se pak podepisuje
na jejich vnéjsim zpracovani. Piistup k pofizenym zaznamii pak existuje dvéma zpusoby
a to budto z ridici mistnosti, kterd je specifickd pro kamerové systémy v komerc¢nich ne-
movitostech jako obchody a obchodni centra nebo skrze bezdratové technologie jako Wifi,
které se pouzivaji napiiklad pri instalaci Wifi kamer v domécnostech. Standartni napajeni
kamer je pak pfimo ze sité nebo adaptéry s klasickym napétim od 5V do 12V. V ptipadé
IP kamer, které jsou charakteristické pro pouziti k zabezpeceni prostor, se pouziva primé
napdajeni skrze UTP kabel, kterym jsou kamery napojeny. Tomuto feseni napajeni fikame
Power over Ethernet(PoE).

K ochrané majetku a prevenci rozsireni jiz vzniklych pozart se pak pouzivaji tradi¢ni
detektory koufe nebo pozarni snimace. Nejcastéjsim zptsobem detekce pozaru jsou citliva
kourova ¢idla, jenz pracuji na béazi pribézné analyzi kvality ovzdusi a odchytu nezadoucich
koutovych splodin, které jsou pii hoteni uvolnovany. Napajeni téchto zarizeni byva vytfeseno
bateriovym osazenim, které je vice specifické pro pozarni systémy v mensich domécnostech,
nebo primého napéajeni ze sité v ramci komplexnich pozarnich systému, které se nachazi
napriklad v industridlnich zénach a jsou napevno zabudované do energetické sité. K detekci
koure uvnitt téchto zarizeni dochazi dvéma pouzivanymi zpusoby. Prvni zpusob detekce je
specificky pro tzv. ionizac¢ni detektory, ve kterych je uzito bezpecné mnozstvi radioaktiv-
niho materialu, ktery je samoziejmé dostate¢né odstinén. Dochéazi pak k elektrickému nabiti
¢astic mezi dvéma kovovymi plisky a prubézné kontrole miniaturniho elektrického proudu,
ktery mezi nimi takto vznika. Vétsi mnozstvi ¢astic v ovzdusi pak zapric¢inuje zmenseni
tohoto proudu, coz spusti poplasné zaiizeni. Druhd technologie, kterd je vice pouzivana,
vyuziva tzv. fotoelektricky jev. Dochézi k paralelni detekci odrazeného svétla uvniti de-
tektoru, které je odrazeno od castic v testovaném ovzdusi. Pokud v ovzdusi zadné castice
nejsou, pak neni zadné odrazené svétlo detekovano a znamend to nepiitomnost koutovych
splodin.[28§]

Jak jiz bylo zminéno, mira nezakonnych vniknuti do nemovitosti stoupa a i pro takovéto
pripady v dnesnim svété existuje reseni, které toto ohlida. Magnetické ¢idla otevieni dveri,
oken a jinych potencionalnich vchodovych prostor jsou dnes jiz standardem ochrany pfti-
stupovych cest. Tyto senzory funguji na principu magnetu a spinace, které jsou umistény
ve dvou samostatnych ¢astech senzoru. Pri zavieni dveri tyto soucastky vytvareji uzavieny
obvod a pri jejich otevfeni se vzdalenim obvod otevird. Otevieni dvefi je pak signalizovano
centralnimu kontrolnimu panelu, na ktery je senzor napojeny. Byt jde o technologii primi-
tivni, tak predstavuje efektivni a finanéné nendrocny zptisob ohlidani aktivity ve vstupnich
prostorech.

3.2 Zpusoby pristupu a interakce

Zpusoby pristupu a ovladani nasazenych bezpecnostnich systémil sice nejsou stejné, ale
sdili mnoho podobnych nebo stejnych vlastnosti. Od dob, kdy bylo stereotypem mit ke kaz-
dému systému vlastni vyhrazenou mistnost se zaméstnancem bezpec¢nostni agentury ubéhlo
hodné Casu a technologie se presouvaji do soukromé sféry samotnych klientt. Moderni do-
maci zabezpecovaci systémy jsou z velké miry vybaveny vlastnim zobrazovacim médiem

s 7.

jako jsou LCD/LED obrazovky zabudované piimo do centralni fidici jednotky. Interakce
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s takovym panelem pak probiha skrze dotykové nebo tlacitkové ovladani a uzivateli se na
displeji zobrazuje rozvrzeny panel s potiebnymi informacemi a rozhranim, které dovoluje
Upravu a samotné ovladani systému. Zaporné vlastnosti takového feseni je v uvozovkéch
vzdaleny pristup, u kterého je ale uzivatel nucen byt piitomen u samotného centralniho
panelu, coz omezuje dosah pristupu. Dalsim fesenim jsou softwarové doplnky, které jsou k
soudobym systémtm nékdy dodavany. Skrze aplikace na mobilni telefony Android a iOS
ziskava uzivatel pristup k dohledu nad svou nemovitosti skrze mobilni telefon, ktery je
napojen na internetové pripojeni nebo komunikuje pfimo uvniti nemovitosti na omezenou
vzdalenost skrze Bluetooth pripojeni. Diky nespoctu frameworku, které slouzi k vytvareni
uzivatelského rozhrani, jsou tyto aplikace vzhledové moderni a jednoduché na ovladani, coz
vylepsuje celkovou uzivatelskou zkusSenost. Pristup skrze externi aplikace je pak chranén
prihlasenim uzivatele do systému, ve kterém je jeho icet spjat se specifickou zabezpecovaci
jednotkou.

3.3 Dostupna reseni

Dalsim krokem mé prace byla podrobnéjsi analyza nabizenych zabezpecovacich feseni, které
se zaméruji na stejné aspekty jako muj projekt. Co se tyc¢e nabizenych variant v komercéni
sfére, tak je opravdu z ¢eho vybirat a lze krasné pozorovat, jak se nabidka v reakci na
rostouci poptavku po osobnich bezpecnostnich systémech rozsifuje a na trhu vznikaji dalsi
a dalsi znacky, které se tomuto trendu vénuji a jimi nabizené zarizeni. Nabidka neotali v
zadném z nejvétsi ceskych eshopt a poskytuji tak dokonalé misto pro detailjnéjsi prizkum
nabizenych periferii a prostor pro jejich postupné srovnani ve vsech aspektech.

V komercni sfére hraje dilezity aspekt financéni nakladnost takovychto systémt a na-
slednéd narocnost pro spravu a ovladani. Vznika velmi Siroké cennové spektrum, do kterého
tyto systémy spadaji a z podrobnéjsiho prizkumu né vzdy cena odpovida skuteéné vyba-
venosti a nabidce zabezpetovacich feSeni, jimiz dannd periferie disponuje. Siroké vefejnost
se dostane k nejzdkladnéjsim bezpecnostnim systémtim jiz od hranice 3.000,-K¢ a castka
se muze vysplhat az do astronomickych ¢isel jako 25.000,-K¢, které dame za komplexnéjsi
varianty s vicero samostatnymi submoduly jak si povime v nasledujici podkapitole.

Co se tyce vnéjsiho zpracovani se komercni systémy tési ze vzhledného designu, ktery
odpovida dostupnym prostfedkiim vyrobce a ve vysledku tak ¢inni ze zabezpeceni vkusné
estetické vylepseni interiéru nemovitosti.

V otézce obdobnych open-source variant mého projektu, maji na scéné celkem slusné
zastoupeni, které jasné vychazi z kutilské natury komunity, kterd se pohybuje v technolo-
gickém a IT odvétvi. Tyto feSeni ale maji s komerénimi spoleénou jednu vlastnost a to, ze
jejich pokryti zabezpeceni ve vétsiné pripadt neni dostatec¢né a nesplnuji vsechny naroky,
které bych si osobné stanovil jako minimélni a reprezentuji tak pomyslnou latku realizace
mého projektu. Narozdil od komercénich variant jsou tyto varianty omluvitelné na tkor
jejich open-source a nizkonakladovych vlastnostem, které umoznuje neporovnatelné veétsi
dostupnost Sirsi vefejnosti, kterd je schopna si takovyto vlastni systém sama vyrobit. Co
se po finan¢ni strance open-source reseni tyce, tak se dostavame pomalu k pouhé desetiné
puvodni ceny komerc¢nich variant.

Branim v potaz existenci jak komerc¢nich, tak open-source reseni, naim vznika dutlezita
srovnavaci hranice, jejimz hlavnim faktorem se stédva financéni stranka véci a nabidka sluzeb,
které tyto systémy nabizeji. Po detailni analyze existujicich komerc¢nich variant jsem dospél
k zavéru, ze cenova latka je v drtivé vétsiné pripadd nastavena az moc vysoko a mnohdy
neodpovida realné vybavenosti a dostupnym funkcim téchto prodavanych systémi, které ve
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vétsiné pripadt velice zaostavaji a jsou neporovnatelné se skute¢nymi funkcemi, které by
mohly potenciondlné nabizet a byly by jednoduse dostupné a implementovatelné.

Po vsimnuti si tak velkého cenového kontrastu, ktery vznika pfi porovnavani dostupnych
variant, jak ze sféry komercni, tak open-source, jsem si dal za tikol navrh a realizaci TeSent,
které by bylo schopné konkurovat po obou strankich véci. Vysoké financni narocnosti i
prispiva fakt, Ze Siroka vefejnost si tyto systémy ze stereotypu spojuje s velkou castkou,
ktera se jim nechce investovat a presto lze vytvorit vlastni efektivni feSeni za pouhy zlomek
ceny. Toto jasné naznacCuje nesrovnatelnou vyhodu nekomercnich feseni a vznikd nam tak
faktor, ktery je pro velkou ¢ast zdjemct o takovy systém v jejich doméacnosti velmi duilezity
a ve véci rozhodnuti, kterou variantu zvolit nebo jestli viibec, klicovy.

Analyzou existujici nabidky jsem dospél k zévéru, ze bude dobré se ubirat timto smérem
a v tomto duchu na projektu pracovat. Klicova slova pro mtij projekt tak jsou open-source
a finan¢éni nendrocnost.

3.3.1 Komeréni

Nabidku komerc¢nich feseni jsem analyzoval skrze vyhledavani na ovérenych a autorizova-
nych e-shopech, které jsou dominantni na ¢eském trhu s elektronikou. Nabidka byla skutecné
rozmanitd co se tyCe znacek vyrobct, ale spojovala je jedna véc a to velmi podobné hard-
warova vybava a cenova relace nabizenych modeli. Nésledujici modely byly vybrany tak,
abych pokryl vSechny cenové relace, ve kterych se tyto systémy objevuji.

TUYA chytry bezpecnostni alarm

1 (2) 3
4 (5) 3
7 8 9
— 0, v

Obrézek 3.1: Firmou Tuya nabizeny bezpeénostni systém. Prevzato z [19]

Zarizeni vyrabéné spolec¢nosti Tuya je na trhu dostupné za cenu zacinajici na 6.800,-
K¢. Prodavany systém disponuje klasickym PIR senzorem pro detekci pohybu a dvernimi a
okenimi senzory, které hlidaji otevieni téchto priuchodu. Alarm je napajeny skrze DC 5V ze
sité a s komunikac¢ni technologii podporujici standard IEEE 802.11. Klasické PIR senzory
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jsou pak napéjeny DC 6V a 4 AAA bateriemi a maji detekéni tihel az 110°. Dvefni senzor
je napajen DC 3V a lithiovou baterié CR2032. Zakoupeny systém obsahuje set 2 dveinich
senzorli, 1 PIR senzor pohybu, 1 délkovy tlac¢itkovy ovlada¢ a 1 centralni panel, ktery je
osazen displejem a tla¢itkovym ovlddanim. Mozny ptistup skrze mobilni aplikaci.[19]

BEDO Ajax set

AJAX

Obrazek 3.2: Set Muj dim muj hrad od firmy Ajax. Prevzato z [4]

Tento set bezpecnostniho systému firmy Ajax lze poridit za nemalou ¢astku 26.000,-K¢.
Sestava disponuje zvukovym alarmem, PIR senzory pohybu, dvefnimi a okenimi senzory a
detektorem koufte. Periferie jsou napojeny na ethernetové pripojeni a napajeni je vyreseno
skrze AAA baterie v Cidlech a pfipojenim primo do sité u centralniho panelu. Tento set
ve findle obsahuje 1 centralni panel, 4 PIR senzory pohybu, 1 sirénu, 1 detektor koute, 1
senzor otevieni dveif a 1 senzor pro odposlech t¥isténi skla. Ovladani a ptehled je mozny
skrze dostupnou mobilni aplikaci pro Android a iOS zafizeni.[4]
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Bentech WF40C
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Obrazek 3.3: Set WF40C od firmy Bentech. Prevzato z [15]

Zabezpecovaci systém WF40C od firmy Bentech je na trhu dostupny za privétivéjsi
cenu 2.490,-K¢. Centralni panel opét napajen primo ze sité a cidla skrze AAA baterie.
Panel je osazen klasickym displejem a tlac¢itkovym ovladdnim. Cena pak odpovidd mire
vybaveni, které za ni zdkaznik dostane, nebot baleni pak obsahuje pouze 1 hlavni panel, 1
PIR senzor pohybu, 1 senzor otevieni dveri, 1 sirénu, 1 délkovy ovladac a 2 radiofrekvencéni
identifikatory.[15]

3.3.2 Open-source

Na webu je az neskutecné mnozstvi open-source feseni zabezpeceni domécnosti, které jsou
volné dostupné a c¢lovék je schopny si ho vyuzitim volné dostupnych soucastek a zdroju
vyrobit sém tak, aby splnovalo sviij hlavni zamér. Véc, které jsem si ale analyzou tohoto
prostoru nabidek povsiml je, Ze drtivd vétsina projekti je na velice amatérské trovni a
vétsinou se zabyvaji pouze jednou atomickou funkci, ktera by mohla ve véci zabezpeceni
hrat roli. Tyto projekty jsou ve vétsiné pripadi zameérené na funkce jako je detekce po-
hybu, poplasné zatizeni, méreni teploty, detekce koute a dalsi, ale vzdy jen a pouze na
jednu funkci namisto reseni, které by nabizelo vicero funkci, které by byly néjak propojeny
a komunikovaly mezi sebou a ze kterych by se dala generovat néjakd uziteénd data pro
uzivatele. Timto nam vznika jakasi prakticka nepouzitelnost v redlném zivoté, kde by nam
nabizely tyto oteviené feseni plnohodnotné zabezpeceni. Tato analyza mi umoznila vytvorit
si seznam narokt a funkci, kterymi by moje reseni disponovalo tak, aby mohlo konkurovat
komplexnéjsim systémtim, které jsou nabizeny az za desitky tisic korun.
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Kapitola 4
Navrh reseni

V této kapitole se zabyvam navrhem celkového TeSeni zafizeni, které se odviji od mych
poznatku o uziti specifickych technologii, které se zabyvaji zabezpecenim vnitinich prostor
nemovitosti. U navrhu findlniho produktu jsem zacal se specifikaci pozadavkt, které chci
od zarizeni splnovat, jeho pouziti v praxi jako jeho umisténi a software, ktery bude pouzit
pro spravu a pristup k mérenym dattm.

4.1 Definice pozadavkua

Pozadavky na mnou zhotovené feseni se odviji od poznatkt ze sféry existujicich reseni.
Po detailnim rozboru jsem si jasné stanovil rozsah pokryti problematiky a klicové aspekty,
kterym se vénovat.

Navrh mého reseni by mél byt vybaven senzory, které by hlidaly pohyb osob, coz je
nejcasteéjsi funkce zabezpecovacich systémi, vznik pozara v prostorech za tcelem ochrany
zdravi a majetku, vizualni pristup do prostor, ktery je uspokojujici funkci, kterou uzivatel
oceni, prehled na hladinou nezadoucich plynu v ovzdusi a dalsi bonusové funkce jako méreni
teploty, které se uzivateli mohou hodit a nejsou financéné narocné na zakomponovani do
systému.

Zartizeni by mélo fungovat jako uceleny systém, ktery by vSechny funkce nabizel na jed-
nom misté a po jeho spusténi a nastaveni by nebyla potfeba dalsiho zasahu treti osoby.
Zarizeni by bylo stacionarni a to tak, ze pro pouziti ve specifickych prostorech by byla po-
tTeba jej umistit na specifické misto, ve kterém by probihal sbér dat. Pro splnéni ucelenosti
je zapotiebi vytvoreni specidlniho obalu, ve kterém by byly periferie zapojeny a uchyceny.
Zarizeni by mélo byt mensi velikosti tak, aby neptsobilo jako esteticky zaporny element v
prostorech, ve kterych by byl nasazen.

Pristup k zafizeni a jeho namérenym hodnotam by mél byt mozny ze vzdalenych mist
skrze vytvoreny dashboard, kde by byla tato data zobrazena. Dashboard by mél byt pri-
stupny i mimo lokalni sit skrze internetové pripojeni a mél by byt zobrazitelny jak na
pocitaci, tak na mobilnich zafizenich disponujicich funkci zobrazovani grafického obsahu.

Napdjeni celého zarizeni by bylo realizovano skrze napojeni primo do elektrické sité
skrze komeréni adaptér nebo za pouziti pripojky, ktera by vedla skrze step-down modul pro
generovani 5V napéti.

Findlni zatizeni bude teda disponovat dostatecnou skalou funkei, jeho ovladani a sprava
by neméla byt pro uzivatele ndro¢na, namérena data by méla byt spravna a spravné se

18



zobrazovat uzivateli, rozméry by mély byt zachovany v mensim méritku a celkova cena by
se méla vejit do urcité hranice, kterda porad spada do terminu "finanéné nendrocné".

4.2 Navrh funkci zarizeni

Jak jsem v predchozi kapitole zminil, tak ve vétsiné piipadti se u komerc¢nich feseni setka-
vame s velice chabym arzenalem senzort a funkci, které podle vyrobct a prodejcti staci k
zajisténi bezpecnosti doméacnosti. Vyrobci jsou toho nazoru, ze zabezpeceni domécnosti lze
zajistit jen a pouze detektory pohybu, které sestavaji z PIR senzoru a senzoru otevirani
dveri a oken, coz predstavuje oblibenou kombinaci periferii, se kteryma se mizeme setkat
v prednich ceskych e-shopech pri vyhleddavani feseni pro tuto problematiku.

Aspekty, které jsem chtél jednim zafizenim pokryt jsou pozary, vloupdani, vizualizace
prostoru a kontrola vchodovych prostor. Zpusoby jakyma tyto situace pokryji jsem si na-
vrhnul v nésledujicich podkapitolach.

Kontrola pohybu

Kontrola pohybu sehrava klicovou roli v ramci zabezpecovacich systémiu a je pouzita v néj-
vétsi mite. Navrh mého zafizeni by se v tom piipadé nesmél obejit bez tady tohoto aspektu.
Nejcastejsi formou kontroly pohybu jsou senzory, které snimaji oblast v urcitém radiusu a
vzdalenosti od senzoru. Muj ndvrh pro pokryti tady této problematiky je vybavit zarizeni
jednim senzorem, ktery by snimal infracervené zareni, které vydavaji osoby pritomné pred
zafizenim. Senzor by byl v designu zabudovan tak, at je kapacita snimaného prostoru co
nejvice vyuzita a design obalu zarizeni pro tady to bude prizpusoben.

Otevirani dveri

Dalsim moznym zptsobem osSetieni kontroly pohybu je jiz zminény jazyckovy magneticky
senzor otvirani dvernich a okenich prostor. Tento senzor by se v mém navrhu nachazel v
dolni oblasti obalu zatizeni a snimal by otevirani dveri, nad kterymi by byl umistén. Druha
cast senzoru by se pak nalepila pomoci oboustranné lepici pasky na horni ¢ast dveri tak,
aby vytvarela uzavieny obvod s prvni ¢asti senzoru, kterd by byla primo zabudovana v
zatizeni.

Snimani prostor

Dalsi nutnou funkci je vizudlni pristup, ktery by byl zprostfedkovan skrze vestavénou ka-
merku s dostacujici kvalitou obrazu. Tato kamerka by snimala déni kolem pristroje v redl-
ném case a uzivatel by byl schopny tento livestream zobrazit primo v dashboardu. V ramci
dodrzeni finanéni nendroc¢nosti, by méla kamerka poskytovat nejlepsi pomér cena/vykon.

Detekce pozaru

Otéazku detekce vzniklého pozaru bude fesit protipozarni detektor splodin v ovzdusi v kom-
binaci s PIR senzorem, ktery se hodi i k detekci plamene a kamerou, kterd by snimala
prostory pod zarizenim. Senzor koute by v zafizeni byl umistén tak, aby byl schopny ana-
Iyzy okolniho ovzdusi a nebranila mu ve snimani zadna dalsi periferie. P¥i detekei nezddou-
cich splodin by byl uzivatel upozornén v rozhrani dashboardu a taky by byl informovan o
prubézné nameérené hladiné oxidu uhelnatého v prostorech.
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Meéreni teploty a vlhkosti vzduchu

Bonusovou funkci, ktera je nenaroc¢na na pridani, by byla kontrola vnitini teploty a vlhkosti,
které budou métfeny primitivnim teplotnim senzorem, jehoz umisténi bude piizptsobené
pro naméreni redlnych hodnot, které nebudou zkresleny teplotnim rozdilem uvnitt obalu
zatizeni. Teploty by byly zobrazovany v redlném case.

Méreni hluku

Vytvoril jsem i koncept zabudovaného mikrofonu, ktery se inspiroval od ¢idel kontrolujici
zvysené hladiny hluku, kterad by spustila na findlnim dashboardu hlaseni. Tato funkce by
mimikovala zminéné komerc¢ni ¢idla, které se zaméruji na ttisténi skla, coz by predstavovalo
nelegalni nasilné vloupani do prostor. Mikrofon by upozornil na zvysené hladiny hluku.

4.3 Vybér hardware

Pro plynuly chod zarizeni bylo potfeba vybrat spolehlivé soucastky. Preferoval jsem ty,
které se nejvice pouzivaji v projektech podobného razu a se kterymi maji uzivatelé nejlepsi
zkusenosti. Kazdy ze jmenovanych senzoru a soucdstek plni svoji atomickou funkci, ktera
pak dohromady s ostatnimi vytvori komplexni systém vicero funkci.

Raspberry Pi Zero W

Jednd se o mikropodita¢ s vestavénym Wifi a Bluetooth modulem. Tento model je zmen-
senou verzi klasického Raspberry Pi a kvili toho disponuje mensimi periferiemi jako je
512MB vyrovnéavaci paméti a taktem pouzitého procesoru pouze 1GHz. Byt se jedna o za-
fizeni miniaturnich specifikaci, na pouzitelnosti v mém projektu to neubira a tento pocitac
si hravé poradi se vSemi funkcemi, které ma plnit. Je vybaven i CSI kamerovym konek-
torem, ktery umoznuje pripojeni kamerového modulu, ktery by nemél v mé praci chybét.
Model W neni ptavodné vybaven GPIO hlavickou pfipojenou k 40 pintim, kterymi je mo-
del osazen a je potreba si tuto soucastku obstarat a pripojit za pouziti pajeni. Pocitac je
napdajen skrze napéti 5V, které miize byt dodano adaptérem nebo jinym fesenim. Software
pocitace je nacitan skrze SD kartu, ve které je software nahrian a vlozen do SD socketu.
Pocitac¢ je schopen pripojené senzory napajet skrze 5V a 3.3V napéti, které je dostupné
skrze umisténé piny.[20] Tato vypocetni jednotka bude v projektu predstavovat centralni
uzel, do kterého budou vsSechny data senzort smérovat.

Specifikace pocitace:
» 1GHz single-core ARMv6 CPU (BCM2835)
e VideoCore IV GPU, 512MB RAM
e Mini HDMI a USB on-the-go porty
e HAT kompatibilni 40-pin hlavicka, CSI kamerovy konektor

e 802.11n bezdratové LAN, Bluetooth 4.0
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Obréazek 4.1: Mikropo¢ita¢ Raspberry Pi Zero W. Prevzato z [12]

HC-SR505

Tento senzor je nejcastéjsim vybérem do aplikaci, kde je zapotiebi detekce pohybu. Mo-
dul pracuje na principu detekce infracerveného zareni, které ze sebe vyzaruje lidské télo.
S detekci pohybu az na vzdédlenost 3 metrd, je tento senzor idedlni volbou pro zafizeni do
mensich obytnych prostor. Infracervené zareni je zachyceno kopuli, ktera sestavd z vicero
priblizovacich cocek, které ho soustfedi na specifické misto ¢idla. Diky jeho malému ener-
getickému odbéru a jeho celkového mensiho rozmeéru, je tento modul vhodny do mensich
zalizeni s omezenym napajenim a dokonale se tak hodi do mého projektu. Vystupem sen-
zoru je pak logickd 0 nebo 1, coz ve findle ulehc¢uje zpracovani signdlti. Senzor pracuje s
napétim 4,5 az 24V DC. Zorné pole sniméni infracerveného zareni az 100 stupnti a mozna
detekce pohybu az 3 metry od senzoru. Rozméry senzoru jsou pak 24x11 mm, coz ho déla
praktickym k pouziti v mensich zarizenich. Napétova logika vystupu je 3,3V DC. Senzor je
osazen linedrnim regulatorem HT7133-1.[7]

Obrazek 4.2: PIR senzor pohybu HC-SR505. Prevzato z [7]
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0ov5647

Kamerovy modul OV5647 je oblibenou volbou vlastnikit Raspberry Pi mikropocéitaci, diky
jeho kompatibilité se vSemi dostupnymi modely. Kamera je schopné porizovani snimku az
v rozliSeni 2592 x 1944 pixeli a nahravani videa v rozliSeni 1920 x 1080 pii snimkovaci
frekvenci 30 snimku za sekundu. Zorny uhel kamery je az 71°. Modul muze byt napojen
do Raspberry skrze CSI konektor, ktery je na konci plochého kabelu, ktery zajistuje lepsi
manipulaci a nastaveni ve findlnim zarizeni. Takto pouzity modul je pak schopen porizovat
snimky, nahravat videa nebo vysilat zivé vysilani ze snimanych prostor.[8]

Obrazek 4.3: Kamerovy modul OV5647 pro Raspberry Pi Zero. Prevzato z [§]

MQ-7

Senzor MQ-7 je velmi citlivy na vyskyt oxidu uhelnatého a diky jeho dlouhé zivotnosti a
spolehlivosti taky velmi pouzivanou soucastkou ve vystraznych systémech do domacnosti.
Senzor s vysokou citlivosti detekuje nahromadéni mnozstvi oxidu uhelnatého od 10 do
10,000 ppm. Pii napéjeni 5V DC dochéazi k odbéru proudu méné jak 150mA. Styl, jakym
senzor detekuje mnozstvi oxidu v ovzdusi, je za pouziti méreni vodivosti jeho komponentt,
kterd se s vétsim obsahem cizich ¢astic v ovzdusi zvysuje. Senzor bézi v cyklu vysoké a
nizké teploty. Béhem tohoto cyklu se pri nizké teploté a napéti 1,5V dostdva do senzoru
testovany vzorek ovzdusi a poté se pri vysoké teploté a napéti 5V komora pro vzorek vycisti
a pripravi na dalsi cyklus. Diky jeho nizké cené je senzor idedlnim fesenim pro detektory
plynu domaéci vyroby. [9]
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Obrazek 4.4: Senzor oxidu uhelnatého MQ-7. Prevzato z [9]

MC-38

Po senzoru pro detekci infracerveného zareni jsou jyzyckové magnetické senzory druhou nej-
pouzivanéjsi zabezpecovaci souc¢astkou. Senzor MC-38 je uzptisobeny na pouziti u dveinich
a okenich prostor, kde vytvari uzavieny obvod, ktery se pii otevieni dveri/oken otevird a
dava védét zarizeni, na které je napojen. Diky jeho jednoduchému zapojeni, které snese na-
péti az 100V DC pri odbéru elektrického proudu maximalné 500mA, nepoldrnimu spinadi,
ktery dovoluje nespecifické zapojeni a jednoduché stavbé, ktera je odolna viic¢i opotrebent,
je tento model idealni a spolehlivou volbou na pouziti v mistech, kde je potfeba kontrola
¢astého mechanického uzivani dvefi a oken.[10]

Obrazek 4.5: Jazyckovy senzor dveii MC-38. Prevzato z [24]
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DHT11

Senzor DHT11 slouzi k méreni teploty s odchylkou az 2 stupné a vlhkosti vzduchu s odchyl-
kou az 5%. Namérené hodnoty jsou reprezentovany ve formé digitdlniho vystupu. Pouzitim
exkluzivni techniky ziskavani digitdlniho signdlu a technologie méreni teploty a vlhkosti
vzduchu, je z DHT11 velice spolehliva soucastka s dlouhou zZivotnosti. K méfeni teploty je
pouzit termistor a méreni vlhkosti pomoci odporové komponenty. Pii zapojeni do 8-bitového
mikrokontroléru, v nasem pripadé Raspberry Pi zarizeni, tak vznika levny, spolehlivy na-
stroj méreni teploty a vlhkosti s rychlou odezvou a duvéryhodnymi, namérenymi daty. Diky
jeho "jednovodicového", sériového rozhrani je jeho integrace do systému rychla a jednodu-
chd. Dalsi vyhodou je jeho miniaturni rozmér a malé elektricka spotieba pri napajeni 3,3 az
5,6V DC. Shér dat probiha v periodé 1 sekundy, béhem které dochazi k odeslani 40bit dat
senzorem do napojeného MCU a opétovné ¢ekani na "start-signal"pro dalsi analyzu teploty
a vlhkosti.[11]

Obrazek 4.6: Teplotni senzor DHT11. Prevzato z [11]
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KY-037 a YL-44

Mikrofonovy modul KY-037 je vhodnym fesenim do mensich zafizeni s potiebou odposlechu
okolniho zvuku. Pysni se vysokou citlivosti a odchycené zvuk je distribuovan skrze analogovy
vystupni signal. Senzor je napéjen skrze 5V DC.[5] Takovyto senzor by mohl byt pouzit se
specifickym nastavenim pro hlidani prekroceni hranice hlasitosti jako improvizujici detektor
tristéni skla, ktery je obsazen v nékterych existujicich komercénich systémech. Ve spolupréci
s nainstalovanou kamerkou by tak uzivatel mél dokonaly prehled o déni jak po strance
zvukové, tak i vizualni.

Dalsi soucastkou, kterd je vhodna do findlniho zarizeni je akusticky bzucak YL-44,
ktery disponuje frekvenci generovaného zvuku od 100 az 1000Hz. Bzucdk by poslouzil jako
zvukovy hldsi¢ mozného nebezpeci. Napajeni je mozné jak 5V, tak 3,3V DC.[1]

Obréazek 4.7: Mikrofonovy modul KY-037 a akusticky bzuc¢ak YL-44. Pfevzato z [5] a [1]

4.4 Navrh zapojeni a vzhledu

Zapojeni

Vybrané soucastky by mély ve findlnim produktu fungovat jako komplexni systém a existo-
vat a fungovat paralelné bez zavislosti na ostatnich pokud o to primo nezddame. Klicovym
parametrem je v tomto pripadé celkové vytizeni procesoru mikropocitace s ohledem na jeho
minimalistické parametry. Byt pracujeme s parametry takového rozméru, tak si Raspberry
Pi Zero svym genidlnim designem hravé poradi i s timto tkolem, jak jsem mél Sanci si sam
odzkouset.

Pouzité periferie véetné doplinkovych jako jsou LED diody budou zapojeny dvéma zpu-
soby. Prvni zptisob bude zapojeni primo do GPIO hlavicky samotného pocitace bez pouziti
vedlejsich cest a druhy zptsob bude napojeni skrze pajivé pole. Druhy zptisob je ve findle
nutny, nebof moznosti napajeni senzorti jsou omezené a je potieba rozvrhnout adekvatni
redistribuce napajeni. Vétsina senzorti ma pracovni napéti od 5V vyse a v GPIO se nachazi
pouze dva takovéto konektory, tudiz bude zapotiebi napéti natdhnou mimo a za pouziti
rezistor napajet vice senzoru najednou. V ndvrhu zapojeni (viz. 4.8) je 5 nejzakladnéjsich
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Obrazek 4.8: Navrh periferii do GPIO a mapa GPIO samotného

soucastek, které ve finalnim vytvoru nesméji chybét a doprovazeny jsou 3 LED diodami.
Zpusob zapojeni bude nésledovny. Senzor teploty a vlhkosti vzduchu DHT11(prvni) je na-
pojen na napéti 3.3V, coz je dolni hranice pro jeho pracovni napéti a jeho datovy vystup
povede do pinu GPIO18. Senzor infracerveného zareni HC-SR505(druhy) je napojen primo
do pocitace na pin s napétim 5V. Jeho datovy vystup bude pfipojen k pinu GPIO4. Na-
sleduje senzor plynu v ovzdusi MQ-7(tfeti), ktery je taktéz napojen na napéti 5V a jeho
datovy vystup zpracovavame na pinu GPI0O27. Jazyckovy magneticky senzor otevieni dveii
HC-38(¢tvrty) je zapotiebi zapojit pouze do uzeméni a programovatelného pinu GPI022.
Kamera bude samostatné zapojena do specidlniho kamerového slotu CSI konektorem. Sys-
tém bude doplnén o diody, které budou znazornovat aktualni stav a probihajici ¢innosti
zaTizeni. Diody budou napojeny na programovatelné piny GPIO 17, 23 , 24 a do uzeméni.

Vzhled

Aby se zafizeni mohlo brat jako celistvy prvek, bude potfeba navrh a realizace samostatného
obalu, do kterého veskeré vybrané periferie vlozime a ve kterém bude zarizeni schopné
fungovat po cely c¢as provozu. Design obalu by mél byt nendpadny a podobat se naptiklad
klasickému zaviraci dveri, ktery je vzdy umistén nad zarubnémi dveri a svymi rozméry
neomazuje své okoli.

26



_DHT11, MQ7
- OV5647, HC-SR505
" - LED diody

W - MC38

Obrazek 4.9: Nacért vzhledu obalu

Prvotni navrh je pouze nacrt toho, co si predstavuju jako findlni vysledek. Tvar a velikost
pouzdra je prizpusobena umisténi senzoru tak, aby jimi namérend data nebyla ovlivnéna
vedlejsimi jevy, jako je kuprikladu hromadéni tepla uvniti obalu a jiné. Profil zafizeni bude
mit tvar pileného osmihranu, nebot jeho specifické zkoseni je idedlni pro vSechny mmnou
pouzité senzory a soucastky.

Umisténi kamery je idedlni na spodni plose o naklonu 45 stupni. Takto umisténa kamera
je nasmérovana primo na prostor pod pristrojem a neni problém ani omezené zorné pole
kamery. Senzor detekce otevieni dveri bude umistén na nejspodnéjsi plose, nebot k jeho
fungovani je potieba byt vodorovné s hlidanymi dvefmi. Senzor pro méreni teploty se bude
nachézet v dolni ¢asti pravé, boéni strany obalu. Jeho umisténi do spodni ¢asti je schvalneé
z duvodu moznosti ovlivnéni namérenych dat nahromadénym teplem z mikropocitace a
kamery, jenz vydavaji pfi provozu nemalé mnozstvi tepla. PIR senzor je spolu s kamerou
umistén na dolni zkosené strané pro lepsi perimetr pokryti a ndhradu funkce kamery pfi jeji
mozné nedostupnosti. Posledni senzor pro umisténi je MQ-7, ktery bude stejné jako teplotni
senzoru umistén na boc¢ni strané obalu, tentokrat na levé, kvili usetfeni mista. Na kolmé
¢elni strané obalu budou umistény LED diody, pro zobrazeni aktualniho stavu zafizeni. V
tomto misté bude zajisténa jejich kvalitni viditelnost.

4.5 Zobrazeni a sbér dat

Co se tyce spravy zafizeni a pristupu k namérenym dattiim, je mym hlavnim cilem zachovat
celkovou rezii co nejméné slozitou. Novodobé trendy uzivatelskych rozhrani se ¥idi heslem
"v jednoduchosti je krasa'a podobnym stylem bude vytvoren i zobrazovaci panel mého pro-
jektu. Panel by mél zobrazovat vSechna primarni data generovana senzory a vyhnout se
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zobrazovani matoucich dat a ovladani, které celkovou prehlednost ztizi a tim i zhorsi cel-
kovou uzivatelskou zkusenost. Po softwarové strance by meélo dochazet k pristupu k dattm
skrze reseni, které je i nendro¢né na provoz s ohledem na periferie uzitého mikropocitace.

Skvelym feSenim této problematiky pro IoT zafizeni mensich kapacit je rozsiteni pro
tvorbu uzivatelského rozhrani v programu Node-RED, které je schopno s mensi rezii vy-
tvorit esteticky privétivé rozhrani. Takto vytvoreny dashboard by mél obsahovat grafické
prvky, které znazornuji vsechny namétrené data jako je teplota, vlhkost vzduchu, okynko
realtime vysilani kamerového modulu, stav otevieni dvefi, mira pohybu v rozmez{ nékolika
poslednich hodin v podobé grafu a namérené hodnoty CO v ovzdusi.
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Obrazek 4.10: Priklad nabizenych elementt z rozsiteni, jejich uziti ve flow a finalni zobrazeni
na zobrazovacim panelu

Grafiky v zobrazovacim panelu by byly stacionarni elementy, jejichz poloha a vzhled
by byl staciondrni a neménny, takto zachovame jakousi konzistenc¢nost, kterd nebude pro
uzivatele matouci a uleh¢i ¢teni namérenych dat.

Zpusob a perioda méfeni dat se bude odvijet od jejich povahy. Napiiklad na casové
rozmezi méreni teploty a vlhkosti okolniho vzduchu bereme jiné naroky nez na méfeni
aktivity z nasazeného PIR senzoru, nebof priubéh teplotnich hladin béhem poslednich 24
hodin ndm dé zajimavé informace, které mizou vést k dalsim tpravam v domécnosti, jako
je napriklad kooperace zabezpecovaciho systému a ovladani termostatickych hlavic topnych
téles, jejichz nastaveni se od naméfenych dat muze odvijet a uzivateli nabizi bonusovou
funkci ve formé snizeni nakladt na energie.

V ramci méfeni teplot by bylo v tomto pripadé idealni nastaveni 24 hodinového okna
spolu se zobrazenim realné nynéjsi teploty v prostorech. Idedlni grafické elementy pro tyto
funkce jsou v tomto pripadé klasicky linkovy graf s osou pro teplotu a postupujici cas a
budik s odpovidajicim zbarvenim podle aktudlni teploty. Pro zobrazeni vlhkosti a hladiny
CO ve vzduchu pak pouzijeme grafiku zobrazeni aktualni hladiny. Viz. 4.10

Casové okénko pro naméfenou aktivitu v domécnosti je pak idedlni nastavit na rozmezi
mensi, jako napiiklad 3-5 hodin, nebotf od uzivatele se ocekava prubézna kontrola podle
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libosti a takto naméfena data ve vétsi mife neprindsi zadné jiné vyhody. Uzivatel si samo-
ziejmé findlni rozmezi bude moci nastavit podle svého vkusu a findlni vzhled neni nijak
permanentni.

Aktivita se od méreni dat jako je teplota a vlhkost vzduchu bude lisit zptisobem jakym je
zapisovana do grafu. Navrh pro méreni aktivity je v tomto ptipadé vytvoreni 3-5 hodinového
okénka pro zobrazeni aktivity v ¢ase a perioda 10 minut, béhem kterych se aktivita pomoci
vestavéné funkce bude séitat a posléze predavat na vyhodnoceni do grafu a nulovat pro dalsi
meéreni v periodé 10 minut. Realtime zobrazeni aktivity bude pak znazornovat virtudlni
dioda, ktera své zbarveni méni v reakci na aktudlni stav PIR senzoru, ¢ili logicka 0 nebo 1.

Pristup k panelu pak bude mozny dvéma zpisoby. Prvnim bude webova stranka, ktera
je hostovana primo skrze Raspberry Pi Zero a idedlné navstévovana pouzitim stolniho po-
¢itace nebo notebooku. Druhym zptsobem je vzdaleny pristup z jiné sité. Vzdaleny pristup
je mozny za pouziti Remote-RED pluginu, ktery vytvari komunika¢ni tunel se zvolenymi
servery, které se nachiazeji v Americe nebo v Némecku. Uzivatel si pomoci unikatniho vy-
generovaného QR kédu autentizuje mobilni telefon se specifickym systémem, ktery se mu
poté zobrazi v nabidce mobilni aplikace, kterd je volné pristupnd zarizenim Android a iOS.
Rozsiteni nabizi moznosti jako push notifikace do mobilni aplikace a navazani samotného
vzdéleného spojeni. [21]
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Obrazek 4.11: Node-RED elementy rozsireni Remote-RED

Vzhledem k dobré kompatibilité s oblibenym Home Assistant, bude mozno vytvorenou
flow z Node-RED propojit s pouzivanym Home Assistant, coz umozni vnoreni pristupu ke
spravé a zobrazeni primo z druhé aplikace. K tomuto se pouziva rozsiteni Home Assistant
websocket za pouziti specidlni API.

Pro vizualizaci snimanych prostor by byl idedlnim fesenim kamerovy modul v médu
livestream, ktery by snimal reilné déni pred kamerou a generoval zivé vysilani, které by
bylo promitano do zobrazovaciho panelu. Pro pouziti v Node-RED aplikaci existuje projekt
s pojmenovanim RPi Cam Web Interface, které funguje na principu vytvoreni jednoduché
html stranky na hostujici IP adrese a portu. Viz. 4.12. Toto rozhrani je pak mozno vnorit do
samotného Node-RED dashboardu skrze iframe element s nastavitelnymi parametry jako
je rozliseni obrazu a estetickd tprava efektii nad pofizenymi snimky. [2]
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Obréazek 4.12: Ukéazka ovlddani kamery skrze vygenerovanou html stranku

Rozlozeni panelu

Rozlozeni panelu pak zavisi na mnozstvi pouzitych grafickych ukazateli a okének. Vestavéna
funkce aplikace Node-RED dovoluje pohodlné tpravy za pouziti jednoduchého a prehled-
ného ovladani nastaveni. Jednotlivé grafické elementy se balickuji do skupin s pojmenovanim
a jejichz sitka je libovolné nastavitelna spolu s sitkou samotnych elementt uvnitt. Sestaveni
takového navrhu je pak velmi rychlé, jednoduché a ve vysledku esteticky privétivé, nebot
Node-RED pouziva pro vytvareni téchto uzivatelskych rozhrani Angular framework, ktery
je velmi modernim a efektivnim néastrojem pro tvorbu UL
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gauge tempiate
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Obrazek 4.13: Navrh rozlozeni zobrazovaciho panelu uzivatele
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Kapitola 5

Realizace

V této kapitole se zabyvam jiz findlnim sestavenim a zapojenim zvolenych periferii, vytvo-
feni softwarové stranky, jako je zobrazovaci panel a spoluprace jednotlivych senzori mezi
sebou a vytvoreni modelu krabicky, ve které pristroj bude zasazen a pripraven k pouziti.

5.1 Zapojeni senzori

Prvnotnim krokem pred zapojenim vsSech periferii, bylo jejich otestovani pri samostatném
chodu a ovéfeni spravnosti jejich vystupnich dat a jestli nejsou zavadné nebo jinak me-
chanicky poskozené. Vadny ze vsech pofizenych senzorti byl pouze senzor detekce pohybu,
ktery mél problém s odstinénim nechténych okolnich signald, coz zpusobovalo falesné po-
zitivni signdly, které zkreslovaly celkovou detekci okolniho pohybu. Tento vadny senzor byl
model HC-SR501, ktery tidajné tento problém mé docela casto a ja se rozhodl vyménit
tento model za lepsi HC-SR505, ktery se s témito problémy jiz nepotyka a dalsi vyhodou
byly i mensi rozmeéry.

Postup a styl testovani jednotlivych senzorta byl u kazdého velice podobny. Principem
bylo fizeni a vypis namérenych dat senzoru skrze skripty napsané v jazyce Python za
pomoci doplitkovych knihoven, které podporuji pouzité senzory a soucastky a skrze které
bylo ¢teni dat velice jednoduché. Komunikace a ovlddani mikropocitace bylo zajisténo skrze
SSH pripojeni v lokélni siti, ktera byla nakonfigurovana v souboru wpa_supplicant.conf,
ktery se nachazi v SD karté s nahranym OS. Pfes navazané SSH spojeni bylo pak mozné
tyto skripty vytvorit a pustit pfimo v rozhrani mikropocitace. Operacni systém, ktery byl
do SD karty nahran je Raspbian, coz je oficialni Raspberry Pi OS. Pro minimalizaci rezie
jsem pouzil verzi bez grafického rozhrani, se kterou se operuje jen a pouze pres termindl.
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import Adafruit_DHT
import time
DHT_SENSOR = Adafruit_DHT.DHT11
DHT_PIN = 17
while True:
humidity, temperature = Adafruit_DHT.read (DHT_SENSOR, DHT_PIN)
if humidity is not None and temperature is not None:
print ("Temp= {:0.1.£f}C Humidity={:0.1£}),".format (temperature, humidity))
else:
print ("Sensor failure. Check wiring.")
time.sleep(2.0)

Obrazek 5.1: Priklad skriptu pro ovéreni funkénosti teplotniho senzoru DHT11

Styl zapojeni pouzitych senzori je velmi obdobné. Jedna se o napojeni na napéti distri-
buované samotnym mikropocitacem, ve kterém se nachazi piny s voltazi 3.3 a 5V a napojeni
vystupu senzoru s tokem dat na programovatelné piny v GPIO hlavi¢ce. Mapovani progra-
movatelnych pind je ¢isté numerické a tak ulehéuje celkovou praci s vytvarenim testovacich

skriptu pro jednotlivé senzory.

Obrazek 5.2: Pouzité periferie

Findlni zapojeni senzora a LED diod bylo realizovano presné podle puvodniho navrhu
(viz. 4.8) s vyjimkou pouzitych rezistoru, které jsem v ndvrhu nezminil a bylo je nakonec
potfeba do systému zakomponovat z divodu zamezeni zkratu diod. Pouzité LED diody
jsem za pouziti pajeni vybavil pfimo vlastnimi rezistory, coz ve findle ulehcilo rezii pri
zapojovani. Co se tyce pdajeni, bylo zapotiebi pripajeni i samotné GPIO hlavicky, ktera
se k prodédvanému modelu W mikropocitace Raspberry Pi Zero nedodava. Senzory jsou
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pak paralelné zapojeny budto pfimo do GPIO mikropocitace nebo pouzitim pomocného
zapojeni do pajivého pole pro sdileni omezenych zdrojua jako napiiklad uzemeéni.

Obréazek 5.3: Finalni zapojeni vSech senzori a soucastek

5.2 Software

Mikropocitac¢ bézi na opera¢nim systému Raspbian OS, jenz je volné dostupna odnoz Debian
0OS, distribuovana primo firmou Raspberry Pi. Verze bez grafického rozhrani tak predstavuje
jednoduchy a zaroven efektivni zptsob provozu. Pii prvotni konfiguraci je nutné nastavit
bezdratové pripojeni vytvorenim nebo prepsanim jiz zminéného konfigura¢niho souboru.
Takto vytvoreny soubor se pak pii prvnim spusténi zafizeni zaeviduje do systému a pocitac
je pak schopen opétovného pripojeni k siti pii dalsim pouziti. Jakmile je pocita¢ pripojen
do lokalni site, tak je uzivatel schopen o napojeni a fizeni skrze klasické SSH.

K ftizeni vSech napojenych periferii zabezpecovaciho zatizeni byl pouzit podle zadani
software Node-RED. Ten je potieba nejdiive stdhnout a nakonfigurovat pro vytvoreni lo-
kélniho hostingu, na kterém jsme schopni vytvaret ridici elementy zafizeni. Nasledujici
prikazy jsou esencialni pro nachystani fungujictho Node-RED na nasem zarizeni:

sudo apt-get install nodered

node-red-pi --max-old-space-size=256
sudo systemctl enable nodered.service
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Prvni ptikaz slouzi k samotnému stahnuti a instalaci balicku Node-RED, ktera je zapo-
trebi. Dalsimi dulezitymi dopliky pro spusténi Node-RED je pritomnost Node.js a NPM v
zalizeni. Je nutné zminit, Zze na pouzity model Raspberry Zero W jsou omezeny dostupné
verze potiebného softwaru a v tomto projektu byla pouzita vyvojova verze 10.24.0 Node.js,
5.8.0 NPM a ve findle 1.34 Node-RED, jenz je nejaktualnéjsi podporovanou verzi na modely
Zero W . Toto omezeni je vysledkem specifikaci pocitace, které zamezuji pouziti aktualnéjsi
verze. Nastésti to nijak neomezuje funkce a potencidl pouziti na zafizeni tohoto typu.

Druhy prikaz slouzi ke spusténi samotného Node-RED s dopliikovym omezenim vyuziti
paméti na 256Mb kvili omezené celkové paméti 512Mb, kterou je pocita¢ vybaven.

Treti prikaz pak zajistuje automatické spusténi sluzby pri opétovném spusténi zari-
zeni, takto nastavené zarizeni je pak pripraveno hostovat sluzbu v fadu nékolika minut po
spusténi.

Aplikace samotnd je pak skrze webovy prohlize¢ dostupna na IP adrese samotného
pocitace v nasi siti a portu 1880, ktery aplikace pouziva. Pri navstévé stranky se pak
dostaneme do hlavniho rozhrani aplikace.

£ Flow1

Obrazek 5.4: Vzhled rozhrani Node-RED

Pro tvorbu flow, kterd ridi celé zafizeni jsou pouzivany tzv. nodes, které predstavuji
jednotlivé elementy jako jsou senzory, piny GPIO hlavicky, vlastni funkce nebo zobrazovaci
elementy panelu a dals$i. Pro realizaci mého systému bylo zapotiebi stahnuti doplnujicich
rozsiteni, ktera jsou kompatibilni s pouzitymi soucastkami a zapotiebi k findlni implemen-
taci.

Stazena rozsireni:

e node-red-contrib-dht-sensor - teplotni senzor DHT'1

e node-red-contrib-remote - vzdaleny pristup do hlavniho panelu

e mnode-red-contrib-ui-led - virtualni LED dioda do hlavniho panelu

e mnode-red-dashboard - zobrazovaci panel

e mnode-red-node-pi-gpio - mapovani GPIO hlavicky Raspberry Pi Zero

e node-red-node-ui-iframe - vnotreni webové stranky do hlavniho panelu
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V tomto uzivatelském rozhrani pak bylo potteba vytvorit flow diagram, ktery by znézornoval
celkové ovladani a fungovani systému spolu se zobrazovianim namérenych dat. Pro kazdy
senzor jsem tak vytvoril sled nodi, ve kterych byly vestavény budto funkce, ¢asovace nebo
jiné elementy.

Pro senzor DHT11 byly vytvoreny dohromady 2 sady nodi, které se skladaji z ca-
sovace Realtime temp a timestamp, nodu DHT11, ktery je ziskan ze stazeného doplinku
node-red-contrib-dht-sensor, vlastni funkce temp a humid, zobrazovacich elementt Tem-
perature gauge, Humidity gauge, Temperature chart, Humidity chart a debugovacich nodu
pro vypis hodnot do vestavéného debuggeru Node-RED. Obé sady se lisi pouze nastavenim
jejich casovaci. Intervaly méreni teploty jsem nastavil na kazdou jednu sekundu a kazdych
10 minut, pticemz kratsi interval byl pouzit pro zobrazeni aktudlni teploty a delsi interval
byl pouzit pro vytvareni grafu pribézné teploty. Nody DHT11, byly nakonfigurované pro
¢teni dat z pinu ¢islo 1, nebot byl pouzit standard ¢islovani pinit GPIO Rev2. Vlastni funkce
temp a humid slouzi k vyseparovani dat, které jsou poslany z DHT11 nodu, ktery je posila
ve struktufe msg, ve které je obsazena proménnd msg.payload s teplotou a msg.humidity s
vlhkosti. Namérend data jsou nakonec posilana budto do grafii poslednich 24 hodin nebo do
budikd, které zobrazuji aktualni hodnoty. Cely proces pak probiha tak, ze Casovace posilaji
startovaci signdl nodim DHT11, které naméfens data posilaji skrze funkce temp a humid
a ty je promitaji do zobrazovacich elementii.

x
[ Realtime temp & ZJ — DHT11

a‘emp Temperature gauge ! ]
0 mma \\ ‘msgpayload
Humidity gauge ‘ ]
l timestamp © DHTTT
a‘emp [ Temperature chart |
numad { Humidity chart ‘LJ

Obréazek 5.5: Logika zapojeni sady nodu pro fizeni a zobrazovani dat ze senzoru DHT11

PIR senzor HC-SR505 je rizen sadou nodi, kterd se sklada z nodu reprezentujici vstup
pinu v GPIO hlaviéce PIR, na ktery je vystup senzoru napojen, ¢asovace Activity timer,
vlastnich javascript funkci NOT a activity counter, vystupni piny pro ovladani fyzickych
LED diod LED-motion a LED-nomotion, zobrazovaci elementy virtualni LED diody PIR
LED a grafu Activity chart a vypis do debuggeru. Reprezentace PIR, senzoru je skrze node
vstupu z pinu GPIO04, na ktery je vystup senzoru napojen. Senzor pii detekci pohybu spina
a posila budto jednickovy nebo nulovy signal, ktery je predavan dale virtualni diodé, ktera
v zobrazovacim panelu méni barvu na zakladé prijaté hodnoty a dvoum vystupnimu nodim
GPIO, ktery pri ziskani signalu rozsvécuje nebo zhasina cervenou a zelenou LED diodu.
Funkce NOT v tomto pfipadé slouzi k negaci prijatého signdlu pfevracenim 1 na 0 a naopak.
Toto slouzi k ovladani zelené LED diody. Funkci activity counter predchézi casovac,
ktery je nastaven na periodu 10 minut. Pti sepnuti ¢asovace posila signal funkci, kterd mérila
cetnost detekce pohybu PIR senzorem v uplynulém intervalu a funkce pfeddvd namérenou
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var activity = context.get(’activity’) || O;
if (msg.payload === true){
msg.payload = activity;
context.set(’activity’, 0);
return msg;

}
else if (msg.payload === 1){
activity += 1;
context.set(’activity’, activity);
}

Obrazek 5.6: Kod funkce activity counter

hodnotu zobrazovacimu elementu grafu a nuluje se pro nasledujici méreni (viz. 5.6). Funkce
rozlisuje prijaté zpravy podle typu ziskané struktury msg pomoci ¢teni z msg.payload.

Ve finale uvidime na zobrazovacim panelu graf ¢etnosti detekce pohybu za poslednich 5
hodin a virtudlni LED diodu, ktera slouzi k zobrazeni aktualni detekce pohybu v okoli.
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Obrazek 5.7: Logika zapojeni sady nodii pro tizeni a zobrazovani dat ze senzoru HC-SR505

Jazyckovy magneticky senzor otevieni dveii MC-38 je ovladan primitivni skupinou nodt,
kterd sestdva z nodu reprezentujici vstup pinu v GPIO hlavicce MC38, elementu virtualni
LED diody DOOR LED a vypisu debuggeru. Pri zavieném stavu dveéri je posilan nulovy
signal, ktery se méni po otevieni na jednickovy. Tento signédl je GPIO nodem posilan do
nodu virtudlni diody, kterda méni svou barvu podle prijatého signalu. GPIO node je podle
navrhu namapovan na pin GP1022.

Obrézek 5.8: Logika zapojeni sady nodi pro fizeni a zobrazovani dat ze senzoru MC-38
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Kamerovy modul OV5647 je nastaven pro zivé vysilani za pouziti dostupného software
RPi Cam Web Interface. Tento program je nejdrive zapotiebi stdhnout z Github repozitare
(viz. [2]) a nainstalovat pomoci skriptu install.sh. Program se pak spousti skriptem
start.sh, ktery se poté automaticky spousti se zapnutim pocitace. Program vytvoii na
adrese X.X.X.X/html lokalné hostovanou stranku (X.X.X.X je nutno nahradit IP adresou
mikropocitace), kterou nadéle zpracovavam v Node-RED rozhrani. Je nutné podotknout,
ze aby byl kamerovy modul schopny operovat, je dulezité ho povolit v zalozce interface v
nastaveni pocitace, které je dostupné skrze ptikaz sudo rpi-config. Po povoleni kamery v
nastaveni je nutné pocitac restartovat. Takto vytvorend stranka je vsazena do zobrazovaciho
panelu pomoci nodu iframe z rozsireni node-red-node-ui-iframe. U takto vsazeného nodu
do celkového flow diagramu je zapottebi nastaveni zdroje na adresu X.X.X.X/html/min, na
které je dostupny nami hostovany livestream v minimalistické verzi bez panelu nastaveni.

Activity chart

Obrazek 5.9: Vnoreny livestream do zobrazovaciho panelu

Finalni zpfistupnéni zobrazovaciho panelu pro vzdélené zarizeni mimo lokalni sit je
zprostiedkovano pouzitim jiz zminéného rozsiteni node-red-contrib-remote. Toto rozsi-
feni pridava do nastrojového panelu aplikace Node-RED nodu remote access, ve kterém
probihd pomoci naskenovani QR kédu parovani zobrazovaciho panelu s palikaci stazenou
do telefonu. Aplikace pouziva pro stream panelu dva servery, které jsou umisténé v USA
a Némecku a lze si vybrat skrze ktery server data budou prochazet. Nastaveni samotného
nodu je dostupné v zalozce Properties, kde se nachazi i tlac¢itko pro generovani QR kédu a
nésledné parovani s mobilni aplikaci.
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Edit remole-access node > Edit remote-config node
Delete

# Properties

% Name Safeguard Ul

@ This name will be displayed in the app

£ Serving Host | localhost

Cancel

localhost = Host of Nede-RED, 192.168.137.225 for internal use

% Protocol http ¥

% Serving Port | 1880

% Base URL ui

@ Server

location Europe (Germany) v

@ The region can't be changed after registering an app.
@ If you change settings, you need to reconnect the app.

Connect Remole-RED App

& B

4

252

2

16:36 17

Privacy Policy / Terms of Use

of Use

By connecting an app, you agree to the Privacy Policy and the Terms

Obrazek 5.10: Nastaveni nodu s vyslednym zobrazenim v mobilni aplikaci na zafizeni iOS

Takto sestaveny flow diagram fungovani jednotlivych soucastek je schopny vyzobrazovat
veskera data skrze zobrazovaci panel, ktery je generovan na adrese X.X.X.X:1880/ui a lze
ho navstivit jak z pocitace, tak z mobilniho zafizeni ve stejné siti. Vzdaleny pristup pak
lze skrze mobilni aplikaci. Zaklad zobrazovaciho panelu je generovan za pouziti rozsireni
node-red-dashboard, které dodava pottebné grafické elementy panelu. Cela struktura dia-
gramu je uchovavana ve formeé json souboru, ktery umoznuje jednoduché sdileni a sestaveni
identickych systémt na jinych zafizenich. Zakladni vybava Node-RED aplikace umoznuje i
MQTT komunikaci, kterd je vhodna v pripadé sestaveni vice obdobnych zafizeni v jedné
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Obrazek 5.11: Kompletni, vytvoreny flow diagram v aplikaci Node-RED
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5.3 Vytvoreni modelu obalu

K vytvoreni modelu obalu, do kterého bude finalni systém zasazen, jsem pouzil aplikaci
Blender, ktera slouzi k vytvafeni 3D modeld za pouziti specializovanych, virtudlnich na-
stroji. K dosazeni rozmért a tvard, které byly vytvofeny jiz v dvojrozmérném grafickém
navrhu, jsem postupoval nasledovné.

Jelikoz z profilu je navrhnuty obal ptleny, rovnostranny osmihran, tak k témto rozmértm
slo dojit vytvorenim pudorysu ve tvaru kruznice, jejiz vrcholy byly postupné redukovany
na konecny pocet 8 vrcholi. V takto vytvoreném pudorysu lze pak vybrat specifické vr-
choly, a vytvorit novou plochu. Tato plocha reprezentuje tvar, ktery obal nabyva z profilu.
Nastavenim vysky modelu a odstranénim jedné stény jsem ndasledné z vytvoreného pudo-
rysu vytvoril zakladni tvar celkového obalu, kterému bylo zbyvalo jen nastavit tloustku
jednotlivych stén a pridat otvory pro senzory zarizeni.

OB

Obrézek 5.12: Logika vytvoreni ptidorysu navrhu obalu

Obréazek 5.13: Vytvoreny model v aplikaci Blender

Vytvoreny model je ulozen ve formatu STL, coz je stereolitograficky format, ktery se
pouziva pro tisk modelt na 3D tiskdrnach. Model bylo jesté potfeba predimenzovat pro
adekvatni velikost pro pouziti v praxi. Finalni rozmeéry obalu jsou 49,44x157,67x69,9mm.
Obal byl vytistén za pomoci 3D tiskdrny CREALITY Ender V2 a materidl pouzity pro
zhotoveni byl bézné dostupny PLA filament, ktery je odolny a cenové dostupny. Otvory pro
senzory byly ve findle dodate¢né pridany mechanickou tdpravou vytisténého modelu.
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Kapitola 6

Testovani a nameérena data

V této kapitole se vénuji testovani findlniho, vytvoreného zafizeni a vlastnostem a vzhledu
dat, které béhem testovani pristroj nasbiral.

6.1 Testovani a Upravy

Vsemu dalo zéklad klasické testovani na pracovni plose stolu, kde jsem ovéroval kvalitu zapo-
jeni a funkénost vSech zapojenych senzori. Po zapojeni zafizeni (viz. 5.3) jsem byl schopen
okamzitého provozu za pouziti provizorniho umisténi. Takto zapojené zafizeni jsem nechal
v delsim ¢asovém pasmu bézet, abych ovéril konzistenci, stalost, validitu namérenych dat
a jestli se s postupem casu data nezkresluji nebo jestli soucastky vydrzi po tak dlouhou
dobu fungovat bez zkratu ¢i jiného problému. Vysledné testovaci, ¢asové segmenty probéhly
bez problému a ja dospél k zavéru, ze sestavené zarizeni je vhodné pro nasazeni a pouziti
v terénu a na mistech, kde byl ptvodni ndvrh pouzivaného umisténi a snimat nami zvo-
lené prostory po delsi ¢asové pasma bez hrozby disfunkce nebo naméreni Spatnych nebo
nepouzitelnych dat.

Pro finalni testovaci lokalitu instalace mého zarizeni jsem se rozhodl vybrat moji by-
tovou buriku na kolejich, kterd v moment testovani predstavovala nejdostupnéjsi prostory,
kde zarizeni testovat. Zarizeni bylo umisténo nad dvérni prostory hlavni mistnosti, kde jsem
travil se spolubydlicim nejvice ¢asu a bylo to tak idedlni misto pro generovani a sbér vétsiho
objemu dat, které by se zobrazovaly na hlavnim panelu. Celkové testovani findlniho pro-
duktu jak na misté nad dvernimi prostory, tak na pracovni plose stolu, probihalo v delSich
casovych segmentech z diavodu aspon ¢astecného naplnéni kapacity zobrazovacich elementt
a sbéru esteticky privétivéjsich dat.

Béhem téchto segment se postupné ubirala moje pozornost na jednotlivé senzory a je-
jich fungovani za delsi dobu béhu. Na zdkladé pozorovani jsem uskutecnil i drobnéjsi ipravy
findlniho zarizeni jako je celkové rozpolozeni senzoru v instalaci. BEhem prvotniho testovani
dochéazelo ke zkreslovani namérenych dat z divodu navyseni teploty v okoli zafizeni. Dtvo-
dem tohoto teplotniho vykyvu byl kamerovy modul a mikropocita¢ samotny. Zmény, které
byly néasledné uskuteénény vzdalily ostatni senzory od téchto zdroju tepla a bylo pridano
pasivni, hlinikové chlazeni, které bylo umisténo primo na CPU a pamét RAM, které jsou
primo nad sebou a do obalu zarizeni byly v horni ¢asti vytvoreny praduchy pro unik tep-
lého vzduchu ven. Tyto drobné tpravy ve vysledku omezily distribuci nadbytec¢ného tepla
a zabranily prehfivani zarizeni a vybavenych senzorti. Tento problém byl nejméné zadany
u teplotniho senzoru, ktery nabyval zkreslenych hodnot.
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6.2 Vzhled panelu a zobrazeni dat

Jak jiz bylo zminéno v navrhu a softwarové realizaci, namérena data byla promitdna na zob-
razovaci panel hostované stranky na lokélni siti nebo skrze mobilni aplikaci ze vzdéalené sité.
Nasledujici priklady byly schvalné vybrany pro zobrazeni celkové rozmanitosti nasbiranych
dat béhem testovani sestaveného zafizeni na riznych mistech a v jiné casové segmenty.
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Obrazek 6.2: Finalni umisténi testovaného zarizeni s nasbiranymi daty béhem dne a noci

Diky nastaveni struktury panelu v aplikaci Node-RED, jsem docilil minimalistického
uzivatelského rozhrani, ve kterém byly nasbirané data prehledné prezentovany bez zbytec-
nych komplikaci a ¢teni v ném bylo intuitivni.
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Diky béhu senzort po delsi ¢asové segmenty béhem riznych ¢asti dne bylo mozné krasné
vyzobrazeni pohybu jednotlivych hodnot jako je celkova aktivita uvniti prostor, teplota a
vlhkost. Takto ziskané vyvoje jednotlivych hodnot mtzou dat za vznik dalsich potencio-
nalnich uprav v doméacnosti jako je ddlkové ovladani a nastaveni radidtora s tcelem Setreni
celkovych nakladt nebo nastaveni jiz umisténého alarmu, jehoz stav se prizptisobi mire na-
mérené normalni aktivity béhem dne. Potencial vyuziti téchto dat je velice Siroky a dava
uzivateli velké mnozstvi moznosti jak s nimi ve vysledku nalozit.
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Kapitola 7
Zaver

Cilem této prace bylo vytvoreni komplexniho systému, ktery by pokryval vsechny dulezité
aspekty zabezpeceni domécnosti dnesni doby. Finalni produkt mél byt vybaven Sirsi skdlou
senzorl, které by tyto zabezpecovaci ¢innosti plnily a hlidaly. Pozadavkem na zafizeni byla
jeho nendroc¢nost na sestaveni, coz by ve findle zpusobilo lehkou dostupnost Sirsi verejnosti.
Zdrojové soubory a pouzity software by byl volné dostupny a tim padem by spadal do
kategorie open-source.

Soucésti této prace byl i detaijlnéjsi pohled do obecné problematiky IoT sféry jako jsou
realnd vyuziti v dnesnim svété, zpusoby komunikace IoT zafizeni a jejich ovladani a spréava.

Nejdulezitéjsi zameér této prace bylo vytvoreni zarizeni, které by ale ve findle spadalo do
nizké cenové ndroc¢nosti na realizaci. Po nutné detailni analyze dostupnych feseni a sezndme-
nim se s jejich zptsoby zvlddani této problematiky spolu s jejich celkovou vybavenosti jsem
byl schopen vytvorit navrh feseni, ktery by sestaval z pouzitych hardwarovych soucéastek a
jejich zapojeni tak, aby findlni systém svymi funkcemi konkuroval nabizenym komer¢nim
feSenim. Vybrané soucastky byly zvoleny na zdkladé recenzim jejich uzivatelt a Cetnosti
jejich pouziti v jinych projektech, které jsou dostupné online.

Finalni kalkulace ceny celého projektu se pohybuje kolem 750,-K¢é az 800,-K¢, coz je ve
findle pouhy zlomek ceny komercnich reseni, jejichz ceny se pohybuji circa od 3.000,-K¢ az
po sumy jako 26.000,-K¢. Projekt takto splnil mij pozadavek na cenovou nenaroc¢nost a
zachovani vSech dulezitych funkci, které jsou standardem zabezpeceni domécnosti.

Cil mé prace byl splnén a vysledkem bylo vytvoreni komplexniho, byt lehce sestavitel-
ného systému, ktery by byl schopen samostatného fungovani a generovani dat, které by
uzivateli byly dostupné skrze zobrazovaci panel. Takto sestaveny systém by neodrazoval
vefejnost svou cenovou narocnosti, nebot pouzité soucastky na jeho realizaci jsou velmi
cenové dostupné.

Jsem velmi rad, ze findlni zafizeni ma v redlném zivoté velmi praktické vyuziti a podle
odezvy z okoli to je elegantni a jednoduché feSeni, které presto zvlada vicero uzite¢nych
funkci najednou.
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Images Drlezité obrazky k zobrazeni ve vétsi kvalité

Node-RED Adresar s .json souborem, ktery slouzi k vytvoren{ findlnitho Node-RED dia-
gramu

RPi__Cam_ Web__Interface-master.zip Zip soubor s programem pro vytvoreni zivého
vysilani.

3D Adresar s 3D modelem pouzdra, ktery je urcen k tisténi na 3D tiskarné.

49



	Úvod
	IoT systémy a otázka zabezpečení
	Internet věcí
	Historie
	Využití dnes

	Komunikace a správa
	Komunikační technologie
	Správa a řízení

	Rizika a zabezpečení domácnosti

	Existující řešení
	Způsoby zabezpečení
	Způsoby přístupu a interakce
	Dostupná řešení
	Komerční
	Open-source


	Návrh řešení
	Definice požadavků
	Návrh funkcí zařízení
	Výběr hardware
	Návrh zapojení a vzhledu
	Zobrazení a sběr dat

	Realizace
	Zapojení senzorů
	Software
	Vytvoření modelu obalu

	Testování a naměřená data
	Testování a úpravy
	Vzhled panelu a zobrazení dat

	Závěr
	Literatura
	Přílohy
	Seznam příloh

	Obsah přiloženého paměťového média

