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Abstrakt

Na trhu je dnes k dispozici mnoho takzvané chytrych zasuvek. Jejich vyuziti je vSak znacné
omezené. Typicky umi mérit spotiebu a lze je spinat na ddlku pomoci mobilni aplikace nebo
casovace. Tato prace resi, jak vyuzit spinaci modul s mérenim spotifeby k tomu, aby se ze
zasuvky stala skutecné chytra zasuvka, kterd umi rozpoznat co je do ni aktudlné ptripojeno
pouze na zakladé kratkého casového okna, a to az pro tii spotiebice najednou. Spotreba je
meéfena chytrym relé Shelly 1PM spoleéné pro t¥i zastrcky. Extrakel priznaki z casové rady,
detekci nezndmych spotfebict pomoci SVM a poté klasifikaci neuronovou siti se podafilo
dosdhnout presnosti pres 99 % na datasetu obsahujici rizné kombinace zapojeni chytré
televize, stolni lampicky a notebooku. Informace o aktualné pripojenych spotiebic¢ich jsou
prehledné zobrazeny ve webovém rozhrani a také jsou prubézné zapisovany do databéze pro
zpétné zobrazeni statistik. Informaci o pripojeni a odpojeni spotiebic¢t je také ddle mozné
poslat do systému pro spravu chytré domécnosti.

Abstract

There is a large selection of so called smart sockets available on the market today. The
possibilities of these sockets are sadly very limited. Typically, they can measure power
consumption, be turned off and on remotely by mobile application and timer. This thesis
deals with this problem by showing how a smart relay can be used to create a truly smart
smart socket that can classify currently connected appliances using just short time window
for up to three devices combined. The power consumption is measured using Shelly 1PM
together for three plugs. Using time series feature extraction, unknown device detection
with SVM and neural network classification, the accuracy was over 99%. on a dataset
containing combinations of smart TV, lamp and a laptop consumption. Information about
currently connected devices is displayed on a webpage and written to a database to be
viewed later. The information about connecting and disconnecting a device can be further
sent to a system for smart home management.
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Kapitola 1

Uvod

V posledni dobé je mozno sledovat rychle se zvysujici pocet chytrych zatfizeni v domé. Podle
statistik [1] z konce roku 2021 lidé na svété za chytrd zafizeni utratili pres 39 miliard do-
larti. Autori predpovidaji, Ze toto ¢islo se mé kazdy dalsi rok zvySovat o priblizné 15 %. Na
internet jsou dnes pripojeny pracky, lednicky, televize a dalsi spotiebice.

Presto, ze pocet téchto chytrych zarizeni v posledni dobé rychle roste, nezridka kdy je ¢ast
spotfebi¢tt v domé chytra a ¢ast nikoliv, napriklad proto, Ze se ani zadnda chytra varianta
nevyrabi. Jisté by bylo zajimavé pomoci modulu do zasuvky za par set korun udélat z né-
kolika ,hloupych* zarizeni ,chytra“. Fungujici zafizeni, jisté nemda smysl ménit za nové jen
proto, ze se neumi pripojit na internet. Zasuvky dostupné na trhu toto vsak typicky neu-
moznuji. To, co vyrobci prezentuji jako chytrou zasuvku vétsinou znamené méreni spotieby
a zapnuti/vypnuti v aplikaci mobilniho telefonu.

Pokud by byla k dispozici skuteéné chytra chytra zasuvka, konec praciho cyklu by mohla
rozpoznat zasuvka a nebyla by potreba chytrd pracka. Zasuvku by také bylo mozné pouzit
napiiklad k rodicovské kontrole, zda a kdy ma& dité zapnuty pocita¢ nebo televizi. Také
mit tfeba aktualni ¢as nebo stav jinych spotiebi¢ti v domé. Takova pravidla by pak mohla
slouzit k ovladani dalSich prvka doméacnosti. Kromé tohoto by také bylo mozné zobrazovat
prehled o spotrebé zarizeni a to zpétné, nikoliv jen vypisovat aktudlni spotiebu.

Pravé postupem, jak udélat pomoci jednoduchého méraku za par set korun ze zasuvky
opravdu chytrou, takovou, kterd by umoznovala vse vyse uvedené se tato prace zabyva.

V kapitole 2 jsou popsana jak komeréni feSeni, tak dosavadni pristupy nékterych po-

dobnych praci, které se vSak zaméruji predevsim na pomalou detekci na velkych datasetech.
Tedy predevsim detekci pro ucely statistik pouzivani a optimalizaci spotieby. V kapitole
3 je popsan novy pristup, ktery umoznuje detekci v radu nékolika sekund.
Nejdiive je popsan vybér chytrého relé v sekci 3.1, poté v 3.2 architektura databize. Déle
je v sekci 3.4 predstaveno, jak probiha klasifikace a detekce nezndmych spotiebicti. Aby
bylo mozné data déle vyuzivat, v sekci 3.6 je ukdzan navrh webového rozhrani, které ob-
sahuje informace o momentalni spotiebé, aktualnim stavu pripojenych spotiebicl, zpétné
statistiky o spotifebé a moznost konfigurace systému.

V 3.7 je pak ukédzano, jak lze chytrou zasuvku zaclenit do chytré domécnosti a vyuzivat
tak komplexnéjsi logiku v ramci nastroje pro rizeni chytré domécnosti.

V kapitole 4 je dle vyse uvedeného navrhu rozebrana implementace za pouziti konkrét-
nich nastroji a knihoven. Na zavér je pak v kapitole 5 prehledné zobrazen dataset, pouzita
metodika pro vyhodnoceni a dosazené vysledky.



Kapitola 2

Chytra domacnost

Tato kapitola predstavuje zakladni dale pouzivané pojmy a zasazuje predstavovanou praci
do kontextu aktualniho vyzkumu v oblasti. Budou uvedeny pojmy jako chytry dim a do-
macnost. Poté budou predstaveny prace z podobné oblasti, a to jak komeréni feseni, tak
otevieny software. Nakonec budou uvedeny i reseni vzdéalenéjsi od chytrych zasuvek, ktera
se vSak zabyvaji podobnymi problémy.

2.1 Internet véci a chytra zarizeni

Puvodni definice chytré domécnosti jako takové je z roku 2003 [8]. Lze ji volné prelozit jako
,2Domacnost obsahujici komunikacni sit, do které jsou zapojeny klicové elektrické spotiebice,
které mohou byt na dalku ovladany a monitorovany“.

V élanku [7] je popsdno nékolik mélo kategorii a pro kazdou z nich nejzndméjsi zafizeni.
Protoze se tehdy jednalo o skutecné pocatky, objevovaly se i véci jako chytry polStar pro
spravu knih, chytra rohozka, kterd méla ukazovat kdo je v domé a podobné. Slo tedy o prvni
nastinéni toho, jakym zpusobem si tehdy lidi predstavovali chytrou doméacnost.

Protoze byly v té dobé chytré spotrebice drahé a na trhu jich bylo malo, zacalo se
vice vyzkumu [6, 11] ubirat smérem k optimalizaci vyuziti energie nez tomu, jak by mohla
probihat komunikace mezi spotiebic¢i. V téchto pracich je tedy pfedevsim rozebrano kolik
procent elektrické energie by se mohlo usporit treba zapinanim nékterych spotiebici v riz-
nou dobu a podobné. Dnes se jiz velka ¢ast chytrych zarizeni a vyzkumu kolem nich ubira
také zdjmovym smérem.

O pér let pozdéji v roce 2013 byla publikovina préce [4], kterd predstavila myslenku
vétsiho poctu levnych relativné chytrych zarizeni propojenych v cloudu, tzv. internet véci.
Autori prochéazeji historii, soucasny stav, mozny stav v budoucnu a také potencialni bezpec-
nostni problémy. Naznacuji, Ze vyvoj se pravdépodobné nebude ubirat smérem par chytrych
a drahych zafizeni, ale Ze néjakym zpusobem chytré budou i levné spotiebice a hlavni ,, mo-
zek* by mohl byt pravé v cloudu, zatimco levna chytrd zarizeni by jen mérila a posilala
data.

V soucasnosti uvadi mnoho zdroji velmi rizné pocty aktualné pripojenych zarizeni do
internetové sité. Jedno ale maji spolecné. Jde o desitky miliard zafizeni.

Navzdory rychle rostoucim c¢islim téchto zarizeni je vsak maéalo kdo ochoten vyménit
relativné novou televizi, pracku nebo lampu za novou, jen proto Ze ta stara neni chytra
a neumi{ se pripojit na internet. Napiiklad v pruzkumu z roku 2021 [16] uvedla vétSina
(pfes 51 %) respondentii, Ze novou televizi kupuje jednou za vice nez 8 let.



V soucasné dobé se tak fada lidi nachazi nékde na puli cesty [17], kdy je ¢ast spotie-
bic¢a chytra a ¢ast nikoliv. Zde je tedy prostor pro zarizeni, které urc¢itym zpusobem déla
z hloupého zafizeni chytré pfi minimalni investici ¢asu a penéz.

2.2 Existujici komercni reseni

Chytrych zasuvek je dnes na trhu mnoho. Ceny se pochopitelné lisi podle vyrobce, kvality
zpracovani a moznosti, které zasuvka nabizi. Chytrost téchto zasuvek je vSak velmi disku-
tabilni. To, co je bézné vydavano za chytrou zasuvku typicky znamend schopnost métreni
spotreby, odeslani dat do cloudu a zobrazeni grafu s pribéhem namérenych hodnot. K tomu
zapnuti a vypnuti na dalku pres aplikaci na mobilnim telefonu nebo dle ¢asovace.

Lepsi zasuvky k vyse uvedenému podporuji jesté ¢asové rozvrhy s pravidly. Tedy napri-
klad pravidla typu, v 18 hodin zapnout svétla v kuchyni apod. To jiz pusobi o mnoho 1épe
nez pouhé méreni spotieby. Problém je zde ale cena zasuvky. Aby takové pravidlo fungo-
valo, musi byt do zdsuvky pfipojen jen jeden typ spotiebi¢e (napriklad pouze svétlo), které
zasuvka svym zapnutim rozsviti. Kazdy spotiebi¢ by tak potieboval svou chytrou zasuvku,
coz se pri cené cca 1000ké za jednu dost prodrazi, a navic je uzivatel limitovan tim, co mu
umozni vyrobce, obtézovan slozitéjsi montazi a podobné. Nékolik existujicich komerénich
feSeni bude nyni predstaveno.

Loxone

Loxone je vyrobce systémil pro chytrou domacnost. Narozdil od déle pfedstavovanych sluzeb
se jedné o kompletni feSeni chytré domacnosti. Loxone nabizi v podstaté vse, co by uzivatel
mohl v chytré domécnosti chtit v jednom ekosystému. V nabidce méa reprosoustavy, audi-
oservery, prvky pro zabezpeceni a intercomy, osvétleni nebo naopak stinéni. Kromé téchto
filtrace vzduchu) nebo filtraci bazénu. Vyrobce klade velky diraz i na vzhled svych vyrobku
a na svém webu se napiiklad chlubi spolupraci s interiérovymi designéry, nebo zahradnimi
architekty.

Jeho nejveétsi nevyhodou je vSak cena. Z e-shopu firmy je patrné, ze necili na hobby
nadsence, ale spiSe na nové drahé domy, kterym nabizi kompletni feSeni. Naptiklad pro
prehravani hudby v domaécnosti je nutné koupit audioserver za priblizné 11 tisic korun.
Reproduktory pak zacinaji na cené asi 20 tisic za par. Kromé audioserveru, ktery funguje
samostatné je ostatni funkcionalita zajiSténa pomoci tzv. miniserveru za 10 tisic korun, ke
kterému se pak pripojuji moduly pro ovladani jednotlivych prvka. Ty jsou opét pomérné
drahé a zafizeni pro ovladani éty¥ svétel stoji pres 10 tisic korun.'. Velkou vyhodou vsak je,
Ze pri pouziti téchto spinact jiz nejsou potieba chytra svétla, o plynulé zhasnuti se postara
modul sam.

Druhou vyhodou je pak pomérné pestrda nabidka zarizeni. Pokud tak uzivateli nevadi
vyssi pofizovaci cena, muze byt chytrda domacnost od firmy Loxone dobrym fesenim, na-
priklad pri stavbé nového domu. Vyrobky této firmy je také mozné propojit se zarizenimi
jinych vyrobci. Je mozné pripojit napiiklad baterii Tesla Powerwall, nebo spotfebice znacky
Miele, tedy treba troubu a podobné. Ovladat lze cely systém pomoci aplikace, nebo pripojit
dalsi asistenty jako tfeba Apple home Kkit.

Wsechny ceny bez DPH a ceny montéze.
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(a) Miniserver (b) Modul pro Fizeni svétel

Obrazek 2.1: Vyrobky firmy Loxone.

Apple HomeKit

Apple HomeKit je protokol vyvinuty spolec¢nosti Apple. Narozdil od zbytku ekosystému
této znacky, ktery je pomérné uzavreny, mohou s timto API pracovat rizni vyrobci. Tento
protokol podporuje Siroka skdla vyrobcu jako jsou konkurenéni Samsung, Xiaomi, Philips
a mnoho dalsich. Na Iphone je pak mozné vSechna pfipojena zafizeni ovladat v aplikaci
,2Domdacnost“, nebo pouzit hlasového asistenta Siri.

Drobnou, avsak pochopitelnou nevyhodou je pak nutnost pritomnosti nékterého ze za-
Fizeni Apple v doméacnosti, pokud ji uzivatel chce ovladat i z vnéjsi sité. Pokud se uzivatel
spokoji s ovladanim pouze tehdy, pokud je zarizeni ve stejné siti, neni nic takového vyzado-
vano. V opacném pripadé se da poridit Apple HomePod, ktery lze koupit za priblizné 2500
korun, nebo pro tento 1icel pouzit tfeba AppleTV.

Znaénym omezenim vsak je, ze a¢ mohou vyrobci pouzivat API pro integraci jejich
vyrobkil do HomeKitu, aplikace pro samotné ovladani je k dispozici pouze pro zafizeni
Apple.

Google home

Google Home je dalsi z fady chytrych asistenti. Narozdil od HomeKitu spole¢nosti Apple jej
lze vyuzivat jak v telefonech s opera¢nim systémem Android, tak s iOS. Stejné jako Apple
HomeKit je mozné jej integrovat se zarizenimi mnoha vyrobcil. Lze nastavovat pripomenuti,
hledat telefon a vSechny ostatni akce, které by uzivatel mohl od asistenta pozadovat. Také
je mozné posilat HT'TP pozadavky na libovolnou adresu, ¢imz je mozna dalsi integrace.

Amazon Alexa

Alexa je virtualni asistent vyvijeny spole¢nosti Amazon. Proslavena byla predevsim diky
hlasovému ovladani a zabudovani do reproduktoriit Amazon Echo. Tohoto asistenta lze vSak
také pouzit k ovladani chytré domdécnosti. Funkénosti je priblizné srovnatelny s Google
Home.

IFTTT

IFTTT je zkratka ze souslovi ,,if this, then that®, kterd uz napovida, k ¢emu sluzba slouzi.
Sluzba umoznuje vytvaret pravidla pro ovlddani spotifebic¢i nebo dalsich sluzeb. IFTTT



umoznuje jak ovladani prvka domaéacnosti, tak vytvareni pravidel naprosto mimo bydleni
a domécnost. Pravidla jsou zde nazyvéna jako tzv. Applety. Mezi nejoblibenéjsi’ applety
patfi treba:

o vyhledani a ulozeni pisnicky do oblibenych ve sluzbé Spotify po oznaceni to se mi libi
na serveru Youtube,

« automatické zverejnéni fotografie na Twitteru po jejim pridani na Instagram,

o automatickd synchronizace kontakti mezi Android zafizenim a Apple zafizenim,

e upozornéni na telefon v pripadé, Ze ma dalsi den prset.

7 vyse uvedeného je patrné, ze se nejednd primarné o aplikaci pro ovladani domécnosti.
Diky moznosti pouziti webhooku lze ale provést integraci jakéhokoliv zafizeni umoznujici
odeslani jednoduchého HTTP pozadavku. Na adresu nastavenou v konfiguraci webhooku je
mozné posilat zarizenim pozadavky a ty dale zpracovavat a zaclenovat do pravidel. Malou
nevyhodou je zpozdéni webhooku, které ¢ini asi 5-10 sekund. To sice neni dlouha doba, ale
pro nékteré aplikace miize byt komplikaci.

5\ Receive a web request with a JSSON
(;}-.) payload

Send a notification from
e n B the IFTTT app

L+

Update

Obrazek 2.2: Editace appletu v IFTTT.

Jak vypada editace appletu pouzivajici webhook a zaslani notifikace je ilustrovano na
obrazku 2.2.

Na obrazku 2.2 jsou kromé dlazdic vidét také malé plusy v ¢erném kolecku. Ty znaci ze
jak podminek, tak akci pri jejich splnéni muze byt vice. Do podminek je také mozné pridat
informace o aktudlnim cCasu, pocasi a podobné. To vSsak bohuzel plati pouze pro placenou
verzi. V zékladni bezplatné verzi jsou moznéd pouze velmi jednoduchéd pravidla s jednou
podminkou a také jednou akci pfi jejim splnéni. Ceny predplatného na druhou stranu nejsou

2Podle poétu uzivateld.



nijak vysoké (v dubnu 2022 asi 110 korun mésiéné)”® a uzivatel dostane v podstaté hotové
feseni umoznujici integraci s mnoha sluzbami a velmi jednoduchym rozhranim.

2.3 Existujici algoritmy a datasety

Kromé toho, Ze je uzivatel u komercnich Teseni omezen tim, co nabizi vyrobce mize byt
problémem i cena. Pokud by nékdo chtél chytrymi zasuvkami vybavit cely dim, cena zacne
dost rychle naskakovat. Nabizi se tedy otazka, zda by nebylo mozné mérit nékolik zasuvek
dohromady a disagregovat spotfebu tak, aby bylo mozné v kazdém casovém useku urcit,
které spotrebice jsou aktualné pripojeny. Existuje mnoho praci z této oblasti, jejich spolec-
nou vlastnosti vsak je, ze slouzi predevsim k ziskavani statistik o spotfebé a jeji nasledné
optimalizaci, nikoliv ke komunikaci s dalsimi prvky domaéacnosti.

K meéfeni spotieby existuji dva opa¢né pristupy. Prvni z nich je tzv. ILM (Intrusive load
monitoring), zde je mérdk umistén primo v zasuvce. Druhym je tzv. NILM (Non-intrusive
load monitoring), kde je mérak umistén pro vSechny zasuvky v domé nebo mistnosti dohro-
mady. Zde je typicky vyssi pocet simultanné pripojenych spotiebi¢ti. V nékterych ¢lancich
[12] je klasifikace ILM vs NILM klasifikovéana jesté déle, tak jak je uvedeno v tabulce 2.1.

Oznaceni vyznam
NILM jeden mérak pro cely dim
ILM I mérak pro kazdy jistic¢

ILM IT | mérak pro rozdvojku/roztrojku
ILM II1 mérak pro kazdou zastrcku

Tabulka 2.1: Granularita umisténi méfaku z ¢lanku [12].

Piistup NILM byl popularni zejména v minulosti. Divodem byla hlavné difve velmi
vysokd cena chytrych mérakt. Umistil se tedy jeden pro cely diim a algoritmy musely byt
dostatecné dobré, aby zvladly klasifikaci spolehlive.

V préci [13] z roku 2015 byl pro toto predstaven dataset obsahujici 15 kategorii spotie-
bi¢t jako napiiklad pracky, televize, holici strojky, kévovary, lednicky a podobné. Ulohou
bylo z jednoho méraku, kde mize byt az 15 bézicich spotiebi¢ii zaroven, rozpoznat, které
jsou aktudlné zapojeny. Protoze byl v domé jen jeden mérdk, mohl byt drazsi a chyttejsi
a mérit vice veli¢in nez jen okamzitou spotrebu, coz na druhou stranu klasifikaci uleh¢ovalo.
Kromé okamzité spotreby tak byly k dispozici i ¢asové rady pro:

o reaktivni vykon,

e RMS Proud,

e« RMS Napéti,

o faze napéti relativni k proudu.

Také frekvence méteni byla pomérné vysokd a to 10Hz. Autofi porovnavali riizné algoritmy
pro klasifikaci (skryté Markovovy modely, Gaussovsky model smési, shlukovani nejblizsich
sousedil). Presnost uvadéji az 93 %. Se stejnym datasetem pracuje i ¢lanek [5], kde bylo
dosazeno presnosti pres 99 % s neuronovou siti.

3Po registraci je nabidnuta 7dennf{ zkusebni verze zdarma.



Tento pristup sice fungoval a klasifikace byla spolehlivd i pro vyssi pocet spotiebici,
kvuli pouziti velmi dlouhého okna vSak klasifikace probihala se zna¢nym zpozdénim. Po-
stup tedy lze bez problému pouzit napiiklad pro statistiky spotreby a Casu zapnuti jednot-
livych spotfebict apod. Pro pouziti tam, kde je tieba rychle reagovat na zménu pripojenych
spotrebict je vsak nevhodny.

S klesajici cenou chytrych zafizeni v poslednich letech stoupé obliba pristupu ILM.
meéraki, pokud je cilem pokryti napi. celého domu a také nizsi frekvence odectu spotieby.

Timto pristupem se zabyvd méné praci. Jednou z nich je napiiklad [10] z roku 2020.
Autori zde vyzdvihuji klesajici ceny a moznost nejen mit prehled o spotiebé, ale také moz-
nost ovladani jednotlivych zasuvek. Pro klasifikaci je zde pouzito kombinace neuronové sité
a SVM. Bylo dosazeno presnosti pres 92 % na datasetu obsahujici t¥i spotfebice. Pfesnost
je tedy nizsi nez u vyse predstavenych praci i pfes to, Ze pocet kategorii je o mnoho mensi.

Rozdil je vsak v délce casového okna pro klasifikaci, které je zde mnohem mensi, a to
pét minut. Pouzity dataset je vSak velmi maly (pouze 273 vzorki) coz se na presnosti
nepochybné negativné projevilo. Obecné lze Fict, Ze vyzkumu jako vySe popsany [10] mnoho
neni, vice autoru se jesté stale zabyva pristupem NILM a slozitymi disagrega¢nimi algoritmy
pro mnoho kategorii s dlouhymi hodinovymi okny.

Chytra zasuvka predstavend v této praci pracuje jako ILM. Dle tabulky 2.1 se jedna
o ILM II. Hlavni prednosti je velmi vysokéd rychlost klasifikace (jednotky sekund), coz
umoznuje témér okamzitou reakci na udalost pripojeni spotrebice, nikoliv pouze zpétné
zobrazeni statistik o spusténi. Takovou reakci muze byt napiiklad zasilani notifikace na
mobilni telefon pri dokonceni praciho cyklu, upozornéni pri zapnuti poc¢itace mimo povoleny
interval, tedy pouziti pro rodicovskou kontrolu, nebo tfeba zhasnuti svétla nékolik sekund
po vypnuti televize, pokud je venku tma.

Existujici datasety

Jak bylo popséno vyse, datasety zabyvajici se podobnou problematikou jsou volné k dispo-
zici. Jedna se vsak o datasety obsahujici pres 10 kategorii spotfebic¢ti. Jednotlivé kategorie
jsou uvedeny na obrazku 2.3. Pro klasifikaci takového datasetu je potifeba velké neuronové
sité pracujici se zna¢nym zpozdénim. Dalsim problémem je, ze pokud neni dataset aktuali-
zovan, nemusi byt vysledky prilis dobré. Spotieby stolnich lampicek se diky LED technologii
snizuji, pro nékteré pristroje jako napiiklad pocita¢ mohou byt radové jiné v zavislosti na
modelu. V této praci je tedy pouzity odlisny pristup, kdy uzivatel sice musi par desitek mi-
nut mérit spotrebu, aby se zdsuvka mohla spotfebu naucit, na druhou stranu je v principu
mozné naucit zasuvku rozpoznavat jakykoliv spotiebi¢ a uzivatel neni omezen na kategorie,
které jsou v datasetu zastoupeny.

2.4 Dalsi moznosti automatizace

Existuji i dalsi moznosti, jak umoznit riznym zafizenim propojeni s chytrou domacnosti.
Jedné se zejména o specifickd hobby feseni tFfeba pomoci jednodeskového pocitace Arduino
s WiFi modulem [9]. Vyhodou takovych feseni je predevsim nizkd cena (par set korun),
velka skéla riznych modula (teploméry, vlhkoméry, mikrofony, magnetické senzory atd.)
a také velké mnozstvi riznych navoda a tutoridld na internetu.

Mezi nevyhody pak patii nutnost alespon zakladni znalosti programovéani, protoze uzi-
vatel si musi feSeni (byt c¢asto podle ndvodu na internetu), zhotovit sdim. Pomoci Arduina
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lze pak naptiklad posilat pozadavky do IFTTT nebo Node-RED. Diky tomu lze dosahnout
skutecné plnohodnotného feseni, které mutze obsahovat i slozita pravidla a logiku. Tato za-
Fizeni jsou vsak obvykle velmi specificky navrzena pro svuj ucel a pro kazdy spotrebic je
nutné jej znacné prizpusobit. Toto Teseni je tedy vhodné predevsim pro hobby nadsence
ktefi chtéji experimentovat, ¢asto ménit funkénost zafizeni a podobné. Na obrazku 2.4 je
napfiklad chytry kvétinid¢ s pouzitim Arduina, vlhkoméru a LED indikatoru.

2.5 Open source nastroje pro spravu domacnosti

V této sekci budou predstaveny dva open source nastroje pro spravu chytré domacnosti.
Ty narozdil od vyse zminéného IFTTT davaji uzivateli velkou volnost v tom, co vse lze

vvvvv

Node-RED

Node-RED je programovaci nastroj pro spravu pravidel pro chytra zarizeni. Programovani
zde probiha vizudlné, pomoci uzli, které lze propojovat a sestavovat z nich pravidla. Vzhled
rozhrani a nékolik uzli tvoricich pravidlo pro zaslani notifikace po obdrzeni HT'TP poza-
davku je ilustrovano na obrazku 2.5. Do samotného néstroje Ize pak na zédkladé pozadované
funkcénosti uzivatelem doinstalovat zasuvné moduly. Ty jsou tvoreny predevsim komunitou
kolem Node-RED a mohou obsahovat jak jednotlivé uzly (nodes) tak celd hotova pravidla
(flows). Mezi nejoblibengjsi* patii tfeba uzly pro:

e zverejnovani tweet,
o zobrazeni ruznych piehledu (dashboardy),

e posilani a pirijem jednoduchych emailt,

4dle poétu stazeni
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Obrazek 2.4: Chytry kvétind¢ se senzorem vlhkosti napojenym na Arduino. Prevzato
z https://www.instructables.com/Smart-Garden-1/
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Obrazek 2.5: Rozhrani nastroje Node RED.
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e integraci se sluzbami Google,

e posilani a naslouchani HTTP pozadavkim,
e komunikaci se sériovymi porty,

e zapis a Cteni databaze,

o posilani notifikaci na mobilni telefon.

Node-RED je open source a mize byt spustén bud lokdlné, nebo v cloudu. Také jej lze
propojit s vyse zminénymi sluzbami IFTT, Google Home, Amazon Alexa a podobné.

Home Assistant

Home assistant je open source software pro rizeni chytré doméacnosti vyvijeny od roku 2013.
Ovladat jej 1ze pomoci webového rozhrani, nebo aplikace na iOS a Android. Také umoznuje
integraci s hlasovymi klienty pfedstavenymi v sekci 2.3. Home assistant je mozné nainsta-
lovat na Windows, macOS i Linux. Také je mozné jej hostovat naptiklad na Raspberry Pi.
Programovani zde narozdil od Node-RED neprobihd vizudlné, coz je také nejvétsi rozdil
mezi Node-RED a timto nastrojem. Jak vypada dashboard udélany v Home assistant je
ilustrovano na obrazku 2.6. Funkénost je srovnatelnd s Node-RED. Pti rozhodovani ktery

— HOME DOWNSTAIRS  UPSTAIRS

= /\ \/\ ~ TN TN e
(@) .\) ) | | K (156 W () )8
W N <
andrmd anum.d M Outside  Outeide  Basement Movement Switchen  Togghe
5646b3d2.. 94d22745... Humidity Temperat. FloorWet Backyard andoff  bedlight
Bedroom T ¥ Kitchen @® Living Room
. Kitchen Lights Ceiling Lights
Bed Light v ) . ’
! tes 2 » min ] min 3
Kitchen Window AC
Decorative Lights Y ¥ B oS minutes ago ¢ :_,‘E 7 minutes age
f minutes ago
. Kitchen Door .—  Living Room ... .
Bedroom Epic Sax Guy 10 H... a - minutes ago » = e ann Visitors
inutes ago YouTube : -
Living Room Wi
g ! ‘I‘I.I Igll " ¢ .
Automations Media Player 0 Living Room Y9 TheB
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@ Lounge Room Chapter 1
@ Who Cooks T.. Anne Therese fminuiesago  House of Cards S1... rm Romanuc Lugms
7minutesage ———— ] 1o
. Walkman | Wanna Be A Hipp..
Notify Anne Therese Is Hom.. - T —— Farhnehaad

Obréazek 2.6: Priklad vzhledu dashboardu pro chytry dim v Home assistant. Prevzato
z https://wuw.berlinger.cz/blog/raspberry-pi-server-pro-senzory.

nastroj pouzit tak bude rozhodovat hlavné osobni preference a nazor na vizudlni progra-
movani. Pro ulehéeni za¢atku price s Home Assistant jsou na webu® k dispozici ukézky
nékterych ¢asto pouzivanych procedur (tzv. blueprinty). V této praci byl vsak predevsim
diky moznosti vizudlniho programovani zvolen nastroj Node-RED.

Shttps://www.home-assistant.io/examples/
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Kapitola 3
Navrh reseni

V této kapitole bude popsan obecny navrh systému. Na zac¢datku bude pro lepsi orientaci
uvedeno blokové schéma. Poté budou uvedeny pozadavky na vybér chytrého relé a také to,
jak byla sbirdana data pro dalsi pouziti. Bude ilustrovano, jak je mozné z nameérenych dat
udélat dataset vhodny pro dalsi pouziti. Poté budou obecné popsiany metody pro detekci
novosti a klasifikaci. V zdvéru bude predstaven navrh webového rozhrani pro cely systém
a naznaceno, jak je mozné komunikovat s dalsimi prvky chytré domacnosti. Pro prehlednost
je vysokouroviiové schéma celého systému naznaceno na obrazku 3.1.

24.7W 8-33
gggw 0:21 TV: OFF TV:OFF LAMP:ON NTB:OFF
AW Detekce LAMP: ON
25W 25.0W 078 | | Movest NTB: OFF |
DB w | Extrakce >
71 ptiznakt ” 11—
Klasifikace

Obréazek 3.1: Vysokotroviiové blokové schéma systému.

3.1 Pozadavky na chytré relé

Pozadavky pri vybéru chytrého relé byly predevsim nizka cena realizace, rozumné frekvence
odectu spotieby, moznost komunikace pres HI'TP pozadavky. Na zakladé téchto pozadavku
byl zvolen modul Shelly 1PM. Ten méa nasledujici vlastnosti:

e odecet spotreby s frekvenci 1 Hz,

e ovladani pres Wi-Fi a moznost HTTP pozadavki,
e prehlednd dokumentace,

o prizniva cené (cca 600ke).

Modul lze namontovat piimo do zasuvky, nebo ukryt do externi krabicky. Rozméry modulu
jsou 41 mm x 36 mm x 17 mm. Shelly 1PM také umoznuje odecet aktualni teploty, coz pti
praci nebylo vyuzito. Obrazek 3.2 ukazuje, jak vypada chytré relé pred montazi do zasuvky.
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Obrazek 3.2: Shelly 1PM pred zapojenim.

Pro zatizeni Shelly je k dispozici aplikace pro mobilni telefon na Google Play i App
Store. V aplikaci 1ze odecitat aktualni spotfebu a teplotu, diky ukladani do cloudu také
zobrazit graf spotieby. Protoze je mozné méraky sdruzovat do mistnosti, lze takto agregovat
vice podobnych moduli a mit prehled i o mistnostech a celém domé. Existuje i moznost
pridani rozvrhu pro zapinani a vypinani v prtibéhu tydne. Jak aplikace vypada na telefonu
s operacnim systémem Android je ukdzano na obrazku 3.3.

3.2 Sbér dat

Sbér dat probihd pravidelnym dotazovanim modulu Shelly na aktualni spotfebu pomoci
HTTP pozadavku. Dotazovani probiha kazdou sekundu, tedy maximélni rychlosti jakou
umi Shelly 1PM odecitat spotiebu.

Databaze

Protoze systém pracuje vyhradné s ¢asovymi fadami, je vhodné misto standardni relac¢ni
databaze pouzit jinou, vhodnéjsi pro tento typ dat. Takovou databazi je napriklad InfluxDB.
Pro praci se hodi zejména funkce jako jsou klouzavé prameéry, dopliovani chybéjicich hodnot
v Tadé, interpolace a podobné. Databéze je podrobnéji popsana v sekci 4.2.

3.3 Priprava datasetu

Jak bylo uvedeno vyse, zasuvka bude rozpoznavat rizné kombinace spotrebi¢ti. Aby vsak
mohla byt natrénovana, je tfeba nejprve pripravit dataset. V této praci bylo chytré relé pri-
pojeno na zasuvku se tfemi zastréckami. Zde predstavené algoritmy by po drobné modifikaci
bylo mozné pouzit pro rtizné pocty zastréek. Jak je vSak patrné ze vztahu 3.1, se vzrista-
jlcim poctem zastréek roste pocet moznych kombinaci velmi rychle a lze predpokladat, ze
presnost klasifikace pri uziti vyssiho poctu zastréek by byla horsi.

N

N
, N N!
Kombinace = kEZI <l{j) = kEZI m (31)
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Obrazek 3.3: Aplikace pro Shelly zarizeni na OS Android.

Bylo by zna¢né nepraktické, pokud by uzivatel musel pri trénovani zkouset vSechny
mozné kombinace. Proto je pozadovano pouze méreni jednotlivych spotfebict a zbylé kom-
binace jsou dopocitany.

Pro vytvoreni kvalitniho datasetu a spravného natrénovani zasuvky je nutné, aby bylo
zaznamenano co nejvice moznych prubéhi spotieby. Naptiklad zarizeni s konstantni spotie-
bou 20W neni tieba mérit ptilis dlouho. U notebooku, jehoz spotieba se velmi 1isi v zévislosti
na aktudlni ¢innosti, a navic moznosti dobijeni, kdy je spotieba nejvyssi a pouze omezena
zdrojem je zddouci mérit déle. U datasetu predstaveného v kapitole 5 byl celkovy cas mé-
feni tii zafizeni 2 hodiny a 36 minut. Kdyz jsou k dispozici diléi spotieby zatizeni, postup
vytvoreni datasetu je néasledujici:

Nejdiive se vygeneruji vSechny mozné kombinace zapojeni spotiebicti. Poté se pro kazdou
kombinaci o poc¢tu spotiebi¢ti N a délce L provede toto:

1. pokud je N = 1, pouze se pfipoji do datasetu (neni kombinaci),
2. jinak se vygeneruje N nahodnych ¢isel v rozsahu 1 az L,
3. pro kazdou z N tiid je vybrano ndhodné okno s indexem L,

4. odpovidajici prvky vsech N oken se sectou a tim se vytvori pomocné okno opét stejné
délky (ilustrovédno v tabulce 3.1),

5. pomocné okno se prida do datasetu.
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TV[W] 66.98 | 67.16 | 67.08 | 67.25 | 67.08
Lampa[W] 24.18 | 24.20 | 24.09 | 24.10 | 24.07

Soucet l l l i} 1
TV+Lampa[W] | 91.16 | 91.36 | 91.17 | 91.35 | 91.15

Tabulka 3.1: Uméle vytvorené okno simulujici simultanni méfeni s¢itanim jednotlivych trid.

Po dopocitani je tedy k dispozici M ¢asovych fad o délce L,,. Pro klasifikaci signalu je
pouzivan vytez okna délky L, z jeho pribéhu. Aby bylo k dispozici vice vzorki, nepouziva
se rozdéleni signdlu na L,,/L,, ale pouziva se princip klouzavého okna.

Misto L, /L, vzorku je tak k dispozici L,, — L, vzorki pro kazdou ¢asovou radu. Jak
je patrné i z obrazku 3.4, vzorku je pak mnohem vice.

Spotiebi¢
Televize

ml _A*J.L, uﬂwww«
50“ L W

40

Lampa
Notebook

Spotfeba [W]

30

ot e e T i M Mt bttt ot i st
a 500 1000 1500 2000 2500 3000
Cas [s]

Obréazek 3.4: Rozdil mezi pouhym roziezdnim fady a posouvanim okna pro vyrez.

3.4 Detekce anomalii a klasifikace

V této sekci bude predstaveno, jak je mozné detekovat nezndmé spotiebice. Déle pak jak
lze provést klasifikaci pripojenych zarizeni.
Normalizace dat a extrakce priznaku

Jak jiz bylo uvedeno, systém rozlisuje jednotlivé kombinace spotifebic¢t dle kratkého okna
s prubéhem spotieby. K dispozici je tedy kratka casova rada napriiklad péti hodnot, dle
kterych je tfeba rozpoznat o kterou kombinaci spotfebici se jedné. Z té je nutné extrahovat
priznaky. Ty, které jsou vyuzité v této praci budou nyni blize popsany. Mezi jednoduché
priznaky patii nasledujici:

e minimum,

e maximum,
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o median.

Déle potom: kvadraticky prumér (3.2), energie signdlu (3.3), suma rozdila v fadé (3.4).

= 1 <& X2 24 ... 2
RMS = Va? = anf:\/ 1—1—3:2:1— R (3.2)
=1

N-1

E=Y_ |z (3-3)
n=0

S= Y |z (3.4)
i=1,...n—1
1 N

7=\ 2 (K - 2 35)
=1

vvvvvv

ficienty vysledku rychlé Fourierovy Transformace.

Fourierova transformace (resp. inverzni Fourierova transformace), prevadi signdl z c¢a-
sového spektra do frekvencéniho (resp. z frekvencéniho do casového). Tedy déava informaci
o tom, z jakych frekvenci se sklad4 signal. Ilustrace je na obrazku 3.5. Po spocitani rychlé

Z n cos(nwt), w=10x 27
n=1

e (arb. units)

Amplitud

0.0 0.1 0.2 0.3 0.4 0.5
Time (s)

Discrete Fourier Transform

Amplitude (arb. units)
o

0 10 20 30 40 50 60 70 80 90 101
Frequency (Hz)

Obrazek 3.5: Ilustrace efektu diskrétni Fourierovy transformace. Pfevzato z https://
en.wikipedia.org/wiki/Fast_Fourier_transform.

fourierovy transformace lze vysledek zapsat opét jako ¢iselnou fadu. Hodnoty této rady
budou odpovidat hodnotam ve vysledku transformace, dle vztahu 3.6.

n—1
—2mimk
n

A = am (3.6)

m=0
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, kde:

Ay je k-t4 hodnota vysledné transformace,

m je hodnota Casové rady,

n je pocet hodnot v ¢asové radeé.

Podobné jako hodnoty vysledku Fourierovy transformace jsou jako priznaky pouzity i hod-
noty vilnkové transformace. Vztah je vyjadfen rovnici 3.7.

(3.7)

, kde:

a je sitka vinky,

x je hodnota casové rady.

Posledni priznak je pak vypocitan dle vztahu 3.8. Je pocitan dvakrat pro dva riazné offsety.

1 n—2lag
S = m ; Ti+2-lag * Ti+lag * Li (3-8)

, kde:

lag € 1,2 je pouzity offset,

x je hodnota casové rady.

Z vyse uvedenych vztahu je patrné, ze z nich mohou vychazet (a typicky vychézi) radové
velmi odlisné hodnoty. VSechny hodnoty jsou tedy jesté normalizovany do intervalu <0,1>.

Detekce novosti

Jesté pred samotnou klasifikaci je vhodné provést detekci novosti (novelty detection). Ta
je podobna detekci anomalii. Rozdil je nasledujici. Pti detekci anomalii se predpoklada, ze
dany dataset obsahuje nezddouci anomadlie. Ty se pak algoritmus snazi na zdkladé ostatnich
(vétsinovych) hodnot v datasetu detekovat. Pti detekei novosti se predpoklada, ze dataset
obsahuje pouze validni hodnoty a pti predikci algoritmus urcuje, zda je dotazovand hodnota
dostatecné podobna hodnotam ze kterych se sklada dataset na kterém byl detektor tréno-
van. Protoze lze predpokladat, ze hodnoty namérené uzivatelem pri trénovani jsou validni,
zde se jedna o detekci novosti.

K detekci byla pouzita metoda podpurnych vektoru. Ta byla poprvé predstavena v roce
1992 [2]. Jedna se o klasifikator provadéjici bindrni klasifikaci. Ten rozdéluje data reprezen-
tované vektory nadrovinou do dvou t¥id. Nazev podpitirnych vektort odkazuje na vektory
reprezentujici hrani¢ni data. Ty mezi sebou tvori pés, jehoz sitku se klasifikdtor snazi ma-
ximalizovat. [lustrovino na obrazku 3.6. Dulezitou soucasti SVM jsou tzv. jadrové trans-
formace. Ty umoznuji této metodé transformovat data do prostoru jiné (typicky vyssi) di-
menze. Uloha, kterd by byla linedrné neseparovatelna se pak stane linedrné separovatelnou,
jak je naznaceno na obrazku 3.7. Lze pouzit ruzné jadrové funkce, jednodussi funkce nemusi
byt schopné data dobtfe oddélit, ale byvaji rychlejsi pro trénovani. Vliv vybéru funkce na
klasifikaci je ilustrovan na obrazku 3.8.

SVM je metoda ktera v principu pracuje pouze se dvéma tiidami. Pokud je pouzita pro
klasifikaci do vice tiid, je nutné natrénovat klasifikatoru vice.
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Obrézek 3.6: Hraniéni pasmo (zluté) s podpurnymi vektory(zakrouzkované). Prevzato
z https://enwikipedia.org/wiki/Support-vector_machine.
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Obrazek 3.7: Oddéleni linedrné neseparovatelnych dat transformaci do wvyssi di-
menze. Pfevzato z https://medium.com/@suvigya2001/the-gaussian-rbf-kernel-in-
non-linear-svm-2fb1c822aae0.
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(a) Linearani jadro (b) Polynomialni jadro (c) RBF jadro

Obrazek 3.8: Ruzné typy jadrovych funkci pro pouziti s SVM. Prevzato z https:
//towardsdatascience.com/multiclass-classification-with-support-vector-
machines-svm-kernel-trick-kernel-functions-£f9d5377d6£02.

Klasifikace pripojenych spotrebict

Klasifikace je tloha, pri které se vstupnimu vektoru s priznaky ptiradi vystupni vektor
s pravdépodobnostmi prislusnosti k jednotlivym tiidam. V této préaci je pro klasifikaci
pouzita jednoduché neuronova sit napsana ve frameworku Pytorch.

Neuronova sit je vypocetni model inspirovany lidskym mozkem. Sklada se z nékolika
neuront, které jsou sdruzovany do jednotlivych vrstev sité. Neuronovych siti existuje mnoho
typu, pricemz kazdy typ je vhodny na reseni jiného problému. V dnesni dobé jsou popularni
hlavné 2D konvolu¢ni neuronové sité pro zpracovani obrazu. Konvolucni proto, ze obsahuji
vrstvy, které pocitaji nad vstupnimi daty operaci konvoluce. Uc¢enim sité se pak rozumi
nastavovani hodnot v konvolu¢nim filtru.

Dalsim typem jsou plné propojené sité. Plné propojena sit je pouzitd v této praci.
Ucenim se zde nastavuji vihy propojeni neuronil. Jeden neuron je pak reprezentovan operaci
sumarizace vstupti. Témi jsou hodnoty z predchozi vrstvy vyndsobené vahou propojeni
a nékdy také tzv. bias, ktery reprezentuje posun vysledné hodnoty. Vystup jednoho neuronu
lze pak vyjadrit vztahem 3.9.

N
y:b+Zwi*$i (3.9)
i=0
, kde:
b je bias,

N je pocet neuront v predchozi vrstve,
7 je index neuronu v predchozi vrstve,
z je hodnota vystupu daného neuronu,
w je naucend vaha spojeni.

Jeden neuron je vsak schopen kvili linearité vztahu 3.9 fesSit pouze linedrni problémy.

vvvvv

problému nestaci.

Aby to bylo mozné, je nutné mit k dispozici nelinedrni funkci. Na vystup samotného
neuronu tedy jesté aplikovana tzv. aktivacni funkce. Celkovy vystup neuronu je tedy jesté
upraven na 3.10.

N
y=FOb+> w*mz) (3.10)
i=0
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, kde:

b je bias,

N je pocet neuront v predchozi vrstve,
i je index neuronu v predchozi vrstve,
z je hodnota vystupu daného neuronu,
w je naucend vaha spojeni,

F' je aktivacni funkce.

Pouzivanych aktiva¢nich funkei je mnoho. Mezi nejpouzivanéjsi patii ReLU (vztah 3.11)

pro skryté vrstvy, u vystupni vrstvy pak zalezi na typu ulohy. Pro klasifikaci se pak casto

pouziva Softmax, nebo Sigmoida (vztah 3.12). Funkce pouzité v této praci jsou vykresleny
na obrazku 3.10.

ReLU(x) = maz(0,x) (3.11)

1

o(z) = 1tez

Jak vypada schéma jednoduché plné propojené neuronové sité je ukazano na obrazku 3.9.

Ve vstupni vrstvé je 5 neuronti. To znadi, ze vstupem do sité bude vektor obsahujici pét

(3.12)

Input Layer € R5 Hidden Layer € R* Output Layer € R?

Obréazek 3.9: Schéma architektury velmi jednoduché plné propojené neuronové sité.

hodnot. V dalsi (tzv. skryté) vrstvé jsou 4 neurony a v posledni 2. Takova sit by mohla
slouzit tfeba k (velmi) jednoduché bindrni klasifikaci. Neuronové sité pro feseni komplexnich
muze obsahovat stovky neuroni. Pro klasifikaci 12 hodnot to vsak neni potieba, navic by
se sit hure ucila, kvili vyssimu poc¢tu parametri takového modelu.

Jak bylo uvedeno vyse, uCeni neuronové sité znamend zménu vah u propojeni mezi
neurony. 7Z matematického hlediska jde o hleddni minima funkce. Tato funkce se nazyva
ztratova. Stejné jako aktivac¢nich funkci je ztratovych funkci mnoho a typ pouzité ztra-
tové funkce se odviji od reseného problému. Typickymi ztratovymi funkcemi mohou byt
napiiklad kiiZovéa entropie (cross entropy) pro klasifikaci, stfedni kvadratickd chyba (mean
squared error) pro regresi a dalsi. V této praci je pouzita bindrni kiizova entropie (binary
cross entropy), jejiz rovnice je 3.13. Pro minimalizaci této funkce, a tedy u¢eni neuronovych
siti se pouzivéd algoritmus zpétné propagace chyby (backpropagation), predstaveny poprvé
uz v roce 1986 [14].
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Algoritmus backpropagation, neboli zpétné Siteni chyby se tedy pouziva pro zménu vah
v neuronovych sitich pfi procesu uceni. Funguje nésledovneé:

1. provede se dopredny pruchod siti s trénovacimi daty,
2. dle ztratové funkce se ohodnoti spravnost vystupu site,
3. vypocita se gradient a provede se aktualizace vah.

V poslednim kroku algoritmu se postupuje od vystupni vrstvy smérem ke vstupni. Odtud
tedy néazev zpétné sifeni chyby.

Sit pouzita v této praci je podobna té z obrazku 3.9. Ve vstupni vrstvé je 12 neuront,
kazdy pro jeden priznak. Dalsi (skryté) vrstvy obsahuji 50 a 30 neuroni. Kromé posledni
vrstvy vyuzivaji neurony aktivacni funkci ReLU. V posledni vrstvé se pocet neurond méni
v zavislosti na poc¢tu zarizeni pro které je aktudlné sit natrénovana od 1 do 3. V posledni
vrstvé je pouzita aktivacéni funkce sigmoida. Sigmoida je aktivacni funkce, kterou lze vy-
jadrit vztahem 3.12. Sigmoida je spolecné s aktivac¢ni funkci softmax ¢asto pouzivana pri
klasifikaci ve vystupni vrstvé. Pti tloze klasifikace se pak casto v posledni vrstvé uziva
pravé softmax. Suma vystupii je pak rovnd 1 a hodnoty vystupt urcuji pravdépodobnosti
prislusnosti do jednotlivych kategorii. Zde je toto zbytecné. Pokud se pocet vystupnich neu-
ronl rovnd poctu spotrebic¢i a kazdy vystup mize nabyvat hodnoty 0 az 1, je klasifikace
jednodussi. Naptiklad kombinaci prvnich dvou spotfebi¢t muze znacit vektor [1,1,0] misto
vektoru o sedmi slozkach, kde by byla jedna slozka rovna 1, ktera urcuje pravdépodobnosti
prislusnosti do jednotlivych kategorii.

Jako ztratova funkce byla pouzita Binary cross entropy, resp. jeji varianta pro klasifikaci
do vice trid. Vztah je uveden v rovnici 3.13.

M
BCE ==Y yocIn(po) (3.13)
c=1
kde:
M je pocet trid,
y indikator, zda byl vzorek o spravné klasifikovan do tiidy c,
p pravdépodobnost, ze vzorek o patri do tridy c.
Pro ilustraci jsou uvedené aktivacni funkce vykresleny na obrazku 3.10.

3.5 Hystereze klasifikace

Jak bylo popsano vyse, systém klasifikuje pfipojené spotiebice jednou za sekundu pomoci
okna o délce 5 sekund. Tato hodnota byla zvolena empiricky, aby klasifikace probihala
s rozumnou presnosti (pres 99 %) a ¢asové okno bylo co nejkratsi. Klasifikdtor vSak nemusi
vzdy vratit spravny vysledek, nebo muze spotrebu vyhodnotit jako nezndmé zatizeni. To se
muze stat typicky pri pripojovani nebo odpojovani spotrebic¢u, kdy je pri vyc¢itani hodnot
z méraku vracena hodnota nékde mezi dvéma spravnymi arovnémi. K podobnému jevu miize
také dojit i prirozené napriklad pokud uzivatel pracuje se spotiebicem, kterému néjakou
dobu trva, nez se zapne. Jako efektivni prevenci pred vyse uvedenému lze pouzit hysterezi
klasifikace. Pro skute¢nou zménu stavu systému by bylo mozné vyzadovat, aby se shodovalo
poslednich N vektora klasifikaci.

Na zakladé experimenti byla hodnota N nastavena na 5. Ilustrace zmény je uvedena
v tabulce 3.2.
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Obréazek 3.10: Aktivaéni funkce pouzité ve vrstvdch neuronové sité. Prevzato
z https://www.researchgate.net/figure/Sigmoid-and-ReLU-functions-In-order-
to-optimize-the-model-forward-propagation-and-back_fig3_352419028.

Cas 0112|3456 (7][8]9]|10|11 12|13 | 14|15

Vysledek klasifikace 111111233333 3|33 ]|3]|3

Skutecny stavsystému | 1 |1 |1 |1 11|11 |1(1|3 |3 |3]|3|3]3

Tabulka 3.2: Zména stavu systému dle vysledku klasifikace

Kromé snizeni chybovosti pii pripojovani a odpojovani spotiebici je také snizena chy-
bovost pri klasifikaci obecné, setrvacnosti se vyfiltruji ob¢asné chybné klasifikace.

Cenou za toto Teseni je mozné zpomaleni klasifikace az o 5 sekund. Celkové zpozdéni
systému tak v nejhorsim pripadé muze byt az 10 sekund, coz je vSak stale fadové rychlejsi
nez vSechna reseni predstavena v kapitole 2.3.

3.6 Webové rozhrani

Dle pozadavkt z kapitoly 1 by mélo uzivatelské rozhrani umoznovat piehledné zobrazit
nésledujici:

stav systému (zda je mozné komunikovat s databazi, zdsuvkou),
o aktualni spotreba,

o aktualné zapnuté spotrebice,

e zpétné statistiky o spotfebé,

e zpétné statistiky o zapnutych spotiebicich.

Kromé toho je také nutné umoznit uzivateli rizna nastaveni systému a spravu pravidel
v Node-RED.

Systém by mél obsahovat menu (napiiklad postranni panel), ze kterého by mélo byt
umoznéno se dostat na jednotlivé stranky. Dle ucelu by tedy mohlo byt navrzeno nékolik
stranek.
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Aktualni stav systému

Prehled o aktudlnim stavu systému je zadouci zobrazovat na vSech obrazovkéach. Neni divod
tyto informace skryvat napriklad pri prohlizeni statistik. Informace o dostupnosti databaze
a zasuvky by tedy bylo vhodné zobrazovat napriklad ve stavové listé, kterd by byla do-
stupnd na vsech strankach. Stejné tak by v listé mohly byt informace o aktudlni spotrebé
a zapnutych spottebicich.

Zpétné statistiky

Zobrazeni statistik mize probihat naptiklad vynesenim jednotlivych hodnot do dvou graft.
Prvni graf mize obsahovat prubéh spotieby a druhy informaci o tom, kdy byl ktery spo-
trebi¢ zapnuty. Kromé téchto grafi by na strance mélo byt mozné ménit casové obdobi za
které se statistiky budou zobrazovat.

Konfigurace systému

Systém musi umoznit uzivateli alespon zdkladni konfiguraci. Musi byt mozné nastavit IP
adresy a porty pro zasuvku, databazi, Node-RED a podobné. Kromé toho nelze spoléhat
na to, ze pri klasifikaci bude vzdy idealni jedna hodnota prahu af uz pri detekci novosti,
nebo poté klasifikaci samotné. Kromé vyse uvedenych adres by tedy mélo byt také mozné
jednoduse nastavit tyto prahy.

Trénovani modelu

Trénovani modelu sice souvisi s konfiguraci systému, prehlednéjsi vSak bude, kdyz bude
probihat na samostatné strance. Ta musi umoznit uzivateli vybrat soubor s trénovacimi
daty, nebo specifikovat, jak velky casovy tsek se mé& nacist z databdze. Poté musi byt
vykreslena spotfeba, aby mohl uzivatel na zdkladé vykreslené spotieby specifikovat, kdy
bylo které zarizeni zapnuto. Kdyz bude toto hotovo, je mozné zacit trénovat model.

Node-RED

Protoze je Node-RED samostatnym nastrojem, bylo by mozné pouze odkazovat na stranku,
kde bézi jeho uzivatelské rozhrani. Bylo by nicméné vhodné, aby se oteviralo v novém okné.

3.7 Zaclenéni do chytré domacnosti

Dalsi komunikace by mohla byt realizovana pomoci odeslani pozadavk do systému Node-
RED, kde by se néasledné zpracovavaly. Pokud by bylo Node-RED k dispozici, podle toho,
jak si uzivatel nastavi systém by bylo mozné posilat bud vSsechny zmény stavu, tj. jak zména
pripojenych spotfebictu tak zména stavu systému (nedostupné databéze, vypnutd zdsuvka),
nebo pouze nékteré.
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Kapitola 4

Realizace reseni

V této kapitole budou predstaveny konkrétni nastroje a metody pro realizaci navrhu z ka-
pitoly 3. Nejdiive bude popsano, jak byl modul Shelly zapojen a jak vlastné feseni vypada.
Déle bude popsano, jak byla realizovina komunikace s databazi za pouziti InfluxDB. Bude
predstaven néstroj pro extrakci priznakt z casové fady bez nutnosti programovani danych
rovnic. Dale budou popsany knihovny Scikit-learn a Pytorch a také to, jak v nich imple-
mentovat vyse uvedeny navrh. Nakonec bude popsan webovy framework Flask a realizace
webového rozhrani pomoci néj v jazyce Python.

4.1 HW realizace
V této sekci bude popsano, jak byl modul zapojen a ukédzano vysledné HW fesSeni.

Zapojeni chytrého relé

Samotné zapojeni modulu bylo provedeno dle schématu na obrazku 4.1. Vyznam zkratek je
zde néasledujici:

Obrazek 4.1: Schéma zapojeni Shelly 1PM.

e O = spinany vystup,

e N = nulovy vodic,
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e L = faze napdjeni,
o SW, L1 = kontakty pro manuélni vypina¢ (nepouzito).

Aby se se zasuvkou dalo 1épe manipulovat pro potfeby sbirdani dat, v ramci této prace byl
modul Shelly pouzit v kombinaci s prodluzovaci sntirou se tfemi zastrckami. Vysledek je
ukazan na obrazku 4.2.

Obrazek 4.2: HW realizace chytré zasuvky.

4.2 Komunikace s databazi

Jak bylo naznaceno v sekci 3.2, jako databédze byla zvolena takova, ktera usnadnuje praci
s Casovymi fadami. Zde bude popsano, jak probiha prace s takovou databézi.

InfluxDB

InfluxDB je open-source databaze. Kromé zapisu a ¢teni dat také podporuje integraci s na-
strojem Graphite', diky kterému je mozné data prehledné vizualizovat do grafi. K piistupu
do databéze byl pouzit InfluxDb client pro Python.

Protoze mé databaze i webové rozhrani, ovladani je velmi jednoduché. Rozhrani je uka-
zéno na obrazku 4.3. Databéze standardné bézi na portu 8086. Architektura databdze se
od béznych rela¢nich databazi velmi lisi. V InfluxDB se nepracuje s tabulkami, primdrnimi
a cizimi kli¢i a podobné. Casové fada se ukldada do tzv. Bucketu. Kazdy bucket mé tzv.
retention period, coz je doba, po kterou jsou data v databazi uchovana. Data starsi, nez

"https://graphite-api.readthedocs.io/en/latest
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Obrazek 4.3: Webové rozhrani InfluxDB.

nadefinovand hodnota se automaticky mazou. Kazdy bucket patii néjaké organizaci. Ta
sdruzuje uzivatele, ktefi pracuji s jednotlivymi buckety. Vznika zde tedy hierarchie, kdy je
mozné smazat tfeba celou organizaci a vsechna s ni souvisejici data. Odlisné od béznych
databdazi probihd i ¢teni a zapis dat.

Cteni z databaze

Cteni z databaze probiha pomoci metody query objektu query api. Jednoduchy dotaz pro
zobrazeni hodnot spotfeby za posledni hodinu vypada napiiklad takto:

from(bucket: "shelly") |> range(start: ’-1h’).

Obzvlast pro delsi casové tseky a nékteré spotiebice je vsak zadouci pouzit spise dotaz za
pouziti klouzavého priméru. Dotaz na zobrazeni spotreby zpétné za 1h bez a s pouzitim
klouzavého priméru jsou ilustrovany na obrazku 4.4.

Na obrazku 4.4 nahore je vidét, ze takovy dotaz vraci presné hodnoty. Ty vsSak po
vykresleni nejsou prilis dobfe patrné, a proto je vhodnéjsi pouzit slozitéjsi dotaz za pouziti
klouzavého prameéru a agregace po jedné minuté. Ten je vypada nasledovné:

from(bucket: "shelly") |> range(start: -’1d’)\\[>
filter(fn: (r) => r.\_measurement == "measurement")\\|>

filter(fn: (r) => r["\_field"] == "power")\\|>
aggregateWindow(every: 1m, fn: mean,createEmpty: true)’)

Zde je kromé klouzavého primeéru s agregaci po jedné minuté také vyuzito funkce create-
Empty, kterda doplni do vysledku chybéjici hodnoty. Pokud hodnota v daném bodé chybi,
je misto ni vlozena hodnota 0.

Zapis do databaze

Zapis databaze probihd pomoci metody write objektu write_api. Do databaze se zapisuji
tzv. body. Bod je nejprve treba vytvorit jako objekt. Poté je mozné jej zapsat:
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(a) Spotteba notebooku bez pouziti klouzavého priaméru

ca

w

ma

(b) Spotieba notebooku s pouzitim klouzavého praméru

Obrazek 4.4: Rozdil pri pouziti klouzavého priméru pro vykreslovani spotreby.
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p = Point("classif").field("dev0", status[’devices’][’dev0’][’status’])
Pak je pomoci vyse zminéné metody mozné jej zapsat do databaze:
write_api.write(bucket="Shelly", record=p) .

To je nutné provést pro kazdé zarizeni a spotiebu.

4.3 Extrakce priznakil a normalizace

V této sekci budou nejdiive popsany pouzité knihovny pro extrakci priznakt a poté, jak
pomoci nich byl navrh z kapitoly 3 implementovan.

Scikit-learn

Scikit-learn je balicek, ktery obsahuje kompletni sadu nastroji pro extrakci priznaki, kla-
sifikaci, regresi, detekci anomalii a podobné.

V této préci je pouzit na mnoha mistech, naptiklad pro normalizaci ptriznak, detekci no-
vosti (SVM) a v priubéhu vyvoje byl také pouzivin pro vybér nejvice relevantnich pfiznakia
pomoci metody chi-kvadrat. Kromé toho je v ném mozné namodelovat i jednoduchou neu-
ronovou sif. V této praci je k tomu vSak pouzita pokrocilejsi knihovna PyTorch, ktera bude
predstavena dale.

TSFRESH

TSFRESH? je bali¢ek pro programovaci jazyk Python, ktery automaticky pocitd velké
mnozstvi priznaki z casové fady. Jde radové o stovky priznaki. Nékteré z nich se pocitaji
pouze pro delsi ¢asové fady (napiiklad delsi nez 60 vzorkt). TSFRESH po¢ité velmi ruzno-
rodé priznaky od jednoduchych veli¢in jako jsou primeér, maximalni hodnota, standardni
odchylka az po energie signédlu, riizné transformace a korelace mezi rozlozenimi. Podrob-
nosti o extrahovanych piiznacich lze najit na webu®. Po vypoéitani piiznakti umoziuje také
automatické zahozeni nevalidnich hodnot.

Primarnim tcelem balicku TSFRESH neni pocitani piiznak z mnoha casovych tad
o velmi kratké délce, ale spise vypocet velkého poctu charakteristik pro dlouhé casové rady.
7 tohoto dtvodu je velka ¢ast charakteristik, které TSFRESH pocita pro tuto préci ne-
pouzitelna. TSFRESH nicméné umoznuje automaticky vypocitat priznaky popsané v sekci
3.4, bez nutnosti programovani rovnic. Vzhledem k mnozstvi priznak, které jsou pocitany
pro jednu casovou radu je nutné také pamatovat na zpozdéni vypoctu. Kromé toho, Ze
priznaky uvedené v 3.4 byly urceny jako nejlépe charakterizujici, vypocet je asi 4x rychlejsi
nez pri vypoctu vsech priznaki. U nékterych také mohou nastavat problémy s hodnotami
nekonecna. To u vybranych priznaki nastat nemuze.

Extrakce priznaki

Pred samotnou extrakci je nutné prevést namérend data do formatu, ktery pozaduje na
vstupu knihovna TSFRESH. Ten je naznacen v tabulce 4.1 pro dvé casové tady o délce
5 vzorku. Extrakce priznaki probihd zavolanim metody extract_features(). Ta kromé
datového ramce jako argument prijima jesté slovnik se seznamem priznakt, které se maji
pocitat. Slovnik mize vypadat napriklad takto:

’https://tsfresh.readthedocs.io/en/latest/
3https ://tsfresh.readthedocs.io/en/latest/text/list_of_features.html
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default_fc_parameters = {

maximum: None,

mediam: None,

fft_coefficient: [{"coeff": 0, "attr": "abs"}]
}

None zde znadi, ze priznak nemé parametry.

ID fady | ¢as vzorkovani | hodnota

0 0 24.21
24.11
24.19
24.19
24.36
24.39
24.27
24.30
24.22
24.19
24.05
23.98

e Rl Rl el Rl R K== K e=) Hen) Nen) Nean}

QU WIN OO W N~

Tabulka 4.1: Forméat datového rdmce pro extrakci priznaki.

Normalizace priznaku

Pro dalsi praci s vypocitanymi priznaky je vhodné je normalizovat do rozsahu <0,1>, coz
jsou hodnoty vhodné pro vstup do SVM a neuronové sité.

K normalizaci je pouzita metoda fit_transform() objektu MinMaxScaler z knihovny
Scikit-learn. Po zavoldni metody se objekt nauci, jak priznaky normalizovat a normalizaci
také hned provede. Pro pozdéjsi normalizaci je také pomoci knihovny pickle ulozen na disk.
Zavolanim metody transform() na priznakovy vektor se pak pri klasifikaci transformuji
vektory kazdou sekundu pro klasifikaci.

4.4 Detekce neznamych zarizeni

V predchozi sekci bylo popsano, jak byla implementovana extrakce ptriznakti. Nyni bude
popséano, jak pomoci nich probihé detekce neznamych zarizeni.

Klasifikace pomoci SVM

Jak probiha detekce novosti pomoci SVM bylo popsédno v sekci 3.4. Implementace SVM
je k dispozici v knihovné Scikit-learn. Trénovani zde probihd pouhym zavolinim metody
fit() na vstupni data. Stejné jako objekt pro skalovani je i objekt SVM po natrénovani
ulozen na disk. Kazdou sekundu se pak provadi klasifikace vypocitanych ptiznaki. SVM
pro pouze jednu tfidu nelze dotazovat na pravdépodobnost prislusnosti do tridy. Metoda
predict() zde nevraci pravdépodobnost prislusnosti do t¥idy, ale vzdalenost vzorku od
délici roviny. Ta je kladné pro vzorek, ktery do tFidy nalezi a zaporna pro novost. Tedy dle
vztahu 4.1.

29



Vi) = {O pro D(z) <0 (4.1)

I proD(z)>0

, kde:

D je vzdalenost od délici nadroviny,

x je vektor priznakl z casové rady,

O znad¢i novost (outlier),

I znaci vzorek blizky datasetu (inlier).

To muze byt problematické pro uzivatele pri voleni spravného prahu. Jak je vsak patrné
z obrazku 4.5, na obrazovce s nastavenim jsou vypisovany aktualni hodnoty, které model
vraci. Uzivatel tak muze rychle vidét, kterd hodnota bude vracet nejlepsi vysledky. Pokud

Actual classification values
[0.04 0.01 0.97]
Actual novelty detection values
-0.044
Confidence required to classify a device as tured on
0.75
Threshold to classify as unknown device
0.1

Obrazek 4.5: Formular pro nastaveni prahu klasifikace a detekci novosti.

systém detekuje novosti chybné, uzivatel mize na zdkladé zobrazovanych hodnot jednoduse
nastavit spravny prah. Jak je patrné z obrézku 4.6, detekce novosti je schopnd spravné
klasifikovat piiznaky které jsou v prostoru daleko od téch na kterych se klasifikator trénoval.
Tento klasifikator vsak neni schopen dobre zachytit priznaky které jsou ,nékde mezi. SVM
je zde tedy pouzito predevsim pro detekci extrémnich hodnot. Nejistota mezi jednotlivymi
tridami je pak resena prahem pri klasifikaci zafizeni, jak je popsano v 4.5.

4.5 Klasifikace pripojenych zarizeni

V této sekci bude popsana jiz samotna klasifikace pripojenych zarizeni do zasuvky za pouziti
neuronové sité.

Pytorch

Pro samotnou klasifikaci pfiznakt z casové fady je pouzita neuronova sit. Jednoduchou
neuronovou sit je mozné udélat i ve vyse zminéném balicku Scikit-learn. Pro vétsi kontrolu
byl v této préaci vsak pouzit pokrocilejsi framework Pytorch vyvijeny spolecnosti Meta. Ten
je dnes vice méné standardem pfi tvorbé neuronovych siti. Ve frameworku Pytorch je mozné
implementovat i velmi slozité neuronové sité. Narozdil od dale predstavenych poli v Numpy
a listu v jazyce Python je zde zakladni strukturou tenzor. Ten mé velmi podobné vlastnosti
jako dale predstavené Numpy pole.
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learned frontier
O training observations
@ new regular observations
© new abnormal observations

L=

Obréazek 4.6: Detekce novosti s priznaky ve 2D prostoru. Prevzato z https://scikit-
learn.org/stable/modules/outlier_detection.html.

Numpy

Numpy je knihovna pro praci s vicerozmérnymi poli. Jde o knihovnu c¢asto pouzivanou
v oblasti strojového uceni. Zakladem je pole, coz je datova struktura podobnd listu v jazyce
Python. Numpy pole jsou vSak typicky rychlejsi a zabiraji méné paméti. Numpy také nabizi
sirokou skélu metod pro pole, jako jsou napriklad metody pro zménu dimenze (napiiklad
4x1 na 2x2), vraceni indexu maximalni hodnoty, ptiblizné porovnéni dvou poli dle tolerance
a podobné. Listy na druhou stranu umoznuji rizné typy objekta v jednom listu a také jsou
vhodnéjsi tam, kde se ¢asto méni velikost pole.[3]

Pandas

Pandas je knihovna v nékterych smérech podobnd Numpy. Narozdil od Numpy je ale pri-
marné urcena pro praci s ¢asovymi fadami. Zakladem je tzv. datovy rdmec (dataframe),
ktery narozdil od Numpy obsahuje hlavicku, kde jsou sloupce pojmenovany. Indexace pak
probih& pomoci téchto nazvi, a nikoliv pouze podle ¢isla (to je nicméné také mozné). Da-
tové ramce také umoznuji jednoduchou praci s klouzavymi priméry, maximy a podobné.
Knihovna se také casto pouziva pro praci s CSV soubory diky podobnosti datovych ramcit
s timto formatem. V této praci se pouziva pii pocitani priznakta v TSFRESH.

Implementace neuronové sité

Jiz bylo uvedeno, ze sit je implementoviana ve frameworku Pytorch. Prvni predpokladem
pro moznost klasifikace je mit k dispozici model, ktery bude mozné trénovat. Model pouzity
pro klasifikaci zapsany v jazyce Python za pouziti Pytorche vypada takto:
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class MLP(Module):

def __init__(self, n_inputs,n_devices):
super (MLP, self).__init__(Q)
self.hiddenl = Linear(n_inputs, 50)
self.actl = ReLUQ)
self.hidden2 = Linear (50, 30)
self.act2 = ReLU()
self.output = Linear(30, n_devices)
self.act3 = Sigmoid()

Tim jsou nadefinovany vrstvy modelu jejich aktivaéni funkce. Je treba nadefinovat jesté
dopredny prichod siti, ktery vypada takto:
def forward(self, X):
X = self.hidden1(X)
= self.act1(X)
= self.hidden2(X)
self.act2(X)
= self.output(X)
= self.act3(X)
return X
Aby bylo mozné s modelem pracovat, je nutné jej podle definované architektury instancio-
vat, dale zvolit optimalizator a ztratovou funkci. To lze diky frameworku Pytorch provést
tremi radky:

LT B B
I

model = MLP(n_features, device_count)
criterion = torch.nn.BCELoss(reduction=’mean’)
optimizer = Adam(model.parameters(),lr=0.001)

Samotné trénovani pak probiha volanim dalSich nékolika radkt v cyklu, dokud se nevycerpa
pocet epoch, nebo neni ztratova funkce dostatecné nizka.

optimizer.zero_grad()

yhat = model(X_train)

loss = criterion(yhat, y_train)
loss.backward()
optimizer.step()

Kdyz je model natrénovan, inference probiha zavolanim metody predict () na vstupni
vektor s naskalovanymi ptriznaky. Metoda predict () pak vraci vektor s N hodnotami pro
N spottebic¢u. Dle uzivatelem nadefinovaného prahu jsou pak pravdépodobnosti prislusnosti
ke kazdé tridé c interpretovany pro kazdou tridu c jako 0 nebo 1 dle vztahu 4.2.

)0 pro P(e) <T
X(0) = {1 pro P(¢) > T (4.2)

, kde:
X(c) je vyslednd prislusnost ke tiidé c,
P(c) je pravdépodobnost piislusnosti ke tiidé ¢ dle vystupu neuronové sité.
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4.6 Implementace webového rozhrani

Tato sekce se zabyva implementaci webového rozhrani dle ndvrhu ze sekce 3.6 pomoci
frameworku Flask.

Flask

Flask je webovy microframework pro jazyk Python. Narozdil od vétsich frameworku jako
jsou naprtiklad Django a podobné je velmi kompaktni. Vyuziva Ssablonovaci systém Jinja2.
Diky tomu je mozné vyuzivat napiiklad dédicnost pti vytvafeni jednotlivych stranek. To se
hodi tfeba u stavové listy (obrazek 4.8), ktera je k dispozici na vsech strankach v systému,
bez nutnosti zasahu do vSech Sablon pii zméné v listé. Také je mozné doinstalovat rizna
rozsiteni z repozitare jako napiiklad WTForms pro validaci formulaia, knihovny pro praci
s databazemi a podobné. Celd aplikace je pak rozdélena do nékolika soubort. Ty jsou
usporadany v nasledujici strukture:

smart_socket

app.py
classification.py
communication.py
config. json
db_access.py
forms.py
static/
templates/
Soubor app.py obsahuje routy pro jednotlivé stranky aplikace.

V souboru classification.py jsou metody pro klasifikaci a praci s modelem. Jsou zde
definovany metody pro vytvoreni datasetu, vybér a extrakci priznaku, architektura neu-
ronové sité a metody pro trénovani a inferenci. Vysledky klasifikace se aktualizuji kazdou
sekundu do stavové listy, ktera je na obrazku 4.8.

Metody pro komunikaci s databéazi jsou v souboru db__access.py. Jedné se o metody
pro vycteni informaci z databaze a jejich formatovani pro klasifikaci a vykreslovani do grafu.
Také jsou zde metody pro kontrolu pripojeni. V souboru communication je implementace
komunikace s Node-RED.

Ve forms.py jsou definovany formulaire implementované pomoci vyse zminéného mo-
dulu WTForms. Diky jeho pouziti je mozné snadnd validace a definice formulaiu. Formulédre
také obsahuji skryté policko pro pouziti csrf tokenu pro zamezeni titoku Cross-site Request
Forgery. Jednoduchy formular muze vypadat napriklad takto:

db_ip = StringField(’DB IP’, validators=[DataRequired(), IPAddress()])
db_port = StringField(’DB port’, validators=[DataRequired()])

thr = IntegerRangeField(’Classif. threshold’, validators=[DataRequired()])
submit = SubmitField(’Set’)

Vysledek je pak na obrazku 4.7. Zajimavé je predevsim velmi jednoduché pouziti validace.
Validatort je mnoho, kromé vyse uvedenych je k dispozici napiiklad kontrola rozsahu za-
danych hodnot, kontrola MAC adresy, emailové adresy, nebo pokrocila validace pomoci
uzivatelem zadaného regularniho vyrazu.

Ve slozce static/ jsou obrazky. Ve slozce templates/ pak Sablony pro jednotlivé stranky
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Nastaveni IP adres

DB IP
127.0.0.1

DB port
8086

Nastaveni Klasifikace

Classif. threshold

Obrazek 4.7: Jednoduchy formuldt vytvoreny za pomoci WTForms, Jinja2 a Bootstrapu.

ve formétu pro Jinja2.

AJAX

AJAX (Asynchronous JavaScript and XML) je technologie umoznujici asynchronni komu-
nikaci. To znamend, Ze pro zménu obsahu na strance neni nutné ji znovu nacitat. AJAX
je v aplikaci pouzity na mnoha mistech. Hlavnim pouzitim je provadéni klasifikace kazdou
sekundu. Komunikace probiha nasledovné:

1. zjisti se, zda je moznad komunikace s databazi a zasuvkou,

2. pokud komunikace neni mozné, do stavové listy se propisou tyto informace,

3. pokud komunikace mozna je, pokracuje se vyc¢tenim poslednich 5 hodnot z databaze,
4. je provedena extrakce priznakti, normalizace, detekce novosti, klasifikace,

5. vysledky se porovnaji s nastavenymi prahy a dle vysledku je do databaze zapsana
aktualni spotreba a zaroven vysledek klasifikace,

6. na zakladé vysledkt je aktualizovana stavova lista.

Tento algoritmus je provadén pomoci funkce setInterval () kazdou sekundu.

Implementace stavové listy

Ve stavové listé je zobrazen aktualni stav systému. Jak lista vypadd je vidét na obrazku
4.8. Vlevo se nachazeji indikatory systému. Tedy zda bézi Node-RED, zasuvka je zapnuta
a pripojend na internet a zda je mozny pristup do databéaze. Pripojeni k Node-RED neni
vyzadovano. Pokud je vsak zjisténo, ze neni mozna komunikace se zasuvkou nebo databézi,
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Chytré zasuvka Tv: *  LamMP: M NOTEBOOK: M

(a) Lista v bé&zném stavu

Chytra zasuvka UNKNOWN DEVICE DETECTED

(b) Lista pti detekci nezndmého pfipojeného zafizeni

Chytra zasuvka DISCONNECTED

(c) Lista pfi nemoznosti komunikaci se zdsuvkou
Obrazek 4.8: Rizné stavy prehledové listy.

klasifikace je pozastavena (nebylo by co klasifikovat). V momenté, kdy se zjisti Ze je mozné
se k zasuvce i databdazi pripojit, je klasifikace opét spusténa.

V pravé ¢asti listy jsou zobrazeny informace o zapnutych spotiebicich. Ty se aktualizuji
automaticky v redlném case jednou za sekundu pomoci technologie AJAX predstavené
vyse. Pokud je zjisténo pripojeni neznamého spotiebice, jsou ikonky spotrebi¢t nahrazeny
napisem ,UNKNOWN DEVICE CONNECTED* Pokud nastane situace, kdy neni mozna
komunikace se zasuvkou nebo databézi, je uzivateli zobrazen text ,DISCONNECTED“, jak
je také vidét na obrazku.

Implementace statistik

Jak bylo zminéno v kapitole 3.6, kromé zobrazeni aktudlnich informaci je mozné zobrazovat
informace i zpétné. Uzivatel muze zvolit obdobi, které se ma vycist z databdze a pro toto
obdobi se do dvou grafti vykresli namérena spotieba a zapnutd zafizeni v danou dobu.
Grafy prabéhu spotieby a detekovanych zatizeni pro tuto spotiebu jsou uvedeny na obrazku
4.9. Pro lepsi prehlednost zobrazeni jsou pro ruzné casové useky pouzité rtuzné hodnoty
klouzavych praméri, aby méla kiivka spotfeby lepsi vypovidajici hodnotu.

Implementace konfigurace systému

Dle navrhu ze sekce 3.6 byla implementovana stranka s formulafem, ktery umoznuje nasta-
veni vSech potfebnych hodnot. Témi jsou nasledujici:

e ip adresa zasuvky,

o adresa databaze,

e port databéze,

e ip adresa Node-RED,

e port Node-RED,

e zasilani pozadavki do Node-RED,

o citlivost klasifikace,
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o citlivost detekce novosti.

Po ulozeni jsou data zapsana na disk do souboru JSON v nésledujicim formatu do souboru
config.json.:

config = {
"db_ip":"127.0.0.1",
"db_port":"8086",
"socket_ip":"192.168.0.113",
"node_ip":"127.0.0.1",
"node_port":"1880",
"notifications_system":false,
"notifications_devices":false,
"devO":"TV",

"dev1":"LAMP",

"dev2": "NOTEBOOK",
"classification_threshold":0.7
"novelty_detection_threshold":0.1
}

Vsechny hodnoty v soboru jsou povinné. U hodnot devl a dev2 muze byt uveden prazdny
fetézec. To znaci, ze zarizeni nebylo vyuzito. Pokud je tedy napriklad dev2 prazdny retézec,
znaci to, ze byla zasuvka natrénovana pro dvé zatizeni. V takovém pripadé je pak ve stavové
listé prislusné policko skryto a zobrazuji se pouze dvé hodnoty.

Implementace rozhrani trénovani modelu

Rozhrani pro trénovani modelu se sklada ze dvou stranek. Na prvni je mozné zvolit zdroj
trénovacich dat (DB/soubor). Pti zvoleni databaze je nutné zadat kolik minut zpét se mé
vykreslit. Na dalsi strance jsou 3 x 2 policka. Pro kazdé zarizeni je nutné zadat pocatecéni
a konec¢ny index ohranicujici spotiebu daného zarizeni. Zarizeni je také nutné pojmenovat.
Trénovat 1ze pro 1 az 3 zarizeni. Vyplnéni hodnot pro device0 je povinné. Dalsi dvé jsou
volitelné. Trénovani modelu se pak spusti kliknutim na tlac¢itko ,Start training“. Po do-
konceni trénovani je uzivatel presmérovan na stranku s nastavenim pro pripadnou tpravu
prahu klasifikace.

4.7 Pripojeni k chytré domacnosti a komunikace

V této sekci je popsano, jak je naimplementovana komunikace s Node-RED.

Implementace komunikace

Komunikace s Node-RED je implementovana pomoci knihovny requests. Ta umoznuje zasi-
lani GET nebo POST pozadavki na uzivatelem zadanou adresu. Z konfiguracniho souboru
uvedeného v sekci 4.6 je vyCtena adresa a port na které se ma pozadavek poslat. Odeslani
pozadavku na endpoint ,status_ devices* pak muze vypadat napiiklad takto:

change = {’change’:’LAMP: OFF -> ON’}
requests.post("127.0.0.1:1880+"/status_devices", data=change)

Aby bylo mozné prijimat pozadavky na strané Node-RED je potieba jej definovat. Ukazka
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(a) Zpétné zobrazend spotieba za posledn{ hodinu

(b) Klasifikace spotiebicu dle spotieby (Cervené TV, zelené lampa, modfe notebook)

Obrazek 4.9: Zpétné zobrazeni spotfeby a klasifikace.
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Edit http in node

Delete Cancel

#+ Properties 8 B =
= Method POST v
r ]
1 Send notify device change O Accept file uploads?
8 .
@ URL Istatus_devices

Device status changed :
1 o ¥ Name Device status changed
Reply Ok

Obrazek 4.10: Kontextova nabidka pri editaci endpointu v Node-RED.

kontextového menu pfi editaci endpointu je ukazana na obrazku 4.10. Kdyz pfijde poza-
davek na danou adresu, kromé odpovédi OK je také vidét uzel pro zaslani notifikace na
mobilni telefon. Na obrazku 4.11 je ukézano slozitéjsi pravidlo pro rodicovskou kontrolu

L]
Upozornit dite

Filtr LAMP ON o

Pockat na zhasnuti

re

Device status changed Influx - aktulani stav LAMP

o Format pro switch

Reply Ok

] " A0
Lampa stale zapnuta ] Upozornit rodice

Obrazek 4.11: Priklad slozitéjstho pravidla pro Node-RED.

(zapnuti lampicky v noci, kdy by dité mélo spét). Po obdrzeni HTTP pozadavku o zméné
stavu zafizeni je vyfiltrovano zarizeni ,LAMP* Sablonovacim uzlem. Poté je pomoci uzlu
pro rozsah ¢ast rozhodnuto, zda je zrovna noc (22:00 az 07:00). Pokud ano, je nejprve upo-
zornéno notifikaci dité, ze by mélo spat a at lampu zhasne. Node-RED poté pocka 5 minut
a pomoci dotazu do InfluxDB je vyhodnoceno, zda je lampa stédle rozsvicena. Poté se od-
povéd zformatuje a pomoci prepinace se vyhodnoti, zda je stale zapnuta. Pokud ano, je
upozornén rodic.
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Kapitola 5

Dataset a vyhodnoceni

V této kapitole bude detailnéji popsan pouzity dataset, poté bude popséano, jak probihalo
vyhodnoceni a jeho vysledky. Na konci kapitoly je také uvedeno nékolik napadu, jak by
bylo mozné predstavenou aplikaci déle vylepsit.

5.1 Pouzity dataset

Dataset pouzity pro vyhodnoceni se skldda ze t¥i béznych spotiebici, tedy 7 moznych
kategorii pro klasifikaci. Prvnim spotrebi¢em byla televize, druhym stolni lampicka a tfetim
notebook. Jejich pritbéhy jsou vykresleny na obrazku 5.1.

70 W | I

60 W

30 W+

40 W

30 W

T T T T
0s 2000 s 4000 s 6000 s 8000 s

Obrazek 5.1: Pribéh spotreby jednotlivych zafizeni. V ¢ase 0-2000s TV, 2000-4000s lampa
a dale notebook.

7 téchto dat byl postupem popsanym v 3.3 vytvoren dataset pro trénovani. Graf sku-
tecné namérené spotieby pro kombinace je na obrazku 5.2.
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Obrazek 5.2: Namérené hodnoty pro jednotlivé kombinace spottebict (ofezano na 1000s pro
kategorii).

5.2 Metodika vyhodnoceni

Pti trénovani a vyhodnocovani neuronovych siti se obvykle pouziva pristup rozdéleni data-
setu na 2 ¢&sti, napriklad v poméru 80 a 20 %, pricemz na prvni ¢asti je model trénovin
a na druhé testovan.

Takovy pristup vsak v této praci neni mozné pouzit. Jak je popsano v kapitole 3.3, je za-
douci, aby mél model pri trénovani k dispozici co nejriznorodéjsi pribéhy spotieby.

Zde je tedy pouzity pristup, kdy jsou zméreny priubéhy spotfebicu jednotlivé a z téch je
sestaven trénovaci dataset. Poté se provede druhé méreni, kdy jsou jiz spotfebice skutec¢né
zapindny a vypindny a spotieba neni s¢itdna uméle jako je uvedeno v tabulce 3.1, ale je
meérena dohromady.

5.3 Vysledky

V této sekci jsou popsany vysledky detekce neznamého zarizeni a klasifikace.

Detekce neznamého zarizeni

Testovani detekce neznamého zarizeni probihalo pro 2 spotfebice. Prvnim z nich byl vy-
savac se spotfebou cca 1400W. Zde bylo zafizeni oznaceno jako novost pomoci SVM a to
s uspésnosti 100 % pro vSechny vyzkousené kombinace. To lze diky Fadové odlisné spotfebé
oproti ostatnim zafizenim ocekdvat. Druhym spotiebi¢em byl aroma difuzér se spotiebou
v rozsahu 8 az 18W. Pri samostatném zapojeni tohoto spotfebice byla tispésnost detekce
neznamého zafizeni opét 100 %.

40



TP | FP | TN | FN
450 | 21 | 264 | 166

Tabulka 5.1: Senzitivita a specificita detekce neznamého spotfebice pro ruzné kombinace.

TV | LAMP | NTB | TV4+LAMP | TV4+NTB | LAMP+NTB | ALL
vV 2050 0 0 0 0 7 0
LAMP 0 2031 0 0 0 0 0
NTB 0 0 2081 0 0 0 0
TV+LAMP 0 0 0 1981 0 0 0
TV+NTB 0 0 0 0 2004 0 7
LAMP+NTB 9 0 0 0 0 2080 0

ALL 0 0 0 3 2 0 1985

Tabulka 5.2: Matice zimén pro métfené hodnoty.

Pfi kombinovani s jinymi (naucenymi) spotiebici vSak byla detekce horsi. Celkové bylo
testovano 901 vzorkt rtiznych kombinaci. Vysledky jsou uvedeny v tabulce 5.1. Z té je
patrné, ze pokud zac¢nou byt spotieby kombinovany, za¢ne spravnost detekce klesat.

Klasifikace

Z celkového mnozstvi bylo spravné predikovdno pres 99 % casovych fad. Matice zdmén
jednotlivych kategorii je uvedena v tabulce 5.2. Z tabulky je patrné, ze klasifikace je velmi
presnd. Pti vyuziti hystereze, kdy klasifikace neprobihd pouze dotazovanim modelu jsou vy-
sledky témér bezchybné. Zalezi zde vsak na pouzitém datasetu. Pokud by mély spotiebice
velmi podobny prubéh, klasifikace by mohla dopadnout htre. I presto, ze ma klasifikator
k dispozici rizné priznaky, je zifejmé zZe nejjednodussi je rozliSit ty s velmi riznymi hodno-
tami. V takovém ptipadé podobnych pritbéhii by se model mohl naucit rozlisovat na zakladé
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nejspise nutné nastavit delsi casové okno pro méteni, jak je uvedeno v sekci 5.4.

5.4 Mozna vylepseni

V této sekci budou popsana mozna vylepseni, kterd by mohla zlepSit funkénost systému.

Lepsi mérak

Pravdépodobné nejjednodussim a zaroven nejlep$im vylepSenim (pfi zanedbani ceny) by
bylo pouziti zafizeni, které by umoznovalo méreni spotieby s vyssi frekvenci. V pripadé, ze
by umélo snimat aktualni spotiebu tieba 10x za sekundu, klasifikdtor by mél k dispozici
10x delsi fadu pri zachovani stejné délky casového okna. Dalsi moznosti by bylo treba
meéreni tciniku. To by se pravdépodobné vyrazné projevilo na presnosti klasifikace. Extrakce
priznaku by sice trvala déle, ale klasifikace by pravdépodobné byla presnéjsi.

Takové zafizeni by bylo mozné také vyuzit naopak, tedy ke zrychleni detekce. Casové
okno by tak mohlo byt kratsi a hodnot by bylo stejné nebo vice. Vzhledem k tomu, Ze cilem
této prace bylo predstavit cenové vyhodné feseni, byl pouzit mérédk za cca 600ke s frekvenci
1Hz. Algoritmy by nicméné byly s drobnou zménou vyuzitelné i pro mérak s vyssi frekvenci.
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Lepsi model

Dalsim vylepsenim by mohlo byt vylepseni/zvétseni modelu pro klasifikaci. Neuronova sit
pouzitd v této praci byla navrzena tak, aby bézela i na zarizenich typu Rasberry Pi a po-
dobnych.

Cela sit se nyni trénuje na CPU bez vyuziti GPU nebo TPU akceleratori. To klade
znacné omezujici podminky na velikost a slozitost sité. V pripadé, ze by byla pridana moz-
nost trénovani sité napriklad v cloudu, bylo by mozné pouzit vétsi model, ktery by se po
natrénovani stahl do pomalejsiho zafizeni, kde by jiz probihala pouze inference. Pokud by
byl pouzit vétsi model a vice priznakt, presnost, resp. rychlost klasifikace by se pravdépo-
dobné zvysila.

Vétsi volnost nastaveni klasifikace

Velikost okna i hystereze byly nastaveny empiricky dle pouzitého datasetu uvedeného v sekci
5, aby byla klasifikace témér bezchybna a co nejrychlejsi. V soucasné podobé je uzivateli
umoznéno nastavovat pouze prahy pro klasifikaci a detekci novosti. Pokud by chtél uziva-
tel do klasifikace vice zasahovat, bylo by mozné nékteré parametry nastavovat tieba pred
spusténim trénovani.

To by bylo vyhodné zejména pii klasifikaci zarizenich s velmi odlisSnymi pribéhy. Po-
kud by uzivatel chtél zdsuvku napiiklad pouzit pro dvé zarizeni, pricemz jedno by mélo
konstantni spotrebu 60W a druhé 20W, klasifikace by byla trividlni. V takovém pripadé
by naptiklad bylo mozné tplné vypnout hysterezi a okno zkratit napriklad na 3 sekundy.
Reakce systému by tak byla mnohem rychlejsi.

V opac¢ném pripadé by bylo mozné naopak ¢asové okno a délku hystereze zvysit za cenu
presnéjsi klasifikace. Pii detekci konce praciho cyklu by uzivateli nemuselo vadit zpozdéni
prichodu notifikace tfeba pil minuty. Pokud by vsak byla klasifikace falesSnym pozitivem,
nejspis by nadseny nebyl, kdyby po prichodu do pradelny zjistil, ze pracka bude prat jesté
pul hodiny. Pro oba tyto pripady by tedy mohlo byt vhodné nastaveni téchto parametru
na vlastni hodnoty.

Dalsi funkce

Kromé klasifikace by bylo mozné zasuvku pouzivat naptiklad k detekci poruch, nebo ano-
malii v siti, a ne pouze detekci pripojeni neznamého spottebice. Stejné jako je do Node-RED
posilana informace o pripojeni spotfebice by tak bylo mozné napriklad poslat tfeba infor-
maci o prepéti v siti.
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Kapitola 6
Zaver

Cilem této prace bylo predstavit opravdu chytrou chytrou zasuvku, kterd by prekonala
nedostatky dnes dostupnych feseni. Takova zdsuvka by méla umoznovat odecet aktualni
spotieby, zobrazovat co je do ni kdy pripojeno a uchovavat statistiky pro zpétné zobrazeni.
Informace o zméné stavu by méla byt schopna posilat do nastroje pro spravu chytré do-
macnosti, kde Ize s informaci dale pracovat. To vSe s co nejmensi investici casu a penéz pro
koncového uzivatele.

Pri praci bylo nejdrive potfeba namérit data a ta vypisovat z databaze. K tomu byla
pouzita databédze InfluxDB, ktera je urcend k praci s casovymi fadami. Z ¢asové fady bylo za
pomoci knihovny TSFRESH vypocitano nékolik ptiznakii. Ty byly po normalizaci nastroji
Scikit-learn a Pytorch klasifikovany dle kratkého ¢asového okna s pribéhem spotfeby jako
jednotlivé spotrebice. K zasuvce bylo také vytvoreno webové rozhrani pomoci frameworku
Flask. Déle byla implementovana moznost zménu stavu posilat dale do nastroje Node-RED.

Vysledkem préce je plné funkéni chytrd zasuvka, kterd se umi naucit kombinace az ti{
soucasné pripojenych spotiebict, diky ¢emuz je Teseni velmi levné. Spotiebic¢e v predsta-
veném datasetu je schopna rozpoznat s presnosti pies 99 % v fddu nékolika sekund, a to
vcetné upozornéni pii detekci pripojeni nezndmého spotiebice.

Zasuvku lze diky webovému rozhrani vyuzit k zobrazeni informaci o aktualni spotrebé
a momentalné pripojenych zafizenich. Diky pravidelnému zapisu do databéze spotireby a vy-
sledku klasifikace do databaze je také mozné zpétné zobrazeni statistik o spotfebé, nebo
prehledu, kdy bylo jaké zafizeni zapnuto v zasuvce.

Vzhledem k rychlosti detekce a moznosti komunikace se systémem Node-RED, lze za-
suvku jednoduse zaclenit do celé chytré domacnosti. Tak ji lze vyuzit napriklad pro rodi-
covskou kontrolu, nebo informovani o konci praciho cyklu pracky zasilanim notifikace na
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pravidla a na zdkladé zmény stavu tak tfeba ovlddat ostatni prvky v chytré domécnosti.
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