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Abstrakt

Cilem této prace je navrh ridici aplikace pro Smart Home s vyuzitim prostredkt Eclipse IoT,
jeji sestaveni a srovnani s referencéni ridici aplikaci. Referenc¢ni aplikace je realizovana kom-
binaci aplikaci Node-RED a Home Assistant. Referenéni aplikace vSak navrhované feseni
prekond jak v praktické pouzitelnosti, tak uzivatelské privétivosti.

Abstract

The aim of this work is to design Smart Home control application by means of Eclipse IoT,
its assembly and comparison with the standard control application. Reference application
is realized by a combination of Node-Red and Home Assistant applications. However, the
reference application will overcome the proposed solution both in practical usability and
user-friendliness.
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Kapitola 1

Uvod

Existujici feSeni pro tvorbu chytrych doméacnosti jsou velmi drahd a nebo pfili§ narocna
pro uzivatele. Naroc¢nost u finanéné vyhodnéjsich variant je pak zejména Casova — uzivatel
musi sam hlidat kompatibilitu jednotlivych zafizeni, jejich uzivatelska rozhrani pro konfi-
guraci jsou navic casto odlisnd, tedy pro bézného zajemce o instalaci chytré doméacnosti
nevyuzitelna. Tato prace by méla vSsem témto uzivatelim poskytnout bezplatné jedno-
duse instalovatelny a konfigurovatelny balik, s pomoci kterého kazdy zvlddne zprovoznit
chytrou domécnost do nékolika dni. Implementace celého feseni Smart Home by zabrala
velké mnozstvi ¢asu, proto jsou v této praci vyuzity knihovny ze skupiny FEclipse IoT, které
jsou vyvijené a distribuované jako otevreny software.

K vybéru tématu autora vedlo vice divodil, mezi zasadni patii jiz zminénd cena a do-
stupnost feseni chytrych doméacnosti pro zajemce, kteri chtéji jednoduché a levné reseni.
Dalsim neopomenutelnym divodem pro vybér tohoto tématu je také uplatnitelnost vystupu
této prace v redlném rodinném domeé, v kterém je planovano chytrou doméacnost vyuzivat.

Cilem préace je prozkoumat moznosti knihoven Eclipse IoT a z vybranych projekti na-
sledné sestavit demonstrac¢ni fidici aplikaci pro chytrou domécnost. Pro porovnani bude
navrhnuta tatdz aplikace na béazi projekti Node-RED a Home Assistant.

Soucésti prace bude i kompletace vysledné aplikace spolu s postupem instalace a kon-
figurace. Aplikace je sestavena z knihoven projektu Eclipse IoT.

Tato prace je rozdélena do nékolika kapitol. Nésledujici kapitola 2 se zabyva obecnym
pohledem na fidici systémy, dale Internetem véci a Smart Home, véetné existujicich fe-
seni a souvisejicich podrobnosti. V kapitole 3 jsou diskutovany technologie a komponenty
vyuzivané pro tvorbu chytrych domacnosti. Kapitola 4 popisuje postup prace na aplikaci
s vyuzitim projekta Eclipse IoT, kapitola 5 se poté vénuje referenénimu feseni s vyuzi-
tim softwaru Node-RED a Home Assistant. V kapitole 6 jsou pak obé feseni porovnana a
vyhodnocena.



Kapitola 2

IoT a chytré domacnosti

Chytra doméacnost jako ekosystém obsahujici nespocet technologickych prvki od termostati,
osvétleni, elektroinstalace az po bezpecnostni kamery nebo zamky dveri vychazi z konceptu
fidicich systému.

2.1 DCS, IoT, Smart Home

2.1.1 Distribuované ridici systémy (DCS)

Jedna z moznosti implementace tohoto je i typ distribuovaného fidiciho systému (DCS —
distributed control system), kde kazda soucastka je zaroven i fidici jednotkou s pokro¢ilejsi
logikou. Tyto jednotky si mezi s sebou dle zadaného komunika¢niho standardu vymeénuji
informace a zadna z nich tak neni jednim centrdlnim prvkem. Koncept vSak lze rozvinout
i na systém s centralni ridici jednotkou, ktera vsechny tyto informace shromazduje, pak
mluvime o centrdlnim fidicim systému.

Mezi nesporné vyhody distribuovanych systému patti jejich vyssi vykonnost, moznost
jektovany i chytré domaécnosti, které principialné vychézeji z ridicich systému pro velké
prumyslové firmy.

2.1.2 M2M — Machine to machine

M2M, neboli Machine to machine je princip primé komunikace mezi dvéma zarizenimi, ty-
picky mezi ¢idly, ale také mezi jingymi prvky fidicich systému. Zasadni myslenkou je princip,
pri které si tato zarizeni zadanym standardem predavaji data pfimo mezi sebou, a to auto-
matizované, bez pomoci ¢lovéka. Tuto technologii muzeme také povazovat za predchudce,
ale také nezbytnou soucést Internetu véci (IoT — Internet of Things).

2.1.3 Internet véci (IoT)

Se zvysujici se dostupnosti chytrych zarizeni, ktera lze pripojit do internetové sité zacala
vzristat také poptdavka po jejich vzajemném propojeni a komunikaci. I proto, ze technologie
M2M tomuto pozadavku nedostacovala, vznikla technologie IoT. Vice zafizeni lze pripojit do
jednoho centralniho mista, které je nazyvano cloud, tyto pak mohou zasilat data z redlného
casu a soucasneé si je také pres tuto jednotku predavat. Narozdil od Machine to machine
principu je Internet of Things lépe skalovatelny, s tim souvisi také zvyseni vykonnosti
celého systému. IoT je tak mozné vyuzivat u malych projektii jako jsou chytré domacnosti,



ale také u velkych senzorickych siti ve vyrobnich provozech. Na zakladé téchto technologii
a jiz zminéné dostupnosti chytrych prvka vznikl novy obor zabyvajici se projektovanim
chytrych domacnosti ¢i komplexnich fidicich systému v tovarnach, ndvrhem a vyrobou
zatizeni, software a podobné.

2.1.4 Smart Home

Pojem Smart Home vznikl jiz v 60. letech 20. stoleti [32], kdyz zacaly vznikat prvni poci-
tace, urcené k zakladni automatizaci, nebo ziskavani dat z ¢idel pritomnych v doméacnosti
a odkazuje pravé k nééemu, co bychom mohli nazvat automatizace v domdcnosti (home
automation). Jako piiklad uziti automatizaci v doméacnosti muzeme zminit regulaci jasu
svétel podle denni doby, reakce termostati nejen na zmény teploty, ale sou¢asné na pritom-
nost osob v domé na zdkladé dat z pohybovych ¢idel. Autori ¢lanku Major requirements for
building Smart Homes in Smart Cities based on Internet of Things technologies[33] z roku

Vv,

1. Riznorodost zarizeni (heterogenita)
2. Autokonfigurace

3. Rozsititelnost

4. Kontextovost

5. Pouzitelnost

6. Bezpecnost a soukromi

7. Inteligence

2.2 Jednotky chytré domacnosti

2.2.1 Gateway

Gateway je prvek, ktery je v chytré domacnosti pfimo spojen s jednotlivymi senzory, aktu-
atory a termostaty. Nachazi se pifimo v objektu chytré domacnosti pravé proto, ze je fyzicky
propojen s nizsimi prvky. Shromazduje vSechna data z ¢idel a odesila je do cloudové ¢asti,
v které jsou typicky zpracovana (u edge feseni 2.2.3 je lze zpracovat jiz na gateway). Uko-
lem gateway je ale také vSechny prvky ovladat na zdkladé prikaz, prichazejich z cloudu.
Gateway tak muzeme nazyvat jako vstupné-vystupni branu chytré domécnosti a povazovat
ji za jeji nezbytnou soucast.

2.2.2 Cloud

Cloud (mohli bychom nazyvat jako vzdaleny internetovy server), je v zdkladni struktute
chytré domécnosti umistén v serverové ¢asti. To znamend, Ze se fyzicky nemusi nachézet
v Fizeném objektu a je tak Casto realizovan jako virtudlni privatni server, ktery lze zakoupit
u béznych internetovych poskytovateli. Do cloudu jsou zasilany data z gateway a to bud
v puvodni podobé jak je brana prijala, nebo jiz v néjakém zpracovaném stavu.



2.2.3 Cloud/edge pocitani

Cloud a edge pocitani (neboli cloud computing a edge computing) jsou dva pristupy k zpra-
covani dat v zavislosti na vzdélenosti od cloudu. Cloud computing zpracovava informace az
v cloudu. Je tfeba ale vyhodnotit, kterd data mizeme zpracovat az v cloudu a ktera je treba
zpracovat jiz diive po cesté, protoze jsou zasadni pro dalsi béh a neni cas je odesilat k zpra-
covani do cloudu. Druhym divodem, pro¢ se vyuziva edge computing je také predzpracovani
velkych objemt dat prichozich na gateway tak, abychom témito daty nezatézovali server,
ale poslali mu data az po dokonceném predzpracovani na vstupni brané.

2.3 Existujici software realizace

Jak bylo zminéno — v poslednich letech vznika mnoho feseni chytrych domacnosti. Néktera
z nich budou detailnéji predstavena a srovnana nize. ReSeni umoziuji tvorbu ekosystémii
jednoho vyrobce — s tim ale souvisi problémy rozsititelnosti. Uzivatel je nucen si po vy-
béru jednoho vyrobce kupovat vsechny dalsi prvky od toho stejného. To je nevyhodné jak
finanéné (tyto prvky ze znackovych ekosystému jsou velmi drahé), tak limituji uzivatele do-
stupnosti kompatibilnich zarizeni. Vyhodou je naopak jednoduchost sestaveni domacnosti.
Pro cilového uzivatele chytré domécnosti, kterd bude navrzena a implementovana v této
bakalafské praci jsou ale tato feseni nevyhovujici.

2.3.1 Google Assistant / Google Nest

Google Assistant je jeden z hlasovych asistenti mezi dalsimi jako jsou Alexa od spole¢nosti
Amagzazon, Siri od spole¢nosti Apple ¢i Cortana od spole¢nosti Microsoft. Od roku 2016,
kdy byl Google Assistant uveden na trh se rozsitil mezi obrovskou masu lidi (v roce 2020
jej pouzivalo jiz pres 500 miliont uzivatelu [21]). Soucasné je také povazovan za jeden
z nejpokrocilejsich hlasovych asistentti. Google Assistant spada pod chytry reproduktor
Google Nest (dfive Google Home). Obéma technologiemi se d4 ovladat pres 10 000 ruznych
zalizeni.

2.3.2 Alexa Smart Home

Alexa je chytry reproduktor vyvijeny spolecnosti Amazon, ktery méa stejné cile. Hlasovym
ovlddanim ridit jakékoli zarizeni v okoli. I proto je velmi tézké tyto dva produkty objek-
tivné srovnavat. Faktem ale zistdava, ze Google Assistant od spole¢nosti Google disponuje
obrovskou vyhodou, kterou jsou bezesporu data z mobilnich telefonii s opera¢nim systé-
mem Android, do kterych Google dodéava spoustu svych aplikaci. Mnohem jednoduseji tak
ziskava a zpracovava data o pohybu ¢i napiiklad dennim programu uzivatele. Alexa vSak
nabizi takzvané uzivatelské rutiny — tedy zZe rano rozsviti svétla, zapne hudbu a precte denni
harmonogram.

2.3.3 Node-RED

Projekt Node-RED je vyvojovy nastroj pro propojovani hardwarovych soucastek, jejich
aplika¢nich rozhrani a online sluzeb pomoci intuitivni webové aplikace v internetovém pro-
hlizedi. [22] Projekt poskytuje Sirokou nabidku souc¢dstek (uzlt), které predstavuji jednotlivé
akce v toku dat. Jako priklady takovych elementarnich soucédstek si lze predstavit napri-
klad stisk tlac¢itka nebo spusténi zvuku. [4] Uzivatel postupné propojuje jednotlivé uzly



a tim sklada svij vlastni program. Projekt lze zprovoznit jak na zakladnich jednodeskovych
pocitacich Raspberry Pi, tak v cloudovém prostoru.

2.3.4 Home Assistant

Open-source projekt Home Assistant je software zaméfeni na sestaveni a nésledné rizeni
chytrych domaécich zafizeni. Je navrzen jako centralni jednotka pro fidici systém. Z tohoto
centralniho bodu (webové ¢i mobilni aplikace) umoziiuje nastavit komunikaci mezi jednot-
livymi zafizenimi, vytvorit si z dlazdic prehlednou nasténku a na ni si umistit pouze pro
uzivatele dilezitd zafizeni.

Je mozné také nastavovat automatizace na zakladé stavu zafizeni nebo velikosti jejich
veli¢in. [20] V nékterych vécech se Home Assistant svou funkénosti prekryva s projektem
Node-RED, jinak je ale kazda aplikace zaméfena trochu jinym stylem. Home Assistant
vitézi v mife rozstitelnosti — pro mnoho zafizeni neni tfeba instalovat nové balicky (jako
by to bylo u uzli Node-RED). Ten naopak zase vyhrdva v moznosti psat komplexnéjsi
a rozsahlejsi podminky automatizace diky své podpore logickych operdtoru nebo if/else.

Dobrych vysledkt lze tak docilit kombinaci téchto dvou feseni — Home Assistant vyuzit
jako centralni ridici jednotku, do které vedou vsechny chytré prvky, Node-RED zase obstara
logiku vsech automatizovanych operaci. [23]

2.4 Aspekty vlastniho reseni

Nejen u vlastniho feseni chytré domacnosti je tfeba dopredu vyresit nékolik aspekti, které
by v pozdéjsi fazi instalace mohly prinést velké problémy. V podstaté jde o kritéria ¢i za-
kladni pilite, které je nutné stanovit pro pohodlnou nésledujici praci. U existujicich realizaci
chytrych domacnosti ndm toto stanovuje specifikace daného reseni, u vlastniho musime toto
specifikovat sami. Jednou z problematik je typ prenosu dat mezi jednotlivymi zafizenimi.

2.4.1 Prenos dat

KNX Spickovym zptisobem pienosu dat mezi Fidicimi systémy je sbérnice KNX. Tato
specializovand norma, kterd se tizce zaméruje na automatizaci budov, je pevné zapojena
kabeldz po celém objektu, v kterém se budou nachéazet jednotliva ¢idla, kde kazdé ¢idlo je na
tuto sbérnici napojeno. Toto feseni je pomérné drahé a také se prilis nehodi, pokud mé byt
chytrd domécnost instalovana do hotového objektu. Ve vétsiné pripadu je tak prenos zajistén
bezdratovym spojenim. Zde budou okomentovany alespon technologie Z-Wave, Zigbee a
Wi-Fi.

Z-Wave Z-Wave je sifova technologie s nizkou spotfebou vyvinuta na zacatku 21. stoleti
v Déansku pro tcely ovladani domacich spotiebi¢ti na dalku. Technologie pracuje v preno-
sovém pasmu 800-950 MHz, kde vsak stény, podlahy a podobné budou znatelné snizovat
dosah. [11] V této technologii je vyrabéno pres nékolik tisic zafizeni. Obecné lze Z-Wave
pohodlngji vyuzit v Americe ¢i v Kanadé, kde je sortiment prodavanych produkti podpo-
rujicich tuto technologii sirsi, nez v Evropé.

Zigbee Bezdratova komunikacni technologie Zigbee vychazi ze standardu IEEE 802.15.4
(IEEE 802 je rodina IEEE standardu pro sité LAN a MAN), pracuje na bezlicen¢nich
pasmech 868 MHz, 902-928 MHz a 2,4 GHz. Rovnéz jako technologie Bluetooth (IEEE



802.15.1) je Zigbee urceno pro bezdratovy prenos dat do vzdalenosti maximélné 75 metru.
Tato technologie cilila v prvni fadé na vyuziti v prumyslu a senzorovych sitich. [13] Jelikoz
byvaji zarizeni s technologii Zigbee levnéjsi alternativou k Z-Wave, staly se oblibenymi i
u uzivatelti — a to i pres nutnost mit specidlni rozbocovac nebo software podporujici Zigbee.
Zajimavosti je, ze Amazon’s Echo Plus (tedy hlasovy asistent Alexa) ma jako jediny chytry
reproduktor zabudované Zigbee radio. [11]

WiFi WiFi je bezdratovy komunikaé¢ni standard pracujici na frekvenci 2,4 GHz/5 GHz.
Dosah technologie WiFi je rozhodné nizsi nez u predchozich bezdratovych technologii — i
proto se doporucuje pri pouziti WiFi v chytré doméacnosti investovat do kvalitniho zafizeni ¢i
do opakovaci signédlu. Velky pocet zarizeni pripojitelnych zéaroven do WiF1i sité a jejich mala
cena v porovnani s predchozimi technologiemi je ale vykoupena vyssi spotfebou elektrické
energie [17]

Bluetooth Bluetooth technologii zde musime zminit, protoze je velmi rozsifenou meto-
dou prenosu ve svété bezdratovych siti. Kvuli své malé sitce pasma a kratkému dosahu
je pro projekty chytrych domécnosti hife pouzitelna. Jeho inovovand varianta se snizenou
spotiebou energie zvand BLE (Bluetooth Low Energy) ale pro néktera ¢idla s malym da-
tovym prutokem miize stacit, pokud budeme uvazovat prenos na kratsi vzdalenost. Data
z ¢idla mohou byt pomoci Bluetooth Low Energy odeslana na jednotku, kterad tato data
prijme také technologii Bluetooth, ale nasledné je do brany odesle pres WiFi nebo jinym
spojenim.

2.4.2 Naroky na hardware

Naroky na hardware velmi tizce souviseji s poc¢tem pripojenych zafizeni a mnozstvim ko-
munikovanych dat. Pro béznou chytrou domécnost obsahujici celkové maximalné desitky
¢idel a aktuatoru ale na gateway, tedy centralni bod pro pfipojeni vSech zarizeni, staci
jednodeskovy pocita¢ Raspberry Pi s operaéni paméti 4 GB a WiFi/Ethernet adaptérem.
Pro cloudovou ¢ast, kde budou data zpracovana a vizualizovana by pak mélo byt dostacujici
opét Raspberry Pi, pfipadné lze vyuzivat virtudlni privatni server (VPS), ktery lze zakoupit
u mnoha poskytovateli serverhostingu. Virtudlni server také resi otazku pristupu z vnéjsi
sité. VPS je totiz bézné dodavan jako fyzicky stroj s vlastnimi vyhrazenymi prostredky a
statickou IP adresou, pres kterou lze ridici aplikaci zpristupnit do sité Internet.

2.4.3 Uzivané normy a komunikac¢ni protokoly

Vv

¢lanku Usage of IEC Standards for Distributed Control Systems Modelling [30] normy IEC
61131 a IEC 61499. Standard TEC 61499 poskytuje moznosti pro snadné modelovani distri-
buovanych fidicich systémi, je celkové novéjsim standardem a i proto je méné vyuzivan.

TCP/IP Sada protokoli TCP/IP zahrnuje celou hierarchii internetového pienosu od pre-
nosového média az po jednotlivé protokoly aplikacni vrstvy. Stézejni typy prenosi L1 vrstvy
byly probrany vyse. Néktera ¢idla funguji zjednodusené na L3 vrstvé vyménou TCP/UDP
paketi, vétsina ale bézi nad L4 aplika¢ni vrstvou a jejimi protokoly, z nichz si detailné popi-
seme alespon ty nejpouzivanéjsi a uvedeme konkrétni priklady uziti pri konstrukci chytrych
domacnosti.



HTTP HTTP (Hypertext Transfer Protocol) je jednoduchy bezstavovy protokol pro pre-
nos libovolnych dat mezi klientem a serverem. Vznikal soucasné se vznikem systému WWW
(World Wide Web) pro potieby prenosu webovych stranek ke klientovi. V zacétcich dokézal
zpracovat pozadavek a odeslat pozadovany dokument, coz je dnesni metoda GET. Pozdéji
ale pribyly pfed obsah pozadavku i odpovédi takzvané hlavicky, které specifikuji podrobné
informace (stavovy kod, velikost souboru apod.), protokol byl také rozsiten o dalsi metody
(napriklad POST), ktera umoziuje kromé pozadavku posilat na server také data z formu-
147. Nad metodami protokolu HTTP vznikla jednoduché architektura REST API, ktera
umoznuje za pomoci téchto metod snadno naklddat s daty na serveru. Na této architekture
dnes pracuje mnoho chytrych bezdratovych komponent, a to z divodu snadné implementace
i obsluhy uzivatelem.

MQTT MQTT je pro svoji jednoduchost a nenaroc¢nost jeden z velmi pouzivanych proto-
kolt v oblasti komunikace chytrych zarizeni. Protokol funguje na principu publikovani zprav
na server do takzvaného tématu, coz je jednoznacny identifikdtor v hierarchické strukture
vSech témat. Kazdé zarizeni, které chce toto téma cist se pak takzvané prihlasi k odbéru
zprav z daného tématu. Toto komunikacni schéma se dle jmen operaci nazyva publish—
subscribe a jeho vyhodou je mozné pouziti u nevykonnych senzorovych siti, které si mezi
sebou prostiednictvim serveru (takzvany broker) mohou vyménovat velkd mnozstvi zprav,
ale kazdé cidlo viibec nemusi sledovat komunikaci ve vSech tématech. Protokol specifikuje
strukturu dat, ne vsak jejich obsah, coz znamen4, Ze jejich interpretace pak zédlezi na konec-
ném prijemci — nejcastéji se vsak pouzivaji klasické textové zpravy ¢i strukturovany format
typu JSON.

AMQP Funkce a principy protokolu AMQP se ¢astecné prekryvaji s protokolem MQTT,
nadto je ale déle rozsifuji. AMQP je otevienym protokolem, standardizovan normou ISO/IEC
19464, ktery byl vyvinut v odvétvi bankovnictvi. I proto je zaméfen na prenos vétsich ob-
jemu dat, s kterymi umoznuje manipulovat vice zpusoby — stejné jako MQTT lze vyuzivat
mechanismus publish-subscribe, déle vSak AMQP nabizi mimo jiné fronty zprav ¢i algorit-
mus round robin. Kvili vétsim prenostim dat ma vétsi naroky na sitku pasma a v porovnani
s jednodussim MQTT ma4 také vyssi prenosovou dobu. [31]

2.5 Vlastni software realizace

Eclipse IoT je oteviena komunita, kterd vyviji a poskytuje open-source stavebni bloky pro
odvétvi IoT a M2M (tzv. Machine to Machine). Hlavni zaméfeni téchto bloku je implemen-
tace standardi a vyvoj frameworka pouzitelnych pro tvorbu IoT feseni. Cilem Eclipse IoT
je touto praci podporovat rozvoj otevieného internetu véci se schopnosti vzajemné spolu-
prace jeho prvki. Prvni projekt pod hlavickou Eclipse IoT vznikl v roce 2012, v soucasné
dobé jiz existuje 12 raznych projektt zamérenych na IoT a M2M.

2.5.1 Eclipse 4DIAC

Eclipse 4DIAC je PLC framework vyvinuty pro automatizaci a rizeni v prumyslu. Posky-
tuje moznosti pro modelovani distribuovanych fidicich systémt v primyslu dle normy IEC
61499'. Ta definuje obecny model pro distribuované Fidici systémy.

"https://iec61499.com/


https://iec61499.com/

Eclipse 4DTAC poskytuje grafické uzivatelské rozhrani pro nadvrh a modelovani systémii.
Prace s editorem funguje na principu propojovani funkcnich blokl, z kterych nésledné
vzniké celd sif funkénich blokt. Funkéni bloky si miize uzivatel dopredu definovat, testo-
vat jejich funkénost zaddnim testovacich hodnot nebo spusténim sady testovacich scénari.
Dokoncené feseni pak mize byt aplikovano na zarizeni dle standardu IEC 61499.

Kromé editoru je soucasti projektu i Eclipse 4DIAC FORTE, coz je implementace bé-
hového prostredi pravé pro funkcéni bloky vytvorené v souladu s normou zminénou drive,
ale také dalsi subaplikace. 4DIAC FORTE umoziuje komunikaci pomoci internetové tech-
nologie Ethernet, podporuje také protokol MQTT, pouzivany v internetu véci.
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Obrézek 2.1: IDE projektu Eclipse 4DIAC, prevzato z [19].

2.5.2 Eclipse Kura

Eclipse Kura je rozsititelny framework napsany v jazyce Java, ktery je vhodny pro vyvoj
edge IoT gateway. Snazi se shromazdovat a propojovat oteviené implementace pro zasadni
sluzby M2M/IoT. Eclipse Kura bézi na Java Virtual Machine, kde vyuzivd dynamicky
modularni systém OSGi umoznujici manipulaci s moduly za béhu, coz zjednodusuje pro-
ces uzivatelského vytvareni znovupouzitelnych bloki. Pro svoji oblibenost je Eclipse Kura
pripraven pro nasazeni na desku Raspberry Pi.

Mezi zdsadni soucasti Eclipse Kura patii API potfebné pro komunikaci s hardwarovym
rozhranim, webové grafické rozhrani pro praci s toky dat pomoci propojovani jednotlivych
bloku (¢asovac, logovani, publikovani na server atp.) a API pro komunikaci se vzdélenym
serverem pomoci MQTT protokolu. Komunika¢ni hardwarové API lze vyuzit pro komuni-
kaci se sériovymi porty, USB, GPS nebo k portim pfipojenym jako GPIO/PWM/I2C/SPIL
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Obrézek 2.2: IDE Eclipse Kura umoznujici propojovani bloku, prevzato z [18].

2.5.3 Eclipse Hono

Eclipse Hono je projekt zajistujici IoT konektivitu do cloudu. V IoT se vyskytuje vice stan-
dardu komunikace, coz pfi nutnosti implementace kazdého zptisobu zvIast snizuje moznosti
skéalovatelnosti celého Teseni. Proto Eclipse Hono implementuje rozhrani pro tyto standardy
(komunikaé¢ni protokoly HTTP, MQTT, CoAP a AMQP 1.0) tak, aby byla tato komuni-
kace zjednodusena na jeden sjednoceny format. Zpravy jsou rozdéleny Eclipse Hono ma
také pripraveno specifické API pro pripojeni message brokeru Apache Kafka.

2.5.4 Shrnuti

Eclipse 4DIAC je vhodnou aplikace spise pro primyslové fizeni a distribuované ridici sys-
témy, proto se pro feSeni chytré domacnosti prili§ nehodi. Je ale zajimavou aplikaci pro
porovnani s jinymi aplikacemi, napriklad Ize vidét, ze uziva princip modelovani a spojovani
funkénich bloki, coz odrazi potifebu prace s toky dat dle jejich faktoru, kterd je u ridicich
systému nutnosti. Na rozdil od toho, Eclipse Kura mize byt velmi prinosny pro praci na
gateway a komunikaci s ¢idly na nejnizsi irovni. Eclipse Hono muze dost pomoci na clou-
dové strané architektury, kde je potreba do jednoho mista vést nékolik rtuznych toku dat
ruznych formatu.

2.6 Hardware realizace

2.6.1 Senzory, aktuatory, termostaty

Teplomér Teplomér je pristroj k méreni okolni teploty. Ta se urcuje pomoci metod,
zalozenych na mnohych principech, naptiklad elektrického odporu ¢i teplotni roztaznosti.
[12]
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Termostat Termostat je zafizeni, které za ucelem udrzovani stalé pozadované teploty
spind a rozpind obvod tepelného vytapéni. Pro spravnou funkci je uvnitt termostatu teplo-
mér, podle kterého je vytapéni regulovano.

Spinaci relé Relé funguje jako spinac, nejcastéji ovladany elektromagneticky, ¢i elektro-
nicky (v takovém pripadé mluvime o takzvaném Solid state relé). Ve chvili pripojeni proudu
na spinaci kontakt relé sepne hlavni fizeny obvod.

Bezpecnostni kamera Kamera funguje jako fotoaparat, ktery nepretrzité snima mnoho
obrazil za sebe a tim vytvari pocit pohyblivého zaznamu. Soucasti toho muze byt i ziznam
zvukové stopy, oboji je nasledné ukladano na lozisté nebo odesilano jako zivy prenos pres
podporované médium.

Alarm Alarm je uréen k upozornéni ¢i spusténi poplachu v pripadé, Ze jsou poruseny
predem dané podminky, napiiklad pres pohybové ¢idlo projde osoba a do 30 sekund ne-
zadd spravny bezpecnosti kod na klavesnici. Zafizeni muze o naruseni prostoru informovat
zvukovym ¢i svételnym signalem, zpravou majiteli nebo pfimo bezpecnostni sluzbé.

Pohybové c¢idlo Pohybové neboli PIR ¢idlo mé za kol detekovat pohyb v stfezeném
prostoru. Princip je zalozen na rozpoznani infracerveného zareni, které nékteré objekty
véetné ¢loveka vyzaruji ve vétsim mnozstvi. [24]

Pozarni ¢idlo Rozlisujeme dva typy pozarnich ¢idel — kourové a teplotni. Prvni z nich
funguje s vyhodou optického ¢idla instalovaného uvnitt, v pripadé vzniku koure toto senzor
rozpoznd a spusti alarm. Druhy typ hlida teplotu v prostoru instalace a poplach vyhlasi pti
jejim prekroceni nad stanovenou hodnotu. [25]

2.6.2 Centralni ridici jednotky

Spolecnosti, zabyvajici se realizaci chytrych domt, bytd, primyslovych budov a dalsich
automatizaci si velmi ¢asto vyvijeji sva vlastni kompletni reseni véetné vlastnich komponent
i hlavni fidici jednotky. Nevyhodou je neschopnost zakaznika kombinovat soucastky od
vice vyrobcl — tedy je naprosto zavisly na vyrobcich od vybraného feseni, coz muze vést
k tomu, ze zdkaznik bude chtit vyuzivat komponentu, kterou spole¢nost nenabizi, nebo si za
kteroukoli soucast miize urcovat libovolnou cenu. Na druhou stranu, vyhodou uzivani téchto
,Tfeseni na miru“ od specializovanych spole¢nosti je spolehlivd kompatibilita, kterou si tyto
firmy peclivé hlidaji. Ridici jednotky si spole¢nosti samy navrhuji podle svych pozadavki
vlastnich a pripadné zakazniki. Nékteré spole¢nosti také vyvinuly zakladni jednotku a tu
umoznuji rozsitovat o dalsi moduly, které si zdkaznik muze dokoupit.

Loxone Firma Loxone s.r.o. pochazi z Rakouska a od roku 2009 podnika na poli inte-
ligentnich domt vcetné vlastniho hardware. V soucasné dobé poskytuji dva typy fidicich
center — jednotku Miniserver, které je uréeno predevsim do novostaveb a které poskytuje
kromé klasickych analogovych vstupi, digitdlnich vstupt/vystupt a LAN portu hlavné 2
typy rozhrani. Loxzone Link, uréeny pro ptripojeni az dalsich 30 rozsitujicich jednotek Mini-
serveru a Loxone Tree, které je pripraveno pro az 50 ¢idel ¢i aktudtort. Tato jednotka bez
dalsich rozsiteni (mezi které patii i modul Loxone Air, potiebny pro pripojeni bezdrato-
vych komponent) stoji kolem 15 tisic korun bez DPH. [2] Pro rekonstrukce a jiné pripady,
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kde je jednotka Miniserver nevhodna, poskytuje Loxone také druhy typ Miniserver Go,
ktery misto rozhrani Loxone Tree obsahuje Loxone Air pro pripojeni az 128 bezdratovych
inteligentnich zarizeni. I tato jednotka samoziejmé umoznuje rozsitrovani pomoci pripojeni
dalsich moduli pres rozhrani Loxone Link.

LAN Slot na Digitdalni Analogové
konektor kartu SD vstupy vstupy

*ﬁill LL

Napdjenilink Tree Digitdlni vystupy

Obrézek 2.3: Centralni jednotka Lozone Miniserver, prevzato z [3].

Unipi technology Ceskéa spole¢nost sidlici v Brné, Unipi technology, vyviji, vyrabi a
dodéva na tuzemsky i zahrani¢ni trh ridici jednotky, senzory a dalsi inteligentni zarizeni
vcetné software. Firma vznikla pro potreby vyvoje systému, ktery by idil budovu datacentra
materské firmy s cilem uspofit co nejvice energie. Velmi brzy po nastupu Raspberry Pi
v roce 2013 se firma rozhodla pro vyuziti téchto pocitaci a v roce 2014 vydala prvni
tidici jednotku s ndzvem Unipi 1.1. Dnes jsou nejoblibenéjsimi 2 fady jednotek — Unipi
Neuron, ktery bézi na Raspberry Pi. [27] Nejprodévanéjsi model Unipi Neuron S103 nabizi
digitalni i analogové vstupy/vystupy, sbérnici 1-Wire a sériové rozhrani RS485 pripravené
pro komunikaci protokolem Modbus, to vse za cenu kolem 6 tisic korun bez DPH [28] Novéjsi
produktova rfada Unipi Patron prechazi od Raspberry Pi k vlastnim pocitac¢iim osazenym
procesorem od spole¢nosti NXP. Vlajkovy model S107 je vyrabéno se stejnymi rozhranimi
jako model S103 rozsifené o nové pridané sériové rozhrani RS232. Tato jednotka se cenové
pohybuje kolem 9 tisic korun bez DPH.

Jina hardware feSeni Samoziejmosti je moznost vyuzit jind hardware feSeni, ¢imz neni
myslen pouze vyvoj vlastni pocitacové desky s vSemi pozadovanymi rozhranimi, kde je pro-
ces od navrhu az po realizaci velmi naro¢ny. V dnesni dobé existuje velky vybérem hardware
produktt, které nam k realizaci chytré domacnosti mohou stacit. Kromé velmi oblibenych
jednodeskovych pocitach Raspberry Pi dnes lze vyuzit naptiklad i vykonnéjsi smérovac
Turris Omnia. Cesky produkt spole¢nosti CZ.NIC tak se svym 1,6 GHz ARM procesorem,
2 GB RAM a operacnim systémemem OpenWRT dokaze kromé zprostredkovani interne-
tové konektivity, provozu NAS ¢i tiskového serveru provozovat i centralni ridici jednotku
pro chytrou domécnost. [9] Mimo klasické rozhrani LAN a WiFi jsou k dispozici také GPIO
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Obrazek 2.4: Centralni jednotka Unipi Patron, prevzato z [29)].

vyvody a 2 mini PCle sloty pro pripojeni dalsich moduli. Cena tohoto smérovace je kolem
6 tisic korun bez DPH.

Obréazek 2.5: Vykonny smérova¢ spolecnosti CZ.NIC Turris Omnia, model 2020, prevzato
z [8].
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Kapitola 3

Technologie a komponenty pro
implementaci

3.1 Specifikace pozadavkia na aplikaci

Toto konkrétni feseni tidici aplikace chytré domécnosti pocitd s tim, ze bude umét komuni-
kovat se senzory jako jsou teplomér, vlhkomér, pohybové ¢idlo, kamera a také s aktudtory,
které budou ridit gardazové dvere, termostaty ¢i osvétleni domu. Soucasné je vhodné, aby fe-
seni umoznovalo i praci na logické vrstvé systému. Tedy napriklad nastaveni automatického
rozsviceni osvétleni v domu podle intenzity svitu v mistnosti apod.

3.2 Centralni ridici jednotka

Pro praktickou realizaci centralni fidici jednotky byl vybran router Turris Omnia, ktery byl
v kapitole 2.6.2 uveden jako moznd alternativa k pocitacim Raspberry Pi. Smérovac¢ bézi
na linuxové distribuci OpenWRT, ktera je vyvijena jako opera¢ni systém pro sitové prvky a
dalsi jednoducha embedded zafizeni. I pfes tuto specializaci ale nabizi vice nez 3000 balicku
[6] dostupné pres balickovaci systém opkg.

3.2.1 Zprovoznéni Turris Omnia

Po pfipojeni smérovace Turris Omnia 2020 do elektrické sité jej musime spravné nakonfi-
gurovat pro dalsi prici. K administraci routeru mame nékolik moznosti a je velmi vhodné
tohoto vyuzivat. Standardni cestou ovladani je pristup pomoci protokolu SSH. Pohodl-
néjsi zptisob nastaveni ale nabizi spise webové uzivatelské rozhrani, tedy dokonce dvé rizné
aplikace.

reForis Grafické rozhrani reForis je vyvijena pfimo autorem routeru spolecnosti CZ.NIC
a obsahuje pouze ty nejzakladnéjsi operace se zarizenim tak, aby je byl schopen provadét
i bézny uzivatel bez vétsich znalosti prace se sifovymi zafizenimi. Kromé tplné prvotniho
nastaveni funkénosti smérovace se zde nastavuje heslo, které se sdili mezi obéma webovymi
rozhranimi i pristupem pres termindlovou aplikaci ssh, najdeme tu také nastaveni WAN,
LAN, WiFi nebo DNS, zdlohovani systému a v neposledni fadé také prehled s moznosti
instalace zédkladnich balicki. Mezi balicky pro NAS ¢i OpenVPN se zde nachézi sada sluzeb
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LXC pro virtualizaci se sdilenym jadrem, coz budeme potiebovat pro vytvareni kontejnert
s jednotlivymi implementacemi.

QTURRIS Overview O £ o w

k2 Overview

EL ¥ Activated v Disabled X Disabled

1Py comectivity
1P gateway connectivy
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196 gateway connecthvty
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Obrazek 3.1: Vzhled zdkladniho webového uzivatelského rozhrani reForis.

LuCi Webové rozhrani LuCi je pripraveno pro pristup k administraci zarizeni bézicich
na operacnim systému OpenWRT. Funkénost aplikace reForis tak rozsifuje o dalsi konfi-
gurovatelné podrobnosti a pridava nastaveni napriklad statickych tras, firewallu, planovani
uloh sluzbou cron nebo poskytuje pristup k zdznamum z jadra a dalsim systémovym logim.
7Z tohoto systému lze také vytvaret a dédle spravovat LXC kontejnery, to je ale mozné prova-
dét i pres prikazovou radku, kterd k tomu byla v préaci zvolena jako uzivatelsky prijemné;jsi,
protoze grafické rozhrani nedokéazalo vratit uzivateli zpétnou vazbu o chybé v nastaveni
konfigurac¢niho souboru daného kontejneru.

Stav
System

Pamet

TSTCEILOTCE T

s Upstream

Obrazek 3.2: Vzhled pokrocilého webového uzivatelského rozhrani LuCi.

3.2.2 Kontejnerova reseni

Pro oddéleni vice implementaci tidicich aplikaci pro chytrou domécnost byl zvolen princip
kontejnerizace. K tomu vyuzijeme sluzbu LXC, kterd ndm umozni vytvorit vice kontejnert
na sdileném jadre, pricemz nespornou vyhodou je schopnost kazdého kontejneru bézet na
jiném operac¢nim systému a mit presnou konfiguraci programi v potirebnych verzich tak,
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aniz by se implementace chytrych doméacnosti vzajemné prekryvaly a tim ovliviiovaly. I kdyz
bychom mohli spatiit komplikaci v soubézném provozu vice fidicich systémi, je toto spise
vyhodou pro uzivatele — kazdy z nich miize vyuzivat systém, ktery mu z pohledu grafického
uzivatelského rozhrani vyhovuje vice.

Nelze pominout také bezpecnostni stranku z hlediska vnéjsiho pristupu uzivateli. Vzhle-
dem k tomu, zZe centralni jednotka pobézi na smérovaci, mizeme z jednoho mista spravovat
pristupy do jednotlivych kontejnert v zavislosti na stanovenych podminkach. Miazeme tak
stanovit firewall pravidla pro pristup z vybranych IP adres, doplnit autentizaci a podobné.
Timto muzeme Fesit typ dtokia MITM (man-in-the-middle), kdy by se dtoénik mohl do-
stat ke komunikaci mezi ridici jednotkou a prvky nizsi tirovné chytré domécnosti a kde by
nasledné mohl toto ovliviiovat a prevzit kontrolu nad chytrou domacnosti.

Pro vytvoreni a spravu kontejnertt budeme vyuzivat prikazovou radku na smérovaci pres
protokol SSH. Kontejner vytvorime piikazem lxc-create -n jméno -t download, kde
vlajka -n predstavuje jméno a -t typ sablony kontejneru, v tomto pripadé tedy download
znaci, ze se stdhne seznam dostupnych obrazl operacnich systému. V nasledujicich krocich
vybereme architekturu a distribuci OS. Po procesu vytvoreni kontejneru mizeme vsechny
tyto zobrazit prikazem lxc-1s. [1]

lxc.arch = armv7l

1lxc.include = /usr/share/lxc/config/common.conf
1xc.hook.start-host = /usr/share/lxc/hooks/systemd-workaround
lxc.net.0.type = veth

1xc.net.0.link = br-lan

1xc.net.0.flags = up

lxc.net.0.name = ethO

1xc.net.0.hwaddr = 42:bb:3e:38:28:7d

lxc.rootfs.path = dir:/srv/lxc/nodered/rootfs

1xc.uts.name = nodered

Zdrojovy kéd 1: Zékladni konfigurace LXC kontejneru [1]

Ve zdrojovém kodu pocatecni konfigurace kazdého kontejneru muzeme vidét zakladni
nastaveni jeho architektury, ivodniho procesu (jimz je démon systemd), sitového rozhrani,
slozky souborového systému a samotny ndzev — tento kontejner je vyuzivan pro aplikaci
Node-RED. Tento soubor budeme pozdéji déle rozsifovat o zvyseni prav kontejneru a vy-
tvotreni pripojného bodu USB zarizeni. Konfigurac¢ni soubor lezi ve slozce vyhrazené pro
kontejner, na stejné rovni jako slozka se souborovym systémem, zde se tedy soubor nachazi
v cesté /srv/1xc/nodered. Pokud chceme automaticky kontejner spustit po startu sméro-
vace bez nutnosti ruéniho spousténi prikazem lxc-start ndzev_kontejneru, do souboru
/etc/config/lxc-auto doplnime nasledujici kod pro kazdy takovy kontejner.

3.2.3 Statické DHCP zapijcky a mapovani na jména

Na nasi jednotce Turris Omnia je nakonfigurovan a spustén DHCP server. Abychom u kon-
tejnert a dalsich prvka chytré doméacnosti nemuseli fesit proménlivé adresovani zpusobené
vyprsenim doby zapujcky IP adresy, vyuzijeme k tomuto tcelu statické prirazeni IP adres,
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3

config container
option name nodered

option timeout 60

Zdrojovy kéd 2: Automatické spusténi kontejneru po startu LXC sluzeb. [1]

jejich nastaveni umoznuje webové rozhrani LuCi. Zde na trovni MAC adresy sparujeme
konkrétni kontejner ¢i prvek domacnosti s fixni IP adresou s nekonec¢nou dobou zapiujcky.

V névaznosti na toto propojeni jesté miuzeme v LuCi vytvorit také lokalni doménova
jména, abychom k zafizenim v siti mohli pristupovat pres slovni ndzvy a nemuseli si pama-
tovat vSechny jejich TP adresy.

3.3 Uzivané aktory a senzory

Aby bylo mozné zkouset a pozorovat ridici systémy chytré domécnosti pri fungovani nad
redlnymi daty, byly potfizeny nésledujici prvky chytré domacnosti, jejichz vybér takika
pokryva ty nejzédsadnéjsi pozadované komponenty. Pri ndkupu byl bran ohled na dosta-
teCnou otevienost tak, aby k témto zarizenim bylo doddno aplika¢ni rozhrani, skrz které
bude mozné jej propojit primo s fidicim centrem bez nutnosti vyuziti dalsich prevadécich
jednotek (bran).

3.3.1 Aktory

Zarovka Yeelight Chytrd LED Yeelight W3 je WiFi zarovka s nastavitelnou trovni
jasu a barvou svétla (v modelu RGB), komunikujici prosttednictvim UDP a TCP poza-
davki, jejichz obsahem je kéd ve formatu JSON obsahujici id pozadavku, ndzev invoko-
vané metody a dodateéné parametry. Napriklad pro prepnuti stavu zarovky do opac¢ného
stavu odesleme aplikaci telnet na IP adresu zarizeni na port 55443 pozadavek ve formatu
{"id":1,"method": "toggle","params": []1}.

WiFi relé Shelly Spinacim relé Shelly 1 Ize ovladat svétla, celé okruhy elektroinstalace
i dalsi zarizeni. Relé je napajeno z elektrické sité napétim 230 V', spinani je fizeno WiFi,
a to pomoci pripraveného webového REST API, na které jsou zasilany HTTP pozadavky.
Nékteré koncové body jsou pripraveny na dotazy typu GET, na které je odpovézeno tdaji
o relé, nékteré akceptuji pozadavek typu POST s dopliujicimi daty. Soucasti firmware je i
webové rozhrani, pres které lze komponentu spravovat stejné jako pres REST APIL.
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Obrézek 3.3: Vzhled webového uzivatelského rozhrani relé Shelly.

2 kanalové USB relé Tento typ relé je spinan pres sbérnici USB a soucasné je odtud
napajen napétim 5 V. Pro pouziti neni nutné instalace ovladace, protoze spada do tridy
zatizeni HID (Human Interface Device), k jeho ovladani staci instalace knihovny pro ko-
munikaci s témito zafizenimi a program pro piikazovy rddek usbrelay. Abychom mohli
se zaflizenim pracovat i uvniti kontejneru, musime do jeho konfiguracniho souboru vlozit
pripojny bod s timto zarizenim.

lxc.cgroup.devices.allow = c 189:% rwm
lxc.cgroup.devices.allow = c 249:% rwm
lxc.mount.entry = /dev/bus/usb dev/bus/usb none bind,optional,create=dir 0 0

lxc.mount.entry = /dev/hidraw0 dev/hidrawO none bind,optional,create=file 0 O

Zdrojovy kéd 3: Zptistupnéni USB zafizeni uvniti LXC kontejneru [10]

3.3.2 Senzory

Venkovni a vnitfni teplomér Teplomér pro méreni venkovni i vnitin{ teploty byl vy-
tvofen podle navodu k projektu Temp2loT od autora 100prznt dostupného v repozitaii
GitHub '. Dvé digitalni teplotni ¢idla DS18B20 se pies komunikac¢ni sbérnici 1-Wire pfipoji
na GPIO vyvod WiFi modulu s ¢ipem ESP8266. Uvniti této jednotky je spustén firmware
naprogramovany v jazyce C++ a prostiedi Arduino, ktery periodicky ziskdva data ze sen-
zoru a sdili je na vlastnim webovém serveru s grafickym rozhranim i REST API. V ptipadé
potieby ziskani dat pak staci zaslat HT'TP pozadavek na toto rozhrani.

PIR Cidlo Pohybové ¢idlo na svém vystupu vraci hodnotu 1 nebo 0 v zévislosti na dete-
kovaném pohybu. Protoze jiz existuje funkéni WiFi modul s webovym serverem, je nejjed-

https://github.com/100prznt/Temp2IoT
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nodussi tohoto vyuzit a pripojit vystup PIR ¢idla na jiny GPIO vyvod modulu. K spravné
funkc¢nosti je tfeba doplnit kdd o ¢teni z GPIO a aktualizaci hodnoty na vystupnim REST

APIL.
{
"systemname": "'
"secure_counter": 115710,
"firmware": "2.3.04-b",
"sensors": [
{
"name": "Uvnitr",
"value": 24.1875,
"unit": "Celsius",
"time": "Fri Apr 15 11:21:38 2022"
},
{
"name": "Venku",
"value": 18.6875,
"unit": "Celsius",
"time": "Fri Apr 15 11:21:38 2022"
}
Jg
"PIR": true
}

Zdrojovy kéd 4: Vystup ve formatu JSON z REST API pro teploméry a PIR ¢idlo.

Vnitini kamera WiFi kamera TP-LINK Tapo C200 poskytuje zZivy prenos protokolem
RTSP (Real Time Stream Protocol). Tento prenos je pak nutné ddle zpracovat, napiiklad
knihovnou ffmpeg.
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3.3.3 Cenovy prehled komponent

Produkt ‘ Cena s DPH
WiFi router Turris Omnia 2020 7 502 K¢
LED zérovka Yeelight LED Smart Bulb W3 (color) 447 K¢
WiF1i spinac¢ Shelly 1, spinaci modul 1 x 16A 337 K¢
2 x DS18B20 Digitalni vodotésné ¢idlo teploty 1 m 112 K¢
TIoT ESP8266 Lua NodeMcu V2 WIFI modul 138 K¢
IP kamera TP-Link Tapo C200 - bila 740 K¢
Modul relé USB, 2 kandlovy s Attiny45 125 K¢
Detektor pohybu, modul PIR HC-SR505 65 K¢
Celkova cena 9466 K¢

Tabulka 3.1: Soucastky zakoupené k realizace chytré doméacnosti, duben 2022.
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Kapitola 4

Ridici aplikace sestavena
z Eclipse 10T

Cilem této kapitoly je navrhnout a nasledné implementovat fidici aplikaci chytré domécnosti
s vyuzitim projektt FEclipse IoT. Tato znacka sdruzuje komunitu vyvojait pracujicich na
mnoha aplikacich napfi¢ odvétvim Internetu véci. Velky diraz je v Eclipse IoT kladen
na open-source pristup, coz ma vliv na vyuziti standardnich komunikacnich protokolt.
7 toho davodu je mozné vyvinuté projekty mezi sebou spojovat do vétsich celku a vytvaret
komplexni reseni pro chytré doméacnosti i pramysl.

Aby bylo mozné sestavit architekturu ridiciho systému, je nutné se zamérit na komuni-
kaci mezi koncovymi prvky (senzory, aktory ad.) s logickou a prezenta¢ni vrstvou. Pokud
jde o nizkoturovnové prvky, pripojené naptiklad pres sbérnici I12C, bude komunikace zpro-
stfedkovana pres gateway (vstupné-vystupni branu) do cloudu. To znamen4, Ze ¢idla budou
pripojena piimo do centralni fidici jednotky v domé. Pokud bude prvek schopen piimo ko-
munikovat skrz protokoly HT'TP nebo MQTT, mutze byt pripojen primo do cloudu.

4.1 Testované aplikace

Pred ndvrhem finalniho systému autor otestoval nékolik projektt Eclipse IoT aby mél
o téchto prehled a mohl zvolit co nejvyhodnéjsi kombinaci aplikaci. Prestoze bylo ptivodné
planovano vyuzivat prostfedi LXC kontejnerti, z diivodu dostupnosti vétsiny aplikaci Ec-
lipse IoT na serveru Docker Hub bylo pristoupeno k vyuziti téchto kontejnerii spravovanych
programem Docker.

4.1.1 Eclipse Kura

Moznosti vyuziti Eclipse Kura byly rozsahle popsany v kapitole 2.5.2, nejdilezitéjsi je ale
jeji specializace na gateway a zpracovani dat od ¢idel pripojenych pres sériové linky, sbérnice
I2C, SPI a podobné. Casto je tak tato aplikace instalovana na zaifzeni Raspberry Pi, které
tvori vstupné-vystupni branu, pripadné pokud by bylo tfeba, muze byt téchto hardwarovych
bran v domé vice, kazdé bude zodpovédné za svij podsystém senzort/aktortu a na kazdém
bude spusténa instance Eclipse Kura.

Pripraveny obraz kontejneru je dostupny na Docker Hubu pod ndzvem eclipse/kura, ale
pouze v architekture x86_64, coz neumozinuje provoz na smérovaci Turris Omnia s proce-
sorem typu ARM, proto bude tato i vSechny nasledujici aplikace spoustény na autoroveé
notebooku s procesorem Intel nad opera¢nim systémem OS Ubuntu 20.04 LTS.
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Po spusténi kontejneru docker run -d -p 8085:8080 -t -name kuraDocker eclipse/kura
se v prohlizeéi na adrese localhost:8085 spusti webové rozhrani, v jehoz horni ¢éasti le-
vého menu se nachézi sitovd nastaveni zafizeni, konfigurace brany firewall a také sluzby
pro odesilani dat do cloudu, takzvané Cloud services. V této Casti je tfeba zadat adresu a
autentizacni idaje k brokerovi, ktery data predava cloudové sluzbé. Takovych brokert muze
bézet nékolik soucasné. Spodni ¢ast navigace pak predstavuji jednotlivé sluzby, zajistujici
komunikaci s riznymi druhy ¢idel podle komunikac¢niho standardu.

4.1.2 Eclipse Hono a Apache Kafka

Aplikace Eclipse Hono, diskutovana v kapitole 2.5.3, poskytuje online sandbox, na kterém
si muze vyvojar pres terminal vyzkousSet fungovani aplikace, a to od vytvoreni klienta az
k simulaci zasilani zprav do jednotlivych adaptéru.

Takto vytvoreny vystup muze byt k prezentac¢ni vrstvé prendSen brokerem Apache Ka-
fka. Systém je vyuzivan v odvétvich, kde z riznych divodl nestaci klasické brokery zprav.
Pokud by byl srovnan s Mosquitto brokerem, fungujicim nad MQTT, zasadni budou tyto
rozdily:

e Vyména zprav pres Mosquitto funguje na principu publish—subscribe. To znamena, ze
prijemce se musi prihlasit k naslouchani na daném tématu, v opa¢ném pripadé zpravy
neobdrzi. Apache Kafka umoznuje pracovat s toky dat i zpétné, takze pokud klient
nebyl prihldsen k odbéru tématu, nemusi to znamenat, ze se k témto zpravam jiz
nedostane.

e Na rozdil od Mosquitto brokera je systém Apache Kafka pripraven na velkou skédlova-
telnost. V kombinaci s aplikaci Apache Zookeeper lze vytvaret velké clustery mnoha
brokert, ¢imz lze doséhnout opravdu velké propustnosti zprav. [16]

e Vyhodou téchto clusteri u Apache Kafka je také dostupnost dat. Protoze jsou brokery
propojeny v aplikaci Zookeeper, jsou schopny mezi sebou prenaset data v pripadé
vypadku nékterého uzlu. [16]

Prestoze software Apache Kafka nabizi celou fadu vyhod, pro realizaci chytré doméc-
nosti je mnohem vice komplikovany nez néktery z klasickych MQTT brokeri. Také pri
pohledu na projekty Eclipse IoT lze pozorovat, ze vétsina vSech aplikaci ma implemento-
vany MQTT brokery pro vzajemnou komunikaci, zatimco Apache Kafka je spi§ vyjimkou.

4.1.3 Eclipse Kapua

Aplikace poskytuje komunika¢ni rozhrani, pres které prijima data z vstupné-vystupnich
bran a ta agreguje pro jejich dalsi vyuziti na prezentacni vrstvé. Aplikace je dostupnd v re-
pozitaii GitHub', pro jeji pouziti je tieba repozitaf naklonovat pomoci git clone, poté lze
spoustét v prikazové fadce shell skriptem . /deployment/docker/unix/docker-deploy.sh,
volanym v nejvyssi slozce hierarchie.

4.1.4 Eclipse Streamsheets

Eclipse Streamsheets poskytuje webové grafické rozhrani, v kterém umoznuje vizudlné pre-
zentovat prijatd data formou tabulek, grafi i jinych objekt a lze pres ni také data odesi-

https://github.com/eclipse/kapua
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lat smérem k c¢idlim chytré domacnosti. Vzhled aplikace je graficky podobny standard-
nim tabulkovych procesortim, které uzivatel vyuzivd v bézném zivoté, coz zvysuje uzi-
vatelskou privétivost a Sanci, Ze uzivatel pochopi praci s aplikaci v kratkém case. Apli-
kace je dostupnd na Docker Hubu jako cedalo/streamsheets. Po instalaci je spusténa
prikazem docker run -d -p 1888:1883 -p 27017:27017 -p 6379:6379 -p 8084:8080

-p 8086:8081 -p 8083:8083 -p 8088:8088 -p 9001:9000 cedalo/streamsheets:latest,
ktery spusti nékolik sluzeb, kde na portu 8086 bézi webové rozhrani, do kterého se lze pri-
hlasit s uzivatelskym jménem admin a heslem 1234.

Po prihldseni muze uzivatel pridavat a editovat tabulky sestav, uvniti kterych tvori
nasténky s daty chytré doméacnosti. K ziskani dat je nutné nakonfigurovat v kazdém listu
konzumenta zprav (v pfipadé, ze je ¢idlo schopno zasilat zpravy) nebo producenta, ktery
bude v danych intervalech zasilat pozadavek na nova data pres smluveny protokol.

Na obrazku 4.1 je vidét vzhled aplikace Eclipse Streamsheets podobajici se aplika-
cim Microsoft Excel ¢i Google Sheets. V editacnim poli nad tabulkou se nachazi vzorec
=HTTP.REQUEST (|HTTP_Client_Producerl,"http://10.10.10.11/api","GET",INBOX()),
ktery zajistuje pravidelné ziskavani dat z REST APIL. V levém sloupci je vypsan seznam
vsech atributti navraceného objektu, které lze dale umistovat do tabulek.

- =) ‘ W % o oy 123~ |Verdar|a -1 v B I A | Ev L" S L HBE|NWLED ‘ LTI
s1A3 [re0 =HTTP.REQUEST(HTTP_Client_ProducerL,"nitip:/110.10.10. 1/api", GET" INBOX())
T : 1F A B | c | E | F | @ H 1 3 | K
arrivalTime [ VECRES s:é?‘% |
HTTP.REQUEST name Venku FALSE
value 255625
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Obrézek 4.1: Vzhled webového rozhrani Eclipse Streamsheets, v kterém lze vytvaret ovladaci
panely.
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4.2 Architektura vysledného reseni

Raspberry Pi REST API
Gateway Producer
vizualizace dat

Raspberry Pi a E 3 Eclipse
emallove
Raspberry Pi loT gateway loT cloud
Gateway

Obrazek 4.2: Diagram architektury Smart home z projekt Eclipse IoT.

Pro vyslednou architekturu byly vybrany aplikace FEclipse Kura, Eclipse Kapua a Eclipse
Streamsheets. Na gateway zafizeni je zprovoznéna aplikace Eclipse Kura, ktera zajistuje
zpracovani dat z ¢idel. Protoze zadnd z porizenych soucastek k praktické realizaci chytré
domacnosti nekomunikuje nabizenymi standardy, je funkcionalita simulovana pomoci mo-
dulu Example Publisher, ktery pravidelné odesila data. Tato aplikace predava vystupnim
modulem data pomoci protokolu MQTT déle do cloudu, kde bézi aplikace Eclipse Kapua.
Pokud by v domécnosti existovala vice nez jedna gateway (pro pripad vétsiho poctu ¢idel
napii¢ domem), musi vSechny data odesilat do této cloudové ¢ésti. Nad touto aplikaci je
instalovana aplikace Eclipse Streamsheets, kterd se opét pomoci MQTT brokera pripoji
k dattim v cloudu a z téchto bude nasledné mozné vytvaret tabulkové prehledy.

Prakticky je celé toto feseni realizovano Docker kontejnery, uvnitt kterych bézi Eclipse
aplikace nakonfigurované tak, aby se po zavolani startovaciho skriptu spustily vsechny kon-
tejnery a ihned si zacaly vyménovat data.
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Kapitola 5

Ridici aplikace sestavena
z Node-RED a Home Assistant

5.1 Vybér aplikaci a konfigurace

Pro referencni fidici systém byly vybrany dvé open-source nekomerc¢ni aplikace, které jsou
pro konstrukci chytrych domt velmi pouzivané. Obé feSeni se svoji funkcnosti ¢astecné
prekryvaji, ale soucasné kazdéd mé své blizsi zaméteni. Zatimco Node-RED je editor, kde
spojenim uzla lze vytvaret scénare vhodné pro automatizace a tvorbu rutinnich ¢innosti.
Home Assistant se vice zaméruje na vytvareni grafického uzivatelského rozhrani, tedy na-
stének pro uzivatele, z kterych je domécnost fizena. Spole¢nou doménou obou fesSeni je
pak mnozina rozhrani nabizenych pro komunikaci s aktivnimi prvky. Vyhodou je moznost
kombinace a vyuziti silnych stranek kazdé z aplikaci.

vizualizace dat

<> Node-RED Aed Home Assistant

/ loT gateway loT cloud

Obrézek 5.1: Diagram architektury Node-RED a Home Assistant.

5.2 Instalace Node-RED

Pred samotnou instalaci software Node-RED je nutné vytvorit LXC kontejner dle postupu
v kapitole 3.2.2 a nasledné nastavit jeho automatické spousténi pti zapnuti smérovace. Jako
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sablona operac¢niho systému pro kontejner byla vybrana Ubuntu 20.04 LTS Focal, ja-
kozto operacéni systém zalozeny na distribuci Debian, z které je vyvinut taktéz Raspbian,
operacni systém desek Raspberry Pi. To znamena, ze ackoli smérova¢ pracuje nad operac-
nim systémem OpenWRT, v kontejneru je vyuzivano Ubuntu, které ma s OS Raspbian
spoleénym balickovaci systém dpkg a tedy lze predpokladat snadnou prenositelnost mezi
distribucemi pravé diky dostupnosti ve spravci balicki.

Vlastni instalaci Node-RED lze provést vice zpiisoby.

1. Pomoci spravce balick®i npm v pripadé, Ze je tento na zarizeni dostupny.

2. Instalacnim skriptem, ktery je k dispozici na strankach aplikace a je propojen primo
se vzdéalenymi repozitari.

3. Stazenim obrazu z portdlu Docker Hub a spusSténim pres aplikaci pro spravu kontej-
neru docker.

4. Sestavenim primo z kodd dostupnych v repozitarich.

5. Spusténim aplikace uvnitt cloudu pomoci nékterého z komercénich reseni IBM Cloud,
Microsoft Azure a dalsich.

V této praci bylo vyuzito metody pomoci instalacniho skriptu. Béhem tohoto po-
stupu vyzadoval skript zadani uzivatelského jména a hesla. Autentizace byla ale pozdéji
uplné zrusena — toho bylo docileno zakomentovanim vlastnosti adminAuth v sekci Security
uvnitt konfigura¢niho souboru pro Node-RED setting. js, umisténého na disku v cesté
/root/.node-red. Uvniti tohoto souboru se nachazi mimo jiné konfigurace uzivatelského
rozhrani, sifova nastaveni serveru véetné moznosti nasazeni certifikatu pro provoz na HT'TPS
a je zde také cesta k souboru se vSemi funkénimi uzly aplikace. Ve vychozim nastaveni tu
figuruje také port 1880, na kterém aplikace bézi.

Po instalaci je vhodné nastavit také automatické spousténi Node-RED pomoci systé-
mového spravce systemd, konkrétné zadanim sudo systemctl enable nodered.service
do prikazové radky. V opa¢ném pripadé je nutné aplikaci spoustét pres terminal prikazem
node-red-start, pro zastaveni ¢i restart lze vyuzit prikazy node-red-stop, respektive
node-red-restart. Po ruénim spusténi se v terminalu objevi IP adresa a port, na kterém
Node-RED bézi. Tuto adresu staci poté oteviit v internetovém prohlizeci, a pokud existuje
spravné mapovani IP adres na doménova jména (viz kapitola 3.2.3), lze toto vyuzit. V této
préaci je tak aplikace dostupnd na URL adrese http://nodered: 1880.

5.3 Konfigurace komponent

Pii prvnim spusténi webového rozhrani je k dispozici privodce aplikaci. Po jeho dokon-
¢eni je vidét pracovni plocha aplikace. V horni ¢asti obrazovky nad mrizkou pro uzly se
nachazi pas karet, které lze vyuzivat pii rozdéleni toku dat pro zvyseni pirehlednosti. Apli-
kace funguje na principu pretazeni uzll z levé ¢asti do mrizky v hlavnim prostoru. Tyto
komponenty se poté nastavuji v dialogovém okné zobrazeném po dvojitém kliku mysi na
uzel v mrizce. Uzly se propojuji natazenim spojovaci ¢ary mezi dvéma komponentami. Po
stazeni aplikace se v levém panelu komponent nachazi jejich zédkladni vybér. Uzivatel ma
ale moznost doinstalovat moduly, dostupné ze spravce balickti npm, které rozsituji funkénost
Node-RED. Implementované funkce v téchto modulech se pak uzivateli zobrazi jako nove
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dostupné uzly v levém sloupci. Pro ulozeni prace a souCasné nasazeni vytvorenych tokt
musi uzivatel kliknout na tlacitko Deploy v pravém hornim rohu.

Vsechny tdaje o veskerych umisténych komponentach i vazbach mezi nimi se ukla-
daji jako pole objektid do souboru flows.json. Ten je umistén ve stejném adresati jako
soubor s nastavenim aplikace. Zdrojovy kéd 5 predstavuje tisek z flows. json, ktery po-
pisuje ulozeni komponenty pro HT'TP pozadavek. Kazdy z uzli obsahuje nutné vlastnosti
jako identifikator a typ objektu, jeho x a y souradnice umisténi v mrizce nebo pole vazeb
z dalsim uzlim adresované pravé pomoci ID objekti. V zavislosti na typu objektu jsou
pak ukladédny dalsi parametry, u tohoto HTTP pozadavku napiiklad metoda, typ navra-
tové hodnoty ¢i URL adresa, kam bude zaslan. Vyhodou tohoto zpusobu ulozeni objektt
je snadny export/import, ¢ehoz lze vyuzit nejen pfi migraci téchto scénditu mezi zatize-
nimi, ale také na internetovych diskuzich, kde ptiznivci aplikace Node-RED vzajemné sdili
zdrojové kédy jimi vytvorenych automatizaci.

{
"id": "c204£7728e37aef3",
"type": "http request",
"z": "87748fadedfbaeba",
"name": "",
"method": "GET",
"ret": "txt",
"paytogs": "ignore",
"url": "10.10.10.11/api",
"tls": "',
"persist": false,
"proxy": "",
"authType": ""
"senderr": false,
"x": 770,
"y": 500,
"wires": [
[
"4492a89c91d46bel"
]
]

}

Zdrojovy kéd 5: Uzel Node-RED pro HTTP pozadavek ulozeny ve formatu JSON.

5.3.1 Zarovka Yeelight

Pro pouzivani LED svitidla Yeelight s Node-RED byl nejdfive otestovan dostupny modul
node-red-contrib-yeelight. Jeho soucasti je konfiguracni uzel, ktery umoziuje zadat IP
adresu zarovky. Do tohoto uzlu potom staci poslat kéd s volanou metodou a pripadnymi
parametry. Prace s timto modulem byla sice pohodlné, ale po prvnich momentech pouzivani
zacal hlasit chybu pripojeni k Yeelight zarovce z divodu vyprseni casu, coz vedlo k padu
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aplikace Node-RED. Toto se opakovalo i po dalsich zménéch v nastaveni, takze bylo roz-
hodnuto tento modul nevyuzit a pristoupit k pfimému ovladani zarovky protokoly TCP a
UDP dle dodané specifikace spolecnosti Yeelight.

Pred vyslednou realizaci pomoci prostfedkt Node-RED byla funkénost otestovana sa-
mostatné. Nejdrive bylo potfeba vyhledat dané zarizeni v siti, coz bylo feseno jednoduchym
UDP serverem implementovanym v Pythonu. Ten zacal naslouchat na definovaném portu,
odeslal HTTP pozadavek typu M-SEARCH s hlavickami dle dokumentace na uré¢enou mul-
ticastovou adresu a poté ocekaval unicastovy UDP datagram od vSsech WiFi svitidel, ktera
se v siti nachédzi. Tyto odpovidaji navratovym kédem 200 OK ze svych IP adres na stejnou
adresu i port jako v dotazu a uvniti hlavicek zasilaji podrobnosti o stavu daného zari-
zeni — jeho model, verzi firmware, podporované nazvy metod, jestli pravé sviti, nastavenou
intenzitu svitu v rozmezi 0-100, barevnost v modelu RGB a dalsi parametry v zavislosti
na konkrétnim typu zarizeni. Pfimé ovladéani pomoci takto zjisténych metod bylo popséno
v odstavci o zarizeni Yeelight v kapitole 3.3.1.

Jakmile byla otestovana funkénost ovlddani dle specifikace, byl vytvofen scénar uvnitt
Node-RED, ktery sestavil pozadavek pro prepnuti stavu lampy, odeslal jej na jeji adresu a
vypsal vracenou odpovéd do ladiciho okna.

(]
Switch Yeelight

Build payload

(]
Send TCP request

®
Response to string

]
Debug output >/

Obrézek 5.2: Scénar pro zapnuti/vypnuti zarovky Yeelight.

5.3.2 WiFi relé Shelly

Vzhledem k jednoduchému ovladani WiFi relé Shelly 1 pres REST API bylo vyuzito za-
kladnich komponent bez nutnosti dalsich moduli. Byl sestaven HTTP pozadavek typu
POST, v jehoz téle se ve formatu x-www-form-urlencoded nachazi jméno volané procedury
a hodnota, v tomto pripadé funkce turn s parametrem toggle pro piepnuti stavu relé do
opac¢ného nezavisle na aktualnim.

5.3.3 2 kanalové USB relé

Pro rizeni USB relé bylo pouzito feseni v podobé modulu node-red-contrib-usb-hid-relay,
jenz zajistoval komunikaci s USB HID zafizenim. Pro jeho spravnou funkc¢nost bylo treba
zpristupnit USB zarizeni uvnitt kontejneru pomoci tzv. mountovani, nainstalovat v ném
knihovny pro ovladani USB a pridélit pristup k témto zafizenim vytvorenim pravidla pro
udev (spravce zafizeni v jadru Linux). Ovladédni je nasledné zjednoduseno na zaslani boo-
lovské hodnoty do uzlu USB relé. Pii hodnoté true je relé sepnuto a analogicky u hodnoty
false.

29



» 2

Switch Shelly :
Build payload :

Obréazek 5.3: Scénar pro zapnuti/vypnuti WiFi relé Shelly.
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Obrézek 5.4: Scénar pro zapnuti/vypnuti USB relé.

5.4 Tvorba nastének

Modul node-red-dashboard umoznuje tvorbu nastének primo uvniti Node-RED. Ty lze
skladat jak z vystupnich prvka pro prezentaci hodnot z chytrych zarizeni, tak ze vstup-
nich ovladacich prvki pro jejich ovladani. Modul poskytuje pouze omezené mnozstvi téchto
prvki, coz ale muze na vétsinu projekti dostacovat. Protoze je v této praci vyuzito kombi-
nace Node-RED a Home Assistant, nebyl tento modul dale vyuzivan.

5.5 Instalace Home Assistant

Pred instalaci aplikace Home Assistant bylo tieba pripravit dalsi LXC kontejner stejné jako
v kapitole 5.2. Opét byl zvolen operacni systém Ubuntu 22.04 LTS. Instalace byla provedena
podle navodu v ¢lanku Jak nainstalovat Home Assistant Core na router Turris Omnia’,
ktery od kroku ¢islo 21 presné popisuje cely postup. Po instalaci lze spustit webové rozhrani
aplikace na portu 8123. Pri prvnim spusténi je nutné vytvorit uzivatelsky tcet véetné zvoleni

hesla.

5.6 Konfigurace komponent

Stézejni konfiguracni soubor aplikace configuration.yaml je v kontejneru umistén v cesté
/home/homeassistant/.homeassistant. V tomto souboru se kromé zakladnich nastaveni
nachézi konfigurace vsech entit, s kterymi je ddle manipulovdno ve webovém rozhrani. Aby
uzivatel nemusel zadavat heslo pri kazdém spusténi webu, je nutné zde definovat novy typ
autentizace, ktery funguje na principu uvedeni IP adresy duvéryhodné podsité, v jejimz
rozsahu aplikace nepozaduje prihlagovani. [26]

https://tatageek.blog/2021/12/23/jak-nainstalovat-home-assistant-core-na-router-turris-
omnia/
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homeassistant:
auth_providers:
- type: trusted_networks
trusted_networks:
- 10.10.10.0/24

Zdrojovy kéd 6: Konfigurace autentizace metodou divéryhodné podsite.

5.6.1 Zarovka Yeelight

Home Assistant umoznuje vyuzivani takzvanych integraci, nékteré z nich lze nastavovat
primo z webového rozhrani bez nutnosti editace konfigura¢niho souboru. Mezi témito inte-
gracemi se vyskytuje i Yeelight pro ovladani WiFi LED lampy. Po instalaci integrace stacilo
zadat IP adresu a ostatni bylo vyfeseno na pozadi.

5.6.2 WiFi relé Shelly

WiFi relé bylo nakonfigurovano jako integrace switch na platformé REST. Parametry pro
nastaveni jsou vyuzity stejné jako v kapitole 5.3.2.

5.6.3 2 kanalové USB relé

Oba typy relé vyuzivaji stejny typ integrace switch, ktery slouzi pro dvoustavova zari-
zeni, u tizeni pfes USB se vSak pracuje s ptikazovou radkou. Jak bylo fe¢eno u USB relé
v kapitole 3.3.1, k ovladani 1ze vyuzit terminédlovou aplikaci usbrelay. Ta je v tomto pri-
padé volana z aplikace Home Assistant. Tento program musi byt spoustén s pravy uzivatele
root, Home Assistant ale bézi pod vlastnim uzivatelem. Problém lze vytesit editaci souboru
/etc/sudoers a pridélenim prav pro uzivatele homeassistant.

5.6.4 Digitalni teplomér a PIR cidlo

Data z digitadlniho teploméru lze ziskat snadno pomoci komponenty sensor. Ta vyuzije
opét REST API, s jehoz pomoci obdrzi JSON strukturu s daty. Po zpracovani mé apli-
kace k dispozici hodnoty vnitini/venkovni teploty. U PIR ¢idla je vyuzita komponenta
binary_sensor pracujici na stejném principu, pouze dokaze s vyslednou binarni hodnotou
pracovat v grafickém rozhrani napriklad zménou barvy ikonky nebo pokud je zadana tak-
zvand trida zafizeni, muze zobrazovat textovy popis stavu — v pripadé pohybového ¢idla
Nehybe se/V pohybu.

5.6.5 Bezpecnostni kamera

Pro zivy prenos z bezpecnostni kamery musi existovat entita typu camera, kterd z pou-
zivaného modelu kamery TP-LINK Tapo C200 dekéduje RTSP proud pomoci knihovny
ffmpeg a pripravi jej pro zobrazeni v ovladacim panelu.
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5.7 Tvorba nastének

Jakmile je entita zavedena v konfigura¢nim souboru, je mozné ve webovém rozhrani vytvorit
nasténku. K dpravam ovladaciho panelu se lze dostat v pravém hornim rohu pres menu
Upravit ovlddaci panel, Pridat kartu. Nyni je vybirana karta a po kliknuti nastaveny jeji
atributy, naptiklad z které entity mé cerpat data ¢i jeji ndzev na nasténce.
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Obrazek 5.5: Vzhled ovladaciho panelu Home Assistant.

5.8 Propojeni Node-RED a Home Assistant

Automatizace mohou byt vytvoreny ¢isté v Node-RED nebo lze vyuzit definovanych ¢idel
v Home Assistant, kterd pravidelné aktualizuji sviij stav. Na zménu pak mohou Node-RED
upozornit. Ten vykond logickou ¢dst automatizace a sviij vysledek muze opét predat zpatky
aplikaci Home Assistant. Logickou troven tak muze uzivatel naprogramovat primo v jazyce
JavaScript, protoze Node-RED poskytuje uzel s vlastni funkci.

Pokud se uzivatel rozhodne pro druhou z moznost{, musi obé aplikace propojit. K tomu
slouzi napfriklad modul node-red-contrib-home-assistant-websocket, jejz uzivatel na-
instaluje jako dalsi rozsiteni Node-RED a nastavi konfigurac¢ni uzel s adaji o serveru Home
Assistant. Zasadni je IP adresa, port a pristupovy token, ktery si uzivatel dopiedu v uzi-
vatelském rozhrani Home Assistant vygeneruje.

5.8.1 Vytvareni automatizaci

Na prvnim piikladu automatizace je demonstrovano vyuziti ¢istého Node-RED. Ten musi
periodicky odesilat pozadavek na data z teplotniho ¢idla, ty zpracovat a na logické trovni
rozhodnout, jestli bude sepnuto relé a pripadné toto provést. Na toto relé mize byt v real-
ném reseni pripojeni treba podlahové topeni a touto automatizaci jsme prakticky sestavili
termostat.

U druhé moznosti je vyuzita kombinace obou aplikaci. Home Assistant sleduje pohy-
bové ¢idlo a ma o ném aktudlni informace. Pouze v pripadé zmény tak upozorni jednotku
Node-RED, kterd data vyhodnoti a rozhodne, jestli se mé zapnout ¢i vypnout svétlo v mist-
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Turn ON under 14, OFF above 20

LJ

Obrézek 5.6: Scénar automatizace spinani topeni dle teploty.

nosti. Tato logickd vrstva ale nemusi viibec umét svétla obsluhovat, protoze to zajisti Home
Assistant pres své integrace.

@ off at: May 10, 00:53

If PIR is active, switch light
|

Obrézek 5.7: Scénaf automatizace zapnuti svétel pti pohybu.
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Kapitola 6

Srovnani

Ridici aplikace vytvofena prostfedky Eclipse IoT je sestavena z tif aplikaci, kde kazda
zajistuje Cast procesu ovlddani chytré domécnosti. Pii kompletaci do celkového Treseni je
systém neprehledny, coz je zpusobeno vice faktory.

Jednim z dvodil je pocet soucasné spusténych sluzeb pti startu celého systému. V tu
chvili je uzivatel zmaten mnozstvim obsazenych portt, kdy presné nevi, na kterém se nachazi
jaky podsystém.

Dalsim problémem je mnozstvi prihlasovacich tdaji, které musi vyuzivat a nelze se
k systému prihlasovat pres jeden centrdlni piistupovy bod.

Skoda je také vzhledu grafickych uzivatelskych rozhrani jednotlivych aplikaci — ta vy-
padaji pokazdé uplné odlisné véetné rozmisténi hlavnich ovladacich prvki, coz uzivatele
rozptyluje a zdrzuje pii praci. Je ale nutné se zamyslet nad tim, ze aplikace byly vyvijeny
v prubéhu vice let, a to velkym mnozstvim lidi, ktefi se na projektech Eclipse IoT podi-
leli, proto nelze ocekavat, ze bude grafické rozhrani sjednocené a vyladéné profesiondlnimi
UI/UX designery.

6.1 Vzajemné srovnani aplikaci
Uzivatelska privétivost

Eclipse IoT: kombinace vice uzivatelskych rozhrani matouci

Node-RED: intuitivné vyuziva ovladani mysi k pridavani a spojovani uzla

Home Assistant: privétivost tprav ovladaciho panelu ve webovém rozhrani, v konfigu-
ra¢nim souboru nikoli

Potreba znalosti oboru

Eclipse IoT: pro konfiguraci témér nutna
Node-RED: ¢asteéné, moznost vyuziti napovédy
Home Assistant: pouze pri ru¢ni editaci konfigurace

Tvorba automatizaci

Eclipse IoT: slozité, nutné pres funkce v tabulkovém editoru

Vv

Home Assistant: vyhodné v kombinaci s Node-RED, samostatné také, ale pouze ruc¢né
v konfigura¢nim souboru
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a sestavit fidici aplikaci pro chytrou domécnost s vyuzitim
prostiedkt Eclipse IoT. K této aplikaci bylo také potfeba pripravit referencni reseni pro
srovnani, které bylo postaveno s pomoci softwari Node-RED a Home Assistant. Na zacatku
byly stanoveny podminky, Ze by aplikace méla byt jednak co nejvice pouzitelnd pro chytrou
domaécnost, soucasné by ale méla byt jednoduse instalovatelnd a konfigurovatelna. Po du-
kladné prostudovani rodiny projektt Eclipse IoT bylo pristoupeno k samotnému névrhu
architektury a poté i sestaveni aplikaci do jednoho komplexniho FeSeni.

Podminka pouzitelnosti byla splnéna, aplikace lze vyuzit ke komunikaci s redlnymi ¢i-
dly, coz bylo ovéfeno na ziskavani a prezentaci dat z WiFi teploméru a pohybového ¢idla.
Bohuzel se vSak nepodaftilo splnit druhou podminku — jednoduchost instalace a konfigurace.
To je zplsobeno raznorodosti aplikaci, které nebyly vyvijeny pro primou spolupraci mezi
sebou.

Ve srovnani s typickym fesenim pomoci Node-RED a Home Assistant jsou ale jasné
vidét vyhody tohoto referencniho feseni. Je pro uzivatele prehlednéjsi, 1épe se v ném dokaze
zorientovat a nejsou na néj kladeny vysoké naroky co se tyce znalosti v oblasti sitovych
technologii, prace s kontejnery a podobné.

Nelze ale tict, ze by fesSeni navrzené na zakladech Eclipse IoT nebylo pouzitelné. Pouze
si jej s nejvetsi pravdépodobnosti nevybere bézny uzivatel s minimalnimi znalostmi infor-
macnich technologii. Pro tyto je mnohem vyhodnéjsi vyuzit rozsiteného referenéniho reseni
Node-RED v kombinaci s Home Assistantem, nebo si zakoupi nékteré z komerénich feSeni
dostupnych na trhu.
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Obsah DVD

Seznam souboru a slozek na prilozeném DVD:
o slozka text — text prace v pdf a jeji zdrojové soubory ve formatu tex,
e slozka src — zdrojové kédy a skripty aplikaci,

e README.txt — popis instalace aplikace.

39



	Úvod
	IoT a chytré domácnosti
	DCS, IoT, Smart Home
	Distribuované řídicí systémy (DCS)
	M2M – Machine to machine
	Internet věcí (IoT)
	Smart Home

	Jednotky chytré domácnosti
	Gateway
	Cloud
	Cloud/edge počítání

	Existující software realizace
	Google Assistant / Google Nest
	Alexa Smart Home
	Node-RED
	Home Assistant

	Aspekty vlastního řešení
	Přenos dat
	Nároky na hardware
	Užívané normy a komunikační protokoly

	Vlastní software realizace
	Eclipse 4DIAC
	Eclipse Kura
	Eclipse Hono
	Shrnutí

	Hardware realizace
	Senzory, aktuátory, termostaty
	Centrální řídicí jednotky


	Technologie a komponenty pro implementaci
	Specifikace požadavků na aplikaci
	Centrální řídicí jednotka
	Zprovoznění Turris Omnia
	Kontejnerová řešení
	Statické DHCP zápůjčky a mapování na jména

	Užívané aktory a senzory
	Aktory
	Senzory
	Cenový přehled komponent


	Řídicí aplikace sestavená z Eclipse IoT
	Testované aplikace
	Eclipse Kura
	Eclipse Hono a Apache Kafka
	Eclipse Kapua
	Eclipse Streamsheets

	Architektura výsledného řešení

	Řídicí aplikace sestavená z Node-RED a Home Assistant
	Výběr aplikací a konfigurace
	Instalace Node-RED
	Konfigurace komponent
	Žárovka Yeelight
	WiFi relé Shelly
	2 kanálové USB relé

	Tvorba nástěnek
	Instalace Home Assistant
	Konfigurace komponent
	Žárovka Yeelight
	WiFi relé Shelly
	2 kanálové USB relé
	Digitální teploměr a PIR čidlo
	Bezpečnostní kamera

	Tvorba nástěnek
	Propojení Node-RED a Home Assistant
	Vytváření automatizací


	Srovnání
	Vzájemné srovnání aplikací

	Závěr
	Literatura

