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1. Studuijte problematiku Skodlivého kédu (malware) a jeho jednotlivych typl. Specialné se
zameérte na typ ransomware. Dale se seznamte s metodami statické a dynamické analyzy
binarniho spustitelného koédu jako jsou reverzni inzenyrstvi, sandboxing ¢i dekompilace.
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trendll. Pomoci technického vybaveni spole¢nosti Avast se rovnéz zaméite na vyhledavani
kmenu novych.
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Abstrakt

Cielom tejto prace je poukédzat na hrozbu skodlivého kédu a popisat jeho jednotlivé typy.
Specidlne sa zameriava na ransomvér — jeho historicky vyvoj, sposob analyzy, detekciu a
zotavenie z neho. Predstavené st aj rozne techniky reverzného inzinierstva a pojmy s nim
stuvisiace ako statickd a dynamicka analyza alebo sandboxing. Taktiez sa pojednava tvorba
detekénych mechanizmov a klasifikécia Skodlivého kédu. Firma Avast poskytla vzorky nie-
kolkych rodin moderného ransomvéru pre analyzu s cielom vytvorenia detekénych YARA
pravidiel a popisania chovania vzoriek. Text ukazuje proces vyvoja detekénych mechaniz-
mov na hrozbu ransomvéru a sposob desifrovania stiborov pri rodindch ransomvéru, ktoré
obsahovali chyby v kryptografii. Na konci price su zhrnuté vysledné data hovoriace o efek-
tivite implementovanych obrannych mechanizmov.

Abstract

The purpose of this thesis is to demonstrate the threat of malware and to describe its forms.
Special focus is put on ransomware — its historical evolution, method of analysis, detection,
and recovery from it. Various techniques of reverse engineering are also introduced alongside
concepts related to it, such as static and dynamic analysis or sandboxing. Paper centers
around creating detection mechanisms and malware classification. Company Avast provided
samples of several ransomware families for the analysis to create detection YARA rules and
to describe samples’ behavior. The process of development of detection mechanisms for
ransomware threats is shown alongside the method to decrypt files encrypted by various
ransomware families that contained cryptography errors. The end of the thesis sums up the
resulting data regarding the efficiency of defense mechanisms.
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Kapitola 1

Uvod

V stcasnosti sa informac¢né technolégie nachddzaju vsade okolo nas. Pouzivaja ich Tudia
rozneho veku, z réznych oblasti a s roznymi znalostami o nich. Aj ked tieto technolégie
mozu posobif bezpecne, fakt, ze im Tudstvo poskytuje takmer plni doéveru a vyuziva ich
v najroznejsich odvetviach ich robi lahko zneuzitelnymi. Cloveku v modernej dobe slizi
pocitac alebo mobil na velké mnozstvo kazdodennych aktivit bez toho, aby si uvedomoval,
ze sa moze stat obefou hackerskych ttokov, skodlivého kédu alebo podvodu prave cez tieto
zariadenia.

Programy s cielom pachat skodliva aktivitu vznikali uz v pociatkoch informacnej éry
a odvtedy sa s kazdoroc¢nym pokrokom v oblasti informatiky tento problém stava stale
viac a viac komplikovanejsim. Aké konkrétne hrozby moézu postihnit cloveka pri praci
s mobilom alebo poéitacom? Co mé robit uzivatel a ¢o maji robif vicsie spolo¢nosti, aby
sa minimalizovalo riziko spojené s informa¢nymi technolégiami?

Tato bakalarska praca sa zaobera hrozbami skodlivého kédu, ako sa siri a ako sa pred
nfm chranit. Specidlne zameranie je na ransomvér — ¢o to vlastne je a ako sa historicky
formoval. Za posledné roky bol problém ransomvéru spozorovany nie len na pocitacoch,
ale aj v doprave, zdravotnictve, bankovnictve a mnozstve inych odborov — hlavne kvoli
pritomnosti velkého objemu dat. Hrozba tohto typu programu v dosledku informatizacie
roznych odvetvi priemyslu stale stiupa.

Ciel prace sa bude sustredit na detekciu ransomvéru a navrh kryptoanalytickych na-
strojov, ktoré moézu zvratif jeho neziadice ucinky. Detekcia bude implementovand pomo-
cou pravidiel nastroja YARA dovolujice detekovat a klasifikovat program podla réznych
statickych a behavioralnych znakov.

V kapitole 2 bude predstavené reverzné inzinierstvo a sposob ako zistit chovanie prog-
ramu z binarneho stiboru. Rozobera hlavné pristupy analyzy skodlivého kédu a moznost
ich aplikacie.

Kapitola 3 hovori o typoch skodlivého kédu s detailnejsim pohladom na ransomvér.
Obsahuje popisy chovania jednotlivych druhov, ich delenie a sp6sob ich detekcie pomocou
YARA pravidiel.

Kapitola 4 pojednava o samotnej analyze jednotlivych vzoriek moderného ransomvéru
poskytnutych firmou Avast a navrhom ich detekénych mechanizmov alebo kryptoanaly-
tickych nastrojov. Opisuje proces analyzy malvéru a pripady pouzitia nastrojov pre jej
zjednodusenie. Navrh kryptoanalytickych nastrojov v podobe dekryptorov zavisi od kon-
krétnej vzorky a jej sposobu sifrovania siborov. Podla toho bude rozhodnuté, ¢i dekryptor
je mozné vytvorif alebo nie.



V kapitole 5 st popisané experimentalne vysledky — pocet prichddzajicich vzoriek do
firmy Avast a pocet vzoriek detekovanych implementovanymi YARA pravidlami spolu s po-
pisom vytvorenych dekryptorov.

Kapitola 6 obsahuje zhodnotenie prace a vyhlad do budicnosti pre boj s ransomvérom.



Kapitola 2

Reverzné inzinierstvo

Reverzné inzinierstvo je proces ziskavania vedomost{ z ¢ohokolvek, ¢o bolo vytvorené ¢lo-
vekom. V minulosti iSlo hlavne o hmotné produkty, ktoré boli postupne rozobraté, aby sa
zistilo ako funguji vo svojej podstate. Tieto informécie boli potom vic¢sinou pouzité na
zlepsenie dalsich vyrobkov. Tradi¢ne islo o doméace spotrebice ako televizor, alebo radio.
Avsak s rychlym vyvojom informacnych technoldgii sa reverzni iniznieri rychlo zamerali
na modernejsie technologie ako napr. softvér alebo hardvér. Tato praca sa sustreduje na
reverzné inzinierstvo softvéru. Softvérové reverzné inzinierstvo spociva v analyze programu
a preskumani, ¢o dany softvér robi. Tato disciplina vyzaduje poznatky roznych odborov
informatiky, no hlavnou prerekvizitou stale ostdva zvedavost [7].

S vyvojom pocitacov sa zacal objavovat aj druh softvéru, ktory je vytvoreny so zlym
umyslom vykonéavat aktivitu, ktori si uzivatel nevyziadal. Takyto druh programov sa jed-
nym slovom nazyva malvér (od slova malicious software — skodlivy softvér). Méze sa vy-
skytovat v mnoho réznych podobéch, napr. spustitelny sibor alebo skript. Nie vzdy je
mozné na prvy pohlad odhalit imysel malvéru, a preto v tomto pripade prichadza reverzné
inzinierstvo ako ndstroj na zistenie chovania skodlivého kédu [9].

Reverzné inzinierstvo malvéru rozdelujeme na dve zdkladné kategorie, a to staticka a
dynamicka analyza. Statickd analyza program skima z réznych pohladov bez jeho spuste-
nia. Zatial ¢o, dynamickd analyza skima program za behu s cielom zistit, ¢o vykonavany
program robi [12].

2.1 Staticka analyza

Staticka analyza malvéru sa snazi vyuzit vsetky mozné prostriedky, ktoré zo skodlivého
kédu moézu byt zistené bez jeho spustenia. Ide o vyhladavanie informécii o malvéri v an-
tivirusovych databazach — aj neskiseny uzivatel moéze za pomoci antivirusovych progra-
mov vacsinou zistit, ¢i dany program je alebo nie je skodlivy — alebo analyza samotného
skodlivého kédu. Ak je malvér vo forme bindrneho siboru, uz len jeho hlavicka dokaze
malvérovému analytikovi dodat velké mnozZstvo informécii. Pokrocila statickéd analyza vsak
uz zahifna komplikovanejsie techniky — hlavné usilie sa ststredi na porozumenie instrukcii
programu pomocou technik ako disassembly alebo dekompildcia. Poznatky potrebné pre
tento druh analyzy zahifnaja velmi dobrd znalost assembly instrukcii, réznych konstruk-
tov kodu typickych pre malvér a konceptov v opera¢nych systémoch, na ktory je malvér
navrhnuty [12].



Identifikacia vzorky pomocou jej hesu

Identifikdcia malvéru podla jeho mena je neefektivna, pretoze sa moze stat, ze rovnakym
vzorkédm su priradené rozdielne mend. Preto sa pre vyhladavanie vzoriek vo virovych data-
bézach pouziva hash (ten je pre dani vzorku vzdy rovnaky). Takisto ak by doslo k zmene
malvéru, hash slizi ako zaistenie integrity nad danou vzorkou — hash modifikovanej vzorky
by nebol rovnaky s originalnym hashom. Medzi Standardne pouzivané hashovacie algoritmy
patrif MD5', SHA1? alebo SHA256° [9].

Urcenie typu stboru vzorky

Jednym z prvych krokov statickej analyzy je obvykle identifikdcia typu forméatu suboru.
Vzorky malvéru, casto dostupné vo forme binarneho stboru, prichddzaji v réznych forma-
toch. Pre operacny systém Linux sa jedna hlavne o formét typu Fzecutable and Linkable
Format (ELF) a pre Microsoft Windows hlavne o format Portable Executable (PE). Moze
ist taktiez o skript alebo iny druh softvéru. Stiborovy typ sa da zistit pomocou prikazu file
na operac¢nom systéme Linux. Velkéd oblibenost operacného systému Windows zapricinila,
ze vacsina vzoriek malvéru si navrhnuté priamo nan. Preto pri analyze zohrava velkd rolu
znalost formatu PE. Takéto sibory sa daju spoznat podla Specifickej hlavicky a vo vicsine
pripadov maju pripony napr. .exe alebo .d11 [7].

Hlavicka PE stiboru obsahuje informacie o tom ako st data ¢lenené do sekcii. S pomocou
programov ako PEView", RetDec’ alebo PEscope® sa na zaklade informécii z hlavicky PE
stiboru daji zistit mena sekcii a ich umiestnenie v rdmci programu [12]. Je mozné sa aj do
sekcii pozriet a zistit, ¢o sa v nich nachadza [7].

Extrakcia informacii z binarneho stboru

Ak uz je znamy format siboru a metadata o nom, jednym z dalsich krokov byva extrakcia
retazcovych literdlov z binarneho siboru. Program prikazového riadku strings dokaze
hladat sekvencie alfanumerickych znakov v rdmci siboru. V niektorych castiach malvéru
byva nutné vyuzit retazce, a kvoli tomu sa prikazu strings casto dari extrahovat pouzité IP
adresy, doménové mena, command-line prikazy, ktoré maji byt spustené alebo modifikované
registre [9].

Binarny stubor moze tiez obsahovaf dalsie informéacie ukryté v rdmci svojich sekcii a
neskor pri behu programu ich extrahovat a pouzit. Malvérovy analytik ich dokaze v ramci
statickej analyzy ziskat vdaka nastrojom ako Resource Hacker”. Ten dovoluje zdroj z binar-
neho suboru vybrat a ulozif do samostatného siboru — moze ist zase napriklad o retazce
znakov, iny bindrny stibor alebo Sifrovaci kli¢. Malvér obvykle pracuje s funkciami z roz-
nych kniznic. Néstroj pre Windows — Dependency Walker® — je schopny vytvorit vypis
vSetkych importovanych (funkcie, ktoré chce program pouzivat) a exportovanych (funkcie,
ktoré program umozinuje pouzivat ostatnym programom) funkcii. Importy a exporty do-
kézu o softvéri povedat vela, obzvlast ak sa jednd o malvér, ktory zvacsa pouziva funkcie

"https://www.ietf.org/rfc/rfc1321.txt
“https://tools.ietf.org/html/rfc3174
3https://datatracker.ietf.org/doc/html/rfc4634

4PEView dostupny z https://www.aldeid.com/wiki/PEView

SRetDec dostupny z https://retdec.com/

SPEscope dostupny z https://github.com/T1m3M/PEscope

"Resource Hacker dostupny z http://www.angusj.com/resourcehacker/
8Dependency Walker dostupny z https://www.dependencywalker.com/
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Obr. 2.1: Nahlad na struktiru siboru formatu PE pomocou nastroja PEscope

opera¢ného systému (napr. funkcie pre vytvorenie, prepisanie a premenovanie siboru mézu
naznacovat, ze ide o ransomvér — ransomvér bude popisany v dalsich sekciach) [12].

Deobfuskacia a unpacking

Malvér casto prichddza v obfuskovanej alebo v packovanej verzii. Autori skodlivého kédu
pouzivaju na stazenie analyzy svojich programov obfuska¢né mechanizmy, packery alebo
cryptory. Packery su programy, ktoré na vstupe maji poévodny malvér a na vystupe pro-
dukuji pomocou kompresie novy program, na ktory je fazsie pouzit metédy reverzného
inzinierstva. Cryptory funguji podobnym spoésobom, ale namiesto kompresie pouzivaji
sifrovanie. Pre automatické unpackovanie je potrebné zistit packer, ktory bol na vzorku
pouzity. V tomto pomahajt nastroje ako PEiDY alebo DIE (Detect It Easy)'" [9].

Medzi najpouzivanejsie packery patri napr. UPX!'! PECompact'? alebo ASPack'® [12].
Na frekventovane pouzivané packery boli vytvorené automatické unpackery, ktoré dokazu
vzorku malvéru dostat do pévodnej podoby. V inych pripadoch musi malvérovy analytik
proces packovania zvratit manudlne sam.

Disassembly a dekompilacia

Pri pokrodcilej statickej analyze sa dostava na radu disassembler. Je to nevyhnutny nastroj
pre kazdého malvérového analytika, pretoze poskytuje vyssiu abstrakciu nad instrukciami
binarneho siboru. Disassembler transformuje byty strojového kédu na jazyk symbolickych

9PEiD dostupny z https://www.aldeid.com/wiki/PEiD

DIE dostupny z https://github.com/horsicq/Detect-It-Easy
"UPX dostupny z https://upx.github.io/

12PECompact dostupny z https://bitsum.com/portfolio/pecompact/
13 ASPack dostupny z http://www.aspack.com/
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instrukcii (assembly language). Tie si potom vhodne vizualizované tak, aby sa dali lahsie
pochopit. Napriklad instrukcie, ktoré spolu stvisia st spadjané do blokov alebo skoky, ktoré
sa mozu udiat v ramci prevadzania programu st znazornené ako sipky medzi jednotlivymi
blokmi. Vysledny jazyk symbolickych instrukeii sa skladda, na rozdiel od surovych bytov, zo
zapamatatelnych nazvov operacnych kédov. Mend operandov instrukcii sa daji menit, aby
sa zjednodusilo pochopenie programu. Niektoré ¢asti kodu nemusi ani disassembler spravne
vyhodnotit, no analytik si jednoducho moze data prisposobit podla seba, pomenovat funkcie
programu, ktoré zanalyzoval alebo definovat struktury, ktoré sa v programe pouzivaju [5].

Aj ked je disassembler skvely nastroj pre pochopenie kédu z bindrneho siboru, pri
abstraktnejsej verzie sa pouziva dekompildtor, ktory na vystupe ukazuje vyssi programovaci
jazyk. Typ vyssieho programovacieho jazyka zavisi od dekompildtora a moze to byt napr. C,
Java, Python alebo iny. Uzivatel v dekompiladtore moze nastavovat datové typy premennym
a menit signatiry funkecii tak, ako v inych programovacich jazykoch vyssej drovne [12].

Hoci sa moze zdat, ze dekompilator je idealny na pochopenie malvéru, no proces prevodu
strojového kédu na vysoko-tirovnovy jazyk je zlozity a casto nepresny. Malvérovy analytik sa
preto Casto musi pri nespravnej dekompilécii pozriet do disassembleru pri komplikovanych
¢astiach programu [5]. Rozdiel medzi disassemblerom a dekompildtorom sa da vidief na
obrazkoch 2.2 a 2.3.

Existuje mnoho réznych disassemblerov a dekompildtorov, no tieto dve varianty st naj-
frekventovanejsie.

e IDA Pro & Hex-Rays Decompiler'? — Komercény disassembler a dekompildtor pre
mnozstvo formatov spustitelnych stborov a operacnych systémov od rovnakej firmy
Hex Rays. IDA Pro umoznuje interaktivne menit disassemblovany vystup v pripade,
ze pri spracovani suboru nevyhodnoti niektoré byty spravne. Pre disassembler IDA
Pro existuje aj bezplatna verzia, no nemé vsetky funkcie. Firma Hex Rays si za
roky vybudovala okolo svojich produktov velkti komunitu, ¢o dokazuje aj mnozZstvo
pluginov, ktoré sa do IDA Pro daju pridat [5].

e Ghidra'® — Open-source nistroj, ktory taktiez zahfiia disassembler aj dekompilator.
Vysiel ako projekt NSA (National Security Agency) v roku 2019, a preto nestihol
ziskat tolko uzivatelov. Ghidra ma oproti IDA Pro velkd vyhodu, a to, Ze ide o open-
source licenciu, teda program mézu uzivatelia ziskat bez dalsich poplatkov [6].

2.2 Dynamicka analyza

Dynamicka analyza skima malvér jeho spustenim a pozorovanim, ¢o malvér robi so systé-
mom, na ktorom bezi. Takyto spusteny skodlivy kod generuje stopy na opera¢nom systéme,
podla ktorych sa dé zistit jeho spravanie, napriklad vytvaranie stborov, generovanie sie-
tovej komunikécie alebo zapisovanie do registrov MS Windows. Pri pokrocilej dynamickej
analyze sa casto pristupuje k riadenému vykonavaniu vzorky malvéru, kedy analytik sleduje
takmer kazdd vykondvant instrukciu. Informacie o vykonavani malvéru nie je mozné ziskat
pomocou statickej analyzy [12].

MIDA Pro dostupnd z https://hex-rays.com/ida-pro/
15Ghidra dostupné z https://ghidra-sre.org/
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bl il 5=
fmov eax, ds:(stderr_ptr - 1FC8h) [ebx] loc 614
mov eax, [eax] mov eax, [eaxtd]
fpush eax i 8 add eax, 4
[push OBh in mov eax, [eax]
lpush 1 ; size sub esp, 8
1ea eax, (aEnterPwd - 1FC8h) [ebx] ; "Enter pwd.\n" lea edx, (aHiddenPassword - 1FC8h) [ebx] ; "hidden_password"
lpush eax i Ptr lpush edx i sz
call _fwrite lpush eax i sl
add esp, 10h call _stremp
sub esp, 0Ch add esp, 10h
lpush 1 ; status test eax, eax
call _exit 9nz short loc_647
I
¥ v

= (e [=]

sub esp, OCh

lea eax, (aCorrectPwd - 1FC8h) [ebx] ; "Correct pwd!" loc_647:

[push eax H-1 lsub esp, 0Ch

call _puts lea eax, (aWrongPwd - 1FC8h)

Obr. 2.2: Vystup disassembleru

void _ cdecl main(int argc, const char **argv, const char **envp)

{
if ( arge '= 2)

fwrite ("Enter pwd.\n", 1lu, 0xBu, stderr);
exit (1);

}

if ( !strcmp(argv[1l], "hidden_password") )
puts ("Correct pwd!");

else
puts ("Wrong pwd!");

Obr. 2.3: Vystup dekompilatoru

Spustenie malvéru v bezpecnom prostredi

Neriadené prenechanie kontroly malvéru nad pocitacom moze viest k aktivacii skodlivého
kédu a napadnutie tohto systému, pripadne celej siete. Preto je nevyhnutné si vytvorit bez-
pecné prostredie, ktoré malvéru zabrani v aktivicii na pracovnej stanici. Na tento tcel sa
pouzivaja virtudlne stroje. Ak Skodlivy kéd znicéi systém, virtudlny stroj sa dé jednoducho
nainstalovat odznova, alebo obnovit zo snapshotu (ulozeny predchadzajici stav celého ope-
racného systému). Virtudlne stroje ulah¢uji cely priebeh analyzy, no je treba davat pozor
aj na fakt, ze oddelenie od hostitelského operacného systému nemusi byt Gplné, teda virtu-
alny stroj a hostitelsky systém mozu zdielat urcité prostriedky, napriklad siet alebo sibory.
Pri nespravnom nastaveni moéze malvér poskodit zdielané stibory alebo generovat sietovi
prevadzku, ktord mdze poskodit dant siet. Niektoré vzorky malvéru overuju pritomnost
testovacieho prostredia a mézu sa chovat inak. Programovo sa s pomocou niektorych na-
staveni v systéme da zistif, ze sa jedna o virtualny stroj. Ak malvér zisti, ze je sptustany na
virtualizovanom opera¢nom systéme, moze byt naprogramovany tak, aby skoncil predcasne
¢o znemozni jeho dynamicki analyzu [9].

Protoze vicsina malvéru je vytvorena pre operacny systém Microsoft Windows, vzorky
prichddzaji vo forme PE stboru (vid statickd analyza malvéru) ako priamo spustitelny
stibor (véc¢sinou s priponou .exe) alebo dynamickd kniznica (viéSinou s priponou .d11).
V pripade priamo spustitelného stiboru je spustenie jednoduché, kedze je to priméarny ucel
tohto typu siboru, no dynamické kniznice nie st samostatne schopné spustenia. Dyna-
mické kniznice su len prilinkované do inych programov, avSsak vicsina debuggerov je aj



napriek tomu schopné ich spustit pomocou jednoduchého stiboru, ktory si kniznicu prilin-
kuje. Tymto spésobom je teda mozny aj debugging DLL [12].

Sandboxing

Sandbox je virtualizované izolované prostredie pouzivané v kyberbezpecnosti na zistovanie
¢i program je skodlivy alebo nie. Sandbox dozera nad aktivitou, ktori vzorka softvéru
vykonéava, ¢i uz ide o siefovil komunikaciu, modifikdciu siborového systému alebo zapis
do registrov MS Windows. Kedze pri sandboxingu sa vyuziva izolované prostredie — ktoré
okrem toho este aj zvykne bezaf na vzdialenom serveri — riziko, ze malvér poskodi pocitac
analytika prudko klesa [12].

Monitoring systémovych a sietovych zdrojov

Pri dynamickej analyze méze malvér vykonavat velké mnozstvo zmien v opera¢nom systéme,
ktoré analytik Tahko prehliadne. Pre zistenie chovania malvéru pri dynamickej analyze je
potrebné monitorovat aktivitu operac¢ného systému a dostat vSetky zdznamy z monitoringu
na jedno miesto. To umoziiuje program Process Monitor'®, ktory zbiera takéto informécie
a dovoluje ich filtrovat podla viacerych kritérii ako napriklad meno procesu, typ aktivity
alebo PID. Néstroj Process Explorer'” poskytuje informécie o spustenych procesoch na sys-
téme uzivatela, ktoré mozu byt pouzité v ramci filtrov v Process Monitore. Na rozdiel od
vstavaného programu pre Windows — Task Manager — dokaze detailnejsie sledovat procesy,
vlakna a k nim aj otvorené subory alebo nalinkované dynamické kniznice. Odchyt sietovej
prevadzky sa da zabezpecit klasickymi nastrojmi pre monitoring siete — Wireshark'® alebo
tepdump'?. Tie poskytuji prehlad sietovej prevadzky cez velké mnozstvo podporovanjch
protokolov a malvérovy analytik s nimi lahko dokéze zistif, ¢o sa na sieti deje. Na citanie a
zapisovanie do otvorenych siefovych spojeni slizi nastroj Netcat?’. Napriek jeho jednodu-
chej funkcionalite sa tento nédstroj da pouzit v mnozstve réznych situdcii pri monitorovani
alebo simulovani sietovej prevadzky. Ako bolo vysvetlené v predchadzajtcej sekcii, zdielanie
siete na virtudlnom stroji s hostitelskym systémom moze viest k bezpecnostnym rizikam.
Uplatnuje sa preto radsej pristup, kedy server sluzby, na ktory sa ma malvér pripojit je si-
mulovany vo vnutornej sieti, ktord pouziva len virtudlny stroj (alebo virtudlne stroje). Pre
simuléciu serverov réznych sluzieb je mozné vyuzit nastroj INetSim?! podporujici sluzby
ako napriklad HTTP/HTTPS, FTP alebo SMTP. Ak je potrebné simulovat DNS server,
méze byt zvoleny aj ApateDNS?’ — dokdze mimikovat DNS server beziaci na lokdlnom
pocitaci [12].

Debugging

V pokrocilej analyze sa ¢asto uplatnuje technika debuggingu. Pouziva sa nu Specidlny prog-
ram debugger, ktorého primarny tcel je hladanie chyb programu (z anglického bug). V ramci
dynamickej analyzy sa da pouzit na velmi podrobnu analyzu malvéru. Pri debuggovani sa

16Process Monitor dostupny z https://docs.microsoft.com/en-us/sysinternals/downloads/procmon

1"Process Explorer dostupny z https://docs.microsoft.com/en-us/sysinternals/downloads/process-
explorer

18Wireshark dostupny z https://www.wireshark.org/

Ytcpdump dostupny z https://www.tcpdump.org/

20Netcat dostupny z https://nmap.org/ncat/

2INetSim dostupny z https://www.inetsim.org/

22 ApateDNS dostupny z https://www.aldeid.com/wiki/Mandiant-ApateDNS
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d4 program prechddzat instrukcia za instrukciou (tento proces sa nazyva krokovanie prog-
ramu). Ak je vSak potrebné preskocit ¢ast programu, je mozné nastavit tzv. breakpoint — ked
debugger narazi na breakpoint, prevadzanie programu je pozastavené pre jeho analyzu [9].
Sposob nastavenia breakpointu moéze byt roézny, ako priklad sa pouzivajt:

e Softvérové breakpointy — Na zvolend adresu je vlozené Specidlne prerusenie, podla
ktorého debugger vie, Ze mé nastat zastavenie prevadzania programu.

e Hardvérové breakpointy — Pouzivaju Specidlne registry, ¢o zapric¢inuje ich vyssiu rych-
lost, no limituje ich maximélny pocet (kedze je obmedzeny aj pocet tychto specidlnych
registrov). Debugger zastavi prevadzanie programu pri pristupe do paméti na zvolenej
adrese.

e Podmienené breakpointy — Specidlny typ softvérového breakpointu, kedy sa program
zastavi ak je splnend nejakd podmienka. Tieto breakpointy st najpomalsie, pretoze
pri kazdom prevadzani instrukcie sa musi podmienka kontrolovat.

Na obrazku 2.4 sa da vidiet priklad debuggera (instrukcie programu vlavo hore, stav
registrov vpravo hore, pamétovy priestor procesu vlavo dole, stav zdsobniku procesu vpravo
dole).

3 OllyDbg - 426a4722dfdcb0cl b895995a8873a39a21 5bf002dcbeb90868a06£525150960f_noaslr - [CPU - main thread, module 426a4722] = e <
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Obr. 2.4: Ukazka debuggera OllyDbg

Debugger moze fungovat na dvoch trovniach — na trovni zdrojového kédu, kedy sa
krokuje po riadkoch, alebo na urovni assembly instrukcii, kedy sa krokuje po jednotlivych
instrukciach. Debugging na trovni zdrojového kédu sa pouziva pri vyvoji aplikacii a inych
systémov, pre analyzu malvéru sa pouziva debugging na trovni assembly instrukcii. Tato
metoda sa voli kvoli nedostupnosti zdrojového kédu a nepritomnosti ladiacich informa-
cif [12]. Je dolezité aj zvolit debugger na zaklade médu, v ktorom malvér bezi. Jedna sa
o kernel-mode alebo user-mode. Nie kazdy debugger podporuje obidva médy [5].
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e User-mode debugger — Ak malvér bezi v user-mode — v ktorom bezia skoro vsetky
obycajné aplikacie, ktoré si uzivatel stiahne do pocitaca — nie je potrebny Specidlny
debugger. VAcsina je stavana na user-mode programy. Debugger sa napoji na zvoleny
proces a malvérovy analytik mdze zacat nastavovat breakpointy a analyzovat prog-
ram. Nevyhodou vsak je, ze user-mode debugger sa mdze napojit len na jeden proces
sticasne [5]. Popularnymi user-mode debuggerami pri analyze malvéru st OllyDbg?*

(pre 32-bitové programy) alebo x64dbg”* (pre 64-bitové programy).

e Kernel-mode debugger — Slazi na ziskanie uceleného pohladu o opera¢nom systéme.
Tento typ debuggeru debugguje cely operacny systém, ale taktiez sa v niektorych
pripadoch d& vyuzit na debugging jedného procesu ako user-mode debugger. Jadro
OS a ovlddace hardvérovych zariadeni bezia v kernel-mode, a preto jedina cesta na
ich analyzu je prave kernel-mode debugging. Kernel-mode je vyhovujici pre malvér
typu rootkit, ktory sa chce na systéme schovat a vyuziva na to prave kernel-mode.
Medzi najcastejsie kernel-mode debuggere patri WinDbg?® priamo od firmy Microsoft,
pretoZe kernel-mode debugging je tizko spojeny s opera¢nym systémom [12].

230llyDbg dostupny z https://www.ollydbg.de/

24x64dbg dostupny z https://x64dbg.com/

WinDbg dostupny z https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/
debugger-download-tools
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Kapitola 3

Problematika skodlivého kédu

Malvér je softvér, prevadzajici nevyziadané, nechcené, alebo skodlivé operacie. Moze existo-
vat v roznych formach — spustitelny siabor, skript, zhluk instrukcii ulozeny v jednom retazci
(shellcode) alebo v Tubovolnom inom softvéri. Autori malvéru ho vytvaraju s cielom zne-
moznenia prevadzania operdcii na pocitaci, ukradnutia informécii od obete, neautorizovany
pristup k systému, posielanie spamu alebo z iného dévodu. Ich dévody pramenia castokrat
z vidiny finan¢ného zisku alebo potreby zviditelnit sa. Reverzné inzinierstvo, ktorému bola
venovand predchadzajica kapitola slizi ako hlavny nastroj pre navrh moznych opatreni
proti malvéru a jeho $ireniu [9].

3.1 Klasifikacia malvéru

Mnozstvo novych vzoriek malvéru pribida kazdym dnom a autori skodlivého kodu ho pou-
zivaju na najroznejsie ucely. Niekedy chcti infikovat len jeden systém na ziskanie dévernych
informaécii, no inokedy sa snazia o znefunkcnenie celej siete. KedZe 1ic¢el malvéru nie je len
jeden, postupom casu sa vyformovalo niekolko kategérii, ktord kazda vykondva skodlivy
kéd inym spésobom. Malvér nemusi striktne dodrziavat len jednu kategériu a moze patrit
do viacerych zaroven. Zoznam typov malvéru, ktoré budi uvedené nie je koneény, patri
sem mnoho dalsich typov, ktoré pre tito pracu nie je nutné uvadzat a taktiez malvér je tak
dynamicka téma, ze stale pribudaji nové kategorie [9, 13].

e Virus — Program, ktory je schopny svojej replikdcie pripojenim vlastnych kopii do
uz existujicich neskodlivych programov. Mnozenie virusov napadéa dalsie a dalsie
programy. Vyzaduju interakciu uzivatela na spustenie.

e Cerv — Ide o programy vyuzivajice pocitacovi siet, ich replikécia prebieha z jedného
uzivatela siete na druhého bez jeho interakcie. Snazia sa zneuzit konkrétnu zranitelnost
systému a teda nemusia napadnut celd siet, ale len systémy, ktoré tito zranitelnost
maju.

o Tréjsky kén — Malvér, ktory sa tvari ako bezpeény program, ale taktiez obsahuje
aj zamaskovany skodlivy kéd. Na prvy pohlad je obtiazne spoznat, ze ide o malvér,
pretoze jeho podstatni cast tvori redlny program, ktory uzivatel naozaj chcel, no len
zlomok z neho vykonava neziadtice ¢innosti.

e Backdoor (‘Zadné dvierka’) — Skodlivy program, ktorj na pocitaci obeti vytvara ser-
ver, na ktory sa utoc¢nik ako klient pripaja. Backdoor sa pouziva na ovladanie systému,
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na ktory bol ziskany pristup, napriklad pomocou exploitov. Uto¢nik cez backdoor do-
kéze ovladat pomocou prikazov pocitac obete.

Remote Access Trojan (RAT) — Typ backdooru, ktory déva ttoénikovi administra-
tivnu kontrolu nad nadpadnutym pocitacom.

Keylogger — Keylogger nepozorovane bezi na systéme a zaznamenéva informacie o stisk-
nutych klavesiach. Snazi sa ukradnit senzitivne data, ako uzivatelské mend, hesla
alebo PINy. Tieto informéacie mozu byt potom vyuzité pre kradez identity. Odhalenie
tohto ttoku byva velmi tazké a moze trvat niekolko dni aj dlhsie, kym obet zisti, ze
bola napadnuté.

Exploit — Technika, ktora vyuziva objavené zranitelnosti v inych programoch. Zrani-
telnost v softvéri poskytuje sposob, akym tto¢nik moéze infikovat systém obete.

Ransomvér — Malvér, ktory znemozni obeti pouzivat cast svojho systém a jeho pros-
triedky, napriklad zagifrovanim osobnych dét (fotky, praca, ...). Utoénik potom za
odblokovanie vyzaduje od obeti vykupné (ransom). Tento druh malvéru bude detail-
nejsie popisany v sekcii 3.3.

Rootkit — Malvér, ktory umoznuje ttocnikovi privilegovany pristup k infikovanému
systému a snazi sa ¢o najviac skryt svoju pritomnost pred inym softvérom. Vac¢sinou
atoc¢nici vnikni do systému pomocou réznych exploitov a ziskaju privilegovany pri-
stup. Na zaistenie perzistencie moézu instalovat rootkit do bezne pouzivanych néstro-
jov — v takomto pripade hovorime o user-mode rootkite — alebo pri sofistikovanejsich
pristupoch do komponentov samotného jadra — nazyvany kernel-mode rootkit.

Adware — Malvér, ktory nésilne ukazuje reklamy na infikovanom systéme a moze aj
bez vedomia uzivatela inStalovat nechceny softvér. Adware sa vécSinou infiltruje do
pocitaca pri stahovani bezplatnych nastrojov.

Flooder — Pouzivany pre itok na siet poéitacov. Flooder vytvara zataz na znepristup-
nenie sluzieb na sieti (Denial of Service alebo DoS). Ak je znepristupnenie sluzieb
uskutocnené simultanne z viacerych pocitacov, hovorime o distribuovanom znepri-
stupneni sluzieb (DDoS alebo Distributed Denial of Service) a systémy, ktoré ttok
vykonavaji sa nazyvaji zombies.

Botnet — Siet poéitacov infikovana rovnakym malvérom. Utoénik ovldda kazdy jeden
uzol siete (nazyvany bot) a dokéze im hromadne posielat prikazy cez command and
control server (kontrolny server uto¢nika). Pomocou botnetov moézu tiez vzniknut
DDoS utoky, kedy botnet posiela obrovski zataz na napadnuty server vo forme sietovej
prevadzky.

Downloader — Program pouzivany v pripadoch, kedy je obtiazne dorudit cely malvér
na pocitac obete. Tieto programy su velkostou mensie, ¢o mé za pricinu lahkt dopravu
na systém, ktory mé byt infikovany. Downloader sim o sebe nekond ziadnu skodlivii
funkciu — naozajstny malvér stiahne zo siete a ten potom spusti.

13



3.2 Detekcia malvéru pomocou YARA pravidiel

Pravidla pre popis malvéru patria k jednému z moznych sposobov na detekciu malvéru.
Na ich vytvorenie existuji rézne technolégie, do ktorych patri YARA', Snort?, Surricata?,
Sigma® a rézne iné. V tejto praci budi na detekciu malvéru pouzivané YARA pravidld — tie
dovoluji malvér odhalit podla statickych sekvencii alebo behaviordlnych prvkov a klasifi-
kovat ho do rodiny, ku ktorej patri [12].

YARA je néstroj, pomocou ktorého sa daji tvorit statické (vyhladavanie sekvencii) a
dynamické (sledovanie spravania malvéru) pravidld pre klasifikiciu programov. Malvérovi
analytici ju dokazu pouzit na klasifikdciu vzoriek malvéru do jednotlivych typov a rodin a
jeho naslednua detekciu.

Detekovany malvér je potrebné priebezne kontrolovat, z dévodu moznej detekcie falosne
pozitivnych vzoriek. Tvorba pravidiel by mala nastat po samotnej analyze skodlivého prog-
ramu. Vtedy ma malvérovy analytik predstavu o tom, ¢o malvér robi a dokaze ho popisat.

Kazdé YARA pravidlo zac¢ina klti¢ovym slovom rule, po ktorom prichadza jeho meno
(v tomto pripade static_example_rule) a blokom oddelenym zlozenymi zétvorkami, v kto-
rom su popisané jednotlivé sekcie.

e meta — volitelnd sekcia, obsahuje informacie o pravidle,

e strings — volitelna sekcia, uvddza sa v pripade hladania statickych sekvencii,

e condition — obsahuje podmienku, ktord musi byt splnend, aby bola vzorka tymto
pravidlom detekovand [4].

V ukazke 3.1 je mozné vidiet struktiru jednoduchého statického YARA pravidla.

rule static_example_rule

{
meta:
author = "Samuel Vojtas"
description = "Ukazkove pravidlo"
strings:
$s01 = "ASCII retazec znakov" ascii
$s02 = { 00 01 02 03 }
$s03 = "WIDE retazec znakov" wide
$s04 = { 12 34 56 }
condition:
($s01 or $s02) and ($s03 or $s04)
}

Vypis 3.1: Jednoduché statické pravidlo

V tomto pravidle sa v sekcii strings nachddzaji styri retazce. Retazce znakov ($s01
a $s03) mozu byt uvedené s ich typom — ascii, wide alebo iné — ale aj bez neho. Ich typ
specifikuje v akej podobe sa vo vzorke nachadzaji. Hexadecimélne retazce ($s02 a $s04) st

!Dokumentécia nastroju YARA dostupné na https://yara.readthedocs.io/
2Snort dostupny z https://www.snort.org/

3Surricata dostupna z https://suricata.io/

4Sigma dostupnd z https://github.com/SigmaHQ/signa
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v zlozenych zatvorkach a popisuju byty obsiahnuté vo vzorke zapisané v hexadeciméalnom
tvare. Sekcia condition hovori, Ze pravidlo je spustené ked skiimand vzorka obsahuje aspon
jeden z retazcov $s01 a $s02 a zaroven aspon jeden z retazcov $s03 a $s04 [4]. Sekcia meta
bude kvoli ispornosti miesta v tejto praci v dalsich pravidlach vynechand.

Toto pravidlo vyuziva len statické sekvencie. Informéacie o chovani sa daju ziskat v spo-
jeni so sandboxovymi technolégiami. Tie analyzuju priebeh spustenia vzorky a generuju tzv.
report. Tento report je potom v néstroji YARA pouzity na detekciu pomocou behavioral-
nych prvkov. V tejto préci je na takyto tcel pouzivany sandbox Cuckoo’, pre ktory YARA
obsahuje samostatny modul cuckoo pouzivany v pravidlach pre opis chovania malvéru [8].

Malvér méze svoje chovanie naprie¢ spusteniami menit (napr. kvoli pocitacu, ¢asu spus-
tenia a pod.) a vytvorené sibory alebo URL, na ktoré sa snazi pripojit nemusia byt vzdy tie
isté. Preto modul cuckoo vo svojich funkcidch pouziva reguldrne vyrazy (oddelené lomit-
kom /. ../ a popisané v uvedenej dokumentacii k nastroju YARA), aby analytik skodlivého

.....

import "cuckoo"

rule behavioral_example_rule

{
condition:
2 of [
cuckoo.filesystem.write(/\\Desktop\\readme\.txt/),
cuckoo.network.http_request(/google\.com$/),
cuckoo.process.executed_command(/vssadmin delete shadows \/all \/quiet/i)
]
}

Vypis 3.2: Jednoduché behavioralne pravidlo

Modul cuckoo obsahuje rézne spésoby popisu na chovanie programov. V pravidle beha-
vioral_example_rule (ukdzka 3.2) sa daju vidiet niektoré z nich. Konkrétne toto pravidlo
obsahuje konstrukciu m of n, ktord hovori, Ze pravidlo je aktivované ak vzorka vykona
aspol m (v tomto pripade 2) z n (v tomto pripade 3) uvedenych udalosti. V tomto pripade:

e zapise do stiboru readme.txt v adresari Desktop,
e posle HTTP poziadavku na URL konciace sa google.com a

e spusti prikaz vssadmin delete shadows /all /quiet (/i na konci reguldrneho vy-
razu hovori, ze ide o case-insensitive prikaz, teda nezalezi na velkosti pismen).

Behavioralne prvky sa daji kombinovat réznymi spdsobmi, aby popisali ¢o najdetail-

nejsie chovanie vzorky malvéru, ktord mé byt klasifikovana®.

3.3 Ransomvér

Ransomvér je jeden z druhov malvéru, ktory urcite patri k tym najdestruktivnejsim. Do
tejto kategérie spada kazdy softvér, ktorého tcelom je znemoznif uzivatelom pracu s ich

®Cuckoo dostupny z https://cuckoosandbox.org/
5Modul Cuckoo pre YARA pravidld dostupny z https://yara.readthedocs.io/en/stable/modules/
cuckoo.html
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pocitacom s cielom vybrat vykupné, aby pocita¢ a vSetko na nom bolo ako v stave pred
utokom. Mozeme sem zaradit dva hlavné typy ransomvéru podla spésobu vydierania. Tie
ktoré zasifruji a znemoznia pristup k siiborom systému, a tie, ktoré uzivatelovi znemoznia
pristup k samotnému systému ako takému. Hlavny zdroj tejto sekcie je [1].

Zjednoduseny postup ttoku malvéru typu ransomvér

Utok ransomvéru mé zauzivany postup, ktory vo vécsine pripadov dodrziava. Jednda sa
o niekolko postupnych krokov ako sa dostane od tto¢nika az po obet s odopretym pristupom
ku svojmu pocitacu alebo stiborom. Vykonavané kroky st znazornené na obr. 3.1.

Ziadanie
vykupného

. .72 s Ocakavanie -
Nasadenie Instalacia prikazov Sifrovanie

Obr. 3.1: Zjednoduseny postup ttoku malvéru typu ransomvér

1. Nasadenie — Spdsob prepravy malvéru z pocitaca ttocénika na pocita¢ obete.

2. Instalacia — Malvér sa zvicsa zvacsa snazi o dosiahnutie perzistencie, ransomvér nie
je vynimkou. V pripade potreby komunikacie s autorom musi byt neustéle spusteny.

3. Ocakéavanie prikazov — Niektoré varianty ransomvéru zac¢ni so svojou ¢innostou hned
po instalacii, zatial ¢o ostatné moézu c¢akat na dalsSie prikazy z kontrolného serveru.

4. Destrukcia (Sifrovanie) — Samotné odoprenie systému uzivatelovi. Po ukonéeni tejto
fazy uzivatel nemé pristup k niektorym zdrojom, ktoré boli vybrané ransomvérom.

5. Vydieranie — Pozadovanie vykupného od obete, ktoré vicsinou prebieha pomocou
anonymnych internetovych transakcii, napr. Bitcoin’.

Po vytvoreni malvéru ho utoénik potrebuje dostat na systém obete. Pocitac¢, ktory
mé byf infikovany v sebe moéze obsahovat zranitelnost. Ta umozni ttoc¢nikovi dostat sa
do vnutra systému a ransomvér stiahnut a aj spustif. V inych pripadoch musi byt obet
oklamand tak, aby ransomvér spustila bez vedomia toho, ze ide o skodlivy kéd. V takejto
situdcii sa pouzivaji techniky socidlneho inzinierstva — obeti méze byt napr. poslany spam,
ktory v prilohe obsahuje malvér.

Spam, ako jeden z frekventovanych siritelov ransomvéru, nuti poskytovatelov elektro-
nickej posty davat pozor a filtrovat prichadzajiucu postu tak, aby minimalizovali riziko.
Medzi inymi, ide aj o sledovanie typu stiboru, ktory je zaslany. Uto¢nici sa snazia teda svoj
kéd skryt pred tymito filtrami a neposielaji cely ransomvér, len kus programu, ktory sa
lahsie infiltruje k obeti a dany ransomvér stiahne — moézu maf rézne podoby, od makra
v dokumentoch MS Office az po archivy, ktoré obsahuju skodlivy JavaScript.

Pri instalacii sa ransomvér snazi zistit na akom stroji operuje, resp. o akt obet sa jedna.
V niektorych pripadoch méze so svojim vykonavanim prestat a nepokracovat dalej — mnoho
ransomvérov sa rozhoduje o dalSom vykonévani podla jazyka, ktory obet pouziva na svojom

"Decentralizovana digitdlna mena, viac na https://bitcoin.org/en/
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systéme alebo sa ukondi pri zisteni, Ze bezi vo virtudlnom stroji (obet mo6ze byt malvérovy
analytik a tymto ransomvér zneprijemni jeho précu). Ak je vyzadovand perzistencia na
danom systém, vo vicsine pripadov sa pouziva zapis do registrov MS Windows, aby bol
skodlivy kod spusteny spolu so Startom pocitaca.

Niekedy ransomvér potrebuje kontaktovat svojho autora. Mdze vyzadovat dalsie pri-
kazy, aby vedel ako pokracovat alebo posle data zo systému obete, ktoré st potom pouzité
v procese vydierania.

Po tomto kroku sa zvycajne prechadza k destrukcii. Pouzivanie vybranej Casti systému
je uzivatelovi odopreté. Moze ist o zaSifrovanie siborov alebo znemoznenie ovladania nie-
ktorych casti systému (napr. prekrytie celej obrazovky spravou od tuto¢nika o zaplateni
vykupného, ktora sa nedd vypnut — tento typ ransomvéru sa pouzival hlavne v minulosti
a dnes uz sa nepouziva). V sti¢asnosti je rozsirenejsia varianta so zasifrovanymi sibormi, a
preto sa dalej v tejto praci bude ako ransomvér oznacovat prave tento druh.

A7 ked su vsetky vybraté subory zaSifrované, na pocitac¢i obete sa objavi tzv. sprava
o vykupnom (z angl. ransom note) podobna ako na obr. 3.2. Hovori o tom, ako ma obet
v pripade zaujmu o desifrovanie siborov tto¢nika kontaktovaf, sumu a spdsob zaplatenia
vykupného. V stcasnosti sa vyuziva aj tzv. dvojité vydieranie (double extortion), kedy
ransomvér moéze naviac uzivatelovi hrozit aj zverejnenym privatnych dat, v pripade, kedy
nezaplati.

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

A
Payment will be raised on B Can [ Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

5/16/2017 00:47:55

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

'And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Al VL - SRS PR PP AN

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjré SMw

About bitcoin bitcoin
ACCEPTED HERE

How to buy bitcoins?

Obr. 3.2: Sprava o vykupnom z ransomvéru WannaCry

Proces Sifrovania suborov

Prvym krokom pri Sifrovani stiborov je samotny vyber toho, ¢o bude zasifrované. Ransom-
vér cieli na subory, ktoré si pre obet cenné. Tie sa nachadzaji napriklad v domovskych
adresaroch uzivatela alebo moéze ist o zdlohy systému, aby nebolo mozné z nich obnovit
systém z predchadzajiceho stavu.
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Pri vybere spésobu samotného Sifrovania prichadzaji do tivahy dve varianty — symetrické
a asymetrické Sifrovanie. Kazdé z nich mé svoje vyhody a nevyhody.

Symetrické Sifrovanie vyuziva len jeden kIc¢ — ten sifruje aj desifruje. Tento proces je
rychly a nedochadza k velkému prefazeniu procesoru pri pouziti na velké mnozstvo siiborov.
Vécsina programov pouzivajica symetrické Sifrovanie vyuziva algoritmu AES (Advanced
Encryption Standard)®, Salsa20” alebo RC4 (Rivest Cipher 4)'".

Asymetrické Sifrovanie pouziva dva typy klucov, verejny, ktorym zasifruje data a su-
kromny, ktorym st data desifrované. Tymto spésobom ransomvér dokaze zasifrovat su-
bor tak, ze jediny ttoc¢nik ho vie priviest do pévodného stavu. Verejny kluc¢ sa moze uz
priamo nachadzat v malvéri alebo je stiahnuty cez spojenie s uto¢nikom. Narozdiel od
symetrického ifrovania je tento proces pomalsi a pouziva kluce viacsej dlzky. Medzi najzné-
mejsie algoritmy vyuzivajice asymetrické Sifrovanie patri RSA'' a ECDH (Elliptic-curve
Diffie-Hellman)'?.

Autori ransomvéru sa snazia vyuzit vyhody symetrického a asymetrického Sifrovania a
minimalizovat ich nevyhody. Preto najcastejsie dochadza ku kombinacii oboch pristupov.
Najfrekventovanejsia technika v dnesnych ransomvéroch je pouzitie symetrického sifrova-
nia na jednotlivé sibory s generovanim unikdtneho kltica pre kazdy subor. Kazdy kIuc je
potom asymetricky sifrovany verejnym kluc¢om a vlozeny do samotného symetricky zasifro-
vaného stboru. Ak autor ransomvéru vyuzije tento spésob spravne, neexistuje spdsob ako
ich desifrovat bez informacii od dtoc¢nika.

Tvorca ransomvéru moze pri jeho vytvarani urobit chybu v kryptografii. Niektoré prak-
tiky, ktoré autori ransomvéru pouzivaji umoznuju zistit jednotlivé kltice v procese sifrova-
nia. KIi¢ moéze byt nedopatrenim uvedeny v ransomvéri alebo sa d4 mnozinu jeho moznych
hodnét vyrazne obmedzit — napriklad ak ransomvér pouziva algoritmy na vytvorenie kltucu,
ktoré produkuji hodnoty s prilis kratkou dizkou. V tomto pripade sa daju klude zistit
pomocou tzv. brute-force itokov, kedy sa jednoducho skusaju sibory desifrovat pomocou
vSetkych moznych hodnoét z intervalu, ktory sa stanovi. Programy nazyvané dekryptory
vyuzivaju takychto chyb a umoznuju spristupnit zasifrované subory bez potreby platenia
vykupného.

Histéria a rozsirené rodiny ransomvéru

Historia ransomvéru sa datuje spat do roku 1989 — za prvy zdokumentovany ransomvér
sa povazuje AIDS Trojan [11]. Najprv sa Sifrovacie ransomvéry velmi neujali, az niekolko
rokov po tomto incidente sa téma ransomvéru a vyberu vykupného za desifrovanie siborov
dostala do vicsieho povedomia. V tejto ¢asti budt popisané rodiny, ktoré sa v ramci histérie
stali najviac znamymi. Na obr. 3.3 sa daju vidiet spolu s ¢asom zaciatku ich Sirenia. Okrem
nich existuje velké mnozstvo dalsich rodin a v sicasnosti prichadzaji stdle nové a nové.

AIDS Trojan

Ako uz bolo uvedené, AIDS Trojan sa povazuje za jeden z prvych ransomvérov. Vytvoril ho
harvardsky biol6g Joseph L. Popp a zaslal 20 tisic infikovanych disket navstevnikom AIDS
konferencie, ktort poriadalo World Health Organization. Po 90 restartovaniach infikovaného

8https://nvlpubs.nist.gov/nistpubs/fips/nist.fips.197.pdf

Shttps://cr.yp.to/snuffle/spec.pdf
Ohttps://wuw.geeksforgeeks.org/what-is-rc4-encryption/
"https://datatracker.ietf.org/doc/html/rfc3447
2http://koclab.cs.ucsb.edu/teaching/ecc/project/2015Projects/Haakegaard+Lang. pdf
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Locky

AIDS Trojan Rozsiroval sa vdaka ‘WannaCry REvil
Prvy zdokumentovany obrovskej phishingovej Vyuzival exploit Zneuzil supply-chain
ransomver kampani EternalBlue itoku na MSP Kaseya
(1980 ) 2014 ) 2016 » 2017 ) 2019 ) 2021 ) 2022 |
CryptoWall Cerber Ryuk HermeticRansom
Autori v roku 2015 Za mesiac jil roku Spozorovany skor Pouzity pred ruskym
vybrali na vykupnom 2016, Cerber vybral vo vaésich podnikoch utokom na Ukrajinu
podla odhadov na vykupnom $195 000
globalne $325 miliénov

Obr. 3.3: Casova os najvyznamnejsich rodin ransomvéru

systému, ransomvér schoval vybrané adresare a zasifroval mend stborov. Vyska vykupného
dosahovala $189 [11].

CryptoWall

CryptoWall'? si v ¢ase svojej pdsobnosti od konca roku 2013 po marec 2016 presiel Sies-
timi velkymi aktualizdciami. FBI odhadlo, Ze za rok 2015 boli tvorcovia tohto ransomvéru
schopni na vykupnom vybrat az $325 miliénov po celom svete. Siril sa cez phishingové kam-
pane hlavne v emailoch s prilohou pripony .scr alebo za pomoci réznych druhov exploitov
(najviac Angler exploit kit'*).

TeslaCrypt

TeslaCrypt'® bol prvykrat spozorovany v roku 2015. Sirenie prebichalo cez spam alebo
rozne zgranitelnosti v systémoch. Popri sifrovani dolezitych dokumentoch sa zameriaval aj
na sifrovanie hernych siborov. Skupina zodpovedna za tento ransomvér sa rozhodla v roku
2016 ukoncit svoje pdsobenie a zverejnila sikromny kIa¢, s ktorym sa daja desifrovat vsetky
subory zasifrované ransomvérom TeslaCrypt. Niektoré antivirusové spolo¢nosti vydali dek-
ryptor, ktory nasledky ransomvéru TeslaCrypt dokaze zvratit.

Cerber

Ransomvér Cerber'® — ako ukazuje niekolko indikdtorov — bol pravdepodobne vytvoreny
skupinov hackerov z Ruska, ktora bola dobre financovana. Nasvedc¢uje tomu pravidelné vy-
dévanie novych verzii pre odstranovanie zranitelnosti a fakt, ze v priebehu procesu Sifrovania
stborov sa pri obetiach zistovalo, v ktorom State sa nachddzaja alebo aky jazyk pouzivaju
na klavesnici. Ak je tento jazyk rusky, ransomvér skoncil so svojim prevadzanim.

Cerber ransomvér sa pouzival ako RaaS (Ransomware-as-a-Service), teda jeho autori
poskytuji ich klientom tento program s tym, ze ak dojde k prevzatiu vykupného, zisk si
tvorcovia Cerberu a ich klienti rozdeluju. Suma penazi, ktord sa na vykupnom vybrala sa
vysplhala az do vysky $195 tisic za mesiac jul v roku 2016.

Cerber sa Siril hlavne cez spam a roézne druhy exploitov. Najlepsim spdsobom ako sa
pred nim chranit je edukéacia ohladom spamu a otvarania priloh z nevyziadanej posty,
aktualizacie softvéru, tvorenie zaloh systému a vypnutie makier v dokumentoch Microsoft

Office.

Bhttps://malpedia.caad.fkie.fraunhofer.de/details/win.cryptowall
Mhttps://unit42.paloaltonetworks.com/unit42-understanding-angler-exploit-kit-part-1-

exploit-kit-fundamentals/
Bhttps://malpedia.caad.fkie.fraunhofer.de/details/win.teslacrypt
https://malpedia.caad.fkie.fraunhofer.de/details/win.cerber
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Locky

Vo februéri 2016 sa prvykrat objavil Locky ransomvér'’, ktory v pocte infikovanych uzi-
vatelov dosahoval obrovské c¢isla. Locky ransomvér sa siril hlavne cez spam a to vo forme
skomprimovanych archivov, ktoré obsahuju JavaScriptovy stibor alebo Microsoft Office do-
kumentov s makrami. Taktiez existuju podozrenia, Ze za tymto ransomvérom je skupina
ruskych hackerov, pretoze ako aj pri Cerber ransomvéri, aj Locky neutoci na uzivatelov,
ktori sa nachadzaji v Rusku.

Tato skupina bola pravdepodobne vysoko financovand, pretoze predpokladany pocet
nevyziadanych emailovych sprav, ktoré dokazali poslat na vrchole svojej ¢innosti dosahoval
az 4 miliony tyzdenne a taktiez vydavali pravidelné aktualizacie tohto ransomvéru.

WannaCry

WannaCry'® vyuzival exploit zndmy pod menom EternalBlue, ktory zneuzival chybu v Sambe
(implementacia sietového protokolu SMB)!'?. Neskoré zareagovanie firiem a odkladanie ak-
tualizacii na opravu tejto chyby spo6sobilo celosvetovy narast titokov tohto ransomvéru.
Odhadovany pocet systémov, ktoré boli napadnuté je az 230 tisic. Obetiam, ktoré zaplatili
za vykupné neboli data poskytnuté spat [10].

Ryuk

Ransomvér Ryuk®’ cieli na organizacie a vicsie firmy. Prebral ¢ast kédu zo staricho ran-
somvéru Hermes, ktory bol vyuzivany skupinou hackerov zo Severnej Kérei. Nebolo ale aj
tak doposial zistené, ¢i Ryuk naozaj vznikol v tejto krajine a vedie sa spor ¢i pochidza
z Ruska alebo z uz spominanej Severnej Kérei. Kedze sa tito¢nici zameriavaji na organiza-
cie vlastniace dolezité data, vyzaduje od nich vicsie vykupné ako je zvykom — od péatnast
az do pétdesiat bitcoinov. Ryuk sa skoro vyhradne siri v podobe tréjskeho kona a obsahuje
mnozstvo technik na stazenie forenznej analyzy alebo pokrocilé perzistenéné mechanizmy.
Jeho Sifrovacia schéma pozostava zo symetrického Sifrovania, pricom kIic je dalej asymet-
ricky zasifrovany a vlozeny do samotného siboru. Ryuk niekedy vyberd na zasifrovanie aj
stubory, ktoré si zodpovedné za spravny chod systému. Z tohto déovodu méze vzniknit si-
tudcia, kedy obet nema vobec pristup k svojmu pocitacu, pretoze ten sa kvoli nefunkénosti
niektorych siborov nedokaze ani zapnit [3].

REvil

REvil?!, tiez zndmy pod menom Sodinokibi, je jedna z modernych rodin ransomvéru pac-
kovana vlastnym packerom. Svoje pdsobenie zacala v 2019, no vrchol dosiahla az v roku
2021 na Den nezavislosti v USA. Vtedy vyuzila supply-chain ttoku’? na MSP? Kaseya
VSA (sluzba pre vzdialené monitorovanie podnikov), ¢o umoznilo infiltraciu do priblizne

"https://malpedia.caad.fkie.fraunhofer.de/details/win.locky

"https://malpedia.caad.fkie.fraunhofer.de/details/win.wannacryptor

19Samba, dostupnd z https://www.samba.org/

Onttps://malpedia.caad.fkie.fraunhofer.de/details/win.ryuk

2nttps://malpedia.caad.fkie.fraunhofer.de/details/win.revil

22Kyberneticky titok, ktory sa zameriava na menej zabezpeené organizacie v ramci dodévatelského retazca
(supply chain — siet medzi organiziciou a jej doddvatelmi na vytvorenie produktu)

ZZManaged Service Provider — organizicia spravujica informaéné technolégie iného zakaznika
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40 organizacii. Takisto ako Cerber sa siri v podobe RaaS, teda autori poskytuji ransomvér
klientom, s ktorymi si delia zisk [14].

HermeticRansom

HermeticRansom?”* je ransomvér napisany v programovacom jazyku Go. Jeho Sirenie v roku
2022 sa odohravalo najmé pred ttokom Ruska na Ukrajinu. Ide o slabo navrhnuty ransom-
vér, ktorého kryptografické schéma bolo mozné prelomit — v désledku firma Avast na tento
ransomvér ako jedna z prvych vydala dekryptor [2].

Ochrana proti ransomvéru

Ro6zne druhy ransomvéru pouzivajui rozne techniky Sirenia, ¢asto dochddza k infekcii cez
spam alebo cez zranitelnosti v systémoch. Nastastie, oba problémy dokéze uzivatel aspon
Ciastocne riesit. Pravidelnymi aktualizaciami systému je mozné vyrazne znizif problém ran-
somvéru siriaceho sa cez zranitelnosti a exploity.

Co sa tyka nevyziadanej posty, je dolezité, aby uzivatelia boli obozndmeni s hrozbou
spamu a ako s nim zaobchadzat. Takisto je dolezité dbat aj na bezpeénost v rdmci siete a mat
spravne nakonfigurovany firewall tak, aby nedochadzalo k neziaducim sietovym spojeniam.

Suibory, ktoré st pre uzivatela nejakym spdsobom dolezité, si mdze zalohovat na bez-
pec¢né miesto (pri ttoku ransomvérom su subory obnovené zo zéloh) alebo pouzit tzv.
ransomvér §tit?°, ktory dovoluje uréit adresar s takymito stibormi a chranit ich pred modi-
fikdciou, zmazanim alebo zaSifrovanim podozrivymi aplikaciami.

Ak aj napriek prevencii uzivatel podlahne ttoku ransomvéru, mnoho antivirusovych
firiem pontka dekryptory na roézne druhy rodin ransomvéru. Dekryptor pre konkrétny ran-
somvér, ktory uzivatel potrebuje nemusi existovaf, a preto sa tdto moznost berie ako po-
sledna.

Znttps://malpedia.caad.fkie.fraunhofer.de/details/win.partyticket
Zhttps://support.avast.com/en-us/article/Antivirus-Ransomware-Shield-FAQ/
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Kapitola 4

Analyza a navrh obrany proti
ransomveéru

Pre navrh vhodnej obrany proti ransomvéru je doélezité najprv konkrétny ransomvér ana-
lyzovat a do istej rovni pochopit ako funguje. Analyza bola vykonand pomocou technik
reverzného inzinierstvo popisanych v kapitole 2 cez statickt a dynamickt analyzu. V ramci
statickej analyzy sa pouzivali nastroje ako PEiD, DIE, De4dot' na unpackovanie a deobfus-
kovanie vzoriek, PEView a RetDec na zistenie forméatu siboru a IDA Pro ako disassembler
a dekompilator (alebo dekompilator z programu dnSpy? ak islo o vzorky .NET frame-
worku). Dynamicka analyza vyuzila nastroje Process Monitor, Process Explorer, NetCat a
Wireshark na monitorovanie systémovych a sietovych udalosti a OllyDbg alebo dnSpy (ak
islo o vzorky .NET) ako debugger. Cuckoo sandbox poskytoval informécie pouzité pocas
dynamickej analyzy, ktoré zjednodusili tvorbu detekénych mechanizmov pre dané vzorky.
V ramci boja proti ransomvéru autor prispel v dvoch kategériach — vytvoril YARA pra-
vidla pre klasifikaciu a detekciu ransomvéru, a dekryptory pre rodiny s kryptografickymi
chybami, ktoré nasiel pocas svojej analyzy.

4.1 Detekcia pomocou YARA pravidiel

Vytvorené YARA pravidla maju za tlohu spravnu klasifikaciu a naslednt detekciu malvéru
— pre jej zlepsenie je vhodné pravidla rozdelovat podla réznych typov (kazdy typ klasifikuje
podla iného javu). V tejto praci boli pouZzité:

e Behaviordlne pravidla — Dynamické pravidlé, ktoré popisujt spravanie malvéru, teda
zapis do registrov, vytvaranie a vymazavanie suborov, pripojenie k urcitej IP adrese
a podobne.

e Pravidla so statickymi sekvenciami — Statické pravidla vyhodné pre nezapackované
vzorky, ktoré obsahuju sekvencie bytov alebo znakov v pévodnej podobe. Mézu sem
patrit napriklad retazce, ktoré sa vypisuji pri ziadani ransomvéru o vykupné alebo
sekvencie bytov, ktoré predstavuju kltuce pre sifrovanie.

e Pravidla detekujice zname objekty — Dynamické pravidld detekujice pomenované
objekty operacného systému (objekty, ktoré vytvara opera¢ny systém napr. na zaiste-
nie synchronizacie paralelnych procesov) vytvorené danym malvérom. Men4 takychto

'Deddot dostupny z https://github.com/de4dot/de4dot
2dnSpy dostupny z https://github.com/dnSpy/dnSpy
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objektov st zvycCajne uvedené priamo v kdde, alebo sa na zdklade deterministickych
algoritmov daju zistit, pomocou ¢oho moéze byt malvér detekovany.

Na nasledujicich stranach buda popisané charakteristické ¢rty jednotlivych rodin ran-
somvéru a ako ich vyuzit na jeho detekciu a naslednt klasifikaciu. Rodiny vystavené analyze
boli vybraté na zdklade ich sicasného sirenia alebo vdaka poznaniu, ze varianty z tychto
rodin sa casto daju desifrovat.

K rodindam budd uvedené pravidla vytvorené pocas analyzy spolu s popisom chova-
nia ransomvéru odkazujticeho sa na riadky kodu pravidla pomocou skratky 7., napriklad:
Ransomvér vytvéara stibor na pracovnej ploche (r. 13).

TimeTime

Ako jeden z prvych opisanych rodin ransomvéru je TimeTime. Ten sa ako prvykrat objavil
v decembri 2021. Ide o jednoduchy neobfuskovany typ ransomvéru napisany v jazyku C#.
Pri svojom vykondvani vymaze systémové zalohy (r. 23) a potom zacne Sifrovat vybrané
subory, ktorym priddva priponu .timetime (r. 20). Taktiez v priebehu svojho prevadzania
zapisuje do registra HKEY_CURRENT_USER\TimeTime (r. 22).

Do roznych adresédrov umiesttiuje sibor @__RECOVER_YOUR_FILES__Q.txt (r. 21), vy-
zadujici od obeti vykupné vo vyske $100. Podla instrukcii uvedenych v spréave o vykupnom
ma obet zaplatit danti sumu ttoc¢nikovi, ktory im naspét poskytne desifrovaci kltu¢. Tento
koéd musi byt zadany do programu @_DECRYPTOR_Q.exe (niektoré varianty TimeTime ran-
somvéru ho samé obsahuji v svojom kdéde a pocas prevadzania ho vytvoria) a ten dané
subory desifruje.

include "includes/all.yar"
import "cuckoo"

rule timetime_known_sequences

{
strings:
// utrzky spravy o vykupnom
$s01 = "o Time Time Ransomware--------------- "

$s02 = "Please, find Q@_DECRYPTOR_Q@.exe on your desktop to pay the ransom. If
you don’t find it"
$s03 = "You got epicly pwned."
// prikaz na vymazanie systemovych zaloh
$s04 = "vssadmin delete shadows /all /quiet & wmic shadowcopy delete" wide
condition:
EXE and all of them

}

rule timetime_known_behavior_high

{

condition:

cuckoo.filesystem.file_write(/\.timetime/) and
cuckoo.filesystem.file_write(/@__RECOVER_YOUR_FILES__@\.txt/) and
cuckoo.registry.key_write(/"HKEY_CURRENT_USER\\TimeTime/) and
cuckoo.process.executed_command (/VSSADMIN DELETE SHADOWS \/ALL \/QUIET/i)

}

Vypis 4.1: Statické a behavioralne pravidlo pre rasnomvér TimeTime
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Statické pravidlo vyuziva znakovych refazcov vo vnitri bindrneho stiboru ransomvéru
popisanych priamo v kéde — ide o ¢asti spravy o vykupnom alebo prikaz na vymazanie sys-
témovych zaloh. Na uistenie toho, Ze sa jedna o spustitelny sibor pod opera¢nym systémom
Microsoft je pouzité pravidlo EXE zo stiboru includes/all.yar (interny stibor privitnych
pravidiel pre urcenie siborového formétu typu EXE alebo ELF), ktoré je na riadku 1 im-
portované.

Pravidla v ukézke 4.1 vytvorené na zaklade predchadzajiceho popisu ransomvéru boli
nasadené do prevadzky od 2. marca 2022.

Redeemer

Redeemer je ransomvér, ktory po napadnuti zac¢ne Sifrovat sibory obete a na rozliSenie od
ostatnych stiborov im pridava priponu .redeemn (r. 38). Na konci prevadzania vytvori spravu
o vykupnom (Read Me.TXT, r. 37), kde podrobne popisuje ako ma obet kipit kryptomenu
Monero® a zaplatit fiou potrebnti sumu na degifrovanie siborov. Utoénik ziada vykupné vo
vyske 5 Monero, ¢o je v prepocte v roku 2022 priblizne 1000 EUR alebo 25 000 CZK.

Ku koncu prevddzania ransomvér vytvara pomenovany systémovy objekt (RedeemerMutex,
r. 7), ktory slizi na zistenie, ¢i uz ransomvér na danom systéme bezi. Ak tento objekt exis-
tuje, ind inStancia ransomvéru uz bola spustena. Takisto sa Redeemer zapise aj do registrov
MS Windows tak, aby bol spusteny vzdy pri Starte systému (r. 40). Teda ak sa jeho prvému
behu nejakym spdsobom nepodarilo zasifrovat sdbory, ransomvér bude spusteny opéat po
restarte. Na konci prevadzania ransomvéru je ukdzand uzivatelovi sprava pomocou prikazu
msg, ktord ho naviguje k sprave o vykupnom (r. 41).

1 include "includes/all.yar"

2 import "cuckoo"

3

4 rule redeemer_known_named_objects

5 {

6 condition:

7 cuckoo.sync.mutex(/ RedeemerMutex$/)

8 %

9

10 rule redeemer_known_sequences

11 {

12 strings:

13 // pripona zasifrovanych suborov

14 $s01 = ".redeem" wide

15 // meno suboru spravy o vykupnom

16 $s02 = "Read Me.TXT" wide

17 // cast identifikacie obeti

18 $s03 = "————- BEGIN REDEEMER PUBLIC KEY----- "
19 $s04 = "————- END REDEEMER PUBLIC KEY----- "
20 // registere MS Windows, do ktorych sa zapisuje
21 $s05 = "SOFTWARE\\Redeemer"
22 $s06 = "KeyHash"
23 $s07 = "LegalNoticeText"
24 $s08 = "LegalNoticeCaption"
25 // nazov skriptu ulozenom v ransomveri
26 $s09 = "rem.bat" wide

3Decentralizovana digitdlna mena, viac na https://www.getmonero.org/
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1

// abeceda pre deobfuskaciu retazcov (pouziva Base64)
$s10 = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/"
condition:
EXE and 7 of them
}
rule redeemer_known_behavior_high
{
condition:
3of [
cuckoo.filesystem.file_write(/\\Read Me\.TXT$/),
cuckoo.filesystem.file_write(/\.redeem$/),
cuckoo.registry.key_write(/"HKEY_LOCAL_MACHINE\\SOFTWARE\\Redeemer\\KeyHash$
/),
cuckoo.registry.key_write(/"HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows
NT\\CurrentVersion\\Winlogon\\(LegalNoticeCaption|LegalNoticeText)$/),
cuckoo.process.executed_command (/MSG \* REDEEMER RANSOWMARE - THIS FILE
CANNOT BE OPENED UNTIL DECRYPTED\. CHECK README\.TXT FOR MORE DETAILS HOW
TO DECRYPT YOUR FILE\.$/i)
]
}

Vypis 4.2: Vsetky druhy pravidiel pre pre ransomvér Redeemer

Statické pravidlo opét vyuziva napr. pripony zasifrovanych stiborov, spravu o vykupnom
alebo pouzité registre. Medzi unikdtne sekvencie znakov patri struktira kryptografického
kluca zacinajica sa sekvenciou $s03 a konciaca sa s $s04 — podobd sa na Struktiru RSA
kIcu. Redeemer na obfuskaciu retazcov pouzival base64 kédovanie a teda potreboval abe-
cedu z $s10, aby ich mohol deobfuskovat. Vdaka pravidlu EXE moéze byt statické pravidlo
detekované len pri spustitelnych stiboroch pod operaé¢nym systémom Windows.

Pravidla v ukazke 4.2 vytvorené na zaklade predchadzajticeho popisu ransomvéru boli
nasadené do prevadzky od 17. februara 2022.

Khonsari

Khonsari* je ransomvér, ktory sa zacal §irif cez zranitelmnost log4shell’ kratko po jej odhaleni
v decembri 2021. Je napisany v jazyku C#, a preto bol na jeho analyzu pouzity disassembler
a debugger dnSpy.

Retazcové literdly vo vnitri ransomvéru sa nedaju zistit len pomocou statickej analyzy,
pretoze Khonsari ich obsahuje v obfuskovanej podobe. Tie s az za behu programu deobfus-
kované pomocou jednoduchej XOR sifry. Takéto retazce nie je vyhodné pouzit pri tvoreni
statického detekéného pravidla, pretoze autor ransomvéru moze hocikedy zmenif spdsob
obfuskécie, ¢o by malo za pri¢inu znefunkénenie pravidla.

Khonsari po spusteni kontaktuje kontrolny server (r. 17) a potom sa ako ostatné ran-
somvéry pokusi o Sifrovanie obsahu vybranych adresiarov. Zasifrovanym stborom priddva
priponu .khonsari (r. 18) a pred ukoncenim svojej ¢innosti na pracovnej ploche vytvori
stibor HOW TO GET YOUR FILES BACK.TXT (r. 19), informujici obet o telefénnom c¢isle a
e-maili, ktoré ma kontaktovat ak chce vratit sibory do pévodného stavu.

include "includes/all.yar"

“https://malpedia.caad.fkie.fraunhofer.de/details/win.khonsari
*https://logging.apache.org/log4j/2.x/security.html
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import "cuckoo"

rule khonsari_known_sequences
{
strings:
// .NET GUID analyzovanej varianty
$s01 = "$277ebeba-4da6-4138-97fa-3fecbdad0176" ascii
condition:
EXE and any of them

}
rule khonsari_known_behavior_high
{
condition:
2 of [
cuckoo.network.host (/~3\.145\.115\.94$/),
cuckoo.filesystem.file_write(/\.khonsari$/),
cuckoo.filesystem.file_write(/\\HOW TO GET YOUR FILES BACK\.TXT$/)
]
}

Vypis 4.3: Statické a behavioralne pravidlo pre ransomvér Khonsari

KedZze Khonsari obsahoval obfuskované retazce, do statického pravidla bolo vhodné
pridat nieco, ¢o sa nemeni pri zmene obfuska¢nych mechanizmov. V .NET aplikaciach
sa vyskytuje GUID, ktory jednoznacne identifikuje dany program. Statické pravidlo bude
spustené ak sa jednd o spustitelny stibor a zaroven obsahuje jedineény GUID ($s01).

Pravidla v ukéazke 4.3 vytvorené na zaklade predchadzajticeho popisu ransomvéru boli
nasadené do prevadzky od 23. janudra 2022.

HiddenTear

Rodina ransomvéru HiddenTear® zacala uz v roku 2015 ako open-source projekt zverejneny
na GitHube. V tom case islo len o potvrdenie konceptu programétora a tento kéd mal mat
skor edukacni hodnotu, no c¢asom vzniklo mnozstvo variant, ktoré cerpali priave z tejto
verzie rasnomvéru a ich ciel mal uz skodlivy charakter.

KedZe HiddenTear vznikol pomerne davno, firma Avast uz mala pravidlo pre tito rodinu
vytvorené’. Nové varianty tohto ransomvéru vSak stéle vznikaju, a preto autor prace v rameci
analyzy identifikoval aj takéto vzorky, aby s ich pomocou mohol vylepsit uz existujice
pravidlo. Casti nenapisané atitorom sii vyznacené tromi bodkami. Z dévodu, ze pravidlo
bolo prilis dlhé, je dostupné v sekcii s prilohami v prilohe A.

V ramci analyzy boli skiimané Styri varianty rodiny HiddenTear. Varianty sa v niekto-
rych veciach 1isili, no hlavné ¢rty ostali nezmenené. HiddenTear je napisany v jazyku C#.
Po spusteni sa snazi vytvorit svoje kopie pod inym menom (napr. surprise.exe, dis-
cord.exe alebo local.exe, r. 44, 50) a nédsledne spusti algoritmus pre ziskanie Sifrovacieho
hesla. Niektoré varianty obsahuji konstantné heslo priamo ulozené v spustitelnom sibore,
iné vo vicsine pouzivaju triedu Random jazyka C# na generovanie pseudo-ndhodnych ¢i-
sel, ktoré pouziju ako indexy do znakového retazca. Vygenerovanim urcitého poctu indexov
ransomvér ziskava heslo, ktoré pouziva na symetrické Sifrovanie siborov pomocou AES.

Shttps://malpedia.caad.fkie.fraunhofer.de/details/win.hiddentear
"Pravidlo vytvoril malvérovy analytik firmy Avast.
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Varianty pridavali zasifrovanym stiborom pripony ako .NYANCAT, .PPLIT, .BADFILE alebo
retazec urcitej diiky, pozostévajici z ndhodnych znakov (r. 45, 53, 57).

Varianty st vacsinou od roznych tvorcov a teda spravy o vykupnom si rézne alebo tiplne
chybaji. V niektorych pripadoch HiddenTear dokonca meni pozadie pracovnej plochy, do
ktorej spravu o vykupnom zahrnie.

HiddenTear prichddza v siboroch s mensou dizkou, preto je v pravidladch uvedené, ze
maju byt aktivované len pri urcitej velkosti spustitelného siboru (klacové slovo filesize,
r. 32, 38). Statické pravidlo vyuziva ¢asti zo spravy o vykupnom, unikdtny GUID alebo
absolitnu cestu k debuggovacim symbolom, ktoréd je do binarneho siiboru vlozena pri kom-
pilacii (r. 16, 24).

Pravidla v ukazke A.1 vytvorené na ziklade predchiadzajiceho popisu ransomvéru boli
prvykrat aktualizované 2. februara 2022.

Nokoyawa

Nokoyawa® ransomvér bol prvykrat zachyteny v marci 2022 a svojim chovanim vzbudzuje

dojem, Ze sa jednd o $kodlivy kéd podobny ransomvéru Hive’, ktory sa iril este v roku
2021. Nokoyawa generuje nahodny buffer bytov pomocou kryptografickej funkcie BCrypt-
GenRandom (r. 30) a ten pouziva ako kIG¢ k symetrickému sifrovaniu stiborov, ktorym je
pridand pripona .NOKOYAWA (r. 28). Informdcie o zaplateni vykupného st ulozené v subore
NOKOYAWA_readme.txt v adresaroch, kde sa nachadzaju zasifrované subory (r. 29).

include "includes/all.yar"
import "cuckoo"

rule nokoyawa_known_sequences

{
strings:
// DLL pouzite na kryptograficke funkcie
$s01 = "bcrypt.dll" wide
// cast nazvu spravy o vykupnom
$s02 = " _readme.txt" wide
// pripona zasifrovanym suborom
$s03 = "NOKOYAWA"
// kryptograficka funkcia pouzita na vygenerovanie nahodneho kluca
$s04 = "BCryptGenRandom"
// prepinace pre rozne moznosti spustenia
$t01 = "-network" wide
$t02 = "-help" wide
$t03 = "-file" wide
$t04 = "-dir" wide
condition:
EXE and 3 of ($s*) and 3 of ($t*)
}
rule nokoyawa_known_behavior_high
{
condition:

cuckoo.filesystem.file_write(/\.NOKOYAWA$/) and

8https://malpedia.caad.fkie.fraunhofer.de/details/win.nokoyawa
‘https://malpedia.caad.fkie.fraunhofer.de/details/win.hive
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cuckoo.filesystem.file_write(/\\NOKOYAWA_readme\.txt$/) and
cuckoo.process.resolved_api(/“becrypt\.d1ll!BCryptGenRandom$/)
}

Vypis 4.4: Statické a behavioralne pravidlo pre ransomvér Nokoyawa

Statické pravidlo obsahuje informécie o siboroch, ktoré budu vytvorené pocas previadza-
nia, meno DLL a meno kryptografickej funkcie na generovanie ndhodnych bytov a prepinace
ransomvéru, ktorymi sa d4 nastavit ako bude Nokoyawa postupovat (retazce oznacené pis-
menom $t). Ak je vzorka spustitelny sibor a obsahuje aspon 3 prepinace a 3 sekvencie
zacinajuce na $s, pravidlo je spustené.

Pravidla v ukézke 4.4 vytvorené na zaklade predchadzajiceho popisu ransomvéru boli
nasadené do prevadzky od 14. marca 2022.

LokiLocker

LokiLocker'” je ransomvér napisany v jazyku C#, ktory sa zacal §irit v auguste 2021.
Analyza tohto ransomvéru je vdaka jeho obfuska¢nym metédam velmi naro¢nd aj napriek
tomu, ze bol pouzity deobfuskitor deddot. LokiLocker sa snazi pripojit na svoj server a
stiahnut z neho dodatoéné data (r. 29), nasledne zac¢ina s tradi¢nym postupom ransomvéru
popisanym v kapitole o ransomvéri. Zasifrovanym stborom pridava priponu .Loki alebo
.Rainman (r. 26) a informécie pre zaplatenie vykupného ukladd do siboru Restore-My-
Files.txt (r. 27). Pre Sifrovanie je vygenerovany par klacov unikdtny pre kazdd obet,
ktory je zasifrovany a ulozeny do stboru Cpriv.loki (r. 28).

Utocnik déva obeti ultimatum, do kedy je potrebné splatit vykupné. Ak sa tak nestane,
ransomvér vymaze zasifrované subory, aby sa v budicnosti nedali dat do pévodnej podoby.

include "includes/all.yar"
import "cuckoo"

rule lokilocker_known_sequences
{
strings:
// cast zo spravy o vykupnom
$s01 = "All your files have been encrypted by Loki locker!"
// URL pre stiahnutie dalsieho skodliveho obsahu
$s02 = "loki-locker.one" wide
// pouzivane emaily utocnikov
$s03 = "Decryptfiles@goat.si" wide
$s04 = "Decoder@firemail.cc" wide
$s05 = "Unlockpls.drOl@protonmail.com" wide
$s06 = "Unlockpls.drO1@yahoo.com" wide
// cast verejneho master kluca
$s07 = "zQ6+tkZbl0QL5sLM4U24fa+vL13znN1LehJJZRhHyo1SngiKAWpPI6UOAz+" wide
condition:
EXE and 3 of them

rule lokilocker_known_behavior_high
{

condition:

Onttps://malpedia.caad.fkie.fraunhofer.de/details/win.lokilocker
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2 of [
cuckoo.filesystem.file_write(/\.(Loki|Rainman)$/),
cuckoo.filesystem.file_write(/\\Restore-My-Files\.txt$/),
cuckoo.filesystem.file_write(/\\Cpriv\.Loki$/),
cuckoo.network.http_request (/“http:\/\/loki-locker\.one\/index\.php$/)
]
}
rule lokilocker_known_named_objects
{
condition:
cuckoo.sync.mutex(/LokiLocker/)
}

Vypis 4.5: Vsetky druhy pravidiel pre ransomvér LokiLocker

Pocas svojho vykondvania ransomvér taktiez vytvara pomenované systémové objekty
s menom LokiLocker (r. 36), ¢o je dostato¢ne unikatne, aby bolo na tento objekt vytvo-
rené pravidlo s pomenovanymi objektami. Statické pravidlo obsahuje sekvencie zo spravy
o vykupnom alebo maily, ktoré ma obet kontaktovat. Nachadza sa tu aj cast verejného
klaca utoc¢nika, ktord sa pouziva na sifrovanie kryptografického kluca generovaného pre
kazdud obet.

Pravidla v ukazke 4.5 vytvorené na zaklade predchadzajiceho popisu ransomvéru boli
nasadené do prevadzky od 11. marca 2022.

Adhubllka

Adhubllka'! je ransomvér §iriaci sa v mnohych variantach od jila 2020. Utoénici pontikaji
desifrovanie jedného stiboru zadarmo, aby dokézali, ze stiibory moézu byt privedené do origi-
nalnej podoby. Od obeti vyzaduji vykupné v podobe Bitcoinu cez anonymizovant siet Tor.
Adhubllka je castokrat zachytend v ramci iného .NET programu, ktory pri spusteni tento
ransomveér odbali a spusti na pocitaci obete. Zasifrovanym stiborom rézne varianty prida-
vaju rozne pripony, napriklad .ADHUBLLKA, .MME, .DED alebo MRV (r. 35, 38, 42) a kazda
varianta vytvara svoj Specificky stbor so spravou o vykupnom: Read_Me.txt, read_me.txt
alebo ReadMe.txt (r. 36, 39, 43).

include "includes/all.yar"
import "cuckoo"

rule adhubllka_known_sequences

{
strings:
// cast spravy o vykupnom
$s01 = "The only method of recovering files is to purchase an unique decryptor

. Only we can give you this decryptor and only we can recover your files."
// komunikacny kanal pre komunikaciu s utocnikom
$s02 = "https://yip.su/2QstD5"
// konstanta pre sifrovanie pomocou Salsa20
$s03 = "expand 32-byte k"
$s04 = "W3CRYPTO LOCKER"
// spravy o vykupnom

"https://malpedia.caad.fkie.fraunhofer.de/details/win.adhubllka
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$s05 = "Read_Me.txt" wide
$s06 = "ReadMe.txt" wide
// pripony zasifrovanych suborov
$s07 = ".MME" wide
$s08 = ".MRV" wide
$s09 = ".DED" wide
// prikazy
$s10 = "%1s\\/ls" wide
$s11 = "Win32_ShadowCopy.ID="%s’" wide
$s12 = "select * from Win32_ShadowCopy" wide
condition:
EXE and 7 of them
}
rule adhubllka_known_behavior_high
{
condition:
(
// DED: 3cd2089cebcale60e102171d986£897c55ff74d27b3c77fdc602d15c8d966e82
// MME: ecd35d406bb556684bfbdcbe22bdcbfa047233e932376beffad063£8037a5124
cuckoo.filesystem.file_write(/\.(MME|DED)$/) and
cuckoo.filesystem.file_write(/\\Read_Me\.txt$/)
) or (
cuckoo.filesystem.file_write(/\.ADHUBLLKA$/) and
cuckoo.filesystem.file_write(/\\read_me\.txt$/)
) or (
// MRV: 92138259847fff60c9e7091e535ea996eceaabd0b2aace9ab57370c1f1b27bldbe
cuckoo.filesystem.file_write(/\.MRV$/) and
cuckoo.filesystem.file_write(/\\ReadMe\.txt$/)
)
}

Vypis 4.6: Statické a behaviordlne pravidlo pre ransomvér Adhubllka

Statické pravidlo je aktivované ak sa jednd o spustitelny sibor a obsahuje aspon 7
z uvedenych sekvencii, ako napr. Gtrzok spravy o vykupnom, odkaz na stranku komunikacie
s uto¢énikmi, mend suborov sprav o vykupnom, pripony zaSifrovanych suborov alebo prikazy
na vymazanie systémovych zéloh.

Pravidla v ukazke 4.6 vytvorené na zaklade predchadzajiceho popisu ransomvéru boli
nasadené do prevadzky od 14. februara 2022.

Babuk

Ransomvér Babuk'? sa §iri uz od zac¢iatku roku 2021. Ide o multiplatformovy ransomvér
na Windows aj Linux (uvedend analyza sa ststredi na variantu pre Windows) vytvoreny
skupinov hackerov z Ruska, ktory sa po kratkej dobe zapisal medzi véicsich hracov. Zdrojovy
kéd tohto ransomvéru bol zverejneny jednym z ¢lenov skupiny zodpovednou za Babuk'®.
Babuk pouziva na generovanie kryptografickych klicov algoritmus eliptickych kriviek
a na Sifrovanie siborov symetricky algoritmus ChaCha. Analyze ransomvéru Babuk boli
podrobené tri varianty pridavajtce zasifrovanym siborom pripony .babyk, .blaze alebo

2https://malpedia.caad.fkie.fraunhofer.de/details/win.babuk
Bhttps://twitter.com/vxunderground/status/14337587422444789827s=20&t=
FJXQuVtgsdK4TRpeMvYFuw
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.__NIST_K571__ (r. 45, 46, 47). Tieto varianty pri sptstani tvorili pomenované systémové
objekty uvedené na riadkoch 8 a 9 a vymazavali systémové zalohy (r. 52). Na konci vytvorili
subor so spravou o vykupnom (r. 49, 50). V niektorych pripadoch, kedy obet nezaplati
vykupné, su jej subory exfiltrované ({ito¢nici zverejnia data obete) na stranky dostupné cez
anonymizované siete.

include "includes/all.yar"
import "cuckoo"

rule babuk_known_named_objects

{
condition:
cuckoo.sync.mutex(/(\\|")DoYouWantToHaveSexWithCuongDong$/) or
cuckoo.sync.mutex(/(\\|~)BlazeOne$/)
}
rule babuk_known_sequences
{
strings:
// nazov systemoveho objektu
$s01 = "DoYouWantToHaveSexWithCuongDong"
// programy, ktore Babuk vypina pred sifrovanim
$s02 = "zhudongfangyu"
$s03 = "sophos"
$s04 = "BackupExecVSSProvider"
$s05 = "Tor Browser" wide
$s06 = "Windows.old" wide
// cast spravy o vykupnom
$s07 = "How To Restore Your Files.txt" wide
$s08 = "**xxBY BABUK LOCKER***x*"
$s09 = "http://babukq4e2pdwudiq.onion"
// nastavenie
$s10 = "-lanfirst"
// prikaz na vymazanie systemovych zaloh
$s11 = "vssadmin.exe delete shadows /all /quiet" wide
// pripony zasifrovanych suborov
$£01 = ".babyk" wide
$£02 = ".blaze" wide
$£03 = "._ NIST_K571__" wide
condition:
EXE and any of ($f*) and 7 of ($s*)
¥
rule babuk_known_behavior_high
{
condition:

(
cuckoo.filesystem.file_write(/\.babyk$/) or
cuckoo.filesystem.file_write(/\.__NIST_K571__$/) or
cuckoo.filesystem.file_write(/\.blaze$/)

) and (
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cuckoo.filesystem.file_write(/\\How To Restore Your Files\.txt$/) or
cuckoo.filesystem.file_write(/\\How To Decrypt\.txt/)
) and
cuckoo.process.executed_command (/VSSADMIN\.EXE DELETE SHADOWS \/ALL \/QUIET$/i
)

Vypis 4.7: Vsetky druhy pravidiel pre ransomvér Babuk

Pravidlo pre pomenované objekty a statické pravidlo uz boli napisané a autor prace ich
len na zaklade novych variant aktualizoval*. Pre ¢ast pravidla, ktord autor prace nenapisal
je pouzity znak troch bodiek. Statické pravidlo vyuziva v sekvenciach zacinajicich na $s
mena programov, ktoré sa snazi ransomvér vypnut, spravu o vykupnom, pouzity prikaz
na vymazanie zaloh systému a iné retazce obsiahnuté v ramci kodu tohto ransomvéru.
Sekvencie zacinajice na $f obsahuji mené pripon, ktoré rozne varianty pouzivaji. Pravidlo
je aktivované ak je vzorka spustitelny subor, obsahuje aspon jednu z danych pripon a aspon
7 sekvencii z analyzovanych vzoriek.

Pravidla v ukazke 4.7 vytvorené na zaklade predchadzajiceho popisu ransomvéru boli
prvykrat aktualizované 15. februara 2022.

BlackCat

BlackCat'® bol prvykrat spozorovany koncom roku 2021. Jedné sa o jeden z novsich ran-
somvérov — ktorého Sirenie vyrazne stiipa — napisany v programovacom jazyku Rust, ktory
prichadza s réznymi moznostami spustenia pomocou jednotlivych prepinacov. Prepinace
mu umoznujui napr. zapisovat logy do siboru (pomocou -log-file <LOG_FILE>), volbu
aktualizacie pozadia pracovnej plochy po ukonceni Sifrovania (pomocou -no-wall), uka-
zat uzivatelské rozhranie (pomocou -ui) a dalsie iné. BlackCat sa siri v podobe RaaS
(Ransomware-as-a-Service, autori ransomvéru preddvaji BlackCat dalej svojim klientom,
ktori ho vyuzivaji) a zameriava sa skor na vicsie firmy. BlackCat v sebe ukryva konfigura-
ciu ransomvéru v tvare JSON, kde sa nachddzaja rozne uzitocné informécie o danej vzorke,
ako napriklad aj algoritmus na Sifrovanie siborov (AES/Chacha), pripona zasifrovanych
suborov, nazov siboru so spravou o vykupnom a podobne.

include "includes/all.yar"
import "cuckoo"

rule blackcat_known_sequences
{
strings:

// pripony zasifrovanych suborov pri znamych variantach
$s00 = "7954i9r" ascii
$s01 = "dkrpx75" ascii
$s02 = "3gtksio" ascii
$s03 = "wpzlbji" ascii
$s04 = "o3bifnw" ascii
$s05 = "mfgssdj" ascii
$s06 = "gslOfnn" ascii
$s07 = "khilftzx" ascii

MPravidla babuk_known_sequences a babuk_known_named_objects vytvorili malvérovi analytici firmy
Avast
https://malpedia.caad.fkie.fraunhofer.de/details/win.blackcat
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$s08

"sykffle" ascii

$s09 = "tx1mdf6" ascii

$s010 = "nnvjxgy" ascii

$s011 = "dkrpx75" ascii

// meno suboru so spravou o vykupnom

$s012 = "RECOVER-${EXTENSION}-FILES.txt" ascii

// cast spravy o vykupnom

$s013 = "Important files on your system was ENCRYPTED and now they have have

\\\"${EXTENSION}\\\" extension." ascii

$s100 = "locker::core::" ascii
// kluce z JSON konfiguracie

$s110 = "\"config_id\"" ascii

$s111 = "\"note_file_name\"" ascii

$s112 = "\"note_full_text\"" ascii

$s113 = "\"enable_esxi_vm_snapshot_kill\"" ascii
condition:

EXE and(

2 of ($s0%) or
(#s100 > 10 and all of ($s1ix))
)

rule blackcat_known_behavior_high

{

condition:

(

// pridavanie pripon zasifrovanym suborom

cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
cuckoo
) and (

.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.
.filesystem.

file_write(/\
file_write(/\
file_write(/\
file write(/\

file_write(/\
file write(/\
file_write(/\
file write(/\

file_write(/\.
.tx1mdf6$/)
.nnvijxgy$/)
.dkrpx75$/)

file_write(/\
file_write(/\
file_write(/\

// subor so spravou o vykupnom

cuckoo.filesystem.file_write(/\\RECOVER-[a-zA-Z0-9]{1,8}-FILES\.txt$/) or
cuckoo.filesystem.file_write(/\\recover-[a-zA-Z0-9]1{1,8}-files\.txt\.png$/)

3

.7954i9r$/)
.dkrpx75$/)
.3gtksio$/)
.wpzlbji$/)
file_write(/\.
.xxxxxxx$/)
.mfqgssdj$/)
.gs10fnn$/)
.khiftzx$/)

o3bifnw$/)

sykffle$/)

or
or
or
or
or
or
or
or
or
or
or
or

Vypis 4.8: Statické a behavioralne pravidlo pre ransomvér BlackCat

Statické pravidlo, ktoré autor prace vytvoril vyuziva pripon zasifrovanych stborov pri
znamych variantach, vstavanej JSON konfiguracie a retazca $s100, ktory sa v najdenych
variantach BlackCat ransomvéru vyskytoval aspon desatkrat, a preto bol pridany na spres-
nenie klasifikacie. Toto pravidlo je aktivované pre spustitelné subory ak v sebe obsahuju
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aspon dve sekvencie tykajice sa pridanych pripon a vytvorenych siborov alebo vsetky
sekvencie z konfiguracie a aspon desat instancii sekvencie $s100.

Vytvorené behaviordlne pravidlo popisuje vsetky zname pripony vyuzivané BlackCat
ransomvérom a takisto regularny vyraz pre vSetky menda sprav o vykupnom spolu s obraz-
kami, ktoré st nastavené na pracovnej ploche. Regularny vyraz popisuje stbory:

e zacinajuce sa na RECOVER- nasledované jednym az 6smimi alfanumerickymi znakmi,
ktoré konc¢ia s ~-FILES.txt (jednd sa o spravy o vykupnom, r. 58) a stibory

e zacinajice sa na recover- nasledované jednym az 6smimi alfanumerickymi znakmi,
ktoré koncia na -files.txt.png (jednd sa o obrazky nastavené ako pozadie pracovnej
plochy, r. 59).

Ak program pri svojom spusteni pridéd jednu z tychto pripon nejakému siboru a zaro-
ven vytvori spravu o vykupnom alebo obrazok s vyssie uvedenym menom, tak sa pravidlo
aktivuje a program je pomocou neho klasifikovany ako BlackCat ransomvér.

Pravidla v ukéazke 4.8 vytvorené na zaklade predchadzajticeho popisu ransomvéru boli
nasadené do prevadzky od 2. februara 2022.

Prometheus

Vo februari 2021 bol prvykrat spozorovany Prometheus'® ransomvér, ktory zna¢ne ¢erpa
z k6du uz pred tym zndmeho ransomvéru Hakbit'”. Prometheus sa $iri v zapackovanej verzii
a obsahuje rozne techniky na stazenie jeho debuggovania. Na generovanie kryptografického
klica je pouzity generator pseudo-nahodnych d¢isel a Sifrovanie siborov prebieha potom
s pomocou symetrického algoritmu Salsa20. Sposob Sifrovania siborov sa podarilo prelomit
a viac o postupe ako Prometheus vyuziva kryptografiu bude napisané dalej. Pravidla pre
tuto rodinu su prilis dlhé, a preto budi ulozené v sekcii s prilohami v prilohe B.

@ PROMETHEUS

GROUP OF REvil
YOUR COMPANY NETWORK HAS BEEN HACKED
All your important files have been encrypted!

Your files are safe! Only modified.(AES)
No software available on internet can help you.
We are the only ones able to decrypt your files.

‘We also gathered highlv confidential'personal data.
These data are cwrrently stored on a private server.
Files are also encrypted and stored securely.

As a result of working with us, you will receive:

Obr. 4.1: Sprava o vykupnom rodiny Prometheus

https://malpedia.caad.fkie.fraunhofer.de/details/win.prometheus
"https://malpedia.caad.fkie.fraunhofer.de/details/win.hakbit
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Analyza tohto ransomvéru prebiehala na variante, ktora pridéva zaSifrovanym stiborom
priponu .unlock (r. 104, neskor boli pridané aj dalsie varianty). T4 obsahovala sekvencie
pre vypisovanie debuggovacich sprav, priponu a meno suboru spravy o vykupnom. Kedze
je ransomvér napisany v .NET frameworku, statické pravidlo v sebe zahina aj identifikator
GUID jedine¢ny pre tuto variantu. Unpackovana verzia obsahovala sekvencie zo statického
pravidla, no Prometheus sa Siri vyhradne zapackovany a tym padom nan vo véicsine pripadov
statické pravidlo nebude stacif a treba aj iné druhy.

Behavioralne pravidlo v sebe obsahuje pripony zasifrovanych siborov a mena sprav
o vykupnom réznych variant. Spustenie pravidla nastiva ak vzorka zapiSe do takychto
stuborov: ako do stboru so zndmou priponou Prometheus ransomvéra, tak aj do siiboru so
spravou o vykupnom.

Ro6zne varianty generuju systémové objekty s réznymi menami. Pravidlo prometheus_-
known_named_objects obsahuje mend tychto systémovych objektov a je aktivované pri
tvorbe Tubovolného z nich.

Kvoli prelomeniu kryptografie tejto rodiny autor prace hladal ¢o najviac jej vzoriek,
aby som dokdzal zistit, ¢i vietky pouzivaji kryptografiu rovnako. Sifrovanie bolo az na
par vynimiek rovnaké, no vzorky sa lisili hlavne v tom, ¢i generovali jeden klu¢ pre vsetky
subory, alebo pre kazdy subor novy kli¢ (informécia o sposobe Sifrovania bola ulozena
v konfiguracii vzorky v bindrnom stibore ransomvéru). Tie vzorky, ktoré generovali len
jeden kltu¢ boli povazované za dekryptovatelné. Viac v sekcii 4.2.

Pravidla v ukazke B.1 vytvorené na zaklade predchiadzajiceho popisu ransomvéru boli
nasadené do prevadzky od 22. februara 2022.

4.2 Sposoby Sifrovania analyzovanych rodin

V kapitole 3.3 boli popisané dva najcastejsie druhy Sifrovania, ktoré ransomvér pouziva —
symetrické a asymetrické. Rozne rodiny sa vsak lisili napriklad v sposobe ich pouzivania,
vyberom algoritmov pre ich uskutocnenie alebo aj stanovenim casti siborov, ktoré budu
zasifrované (cely subor, jeho cast, hlavicka, atd) v rdmci optimalizécie.

Pocas analyzy vybranych rodin ransomvérov bolo objavenych niekolko spdsobov ako
uto¢nik moze efektivne odopriet obeti pristup k siborom, no niektoré postupy dovolovali
aj vytvorenie programu, ktory by schému kryptografie zlomil a zaSifrované stubory vratil do
povodnej podoby bez vyplatenia vykupného (takyto program sa nazyva dekryptor). Medzi
najcastejsie pripady, kedy bolo mozné vytvorit dekryptor patria tie, kedy ransomvér pouziva
konstantny klIi¢ uvedeny v jeho binarnom sibore alebo generuje slaby kryptograficky klac
(napr. generovanie 32-bitového klaca pri pouzivani 128-bitového algoritmu AES). Slaby kla¢
sa potom v niektorych pripadoch pomocou brute-force utoku, teda generovania vsetkych
moznych hodnét klica, dal zistit a pouzit na deSifrovanie siborov. Pri pouziti silného kryp-
tografického klica brute-force nebol mozny, pretoze generovanie vSetkych moznych hodné6t
klica by trvalo velmi dlhta dobu.

V tejto kapitole budt zhrnuté tri najcastejsie sposoby Sifrovania stiborov ransomvérom,
ktoré autor prace pocas analyzy identifikoval — ich silné a slabé stranky a moznost ich
zlomenia.

Sifrovanie siiboru pomocou funkcie a konstantnej hodnoty

Najjednoduchsi z analyzovanych rodin ransomvéru — TimeTime — obsahoval jeden z velmi
primitivnych spdsobov ako zasifrovat sibor. Islo o pouzitie matematickej funkcie (v tomto
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pripade séitanie, ale iné rodiny ransomvéru moézu pouzivat aj iné funkcie, napr. XOR) na
kazdy byte stiboru v kombinécii s konstantnou hodnotou (uvedené na obr. 4.2). Hodnoty po-
uzité vo funkcii sa lahko pomocou dekompilacie dali zistit a stibor prinavratit do pévodného
stavu.

Pouzité funkcie mézu byt reverzibilné, teda sSifrovanie aj desifrovanie prebieha tym istym
sposobom (napr. XOR), alebo nereverzibilné, kedy Sifrovanie prebieha jednou funkciou a
desifrovanie funkciou k nej opac¢nou (s¢itanie a odcitanie).

Vzorky ransomvéru TimeTime pridavali ku kazdému bytu stiboru hodnotu 1. Takéto
sibory su desifrovatelné — potrebné je hodnotu 1 naspit odc¢itat. Autor bol tym padom
schopny vytvorit dekryptor, ktory na vstupe berie zasifrovany sibor a na vystupe ho bez
dalsej znalosti desifruje do originalnej podoby.

Konstantna hodnota

e

Zasifrovany sibor

Obr. 4.2: Primitivne Sifrovanie

Generovanie nahodného kltica a symetrické Sifrovanie stiborov

Jeden z obvykle pouzivanych sposobov ransomvérov ako Sifrovat sibory je vytvorenie kltuca
a nasledné pouzitie symetrického Sifrovania na jednotlivé stibory (symetrické Sifrovanie je
rychlejsie ako asymetrické) ako je uvedené na obr. 4.3. Ako priklad analyzovanych rodin,
ktoré toto schéma pouzivali bol HiddenTear a Prometheus.

Prometheus aj HiddenTear obsahovali generator pseudo-ndhodnych cisel jazyka C+#
z triedy Random. Takyto generdtor pouziva seed (¢islo pouzité na inicializaciu generatora)
v rozsahu 32-bitového celého ¢isla (tento generdtor ndhodnych éisel pre seed pouziva hod-
notu milisekind od Startu pocitaca). Ransomvér inicializuje generdtor pomocou seedu a
nechd si vytvorit kIaé potrebnej dizky (napr. 256 bitov alebo 32 bytov) pomocou svojho
algoritmu (vacsinou islo o generovanie ndhodnych bytov). KIu¢ je potom pouzity pri symet-
rickom ifrovani stboru. Utoénik sice vytvara kI¢ s pozadovanou dizkou, no jeho hodnota
zavisi na 32-bitovom ¢isle, ktoré pomocou brute-force itoku méze byt najdené v rozumnom
¢ase. Takéto varianty ransomvéru (v tomto pripade varianta .NYANCAT rodiny HiddenTear
a velkd ¢ast varidnt rodiny Prometheus) si tym paddom dekryptovatelné.

Pre varianty rodiny HiddenTear bolo mozné v désledku ich analyzy zdokonalit dekryptor
firmy Avast. Ten na vstupe ocakdva adresar so zasifrovanymi stibormi a vzorovy sibor
v originalnej a v zasifrovanej forme.

Varianta rodiny HiddenTear pridavajtica priponu .NYANCAT pouziva slaby generator
ndhodnych ¢isel, ktory je zavisly na 32-bitovej hodnote. Inicializuje generator a nechd si
vytvorit 32 indexov do retazca znakov, z ¢coho vznikne heslo. Na toto heslo je tiez aplikované
hashovanie vo forme SHA256 algoritmu. Stibory st vytvorenym hashom zasifrované cez
symetrické Sifrovanie AES. Dekryptor vyuziva brute-force titok — poskytuje postupne vsetky
32-bitové hodnoty a s nimi inicializuje generator nahodnych cisel, vytvori kIu¢, zasifruje
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vzorovy originalny stibor a porovnd ho s vzorovym zasifrovanym siborom. Ak déjde k zhode,
kIi¢ bol najdeny a dekryptor s nim desifruje aj ostatné sibory. Proces hladania klti¢u moze
kIaé najst ihned (ak prvy vytvoreny kIUc je rovnaky ako ten pouzity) alebo az do niekolkych
hodin.

Iné varianta rodiny HiddenTear, ktora priddva stiborom priponu .PPLIT obsahuje kon-
stantné heslo 1524312qWPo, z ktorého vytvori SHA256 hash a pouzije ho ako kli¢ v ramci
symetrického Sifrovania pomocou AES algoritmu. Origindlny vzorovy stibor je tymto sp6-
sobom zasifrovany a porovnany s vzorovym zaSifrovanym suborom. Ak sa oba zhoduju,
znamens to, ze subor bol naozaj zasifrovany danym ransomvérom a prichdadza k desifro-
vaniu ostatnych siborov uvedenych na vstupe. Pri tejto variante nie je nutné pouzivat
brute-force, pretoze heslo je dopredu zname.

Kedze rodina ransomvéru Prometheus vznikla relativne neddvno, Avast v Case pisania
tejto prace este nedisponoval dekryptorom na tuto rodinu, a preto ho autor prace mohol
vytvorit od zaciatku. Prometheus pouziva podobné schéma kryptografie ako HiddenTear
— inicializuje generator pseudo-ndhodnych ¢isel v triede Random jazyka C# pomocou 32-
bitového seedu a neché vygenerovat 32 ASCII znakov. Toto heslo je pouzité na symetrické
sifrovanie pomocou algoritmu Salsa20. Lisi sa vSak vo vybere Casti suboru, ktoré budu
desifrované. Prometheus stanovi velkost siboru 7' (vo véésine pripadov ide o 10 MiB),
subory mensie ako tento prah su sifrované ako celok, stibory vécsie alebo rovné su sifrované
inym spésobom. Naprie¢ variantami ide o:

e sifrovanie prvych T" MiB,
e rozdelenie siboru na tretiny a Sifrovanie len Casti z kazdej tretiny alebo

e rozdelenie siiboru na polovice a Sifrovanie len casti z kazdej polovice.

Na koniec zasifrovanych stuborov, ktorych velkost je vécsia alebo rovna ako T° MiB je
pridany retazec znakov Blocks-T- alebo Thanos-T-.

Dekryptor potom spusta proces hladania klu¢u pomocou brute-force, ktory vytvara
vsetky mozné kltice pouzité na sifrovanie. Tieto kltce st aplikované na vzorovy originalny
sibor a ak sa zhoduje s vzorovym zaSifrovanym stiborom, klIG¢ je nédjdeny a dekryptor
pokracuje v desifrovani ostatnych stiborov, ktoré maji priponu danej varianty ransomvéru.

Generator
nédhodnych |— > Kluac¢

Cisel l

Symetrické
Sifrovanie

<—— Stubor

Zasifrovany subor

Obr. 4.3: Generovanie ndhodného klica a symetrické Sifrovanie suborov
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Asymetrické sifrovanie nahodného kltca a symetrické sifrovanie stiborov

Jeden zo zauzivanych a overenych postupov, ktoré pouzivali rodiny ransomvéru ako Babuk,
LokiLocker, Khonsari a niektoré varianty rodiny Prometheus, bolo pouzitie kombinacie
symetrického a asymetrického Sifrovania, ako je ukdzané na obr. 4.4. Subory boli hlavne
kvoli rychlosti sifrované symetricky, zatial ¢o klice asymetricky.

Schéma pozostdva z troch typov kltucov, ktoré budu v tejto praci nazyvané:

e master klué
e session klué
o file kI¢

Autori tychto ransomvérov ako prvé vygenerovali asymetricky par master klacov (si-
kromny a verejny master kla¢). Stkromny master kli¢ bol uchovany na mieste, kam sa
dostane len utoc¢nik (nie je ulozeny na pocitaci obete) a verejny master kIa¢ bol pre obet
volne dostupny — napriklad stiahnutelny z internetu alebo uloZeny priamo v bindrnom st-
bore ransomvéru.

Rodiny, ktoré vyuzivali toto schéma kryptografie pri napadnuti vytvorili novy par asy-
metrickych session klucov (takisto sikromny a verejny) unikétny pre kazdi obet a pre kazdy
subor symetricky file kIa¢ (ten moéze byt vytvoreny napriklad generdtorom ndhodnych ¢isel).

Kazdy stubor bol symetricky Sifrovany ndhodnym file kli¢om, zatial ¢o file kIuc¢ sa dalej
asymetricky sifroval pomocou verejného session kltca. Jediny sposob ako desifrovat stibor je
pomocou file klica a ten sa da desifrovat len pomocou stikromného session kluca. Zasifrovany
file kIa¢ bol ulozeny v ramci zasifrovaného siboru na jeho zaciatku alebo konci (zdviselo od
danej rodiny a varianty).

Tento postup prebiehal pre kazdy sibor zvlast. Teda znalost sikromného session klica
je nevyhnutna na desifrovanie kazdého suboru. Rodiny, ktoré toto schéma vyuzivali vsak
tento sukromny session kIi¢ zasifrovali verejnym master klic¢om a ulozili na pocitaci obete,
¢o vo vysledku robi tito¢nika (alebo toho, kto vlastni sikromny master klic¢) jedinym, kto
moze vsetky subory desifrovat.

V niektorych pripadoch sa stava, ze skupiny zodpovedné za ransomvér na konci svojho
prevadzania vydaju sukromné master kltce, ktorymi si vSetky obete schopné prinavratit
stubory do povodného stavu. Tato situdcia vSak nenastava vzdy a zavisi len na skupine, ¢i
je ochotné kluce poskytnuf.

Ak by sa aj pri tejto metéde pouzil algoritmus, ktory vytvara slabé file kluce (dali by
sa pomocou procesu brute-force zistit v rozumny ¢as), brute-force pre vsetky stubory by
s velkou pravdepodobnostou zabral velmi dlhi dobu. A prave tato skuto¢nost robi z uvede-
nej schémy kryptografie jednu z najefektivnejsich metdd pre autorov ransomvéru a sibory
sa pri analyzovanych rodindch nedali desifrovat. Jediné ¢o ostéava obetiam je c¢akanie, ¢i
utocnici zverejnia sukromné master klice. V pripadoch analyzovanych ransomvérov v case
pisania tejto prace neboli vydané siitkromné master kltce.
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Obr. 4.4: Asymetrické sifrovanie kliica a symetrické Sifrovanie sitborov
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Kapitola 5

Experimentalne vysledky

Po prevedeni analyzy na 10 réznych rodindch ransomvéru autor prace vytvoril dokopy 24
detekénych YARA pravidiel, dodal podporu pre dekryptor od firmy Avast na rodiny Hid-
denTear pre dalSie dve nové varianty a od zaciatku vytvoril dekryptor pre rodinu Promet-
heus. V tejto kapitole bude ukézané aku efektivitu mali detekcné pravidla a ako prebiehalo
testovanie dekryptorov.

5.1 Detekcie malvéru pomocou YARA pravidiel

YARA pravidla boli umiestnené do systémov firmy Avast tak, aby novo-prichadzajice
vzorky mohli byt na zdklade tychto pravidiel klasifikované. Tie prechadzaju cez dva druhy
systémov. Najprv st podrobené statickym pravidlam, potom behavioralnym. V doésledku
spravnej klasifikacie vzorky sa zlepsuje troven detekcii malvéru u klientov. Teda jedna dobra
klasifikdcia moze ovplyvnit detekcie aj na niekolkonasobne véacSom pocte endpointov.

Pocet prichddzajucich vzoriek ransomvéru v obdobi od 23.1.2022 (nasadenie prvého
pravidla) do 29.4.2022 bol priblizne 870 tisic. Teda pravidld napisané autorom museli byt
aplikované aspon nad tymto poc¢tom vzoriek (boli aplikované aj nad inymi typmi malvéru).

Analyza rodin mala za ciel najst charakteristické vlastnosti vzoriek tak, aby detekéné
pravidlo dokazalo zachytit rovnaké vzorky bez tzv. false-positives (vzorky, ktoré nie st
malvér a nie st danej rodiny) a v najlepSom pripade, aby zachytavalo aj nové varianty —
¢o nie vzdy je mozné, pretoze nemusi byt k dispozicii dostato¢né mnozstvo informaécii,
znamych variant alebo autori ransomvéru natolko menia svoj kéd, Ze nové varianty sa
doposial napisanym pravidlam po case za¢nu vyhybaf.

V tabulke 5.1 mo6zeme vidiet jednotlivé pocty hitov (za hit sa povazuje jedna klasifikacia,
teda vzorka prisla do jedného zo systémov, kde bola klasifikovand — nehovori o detekciach
u klientov) danych pravidiel spolu s ddtumom, od kedy pravidld boli v prevadzke (ak islo
o vylepsenie pravidla, ddtum hovori o dni pridania vylepsSenia). Kazdé rodina moze mat az
tri druhy pravidiel umiestnené v jednotlivych stipcoch. Ak niektory typ pravidla nebol pre
rodinu vytvoreny, je v tabulke vyznaceny pomlékou. Pravidla uvedené v zatvorke neboli
pisané od zaciatku.

Ako prvé sa da z tabulky vidiet, Ze najvacsi uspech mali pravidla pre rodiny BlackCat,
Babuk a HiddenTear. BlackCat v kazdej vzorke obsahovala konfiguraciu vo formate JSON,
¢o predstavovalo spésob ako ju Tahko detekovat. Zo zachytenych vzoriek sa potom dali zistit
pripony, ktoré priddvaju zasifrovanym stiborom, ¢o zase zlepsilo behavioralne pravidlo.
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Rodina Datum. Statické | Behavioralne Zn.ame FP [%]
nasadenia objekty

Khonsari 23.1.2022 2 0 — 0
BlackCat 2.2.2022 104 21 — 0
HiddenTear 2.2.2022 (666) (238) — 0
Adhubllka 14.2.2022 65 23 — 0
Babuk 15.2.2022 (139) 85 (135) 0
Redeemer 17.2.2022 32 4 14 0
Prometheus | 22.2.2022 0 51 65 0
TimeTime 2.3.2022 4 4 — 0
LokiLocker 11.3.2022 92 17 25 0
Nokoyawa 14.3.2022 8 4 — 0

Tabulka 5.1: Tabulka klasifikacii (aktualizovana dna 29. aprila 2022)

Pravidla pre HiddenTear dosiahli obzvlast velkého poc¢tu hitov. Je to hlavne z toho
dovodu, Ze sa jednd o rodinu, ktord uz posobi dlhsi cas a existujice pravidla zachytévali
velké pocty vzoriek. Pocas analyzy vsak autor mohol toto pravidlo vylepsit a k popisanym
vzorkam pridat dalsie Styri. Po vylepseni dokézu pravidla spravne klasifikovat nové varianty
tejto rodiny vratane tych, o ktorych autor zistil, ze si desifrovatelné (varianty NYANCAT
a PPLIT). Ak obet pozna rodinu a ide o desifrovatelnt variantu ransomvéru, moéze vyuzit
autorom vytvoreny dekryptor a zasifrované subory ziskat spat.

Medzi relativne nové rodiny patri Nokoyawa. Pocet spozorovanych variant tejto rodiny
je zatial celkom maly a tym padom je obtiazne vytvorif pravidla, ktoré by zachytavali nové,
esSte nevidené vzorky. Ak sa casom najdu nové varianty, efektivita tychto pravidiel moze
byt vyznamne zvysena.

Pravidla s malym poc¢tom hitov mézu tiez zodpovedat aj za jednorazové projekty, kedy
ransomvér vznikne pri nejakej prilezitosti a dalej nie je vyvijany. Ide napriklad o Khonsari,
ktory sa prvykrat objavil pri odhaleni zranitelnosti v délezitom softvéri, no postupom casu
neboli spozorované ziadne dalsie vyskyty tohto ransomvéru. Nulovy pocet hitov pri beha-
vioralnom pravidle je v désledku toho, ze kontrolny server, na ktory sa Khonsari po Starte
pripaja, bol kratko po detekovani tohto ransomvéru vypnuty. Ransomvér sa nan nedokaze
pripojit a svoje prevadzanie nasledne ukonéi. Tym padom na pocitaci neostavaju ziadne
artefakty, ktoré by behavioralne dokédzali Khonsari detekovat. Do tejto kategérie mdzeme
zaradif aj TimeTime ransomvér, ktory sa pocas analyzy javil ako ‘amatérsky‘, z ¢oho sa da
usudit, ze islo len o nejaky pokus autora napisat funkény ransomvér a zaslat ho len malému
poctu obeti bez pridania zlozitych obfuska¢nych mechanizmov.

Pravidld na detekciu rodin ako Prometheus, Adhubllka, Redeemer alebo Lokilocker
uspeli ako v detekcii uz znamych vzoriek, tak aj pri hladani novych. Rodina Prometheus pri-
chadzala na systém obete vo vyhradne silno obfuskovanej podobe, a preto statické pravidlo
(smerujice na neobfuskované varianty) nenaslo ziadne vzorky. Adhubllka naopak v sebe za-
hinala refazce znakov, ktoré dopomohli jej efektivnej detekcii. Vyssi pocet hitov vSeobecne
pri statickych pravidlach oproti behavioralnym moze nastat napriklad kvoli lepsiemu sta-
tickému pravidlu, ito¢nici mo6zu menit pripony pridavané zasifrovanym stiborom ¢o nemusi
ovplyvnit statické pravidla alebo vzorky pri dynamickej analyze v sandboxe moézu z neja-
kého dovodu prerusit prevadzanie a predc¢asne skoncit.
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V grafe 5.1 st znazornené pocty hitov rozdelené podla datumu. Postupom casu v do-
sledku vytvarania novych YARA pravidiel sa pocty klasifikacii zvySovali. Ide o klasifikacie
zo vsetkych systémov firmy Avast, teda statické aj behavioralne hity.
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Obr. 5.1: Casovy diagram klasifikicii implementovanjch YARA pravidiel

Pravidlam sa pri ich vytvoreni Specifikuje nizka spolahlivost. Vzorky nimi odchytené
musia byf po urc¢itom case skontrolované, ¢i nezachytavaja false-positives (stipec Pomer
FP) a nésledne moze byt tato spolahlivost pravidlu navysend (Avast pontuka systémy na
automatizaciu tohto procesu). Pripady khonsari_known_behavior_high a prometheus_-
known_sequences sice nezachytavali ziadne vzorky, no v budicnosti mézu odhalit rodiny,
ktoré sa opat aktivovali alebo ich derivaty. Napisané pravidla s navysenou spolahlivostou
mozu lepsie poméahat s klasifikdciou ransomvéru. Spolahlivost bola navysend 24 YARA
pravidlam pre 10 rodin ransomvéru, ktoré dokopy odchytili od 23. januira do 29. aprila
1799 vzoriek ransomvéru.

5.2 Desifrovanie stiborov s dekryptormi

Zranitelnost ransomvérov podrobenych analyze, ktorych kryptografia sa dala zlomit spoci-
vala v nespolahlivom generatore nahodnych ¢isel. Tento generator zavisel na uz spominanom
32-bitovom seede, ktory predstavoval ¢as uplynutych milisekind od Startu pocitaca.

Pre spravne overenie fungovania dekryptorov bol umiestneny na virtualny stroj adresar
so stibormi, ktoré slizili ako ndvnada. Ich origindlna podoba bola vopred zndma a ransomvér
ich pocas svojho prevadzania zasifroval. Neskor mohli byt zasifrované sibory dekryptorom
desifrované a porovnané s originalmi.
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| Avast Decryption Tool for Prometheus v 1.0.0.390 |

Crack the password

Click "Start” to begin cracking the password, This could take several hours.
Cracking progress is saved periodically.

Object Name: C:\foobar.png. [ID-08FA2416] .unlock

Elapsed Time: h:OU:OU
Passwords Tried: |13 1267

Password: 5921745f61772530275539465e69295a4058732175656C5

Password found! Click "Next" to continue.

[<Back “ Next:-][Canoel

Obr. 5.2: Ukazka dekryptoru pre rodinu Prometheus

Samotny framework dekryptoru uz bol vo firme Avast vytvoreny a don bolo treba zakom-
ponovat modul pre Prometheus a vylepsit modul pre HiddenTear. Po spusteni dekryptoru
je uzivatel vyzvany na poskytnutie vzorového originalneho stiboru spolu s tymto istym sibo-
rom ale v zasifrovanej podobe a taktiez adresaru (alebo rovno celého disku), ktory obsahuje
subory na desifrovanie. Po absolvovani dalsich krokov sa dekryptor pusti do procesu hlada-
nia klica. Desifrované varianty boli porovnané s origindlnymi sibormi pomocou programu
diff na dokézanie ich zhody.

Dekryptor pre analyzované varianty rodiny HiddenTear a Prometheus vracal 100% uve-
denych stiborov do podoby identickej s tou orignalnou. D4 sa povedat, ze dekryptor bol
schopny vratit lubovolny stibor do originalnej podoby s jedinou podmienkou — poskytnutie
dvojice siborov origindlny sibor a ten isty, ale zasifrovany sibor.

Vytvoreny dekryptor pre rodinu Prometheus je zverejneny na strankach firmy Avast' a
taktiez Europolu®.

!Blogpost o  dekryptore  https://decoded.avast.io/threatresearch/decrypted-prometheus-
ransomware/
2https://www.nomoreransom.org/en/decryption-tools.html
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Kapitola 6

Zaver

V préci bolo zhrnuté ¢o to malvér je a aké techniky pouziva. Boli vyclenené aj hlavné
typy skodlivého kédu. Pomocou reverzného inzinierstva bolo ukazané, ako prebieha analyza
malvéru cez jednotlivé nastroje, ktoré analytici skodlivého kédu pouzivaji. Praca sa najviac
stustredila na ransomvér — od jeho pociatkov az po moderné trendy. Boli ukazané techniky
ransomvéru a jeho najcastejsie zdroje nédkazy spolu s moznou obranou — napr. pravidelné
aktualizovanie softvéru alebo overovanie pravosti prichadzajtucich emailov. Taktiez préca
informovala o pouziti kryptografie a vyber medzi symetrickym a asymetrickym Sifrovanim
pri prevadzani ransomvéru.

Samotnda analyza prebiehala na poskytnutych vzorkich z firmy Avast a tykala sa de-
siatich rodin ransomvéru: Khonsari, BlackCat, HiddenTear, Adhubllka, Babuk, Redeemer,
Prometheus, TimeTime, LokiLocker a Nokoyawa. Na kazdd rodinu bolo implementované
aspon jedno pravidlo, ktoré pomaha na klasifikdciu a nasledni detekciu u uzivatelov na
zaklade statickych sekvencii, behavioralnych prvkov alebo pomenovanych systémovych ob-
jektov v danej vzorke. Dokopy sa jednalo o 24 YARA pravidiel nasadenych v case od 23.
januara 2022. Za dobu do 29. aprila 2022 pravidla dokazali medzi novo-prichddzajicimi
vzorkami v Avaste spomedzi priblizne 870 tisic vzoriek ransomvéru klasifikovat 1799 vzo-
riek do spravnych rodin. Kazdd spravne klasifikovand vzorka moze vsak zasiahnut velké
mnozstvo uzivatelov — klasifikdcie pomdahaji uzivatelom Avastu z celého sveta na zlepsenie
detekcie a ochrany proti ransomvéru.

7 pohladu klasifikacie falosne-pozitivnych vzoriek bolo nutné klasifikované vzorky pre-
zriet a zistit ¢i sa naozaj jednad o dany malvér. Vsetky implementované pravidla — kontro-
lované aspon mesiac po ich nasadeni — vykazovali 0% faloSne-pozitivnych vzoriek. Niektoré
pravidla sice nezachytavali ziadne nové vzorky, no v budiicnosti sa moze stat, ze ransomvér,
ktory popisuji bude znovu aktivovany.

Poslednou sancou obeti Gtoku ransomvérom médze byt dekryptor, ak ide o ransomvér,
desifrovateIny bez znalosti kIuc¢a. Kvoli tomuto dovodu bola pocas analyzy taktiez skiimand
schéma, kryptografie, ktoru jednotlivé rodiny ransomvéru pouzivaju — sposob pouzitia sy-
metrického a asymetrického Sifrovania, pocet Sifrovacich kltcov a vyber algoritmov. Cielom
bolo hladanie chyb umoznujice vytvarat dekryptor, ktory by zasifrované sibory dokazal
dostat do povodnej podoby. Medzi rodiny, ktoré takéto chyby obsahovali patrili TimeTime,
HiddenTear a Prometheus.

Nie velmi rozsirena rodina TimeTime v stilade so svojou jednoduchostou obsahovala aj
primitivne Sifrovacie schéma, na ktoré bolo mozné vytvorit jednoduchy dekryptor. Rodiny
HiddenTear a Prometheus patria medzi rozsirenejsie, a preto bolo vhodné dekryptor imple-
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mentovat do systémov firmy Avast, aby mohli sluzit Sirsej verejnosti — dekryptor pre rodinu
Prometheus bol zverejneny ako na strankach Avastu, tak aj Europolu.

V stcasnosti vznikaju nové druhy ransomvéru, na ktoré je potrebné vytvarat detekcné
pravidla s cielom zniZenia tejto hrozby. Je to boj medzi autormi a analytikmi malvéru,
ktory kazdym dnom pokracuje. Detekcia nemusi byt v kazdom pripade stopercentna —
moze sa napr. jednat o vzorku, ktord este nebola klasifikovana. Niektori uzivatelia s aj tak
ransomvérom infikovani, a preto je treba v budicnosti dalej skimat ransomvér do hibky
a pochopit sp6sob, akym jednotlivé druhy Sifruja subory. V najlepsom pripade analytici
najdu chybu vedicu k tvorbe dekryptoru, inak aspon blizsie pochopia schému kryptografie,
ktord moze byt vyuzitda pri vydani Sifrovacich klticov od autorov ransomvéru.
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Priloha A

Detekéné YARA pravidla pre
rodinu ransomvéru HiddenTear

include "includes/all.yar"
import "cuckoo"

rule hiddentear_known_sequences

{

strings:

// Dexy’s Hub variant: 16810702
afb210bc9a485bc488d9a0d76713ecel1£465e53839814ac2a04efebd
// sprava o vykupnom
$s01 = "Hello!!! I just realised that you are trying to cheat on a pixel game!
you are probably an asshole to cheat on a pixel game. get you pc fucked"
wide

// NYANCAT variant: 2
e0e1e007199b4069b774108e6eeb16e0775426d817abaf045e81e8db27cd4cl

// sprava o vykupnom

$s02 = "YOU HAVE BEEN HIT BY NYANCAT RANSOMWARE" ascii

// debuggovacie symboly

$s03 = "C:\\Users\\01tOrn\\Desktop\\Malware\\ransomware\\ransomware\\obj\\
Debug\\ransomware.pdb" ascii

// .NET GUID

$s04 = "$54£7c396-02dd-4959-9b71-63d21987c171"

// VSOP variant: 41
c416c85d5539456£118£6113acf828a1452d5¢c1e54d27d0b6957affdf41bbf

// sprava o vykupnom

$s05 = "All of your files are currently encrypted by VSOP strain." wide

// debuggovacie symboly

$s06 = "c:\\slam_ransomware_builder\\ConsoleApp2\\ConsoleApp2\\obj\\Debug\\
ConsoleApp2.pdb"

// .NET GUID

$s07 = "$1e68dd04-75c2-4579-8a98-c294fc8746el"

// BADFILE variant: 98
d69ac63cebb1869e66bfb8e461fd8aa30bc102d4b05cd2edealcd65¢c553d23
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29 // .NET GUID

30 $s08 = "$63cfad42-8f13-4da5-8692-d808c1609a59"

31 condition:

32 EXE and filesize < 10MB and any of ($s*)

33 %

34

35 rule hiddentear_known_behavior_high

36 {

37 condition:

38 filesize < 20MB and

39 (

40 // predchadzajuce varianty

41 ... or

42 (

43 // NYANCAT

44 cuckoo.filesystem.file_write(/\\Rand123\\local\.exe$/i) and
45 cuckoo.filesystem.file_write(/\.NYANCAT$/)

46

47 ) or (

48 // Dexy’s Hub

49 cuckoo.filesystem.file_write(/\\Dexy\’s Hub\.exe$/) and
50 cuckoo.filesystem.file_write(/~C:\\surprise\.exe$/)
51 ) or (

52 // VsOP

53 cuckoo.filesystem.file_write(/\.PPLIT$/) and

54 cuckoo.filesystem.file_write(/\\README\.txt$/)
55 ) or (

56 // BADFILE

57 cuckoo.filesystem.file_write(/\.BADFILE$/) and
58 cuckoo.filesystem.file_write(/\\readme-bf\.txt/)
59 )

60 )

61 %

Vypis A.1: Statické a behavioralne pravidlo pre ransomvér HiddenTear
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Priloha B

Detekéné YARA pravidla pre
rodinu ransomvéru Prometheus

1 include "includes/all.yar"

2 import "cuckoo"

3

4 rule prometheus_known_sequences

5 A

6 strings:

7 // subor so spravou o vykupnom

8 $s01 = "\\UNLOCK_FILES_INFO.txt" wide

9 // pripona zasifrovanym suborom

10 $s02 = ".unlock" wide

11 // sekvencie pre debugging

12 $s03 = "Files securing is about to start..." wide

13 $s04 = "This console window will close by itself. DON’T CLOSE IT MANUALLY OR

THE WHOLE PROCESS WILL TERMINATE!" wide

14 // .NET GUID

15 $s05 = "$F935DC23-1CF0-11D0-ADB9-00C04FD58A0B"

16 condition:

17 EXE and 3 of them

18 3

19
20 rule prometheus_known_named_objects
21 {
22 condition:
23 cuckoo.sync.mutex(/ (" |\\)5e6d4793-ace7-48e2-8f7b-b2fc43e5c5bc$/) or
24 cuckoo.sync.mutex(/(7]\\)2196a2e0-5486-4b86-9526-£8d629ad1953$/) or
25 cuckoo.sync.mutex(/("|\\)c1e863e6-d5c4-485a-a624-1818bcbf8923$/) or
26 cuckoo.sync.mutex(/(T]\\) c79c440b-8191-464b-ab83-3c6£57d3b8£3$/) or
27 cuckoo.sync.mutex(/("|\\)809a6d7d-bba7-44c9-ab70-205162c8a731$/) or
28 cuckoo.sync.mutex(/ (7 [\\)3b257655-£219-48a9-a4db-c57417cd780b$/) or
29 cuckoo.sync.mutex(/ (7 [\\)9772ba33-5371-4801-a917-761467£8f4aa$/) or
30 cuckoo.sync.mutex(/(7|\\) 13fa0Ob6a-1f1d-4fed-a3e6-48c6cce29bbe$/) or
31 cuckoo.sync.mutex(/("|\\)f4ab8c72-3ca2-462a-addf-a468cc2a2031$/) or
32 cuckoo.sync.mutex(/(7|\\)2a818f15-7b11-4616-bce2-207d2a920935$/) or
33 cuckoo.sync.mutex(/ (" |\\)£4ab8c72-3ca2-462a-addf-a468cc2a2031$/) or
34 cuckoo.sync.mutex(/ (" [\\)acc4c94c-c19e-4833-bc3c-d2c82de6dfeb$/) or
35 cuckoo.sync.mutex(/(7]\\)43834d3d-4885-45ca-b902-9b251d0e25£7$/) or
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36 cuckoo.sync.mutex(/(7|\\)81£3e39c-aebd-4d50-a6ad-30094060fec1$/) or

37 cuckoo.sync.mutex(/("|\\)d00b88f0-6e4f-4730-bb70-d8f3e4bb4ac5$/) or
38 cuckoo.sync.mutex(/ (7 [\\)935228ff-647f-4340-b467-9b928b2a9603$/) or
39 cuckoo.sync.mutex(/("|\\)faa9303b-£f3d1-4eb6-b4f4-e1ff5a3807ca$/) or
40 cuckoo.sync.mutex(/ (" |\\)173cd33a-5700-4da3-990c-fd6419cbcce9$/) or
41 cuckoo.sync.mutex(/ (" |\\)ab623ae1-d843-4ced-a69f-61bfce8bb7e5$/) or
42 cuckoo.sync.mutex(/ (7 [\\)79f42b3e-31e2-40c6-83f2-6a58e47£c089$/) or
43 cuckoo.sync.mutex(/ (" [\\)£10069bc-dd06-4d49-af46-32594e037c23$/) or
44 cuckoo.sync.mutex(/(7|\\)d24f34e1-97af-488a-b72a-e8208e1867e3$/) or
45 cuckoo.sync.mutex(/("|\\)a32a32d2-ad4a-4f2c-bcea-£45151a0£f99e$/) or
46 cuckoo.sync.mutex(/("|\\)e8d0308a-a648-11eb-949e-d2d71£f9c0aba$/) or
47 cuckoo.sync.mutex(/("|\\)7a82d557-c2e7-4b9c-842d-4a3703d2132f$/) or
48 cuckoo.sync.mutex(/ (" |\\)0a696ac0-cce0-4b00-993b-03bd8bddf465%/) or
49 cuckoo.sync.mutex(/ (7 [\\)35edc205-72f1-4603-bd568-5c53cf3644a3$/) or
50 cuckoo.sync.mutex(/(7|\\)c257c135-a501-4£e9-8035-d167b41b50c0$/) or
51 cuckoo.sync.mutex(/(~|\\)955c3d8e-5ccb-4dd4-998b-6a806b4c4063$/) or
52 cuckoo.sync.mutex(/("|\\)6c33ef4e-5899-4c3d-a8ee-4aela7337b64$/) or
53 cuckoo.sync.mutex(/("|\\)bd7be270-0855-4919-8991-aacc5c40dlce$/) or
54 cuckoo.sync.mutex(/ (7 [\\)1c39b943-05c3-48al-aab6-cee65c485d2c$/) or
55 cuckoo.sync.mutex(/(T|\\)6e2cb3ff-0146-4be3-80£2-03dd2f78b55e$/) or
56 cuckoo.sync.mutex(/ (" |\\)04a02176-5f34-46cc-9136-cc5f8be7fd52$/) or
57 cuckoo.sync.mutex(/("|\\)53befcad-8615-4ald-ac33-5cc764ea35cl1$/) or
58 cuckoo.sync.mutex(/(7|\\)871a5812-bd23-40f2-a580-a115eb421c04$/) or
59 cuckoo.sync.mutex(/ (" [\\)e501a520-5a92-4c£2-92f0-2bfde5c9a708$/) or
60 cuckoo.sync.mutex(/ (" [\\)8ebade96-740a-4fcd-a3c1-5def686a71e3$/) or
61 cuckoo.sync.mutex(/ (" [\\)871a5812-bd23-40f2-a580-a115eb421c04$/) or
62 cuckoo.sync.mutex(/("|\\) cfe806eb-bb58-40d9-8bc0-34b4cd09ff6a$/)

63 7

64

65 rule prometheus_known_behavior_high

66 |

67 condition:

68 (

69 cuckoo.filesystem.file_write(/\.KPSTARGARD\ [prometheusdec@yahoo\.com\]$/) or
70 cuckoo.filesystem.file_write(/\.\[141-5D9-Y454\1$/) or

71 cuckoo.filesystem.file_write(/\.\[54Z-YAD-AWLD\]$/) or

72 cuckoo.filesystem.file_write(/\.AZCUEPUMPS\ [prometheushelp@maill\.ch\]$/) or
73 cuckoo.filesystem.file_write(/\.PROM\ [prometheushelp@mail\.ch\]$/) or
74 cuckoo.filesystem.file_write(/\.\[LZG-ZNM-YDNM\]$/) or

75 cuckoo.filesystem.file_write(/\.\[4B3-977-SYMH\]$/) or

76 cuckoo.filesystem.file_write(/\.alumni$/) or

7 cuckoo.filesystem.file_write(/\.qxic$/) or

78 cuckoo.filesystem.file_write(/\.reofgv$/) or

79 cuckoo.filesystem.file_write(/\.t6sqgg$/) or

80 cuckoo.filesystem.file_write(/\.crypt$/) or

81 cuckoo.filesystem.file_write(/\.secure$/) or

82 cuckoo.filesystem.file_write(/\.61gutq$/) or

83 cuckoo.filesystem.file_write(/\.iml$/) or

84 cuckoo.filesystem.file_write(/\.secure\[milleni5000@qq\.com\]1$/) or
85 cuckoo.filesystem.file_write(/\.tmedgroup$/) or

86 cuckoo.filesystem.file_write(/\.uo8bpy$/) or

87 cuckoo.filesystem.file_write(/\.9tenOp$/) or

88 cuckoo.filesystem.file_write(/\.ejqvip$/) or

89 cuckoo.filesystem.file_write(/\.CRYSTAL$/) or
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90 cuckoo.filesystem.file_write(/\.BRINKS_PWNED$/) or

91 cuckoo.filesystem.file_write(/\.kingdee$/) or

92 cuckoo.filesystem.file_write(/\.locked$/) or

93 cuckoo.filesystem.file_write(/\.61gutq$/) or

94 cuckoo.filesystem.file_write(/\.GHANAGAS\ [prometheusdec@yahoo\.com\]$/) or
95 cuckoo.filesystem.file_write(/\.secure\[milleni5000@qq\.com\]1$/) or
96 cuckoo.filesystem.file_write(/\.y9sx7x$/) or

97 cuckoo.filesystem.file_write(/\.secure\[milleni5000@qq\.com\]1$/) or
98 cuckoo.filesystem.file_write(/\.skyland$/) or

99 cuckoo.filesystem.file_write(/\.VIPxxx$/) or

100 cuckoo.filesystem.file_write(/\.crypt$/) or

101 cuckoo.filesystem.file_write(/\.skyland$/) or

102 cuckoo.filesystem.file_write(/\.hard$/) or

103 cuckoo.filesystem.file_write(/\.secure$/) or

104 cuckoo.filesystem.file_write(/\.unlock$/)

105 ) and (

106 cuckoo.filesystem.file_write(/\\UNLOCK_FILES_INFO\.txt$/) or

107 cuckoo.filesystem.file_write(/\\RESTORE_FILES_INFO\.txt$/) or

108 cuckoo.filesystem.file_write(/\\RESTORE_FILES_INFO\.hta$/) or

109 cuckoo.filesystem.file_write(/\\RESTORE_FILES_INFO\.txt$/) or

110 cuckoo.filesystem.file_write(/\\HOW_TO_RECOVER_YOUR_FILES.txt$/) or
111 cuckoo.filesystem.file_write(/\\README_BRINKS\.txt\.txt$/) or

112 cuckoo.filesystem.file_write(/\\RESTORE_FILES_INFO\.txt$/) or

113 cuckoo.filesystem.file_write(/\\HOW_TO_DECYPHER_FILES\.txt$/) or
114 cuckoo.filesystem.file_write(/\\Instruction\.txt$/)

115 )

116 *

Vypis B.1: VSetky druhy pravidiel pre ransomvér Prometheus

52



Priloha C

Obsah prilozeného DVD

e rules — adresar s detekénymi YARA pravidlami

e reports — adresar s behavioralnymi reportami danych vzoriek z Cuckoo sandboxu
e malware.zip — archiv so vzorkami malvéru (chraneny heslom infected)

e yara.exe — YARA scanner od firmy Avast na zistovanie t¢innosti YARA pravidiel
e test-rules.py — testovaci skript pre overenie funkénosti YARA pravidiel

e test-decryptors.py — testovaci skript na overenie funkénosti vytvorenych dekryp-
torov

e decryptors/avast_decryptor_hiddentear.exe — dekryptor pre rodinu HiddenTear

e decryptors/Cryptor_HiddenTear.cpp — zdrojovy subor dekryptoru pre rodinu Hid-
denTear

e decryptors/avast_decryptor_prometheus.exe — dekryptor pre rodinu Prometheus

e decryptors/Cryptor_Prometheus.cpp — zdrojovy sibor dekryptoru pre rodinu Pro-
metheus

e decryptors/decryptor_timetime.py — zdrojovy stbor dekryptoru TimeTime

e clean-files — Cisté subory, ktoré buda porovnavané s deSifrovanym sdbormi dek-
ryptoru

e encrypted-files — zasifrované sibory jednotlivymi rodinami ransomvérov

e dokumentacia.pdf — dokumentacia k YARA pravidlam a dekryptorom
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