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Abstrakt

Cilem prace bylo navrhnout a implementovat systém pro analyzu rizik v samoc¢inné fizenych
vozidlech. Prace se zamérila ndvrh a implementaci systému pro reseni analyzy rizik zalozené
na modelech. Pozadavkem na systém byla jeho flexibilita a robustnost. Navrh analyzy rizik
byl nejprve predveden v teoretické roviné a poté implementovan v modelech systémi ABS
a ESP v prostiedi UPPAAL. Systém byl dile podroben riznym experimentiim a testiim
pro ovéreni jeho funkcionality. Na implementovaném systému byly vykonané experimenty.
Experimenty byly prinosné a systém pro analyzu rizik korektné vyhodnocoval scénare se-
lhani a adekvatné na vzrustajici riziko reagoval. Vysledky experimentt byly prezentovany
na grafech s komentafem danych scénait selhéni.

Abstract

The goal of this thesis was to design and implement system for risk analysis in self-driving
cars. This thesis focused on design and implementation of system for risk analysis in models.
One of the requirements for the system was to be flexible and robust. Design of the risk
analysis was presented at theoretical level and then implemented in models of ABS and ESP
systems in UPPAAL environment. The system was then tested via multiple experiments.
The experiments were beneficial and the system for risk analysis correctly evaluated failure
scenarios with adequate response to the rising level of risk. Experiment outputs were then
presented at graphs with comment to each failure scenario.
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Kapitola 1

Uvod

Osobni automobily slouz lidstvu jiz vice nez 100 let. Clovék jiz od doby névrhu a konstrukce
prvnich pocitaci premyslel nad tim, Ze pocitace budou lidem v budoucnosti slouzit. Diky
stale se zmensujicim soucastkam pocitact spole¢né s postupnym naristem vykonu tito digi-
talni pomocnici pronikli do vsech odvétvi priumyslu, automobilového prumyslu nevyjimaje.
Bez pocitace by dnesni moderni osobni automobil nemohl ani nastartovat. Poc¢itace ovladaji
spalovani, prevodovku a taktéz razné podpurné systémy jako napriiklad ABS, ESP, systém
pro hlidani mrtvého thlu, tempomat, dokonce jiz automobily umi i samy zaparkovat.

S rostouci slozitost{ vSech systémi roste taktéz vypocetni naroc¢nost a z toho vyplyvajici
rizika. Prace se zabyva analyzou rizik v podpurnych systémech samocinné fizenych vozidel.
Analyza rizik je dulezitd zejména z duvodu, Ze vyhledavé potencidlni nebezpedi pro dany
systém pomoci riznych metod a snazi se pro kazdé mozné eventualni nebezpedi se snazi jej
uplné eliminovat, pripadné redukovat dopady nebezpedi.

V kapitole 2 se prace zaméii na teoreticky okruh simulace a modelovani, poté budou pre-
zentovany samocinné fizend vozidla a jejich komponenty. Déle bude prezentovana teorie
analyzy rizik. V analyze rizik pijde zejména o mozné pristupy, metodu pravdépodobnost-
niho hodnoceni rizik a taktéz hlavni kroky pri analyze rizik.

3. kapitola prace predvede prostfedky pro modelovani systémt véetné nastroju pro mode-
lovani. Nasledovné bude prace rozebirat dostupné modely a zaméri se na jejich analyzu v
prostiedi UPPAAL.

Ctvrta kapitola 4 bude mit za tkol pFedstavit navrzeny systém pro analyzu rizik v mode-
lech, poté bude obsahovat proces hodnoceni rizik v systémech ABS a ESP a rovnéz bude
prezentovat upravené modely ABS a ESP s implementovanym systémem pro analyzu rizik.
Predposledni kapitola 5 bude prezentovat vysledky analyzy rizik v obou systémech na gra-
fech simulaci v prostredi UPPAAL, spoletné s komentarem danych situaci a okolnosti da-
ného experimentu.

Posledni kapitola 6 provede zhodnoceni implementace systému analyzy rizik, ohlédne se
za vysledky a vyda doporuceni na zakladé zkuSenosti autora po navrhu a implementaci
systému pro analyzu rizik.



Kapitola 2

Rozbor resené problematiky

2.1 Modelovani a simulace

Prehled pojmt

V této kapitole budou prezentovany zdkladni pojmy, principy a metody, které se vyuzivaji
v oboru modelovani a simulace na digitalnich pocitacich. Déle proc¢ je vyhodné vytvaret
pocita¢ové modely, problémy spojené s modely, alternativni pristupy atp. [37].

Vytvareni modelt je velmi rozsifenou ¢innosti clovéka. Obecné lze Tict, ze predstava
svéta je modelem reality (okolni svét, ktery lze zkoumat). Znalosti jsou zaloZeny na expe-
rimentovani a pozorovani Cili to jsou vysledky mnoha experimentt s redlnymi systémy. Pri
modelovani je nutné vychazet z informaci o systému, které jsou dostupné. Model, ktery
vznikne, reprezentuje znalosti o systému z pohledu, které jsou zkoumané. Model obvykle
obsahuje pouze ¢ast popisu celého systému, kterd je pro dany tucel podstatna. Vzhledem
k tomu, ze model vzdy vzejde vzdy pouze ze znalosti, které jsou nedplné, lze modelovat
pouze to, co lze pochopit a popsat [37].

Simula¢ni modelovani je transformace znalosti strojové neproveditelnych na reprezentaci
proveditelnou na pocitaci s riznymi drovnémi abstrakce daného systému.

Experimentovani v redlném svété je vzdy zatizeno chybami méreni a ostatnimi fak-
tory, které mohou zpusobit problémy pri interpretaci vysledkt. Nékdy jsou experimenty
s realnymi systémy neekonomické, nebezpecné, nebo neproveditelné, a proto se metody
pocitacové simulace hojné vyuzivaji.

Obecné je nutné neustédle konfrontovat znalosti ziskané z reality a ze simula¢niho mo-
delu a kontrolovat tak jeho platnost. Ovérovani modelu je proces, ve kterém je zapotiebi
dokéazat, ze model odpovidd modelovanému systému [37].

Lze tedy TFict, Ze veskeré znalosti svéta predstavuji model, ktery odrazi Groven poznani [37].



e Systém lze definovat jako soubor elementarnich ¢asti - prvki systému - majici mezi
sebou jisté vazby, které lze vnimat jako propojeni prvkiu. Systémy lze rozdélit do
nékolika kategorii dle raznych kritérii. Podle existence lze systémy délit na:

— realné systémy - zalozené na skute¢ném problému (pocasi, uhlikova stopa, ...).

— neredlné systémy - fiktivni, neexistujici systémy. Hojné jsou vyuzivané napiiklad
v pocitacovych hrach.

nebo podle stavu systému v pribéhu simulace:

— statické systémy - pri béhu simulace neméni sviij stav v case.

— dynamické systémy - pri béhu simulace méni svij stav.

7 hlediska modelovani a simulace jsou preferovangjsi systémy ty, které umoznuji dy-
namické zmeény. Jako jednoduchy dynamicky systém lze uvést zastavku MHD, pricha-
zejici cestujici na zastavku, prijezd autobusu, nastup cestujicich a odjezd autobusu
[37].

e Model je napodobenina systému jinym systémem napriklad pocitacovym programem.
7 hlediska modelu je dulezité, aby napodoboval vSechny klicové vlastnosti systému na
urcité trovni abstrakce. Modelem miize byt napriklad diferencidlni soustava rovnic,
ktera popisuje chovani rakety pfi letu a nebo ekvivalentni blokové schéma [37].

« Abstrakce je pohled na problém realného svéta a jeho poéitacové reprezentace. Uro-
ven (mira) abstrakce poté udava, jak moc je model vzdélen od redlného svéta. Hlavnim
faktorem je slozitost a naro¢nost implementace. Je to tedy schopnost zanedbat /zjed-
nodusit aspekty feseného problému, které nejsou kritické z hlediska modelovaného pro-
blému. Pokud se model napriklad zabyva problematikou kapacity dopravy ve mésté,
tak neni nezbytné nutné model autobusu modelovat exaktné se vSemi slozitymi fy-
zikdlnimi jevy. Autobus lze poté namodelovat jako ,krabicku“ s urcitou rychlosti,
poruchovosti atd... [32].

¢ Modelovani je postup vytvareni modeli na zakladé znalosti daného problému pri
z vice obortu. Kvalita vysledného modelu je kriticka pro vysledky ziskané experimen-
tovanim s modelem [37].

e Simulace je proces, jehoz cilem je ziskat znalosti o systému. Znalosti se ziskavaji
experimentovanim s vyslednym modelem. Ne kazdy model je pro simulaci vhodny.
Pro ziskani dtlezitych informaci o systému je treba provadét vicendsobné simulace
s ruznou pocatecni konfiguraci [37].



Princip modelovani, simulaci a oblasti pouziti

Jak jiz bylo popsano v predeslé ¢asti, hlavnim cilem simulace je zjisténi novych poznatki
o modelovaném systému. Pro provadéni simulaci je nezbytné nutné vytvorit vhodny model
systému prii urcité irovni abstrakce.

Abstraktni model je prvni instanci, ktera neobsahuje vsechny znalosti o modelova-
ném systému. Dulezité je vybrani vlastnosti, které jsou pro model relevantni. Tim je
dosazeno zjednoduseni modelu na optimalni droven.

Simulaéni model je vytvoren z abstraktniho modelu a jedna se o jeho pocitacovou
implementaci. Zavazné je, aby simulac¢ni model obsahoval vSechny vlastnosti abstrakt-
niho modelu. Hlavnim rozdilem je, ze s abstraktnim modelem nelze provadét simulace.
Simula¢ni model je spustitelny a dle pocateéniho stavu, vstupti parametra produkuje

vystupy.
Simulacéni experimenty jsou opakovand spusténi simulacniho modelu s odlisSnymi

vstupy, stavy a parametry. Vysledkem experimentii jsou informace o chovani systému
pri ruznych situacich, ze kterych lze ziskat nové znalosti [37].

experimenty
.-= apozorovani modelovani programovani

R SM

experimenty

Obrézek 2.1: Proces transformace znalosti na simula¢ni model."

Pro priblizeni 1ze uvést nékolik prikladti, ve kterych se daji techniky modelovani a si-
mulace vyuzit [37]:

Automobilovy primysl - crash testy vozidel, modely systémt ABS, ESP.
Doprava - model hromadné dopravy, uhlikové stopy.

Ekonomie - model trhu s akciemi, kurzu.

Fyzika - model sifeni svétla, tfeni.

Hvézdarstvi - model galaxie, planet.

Kinematografie - vizualni efekty.

Chemicky prumysl - model latek, reakci, plynu.

Meteorologie - modely pro predpovéd pocasi.

Vzdélavani - model letadla, hry.

Yhttps:/ /wis.fit.vutbr.cz/FIT /st /cfs.php.cs?file=%2Fcourse%2FIMS-1T%2F texts%2Fopora-ims.pdf



Vyhody a nevyhody simulacnich metod
Vyhod modeli

¢ Cena: je levnéjsi vyrobit model automobilu, s jeho pomoci experimentovat a ziskavat
nové znalosti, nez nicit nové vyrobené automobily pripravené k prodeji.

e Rychlost: v modelech je mozné ¢as zrychlit, ¢i naopak zpomalit pro tcely experi-
mentl. Zpomaleni ¢asu lze vyuzit pri zkoumani deformacni zény automobilu, zrychleni
pri simulacich vesmiru, planet, rastu rostlin.

e Bezpecnost: v pripadé selhani simulacniho modelu nehrozi zddné nebezpedci. S jejich
pomoci lze simulovat napriklad jaderny vybuch, ¢i siteni epidemie.

o Jediny zpuisob: pro experimentalni icely lze modelovat i simulovat velmi nepravdé-

podobné jevy, jako naptiklad srazka galaxii [37].

Nevyhody modeli

e Problémy s validaci modelu.
¢ Vysoka naroc¢nost na znalosti.
e Vypocetni narocnost.

» Nepresnost modelu [37].



2.2 Samodinné rizena vozidla

V kapitole bude predstavena historie autonomnich vozidel, rozdéleni typt automobild dle
miry interakce s asistencnimi systémy. Déle komponenty a z nich slozené systémy, které
jsou nezbytné pro urcity stupen autonomie vozidla, soucasné trendy v samocinné fizenych
vozidlech a vyhlidky do budoucnosti.

Historie

Pravdépodobné prvnimi samocinné fizenymi vozidly, které mély néjakou formu autonomniho
tizeni byly plachetnice. Vyuzivaly automatické kormidlo, které bylo spojeno s néc¢im jako
korouhvicka a diky nému plavidlo zustalo na stejném kurzu i pfi ménicich se vétrnych pod-
minkach [40].

V 60. letech 19. stoleti vynalezl Robert Whitehead samo-navidéné torpédo. Vyuzil pro
udrzovani hloubky a kurzu revolué¢ni systém, ktery nazval ,tajemstvi“. V letadlech se prvni
yautopilotni“ systém poprvé objevil v 10. letech 20. stoleti. Vyuzival ukazatel vysky a smér
letu pomoci kterého hydraulicky ovlddal vyskovku a kormidlo (kifidélka neovladal) [40].

Za druhé svétové valky doslo k dalsimu vylepseni navadécich systémut. Torpédo, vyna-
lezené Robertem Whiteheadem, doznalo dalstho vylepseni. Tim byl sonar, diky kterému se
mohlo zamérit na sviij cil. Dalsim piikladem mohou byt némecké rakety ,,Vergeltungswaffe®,
znaméjsim pod nézvy ,V1/V2“ Z Francie byly schopné doletét do Londyna, kde posléze
explodovaly. Navadéné byly pomoci gyroskopu, které ji udrzovaly v kurzu. Prikopnicka
balisticka stfela V2 byla prvnim lidskym artefaktem ve vesmiru [40].

Automobilovy sektor dlouho zaostdval za ostatnimi oblastmi v autonomnim fizeni. Hlav-
nim divodem je nebyvala slozitost celého systému. Zatimco letadla 1étaji ve vyskach kolem
11 kilometra nad zemi a lodé pluji po pustych ocednech a morich, tak automobilovy pra-
ktefi se obc¢as mohou chovat nevyzpytatelné atp. VSechny tyto nastrahy se méti v metrech,
centimetrech nebo milimetrech. Velkou ¢ast nebezpeci pro automobilovy primysl skyta také
to, Ze silnice byly (jsou) izké, Spatné znacené a vétsinou urcené jen pro lokdlni cestovani [40].

Pokud je vzat v tivahu relativné jednoduchy hmyz, jako napiiklad $vab obecny, tak
i jeho nervovy systém je schopen prochazet slozitym prostfedim pomérné velkou relativni
rychlosti. Svab, ktery by byl velky jako osobni automobil by se otacel, uhybal, bézel rychlosti
pres 300 km/h. Poskytnout automobilim jen zlomek téchto navigaénich schopnosti trvalo
automobilovému priumyslu 50 let. Hlavnimu pokroku se dostalo diky ¢islicovym pocitactim.
Jednim z prvnich pouziti byly navadéci pocitace pro jaderné stiely v obdobi studené valky.
Zvysené rozpocty znamenaly, Ze se konstruktéri mohli uchylit k polovodi¢ovym soucdstkam,
namisto kiehkych elektronek [40].



Obréazek 2.2: Zabudovat do silnice ocelovy drat, ktery by sledovaly zabudované magnety
v automobilu. Zde vyobrazena ,Autonomous Highway System®, jedna z vizi 50. let 20.
stoleti.?

V 60. letech 20. stoleti zacali nadSenci do umélé inteligence (AI) na digitalnich poéitac¢ich
snit o automobilech, které by byly dostatecné chytré, aby se dokézaly samostatné pohybovat
v béznych ulicich. Vyzva to byla obrovska. V podstaté slo o reverzni inzenyrstvi piislusnych
systému v pohybujicim se zviteti, jako je Svab:

1. Snimani
2. Zpracovani (modelovani vnéjsiho svéta, rozhodovani)
3. Reakce

Prvni a posledni krok byl proveditelny pomoci jiz tehdy zndmych technologii. Neznamou
¢asti bylo zpracovani a mezi tim potiebna strojova inteligence. Velkou ¢asti této vyzvy byla
interpretace. Automobil, jehoz ,,mentalni“ model si splete Clovéka s odrazem svétla v louzi
po desti muze byt skutecné nebezpecéna [40].

Rani prikopnici téchto technologii snili o prilomech, kdy do konce 2. tisicileti prinesli
roboty podobné lidem. Skutecny pokrok byl ale spiSe postupny nez revolu¢ni. Némecky
prukopnik Ernst Dickmanns v 80. letech 20. stoleti pomoci dodavky Mercedes-Benz ujel
autonomné stovky kilometri po dalnici, coz byl prekvapivy vykon, zvlasté s prihlédnutim
na vypocetni vykon dostupny v 80. letech [40].

3https:/ /computerhistory.org/wp-content /uploads/2019/08 /where-to-4.0_ RCA_automated_ highwaylores-
1024x742.jpg



Obréazek 2.3: Dickmannsova laboratot byla pritkopnikem praktické samotidici technologie.
Tato dodavka testovala tii generace systémii.”

Stupné autonomie

Autonomni vozidlo na prvni pohled vypada stejné, jako vozidlo obycejné. Je slozeno ze
stejnych soucastek, prikladem miize byt motor, prevodovka, diferencial, kola, pneumatiky,
brzdy atd. Zasadnim rozdilem je, ze takové vozidlo ke svému provozu v nejlepsim piipadé
nepotiebuje zaddného tidi¢e. Vozidlo, které tuto funkcionalitu spliuje potiebuje podstatné
vice senzoru, ¢idel a informaci o svém okoli, o svém stavu, rychlosti, informaci obecné. Data
jsou vyhodnocovana ve vypocetni jednotce, kterd tyto data sesbird, vyhodnoti a s jejich po-
moci je schopna ovladat natoc¢eni kol, skrtici klapku motoru, plyn, jednotlivé brzdy atp.

Automobily jsou zpravidla déleny do Sesti kategorii dle stupné autonomie (aktudlné jsou
dostupnd vozidla mezi 2-3. trovni) [1]:

0. Zadny stupen automatizace - vétsina vozidel v dnesni dobé je stale na trovni 0,
coz znamend manualni kontrolu. Clovék #df vozidlo a mé jej plné pod kontrolou. I
takové vozidlo ale muze mit urcity druh asistenta pro rizeni, prikladem mohou byt
systémy rozpoznavani znacek atp.

sV,

pomaha Fidic¢i pti jizdé (zatéceni, zrychlovani, ...). Piikladem takového systému muze
byt adaptivni tempomat pomdhajici fidi¢i udrzet nastavenou vzdélenost za autem
pred nim. Kvalifikuje se stdle do prvni trovné, jelikoz ¢lovék je stale zodpovédny za
ostatni aspekty Tizeni, jako zataceni atp.

2. Casteéna automatizace - vozidlo miiZe kontrolovat Fizeni a akceleraci/deceleraci.
Auto zvladne stejné funkce jako o troven niz, ale s tim rozdilem, Ze je nyni mize
kombinovat. Clovék ale v jakoukoliv chvili miize pievzit fizenf a obéas je tato interakce
dokonce vyzadovana. Systémy od firem Tesla (Autopilot) a Cadillac (Super Cruise)
se kvalifikuji jako troven 2.

3. Podminéna automatizace - mezi irovni 2 a 3 je z technologického hlediska obrov-
sky skok, z hlediska lidského maly, ¢i zanedbatelny. Vozidlo 3. irovné jiz ma schopnost
,detekce prostfedi“ a muze ucinit informované rozhodnuti, treba zrychlit kolem po-
malu jedouciho vozidla. Pokud systém nebude schopny néktery tkol splnit, tak ridic¢
musi prevzit kontrolu nad vozidlem.

®https://computerhistory.org/wp-content /uploads/2019/08 /where-to-vamors-merge-1024x351.jpg
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4. Vysoka automatizace - klicovym rozdilem je, ze vozidlo 4. trovné muze zasdhnout
v pripadé necekané udalosti, nebo selhdni nékterého ze systému. V tomto ohledu auta
ve vétSiné pifpadii nepotiebuji lidskou interakei p¥i reakei na hrozici nebezpedi. Ridi¢
stale muze prevzit kontrolu nad vozidlem.

5. Plnd automatizace - 7idi¢ jiz neni potfeba a ,dynamickd tloha Fizeni* je elimi-
novana. Autonomni vozidla 5. drovné neobsahuji peddly ani volant. Vozidlo je jiz
schopno jet kamkoliv a provadét stejné ¢innosti jako zkuseny lidsky ridi¢. Plné auto-
nomni vozidla jsou v testovani po malych skupinkédch po svété, ale zadny z nich neni
dostupny pro Sirokou verejnost.

2.2.1 Komponenty autonomnich vozidel

Jak jiz bylo predeslano, vozidla s autonomnim Fizeni vyuzivaji nespocet senzoru, ¢idel a
systémi, aby ziskaly prehled o svém okoli. Komponenty a z nich slozené systémy budou
prezentovany v nasledujici sekci.

LIDAR

Zkratka ,LIDAR® je odvozena ze slov Light Detection And Ranging. Zikladni koncept
Lidaru se datuje do roku 1930, kdy za pomoci vykonnych reflektort spolecnost EH Synge
zkoumala atmosféru. Samotny Lidar vznikl v ranych 60. letech 20. stoleti, kratce po vyna-
lezu laseru diky kombinaci laseru a schopnosti vypocitat vzdalenost mérenim ¢asu navratu
signdlu pomoci snimact a elektronickych soucastek. Prvni aplikaci byly vyzkumy atmo-
sféry, kterou vyuzivalo americké Narodni centrum pro vyzkum atmosféry. Dalsim vyuzitim
se stala mise Apollo 15 v roce 1971, kdy astronauti vyuzivali laserovy vyskomér pro mapo-
vani povrchu Mésice a diky této misi se dostal Lidar do podvédomi verejnosti [29].

Lidar vyuziva ke svoji ¢innosti svétlo ve viditelném spektru, v infracerveném, ¢i ultra-
fialovém zareni. Zvladne zamérit i materidly jako horniny, chemické slouc¢eniny, nekovové
predméty, destové srazky, aerosoly atp. Velmi tzky laserovy paprsek je schopen gzjistit fy-
zické vlastnosti ve velmi vysokém rozliseni. Lidary, které jsou ,,bézné dostupné® vyuzivaji
lasery, které jsou bezpecné pro oci. Diky tomu mohou byt pouzivany bez jakychkoliv bez-
pec¢nostnich opatfeni [29].

K velké popularité Lidaru dopomohl také fakt, ze je ¢im dél castéji nasazovan v au-
tonomnich vozidlech. Zde plni ¢innost detektoru prekazek. Implementovan je jako rotujici
snimag, ktery mapuje okoli kolem vozidla. Data z Lidaru jsou zasildna idici jednotce, ktera
z nich vytvori mapu prostiedi, ve kterém se vozidlo nachézi. V mapé jsou viditelné potenci-
onalni prekazky a pozice vozidla viaci nim. Data jsou prubézné vyhodnocovana softwarove
a vozidlo vyhodnocuje situaci a predikuje mozné rizika [29].

Spolu se softwarem dokaze systém nejen detekovat prekdzky v okolni, ale taktéz ana-
lyzovat potencionalni dynamiku prekazky, prikladem velikost, rychlost a smér pohybu. Na
zékladé dostupnych dat miize fidice upozornit, ¢i situaci vyresit thybnym manévrem, brz-
dénim atp. Je tedy jednim z bezpecnostnich systému. Jejich tikolem je sledovat okolni svét.
Tato technologie prispiva taktéz k vyssimu komfortu a bezpecnosti. Pomaha sledovat slepé
uhly, pomédhat pti parkovani, varovat pred srazkou pfi sepnutém adaptivnim tempomatu

11



atp. Je zfejmé, ze svoji pritomnosti ve vozidle miize pomahat velkému mnozstvi asistencnich
systému [29].

Obrazek 2.4: Zakladni funkcionalita Lidaru.%

Jeho hlavni vyhodou je rychlost a zminéna presnost. Svétlo a radiové viny jsou asi mili-
onkrat rychlejsi nez zvuk, coz je hlavni vyhodou proti sonaru. Taktéz diky této vlastnosti je
Lidar schopen vysilat a prijimat data z obrovského poc¢tu impulsi. Ziskany jsou aktualnéjsi
a presnéjsi data. Nevyhodou je stale vysoka cena (v fadech desitek tisic az miliéonu K¢.) a
staly vyvoj Lidaru [29].

V roce 2015 ukazal bezpec¢nostni technik Jonathan Petit ze spolecnosti Security Inno-
vation, ze i relativné laciné a jednoduse lze Lidar zmast. Pomoci drobného laseru z lase-
rového ukazovatka a mikropocitace Raspberry Pi sestrojil laserovou rusicku, ktera zmatla
i komer¢ni Lidar IBEO Lux, jenz na konferenci slouzil jako modelovy ptiklad. Pokud by
utocénik s timto jednoduchym systémem byl schopen paralyzovat Lidar v automobilech na
silnici a zaroven by si koupil i GPS rusicku, tak by mohl pomérné jednoduchym a ,levnym“
zplisobem paralyzovat ¢ast dopravy ve mésté. V dnesni dobé zatim nic takového nehrozi,
jelikoz autonomni vozy netvori velkou c¢ast dopravy. Bohuzel v budoucnosti budou tyto
,bizarni“ utoky automobilky a vefejnost trapit stéle Castéji. [24].

Radar

Slovo radar je odvozeno od Radio Detection and Ranging. Jedna se o systém urceny k
hledani cilti, urceni jejich polohy, pripadné i identifikaci. Mikrovinna energie je vysilana v
impulzech o jistém vykonu na uré¢ité frekvenci (MHz pro dlouhé vzdélenosti, desitky GHz
pro kratké vzdalenosti), které jsou vyslany do prostoru pomoci antény. Odrazovym objek-
tem muze byt vozidlo, letadlo, ¢lovék atp. U obvyklych systému horizontalni anténa rotuje,
coz ale neni podminkou, protoze fazované antény umoznuji ménit smér vysilani a prijmu
i bez pohybu. Moderni radar zpravidla vyuziva rotaci antény a zaroven ovliviuje i hlavni
svazek anténni vyzarovaci charakteristiky [11].

Vyslané impulsy se sit{ ptiblizné rychlosti svétla. Narazi-li na predmét, tak se odrazi pod
stejnym thlem, pod kterym na dany predmét dopadl. Pokud vyslany impuls narazi na ob-
jekt v thlu 90°, tak se odrazi tak, Ze se vraci pfimo k anténé, kterd impuls vyslala. Odrazené
impulsy jsou prijimacem zpracovany a na indikatoru jsou viditelné. V pripadé, Ze objekt,
na kterou vlna dopada je priblizné stejnych rozméru jako vlnova délka viny a objekt je
vyroben z vhodného materidlu (kov), dochézi k odrazu diky rezonanci elektromagnetického

Shttps://vtm.zive.cz/Get ThumbNail.aspx?id_ file=58156&width=500&height=281&q=80
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vlnéni a vlny se odrazi zpét bez ohledu na tthel dopadu. Objekt poté zafunguje jako dipdl
a ma efektivni odraznou plochu vétsi, nez jsou jeho skutecné rozméry. Dosah radaru je dan
vykonem vysilace, vyzarenou energii, kterda je dana charakteristikou antény, dale velikosti
odrazné plochy, charakterem vysilaného signalu, atlumem prostiedi a citlivosti pfijimace.
[11].

Specialnim piipadem radaru je radar se stalou vlnou. Negeneruje impulsy, ale stale
vyzaruje, diky ¢emuz lze jednoznac¢né mérit vzdalenost, ktera je dana vlnovou délkou. Tento
princip se vyuzivd zejména pii méfeni rychlosti (policejni radar RAMER), kde vzdalenost
objektu neni dilezitd a rychlost se vypocita podle Dopplerova jevu [11].

GPS

Global Positioning System je globalni satelitni systém, ktery slouzi k uréeni polohy, rych-
losti a presného casu. V dnesni dobé je GPS pravdépodobné nejrozsitenéjsim polohovacim
systémem na svété. Systém GPS lze objevit v automobilech, telefonech i chytrych hodin-
kach. Ke svoji funkci vyuziva satelity, prijimace a algoritmy urcené k synchronizaci udaju.
Satelitni systém je slozen ze 24 sateliti umisténych v Sesti orbitalnich rovinach. Kazda z
rovin obsahuje ¢tyfi satelity, které jsou umistény v MEO (Medium Earth Orbit, 20 000 km
nad Zemi) a pohybuji se rychlosti 14 000 km/h [23].

Pro vytvoreni 2D polohy na zemském povrchu jsou zapotfebi tii satelity. Za predpo-
kladu, ze prijimac¢ ma velmi pfesné atomové hodiny, staci k ziskani 3D polohy i nadmorské
vysky satelity tfi. Pokud pfijima¢ atomové hodiny nemé (99.999% piipadu), tak se pro
3D polohu vyuzije satelit ¢tvrty. Ziskdni polohy funguje pomoci techniky zvané trilaterace.
Trilaterace se vyuziva k vypoctu polohy, rychlosti a nadmotské vysky. Obcas dochazi k
zaméné za triangulaci, ale triangulace se pouziva k méteni thla, nikoliv vzdalenosti [23].

Kazdy satelit vysila jedinecny signdl, orbitalni parametry a presny cas z atomovych
hodin. Zachyceny signél pfijimacem GPS je pouzit k vypoctu vzdalenosti od zafizeni GPS
k satelitu. GPS zafizeni poskytuje pouze informace o vzdalenosti od satelitu, proto signal z
jednoho satelitu nestaci. Satelity nevydavaji informace o tthlech, proto umisténi mize byt
kdekoliv na povrchu koule [23].

Pokud prijima¢ pfijme signdl z jednoho satelitu, dochézi k vytvoteni kruhu s polomeé-
rem mérenym od zafizeni GPS k satelitu. Déle po prijeti signalu z druhého satelitu dojde k
vytvoreni druhého kruhu a umisténi se zpresni prisecik dvou bodti, kde se kruhy protinaji.
Konecné s tretim satelitem lze urcit polohu zarizeni, protoze zafizeni je v pruseciku tii
kruhu. Jelikoz ve tti-rozmérném svété vytvari kazdy satelit kouli, nikoliv kruh, tak prisecik
t1{ kouli vytvaii dva priseciky. Vybran je bod blize Zemi. S pohybem zafizeni se méni po-
lomér. Pti zméné poloméru dojde k vytvoreni novych kouli a jejich priseciki. Opakovanym
vypoctem je zjisténa nova pozice [23].
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Satelit 1

Satelit 2
adl

H2)

Obrazek 2.5: Ukazka vypoctu pozice pomoci GPS.”

vV,

Inercialni mérici jednotka

Inercidlni métici jednotka (IMU) je elektronicky systém. Pomoci kombinace gyroskoptu a
akceleratoru podédva informace o zrychleni a orientaci v prostoru. Akcelerometr je souc¢astka
pro méteni zrychleni v jedné ose. Gyroskop je komponenta métici otaceni v roviné. IMU
vychézi z klasické mechaniky, dle druhého zdkonu, definovany Isaakem Newtonem. Vyu-
ziva skutecnost, ze vnéjsi sila pusobici na téleso zpusobuje zrychleni, jenz je timérné velké
velikosti a sméru vyslednice danych sil. Systém IMU neustéle zpracovava data o vektoru
okamzitého zrychleni (pohyb objektu). Zakladem tohoto systému je mérici plosina, na niz
je upevnéna trojice navzajem kolmo orientovanych snimacu zrychleni a gyroskopy [39].

V navigaénim systému jsou data z IMU zasilana do jednotky, kterda pocita orientaci,
polohu a rychlost. Konkrétni implementace v letadle mtze byt nasledujici: letadlo, které se
zacne pohybovat po urcitém smérovém vektoru. Z pocatecénich souradnic xg, g, z9 a poca-
tecni rychlosti vg = 0m/s systém IMU zméii zrychleni letadla 5m/s po dobu 1s. Po pil
vtefiné systém vyhodnoti, ze letadlo cestuje rychlosti 5m/s a je vzdaleno 2.5m od pocatec-
nich soutadnic xg, yo, z0- Systém je tedy schopen i bez podpirnych systému jako napiiklad
GPS zobrazit polohu letadla na mapé (pokud byla zndma pocatecéni poloha). IMU mize
pracovat i v oblastech, kde je signal GPS nedostupny, coz je jeho velkd vyhoda [39].

Hlavni nevyhodou v IMU je, ze zpravidla trpi kumulovanou chybou. Systém neustéale
provadi vypocty s malymi odchylkami a tyto malé odchylky vedou ke kumulativni chybé.
Tuto chybu se da taktéz nazvat jako ,,drift* ¢ili stale rostouci rozdil mezi skutecnym umisté-
nim a mistem, které systém vypocital. IMU muze vyuzit pro korekci driftové chyby systém
GPS a korigovat svoji pozici [39].

"https://gisgeography.com/trilateration-triangulation-gps,/
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Obréazek 2.6: Inercialni méfici jednotka z kosmické lodi Apollo.”

Kamery

vvvvvv

bilu jsou taktéz skvélym vstupnim parametrem pro jeho autonomii. Ridi¢i zadni nebo 360°
kamery poméhaji pri parkovani, pri eliminaci slepych thli atp. V autonomnich vozidlech se
vyuzivaji pro digitalni mapovani okoli. Diky technikdm strojového uceni lze z obrazu kamer
ziskat podstatné informace. S jejich pomoci lze zjistit vzdalenost a velikost objektu, dale s
pouzitim metod strojového uceni klasifikovat objekty v obrazu dle skupin. Mize se jednat
o klasifikaci, zda objekt na obraze je podobny spiSe na sloup vefejného osvétleni, nez na
sloup s dopravni znackou [38].

Kamery jsou tedy dulezité pii detekci dopravnich znacek, detekci barvy na semaforu
atp. Lidar i radar jsou schopny detekovat dopravni znacku nebo semafor, ale nedokazi
interpretovat zadné dalsi informace. Z toho divodu jsou prozatim kamery nedilnou soucasti
autonomnich vozidel a pravdépodobné budou jejich soucésti i nadale [38].

- N

Obrazek 2.7: Klasifikace objekti pomoci strojového uceni.”

8https://en.wikipedia.org/wiki/Inertial measurement_ unit
Shttps: / /towardsdatascience.com/everything-you-ever-wanted-to-know-about-computer-vision-heres-a-
look-why-it-s-so-awesome-e8a58dfb641e
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2.3 Analyza rizik

Uvod do problematiky

Analyza rizik a analyza nejistoty pro své posuzovani mtze nabyvat rtiznych perspek-
tiv. Existuji spolecné a sdilené néstroje, které poskytuji uzite¢nou podporu pro rozhodovani
tak, ze svymi vysledky informuji ty, ktefi maji rozhodovaci pravomoc, protoze technicka
stranka rizika je relevantni k opodstatnénému rozhodnuti [43].

Skutecny vysledek kritické situace, ktera miize znamenat rozsahlé nasledky se vétsinou
odvozuje z procesu vznikajicim néslednym postupem [43]:

e Analyticky vypocet vzniklé situace pfesnymi, netiprosnymi a opakovatelnymi meto-
dami, jez vznikly pod dohledem odborné komunity. Déale tyto metody musi obsahovat
posouzeni predpokladt na kterych je analyza zaloZena.

e Poradni skupina, obsahujici vSechny zainteresované strany a osoby s rozhodovaci
pravomoci (decision maker). Jejich cilem je spoleéné zvazit jednotlivé problémy pii
rozhodovani, prozkoumat argumenty pro podporu daného problému, zjistit vysledky
technické analyzy a zahrnout i vSechny ostatni faktory (napf. socidlni, politické, ...),
které nejsou explicitné zahrnuty v technické analyze.

Zminény zpusob postupu dovoluje, aby technickd analyza byla zvladnutelna, zaroven
doplnéna tvahami a zajiStovala pokryti i nemodelovanych problémiu. Analytické hodno-
ceni podporuje uvazovani svymi ¢iselnymi vysledky a taktéz vSemi argumenty skryté za
samotnou analyzou véetné vSech predpokladi, hypotéz, parametri a jejich nejistot [35].

Klicové je zarucit, ze vSechny nejistoty budou brany v dvahu v kazdém kroku pii
postupu hodnoceni rizik zptisobem, ktery zajisti, Ze vSechny informace a znalosti relevantni
pro dany problém budou obsazeny nejvérnéjsim zpusobem. Nejistoty musi byt [43]:

1. Usporddanym zpiisobem odhaleny a klasifikovany.
2. Prezentovany a popsany presnymi matematickymi postupy.

3. Sifeny pi¥es nasledné kroky postupu hodnoceni rizik, opatieni rizik az do rozhod-
nuti.

Hlavnim cilem s ohledem na nejistoty pri rozhodovani je poskytnuti transparentniho,
jasného a informovaného obrazu problému osobam s rozhodovaci pravomoci, ktefi mo-
hou svédomité a s jistotou uvazovat nad danou problematikou.

Po vice nez 40 let se pravdépodobnostni analyza vyuziva jako stavebni kdmen pro ana-
lyticky proces hodnoceni rizik nebo hazardnich systémi a zpracovani souvisejicich nejistot s
nimi spojenymi. BéZné pouzivanym terminem je Probabilistic Risk Assessment (PRA)
nebo Quantitave Risk Assessment (QRA). Prvni aplikace do velkych technologickych
systému se datuje do 70. let 20. stoleti, konkrétné byly implementovany v jadernych elek-
trarndch. Zakladni principy se za dobu existence analyzy rizik vyrazné nezménily [43].

Cisté pravdépodobnostni pFistupy k analyze rizik a nejistoty mohou byt zpochyb-
nény za béznych podminek z divodu omezené nebo Spatné znalosti specifického prirazeni
pravdépodobnosti. V takovém kontextu nemusi byt vSechny zainteresované strany plné spo-
kojené s hodnocenim pravdépodobnosti na zakladé subjektivnich tsudka, které provedla
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urcitd skupina analytikid. Pohled, ktery hleda sSirsi popis rizik, kde jsou vSechny nejistoty
popsané plain and flat, aniz by se do analyzy rizik vklddaly jakékoliv hypotézy, které
neni mozno potvrdit ani vyvratit vedl fadu vyzkumnikt piisobicich v poli analyzy rizik a ne-
jistoty k vyvoji alternativnich modelt. Lze uvést naptiklad probability bounds analysis
[21], possibility theory [19].

e Hazard se oznacuje jako potencionalni zdroj poskozeni nebo ztraty, tj. nebezpeci pro
soucastku, zivotni prostiedi, lidi atd. Za téchto nebezpecnych podminek jsou typicky
implementovana ochranna opatteni, kterd maji za tikol predejit témto nebezpecnym
podminkédm, nebo alesponi zmirnit a minimalizovat jejich dopady. Pouh4 pritomnost
nebezpedi nestaci ke splnéni této podminky. Déale je obsazena urcitd mira nejistoty,
ze se muze potencionalni poskozeni preménit na skutecné poskozeni. Téma hazardu
a rizika je v dnesni dobé tedy vyznamnym faktorem pii navrhu, vyvoji a provozu
komponent ve vSech odvétvich pramyslu. [43]

e Selhani, k némuz doslo vlivem konstrukce, ¢i vady materidlu pti vyrobé se oznacuje
jako konstrukéni selhéni (design-basis accident).

e Aleatorni nejistoty se tykaji vyskytu udélosti, které definuji nejistotu v raznych
moznych scénarich havarii. Napiiklad ndhodna zména skute¢ného geometrického roz-
méru materidlovych vlastnosti soucastky/soucasti systému. Pro popis tohoto druhu
nejistoty se vyuziva Poissontiv model pro udélosti ndhodné se vyskytujici v ¢ase. Lze
modelovat tfeba ndhodnou zménu provozniho stavu bezpecnostniho ventilu, selhani
ventilu, ndhodné zvyseni tlaku v naddobé atp [10].

« Epistemické nejistoty vznikaji vlivem nedostatecné znalosti o riznych vlastnostech
jevi, které jsou zakladem pro chovani systému. Projevuje se v modelové reprezentaci
chovani systému a to z hlediska modelové nejistoty v predpokladanych hypotézach,
tak i v parametrové nejistoté (pevnych, ¢asto malo zndmych) hodnotach parametri
modelu. Nejistoty modelu i parametri souvisejici se soucasnym stavem znalosti mo-
delovaného systému jsou Casto reprezentovany pomoci Bayesovské sité. [7] Zatimco
epistemickou nejistotu lze pomérné dobre redukovat ziskdavanim novych znalosti a
informaci o systému, aleatorni nejistotu timto zpusobem redukovat nelze. Z toho di-
vodu se tato nejistota obcas nazyva neredukovatelnd jistota [43].

Jednim z pfistupt, jak chranit systém proti nejistoté jeho scénéit selhani (fauilure
scenario) je [43]:

1. Odhalit skupinu sekvenci poruchovych udélosti, které vedou k nejhorsim moz-
nym scénaium (worst-case scenario), dle konstrukéniho selhéni.

2. Predpovédét jejich dtisledky.
3. Navrhnout odpovidajici bezpecnostni bariéry pro predchazeni témto scéné-
fam a pro zmirnéni jejich duasledki.

e Ze zdkladni zasady plyne, ze pokud je systém navrzen tak, aby odolal vSem nejhor-
$im moznym scénartm, tak poté z definice musi byt chranén i proti nehodam,
které by tento nejhorsi mozny scénar spustily. Proto v rdmci zminéného pristupu
jsou prosazovany bezpecnostni rezervy vici témto scénariim pomoci konzervativnich
predpist pro navrh a provoz daného systému [43].
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Tento pristup se stal jednim z klicovych pro analyzu rizik a pro mnoho technologii je stale
vedoucim pristupem. Provozovat systém bez zbytecného rizika s poskytnutim primérené
zaruky ochrany systému pred nejistotou nezndmého nezvyklého-poruchového chovani jeho
soucasti, podsystémii, soucastek a struktur bez primé kvantifikace nejistoty, aby byl zajis-
tén jeho bezpeény provoz je klicové [43].

V praxi se odkazovani na ,nejhorsi mozné ptripady* obsahuje velmi silné prvky sub-
jektivity, protoze ndhodné udalosti mohou mit skuteéné katastrofické nasledky, ale mohou
byt velice, velice nepravdépodobné. Vysokd mira subjektivity miize znamenat zbytecné ptis-
nou regulacni zatéz, nadmérny konzervatismus pfi navrhu, provozu systému a jeho ochran-
nych bariér s vysokou penalizaci pro prumysl, zejména jaderny, letecky, vesmirny, zpracova-
telsky pramysl, ve kterych mohou tézké havarie vést ke skutecné vaznym az katastrofickym
disledkim. Z téchto duvodi byl pro navrh, regulaci, provoz a fizeni nebezpecnych systému
zaveden alternativni pristup [43].

Phvodné byl motivovan se zvysujici se popularnosti jaderné energetiky a s astro-
nomickymi investicemi do vesmirnych programu v 60. letech 20. stoleti. Pristup je zalozen
na kvantifikaci spolehlivosti bezpec¢nostnich systémt implementovanych za ticelem predcha-
zeni nehodam a minimalizaci dusledkt nehody, tak aby mohly zasahovat do miry nejistoty
v analyze rizik pro rozhodovaci akéni ¢leny pri ochrané proti vSsem moznym scénaitim ne-
hody. Zminény pristup jiz nerozliSuje mezi vérohodnymi, nevérohodnymi, malymi a velkymi
nehodami [43].

Ze zacatku bylo provedeno mnoho studii, které mély za tkol prozkoumat prednosti
kvantitativniho pF¥istupu zalozeného na pravdépodobnosti pro feseni nejistoty spojené
s vyskytem a vyvojem scénaitu. Vysledky studii byly prekvapivé a motivovaly k prvnimu
tplnému a plnému pravdépodobnostnimu hodnoceni rizik jaderného zafizeni [4].

Tato rozsahla studie ukézala, ze hlavnimi prispévateli k riziku havéarie nemusi byt vzdy
konstrukéni nehody, coz byl v té dobé velmi revolucni ,,objev*, ktery ukazal, ze struktu-
ralni a prehnané hloubkovy pristup k bezpecnosti neni idealni. Jak jiz bylo feceno, ,,nejhorsi
mozny pripad“ je subjektivni pojem, ktery vedl ke zbytec¢né prehnanym bezpecnostnim
pozadavkim. Pomoci téchto myslenek a par ,bitev® bylo dosazeno vzniku probabilistic
approach to risk analysis (PRA), ktera se ukdzala jako i¢inna technika analyzy bez-
pecnosti systémi, kterda neni omezena pouze na nejhorsi mozné scénare, ale rozsiruje se na
vSechny mozné scénare a jejich souvisejici disledky. Pravdépodobnost jednotlivych scénara
je dalsim z hlavnich aspekti, které je tfeba kvantifikovat, aby bylo mozné rozumné a kvan-
titativné zvladnout nejistotu [4] [43].

7Z hlediska bezpecnostnich predpisi bylo dosazeno novych kritérii. Nova kritéria zohled-
nuji disledky jednotlivych scénai, ale i jejich pravdépodobnost v ramci racionalniho
pristupu, ktery je zalozen na hloubkové ochrané. V rdmci tohoto pristupu ke spolehlivosti
a regulaci bezpecnostni analyzy je dilezitym faktorem taktéz pravdépodobnost fungovani
bezpec¢nostnich bariér, implementovanych za ticelem zamezeni a zmirnéni vzniku nebezpec-
nych udélosti, pokud by k nim doslo [43].
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2.3.1 Pravdépodobnostni hodnoceni rizik

Pravdépodobnostni hodnoceni rizik je ¢eskym ekvivalentem pro probabilistic risk as-
sessment (PRA). Zékladni principy této analyzy se daji shrnout nésledovné. PRA syste-
matizuje znalosti a nejistoty o studovanych jevech Fesenim 3 zakladnich otézek [43]:

o Které sekvence nezadoucich udalosti vedou ke transformaci jistého nebezpeci ve
skutecné poskozeni systému?

o Jaka je pravdépodobnost kazdé z téchto sekvenci?
o Jaké jsou disledky kazdé z téchto sekvenci?

Toto vede k Siroce uznavané technické definici rizika ve smyslu tzv. tripleti, ktefi identifi-
kuji sekvence nezddoucich udalosti vedoucich k poskozeni spolu s jejich pravdépodobnostmi
a nasledky. Vysledkem analyzy rizika je kvantifikovany seznam scénari z hlediska pravdé-
podobnosti a disledkli, které spolecné predstavuji jisté riziko. Z téchto informaci, které
slouzi jako stavebni kameny, muze projektant, provozovatel, spravce systému jednat tak,
aby kontrolovali a pfipadné snizovali riziko. V PRA modelu jsou znalosti o problému a s nim
souvisejici nejistoty systematicky mapovany peclivymi a opakovatelnymi metodami
zalozenymi na pravdépodobnosti. Tyto metody jsou navrzené tak, aby co nejlépe charakte-
rizovaly a poskytly transparentni vysledky. Prikladem vysledki muze byt ocekdvany pocet
selhani, pravdépodobnost, ze v disledku nehody dojde k ubliZeni/usmrceni osoby, dale po-
moci graf, které charakterizuji napriklad frekvenci nehod (f) s alespon n nésledky (n)
[27].
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Obrézek 2.8: Frekvence umrti z divodu selhani lidského faktoru.”

Ohttps://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.323.1418&rep=repl&type=pdf
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V dnesni dobé jsou jiz metody v PRA pomérné vyspélé, ale i presto byla v poslednich
letech vyvinuta fada novych a odliSnych metod, aby 1épe vyhovovaly urcité problematice,
s ohledem na slozitosti danych problémil a reagovaly na nové technologie a systémy. Rada
téchto metod umoznuje zvyseny diraz na troven detailtl a presnosti pti modelovani jeviu
a procesu, které zahrnuji naptiklad podrobné fyzikalni jevy, lidské faktory, ale i naptiklad
dynamicnost systému. Dalsi metody se vénuji vice reprezentaci a analyze rizik a s nimi
souvisejicich nejistot s ohledem na rozhodovaci tikoly, které maji vysledky podporit. Jako
ptiklad lze uvést Petriho sité [9], Bayesovska sit [7], ¢i metodu Monte Carlo [3].
Analyza pravdépodobnosti v PRA modelu se opird o dvé hlavni linie uvazovani:

e Tradi¢ni frekventisticky pristup je aplikovan, pokud mame k dispozici velké
mnozstvi relevantnich dat. Déle je zalozena na dobre zndmych principech statistiky,
pouziti riznych pravdépodobnostnich modeli a jejich interpretace coby odhadu in-
tervalll spolehlivosti, relativnich ¢etnosti, bodovych hodnot, testovani hypotéz atd.

e Bayesovsky pristup je zalozen na pouziti subjektivnich pravdépodobnosti, pii ab-
senci velkého mnozstvi dat. Postup v Bayesovském principu je nasledny [43]:

1. Vytvorit pravdépodobnostni modely, které reprezentuji aleatorni nejistoty. Pr.
variabilita studovaného jevu - zivotnost urcité komponenty

2. Vytvorit pravdépodobnostni modely, pro epistemické nejistoty (netiplné /nedostatek
znalosti) o hodnotéch parametri modelu. Reprezentovany jsou pomoci piredcho-
zich subjektivnich rozdéleni pravdépodobnosti. Pokud jsou k dispozici nové idaje
o jevu, tak se Bayestiv vzorec pouzije k aktualizaci epistemickych nejistot z hle-
diska posteriorni distribuce.

3. Prediktivni distribuce veli¢in, které povazujeme za dulezité (pt. Zivotnost
komponenty), jsou odvozeny aplikaci zdkona uplné pravdépodobnosti.

Zdroje nejistot
Za hlavni zdroje nejistot v analyze rizik se da povazovat nasledujici [43]:

o Nepresné méreni fyzikdlnich veli¢in (vaha, rychlost, délka atp.) je ovlivnéna dvéma
faktory:

1. Analytikem, ktery provadi méfeni dané veli¢iny.

2. Presnosti pouzitého nastroje, jelikoz kazdy pristroj ma urcitou tolerovanou miru
presnosti. Prikladem mtize byt presnost rychloméru v automobilu v kilometrech
za hodinu, kterd je obvykle uméle nadsazena od vyrobce [31].

o Nedostatek informaci/znalosti o jevech, systémech, udalostech, veli¢inach, dyna-
micnosti, které maji byt analyzovany. Muze byt [43]:

1. Kvantitativniho charakteru, kdy analytik nezna presnou hodnotu pravdépo-
dobnosti dané udélosti.

2. Kvalitativniho charakteru, kdy analytik zna pravdépodobnost udalosti, ale i
vcetné dostupnych informaci nenf schopen deterministicky analyzovat popis pro-
blému.
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3. Aproximaci - pokud neni dostate¢né mozné popsat dany jev, nebo pokud za-
mérné dojde k vyssi irovni abstrakce pro zjednoduseni problému, i kdyz je nizsi
aroven abstrakce dosazitelnd. Nékdy je aproximace skrytd, a nebo je naopak
explicitné uvedena. Lze ji snizit pomoci ziskani vice informaci a dat, ¢i podrob-
néjsim studiem daného problému/jevu.

e Lingvistickd bariéra vznikajici vyznamem slov v odliSnych jazycich. V rtznych
jazycich nemuseji mit slova v kontextu analyzy vzdy stejny vyznam.

e Mnozstvim informaci je druhem nejistoty plynouci z lidské neschopnosti zpra-
covavat velkd mnozstvi dat a informaci souCasné. Analytik se obvykle zaméiuje na
jednozna¢ného postupu pro vybér mezi stovkami/tisici relevantnich dat, informaci a
parametru je kritickym problémem. Analytik musi tomuto druhu nejistoty celit, kdyz
napriklad vybirda mezi riznymi modely pro simulaci jevu, problému.

e Mira subjektivity analytika. Nejistota miize taktéz pochazet ze subjektivni vni-
mani interpretace informaci a dostupnych dat analytikem. Stejnéd informace mize byt
interpretovana rizné z divodu subjektivity riznych analytik. Dale mtize mit vliv na
analytika kulturni zazemi, politickd orientace, kompetence analytika atp. Tento zdroj
nejistoty se potlacuje pomoci sesbirani nazora rtznych experta, a tim Ize docilit vy-
razného potlaceni miry subjektivity.

o Miuze se stat, ze vznikne rozpor v dostupnych informacich/datech. Nékteré z
dostupnych informaci poukazuji na chovani systému a jiné informace mohou pou-
kazovat na odlisné chovani systému. V této situaci navysSeni objemu dat o systému
prozkouméavanim a sbirdnim dalsich dat nemusi znamenat potlaceni této nejistoty, ale
spise vede k zvysSeni tohoto rozporu. Tento rozpor muze vzniknout tak, ze [43]:

1. nékteré informace jsou ovlivnény chybami, které analytik nemuze identifiko-
vat,

2. nékteré dostupné c¢asti dat nejsou pro dany problém zcela relevantni,

3. pouzity model systému analytikem neni vhodné zvolenym a miize byt zkres-

leny.

Pro snizeni rizika zdroje nejistoty v této situaci je nutné aby analytik provedl pfesnou
volbu mezi dostupnymi informacemi/daty. Pripadné nékteré informace/data vytadil,
aby konflikt dostatecné redukoval.

2.3.2 Hlavni kroky
Analyza rizik se skladé z ¢asti [43]:

o Identifikace nespravného chovani, provoznich chyb a vnéjsich udalosti, které mohou
byt spoustétem havarie ve zkoumaném systému.

vvvvvv

frekvenci a nasledku.

o Identifikovat a kvantifikovat dopad nehod na systém, vyrobu, majetek, obyvatele a
zivotni prostredi.
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Diky vyhodnoceni a kvantifikaci chyb, nespravného chovani, externich vliva atp. 1ze poskyt-
nout spolehlivou vazbu, aby doslo ke snizeni rizika pro systém, vyrobu, majetek, obyvatele
a zivotni prostredi.

Analyticky proces [43] v hodnoceni rizik pro systém se déli do péti tradiénich kroku:
e Popis systému a jeho modelovani viz 2.
o Identifikace hazarda spojenych s praci systému viz 2.3.2.
e Vybér spoustécich udélosti, které se mohou stat inicidtorem pro havarie viz 2.3.2,

o Kvantitativni analyza sekvenci z vybranych spoustécich udalosti, ¢etnosti a nasledkt
viz 2.3.2.

e Hodnoceni rizik a rozhodovaci proces viz 2.3.2.

Modelovani systému

V prvnim kroku je nutné problematiku dikladné nastudovat a poté dany systém namode-
lovat, jak bylo uvedeno v kap. 2

Identifikace hazardu

Druhym krokem v analyze urcitého systému je identifikace hazarda plynouci z jejich pro-
vozu. Lze ji definovat jako systematickou a iterativni proceduru identifikace, klasifikace a
snizeni hazardu. HAZard IDentification je zaméfena na zahrnuti vSech nebezpeci, které
mohou pfimo i nepfimo ovlivnit spravnou funkcionalitu systému [42].

7 obrazku 2.9 je zfejmy koncept, na kterych je technika HAZID zaloZena. Nebezpeci
se odhali prostrednictvim svych projevi a je aktivovano, pokud prijde spoustéci udélost
(kombinace hazardu a spoustéci udalosti lze nazvat jako hrozbu (mishap), které maji za
nésledek smrt, zranéni, poskozeni, ztratu majetku, ¢i ohrozeni zivotniho prostredi. Dale je
nutné rozhodnout, zda lze riziko prijmout, ¢i nikoliv a musi se spustit opatieni pro redukci
rizika [42].

HAZID studie je zpravidla provadéna pomoci tymu kompetentnich odborniki z
ruznych obort pod vedenim zkuSeného analytika, ktery ma s HAZID technikou zkusenosti.
Kazd4a oblast, podoblast a zéna daného systému je posuzovana dle kontrolniho seznamu
hrozicich nebezpec¢i. Pokud se odbornici shodnou, ze v urcéité ¢asti systému existuje jisté
nebezpeci, tak je treba uvazit jaké riziko dané nebezpeci predstavuje a déale se uvazuji
vSechny prostiedky, které pomohou s eliminaci, ¢i redukeci hroziciho nebezpeci, které se
uvede do HAZID protokolu. Pripustnd je i situace, ze v dané chvili nelze presné urcit hro-

Ve s

zici nebezpedi a je potieba dikladnéjsiho studia daného jevu [42].

22



Cile HAZID techniky [43]:

o Identifikace hazarda pro systém z diivodu navrhu systému a vyhodnoceni nasledkt
hazardu.

o Zavést ochranna opatreni pro rizeni rizika a identifikovat oblasti, kde je zapotiebi
vice porozumét tcinnosti ochrannych opattreni

e Sepsat doporuceni k snizeni pravdépodobnosti vyskytu hazardu, nebo k zmirnéni
potencionalnich nasledk.

ANO

PFijmout
riziko

Redukce nebezpeti

[ 1
I Nasledky na majetku ] | Ndsledky na Zivotech I

OhroZenf majetku OhroZeni ¢lovéka

Spoustéci udalost

P 2N
Energetické Lidské
nebezpedi selhani

Obrézek 2.9: Zakladni principy HAZID techniky. '

Selhani

Materidlové Nebezpeti Jind

nebezpeti pro Ziv.pros. nebezpeti souéastky

Benefity
o Existujici designové znalosti jsou efektivné zachyceny ve vztahu k ostatnim projektam

e Proceduralni doporuceni, ndvrh zarizeni, testovani a doporuceni k fizeni procest
umoznuji rychlejsi vyvoj standardizovaného vybaveni.

"https://www.foncsi.org/fr/publications/cahiers-securite-industrielle/uncertainty-characterization-in-
risk-analysis-for-decision-making-practice/ CSI-uncertainty-QRA.pdf
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Obréazek 2.10: HAZID proces.

Postup
o Zjistit smysl, dosazitelné cile a zaméreni studie.
e Vybrat vhodny tym.
o Pripravit samotnou studii.
e S tymem zhodnotit studii a pripadné korigovat problémy.

o Zdokumentovat vysledky studie [43].

Vybér spoustécich udalosti

Poté, co jsou nebezpeci identifikovana jsou k nim pridéleny jednotlivé spoustéci udalosti
(udélosti, které mohou byt potenciondlni pfi¢inou hazardu a vedou pfimo, nebo nepiimo k
poskozeni systému, jejich provozovateltim, obyvatelstvu, zivotnimu prostredi, ztraté vyroby
atd.). Vystupem této tlohy je seznam poruch, odchylek procest, defekti, externich udélosti
atp. které maji nenulovou pravdépodobnost vyskytu [43].

Zkusenosti analytikd, jejich poznatky a sbér dat o poruchéch jsou opétovnym zdrojem
znalosti pro tuto ¢ast studie. Stejny hazard mize byt vyvolan i pres rtizné spoustéci udédlosti
a muze vést ke stejnym, ¢i odlisSnym néasledkim. Identifikace spoustécich udélosti je tedy
klicovym aspektem celkové bezpec¢nostni analyzy [43].

Ll 0 1550 B 9]

Neprijatelné riziko
Témér prijatelné riziko (ALARP)
Prijatelné riziko

Obrazek 2.11: Matice rizik pro identifikaci spoustécich udalosti - priklad. '*

2https:/ /www.foncsi.org/fr /publications/cahiers-securite-industrielle/uncertainty-characterization-in-
risk-analysis-for-decision-making-practice/ CSI-uncertainty-QRA.pdf
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Dle [5] je se postup sestava z nasledujiciho:

o Pro kazdé nebezpeci (hazard) je nutna identifikace odpovédnych spoustécich uda-
losti. Spoustéci udalosti je nutné hledat mezi moznymi poruchami a defekty kompo-
nent, softwarovymi chybami, lidskymi chybami atd.

o Klasifikovat kritické udalosti identifikované v predchozim kroku na zakladé sou-
visejici arovné rizika pomoci kvalitativni matice rizik (obr 2.10). Rizika, kterd jsou
klasifikovana jako pfijatelna znamenaji, ze soucasny navrh systému zarucuje adekvatni
kontrolu daného rizika. Témér prijatelna rizika jsou rizika, pro ktera jsou navrzeny

Vv,

feni a zménu ndvrhu, nebo spravu systému.
e Na ziakladé predchoziho kroku je proveden vybér nejzavaznéjsich rizik.

o Mezi nejkritictéjsimi udalostmi je proveden vybér téch, které maji potencial stat se
iniciatory sekvenci nehod.

e Seskupit podobné spoustéci udalosti do homogennich skupin.

e Pro kazdou skupinu vybrat jednu spoustéci uddalost, kterd danou skupinu bude re-
prezentovat.

Kvantitativni analyza

Analyza sekvenci nehod (scénart) predstavuje kvantitativni fazi hodnoceni danych rizik.
V syntéze jsou urceny sekvence nehod, jez jsou odvozené od kazdé z spoustécich udalosti,
které byly identifikovany v pfedchozim kroku. Déle je tfeba kvantifikovat pravdépodobnost
(frekvenci) vyskytu danych sekvenci a odpovidajici dusledky (souvisejici poskozeni) [42].
noindent Strom udalosti

Kvantitativni analyza sekvenci [42], které vedou k nebezpeéi jsou zpravidla zaznaceny po-
moci stromu udalosti (Event tree). Tento pristup je zalozen na diskretizaci vyvoje skuteéné
nehody v nékolika makroskopickych udéalostech. Identifikace spoustéci udalosti a udélosti
vymezujici sekvence daného hazardu musi byt uvedeny v chronologickém poradi dle casu
a logiky vyskytu. Udélosti, vymezujici jejich sled jsou obvykle charakterizovany jako z hle-
diska:

1. Zasahu (¢i nikoliv) ochrannych systému, které maji prijmout opatfeni ke zmirnéni
nehody,

2. plnéni (neplnéni) bezpecnostnich funkei
3. existence (neexistence) fyzikalnich jevi

Tyto udélosti jsou strukturovany ve formé nadpisti ve stromu udalosti. Pro kazdou udalost
musi byt definovina a vy¢islena mnozina moznych stavi (dspéch/selhani ochranné systému
atd.) a kazdy stav vede k vétveni stromu.

Bhttp://www.hq.nasa.gov/office/codeq/doctree/praguide. pdf
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Strom poruch

Analyza stromu poruch (fault-tree analysis) je systematickd a deduktivni{ technika umoziiu-
jici poodhalit vztahy, které vedou k dané nezadouci udalosti. Zac¢ind od definované udalosti
selhani systému a zpétné se odviji pri¢iny az k hlavnim nezdvislym poruchdm (lze je nazvat
jako zakladni udalosti). Metoda se zaméruje na jedno konkrétni selhdni systému a muze po-
skytnout kvalitativni informace o tom, jak muze dana udélost nastat, jeji dusledky, a dale
lze s jeji pomoci identifikovat komponenty, které hraji klicovou roli pfi urcovani definova-
ného selhani systému. Danou udélost kvantitativné vyjadrit diky znalosti pravdépodobnosti
vyskytu zakladni udalosti [42].

Posloupnosti udélosti jsou poté kvantifikovany z hlediska pravdépodobnosti (frekvence)
vyskytu, coz vyzaduje stanoveni pravdépodobnosti vyskytu dané spoustéci udalosti a pod-
minénych pravdépodobnosti vyskytu tvofici danou posloupnost. Kazdou udélost (vétev) ve
stromu lze nazvat jako top udalost, diky které lze provést vypocet pravdépodobnosti dané
udalosti. Vypocitana hodnota predstavuje podminénou pravdépodobnost vyskytu udélosti
za predpokladu, ze nastaly udédlosti, které této sekvenci predchazeji [42].

Blokovaci systém Vzniceni Haseni pozaru

E, Lo Es
Spoustéci
udalost  p(E1[IE) S =1IE, B
S1,p(S51), z«
Dostupné {s1.p(51),25, }
su 5IEr —
e pFalEL) Sy = 1B, B, B
Prasknuti trubky Ne {52 o#(52); o2 }
p(EL|IE) p(E3|EL, E2) Sy = IE. Ty, Bs. Es
Nedostupné Dostupné {85, p(Sa), w5, }
P(E2|E1)
Ano L
PUISIEL B sy = 5. 5
Nedostupné {84 p(50), 75, }

Obrézek 2.12: Piiklad stromu udalosti s implementovanym stromem poruch. '

V obrazku 2.12 je ukdzano schéma stromu udalosti s prikladnym stromem poruch, ktery
je pouzit pro vyhodnoceni pravdépodobnosti p(E1|IE) udalosti Eq, kterd je podminéna
vyskytem spoustéci udélosti. Za povSimnuti stoji vypocet pravdépodobnosti p(E1|IE), jenz
je vypocitana jako funkce pravdépodobnosti p(BE), p(BE2) a p(BE3) zdkladnich udélosti
BFE,, BE,, BE5. Nasobeni podminénych pravdépodobnosti pro kazdou vétev v posloupnosti
déva pravdépodobnost této posloupnosti.

Odhad dusledki xgi,i € 1,2, ... kazdé sekvence nehod vyzaduje simulaci fyzikalnich jeva
zahrnutych ve vétvich stromu udélosti pomoci spravné sestavenych matematickych modelf,
které jsou obvykle transformovany do deterministickych pocitacovych kod.

Mhttp://www.hq.nasa.gov/office/codeq/doctree/praguide.pdf
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Hodnoceni rizik a proces rozhodovani

V poslednim kroku postupu hodnoceni rizik je nutné vyhodnotit rizika spojenych se scénari
nehod identifikovanymi a kvantifikovanymi v predchozim kroku. V praxi je riziko spojené
se scénafi klasifikované jako ,pfijatelné“ (soucasny névrh systému zarucuje kontrolu ri-
zika),, témér prijatelné“ (jsou navrzeny zmény v navrhu/fizeni systému) a ,nepiijatelné“
(doporuceno podrobnéjsi Setfeni a zmény navrhu), jak jiz bylo vidno z obrazku [42].

Jednim z moznych pristupt ke klasifikaci scénait nehod S;, ¢ € 1,2,... je graficky
zndzornén na obrazku 2.13, kde jsou pravdépodobnosti p(S;), ¢ € 1,2,... vyneseny vuci
jejim disledkim Xg;, ¢ € 1,2, .... Kazdy scénaf je v diagramu vyobrazen jako bod. Naptiklad
scénar Sp je klasifikovan jako ,nepfijatelny®, scénaf Sy jako ,témér prijatelny“ (ALARP)
a scénar Sz jako ,prijatelny“. Na zakladé této klasifikace a vizualni reprezentace osoba s
rozhodujici pravomoci (decision maker) nejprve identifikuje nejuc¢innéjsi strategii pro snizeni
rizika (prevence, snizeni pravdépodobnosti tmrti, snizeni nésledki nehody, ...) a poté je
nutnd podrobnd analyza systému na zdkladé rizik, které povedou ke zméné navrhu/¥izeni
systému pro predejiti nehodé, zmirnéni nésledku atp [42].

1,0E-03 d 1
S
T

1,0E-04 -
™
SN Unacgceptable
1,0E-05
p (Si)
1,0E-06
e~ N
v ALARP
L Jadl| N

1,0E-07

1,0E-08 < .IS <
A ccrqla b Iﬁ N 2 N
\\ \\
1,0-09 - D h

1 10 JCS 100 1000

Obréazek 2.13: Mozné scénafe a jejich klasifikace. Osa X znazornuje nasledky udalosti v log.
méfitku a osa Y pravdépodobnost vyskytu scénare. 10

Nakonec je nutné zminit, ze tato operace je silné zavisla na socialni, ekonomické a kul-
turnim kontextu dané zemé. Uroven prijatelnosti rizika spojend s provozem stejné typologie
(jaderného, chemického, ...) se bude lisit v jednotlivych zemich [42].

https://www.foncsi.org/fr/publications/cahiers-securite-industrielle/uncertainty-characterization-in-
risk-analysis-for-decision-making-practice/ CSI-uncertainty-QRA.pdf
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v

2.4 Aktualni stav analyzy rizik v samocinné rizenych vozi-
dlech

Cilem studie [16] bylo identifikovat rizika spojena se selhdnim autonomniho vozidla ve
smiSeném provozu. Pro ucely identifikace rizik byl systém samocinné fizeného vozidla ro-
zebran na soucasti vozidel a soucasti dopravni infrastruktury. Poté byl pro kazdy systém
vyvinut model stromu poruch. Pravdépodobnost selhani kazdé soucéasti byla odhadnuta na
zékladé prezkouméni publikované literatury a verejné dostupnych dat. Analyza rizik vedla
k vysledku pravdépodobnosti selhéni cca 14% v dusledku sekvenéniho selhdni samotnych
soucasti vozidla béhem jeho zivotnosti.

Dalsi studie [34] se zabyva hleddnim poruch v autonomnich vozidle. Pracuje s vysoce
presnymi simuldtory a s vypocetné drahymi autonomnimi systémy s efektivnim hledanim
poruch, coz je hlavnim cilem. Prace navrhuje komplexni rdmec pro hodnoceni rizik samo-
¢inné tizeného vozidla. Kombinuje scénare riskantni jizdy, modely senzori, zasady auto-
nomnich vozidel a metody hodnoceni rizik.

Studie [18] se zabyva navrzenim indikdtoru globalniho rizika pomoci lokalnich informaci
pochéazejici z okolnich vozidel nebo infrastruktury (komunikace V2X). Clanek prezentuje
zisk takového globalniho ukazatele rizika v porovnani s lokalnim rizikem, véetné dopadu na
chovani samocinné fizeného vozidla a tidice vozidla.

Ve studii [28] autofi prezentuji systém autonomniho fizeni jako kombinaci riznych kom-
ponent, které mohou byt slozeny z jednotlivych operaci automobilu s operaci rozhodovacich
systému, jak v pravidelnych ¢asovych intervalech, tak pri neocekdvanych situacich. Operace
jsou provadény pomoci virtualniho ovladace k provadéni urcitych cilii uréenymi uzivatelem.
Pro tyto systémy existuji urc¢itd bezpecnostni rizika, ktera je tfeba otestovat a vyTesit.
Studie analyzuje systémy autonomniho fizeni za ic¢elem stanoveni priorit rizik pomoci Py-
thagorovych fuzzy mnozin, které lze vyuzit k vyjadifeni nejistoty v rozhodovacim procesu.
Pro analyzu rizik a jejich hodnoceni je brana jako zaklad norma ISO 26262.
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Kapitola 3

Realizac¢ni prostredky a metody

V nasledujici kapitole bude mozno nahlédnout na rtizné modelovaci prostiedky pro validaci
a verifikaci modeld. Simula¢ni modely maji vstupy, parametry, vystupy atp. s jejichz pomoci
lze provadét experimenty s modely a sledovat jejich chovani v Case, jak jiz bylo uvedeno v
kapitole 2.

3.1 Dymola/Modelica

Dymola je modelovaci a simula¢ni prostiedi pro komeréni tcely stavici na modelovacim
jazyce Modelica. S jeho pomoci lze modelovat a simulovat riizné komplexni fyzikalni sys-
témy, kterymi mohou byt elektrické obvody, vedeni tepla, letecké systémy, automobily atp.
Modely se mohou skladat z komponent z vice inzenyrskych domén. Subsystémy jsou zpra-
vidla reprezentovany jako propojené komponenty. Na nejnizsi tirovni je chovani popsano
pomoci matematickych rovnic, ¢i algoritmi. Dymola za GcCelem generovani efektivniho si-
mulacniho kédu zpracovava kompletni systém rovnic. Pivodné byla navrzena v roce 1978
jako doktorandskd prace [12] [3].

3.2 SIMLIB

Simula¢ni knihovna SIMLIB je vyvijena od roku 1990 na Ustavu informatiky a vypocetni
techniky FEI VUT Brno, dale jeji vyvoj pokracuje na tstavu inteligentnich systémia FIT
VUT Brno. Knihovna je implementovana pod MS-DOS a pod opera¢nim systémem Linux.
SIMLIB poskytuje zakladni prostfedky pro popis spojitych, diskrétnich i kombinovanych
modelt. Dale obsahuje prostfedky pro rizeni simulace. Pri vytvareni simulac¢nich modela
a experimentovani s nimi lze vyuzit ruzna prostredi, kterd umoznuji interaktivni tvorbu a
prostfedi pro ladéni modelu [36].

Model je v SIMLIB reprezentovan jako mnozina prvki, které jsou spolu navzajem pro-
pojeny rtznymi vazbami, které spolu s chovanim prvka urcuji chovani systému jako jeden
celek. Systém se déli na jednotlivé objekty, mezi nimiz lze nalézt takové objekty, které maji
podobné chovani (shodné charakteristiky) a ty lze poté umistit do jedné tridy objektu. Trida
definuje jejich vnitini strukturu, reakce na vstupy a své vlastni chovani v ¢ase. Pro sbér
statistickych dat a informaci o chovani modelu pii simulaci obsahuje knihovna nékolik tTid.
Taktéz lze vyuzit ostatni dostupné knihovny a konstrukce jazyka C++. Pomoci importova-
telnych knihoven lze pridat naptiklad grafické rozhrani pro lepsi manipulaci s programem
[36].
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3.3 UPPAAL

UPPAAL je modelovaci néastroj slouzici k validaci a verifikaci real-time systému, ktery byl
vybran pro implementaci analyzy rizik. Nastroj je vyvijen ve spolupraci dvou univerzit, kon-
krétné Uppsala University ve Svédsku a Aalborg University v Dansku. Uzivatelské rozhrani
je implementovano v programovacim jazyce Java, verifikdtor atd. jsou implementovany v
jazyce C++. Modely jsou reprezentovany pomoci ¢asovych automatu [15].
Casovy automat je Sestice (L,ly, C, A, E,I) kde:

e L je kone¢nad mnozina stavi

e [y je pocCatecni stav

e (C je kone¢nd mnozina hodin

e A je konetna mnozina akei

+ F je mnozina hran, takovych ze E C L x A x B(C) x 2¢ x L

o I je funkce pfifazujici invariant stavim ve tvaru [ : L — B(C) [15].

Uzivatelské rozhrani

Uzivatelské rozhrani je rozdéleno do t{ hlavnich ¢asti: Editor, Simulator (ConcreteSimula-
tor) a Verificator.

Editor

Model systému je tvoren v editoru pomoci ¢asovych automatu. S jejich pomoci 1ze stochas-
ticky modelovat systém. Casové automaty mohou byt rozsifeny o proménné, strukturované
datové typy (ADT), synchronizace mezi dvéma, ¢i vice riznymi automaty a typy urgence.
Stavy jsou reprezentovany pomoci vyplnénych kruht (kruhu lze pridélit i jednu ze tfindcti
ruznych barev) ze kterych lze vést hrany (reprezentovany ¢arami s Sipkou) do jinych stavi,
¢imz lze dosdhnout prechodu mezi dvéma stavy. Stav mize mit invariant, ktery urcuje pod-
minku platici po celou dobu setrvani v daném stavu [15].

Stavy (states) lze rozdélit na ¢tyfi ruzné druhy [15]:

e Initial je oznacen jako vychozi stav. Kazdy automat méa praveé jeden initial stav. Initial
stav je graficky zobrazen jako kruh s mensim kruhem uvnitf.

e Urgent je stav ve kterém dochézi k zastaveni ¢asu. Znazornén jako stav s pismenem U
uvnitt kruhu.

o Commited je stav, ktery rovnéz jako urgent stav zastavuje Cas s rozdilem, ze dalsi
prechod musi nésledovat do néjakého dalsiho commited stavu. Znacen jako kruh s
pismenem C uvnitt kruhu.

e Default je normalni stav nespadajici do zadné z predchozich kategorii. Znacen jako
vyplnény kruh.
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Prechody (edges) mezi jednotlivymi stavy mohou mit riznou funkcionalitu, konkrétné

[15]:

Select vymezuje interval, ze kterého potom stochasticky vybere hodnotu proménné.

Guard je omezeni prechodu podminkou. Pfechod je povolen pouze v ptipadé splnéni
definované podminky, prikladem mize byt x <= 1.

Sync slouzi pro synchronizaci. Za pomoci synchroniza¢nich kanélt lze pfijimat a vy-
silat signély o signalizované synchronizaci. Lze diky nim napriklad predat rizeni mezi
ruznymi automaty. Kandly se dale déli typy: chan, urgent chan a broadcast chan.
Zapisuje se formou: synchronise? a synchronise!.

Update provede aktualizaci proménné, nebo muze zavolat jakoukoliv funkci v kédu.
Naraz lze provést vice aktualizaci proménnych/zavolat vice funkei.

Na nésledujicim obrazku bude mozné prozkoumat jednoduchy automat pro ovlddani za-
rovky. Zarovka (Lamp) mé t¥i mozné stavy: off, low, bright a vychozi stav ma nastaven na
off. V pripadé, ze uzivatel (User) zméackne tlacitko, tak se automaty synchronizuji kandlem
press a lampa se rozsviti. Pokud uzivatel zméackne tlacitko dostatecné rychle, dojde k dalsi
synchronizaci pomoci stejného kanalu, zarovka se dostane do stavu bright a rozsviti se vice.
Uzivatel miize stisknout tlacitko nahodné v jakykoliv ¢as a nebo tlac¢itko nezméacknout vi-
bec. Hodiny y slouzi k detekci, zda uzivatel zméackl tlac¢itko dvakrat za sebou dostateéné
rychle (y < 5), nebo pfili§ pomalu (y >=5) [15].

2

press?

H press!

(a) Lamp. (b) User.

Obrézek 3.1: Dva jednoduché automaty pro rozsviceni zérovky. (a) Zarovka, (b) Uzivatel.

Simulator

Simuldtor muze byt vyuzit tfemi riznymi zpusoby [15]:

Manualné. Uzivatel si muze vybrat konkrétni prechody mezi stavy.
Nahodné. Simulator ndhodné vybira prechody mezi stavy.

Stopovéani. Uzivatel muze ulozit/nahrat libovolnou stopu (trace) a poté sledovat,
kterymi stavy automat prosel.

Zhttps:/ /www.it.uu.se/research/group/darts/papers/texts/new-tutorial. pdf
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V levé casti simulatoru jsou umistény vybrané a povolené prechody mezi stavy, dale stopa
automatu a ovladaci prvky simulace.

V prostfedni ¢asti jsou umistény kontrolni proménné typu integer a proménné typu clock.
UPPAAL neukazuje konkrétni stavy s aktualnimi hodnotami pro hodiny, jelikoz je neome-
zené mnoho takovych stavii. UPPAAL misto toho zobrazuje mnoziny pro konkrétni stav
znamé jako symbolické stavy.

V pravé Casti se vyskytuji vSechny instanciované casové automaty, véetné aktivnich stavi
jednotlivych automati.

V dolni ¢ésti je mozné nahlédnout na synchronizace mezi jednotlivymi procesy a taktéz
aktivni lokace pri kazdém kroku automatu [15].

Editor Simulator  ConcreteSimulator  Verifier

4
Enabled Transitions [5)-<Global variables> "
- = activatedl = 1 Door1 Door2
_ = i eeactivated? =1
[2h-<Constraints:> clos edi
+-Doorl.x =6
‘ nglzli 26[1 q idle w ait idle v ait
W E [1
~User2.w e [22,26] clo
“Door1.x = Door2.x x>=5 ==0 #>=5
v clos
clesed opening closed opening
T = e = e
Simulation Trace x=0, *=0 *=0, *=0
(opening, ide, idie, 3 = activatedi=fal e activated2=fal=
pushed2: User2 — Door2 . x>=4 ) joma ¥
clesing ( - ) open closing ( - ) open
(opening, wait, idle, idle) x<=B w=0 x<=g x<=8 %=0 x<=8
Doorl
(open, wait, idle, idle) User1 User2
Doorl idle
(dosing, wait, idle, idle)
Doorl
{dlosed, wait, idle, idle)
dosed1: Door1 — Door2
(closed, opening, idle, idle)
User1
(dosed, opening, - dle) Doorl  Door2 _ Userl  User2
Door1
~
(idle, opening, -, idie) v
Trace File:
<1l Prev Next Replay m
. Open Fosave | pushad1
v (wal) [opening] ()  [icte]
Slow Fast
v

Obrézek 3.2: Uzivatelské rozhrani UPPAAL Simulétoru. *

3Integrovand implementace dvefi v néstroji UPPAAL. /uppaal-4.1.24 /demo/2doors.xml
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Verifikator

Verifikator slouzi ke kontrole pozadavk na model, které jsou zapsany vyrazem. Uzivatel
miize kontrolovat jednu, vice splnitelnych podminek, vkladat nové podminky editovat/ma-
zat podminky a dale vytvaret k jednotlivim vyraziim komentare. Pokud je zvolen dany
vyraz, lze editovat jeho definici, prikladem muze byt podminka E <> Trainl.Cross and
Train2.Stop. V dolni ¢asti se nachazi sekce Status, kterd slouzi k prehledu komunikace se
serverem [15].

Pri stisku moznosti Check u nékterého z vyrazi dojde k vyhodnoceni podminky v
implementovanych automatech za pomoci simulace. Po konci simulace je dand podminka
oznacena zelenym koleckem, pokud se ji podaftilo splnit. V pripadé, ze se podminku splnit
nepodarilo, tak je vyraz oznacen cervenym koleckem. Simulace muze taktéz skoncit jako
time-lock, kdy dojde k zastaveni ¢asu v modelu z diivodu nemozné realizace jakéhokoliv
prechodu. Dojde k vypisu vSech automatu a jejich stavi, dale k vypisu vSech proménnych.
Poté je mozné nahlédnout, za jaké podminky doslo k nelspésné simulaci a je mozné model
v Editoru opravit [15].

Editor Simulator ConcreteSimulator  Verifier

Overview

A[] not deadlock

Check

2[] not (Doorl.open and DoorZ.open) >
211 (Doorl.opening imply Userl.w<=11] and (DoorZ.opening imply UserZ.w<=11) : GetTrace
E<> Doorl.cpen .
E<* DoorZ open o‘ e
Doorl.wait --> Doorl.open o: Remave

Door?.wait --> DoorZ.open 0
4 Comments

Query
All not deadlock

Comment

The system is deadlock-free.

Status

Property is satisfied.

A[] {Door 1.opening imply User 1.w<=11) and {Door 2.opening imply User2.w<=11)
Verification/kernel /elapsed time used: Os / Os /0,003s.

Resident/virtual memory usage peaks: 10 316KB [ 30 264KE.

Property is not satisfied, v

Obrézek 3.3: Uzivatelské rozhrani UPPAAL Verifikétoru. *

Stand-alone verifikator

Verifikaci velkych tiloh ¢asto neni vhodné provadét pres grafické rozhrani néstroje UPPAAL.
Z toho duvodu je v UPPAAL implementovian stand-alone verifikdtor, zvany verifyta,
ktery lze spoustét pomoci prikazové radky. Diky stand-alone verifikdtoru je mozné spous-
tét tlohy i na vzdaleném UNIX stroji, ktery muze bézet absolutné nezavisle na uzivatelove
pocitaci. Pijima piikazy z prikazové radky véetné argumentii a nabizi stejné moznosti jako
grafické rozhrani nastroje UPPAAL [15].

“Integrovand implementace dve¥i v néstroji UPPAAL. /uppaal-4.1.24/demo/2doors.xml
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UPPAAL SMC

UPPAAL SMC (Statistical Model Checking) je rozsiteni prostiedi UPPAAL, které od verze
programu 4.1.4 slouzi ke statistickému ovérovani modelu. Jedna se o sadu technik sledujici
nekolik béhu (jednotky, stovky, tisice, ...) s ohledem na predem definovanou zkoumanou
vlastnost. Z ukoncenych béhti vypocita statistiky, které lze vyuzit pro vyhodnoceni miry
korektnosti navrhu daného modelu. V uzivatelském rozhrani umoznuje oproti obycejnému
prostiredi UPPA AL specifikovat rozdéleni pravdépodobnosti, kterym se fidi jeho ¢asové cho-
vani. Verifikdtor poté obsahuje dodatecné dotazy, pomoci kterych lze dany model ovérovat
[15].

V prostredi verifikatoru lze poté vizualizovat casovy priibéh hodnot jednotlivych pro-
ménnych v bézich simulace. Lze realizovat pomoci dotazu [15]:

simulate N [ <= Time] {Vi ..., V}}

kde N je prirozené cislo, které uréuje presny pocet simulaci probihajici v intervalu [0, Time]
a Vq az Vi, znaci k proménnych. Hodnoty proménnych V; az Vi jsou zaznamenaviny a vi-
zualizovany na vysledném grafu.

Miru pravdépodobnosti na uréity jev lze zjistit za pomoci dotazu [15]:
Pr [ <= Time] (V)

kde v ¢asovém intervalu [0, Time] probihd simulace a ¥ je zkoumand formule.

Taktéz lze testovat hypotézy za pomoci dotazu [15]:
Pr [ <= Time] (V)} >=tho

kde v ¢asovém intervalu [0, Time] probihd simulace, ¥ je zkoumand formule a je zjistovéno,
zda je pravdépodobnost na dany jev vétsi, ¢i mensi nez hranice pravdépodobnosti thgy
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Dostupné modely

V nésledujici podkapitole bude nasledovat prehled implementovanych modeld v nastroji
UPPAAL. Predstaveny budou vybrané verejné modely absolventti FIT VUT v Brné, jejich
kratké predstaveni a shrnuti vhodnosti modelu pro analyzu rizik. Modely neimplementuji
komplexni autonomni vozidla z divodu vysoké slozitosti, nybrz implementuji jednotlivé
podcasti autonomnich vozidel, jako je napriklad systém ABS, systém ESP, autonomni par-
kovani atp.

3.3.1 Model ABS

Autorem modelu vozidla se systémem ABS je Be. Dominik Holec z roku 2018 [25]. Systém
ABS (Antilock Braking System) je systém, ktery zabranuje zablokovani kola a ponechéva
vozidlo ovladatelnym v situacich prudkého brzdéni. Z divodu bezpecnosti je ovladatelnost
vozidla nadfazena délce brzdné drahy. Diky zachovani ovladatelnosti vozidla je fidi¢ scho-
pen nouzové manévrovat s vozidlem a potenciondlné se vyhnout nebezpeci/kolizi. Systém
ABS funguje za jakychkoliv povétrnostnich podminek (suchd vozovka, mokra vozovka, za-
snézend vozovka atp.). Je mozné, ze by vozidlo bez systému ABS zastavilo s kratsi brzdnou
dréahou, ale z divodu bezpecnosti je tento systém zapnut stale. Jedna se o zakladni systém
aktivni bezpec¢nosti vozidla [25].

Princip systému ABS

Na kolech se nachézeji senzory, které kontroluji otacky kola. Tyto hodnoty se porovnavaji s
obvodovou rychlosti kola a referenc¢ni rychlosti vozidla. P¥i prudkém seslapnuti brzdového
pedalu mutze dojit k zablokovani kola. Pokud dojde k zablokovani kola, tak fidici jednotka
porovna hodnoty obvodovych rychlosti kol a referencni rychlosti vozidla. Dojde k zjisténi, ze
mezi referen¢ni rychlost vozidla a obvodovou rychlosti kola je velky rozdil, fidici jednotka
situaci vyhodnoti a na kratky okamzik snizi tlak brzdové kapaliny v brzdovém okruhu.
Diky tomu se snizi tfeci sila mezi brzdovym kotou¢em/bubnem a brzdovou deskou/celisti.
Kolo se odblokuje a je nad nim opét ziskana kontrola. Nasledné dojde opét ke zvyseni
brzdného tlaku v brzdném okruhu, cely proces se opakuje. Opakovani mize nastat i 10-
15krat za vtefinu. Systém ABS se snazi o udrzeni vozidla na mezi adheze ¢ili co nejveétsi
brzdny ucinek bez zablokovani kola. Systém ABS se vypne pouze pri nizkych rychlostech
(v < 4 kmh~1), aby mohlo dojit k tiplnému zastaveni vozidla [25].
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Implementace modelu

Model je rozdélen na 7 automat, které reprezentuji automobil se systémem ABS. Jednotlivé
automaty budou popsany v nasledujicich odstavcich.

Model motoru FEngine je jednoduchy dvoustavovy automat simulujici funkci motoru.
Signély pro zménu stavu jsou prijimané od ridici jednotky motoru a vykon, ktery je primo
spojen s funkci motoru je reprezentovan pomoci proménné zrychleni a [25].

on

engine_start?

engine_stop?
7’ o7 7 . 5
Obrézek 3.4: Automat reprezentujici motor vozidla. °

Model ridiée Driver je model slouzici pro simulaci Soféra. Z pohledu celého systému
se jedna o jeden z nejdulezitéjSich automati. Automat cca po 5 vtefindch vysle signal 1i-
dici jednotce vozidla ke startu vozidla, coz je simulaci otoceni klicku v zapalovaci skiince
a naslednému startu motoru. Nasledné se automat presune do stavu ready, ze kterého
jsou dva mozné prechody do stava pedal accelerator nebo pedal braking, oba s pravdé-
podobnosti 50%. Po uskutecnéni jednoho z prechodid se automat v daném stavu zacykli
(maximalni pocet cyklu je ddn proménnou MAX_THROTTLE/MAX_BRAKE). Automat cyklenim
ndhodné zvoli polohu plynového/brzdového pedalu v rozmezi 0-100 v nésobcich éisla 10 [25].

full_braking_time = braking_tim

ocity * m / Fb_avarage,
y n_time/10.0,
distance + braking_distance

heavy_braking

p_throttle +10 <= MAX_THROTTLE
p_throttle = p_throttie + 10

reaction >= 8

danger := 1
reaction_time := reaction
farmer_velocity ;= v

test_completed

reaction >= 0

t==1

=0 tart!

obstacle_reaction

reaction <= 12
default reaction = 0
obstacle

reaction =0,
braking_time_clack

p_brake + 10 <= MAX_BRAKE
p_brake = p_brake + 10

Obrazek 3.5: Automat Fidi¢e znazoriujici jeho éinnost. °

Sviz str 19. https://www.fit.vut.cz/study /thesis-file/20623/20623.pdf
Sviz str 21. https://www.fit.vut.cz/study /thesis-file/20623/20623.pdf

36



Po uplynuti jedné c¢asové jednotky (v modelu reprezentovana jako desetina vteriny)
se automat vrati do ptvodniho stavu ready. Na zdkladé hodnot pedal_accelerator a
pedal_braking se pii vyhodnoceni funkce velocity() vypoéita zrychleni a.
Proménné pedal_braking je odectena od proménné pedal_accelerator a vyslednd hod-
nota v intervalu [-100,100] je dale rozdélena na devét mensich intervali. Dle hodnoty z
vysledného intervalu je nasledné vypocitano zrychleni a. Jelikoz je pravdépodobnost na
zrychlovani/brzdéni stejnd a snahou automatu je, aby pred testem nabyl urcité rychlosti,
tak je ve funkei velocity() zvolena vhodna mnozina proménnych, kterd zabezpecuje, Ze auto
bude s vétsi pravdépodobnosti akcelerovat. Pro zajisténi simulace redlné dopravni situace
na bézné komunikaci po prekroceni 135kmh ! lze automobil pouze zpomalovat. Omezenim
velikosti proménné zrychleni v intervalech rychlosti vozidla od [45,55], [85,95] a [125,135]
lze simulovat realnou situaci, kdy se ridi¢ snazi dodrzovat povolené rychlosti v obci, mimo
obec a na délnici. Je zaddouci, aby vozidlo bylo testovano pravé z téchto rychlosti [25].

Model obsahuje rovnéz vytvorenou funkci, kterd nastavi poc¢atecéni rychlost ze dvou duvodi.

1. Standardizované testy. Pocatky vsech testi maji stejnou rychlost a testy nebudou
zkresleny riiznou pocatecni rychlosti.

2. Testy jsou primarné zaméreny na nouzové brzdéni. Z toho divodu je tedy lepsi, aby

vvvvvv

grafy z testovani.

P1i cykleni mezi stavy brzdéni a akcelerace mtize automat obdrzet signal obstacle znacici
vyskyt prekazky na cesté. Ridi¢ova reakee je v rozmezi [8,12] ¢asovych jednotek a po uply-
nuti ¢asu reakce fidice dochazi k nouzovému brzdéni. Cas reakce je opét snahou o piiblizeni
se redlné situaci, jelikoz i ridi¢ v redlném provozu nereaguje okamzité, ale s urcitou ¢asovou
prodlevou. Ostatni automaty se o nouzovém brzdéni dozvi diky nastaveni proménné danger
na hodnotu 1. Po zastaveni vozidla dojde k vypoctu statistickych udaju - ¢as brzdéni, pri-
mérnd brzdnd sila, draha brzdéni s/bez reakéniho ¢asu ridice [25].

Model prekazky ObstacleSpotted méa jedinou funkcionalitu a tou je generovani udélosti
obstacle. Automat diky signalu obstacle informuje fidi¢e o vzniku krizové situace. Udalost
je generovana v intervalu [0BSTACLE_TIME_MIN,0BSTACLE_TIME_MAX]. V modelu jsou tyto
hodnoty nastaveny na [100,105]. V pripadé testovani vozidla pfed nouzovym brzdénim je
potfeba nastavit po¢atecni rychlost na nulovou, prodlouzit délku simulace v testech a na-
stavit proménné 0BSTACLE_TIME_MIN/OBSTACLE_TIME_MAX na vysS$i hodnoty [25].

obstacle!

x> OBSTACLE_TIME_MIN

x <= OBSTACLE_TIME_MAX

Obréazek 3.6: Automat generujici prekazku. ’

Tviz str 21. https://www.fit.vut.cz/study /thesis-file/20623/20623.pdf
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Model tidici jednotky ControlUnit za pomoci signalt tidi startovani a vypnuti mo-
toru vozidla. Po nastartovani motoru je v modelu pfirazena pocateéni rychlosti funkeci
speed(). Rychlost muze byt nulovd, ndhodna a nebo pevné definované uzivatelem dle kon-
stant v modelu. Nasledné automat cykli mezi stavy check__speed a check__speed2 ve kterém
pocita rychlost, thlovou rychlost a brzdnou silu v pripadé nouzového brzdéni. Funkce velo-
city() pocita zrychleni a na zdkladé pomeéru stlac¢eni brzdového pedélu a plynového pedalu.
Dle vzorce v = vg+ax*t se na zdkladé rychlosti z predchoziho cyklu a nové hodnoty zrychleni
vypocitd vyslednda rychlost. Jednotkou Casu je opét jedna desetina vteriny. Funkce angu-
lar_velocity vypoc€ita za pomoci vzorce w = v/R tdhlovou rychlost na zdkladé aktudlni
rychlosti [25].

Funkce braking() v pripadé bézného provozu prenechava vypocet rychlosti funkci velo-
city(). V pripadé nouzového brzdéni se hodnota decelerace a nova hodnota rychlosti vy-
pocita pravé ve funkei braking(). Vypocet vychézi z upraveného vzorce F' = m % a, kde za
celkovou silu ptisobici proti vozidlu je povazovana brzdna sila F_b, kterd je souCtem sily
tfeni a odporu vzduchu. Vypoctené zrychleni je nasledné vlozeno do vzorce pro rovnomérné
zpomaleny pohyb [25].

O check_speed2

p_throttle = 0,
p_brake =0,

y:=0,
v :=braking(v, danger)

v := velocity(v, p_throttle, p_brake, danger),
omega_v = angular_velocity(v)
engine_start!
y:=0,

v = speed()

start_received
start?

waiting y<=1 check_speed

stop? . .
engine_running

engine_stop!

stop_received

Obrazek 3.7: Automat predstavujici praci RJ. ®

Model kola Wheel pracuje obdobné jako model fidici jednotky ve smyslu cyklenim
se mezi dvéma stavy pro vypocet prubéznych vysledki. Funkce angular_wvelocity wheel()
pocita thlovou rychlost kola na zédkladé referencni rychlosti vozidla. P¥i udalosti nouzového
brzdéni je tato funkce zodpovédna za simulaci vzniku skluzu pneumatiky a rovnéz simuluje
snizeni tlaku elektromagnetickym ventilem ABS. Skluz kola se vytvari délenim tthlové rych-
losti kola jednou ze dvou empiricky zvolenych konstant {1.1,1.2} na zékladé stochastického
rozhodnuti. Délenim thlové rychlosti se snizuje tihlova rychlost kola. V pripadé vypnutého
systému ABS a velmi vysoké pocatecni rychlosti, nebo pii snéznych podminkach lze do-
sahnout az k hodnoté 0, ¢imz je dosazeno maximélniho skluzu (100%). Snizovani brzdného
tlaku probiha v pripadé zasahnuti systému ABS. Chovani systému je zajiSténo pomoci
opétovného déleni puvodni rychlosti kola empiricky zvolenymi parametry {0.7,0.8,0.9}.
Automat se nejprve pokousi o nejvétsi redukei brzdného tlaku vydélenim thlové rychlosti
kola konstantou 0.7 a poté zkousi veétsi konstanty. Kritériem uplatnéni dané konstanty je,
aby nové vypocitana rychlost nebyla vétsi, nez referenc¢ni rychlost vozidla, jelikoz pii volné
se odvalujicim kole se tyto hodnoty rovnaji. Pfi brzdéni nemuze vzniknout situace, pri

8viz str 22. https://www.fit.vut.cz/study/thesis-file/20623/20623.pdf
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které by kolo mélo vétsi tthlovou rychlost nez thlova rychlost vozidla. Jedinym piipadem,
kdy dand situace muze nastat je pfi prudkém zrychlovani. Funkce fric_ coeff _computing()
pocita koeficient treni na zakladé krivky mu-slip, coz je zavislost tfeni na skluzu. Funkce
slip__computing() vypocitava skluz na zakladé vzorce slip = 1 — &= Funkcee braking force()
vypocitava brzdnou silu jak souéin tlakové sily a koeficientu t¥eni [25]. Model déle obsahuje

dva rezimy [25]:
1. DRY - simulace suché vozovky.

2. SNOWY - simulace zasnézené vozovky.

counting_information

omega_w = angular_velocity wheel(v, danger, omega_w, ABS_reaction),
slip = slip_computing(omega_w, omega_v),
friction_coeff = fric_coeff_computing(slip, road_condition),

stopped Fb = braking_force(friction_coeff, Fn),
engine_start? y:=0

y==1

running
y<=1

v==0
engine_stop?

Obréazek 3.8: Automat reprezentujici kolo vozidla. *

Model skluzu Slip se na zikladé hodnoty skluzu rozhoduje, zda se skluz nachéazi v ob-
lasti stability (slip < 0.2), nebo v oblasti nestability (slip > 0.2). Hodnota 0.2 by méla
predstavovat zlom funkce, kdy na zakladé skluzu je hodnota tfeni nizsi a brzdny ucinek
mensi. Zminénd hodnota se muze lisit pro rizné podminky vozovky, a proto nemusi byt
nejvhodnéjsi a nejefektivnéjsi pro vsechny stavy vozovky. V automatu se nastavuje pro-
meénna instability znacici oblast (ne)stability [25].

stable

slip< 0.2
instability := 0

Q deciding_stability

‘ slip>=0.2
2
engine_start? instability = 1

start_state instability = 0

y<=1
car_running

unstable

engine_stop?

Obrézek 3.9: Automat pro implementaci skluzu vozidla. '

viz str 23. https://www.fit.vut.cz/study /thesis-file/20623/20623.pdf
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Model ABS ABS je automat implementujici fidici jednotku systému ABS. Automatu
je z vychoziho stavu povolen prechod do nasledného stavu jen v piipadé, ze je systém ABS
zapnuty (ABS__allowed == true). Automat je ovladdn proménnou instability, kterd
ovlivnuje jeho reakci. V pripadé, ze se automat dostane do stavu ABS _intervention_ needed,
tak je to signal ze se skluz dostal do oblasti nestability, brzdéni se stalo neefektivnim, vozidlo
ztraci kontrolu a je zapotiebi reakce systému ABS. Snizeni brzdného tlaku zajistuje jiz drive
popsand funkce angular_speed__wheel(). V piipadé zapnutého systému ABS automat cykli
mezi stavy {ABS _on, deciding reaction, ABS__intervention_needed , no_work_needed}
[25].

ABS_intervention_needed

ABS_reaction = 1

instability == 1

ABS_allowed == true
engine_start?

©

ABS_off ABS_on
y <=1

@ deciding_reaction

instability == 0
ABS_reaction =0

no_work_needed

Obrazek 3.10: Automat reprezentujici ¢innost systému ABS.!!

3.3.2 Model ESP

Autorem modelu vozidla se systémem ESP je Be. Filip Weigel z roku 2020 [41]. Systém ESP
(Electronic Stability Control) je jednim ze systému aktivnich prvka bezpecnosti vozidla.
Pro jeho spravnou funkcionalitu je zapotiebi pritomnosti funkéniho systému ABS a ASR
ve vozidle. Systém a model ABS byl predstaven v predchozi sekci. Systém ASR (Anti-Slip
Regulation) je systém pro zvySeni bezpecnosti akcelerujiciho vozidla. Pracuje podobné jako
systém ABS s rozdilem, Ze se jednd o systém, ktery stabilizuje vozidlo pfi akceleraci, nikoliv
deceleraci. Systém ESP zvysuje kontrolu na vozidlem pii nebezpecnych situacich, prikla-
dem muze byt rychla jizda v zatacce, jizda na kluzkém povrchu, ndhld zména sméru atp. V
zévislosti na jizdnich podminkéch snizuje nebezpeci smyku a zlepsuje stabilitu vozidla [17].

0vig str 23. https://www.fit.vut.cz/study /thesis-file/20623 /20623.pdf
Hviz str 23. https://www.fit.vut.cz/study/thesis-file/20623/20623.pdf
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Princip systému ESP

ESP stabilizuje jizdni dynamiku a snazi se zabranit nebo minimalizovat smyk vozidla v pric-
ném smeéru. Regulace jizdni dynamiky vyuziva prvka systémi ABS a ASR. Navic obsahuje
senzory pro snimani pri¢ného zrychleni vozidla, senzory staceni vozidla (ihlova rychlost
volantu. Systém ESP je schopen opac¢ného jevu jako systém ABS. Systém ABS je schopen
kola odbrzdit, snizit brzdny tcinek a zlepsit tim stabilitu vozidla. Systém ESP je naopak
kola schopen pribrzdit a tim pomoci k vétsi stabilité vozidla. Déle je systém ESP schopen
omezit vykon motoru pomoci preruseni dodavky paliva, vynechanim zapalu smési v motoru
atp. Brzdénim jednotlivych kol za vSech okolnosti lze dosdhnout vyssi stability pro pozado-
vany smer jizdy. Jizdni nestabilité je zabranéno pomoci pribrzdovani nékterého z vybranych
kol, nebo naopak zrychleni nékterého z hnanych kol [41].

Systém ESP nezasahuje do fizeni, pokud je dosazena plnd stabilita. Systém ESP vyhod-
noti na zékladé rychlosti vozidla, natoceni kol, zrychleni vozidla podélné/pti¢né prekroceni
mezni stability vozidla a zasdhne do Fizeni vozidla. Moderni automobily jsou jiz vybaveny
elektronickym natacenim volantu. V pripadé prekroceni mezni stability vozidla systém ESP
nebere zietel na pozadavky fidice, jako zvyseni natoceni tthlu volantu, seslapnuti plynového
pedélu a snazi se vozidlo udrzet ve stabilni oblasti [41].

Implementace modelu

Model vozidla se systémem ESP se sestava ze Sesti automatt. Popis jednotlivych automatu
a jejich funkcionality bude popsan v néslednych oddilech.

Model motoru Engine je jednoduchy ¢tyistavovy automat. Ve stavu Stopped je motor
zastaven a nepracuje. Ze stavu stopped muze pomoci synchronizacniho signalu start_engine
od tidici jednotky automobilu zac¢it startovat a prejit do stavu Starting, pricemz tato Cin-
nost trva cca pul vteriny, poté motor prejde do stavu Running a zasle synchroniza¢ni signal
engine__started ostatnim automatim. V bézicim stavu poté ¢eka na signal stop engine a
v pripadé obdrzeni signdlu provede zhaSeni motoru, coz opét zabere asi pul vtefiny a vysle
signél engine__stopped [41].

Stopped Starting
T2
p—y

Running

start_engine? engine_started!

engine_stopped! stop_engine?,

Stopping

Obrézek 3.11: Automat motoru vozidla.

12viz str 24. https://www.fit.vut.cz/study/thesis-file/21569/21569.pdf
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Model tidici jednoty ECU je implementace Tidici jednotky motoru, kterd je opét
CtyTstavova. Initial stavem je zde Ignition_ off simulujici vypnuté zapalovani. Automat
nasledné prejde do stavu Ignition__on simulujici otoceni klickem, kde setrva priblizné tii
desetiny vtefiny. Poté vysila synchronizac¢ni signdl start _engine, dochazi ke startu motoru,
motor je nastartovin a automat opét poté cekd na zménu proménné stop_eng, aby mohl
vyslat signdl stop__engine [41].

Ignition_off Ignition_on _ it enainel Ignition_on_started

A

Obrazek 3.12: Automat iidici jednotky vozidla. '

Model zatacky Turn je dvoustavovy automat. Cilem automatu je v intervalu
turn_time_min az turn_time_max vyslat synchronizacni signal turn oznamujici prichozi
zatacku. Hodnoty lze ménit, ale nastaveni ptili§ nizkych hodnot znamena zpravidla chyb-
nou funkcionalitu modelu, jelikoz automobil nedosdhne pozadované rychlosti. Rovnéz je
vhodné zvolit delsi interval, protoze pri prilis kratkém intervalu nemusi synchronizacéni sig-
nal zachytit ostatni automaty. Vychozi hodnoty pro tyto proménné jsou 120 a 130 [41].

Obrazek 3.13: Automat piichozi zatacky. '*

Model kola Wheel je pétistavovy automat. Pii obdrzeni synchroniza¢niho signalu en-
gine__started od automatu motoru prejde automat do nepojmenovaného stavu a prechazi
mezi dvéma stavy ve smycce, dokud neobdrzi signal engine stopped. Pokud automat cykli
celého modelu ESP. Vyhodnocuji se zde vSechny dulezité vypocty a probiha zde rozhodo-
vani systému ESP. Ve funkci speed _update() dojde k zavolani funkce stability_rate(), kterd
vyhodnoti miru stability vozidla. Stabilitu vozidla vyhodnocuje pouze v pripadé, ze fidi¢
neotaci volantem a predpokladd, ze pripadny prokluz pii akceleraci/deceleraci vyhodnocuji
systémy ABS/ASR. Pii otoceni volantu se mira stability vyhodnocuje na napravé, na které

13viz str 25. https://www.fit.vut.cz/study/thesis-file/21569/21569.pdf
Myiz str 24. https://www.fit.vut.cz/study /thesis-file/21569/21569.pdf
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dochézi k nestabilité. Vyhodnoceni stability se vypocteno jako pomér mezi potiebnou silou
pro zatoceni a silou, kterou jsou schopny pneumatiky prenést pri zataceni [41].

Pri stabilizaci vozidla mohou nastat dveé situace:

1. Vyzadovanda brzdna sila je mensi nebo rovna, nez je limitni sila pneumatik
(req_moment < ffk/rfk).

2. Vyzadovana brzdna sila je vétsi, nez limitni sila pneumatik (req_moment > ffk/rfk).

Ve funkci je vypo¢ten moment potfebny (req_moment) pro ziskdni plné stability a taktéz
je vypoctena sila potfebnd pro zatoceni na predni a zadni napravé (ffk/rfk). Pokud neni
volant natocen doleva, ani doprava, dochézi k zavolani funkce velocity() a k vypoc¢tu nové
rychlosti [41].

Pri zachyceni signalu turn modelem ridice dochazi k otoceni volantu ridicem a vozidlo zacne
zatécet. Nyni funkce vyhodnoti, Ze ¥idi¢ otocil volantem (wheel_turn # 0) a je zapotiebi
zjistit miru stability. Pokud systém ESP zvldda vozidlo stabilizovat je mira stability témér
rovna 100%. Model zanedbdvé prenos vahy, vitr v zatdcce atd. je od miry stability ode¢teno
nahodné ¢islo random(0.05) pro kompenzaci malé neptesnosti modelu. Systém ESP vypo-
¢ita potfebny brzdny moment a uloZi si jeho absolutni hodnotu. Pokud je vozidlo nedotacivé
je moment zaporny a pokud pretacivé, tak je naopak kladny. Na zdkladé orientace zatacky
(pravotociva/levotocivd) rozhodne systém ESP, které kolo ptibrzdi. Piikladem muze byt,
ze ESP na zdkladé vyhodnoceni proménnych zjistilo, Ze je zapotfebi aplikovat brzdnou silu
na pravé zadni kolo, a tudiz zavola funkci ESP_brake_rr. Ve funkci je zménén stav ESP z
neaktivniho na aktivni proménnou ESP_active a je vypocitan potifebny brzdny moment.
Pokud nastala prvni situace a vyzadovana brzdna sila je mensi, nez limitni sila pneumatik,
tak dojde k aplikaci %0 brzdné sily, zavolani funkce stability rate() a zavolani funkce velo-
city() ve které dojde k aplikaci brzdné sily [41].

V pripadé druhé varianty, kdy je vyzadovana brzdné sila vétsi, nez limitn{ sila pneumatik je
aplikovana % maximalni brzdné sily za vtefinu, zavolana funkce stability rate() s rozdilem,
ze vozidlo neni plné stabilni a opét zavolana funkce velocity() [41].

speed_update()

stopp

Obrazek 3.14: Automat pro simulaci kola automobilu. '°

viz str 27. https://www.fit.vut.cz/study/thesis-file/21569,/21569.pdf
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Model ridic¢e Driver obsahuje 11 stavi. Po startu motoru obdrzi ridi¢ synchronizac¢ni
signal engine_started a je ptipraven k jizdé. Ridi¢ nejprve seslapne plynovy pedél v in-
tervalu [7,10] a dosahne prvotni akcelerace. Ridi¢ je nucen ve dvou iteracich cyklu drzet
pedal seslapnuty ve stejné intervalu pro dosazeni rozumné rychlosti. Po celkem tfech ite-
racich je ¥idi¢i umoznéno Slapat na brzdovy pedal a plynovy pedal. Ridi¢ se stochasticky
rozhodne s pravdépodobnosti 50% pro akceleraci/deceleraci. V dalsim stavu mé& moznost
plynovy /brzdovy pedal nékolikrat vice seslapnout. Poté dojde k aktualizaci rychlosti zavo-
lanim funkce speed_update(). Dale pokracuje v cyklu seslapovanim brzdového/plynového
pedalu, pficemz se Fidi¢ snazi dodrzovat jemu povolené rychlosti (min_speed,max_speed).
Pri obdrzeni synchronizac¢niho signalu turn z generatoru zatacky muze automat uskutec-
nit prechod do stavu Turn_spotted ve kterém dojde k zaznamenani ndjezdové rychlosti a
pusténim pedélt akceleratoru a brzdy. Rychlost lze taktéz skokové upravit na pozadovanou
hodnotu desired_speed pro tcely testovani. Ridi¢i trva cca pil vtefiny, nez zatacku zpo-
zoruje, poté dalsi ptl vteriny trva otoceni volantem. Déle fidi¢ pouze drzi volant ve sméru
zatacky a déle nezasahuje do Fizeni. [41].

€_max

_ throttle_p = throttie_p + 1

v + 5 > max_speed
throttie_p =8
brake_p =9

speed_update()
cnt < 3
throttle_p = random(3)+7 v+ 10 <=ma

turn? Turn_spotted Pedals_off

) 2 reaction = 0
N cnt=cnt + 1 e
(( O A < v = desired_speed, ;
1 cnt >= \\\ - 5 former v=v wheel_turn =1
throttle_p=7.0 ‘;; brake p =0 stabilization_time = 0
brake_p=4.0 ~ throttle_p =0 speed_update()

10 >= min speed

U 1_Spk
speed_update()

engine_started?

throttle_p = random(3)+7

brake_p

+1 <= brake

max

@ Start
1

speed_update()

brake_p = brake_p + 1

full_reaction_time = reaction

Done o Turning ; 5=
A\ ormer_v2 =v O
O
, full_stabilization_time = stabilization_time, .
— - -1 Turn_wheel
stabilization_dist(former_v, former_v2) 10
6

Obrézek 3.15: Automat Driver reprezentujici fidice. !

16viz str 28. https://www.fit.vut.cz/study /thesis-file/21569/21569.pdf
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Model ESP ESP ECU je automat reprezentujici systém ESP. Z vychoziho stavu
start_state je povolen prechod do dalsiho stavu ESP_ON pouze v pripadé, Ze je systém
ESP zapnut (ESP_on) a pokud je motor nastartovan engine__started. Dale systém vyckava
na prichozi zatacku reprezentovanou wheel turn. V momentu, kdy ridi¢ oto¢i volantem
a proménnd wheel_turn neni rovna nule, dojde k aktivaci ¢innosti systému ESP. Systém
ESP zjistuje, zda je zapotfebi zasdhnout do tizeni vozidla, ¢i nikoliv. Pokud vyhodnoti, ze
je treba zasdhnout, nastavi se hodnota proménné ESP_intervention na jedni¢ku a dojde k
zasahu ESP do tizeni. V opac¢ném pripadé systém ESP nijak nezasahuje do fizeni a hodnota
ESP_intervention je nastavena na nulu [41].

Interventing

ESP_intervention = 1

start_state ESP_ON

ESP_intervention = 0

Not_interventing

Obrézek 3.16: Model motoru vozidla. 17

3.3.3 Model samocinné parkujiciho vozidla

Autorem modelu vozidla se systémem ESP je Bc. Marek Krucina z roku 2021 [30]. Sa-
mocinné parkujici vozidlo je vozidlo s integrovanym systémem pro parkovani. Jedné se o
komfortni prvek vybavy vozidla se zvySenim bezpecnosti pii parkovani. Vozidlo by mélo
byt schopné zaparkovat z jizdniho pruhu vedouci parkovistém na prislusné parkovaci misto.
Samotny parkovaci manévr je proveden kombinaci ovladani rychlosti a natoceni tthlu kol.
Nejcastéji se Ize setkat s podélnym parkovanim, jelikoz podélné parkovani je povazovano za

vvyv/,

sikmého i podélného parkovani véetné nalezeni parkovaciho mista na parkovisti [30].

Princip modelu samocinné parkujici vozidla

Pro orientaci vozidla na parkovisti slouzi vodorovné dopravni znaceni. Systém automatic-
kého parkovani muze byt realizovan dvéma zpusoby: [30].

1. Parkovisté bylo postaveno za ticelem automatického parkovani a v parkovacim systému
je implementovana komunikace s vozidly. Parkovisté by meélo obsahovat podpurné
senzory, které maji za cil pomoct vozidlu v navigaci parkovistém bez pritomnosti

17Viz str 26. https://www.fit.vut.cz/study /thesis-file/21569/21569.pdf
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fidic¢e. Systém parkovisté by mél dale obsahovat ¢idla pro detekci volnych parkovacich
mist a taktéz by mél vozidlo na parkovaci misto navést nejrychlejsim a nejkratsim
zpusobem.

2. Parkovisté nebylo postaveno za tcelem automatického parkovani, tudiz se jedna o
obycejné parkovisté. Parkujici vozidlo tedy nema zadny podptrny systém, se kterym
by mohlo komunikovat a cestu k volnému parkovacimu mistu, které si musi také
samo vyhledat. Zde se jiz predpoklada, ze vozidlo disponuje skutec¢né autonomnim
systémem.

Model je zaméfen na prvni zpusob, tedy autonomné parkujici vozidlo s komunikujici sys-
témem parkovisté. Systém ptlisobi, ze bude spolehlivéjsi pro rychlost a efektivitu parkovani
vhodnéjsi [30].

Implementace modelu

Model samocinné parkujiciho vozidla vyuziva nékolik abstrakci realného svéta. Navrzené
parkovisté obsahuje vozovku, nosné konstrukce, 30 parkovacich mist, vjezd a vyjezd z par-
kovisté. Vjezd a vyjezd z parkovisté je jednosmérny, zatimco vozovka mezi parkovacimi
misty je obousmérna. Parkovisté je navrhnuto jako 2D pole.

Samocinné parkujici vozidlo je abstrahovano jako osobni vozidlo s rozméry: délka = 4.7m
a sitka = 1.9m. v 2D poli je vozidlo reprezentovano tfemi policky na sitku a osmi na délku.
Polomér otaceni je stanoven na 5.3m.

Zataceni na parkovisti je realizovano pomoci Reeds-Sheppovych kiivek, které se vyuzivaji
k vypoctu novych souradnic. Hlavnim bode je stfed vozidla a krajni body se dle stfedovych
soutfadnic a thlu natoceni vozidla prepocitavaji. Krivky se nevyuzivaji pouze pri zataceni
v zatdcce, ale i pti (vy)parkovéani [30].

Model inicializatoru Initializer je automat pomoci kterého je spustén cely model.
Prvnim krokem je vybér ndhodného mista k zaparkovani zavolanim funkce initialize__park__spot().
Na vstupni mapé poté oznaci misto hodnotou 10 a vytvori jemnéjsi mapu parkovisté pomoci
funkce £i1l_fine_map(). Proménna want_people = true povoli pohyb lidi po parkovisti.
Prostiedi je inicializovano a lze vyslat ridici signal begin k predani fizeni [30].

beginning begin! initialized
@ initialize_park_spot(), O
fill_fine_map(),

want_people = true

Obrazek 3.17: Automat inicializatoru. 8

Model ridiciho automatu Car je automat reprezentujici samocinné parkujici vozi-
dlo. Automat svoji ¢innost zac¢ind prijetim signalu begin. Prvné probéhne inicializace vozidla
pomoci funkce initialize__vehicle(), vozidlo obdrzi soufadnice a pozici na mapé u vjezdu na
parkovisté. Automat se presune do stavu autonomy_begins a zahdji hleddni parkovaciho

18viz str 26. https://www.fit.vut.cz/study /thesis-file/23481/23481.pdf
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mista signalem find_park place. Po prijeti signalu move_time automat vypocita promén-
nou moving_time znacici trvani doby pohybu vozidla. Automat dale ¢eka, nez dana doba
uplyne. Po uplynuti ¢asové doby se automat presune do stavu time moved a vysila signal
move__time__done. V pripadé potieby dalsiho pohybu se automat vrati na zacitek cyklu.
Pokud automat prijme synchronizacni signal outside znamend to, ze je vozidlo na vyjezdu
a vozidlo se dostane do stavu exit__done [30].

start

begin?
initialize_vehicle()

find_park_place!

€ ©)

autonomy_begins

move_time? timer ==0
- O

timer =0 N move_time_update()

timer <=0
timer <= moving| time

timer == moving_time
next_move? move_time_done!
| ~ _time_

enge outside? j'/t;ne_moved

Obrézek 3.18: Automat reprezentujici vozidlo. '”

Model detekce parkovaciho mista a vyjezdu reprezentuje automat Pathfinder.
Zacind prijetim signalu find_park place. Automat vysild signal mowve. Poté, co je pohyb
vykonan je automat synchronizovan signilem move done. V této chvili vozidlo projizdi
kolem parkovacich mist a hleda jemu ptirazené parkovaci misto. V pripadé, ze senzory ne-
detekuji dané parkovaci misto, tak se automat vraci do pivodniho stavu a opét vysild signal
move. Pokud senzory detekovaly urcéené parkovaci misto, tak se automat presune do dalsiho
stavu a vysle signal park. Automat se vrati do puvodniho stavu a vyckava na prijeti signdlu
find__exit, ktery znamenad, ze vozidlo jiz hleda cestu ven z parkovisté. Nasledné se opakuje
podobny cyklus jako pri hledani parkovaciho mista. Pri detekci vyjezdu z parkovisté auto-
mat prechdzi do findlniho stavu a vysild signal outside [30].

front_sensor =11

find_exit? move! move_done?

front_sensoring()

find_park_place?

? front_sensor == 11
auto_position.degrees = 0 &&

it_detected
auto_position.degrees != 180 N Sxicetecte @)

move_done?

auto_position.degrees == 0
==1

auto_position.degrees =
move! move_done?
U E é

rl=
side_sensor != 10 A\

80 outside!

side_sensoring(auto_position.degrees)

side_sensor == 10 park!
- )

Obrézek 3.19: Automat reprezentujici pathfinder. >

9viz str 27. https://www.fit.vut.cz/study /thesis-file/23481/23481.pdf
20viz str 28. https://www.fit.vut.cz/study /thesis-file/23481,/23481.pdf
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Model prekazek je reprezentovan automatem ObstacleSensor, jehoz tikolem je deteko-
vat a reagovat na prekazky. Cinnost automatu je zahdjena pomoci synchroniza¢niho signalu
move. Automat snimé prostor pred vozidlem v sifce 3m a do dalky taktéz 3m v péti trov-
nich. Pokud neni zadna prekazka detekovana, automat prejde do stavu no_ obstacle odkud
vysle signdl move allowed a pokracuje ve snimani. V pfipadé detekce prekdzky automat
uskutecni prechod do stavu obstacle. Je-li prekazka detekovéna v tésné blizkosti (do 60cm) a
rychlosti vozidla je nenulova je Sance 1 ku 2, ze nastane srazka a simulace skonéi nezdarem.
Jinak se srazce podari zabranit a automat opét uskutecni prechod do stavu obstacle. Zasle
signal move__allowed a snizi rychlost pomoci funkce deceleration() v zavislosti na vzdéle-
nosti prekazky [30].

start

move_allowed! move_allowed!
- )
decelerating = false & deceleration()
move?
obstacle_sensoring()
detecting += 1
obstacle_detected == 0 obstacle_detected > 1
€ bstacl °
no_obstacle obstacle, A
obstacle_detected == 1 && speed < 0.0 ,'2
1
obstacle_detected == 1 && speed >= 0.0 \1 hit

Obrazek 3.20: Automat senzoru piekazky. 2!

Model pohybu je reprezentovan automatem MoveConductor. Cinnost automatu za-

¢ind prijetim signalu move_allowed. Nasleduje prechod do rozhodovaciho stavu dle pro-
ménné position_value. Pii hodnotach {3,5,6} jsou nasledujici povolené stavy sedé barvy.
Pomoci funkce direction__decider() je nutné rozhodnout smér, dle kterého se automat roz-
hodne a dalsimi povolenymi stavy jsou turn_ left, turn_right a forward. Pokud se vozidlo
nenachazi na konci zatacky, tak nasledné prechazi do levého zlutého stavu, vysila signal ex-
plicit_mowve a nastavuje hodnotu proménné motion_type. Pokud je pohyb vykonéan, pfijme
signdl explicit_mowve__done a vysle signal move__done, kterym vraci fizeni zpatky automatu
Pathfinder.
V pripadé, ze je vozidlo na konci zatacky (degrees_turned > 85 nebo degrees_turned
< —85) dojde k aktualizaci idaji a automatu je umoznén prechod do levého spodniho oran-
zového stavu. Nasledné dokroéi po zatacce a poté uz shodné jako v ostatnich pripadech se
dostane do prvniho ze zlutych stavi a vysle signal k poslednimu pohybu [30].

2yviz str 29. https://www.fit.vut.cz/study /thesis-file/23481/23481.pdf
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degrees_furned == 85

rdynamnc_value_change(O), turn_left decided_direction == 2
auto_position.degrees = 90 + degrees_at_start, CJ Start_turn()
update360_to_0(), -
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turn.off = true

explicit_movel!

motion_type = 1

Obréazek 3.21: Automat pohybu vozidla. **

Model vykonani pohybu Carmover je automat, ktery zacne svoji ¢innost signalem
explicit_move. Dle hodnoty proménné motion_type vykona piislusnou funkci provadéjici
pohyb vozidla upravenim soufadnic, dle kterych provede aktualizaci hodnot na mapé parko-
visté. Automat se nachdzi ve stavu moved, vysila signél next move a move__time. Nésleduje
posun ¢asu. Po posunuti ¢asu a prijeti signalu mode__time__done se automat muize presunout
do dalsiho stavu, ze kterého vysila signal explicit _move__done [30].

explicit_move_done! A move_time_done?
© O
motion_type == 1 move_time!
move_forward()
©
motion_type == 2
next_move!

move_backward()

motion_type == 3

turn_motion(-1,1) moved
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‘—»(c) ©
motion_type == 4

turn_motion(-1,-1)

motion_type == 5

turn_motion(1,1)

motion_type == 6

turn_motion(1,-1)

Obréazek 3.22: Automat vykonani pohybu vozidla. 23

22viz str 30. https://www.fit.vut.cz/study /thesis-file/23481/23481.pdf
Byviz str 31. https://www.fit.vut.cz/study /thesis-file/23481,/23481.pdf
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Model parkovani Parker je spustén signalem park a dojde k volani funkce start_turn().

Funkce zabezpecuje nulovani hodnot degrees_turned a nastaveni proménné
degrees_at_start pro ulozeni hodnoty natoceni vozidla pfed otdc¢enim. Vyhodnoceny jsou
také hodnoty parking_initialize pomoci funkce set first_center() k pottebnému parko-
vacimu manévru. Automat provede prechod do Sedych stavu zacinajiciho cyklu. Je vyslan
signal explicit_move pro vykonani pohybu a funkce park_speed_update(-1) zaéne snizovat
rychlost. Po piijmu signdlu explicit__move__done je potvrzeno vykonani pohybu je nutné roz-
hodnout, zda v ota¢eni pokracovat (vozidlo se otocilo o méné nez 40°), nebo prejit k dalsi
fazi parkovani. Pri dalsi fazi parkovani nasleduje dalsi prechod do tmaveé Sedého stavu a za-
¢ind cyklus couvani doprava. Velikost natoc¢eni vozidla je prepocitana a funkei start_turn je
zahajeno dalsi zataceni. Funkce set_second__center() nastavuje novou pozici centra otaceni.
Ptes kandly explicit _mowve a explicit _move_done se komunikuje s automatem Carmover
pro vykonéni pohybu. Funkei park__speed _update(1) se navysuje rychlost [30].
Po dokonceni couvani doprava je automatu umoznén prechod do prvniho z oranzovych stavi
znacici dojeti rovné na parkovaci misto. Pohyb probiha opét v cyklu a rychlost se snizuje
az na nulu. Poté se automat nachéazi ve stavu vehicle_parked. Nasleduje vyparkovani, které
je slozené ze stejnych pohybi, ale v opacném sméru. Po vyparkovani je umoznén prechod
do stavu unparked, vysila signél find__exit a vozidlo hledd vyjezd z parkovisté [30].
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speed = 0 I N
explicit mow explicit move done
degrees_turned < 40 = { move ) phcit_m
C motion_type = 3
sxplicit_move ,_f"\‘ licit_move_done?
c motion_type = 4, & start_turn()

park_speed_update(1) park_speed_update(1)
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dynamic_value_change(0),
auto_position.degrees = degrees_at_start + 45
rectify_from_center(auto_position.degrees)

hicle_dimensions frontOverhang*koef

vehicle] parked

- move_done? explicit_move!
a=0 o ik C
: . rhana*koef %OI\OH7WDQ =1,
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Obréazek 3.23: Automat modelu parkovini vozidla. 2*

2viz str 32. https://www.fit.vut.cz/study /thesis-file/23481,/23481.pdf
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Model prekazek Peoplemaker je automat pro reprezentaci pohybujicich se prekazek,
zejména chodcii. Automat je schopen ridit pravé jednu prekazku v dany moment. Pro vétsi
hustotu provozu na parkovisti je nutné pridat automat nékolikrat za pomoci konstanty N.
Funkcionalita automatu je povolena pii zméné hodnoty want_people z false na true.
Pomoci funkce appear() se na mapé vygeneruje piekazka, kterd je generovana v oblasti
zastavénych a parkovacich mist. Prekazky mohou ihned vstoupit do vozovky a tim blokovat
provoz [30]. Nésleduje rozhodnuti, zda se automat presune do stavu typical s 60% prav-
dépodobnosti a simuluje chodce prechazejiciho vozovku. V cyklu se vykona urcity pocet
krokt pomoci funkce walk_forward, ktera aktualizuje souradnice chodce na mapé. Cyklus
se opakuje, dokud chodec vozovku nepiejde. S 30% pravdépodobnosti bude prekazka sviij
pohyb vykonévat chaoticky a automat prejde do vétve chaotic. Zpravidla se jedna o typ
chodce, ktery se pohybuje kolem kufru svého vozidla. S 10% pravdépodobnosti se prekazka
zjevuje ve vozovce ndhle - demonstruje nepozorné lidi, déti, ¢i zvirata, které se mohou nahle
zjevit ve vozovce. Zmizeni prekazky je ovSem stejné rychlé, jako objeveni [30].

want_people == true
() —
\9—‘ appear(), @ steps =0

obstacle_timer=0

typical

60 obstacle_timer == walk_speed steps >= 2"koef
777777777 walk_forward() € value_change(0)
obstacle_timer |<= walk_speed
steps < 2"koef

obstacle_timer =0

chaotic

obstacle_timer == walk_speed steps >= 2*koef
e obstacle_tim: alk_speec fé\ p 2 %}
‘ walk_chaotic() value_change(0) 'S
| obstacle_timer <= walk_speed
|
} steps < 2*koef
\ obstacle_timer =0
i
|
i 0 sudden obstacle_timer == walk_speed
L 0 ---->O bstacle_time walk_speed {a
appear_suddenly() =7 value_change(0)
obstacle_timer <= walk_speed

Obrazek 3.24: Automat pro simulaci chodcii ve vozovece. 2°

Vhodnost modelt pro analyzu rizik

Model systému ABS je urcité vhodnym kandidatem pro analyzu rizik. Model neni nijak
trivialni, ale zaroven neni komplexni ¢ili optimalné slozity. Mezi jeho vyhody patii urcité
primocarost, dobra funkcionalita, dale je model schopen zachovat funkcénost pri limitované
funkcionalité systému ABS (vypadek ABS, selhani ¢idla otacek atp.). Nevyhodou by mohla
byt abstrakce kol, jelikoz autor pracoval pouze s jednim kolem, které reprezentovalo vsechna
¢tyrti kola.

Model systému ESP je taktéz vhodnym kandiddtem pro analyzu rizik. Taktéz je opti-
malné slozity, primocary a funkéni. Vyhodou je, ze model je schopen pracovat korektné i
pii limitované funkcionalité systému ESP (pfi selhani systému ESP, pii selhani ¢idla atp.)
Nevyhodou je abstrakci brzdnych a akcelerac¢nich sil, které jsou implementovany jako sily
pusobici s/proti danému kolu.

#viz str 33. https://www.fit.vut.cz/study /thesis-file/23481/23481.pdf
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Model samoéinné parkujiciho vozidla je vhodnym kandidatem. Jedna se vsak o po-
mérné komplexni a netrivialni model. V¥hodou modelu je jeho velmi pékna implementace
a funkcénost. Déle na rozdil od predchozich modelt neni model samocinné parkujiciho vo-
zidla schopen funkénosti pri limitované funkcionalité (selhdni senzort, selhani parkovaciho
asistenta atp.). Model by vyzadoval diukladnou analyzu a pravdépodobné vétsi zmény v
modelu. Coz jsou jeho hlavni nevyhody.
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Kapitola 4

Navrh a reseni analyzy rizik
zalozené na modelech

V této kapitole bude prezentovan navrzeny model analyzy rizik, hlavni kroky v analytickém
procesu jednotlivych modelt a jejich ptripadné dpravy vcetné srovnani s pivodnim mode-
lem. V modelech bude zapotiebi identifikovat potencionalni hazardy, spoustéci udalosti,
které se mohou stat inicidtorem hazardu. Taktéz budou predstaveny stromy udalosti ve-
douci k dané spoustéci udélosti a jejich pripadné nasledky. Rovnéz bude mozné nahlédnout
na implementovany systém analyzy rizik formou modelu v prostredi UPPAAL.

4.1 Navrh analyzy rizik

Zékladnim predpokladem pro analyzu rizik je dostupnost modelu v prosttedi UPPAAL a
jeho funkcénost. Dostupné modely byly predstaveny v predchozi kapitole.

Konkrétné: model ABS 3.3.1, model ESP 3.3.2 a model samo¢inné parkujiciho vozidla 3.3.3.
Samotna analyza rizik bude ovlivnéna subjektivnim faktorem autora, jelikoz pro objektivni
identifikaci rizik by bylo zapotiebi analytického tymu, kde je mozno subjektivni faktor po-
tlacit.

Realné systémy a fyzikalni déje, které maji vliv na pohyb vozidla a analyzu rizik jsou
velmi komplexni a ve vétsiné pripadh tézko popsatelné. Je vhodné se zamyslet nad poza-
dovanou mirou abstrakce a zvazit detaily, které je mozno zanedbat a které zjednodusit.
Bude zapotrebi vyvarovat se velkym zasahim do jiz implementovanych modeli, provedeni
analyzy rizik a implementace navrzeného systému. Jednim z pozadavkil je taktéz zacho-
vani plné funkcionality modelu pfi vypnuti systému analyzy rizik. Systém je navrzen jako
stand-alone, tudiz aby mohl nezavisle na modelu plnit svoji funkci, odhalovat potencionalni
rizika a ptripadné se s rostoucim rizikem vyporadat.

Predpokladané vstupy a vystupy

Nezbytnym vstupem je samoziejmé model systému spolecné se staifim vozidla. Spolehlivost
komponent je ovlivnéna jejich starim a déle je ovlivnéna dobou, kdy byla komponenta ak-
tivné pouzivana. Vyrobce komponenty (senzor, procesor atp.) udava jeji spolehlivost zpra-
vidla hodnotou Mean time between failures (MTBF) [14]. Hodnota stiedni doby mezi
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poruchami je uvadéna v hodinach aktivniho pouzivani komponenty. Sttedni doba mezi po-
ruchami se vyuziva hlavné u komponent, které se po uplynuti doby mezi poruchami opravuji.
P1i poruse je identifikovina vadné soucastka komponenty/systému a je vyménéna za novou,
nebo repasovana. Taktéz existujl komponenty, u nichz se nevyplati vadnou souc¢astku mé-
nit. V takovém pripadé se komponenta pri poruse vymeéni rovnou za novou, a proto vyrobci
zavedli novy ukazatel, ktery je pojmenovan Mean time to failure (MTTF) [14].

Dalsim ze vstupt do systému analyzy rizik je ohodnoceni stfedni doby do poruchy sen-

zoru. Senzoru je v modelu nékolik. Zde je uplatnéna jista mira abstrakce. Senzory otacek
funguji vétsinou na principu elektromagnetické indukce [13]. Senzor zrychleni muze byt v
systému implementovan pomoci inercidlni métici jednotky (2.2.1), kterd obsahuje akcelero-
metr. Dalsim senzorem mtize byt senzor rychlosti vozidla, ktery na zakladé otdcek motoru
a zafazeného rychlostniho vypocitava celkovou rychlost vozidla. Tato hodnota mtze byt
zkreslena z duvodu zablokovanych /prokluzujicich kol vozidla.
Je ziejmé, ze predstavené senzory pracuji na rozdilnych principech. Druht a typa senzoru
s riznou funkcionalitou existuje skutecné velmi mnoho, a proto jsou vsechny typy senzort
v modelu abstrahovany jako jeden senzor, ktery je ohodnoceny na zikladé hodnoty MTTF.
Predpokladem pro uziti hodnoty MTTF je, ze vadny senzor se jakozto komponenta systému
neopravuje, ale rovnou se vyméni za novy.

Stari automobilu je rovnéz jistou mirou abstrahovano. Na svéte neexistuji dvé stejna vo-
zidla, kterd ,,starnou” stejné rychle. Rozdily ve starnuti vozidla jsou ddny vyrobcem vozidla,
pouzitymi komponentami, uskladnénim vyrobeného vozidla, ndslednym prodejem vozidla
jeho uzivateli a poté samotné uzivatelovo zachazeni s vozidlem. Zéalezi vzdy na vyrobci, jak
kvalitné automobil vyrdbi, zda uziva vhodné technologické postupy, zda nakupuje kvalitni
komponenty, dale taktéz zdlezi na jednotlivych zaméstnancich vyrobce, s jakym nasazenim
a peclivosti pristupuji k vyrobé vozidla.

Pokud vyrobce dodrzuje vSechny technologické postupy, pracuje s kvalitnimi soucast-
kami a i zaméstnanci pristupuji k praci svédomité, tak je zvysena pravdépodobnost, ze
vsechny komponenty vyrobeného vozidla budou funkéni po stanovenou dobu zivotnosti vo-
zidla. Dalsim z faktorid je skladovani vozidla pred prodejem zakaznikovi. Vozy zpravidla
stoji vyrobené na odstavnych parkovistich u vyrobce. Cas od vyroby vozidla ke kone¢nému
prodeji zakaznikovi ma taktéz schopnost ovlivnit zivotnost vozidla.

Hlavnim faktorem zivotnosti vozidla spolu s kvalitni vyrobou je uzivatelovo zachazeni s
vozidlem. I kvalitni vyrobek mutze byt znicen v kratkém casovém horizontu, pokud k nému
uzivatel nepristupuje s respektem a neuziva jej vhodnym zptsobem. Piikladem nevhodného
chovani muze byt napriklad nadmérné zatéz vozidla pred dosazenim provozni teploty vSech
komponent, nevhodné skladovani - uzivatel pravidelné parkuje své vozidlo na travnim po-
rostu, ktery zadrzuje vlhkost zpusobujici korozi komponent /vozidla, preferovanym jizdnim
stylem (brzda-plyn [20]) atp.
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Predpokladem tedy je, ze vyrobce dodrzel stanovené postupy, vozidlo bylo vhodné skla-
dovano, uzivatel k nému bude pfistupovat svédomité a bude jej spravné pouzivat. Pti za-
nedbani vsech zminénych vlivli se vypocet stari vozidla v hodinach vypocita nasledovné:

opotfebeni [h] = (ndjezd / primérnd rychlost) +
(stafi * starnuti za rok)

kde:

e opotfebeni je ohodnoceni vysledného stari automobilu v hodinach,
e najezd je ndjezd vozidla v kilometrech (stav tachometru),

e primérna rychlost je priimérné rychlost vozidla v [kmh~!]. Moderni automobily
pocitaji prumérnou rychlost, dokud ji uzivatel nevynuluje, poté se prumérna rychlost
pocita znovu,

e Stari je stari vozidla v letech,

o starnuti za rok je ohodnoceni prumérné doby starnuti vozidla za rok v [h]. Kom-
ponenty vozidla podléhaji starnuti i pri jeho nepouzivani.

Vystupy z modelu budou prezentovany v dalsich sekcich prace. Bude se jednat zejména
o experimentovani s simula¢nimi modely a z nich vychazejici grafy simulace. Kazdy expe-
riment bude popsén spolu s komentarem pribéhu daného experimentu, zachyceny budou

vvvvvv

Koncept systému analyzy rizik

Pri navrhu konceptu analyzy rizik byly uvazovany dva druhy nejistot, a z nich plynouci
rizika. Prvnim druhem jsou epistemické nejistoty, které byly popsany v sekci. 2.3.

Epistemické nejistoty budou v systému reprezentovany staticky ohodnocenym rizikem.
Riziko se vyhodnoti pouze jedenkrat za béh simulace a jeho hodnota se nebude po cely
prubéh meénit.

Epistemické nejistoty jsou nejistoty, které 1ze urcitym zptisobem redukovat, napriklad opa-
kovanymi méfrenimi, podrobnéjsim zkoumanim daného jevu atp. Statické riziko bude cha-
péano jako riziko, které primo souvisi s modelem daného vozidla v daném systému. Prikladem
takového rizika muze byt chyba gravita¢niho zrychleni [2]. Gravita¢ni zrychleni nemd vzdy
stejnou hodnotu. Dle mista na zemském povrchu se jeho velikost nepatrné méni. Nejedna
se o velké odchylky od dohodnuté stiedni hodnoty (ay =9, 80665ms~2), ale presto se jedna
o jistou miru rizika, jelikoz modely pracuji zpravidla s hodnotou 9, 81m.s~2.

Dalsim ze zastupcu epistemickych nejistot muze byt celkova vaha modelu vozidla. Vaha
vozidla mé na chovani vozidla velky vliv. Ovliviiuje chovani vozidla pti akceleraci. Dvé to-
toznd vozidla se stejnymi parametry (vykon motoru, opotfebeni brzd, ...), avSak jedno z
vozidel plné nalozené (fidi¢, 4 spolujezdci a 200kg v ndkladovém prostoru) nemaji zcela
jisté totozné akcelera¢ni zrychleni. To stejné plati i pro brzdéni, kdy tézsi z vozidel bude
mit delsi brzdnou dréahu a taktéz pro chovani vozidla v zatdcce. V priubéhu jizdy se vaha
vozidla dédle muze ménit vlivem cerpani paliva do motoru a jeho spalovanim, umyvanim
skel kapalinou do osttikovact atd.
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Druhym zastupcem nejistot jsou aleatorni nejistoty. Aleatorni nejistoty byly popsény v
sekci. 2.3
Aleatorni nejistoty budou v modelech reprezentovany jako mozné selhani jednotlivych sou-
castek. Reprezentovany budou pomoci ndhodné zmény v ¢innosti souc¢astky. Soucastka poté
nebude vykonévat pozadovanou funkci a bude se projevovat nestandardnim chovanim. Se-
lhavani soucastky bude ohodnocovano urcitou mirou rizika, kterd se bude kumulovat, na-
ristat s casem a s postupnym selhdvanim dané soucédstky. Selhani soucdstky v redlném
svété muze byt zpusobeno mnoha faktory. Muze se jednat napiiklad o tnavu materidlu
[22], kdy dochézi k pomalu postupujicimu a kumulujicimu se poskozovani materialu. Unava
materidlu vznika z divodu opakovaného zatézovani.
Prubéh zavisi na poctu opakovanych cykli a taktéz na pouzitém materidlu. Pri dosazeni
mezi unavy dochdzi zpravidla k tnavovému lomu a destrukci materidlu/spoje. Dalsim z
faktort je mechanické poskozeni vodice elektrického signalu, nebo ¢asti dané komponenty.
Prikladem mechanického poskozeni muze byt kaminek, ktery odskoci od protijedouciho vo-
zidla a narazi do dané komponenty, ¢imz dojde k jejimu poskozeni. Mechanické poskozeni
miize zpusobit i uzivatel vozidla svoji nepozornosti vedouci k nehodé. Taktéz svoji nedba-
losti, kdy pri parkovani najede na obrubnik, ze kterého vozidlo nasledné spadne a poskodi
komponentu.

Systém analyzy rizik by mél byt dostatecné vSeobecny a dobte Skalovatelny, aby jej
bylo mozné aplikovat i na jiné systémy/modely, které nebudou v této praci prezentovany.
Na obrazku 4.3 je mozno nahlédnout na navrzenou logiku systému analyzy rizik. Systém
se sestava z ridici jednotky rizik, akumulatora rizika danych senzorti a samotnych senzort.
Ridici jednotka mtiZe taktéz pracovat s redundantnimi senzory. Na senzory jsou kladeny
vysoké naroky z hlediska presnosti a taktéz z hlediska spolehlivosti. Systém tedy mutze ob-
sahovat (nemusi) redundantni senzory.

Redundantni senzor otacek kola Redundantni gyroskop

Akumulator . P— Akumultor
rizika > Stav fidici jednotky analyzy rizik > rizika
senzoru - - - — senzoru
Hodnoceni || Hodnoceni | |Monitorovani
»| | celkoveho || statickych stavu <
rizika rizik Senzory

| Vnitfni rozhodovaci logika |

! { !
h 4 Y A 4

Akumuldtor Akumuldtor Akumuldtor Akumuldtor Akumulator
rizika rizika rizika rizika rizika
Senzoru senzoru Senzoru Senzoru Senzoru
Snimac otdéek motoru Snimaé otddek kola  Akcelerometr Parkovaci senzor Gyroskop

Obréazek 4.1: Schéma obecného zjednoduseného systému analyzy rizik.

56



Systémy s redundantnimi senzory jsou v redlném svété hojné rozsireny. Redundantni
¢idla se mohou nachazet hned v nékolika rtznych konfiguracich.
Jedna z konfiguraci je vyuzivana v této praci. Konkrétné se jedna o konfiguraci, ve které
je aktivni pouze jeden senzor, dokud je plné funkéni. Pti detekci nestandardniho chovani
je senzor odpojen a jeho misto prevezme senzor ndhradni. Nevyhodou této konfigurace je
vyzadovana implementace detekce nestandardniho chovani. Dalsi z moznych konfiguraci je
konfigurace, pri které jsou aktivni vSechny senzory zaroven, kazdy senzor zasila svoje namé-
fené hodnoty ridici jednotce, ridici jednotka vSechny prijaté hodnoty zpruméruje a vypocita
vyslednou hodnotu [26].
Za zminku stoji i zajimava konfigurace senzoru vyuzivajici hlasovaci systém. Do rozhodo-
vaciho ¢lenu systému jsou zaslany data od vSech senzori. Rozhodovaci ¢len funguje na
,demokratickém* principu ve smyslu, kdy vétsina prehlasuje mensinu. Prikladem muze byt
konfigurace s péti senzory, které méri stejny jev. Tii nebo ¢tyfi senzory zaslou stejnou ko-
rektni hodnotu rozhodovacimu ¢lenu a posledni senzor zasle hodnotu chybnou. Vétsina v
tomto pripadé ,prehlasuje vadny senzor a spravné zmérena hodnota zvitézi.
Nevyhodou je, ze pokud néahle selze vétsina senzortl, tak poté systém pracuje s chybnymi
hodnotami. Pracuje s nimi i za predpokladu, ze zbyld mensina senzoru zasild spravné hod-
noty [6].

Senzor 1 Senzor 2
Senzor 3 Vystupni
—3 hodnota
——————» Rozhodovaci clen :>
—»
Senzor 4 Senzor 5

Obrazek 4.2: Implementace péti senzort s rozhodovacim ¢lenem.

Systém analyzy rizik komunikuje se senzory a prijima jejich naméfené hodnoty. Na-

méfené hodnoty poté porovné s hodnotami, které ,ocekava“, neboli hodnoty, které si na
zakladé chovani vozidla, ridice a jinych okolnosti predpocitd. Pokud senzor zasila hodnoty,
které se vyznamné lisi od vypocitanych hodnot, tak je to znameni nespravného chovani.
Systém tedy senzor ohodnoti urcitou mirou rizika, které se ulozi do akumuldtoru rizika
daného senzoru a rovnéz se ulozi do akumulatoru celkového rizika.
V pripadé, ze senzor pokracuje ve svém nespravném chovani, tak systém rizik dale ohodno-
cuje senzor urcitou mirou rizika, az do prekonani predem stanovené hranice. Po prekroceni
predem definované hranice je zapotiebi, aby systém analyzy rizik zasahl do funkcionality
systému, ktery se na korektni data od senzoru spoléha.
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Navrzené Teseni v systému analyzy rizik dle konfigurace senzort:

1. Systém disponuje redundantnimi senzory, a proto je schopen zasdhnout do funkcio-
nality systému odpojenim identifikovaného vadného senzoru a taktéz je schopen se-
lhavajici senzor nahradit redundantnim senzorem.

2. Systém nedisponuje redundantnimi senzory. Nekorektni data ze senzoru mohou im-

plikovat nekorektni chovani nékterého ze systémua ABS, ESP, parkovaci asistent atp.

Redundantni
senzor otdcek kola

—> 1) 2)
i - | Stav fidici jednotky analyzy rizik | | Stav fidici jednotky analyzy rizik
Akumulator
== Hodnoceni || Hodnoceni |{Monitorovani Hodnoceni || Hodnoceni ||Monitorovani
EHTELLL celkového || statickjch stavu celkového || statickjch stavu
4 » rizika rizik senzoru rizika rizik senzoru
l | Vnitfni rozhodovaci logika | | Vnitfni rozhodovaci logika | l
Akumulator 7~ Akumulator
rizika PARIN rizika
senzoru senzoru
! !
< » Systém Systém
i _ i . . “__ ’
ABS /ESP ABS [ ESP
Senzor otacek kola ’—5 Senzor otacek kola

Obrazek 4.3: 1) Detekce, odpojeni vadného senzoru a pripojeni ndhradniho senzoru
2) Systém nemad k dispozici zadny nahradni senzor.

Rozhodnuti v situaci, kdy systém analyzy rizik nedisponuje nahradnimi senzory je slozité
a choulostivé. Ve vzniklé situaci by pravdépodobné bylo nejlepsi, kdyby ji analyzoval ¢lovék
a ten rozhodl, co se v dany moment a situaci jevi jako nejlepsi feseni. Clovék oviem systému
neni schopen nijak pomoci, jelikoz elektronické soucastky pracuji v radech mikrosekund az
nanosekund (107%s) a rozhodnuti je potfeba vykonat okamzité.
Systém je tedy v rozhodnuti osamocen. Za danych okolnosti jsou mozné pouze dvé varianty:

1. Systému ABS, ESP atp. zaslat informaci, ze senzory s jejichz daty pracuje jsou ne-
spravna a proto by bylo vhodné systém uplné deaktivovat k predejiti nespravného
chovani, které muze vést napiiklad k nehodé.

2. Systém ABS, ESP atp. informovat o skutecnosti, ze senzory podavaji nespravna data,
tudiz by bylo vhodné reakci daného systému zmirnit. V pripadé systému ESP to miize
znamenat, ze systém nebude aplikovat plnou brzdnou/akceleraéni silu na zvolené kolo.
Aplikovat muze napiiklad polovinu dané sily po stanovenou dobu (zalezi na konkrétni
situaci), ¢imz si zachové svoji funkcionalitu, byt jen ¢astecnou.

Systém analyzy rizik by mohl byt implementovan jako samostatny systém ve vozidle,
ktery by byl zafazen na stejnou droven jako podpurné systémy ABS, ESP atp. pripadné by
mohl byt integrovan primo v hlavni fidici jednotce vozidla.

V ramci kooperace s témito systémy by mohl se systémy komunikovat, pracovat s udaji
ze senzoril, monitorovat jejich stav a v pripadé potieby poskytnout podpirnym systémiam
doporuceni, jak se ve vzniklé situaci zachovat.
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Vyhodou by bylo, ze by byl jeden systém analyzy rizik pro vSechny podpiirné systémy. Dale
by pracoval se vSemi senzory, tudiz by mél prehled o celém vozidle. Nevyhodou je, Ze by
se stal tzv. single point of failure. Dale by musel mit implementovanou konkrétni reakci na
vzniklou situaci pro kazdy podpurny systém zvIast.

Systém analyzy rizik by taktéz mohl byt integrovan primo do fidici jednotky daného
podpiirného systému a s konkrétnim systémem kooperovat. V takovém pripadé by sys-
tému analyzy rizik bylo ve vozidle vice, protoze vozidla jsou zpravidla vybavena nékolika
podplrnymi systémy jako ABS, ESP, hlidani jizdniho pruhu, parkovaci asistent atp. Hlavni
vyhodou integrace systému analyzy rizik primo do podptrného systému by bylo jeho ,usiti*
na miru danému systému. Dale by byla zmensena pravdépodobnost vypadku komunikace,
jelikoz by se systém pro analyzu rizik nachazel primo v daném podptrném systému. Nevy-
hodou by bylo, ze by poté vozidlo mélo hned nékolik systémii pro analyzu rizik.

4.2 Proces hodnoceni rizik modelu ABS

V nasledujici sekci bude prezentovan analyticky proces v hodnoceni rizik pro systém ABS.
Rozdélen bude do péti krokil. Podrobné informace a doporuceny postup v analytickém
procesu byl popsan v sekci 2.3.2.

Popis systému a jeho modelovani

V tomto kroku by mél byt analyticky proces zaméren na popis systému a jeho modelovani.
Systém byl jiz Dominikem Holcem [25] popsdn a namodelovan. Popis modelu a jeho model
byl popsan v sekci 3.3.1. Diky této skutecnosti je mozné tento krok preskocit.

Identifikace hazardu

Model systému ABS je zaméfen zejména na nouzové brzdéni z diivodu necekané udalosti,
jako miize byt nec¢ekané brzdéni automobilu pred danym vozidel, vbéhnutim ditéte na vo-
zovku, nedani prednosti v jizdé protijedoucim vozidlem atp. Hlavnim hazardem je tedy
brzdéni a adekvatni reakce systému ABS na blokujici se kola v priubéhu brzdéni. Systém
pracuje s nékolika druhy fyzikalnich veli¢in, které mohou byt zdrojem nejistot a piipadnych
hazarda. Hazard je zpravidla odhalen prostfednictvim svych projevu a je aktivovan urcéitou
spoustéci udalosti.

Identifikovanym hazardem je selhani nékterého ze senzorii systému ABS. Kombinace
hazardu a spoustéci udalosti je predstavovana pomoci uréité hrozby. Z hrozby mtze déle
vzniknout §koda na majetku, zdravi, zivotnim prostfedi atp. Spatné tdaje ze senzortl, na
které se spoléhd tidici jednotka systému ABS muze vyvolat neadekvatni reakci systému na
vzniklou udélost. Nasledky neadekvatni reakce mohou mit lehké i vazné dopady na ridice,
jeho pripadné spolujezdce, protijedouci vozidlo, na automobil jedouci za vozidlem se systé-
mem ABS atp.
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Navrzenym ochrannym opatfenim je implementace systému analyzy rizik do soucasného
systému ABS pro detekci a rozhodovani v krizovych situacich.

Doporucenim pro nejvétsi snizeni pravdépodobnosti vyskytu hazardu spojenym se se-
lhanim nékterého ze senzori je pravidelna vyména senzorii vzhledem k jejich zivotnosti. O
této skutecnosti by mél byt uzivatel vozidla informovan prostiednictvim palubniho poci-
tace, ktery by mél uzivateli sdélit, Ze pro spravnou a bezchybnou funkcionalitu je zapotrebi
senzory vymenit.

Dalsim snizenim pravdépodobnosti nezddouciho chovani je implementace systému analyzy
rizik do vozidla.

Vybér spoustécich udalosti

V predchozi sekci byl identifikovan hazard v podobé selhani senzoru pri nouzovém brzdéni.
Nyni je zapotiebi odhalit a pridélit jednotlivé spoustéci udalosti k danému hazardu. Stejny
hazard muze byt vyvolan v pfes ruzné spoustéci udédlosti a mit stejné, ¢i odlisné nasledky.

Hazard je ovlivnén zejména daty ze senzoru, jelikoz velmi zalezi na tom, jaka data sen-

zor zasila. Muze se jednat o zcela nesmyslna data, kdy senzor zasila informaci o nizkém
poctu otacek kol za minutu, coz je pro systém signal, ze je kolo zablokované, dochazi ke
ztraté kontroly nad vozidlem, je dosazeného vysokého skluzu a je zapotiebi kolo odbrzdit.
Kolo vsak vibec nemusi mit nizky pocet otiacek, a muze dosahovat optimalniho skluzu pro
brzdéni a byt stale ovladatelné.
Reakce systému ABS je v tomto pripadé povoleni brzdného tlaku, aby doslo k odblokovani
daného kola, byla opét ziskana kontrola nad vozidlem a dosazeno optimélni hodnoty skluzu.
Jelikoz kolo neni blokované a vozidlo je ovladatelné, dojde ke snizeni brzdného Gc¢inku a tim
i k delsi brzdné draze.

Fatalnim scénafem muze byt podobna situace s rozdilem, kdy systém ABS diky svoji
neadekvatni a Spatné reakci zcela vyradi z provozu brzdy neustalym povolovanim brzdného
tlaku. V takovém piipadé se vozidlo stédva velmi nebezpecnym, protoze miize dojit ke srazce
s chodcem, protijedoucim vozidlem atp.
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Strom udalosti

Za pomoci stromu udalosti je mozné diky systemati¢nosti poodhalit vztahy, které vedou k
dané nezadouci udalosti. Zacatkem stromu udélosti je predem definovana udalost selhani
systému ABS a zpétné odvijeni pti¢in az k hlavnim poruchdm. Prezentovany strom poruchy
bude zaméren na jedno konkrétni selhani systému. Strom poskytne informace o tom, jak
muze dand udalost nastat a jeji dusledky. Déle taktéz strom poruch poskytne informaci,
kterd porucha vedla k dané spoustéci udalosti.

Na nize zobrazeném stromu udélosti 4.4 bude mozno nahlédnout na jednotlivé vétve
stromu udalosti. Vstupem do stromu udélosti je selhdvajici senzor otacek kol. Vrchni vétev
stromu ukazuje, ze systém ABS je neaktivni a selhdvajici senzor otacek kola nemé na systém
ABS vliv. Pokud je systém ABS aktivni, dalsim vétvenim je dostupnost systému analyzy
rizik. Vrchni vétev zobrazuje, Ze systém neni dostupny. Dolni vétev znaci, Ze systém je
dostupny. K dalsimu vétveni dojde v pripadé, Ze systém analyzy rizik ma (ne)dostupny
nahradni (redundantni) senzor. V pfipadé nedostupnosti nahradniho senzoru je vétev délena
naposled a sice na (ne)zotaveni selhavajictho senzoru.

Nahradni Zotaveni

Systém ABS Systém AR
senzor  senzoru

E, E, Es E,
Senzor | Neaktivni S1
“eonava | PEIV
p(EZIE4)
P(SU) Nedostupny S2
P(E4[SU) P(ESIE )
Aktivni Dostupny S3
P(E-IE+) L
P(E4JE4.E5.Es)
Dostupny _
P(ESIE+,E>) Ne S4

Nedostupny p(E4\E1,E2,E_)

Ano Ss
Obrazek 4.4: Priklad stromu udélosti se spoustéci udalosti.

Hodnoceni rizik a proces rozhodovani

V poslednim kroku je zapotifebi vyhodnotit rizika spojend se scénafi identifikovanymi a
kvantifikovanymi v pfedchozim kroku. V praxi se zpravidla riziko klasifikuje jako prijatelné,
témeér prijatelné a neprijatelné.

Scénare s prijatelnou mirou rizika jsou S7 a S3. V prvnim scénafi je systém ABS neaktivni,
tudiz selhavajici senzor neni rizikem. Ve tfetim scénafi je systém ABS aktivni, systém
analyzy rizik je dostupny a taktéz je dostupny nahradni senzor.

Scénar s témér prijatelnym rizikem je Sy, kdy je systém ABS aktivni, systém analyzy rizik
dostupny, ndhradni senzor nedostupny, ale senzor otacek kola prestane selhavat a zotavi se.
Scénare s neprijatelnym rizikem jsou Ss a Sy, kdy je aktivni systém ABS a nedostupny
systém analyzy rizik, potazmo systém ABS aktivni, systém pro analyzu rizik dostupny,
nédhradni senzor nedostupny a nedojde k zotaveni senzoru.
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4.3 Proces hodnoceni rizik modelu ESP

Analyticky proces hodnoceni rizik pro systém ESP bude tématem nasledujici sekce. Roz-
délen bude opét do péti hlavnich krokt.

Popis systému a jeho modelovani

Prvni krok by mél obsahovat ndvrh systému ESP, jeho modelovani a verifikaci. Systém jiz
navrhl, namodeloval a verifikoval Filip Weigel [41]. Podrobny popis systému a jeho model
v prosttedi UPPAAL byl popsén v sekci 3.3.2.

Identifikace hazardu

Systém ESP se zaméfuje na chovani vozidla v zatacce, ¢i pfi nouzovém thybném mané-
vru. Hlavnim hazardem je chovani vozidla pti zatdceni a piipadnd reakce systému ESP
na vzniklou udalost. K aktivaci systému ESP mutze dojit vlivem vysoké najezdové rych-
losti do zatacky, vbéhnutim ¢lovéka na vozovku, vyskytem necekaného objektu na vozovce,
thybnym manévrem pfed prudce brzdicim vozidlem atp. Systém vyhodnocuje a pracuje s
nékolika typy fyzikalnich veli¢in. Fyzikdlni veli¢iny mohou byt zdrojem nejistot, rizik a z
toho vyplyvajicich hazardd.

Hazard, na ktery je zamérena implementace modelu ESP je selhani senzoru. Hrozbou
pfi nefunkénim senzoru systému ESP muze byt $koda na majetku, zranéni/usmrceni osoby,
poskozeni zivotniho prostfedi atd. Ridici jednotka systému ESP se spoléhd na relevantni
informace o jednotlivych soucastech systému ESP. Informace pochazi z kaskady senzort,
které jsou rozmistény po celém vozidle. Nepravdivé udaje ze senzortit mohou vyvolat Spatné
vyhodnoceni vzniklé situace systémem ESP. Spatna reakce systému ESP miiZe znamenat
napfiklad nehodu, jelikoz systém ESP muze zrychlovat jednotlivd pohdnéna kola.

Hlavni ochranné opatreni spociva v implementaci kontrolniho systému, ktery bude pri-
jimat informace ze senzoru, vyhodnocovat je a vydavat prislusnd bezpec¢nostni opatieni.
Prikladem takového systému je navrzeny systém pro analyzu rizik.

K opotrebeni komponent systému dochézi jak pti jeho pouzivani, tak i pti jeho nepou-
zivani. Pri vyuzivani komponent dochézi k mechanickému opotiebeni jednotlivych soucédsti
dané komponenty. P¥i nepouzivani komponent dochdzi k degradaci materidlu z duvodu
vnéjsich vlivi, jako koroze atp. Nejvétsiho snizeni pravdépodobnosti selhdni komponenty
je jejich pravidelnd vyména, kterou deklaruje vyrobce daného vozidla. V pripadé, ze nejsou
komponenty pravidelné ménény je vhodné, aby vozidlo obsahovalo i systém pro analyzu
rizik, ktery mize zasahnout do funkcionality systému ESP.

Vybér spoustécich udalosti

Hazard byl identifikovan, konkrétné selhani senzoru pii aktivnim systému ESP, ktery pti
jizdé zasahuje do tizeni vozidla. Nyni bude dilezité odhalit a zdroven pridélit spoustéci
udalosti vedouci k hazardu.

Hazardova situace a odezva systému ESP na vzniklou situaci zalezi zejména na udajich,
které systému ESP zasilaji jednotliva ¢idla. Systém ESP pracuje se senzory a spoléhd se na
korektnost dat. PTi posuzovani idajii z senzor kol systém ESP zajima pocet otécek kola za
minutu, ze kterého vyvozuje stav kol, ddle posuzuje data z akcelerometru, osazen je taktéz
snimacem uhlu natoceni volantu atp.

62



Vadnym senzorem miize byt senzor tihlu natoceni volantu, ktery zasild tidaje o poloze
volantu ridici jednotce systému ESP. Vozidlo se vyskytuje v nebezpecné situaci, kdy je
systém ESP aktivni, zasahuje do fizeni a fidi¢ mé volant otoceny po sméru hodinovych
ruc¢i¢ek. Senzor polohy volantu ovSem zasle informaci o tom, Ze Fidi¢ ma volant otoceny
na opacnou stranu. Systém ESP tdaje ze vSech cidel vyhodnoti a usoudi, ze fidi¢ zamysli
jizdu doleva a pribrzdi opacné kolo, nez které by mél pribrzdit. Nasledek se muze odvijet
od situace. Nemusi hrozit zadné nebezpeci, jelikoz ridi¢ nejede prilis rychle a nachézi se
na prazdné kiizovatce, ale taktéz muze hrozit velké nebezpeci, protoze se ridi¢ spoléha na
odezvu systému ESP, protoze ztratil kontrolu nad vozidlem v zasnézené zatacce.

Strom udalosti

Strom udalosti je systematicka a deduktivni technika, diky které je mozné odhalit jednot-
livé vazby mezi nezddoucimi udalostmi. Na jeho zacatku se nachazi pfedem urcend udélost
selhani systému ESP, které déle pokracuje az k hlavnim porucham. Strom poruch bude
vytvoren pro konkrétni spoustéci udalost a poskytne informace o tom, jak muze krizova
udalost vzniknout, a déale jaké mohou byt dusledky.

Na nize uvedeném stromu udalosti 4.5 je mozno nahlédnout na jednotlivé vétve stromu
udalosti. Vstupnim bodem do stromu udalosti je udalost, kdy selhava senzor ithlu natoceni
volantu. Scéndr S nastane, pokud senzor selhal, ale systém ESP neni aktivni. Scénér So je
realizovan, pokud je systém ESP aktivni a senzor se zotavi. Scénar S3 se vyskytne v pripadé,
ze je systém ESP aktivni, nedojde k zotaveni senzoru a systém analyzy rizik neni dostupny.
Posledni dva scénéare S4 a S; nastanou, pokud je systém ESP aktivni, nedojde k zotaveni
senzoru a systém analyzy rizik je pritomen ve vozidle. Scénar S, znamen4, ze systém analyzy
rizik nema dostupny nahradni senzor a Ss znaci, ze nahradni senzor pritomen je.

. Zotaveni : Redundantni
Systém ESP Systém AR
senzoru senzor
E, E, Es E,
'hlsenzlor : Neaktivni S1
vl | i
P(EzlE4)
p(SU) Ano S,
p(E4ISU) P(ESIEL D)
Aktivni . Nedostupny S3
P(E2|E1) _ _
P(E4|E4.E5.Es)
Ne _ Nedostupny Sy
P(E;|E4 E5)
Dostupny _
p(E4\E1,E2,E3)
Dostupny Ss

Obrazek 4.5: Piiklad stromu udélosti se spoustéci udalosti.
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Hodnoceni rizik a proces rozhodovani

V poslednim kroku je tfeba zhodnotit rizika spojena s jednotlivymi scénafi. Riziko se déli
do ttfech kategorii:

1. Prijatelné
2. Témeér prijatelné
3. Neprijatelné

Do prvni kategorie lze zatadit scénar Sy, kdy neni systém ESP aktivni a selhdvajici
senzor neni rizikem pro fizeni vozidla. Druhym scénarem je scénar Ss, kdy je systém ESP
aktivni, senzor se nezotavi, systém analyzy rizik je pfitomen ve vozidle a je dostupny na-
hradni senzor.

Do kategorie témeér prijatelnych rizik lze zaradit scénar Ss, kdy je systém ESP aktivni
a dojde k zotaveni senzoru.

Posledni kategorie obsahuje scénaie S3 a Sy, kdy v prvnim piipadé je systém ESP
aktivni, nedojde k zotaveni senzoru a systém AR je nedostupny. Druhy scénai je podob-
ného charakteru s rozdilem, ze systém analyzy rizik je dostupny, ale neni dostupny zadny
redundantni senzor.
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4.4 Implementace analyzy rizik v prostredi UPPAAL

V nésledujici sekci budou prezentovany upravené modely ABS [25] a ESP [41].

4.4.1 Modifikovany model systému ABS

Dilezitym tikolem pri ndvrhu analyzy rizik v modelu ABS bylo zachovani plné funkcionality
pti deaktivovaném systému analyzy rizik. Tohoto cile bylo pomérné obtizné dosdhnout, jeli-
koz to zpravidla znamenalo velmi Casté a opakované testovani modelu pomoci experimentt
i pri drobnych tpravach. Cile se podarilo dosdhnout a model se s vypnutym systémem chova
stejné, jako model pivodni.

Implementované funkce

calculate__chance__to_ failure() - vyhodnoceni Ssance na selhéani ndhodného senzoru (stochas-
tické)

recover_all_sensors() - provede zotaveni vSech senzort v modelu

recovery__chance() - vypocita Sanci na zotaveni senzoru (stochastické)
risk_ECU_intervention() - RJ analjzy rizik provede zdsah do modelu a vSechny ptvodni
senzory nahradi za senzory ndhradni

fail_random__sensor() - funkce pro selhani nékterého ze senzoru (stochastické)
omega_w_sensor_check() - RJ analyzy rizik zkontroluje stav senzoru otacek kola
Fb_sensor_check() - RJ analyzy rizik provede kontrolu stavu senzoru brzdné sily
v_sensor_check() - RJ analyzy rizik zkontroluje stav senzoru celkové rychlosti vozidla
a_sensor_check() - RJ analjzy rizik provede kontrolu stavu senzoru celkového zrychlenf
vozidla

calculate__epistemic__risk() - funkce pro ohodnoceni statického rizika modelu dle 4.1

Konstanty a proménné
Konstanty datového typu int

MALFUNCION_TIME_MIN - minimalni simula¢ni ¢as, ve kterém muze nastat porucha
MALFUNCION_TIME_MAX - maximaln{ simula¢ni ¢as, ve kterém muzZe nastat porucha
risk_ECU - slouzi k aktivaci/deaktivaci systému analyzy rizik
redundant_sensor_available - definuje dostupnost/nedostupnost redundantnich senzoru
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Konstanty datového typu double

car_age symbolizuje stafi vozidla v letech

average_age_per_year definuje primérnou rychlost starnuti vozidla za rok
car_mileage je najezd vozidla v km

average_speed je primérné rychlost vozidla v [kmh™!]

car_hours je rovnice pro vypocet doby stari vozidla v hodinach, dle 4.1

sensor_mttf je mean time to failure senzoru ve vozidle, dle 4.1

threshold slouzi k definici horni hranice zdkmitové hodnoty daného senzoru
flick_risk_value je maximalni ohodnoceni miry rizika pri detekci jednoho zakmitu sen-
zoru

risk_threshold je hranice, pii které RJ analyzy rizik zasdhne do funkce systému ABS
permanent_failure_risk je ohodnoceni miry rizika pii detekci permanentni poruchy
sensor_chance_to_recover je Sance na zotaveni senzoru

Proménné datového typu int

recovered slouzi k detekci zotaveni senzoru

will_fail je proménna rozhodujici, zda dojde k selhani senzoru, ¢i nikoliv
sensor_failure proménnd, kterd ukazuje na selhavajici senzor. Hodnota 0 znaci, ze vSechny
senzory jsou funkcni, 1 - senzor otaceni kola, 2 - senzor brzdné sily, 3 - senzor celkové rych-
losti vozidla, 4 - senzor zrychleni

flick_failure znaci, ze se jedna o zdkmitovou poruchu

permanent_failure znadi, ze se jednd o permanentni poruchu

permanent_risk_added je pomocnd proménnd, kterd urcuje, zda jiz bylo pfipoc¢tena mira
permanentniho rizika

Proménné datového typu double

omega_w_sensor je senzor po¢tu otacek kola

v_sensor je senzor celkové rychlosti vozidla

a_sensor je senzor zrychleni

Fb_sensor je senzor brzdné sily

sum_of _w_flick_risk je akumulator miry rizika pro senzor otéacek kola

sum_of _v_flick_risk je akumuldtor miry rizika pro senzor celkové rychlosti vozidla
sum_of _a_flick_risk slouzi k akumulaci miry rizika pro senzor zrychleni

sum_of _fb_flick_risk slouzi k akumulaci miry rizika pro senzor brzdné sily
sum_of _risk je akumulator celkové miry rizika

failure_chance slouzi k rozhodnuti, zda dojde k selhani nékterého ze senzori, ¢i nikoliv
random_number je pomocnd proménna pro generovani nahodného cisla

Casové automaty

Casové automaty v modelu systému ABS byly popsany v sekci 3.3.1.
Automaty, které zistaly bez modifikace jsou:

Model motoru - Engine

Model tidici jednotky - ControlUnit
Model ridic¢e - Driver

Model prekéazky - ObstacleSpotted
Model skluzu - Slip

Model ABS - ABS

oot W=

66



Jedinym automatem, ktery prosel mirnou modifikaci je automat kola - Wheel. Auto-
mat prosel drobnou zménou, ve kterém doslo k pfidéni volani funkci Fb_sensor_check()
a omega__w_sensor_check(). Funkce byly pivodné umistény v ¢asovém automatu ridici
jednotky rizik. Nastroj UPPAAL ale nespravné prirazoval hodnoty pro senzor brzdné sily a
pro senzor otacek kola i pres to, ze byly oba automaty synchronizovany pomoci implemen-
tovanych hodin y. Hodnoty z senzoru byly vzdy o jedno ¢asové okno zpozdéné. Dusledkem
bylo, Ze systém pro analyzu rizik tyto tidaje nespravné vyhodnocoval a taktéz nespravné
vyhodnocoval riziko. Z toho divodu bylo nutné tyto dvé funkce volat v automatu Wheel,
misto toho, aby byly volany v automatu RiskECU.

counting_infarmation

stopped

omega_w = angular_velocity_wheel(v, danger, omega_w, ABS_reaction),
slip = slip_computing(omega_w, omega_v),

friction_coeff = fri ff_computing(slip, road_condition],

braking_for ction_coeff, Fn),

Fb_sensor_ch
omega_w_sensor_check(),
=0

engine_stop? running

Obrazek 4.6: Modifikovany model kola Wheel.

Model ridici jednotky analyzy rizik

Automat RJ analyzy rizik RiskECU zaéina ve stavu Risk_ECU_off, pti obdrzeni synchro-
nizacniho signdlu engine_start je povolen prechod do stavu Risk ECU__sync, kdy dojde k
synchronizaci s Tidici jednotkou motoru Engine. V piipadé, Ze je systém pro analyzu rizik
aktivovan, tak je povolen prechod do stavu Risk_Check pri kterém dojde k vyhodnoceni
epistemickych nejistot.

Daéle je automat synchronizovan s ostatnimi automaty pomoci ¢asovych hodin y. Pfi
synchronizaci s ostatnimi automaty je povolen prechod do stavu Risk Decision ve kte-
rém je zapotiebi rozhodnuti systému, zda doslo k prekroceni maximalni miry rizika, kte-
rou upravuje proménna risk_threshold. Pokud neni maximéalni mira rizika prekrocena,
tak je povolen prechod do stavu Risk OK znacici, Ze mira rizika je zatim inosna a na-
sledné dojde ke kontrole senzoru rychlosti a zrychleni pomoci funkei v_sensor_check() a
a__sensor__check(). Déle dojde k vynulovani synchroniza¢nich hodin.

V pripadé prekroceni prahu maximéalniho pripustného rizika je systém nucen provést roz-
hodnuti a je povolen prechod do stavu Risk FECU _redundant_decision. Zde je zapotiebi
se na zakladé vstupni konfigurace rozhodnout. Pokud nemé systém dostupna nahradni sen-
zory, je nucen pro zachovani bezpecnosti systém ABS deaktivovat. Systém ABS muze v
pripadé chybnych dat ze senzort provadét nezadouci zdsahy do Tizeni, coz ohrozuje bez-
provede prechod do stavu Redundant sensor false, pricemz provede deaktivaci systému
ABS pomoci modifikace proménné ABS allowed nastavenim jeji hodnoty na 0. Poté se
vraci do stavu Risk Check a pokracuje v monitorovani senzort.
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Systém analyzy rizik mize mit k dispozici ndhradni senzory (definovidno konstantou
redundant_sensor_available) poté je schopen vadny senzor nahradit senzorem redun-
dantnim. Tim je zabezpecCena spravnd odezva systému ABS. Model fidici jednotka analyzy
rizik provede prechod do stavu Redundant_sensor _available, pricemz provede zasah do
senzoru a nahradi jej za senzor redundantni pomoci funkce risk  ECU_intervention(). Ve
funkei risk_ ECU__intervention() je zavolana dalsi funkce recover all sensors(), kteréd za-
bezpecuje nahrazeni puvodniho senzoru za senzor ndhradni. Nastavi proménnou recovered
na hodnotu 1, ¢imz signalizuje zotaveni senzoru, dale vynuluje proménné sensor_failure
a flick_failure. Provede prifazeni korektnich hodnot jednotlivym senzortum a sumu cel-
kového rizika sum_of_risk nastavi na hodnotu statického rizika, ulozeného v proménné
sum_of_epistemic_error.

Redundant_sensar_true

v_sensor_check(),
a_sensar_check()

- -~ £~ vo=0

engine_stop y.=Uu . _ _
- sum_of_risk < risk_threshold redundant_sensor_available = 0

risk_ECU_intervention()

calculate_epistemic_risk() fisk ECU >0

(% Rislc_ECU_recundant_decision
(5} (" = —

& sum_of risk == risk_threshold

Risk_Decisian

O engine_start? \a-/ obstacle

Risk_ECU_off Risk_ECU_sync

y==1
Risk_Check

redundant_sensor_available == 0
ABS_allowed = false

©

Redundant_sensor_false

Obrazek 4.7: Model idici jednotky analyzy rizik RiskECU.

Model generatoru poruch

Systém analyzy rizik obsahuje rovnéz generator poruch MalfunctionGenerator, jehoz cilem
je stochasticky generovat poruchy senzori.

Generator poruch je synchronizovan s ostatnimi automaty pouze pomoci hodin y a signalu
engine__stop. Zacind ve stavu Start, ve které stravi 0.1 desetinu ¢asové jednotky modelu. Dal-
sim prechodem je prechod do stavu Will _sensor_fail. PTi vykonani prechodu je vypoctena
pravdépodobnost na selhani nékterého ze senzoru funkei calculate__chance_to_ failure(). Ve
funkci je nejprve vygenerovano ndhodné ¢islo z intervalu [0,1].

Nésledné dojde k vypoctu sance na selhani dle vzorce:

( car_hours )
sensor_mttf * - 1.0

failure_chance = 1.0 —e¢

Cimz dojde k vypoétu Sance na selhani dle exponencidlniho rozlozeni pravdépodobnosti
[33]. Pokud je ndhodné vygenerované cislo mensi, nez sance na selhdni, tak je proménnd
will_fail nastavena na hodnotu 1, ¢imz dojde k signalizaci, Ze néktery ze senzoru selze.
V pripadé, ze zadny ze senzorii neselze, tak Tidici jednotka analyzy rizik nedetekuje zadné
nekorektni chovani a simulace poté probiha stejné jako v pripadé, kdy je analyza rizik iplné
vypnuta (nastavenim konstanty risk_ECU na 0 pied zac¢dtkem simulace).
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Dle hodnoty will_fail je automat nucen provést rozhodnuti na zakladé selhani sen-
zoru. Pokud neselze, presune se do stavu No a ¢ekd na signal od fFidici jednotky vozidla k
zastaveni motoru. V piipadé selhavajictho senzoru je povolen prechod do stavu Yes a za-
roven dojde k vyhodnoceni funkce fail _random__sensor(), které stochasticky vybere jeden
ze senzori, ktery bude selhavat a také nastavi proménnou sensor_failure dle vybraného
senzoru. Ve stavu Yes automat ¢ekd na synchronizaci pomoci hodin y.

Po uplynuti jedné desetiny vteriny je povolen prechod do vétviciho stavu a zaroven je
vyhodnocena pravdépodobnost na zotaveni senzoru ve funkci recovery_chance(). Ve funkci
recovery__chance() je stochasticky rozhodnuto, zda se senzor zotavi, ¢i nikoliv. Je vygenero-
vano nédhodné ¢islo v intervalu [0,1] a pokud je ndhodné vygenerované éislo vétsi, nez Sance
senzoru na zotaveni (lze modifikovat zménou konstanty sensor_chance_to_recover), tak
dojde k zotaveni ¢idla a je zavoldna funkce recover _all _sensors().

Smyslem funkce recovery_chance() je, ze se mohlo jednat pouze o kratkodoby vypadek
senzoru, ktery mohl byt zpiisoben néjakym vnéjsim vlivem.

Pokud se senzor nezotavil, je 95% pravdépodobnost, Ze se jedna o selhdni senzoru kvuli
zakmitu. Zakmit senzoru je reprezentovan jako odchylka od ocekavané hodnoty o urcitou
miru, ovlivhénou proménnou threshold. S 5% pravdépodobnosti se jednd o poruchu per-
manentniho charakteru, je proveden pfechod do stavu permanent a je nastaven priznak
permanentni poruchy pomoci proménné permanent_failure = 1. Permanentni porucha
by méla simulovat poruchu pti niz prestal senzor zcela komunikovat. V redlné svété by se
mohlo jedna o preruseni kontaktu mezi ridici jednotkou a senzorem, zkratem na komuni-
kac¢nim vodici atp. V pripadé permanentni poruchy jiz automat nemé Sanci na zotaveni a
po uplynuti jedné desetiny vtefiny provede prechod smyckou do stejného stavu.

Pokud automat stochasticky zvolil prechod do stavu flick, tak se jedné o zdkmit a je nasta-
ven priznak flick_failure na 1. Ze stavu flick se poté automat vrati do stavu Yes a cyklus
se opakuje. Pti opakovaném cyklu se muze z poruchy zakmitové stat porucha permanentni.
V redlném svété opét muze dojit nejprve k zakmitu a poté k tplné ztraté komunikace.

Ze stavu flick a permanent muze automat vykonat prechod do stavu Sensor_recovered,
ale to pouze v pripadé, ze zasahla ridici jednotka analyzy rizik pomoci nahrazeni selha-
vajiciho senzoru senzorem redundantnim a nebo pokud bylo ve funkei recovery chance()
stochasticky rozhodnuto, ze dojde k zotaveni senzoru.

ABS_allowed == false

Mo

N calculate_chance_to_failure()

flick_failure == 0

i

permanent_failure == 0

©

2 Start /" Tail_ran

0 'v“-,'illfs'énsorjail_

dom_sensor()

oy
Yes

y==1

@
w

=1
3

recovery_chance()

permanent

y <=1

________o___._____

recovered = 0
flick_failure = 0
permanent_failure = 0
flick_failure == 1
permanent_failure =0

Sensor_recovered (
flick_failure =0
permanent_failure =1

recovered =0
flick_failure = 0
permanent_failure = 0

Obrazek 4.8: Model generatoru poruch MalfunctionGenerator.
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4.4.2 Modifikovany model systému ESP

Jako v pripadé modelu ABS, tak i v pripadé modelu ESP bylo dilezitym predpokladem a
ikolem pii navrhu systému analyzy rizik zachovani plné piivodni funkcionality modelu ESP
s vypnutym systémem pro analyzu rizik. Cile bylo dosazeno, ackoliv bylo zapotiebi i pfi
mensim zasahu do modelu opakované testovani modelt pomoci experimenti. Predpoklad se
podarilo splnit a systém ESP s implementovanou a deaktivovanou analyzou rizik se chova
stejné jako ptvodni model.

Konstanty a proménné modelu

Zde je obsazen vycet konstant a proménnych vyuzitych v modelu s kratkym popisem jed-
notlivych proménnych.

Konstanty datového typu int

risk_ECU - slouzi k aktivaci/deaktivaci systému analyzy rizik
redundant_sensor_available - definuje dostupnost/nedostupnost redundantnich senzoru

Konstanty datového typu double

ALARP_state_ESP_modifier je modifikator brzdné sily pii dosazeni stavu ALARP
car_age je staii vozidla v letech

average_age_per_year oznaCuje prumérnou rychlost starnuti vozidla za rok v [h]
car_mileage je stav tachometru v km

average_speed je primérna rychlost vozidla v [kmh~1]

car_hours je rovnice pro vypocet doby stari vozidla v hodinach, dle 4.1

sensor_mttf je mean time to failure senzorid ve vozidle, dle 4.1

threshold slouzi k definici horni hranice zdkmitové hodnoty daného senzoru
flick_risk_value je maximalni ohodnoceni miry rizika pfi detekci jednoho zakmitu sen-
zoru

risk_threshold je hranice, pii které RJ analyzy rizik aktivuje rezim ALARP
risk_alarp_zone_threshold je hranice, pfi jejimz prekroceni dojde k zédsahu RJ analyzy
rizik do systému ESP.

permanent_failure_risk je ohodnoceni miry rizika pti detekci permanentni poruchy
sensor_chance_to_recover je Sance na zotaveni senzoru
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Proménné datového typu int

ALARP_state je ukazatel aktivace ALARP stavu

recovered detekuje zotaveni senzoru

will_fail je priznak, zda dojde k selhani senzoru, ¢i nikoliv

sensor_failure proménnd, kterd ukazuje na selhavajici senzor. Hodnota 0 znaci, ze vSechny
senzory jsou funkéni, 1 - senzor brzdné sily levého predniho kola, 2 - senzor brzdné sily pra-
vého predniho kola, 3 - senzor brzdné sily levého zadniho kola, 4 - senzor brzdné sily pravého
zadniho kola, 5 - senzor rychlosti vozidla, 6 - senzor zrychleni flick_failure znadi, ze se
jedna o zdkmitovou poruchu

permanent_failure znadi, ze se jednd o permanentni poruchu

permanent_risk_added je pomocnd promeénnd, kterd urcuje, zda jiz bylo pfictena mira
permanentniho rizika

Proménné datového typu double

Fb_f1_sensor - senzor brzdné sily levého predniho kola

Fb_fr_sensor - senzor brzdné sily pravého predniho kola

Fb_rl_sensor - senzor brzdné sily levého zadniho kola

Fb_rr_sensor - senzor brzdné sily pravého zadniho kola

ta_sensor - senzor zrychleni vozidla

v_sensor - senzor celkové rychlosti vozidla

sum_of _f1_flick_risk - akumuldtor miry rizika senzoru brzdné sily levého predniho kola
sum_of _fr_flick_risk - akumulator miry rizika senzoru brzdné sily pravého predniho kola
sum_of _rl_flick_risk - akumulator miry rizika senzoru brzdné sily levého zadniho kola
sum_of _rr_flick_risk - akumulator miry rizika senzoru brzdné sily pravého zadniho kola
sum_of_v_flick_risk slouzi k akumulaci miry rizika pro senzor celkové rychlosti vozidla
sum_of _ta_flick_risk slouzi k akumulaci miry rizika pro senzor zrychleni vozidla
sum_of_epistemic_error slouzi k ulozeni miry statického rizika

sum_of _risk slouzi k akumulaci celkové miry rizika

recover je proménnd k uloZeni Sance na zotaveni senzoru

failure_chance slouzi k rozhodnuti, zda dojde k selhdani nékterého ze senzort, ¢i nikoliv
random_number je pomocnda proménnd pro generovani ndhodného ¢isla
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Globalni funkce modelu

Zde bude nasledovat vycet jednotlivych funkci implementovanych v modelu spolu s krat-
kym komentarem tlohy dané funkce.

calculate__chance__to__ failure() - vyhodnoceni sance na selhdani ndhodného senzoru (stochas-
tické)

ALARP() - pomocna funkce pro nastaveni prechodu do ALARP rezimu
recover__all_sensors() - provede zotaveni vsech senzori v modelu ESP

risk_ECU _intervention() - RJ analyzy rizik nahradi viechny ptivodn{ senzory nadhradnimi
senzory

recovery__chance() - funkce vyhodnocujici sanci senzoru na zotaveni

ESP_off() - funkce slouzici k deaktivaci systému ESP

Fb_fl_sensor_check() - funkce pro kontrolu stavu senzoru brzdné sily levého predniho kola
Fb_fr_sensor_check() - funkce pro kontrolu stavu senzoru brzdné sily pravého predniho
kola

Fb_rl_sensor_check() - slouzi ke kontrole stavu senzoru brzdné sily levého zadniho kola
Fb__rr_sensor__check() - slouzi ke kontrole stavu senzoru brzdné sily pravého zadniho kola
v_sensor_check() - provede kontrolu stavu senzoru rychlosti vozidla

a__sensor__check() - provede kontrolu stavu senzoru celkového zrychleni vozidla
calculate__epistemic__risk() - funkce pro ohodnoceni statického rizika modelu dle 4.1

Casové automaty

Automaty, které obsahuje model ESP byly popsany v sekci 3.3.2.
Nize néasleduje vycet automati, které ztstaly bez modifikace:

1. Model motoru - Engine
2. Model ridici jednotky - ECU
3. Model RJ ESP - ESP_ECU

Automat ridice Driver zaznamenal drobnou zménu. Doslo k pridani synchronizac¢niho
kanalu risk__sync, ktery signalizuje ostatnim automattm, ze jiz obdrzel synchronizac¢ni sig-
nal turn a je zapotiebi spustit systém analyzy rizik. Synchronizac¢ni signal risk sync je
implementovan mezi prechody Pedals off a Turn__wheel, viz ptivodni obrazek 3.15.

Automat zatacky Turn prosel taktéz drobnou modifikaci. Puvodni model systému ESP
v nékterych pripadech nezaznamenal udélost prichozi zatacky. Z toho diavodu doslo k pri-
déni vice prechodti v automatu Turn se synchronizac¢nim signalem turn. Model nyni 1épe
zachycuje prichozi zatacku.

turn_time_min <t

turn_time_max =
turn!

Obrazek 4.9: Modifikovany model zatacky Turn.

72



Mirnou modifikaci prosel taktéz automat kola - Wheel. Doslo k pridani synchronizac¢niho
kanalu risk__sync v ptipadé, Ze je zapnuta analyza rizik. Pokud je analyza rizik zapnuta, au-
tomat Wheel se jiz nestard o volani funkce speed update() a o volani funkce speed _update()
se stard automat analyzy rizik Risk FECU, ktery bude popsan v nasledujici sekci. Tato mo-
difikace byla implementovana z divodu zachovani pivodni funkénosti modelu. Za predpo-
kladu vypnutého systému analyzy rizik automat funguje stejné jako v puvodni implementaci
¢ili vold funkei speed__update() v nekoneéném cyklu, ¢imz dochdzi k aktualizaci rychlosti
vozidla.

risk_ECU > 0

risk_sync?

risk_ ECU =0
) risk_sync?

engine_started?

Start

speed_update()
stopp
I

Obrazek 4.10: Modifikovany model kola Wheel.

Model ridici jednotky analyzy rizik

Automat fidici jednotky analyzy rizik zacne svoji ilohu ve stavu Risk  FECU__off. Pfechod do
stavu Risk_Sync je povolen pouze v pripadé, ze je povolena analyza rizik pomoci proménné
risk_ECU, soucasné dojde k vyhodnoceni statickych rizik funkei calculate _epistemic_risk(),
které reprezentuji epistemické nejistoty.

Pro prechod ze stavu Risk sync do stavu Risk _check automat ¢ekd na prijeti synchro-
nizac¢niho signédlu risk_sync od automatu Driver. Dale automat ¢eka priblizné 1 desetinu
vtefiny a poté mu je umoznén pirechod do stavu Risk_Decision. Zde se systém pro analyzu
rizik musi rozhodnout, zda je celkova suma rizika reprezentovand proménnou sum_of _risk
mensi, nez povolena mira rizika. Pokud ano, je povolen prechod do stavu Update wvalues,
ktery je oznacen jako urgentni stav a je nutné jej neprodlené vyhodnotit. Ze stavu Up-
date__wvalues existuje jediny mozny prechod, a to do stavu Risk check. Pti prechodu mezi
témito stavy dojde k aktualizaci rychlosti vozidla funkei speed update() a dale dojde k ak-
tualizaci dat ze senzoru pomoci funkei Fb_fl_sensor_check(), v_sensor__check() atd.

V pripadé, Ze mira rizika je vétsi povolend mira rizika je povolen pfechod do stavu
Deciding_state. Ve stavu Deciding_state je zapotiebi, aby se systém rozhodl dle dostupné
vstupni konfigurace. Pokud ma systém k dispozici ndhradni senzory (definované proménnou
redundant_sensor_available) je povolen prechod do stavu Risk ECU_intervented. Pti
prechodu dojde k zavolani funkce risk_ EFCU_intervention(), kterda provede nahrazeni vad-
ného senzoru senzorem nahradnim. Funkce zavola dalsi funkci recover _all _sensors, ktera
aktualizuje hodnoty vSech senzori, zredukuje miru rizika a nastavi ji na puvodni statickou
hodnotu a oznac¢i zotaveni senzorti pomoci proménné recovered. Dale vynuluje detekci
zékmitové/permanentni poruchy.
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Pokud systém pro analyzu rizik nema k dispozici ndhradni senzory je zapottebi jeho
reakce. Zde je jeho chovani rozdilné oproti implementaci v systému ABS 4.7. Povolenym
prechodem je prechod do stavu ALARP state a dale prechod do stavu ALARP__decision.
Ridici jednotka analyzy rizik provede aktivaci tzv. ALARP stavu. Smyslem ALARP stavu
je, ze systém omezi funkcionalitu systému ESP. Neprovede tplnou deaktivaci systému ESP,
ale omezi brzdnou silu pomoci modifikatoru ALARP_state_ESP_modifier, ¢imz limituje
jeho ¢innost pomoci volani funkce ALARP().

Automat ze stavu méa k dispozici tfi prechody, ale zdlezi na konkrétni situaci. Senzor
ma stale Sanci na zotaveni, ktera probiha v automatu MalfunctionGenerator, ktery bude
popséan v dalsi sekci. Pokud se senzor zotavi, tak je povolen pfechod do stavu Risk_check.

Za situace, kdy je mira rizika mensi, nez hranice ALARP zbny je povolen prechod do
stavu ALARP_state. P¥i prechodu dochézi k volani stejnych funkci, jako pfi prechodu ze
stavu Update_wvalues do stavu Risk__check. Ze stavu ALARP_state je povolen prechod opét
pouze do stavu ALARP__decision.

Pokud mira rizika jiz prekonala i hranici zony ALARP a senzor se nezotavil, tak je
povolen prechod pouze do stavu ESP_turned_off. Pri prechodu dojde k zavolani funkce
ESP_off(), ktera slouzi k deaktivaci celého systému ESP. Déle je deaktivovdn i rezim
ALARP, ESP je oznaceno jako neaktivni a je vynulovdna brzdna sila ESP. Dalsim pte-
chodem po uplynuti jedné desetiny vteriny je prechod do stavu ESP_ off update. Zde jsou
povoleny jen dva prechody. Pri obdrzeni synchronizac¢niho signalu stop engine se automat
presune do stavu End ve kterém konci svoji funkcionalitu. Pokud signal neobdrzi, je po-
volen prechod zpét do stavu ESP_turned off a pti pfechodu dojde k aktualizaci rychlosti
vozidla pomoci funkce speed _update().

©

Risk_ECU_intervented

speed_update(),
Fb_fl_sensar,
Fb_fr_sensor

Update_values

sum_af_risk < risk_threshold redundant sensor available » 0

risk_ECU_intervention()

V_SEnsor
ta_sensor_check()

Risk_ECL_atf risk_ ECU=0 —~ sum_of_risk == risk_threshold
@ calculate_epistemic_risk() =  risk_sync? & \‘-D Deciding_state
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1 Risl_Sync Risk_check Risl_Decision
recovered > 0 redundant_sensor_available == 0
NOALARP{)
End ESP_off_update ESP_turned_off ALARP_decision
O © ®; R e ALARP_state
stop engine? sum_of_risk == risk_alarp_zone_threshald
Lop_engine: | ESP_off()
speed_update() sum_of_risk < risk_alarp_zaone_threshald
speed_update(),
Fb_fl_sensar_c

Fo_fr_sensar_s
Fb_rl_sensor_che
Fb_rr_sensar_
v_sensar_chec

Obrazek 4.11: Model fidici jednotky analyzy rizik RiskECU.
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Model generatoru poruch

Casovy automat MalfunctionGenerator ma stochasticky simulovat generovani poruch sen-
zoru. Zacina ve stavu Start. Pokud je povolena analyza rizik, tak je povolen prechod do stavu
Malfunction__decision. PTi prechodu dojde k volani funkce calculate chance to_failure,
¢imz dojde k stochastickému rozhodnuti, zda néktery ze senzoru selze, nebo neselze. Imple-
mentace je stejnd jako v pripadé generatoru poruch v systému ABS 4.8.

Dle hodnoty proménné will_fail se automat rozhodne, ktery prechod zvoli. Pokud
funkce calculate chance_to_failure stochasticky rozhodla, ze senzor neselze, tak automat
provede prechod do stavu Sensor_wont_ fail. Ve kterém déle ¢eka na synchronizac¢ni signal
stop__engine od RJ motoru.

Za predpokladu, Ze je proménnd will_fail nastavena na hodnotu 1 dochézi k selhani
senzoru. Automat ¢ekd na prijem synchronizac¢niho signalu od automatu Driver, ktery sig-
nal zasle v pripadé prichozi zatdcky. Az automat zasle synchronizacni signal, tak je povolen
prechod do stavu Chance to_recover ve kterém automat stravi dvé desetiny vtefiny. Po-
kud je systém ESP deaktivovan fidici jednotkou analyzy rizik, nebo ani nebyl aktivni, tak
automat prejde do stavu Wait_for stop.

S 5% procentni pravdépodobnosti je porucha permanentnfho charakteru automat vy-
koné prechod do stavu Permanent malfunction. Cidlo ma posledni Sanci na zotaveni po-
moci funkce recovery _chance(). Pokud se ¢idlo nezotavi, je nastaven priznak permanentni
poruchy pomoci proménné permanent_failure na hodnotu 1. Dale automat cykli ve stavu
Permanent__malfunction.

S 95% pravdépodobnosti se jednd o zdkmit senzoru. Je uskuteénén prechod do stavu
Flick _malfunction a pri uskutecnéni prechodu méa senzor Sanci na zotaveni pomoci funkce
recovery__chance(). Déle je nastaven priznak flick_failure na hodnotu 1, ¢imZ je signa-
lizovan zakmit ¢idla. Pokud se senzor nezotavil, nebo ridici jednotka neprovedla zasah do
systému ESP, tak jediny mozny prechod je zpét do stavu Chance to_ recover. Automat se
ocitd na zacatku dalsi smycky, kdy se opét muze stochasticky rozhodnout, kterou vétev
zvoli.

Ze stavi Flick__malfunction a Permanent__malfunction je mozné uskutec¢nit prechod do
stavu Sensor__recovered v pripadé, ze se senzor zotavil, nebo Ze fidici jednotka nahradila
vadny senzor senzorem redundantnim. Stav Sensor_recovered je oznacen jako urgentni.
Déle je mozné vykonat prechod do stavu Wait _for stop, ve kterém automat zustane az do
obdrzeni signalu stop__engine. Pti vykonani prechodu jsou vynulovany priznaky selhani.

: Sensor_wont_fail
stop_engine? nsor_wort_fal Flick_malfuntion recavered = 0
flick_failure =0,

permanent_failure = 0

.......

recovery_chance()
£ 0.5 flick_failure = 1,

will_fail == 0 Sensor_recovered

Start risk_ECL =0

turn? risk_sync? e ermanent_failure = 0
@ 1 S\ -~ permanent_failure = 0
=/ calculate_chance_to_failure() = will_fail == 1 \-) :\ recovery_chance()

1 flick_failure = 0,
Malfunction_Decision permanent_failure = 1

recavered = 0
flick_failure =0,
permanent_failure = 0

Chance|ta_recaver ™«

stop_engine? crenet Permanent_malfunction Wait_for_stop

Obrazek 4.12: Model generatoru poruch MalfunctionGenerator.
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Kapitola 5

Zhodnoceni reseni

V této kapitole budou zkoumany klicové vlastnosti implementované modelu analyzy rizik
v modelu systému ABS [25] a v modelu systému ESP [41]. Cilem bude ukézat, jak systém
analyzy rizik reaguje na rizné scénate poruch, jakym zptisobem zasahuje do chovani modela
a jakych rozdili systém dosdhne. Experimenty se budou provadét i vicendsobné.

5.1 Model ABS

Testy a experimenty v této ¢asti budou dedikovany implementovanému systému analyzy
rizik v modelu ABS. Nejdiive bude ovéren predpoklad, Ze se podafilo implementovat analyzu
rizik do modelu ABS bez ztraty funkénosti modelu a taktéz, ze se model chova stéle korektné
a reaguje spravné. Ve druhém testu bude zkouméno chovani modelu pti brzdéni z rychlosti
100kmh~! na suché vozovce. Ve tietim testu bude model podroben simulaci brzdéni z
rychlosti 100kmh~! na mokré vozovce. Ctvrty test bude zaméfen na rozdilnou pocatecni
konfiguraci systému analyzy rizik.

5.1.1 1. test - ovéreni zachovani funkcionality

Prvnim krokem bude porovnani ptivodniho modelu ABS bez systému analyzy rizik a vy-
sledného modelu ABS s implementovanou analyzou rizik.
Simulace v obou modelech bude spusténa pomoci prikazu:

simulate 1 [<= 95] {ABS_reaction, instability, slip, Fb/1000,
Fb_avarage/1000, friction_coeff, 3.6*v, v, braking distance,
reaction_distance, full_braking distance, omega_v, omega_w, a,
former_velocity, 3.6*former_velocity, braking_ time, reaction_time,
full_braking_time, 0v/10.0}

Simulace sleduje prubéh puvodnich implementovanych proménnych v modelu. Je mozné
sledovat, jak se proménné vyvijeji v Case, jak na sobé zavisi a jak se ovliviuji. Konfiguraci
jednotlivych proménnych a konstant lze ménit chovani vozidla v riznych situacich. Kon-
stanty OBSTACLE _TIME _MIN a OBSTACLE _TIME _MAX byly nastaveny na hodnoty
5 a 10. Poc¢atecni rychlost vozidla pro ticel testu byla nastavena na hodnotu 130kmh™! a
povétrnostni podminky a stav komunikace byl nastaven na rezim DRY.
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7 grafu byla odstranéna legenda pro lepsi vizualizaci. Model bohuzel neni schopny presné
replikace jedné konkrétni simulace, jelikoz nékteré jeho funkcionality jsou implementovany
jako stochasticky proces. Stochasticka zavislost je zfejma napriklad na proménné slip,
kterd je reprezentovana svétle modrou barvou. Rozdil mezi zastavenim ze stejné pocateéni
rychlosti byl fadové 7 desetin vtefiny, coz je bézna odchylka vyskytujici se u modelu ABS.

M T4 s
100 %HHL 100 Ll !

: i
B 0 \J | HHH»
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s, [ [ J\ [REES

kN IS l 30 1 IJ [ ‘LI_L
N

10 o o e s e —
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@
g
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@
3

-10 -10
Q 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 9% o S 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 8 90 95
time: time

Obrazek 5.1: Vlevo simulace z piivodniho modelu, vpravo simulace z upraveného modelu.

7 grafu lze tedy usoudit, ze nedoslo ke zméné funkcionality ptivodniho modelu a jeho
funkénost byla zachovana. Jelikoz se predpoklad a cil podarilo splnit, tak vSsechny nasledujici
testy budou spoustény pouze v modelu s implementovanou analyzou rizik.

5.1.2 2. test - brzdna draha, 100kmh~", sucha vozovka

Prvni test bude zaméten na porovnéani délky brzdné dréhy z pocateéni rychlosti 100 km /h.
Délka simulace byla nastavena na 9.5s. Na ose X je zobrazen cas simulace a na ose Y jsou
hodnoty proménnych. Na levé strané jsou zobrazeny grafy s pouzitim systému ABS a na
pravé strané jsou grafy s zapnutym systémem ABS a taktéz se zapnutym systémem analyzy
rizik. Systém analyzy rizik byl spustén s konstantami risk_threshold nastavenou na 0.25
a flick_risk_value na 0.03. Prvni dvojice grafi zobrazuje pribéh thlové rychlosti vozidla
a kola. Na levém obréazku je mozné pozorovat, ze pri velkém rozdilu mezi hodnotami thlové
rychlosti vozidla a tthlové rychlosti dochazi k zasahu systému ABS, reprezentovanym oran-
zovou ¢arou. Na pravém obrézku je systém ABS aktivni do hodnoty ¢asu 54 a poté systém
pro analyzu rizik zasdhl do funkcionality a deaktivoval systém ABS. Vliv rostouci miry
rizika a prekroc¢eni maximalni miry rizika donutil systém analyzy rizik k této ¢innosti. Lze
si povSimnout, Ze po deaktivaci systému ABS dochéazelo k vétsi blokaci kola, a z toho vyply-
vajici ztrata kontroly nad vozidlem. Na druhé sadé grafi je vykreslena hodnota proménné
slip reprezentujici skluz vozidla. Na levém grafu se hodnota skluzu drzi v rozumnych hod-
notach, ve ktery je kolo na hranici smyku. V pripadé pravého grafu se hodnota skluzu drzi
opét na podobnych hodnotich do deaktivace systému ABS vlivem rostouciho rizika a od té
doby se hodnota skluzu pohybuje v intervalu [0.75,0.85] do iplného zastaveni vozidla. Dalsi
sada graft zobrazuje hodnotu tfetiho koeficientu friction_coeff. Opét je zfejmy rozdil v
hodnotach tieciho koeficientu, ktery se stiidavé méni z nizsich hodnoty na hodnoty vyssi,
které jsou vyhodnéjsi z hlediska brzdéni vozidla. Ve ¢tvrté sadé grafi je vidét (ne)rostouct
mira rizika vyplyvajici z (ne)éinnosti systému pro analyzu rizik.
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Obrazek 5.2: Vlevo pribéeh simulace bez analyzy rizik. Vpravo s analyzou rizik
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Obrazek 5.3: Test variability, 50 béhu simulaci.

Na vyse uvedenych grafech je mozné sledovat miru variability pri béhu padesati simu-
laci. Na levém grafu je opét analyza rizik vypnuta a z toho divodu v zadném z testi nedoslo
k jejimu zasahu do systému ABS, jelikoz z davodu vypnuté analyzy rizik je vypnuty i ge-
nerator poruch. Na pravém grafu je mozné vidét taktéz padesat simulaci béhu. Konstanta
sensor_mttf byla nastavena na hodnotu 1010 a z padesati simulaci nastala porucha ve 14
pripadech bez zotaveni senzoru. Celkovy pocet poruch bude pravdépodobné vyssi. Porucha
nastala tedy priblizné v kazdé treti simulaci. Poruchy jsou symbolizovany na grafu nastave-
nim hodnoty ABS_allowed na 0. Pro lepsi ¢itelnost byla hodnota ABS_allowed vynasobena
konstantou 110.

5.1.3 3. test - brzdna draha, 100kmh~!, zasnéZeni vozovka

Ve tfetim z test@t bude mozné nahlédnout na simulaci pii snéznjch podminkéch. Cas si-
mulace bylo nutné prodlouzit oproti predchozimu testu z 9.5s na 15.0s. Grafy maji stejnou
strukturu, jako v predchozim testu, aby bylo mozné porovnat rozdilné podminky testu.
V levé ¢asti jsou opét umistény grafy se zapnutym systémem ABS bez poruch a v pravé
¢asti jsou umistény grafy s aktivnim systémem ABS se zapnutym systémem analyzy rizik.
Systém analyzy rizik deaktivoval systém ABS v simula¢nim case 54.

Na prvni sadé graft je opét zfejmé, ze levy graf ukazuje ¢innost systému ABS, ktery neu-
stdle redukuje brzdny tlak vedouci k postupné blokaci kola. V pravém grafu je vyobrazen
zésah tidici jednotky analyzy rizik do systému ABS jeho deaktivaci a tim i neustéle se vice
blokujicim kolem.

Dalsi sada grafti opét vykresluje rozdil mezi hodnotami skluzu slip, kdy je zfejmé, ze s
deaktivovanym systémem ABS dochéazi k postupnému neredukovanému skluzu kola. Ne-
redukovany skluz kola méa za nésledek snizeni ovladatelnosti, ¢i tplnou ztratu kontroly a
taktéz prodluzuje délku brzdné dréhy.

Treti sada grafa zobrazuje rozdil v tfecim koeficientu, ktery ovliviuje efektivitu brzdéni. Z
grafi 1ze opét snadno vycist, ze pri deaktivaci ABS nedochazi k redukci brzdného tlaku a
tim dochazi ke stabilizaci tfeciho koeficientu, ktery nedosahuje optimalnich hodnot.

Na posledni sadé graft je znazornén rozdil mezi situaci bez poruchy a s poruchou. V pravém
grafu je prezentovana celkova suma rizika, kterd pii prekroceni nastavené miry rizika donuti
systém analyzy rizik k reakci. Déle je vykreslen selhavajici senzor ¢. 4, kterym je senzor
zrychleni.
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Obrazek 5.4: Vlevo pribéh simulace bez analyzy rizik. Vpravo s analyzou rizik.
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Obrazek 5.5: Test variability, 50 béha simulaci.

Na paté sadé grafti je zobrazena mira variability z padesati simulaci. Na levém grafu
je systém pro analyzu rizik véetné generovani poruch deaktivovin. Na pravém grafu je
zobrazen prubéh padesati simulaci s celkovym poctem 17 poruch bez zotaveni senzoru.
Celkovy pocet poruch bude pravdépodobné vyssi. Konstanta sensor_mttf byla nastavena
na hodnotu 1010. Porucha bez zotaveni nastala ve vice nez tfetiné simulaci. Poruchy opét
symbolizuje zména stavu proménné ABS_allowed.
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5.1.4 4. sada testu - variabilni vlastnosti modelu
Test zasahu ridici jednotky analyzy rizik

Vlevo je zobrazen graf, ve kterém tidici jednotka analyzy rizik musi zasahnout vlivem selha-
vajictho senzoru ¢. 3, kterym je senzor celkové rychlosti vozidla. Porucha senzoru se zacne
projevovat od simula¢niho ¢asu 10. Systémem analyzy rizik je detekovana chyba znacici
zékmit (flick_failure). Senzor selhdvéa a fidici jednotka miru rizika monitoruje. Maxi-
malni povolend mira rizika je nastavena na hodnotu 15%. Po prekonani této hranice v
simula¢nim cCase 37 je z bezpec¢nostnich divoda systém ABS vypnut, jehoz aktivita je zob-
razena pomoci Cervené cCary.

Na pravém grafu je vyobrazena podobna situace jako v levém grafu. Hlavnim rozdilem
mezi témito dvéma grafy je skutecnost, ze systém ABS neni fidici jednotkou analyzy rizik
deaktivovan po celou dobu béhu simulace. Porucha se vyskytuje v ¢ase 1.1 vteriny a jedné se
o zakmitovou poruchu. Riziko postupné nartsta, az do ¢asu 2.5 vtefiny, kdy dojde k zotaveni
senzoru. Ridici jednotka tudiz nemusi zaséhnout do systému ABS a systém pokracuje v praci
az do konce simulace.

ABS ON, DRY, RISK_ON, 100km/h, Risk threshold = 15% ABS ON, DRY, RISK_ON, 100km/h, Risk thresheld = 15%
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Obréazek 5.6: Grafy simulaci zobrazujici rozdilné chovani pfi zotaveni senzoru.

Test zasahu RJ analyzy rizik se zvysenou hranici maximalniho rizika

V nize prezentovanych grafech bude mozné nahlédnout na podobnou situaci, jako v pred-
chozim testu. Hlavni rozdil mezi témito dvéma testy je zvysend maximélni mira rizika.
Hranice rizika byla zvySena z 15% na 30%.

Na levém grafu je signalizovana porucha priblizné v c¢ase 1.1 vtefiny. Mira rizika neu-
stale narustd, az do ¢asu 6.8 vtefiny, ve kterém prekroc¢i maximalni povolenou hranici rizika
30%. Systém analyzy rizik proto systém ABS deaktivuje.

Na pravém grafu je vyobrazena podobna situace s ptichozi poruchou senzoru. Rozdilem
je, ze senzor se v Case 7.1 vtefiny zotavi, coz je signalizovano proménnou recovered. Systém
analyzy rizik proto do chovani systému ABS nezasdhne a systém ABS je schopny pracovat
az do konce simulace.
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Obréazek 5.7: Grafy simulaci zobrazujici rozdilné chovani pti zotaveni se zvysenou hranici
maximalniho rizika.

Test zasahu RJ analyzy rizik s redundantnimi senzory

Na nize vyobrazenych grafech je mozné nahlédnout na rozdilné chovani jednotky analyzy
rizik pri dostupnosti redundantnich senzorti. Na obou grafech dochézi k permanentni poruse.
Na levém grafu dochézi k poruse v modelovém case 8. Nejprve se jedné o zakmitovou chybu
a systém analyzy rizik tuto chybu ohodnocuje a zvysuje miru rizika. V case 15 dochazi
k permanentni poruse a vlivem prekroceni maximalni miry rizika je systém analyzy rizik
nucen systém ABS deaktivovat.

Na pravém grafu dochézi k poruse v case 2.8 vteriny. Jako v pripadé levého grafu dochazi
nejprve k zakmitu, az do ¢asu 4.4 vtefiny. Poté je porucha jiz permanentniho charakteru a
dochézi ke ztraté komunikace se senzorem. Jelikoz ma systém pro analyzu rizik dostupny

nahradni senzor, tak provede
¢idla je odstranéna.

ABS ON, DRY, RISK_ON, 100km /h, Risk

nahrazeni vazného senzoru senzorem nahradnim a porucha

threshold = 159,

ABS OM, DRY, RISK_ON, 100km/h, Risk threshold = 15%
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Obrazek 5.8: Grafy simulaci zobrazujici rozdilné chovani pti zotaveni.
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5.2 Model ESP

V nasledujici sekci bude prezentovan systém ESP s integrovanou analyzou rizik. Opét bude
nejdrive ovéreno, zda nedoslo ke ztraté funkcionality porovnanim ptvodniho modelu a mo-
delu s implementovanou analyzou rizik.

5.2.1 1. test - ovéreni zachovani funkcionality

Uvodnim test bude spocivat v porovnani ptvodniho modelu s modelem, ve kterém je im-
plementovana analyza rizik.

Simulace bude spusténa pomoci dotazu:

simulate [<=200; 1] {v,ta,sr*x100,ESP_brake_force,ESP_active*x100,ftfn/10,
rtfn/10,ffk/10,rfk/10,rqm/10,fkc*100,rkc*100%}

PCvodni model Modifilkovany model
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Obrazek 5.9: Vlevo simulace z ptivodniho modelu, vpravo simulace z upraveného modelu.

V obou grafech lze sledovat nejdilezitéjsi proménné v modelu, které ovlivnuji jeho cho-
vani. Z vyse uvedenych grafti je ziejmé, Ze nedoslo ke ztraté funkcionality, ani k jejimu
zkresleni. Upraveny model ESP s implementovanou analyzou rizik lze proto povazovat za
korektni.

5.2.2 2. test - Zatacka s polomérem 25m, 70kmh~!, sucha vozovka

Druhy test bude zaméfen na simulaci jizdy na suché vozovce o poloméru 25 metrii s néjez-
dovou rychlosti 70kmh~!. Koeficient tfeni pod piedni napravou bude nastaven na hodnotu
0.7 a pod zadni ndpravou na hodnotu 0.8 pro simulaci nedotacivého chovani vozidla. Roz-
lozeni vahy vozidla bude v poméru 66:34 a celkova vaha vozidla bude 1078kg. Ridi¢ bude
projizdét pravotocivou zatacku. Leva strana bude obsahovat grafy se zapnutym systémem
ESP a vypnutym systémem pro analyzu rizik a na pravé strané budou prezentovany grafy
s aktivnim systémem ESP véetné implementované analyzy rizik.

Prvni dvojice grafii je zamérena na sledovani veli¢iny akcelera¢niho zrychleni v zatacce. Na
levém grafu je systém aktivni po dobu cca 3s, poté vozidlo plné stabilizuje a jiz neni nutné
zasahovat do fizeni. Na pravém grafu je zfejmé, Ze systém pro analyzu rizik systém ESP
vypnul pfi prekroceni miry rizika.

Druhé dvojice je zamérena na sledovani miry stability. Na levém grafu je opét vidét, ze
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systém ESP drzi po celou dobu manévru vozidlo stabilni. Na pravém grafu pii vypnuti
systému ESP znamend ztratu stability, kterd nastava v case 63.

Treti dvojice grafi zobrazuje silu potiebnou k zatoceni ftfn a taktéz dostupnou silu pod
predni napravou. Pii prekiizeni téchto veli¢in v grafu dochézi k obnoveni stability vozidla.

ESP_OM, sucho, 70km/h, polomér 25m, RISK_OFF

ESP_OMN, sticho, 70km/h, polomér 25m, RISK_ON, threshiold=0. 15, ALARF=0.30
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Obrazek 5.10: Leva strana obsahuje grafy s ESP. Prava strana obsahuje grafy s poruchou.
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Posledni dvojice grafi sleduje prubéh miry stability, brzdnou silu vyvijenou systémem
ESP, aktivni stav ESP, celkovou miru rizika, zda se senzor zotavil (recovered) a senzor,
ktery selhal.

Vlevo je mozné pozorovat normalni chovani systému ESP bez systému analyzy rizik, a tudiz
i bez poruchy.

V pravém grafu je mozné vidét vylepSenou implementaci analyzy rizik oproti modelu ABS.
Novou funkcionalitou je zavezeni tzv. ALARP rezimu. Pti prekroceni maximalni miry rizika
definované konstantou threshold u systému ABS doslo k plné deaktivaci systému. Rezim
ALARP je prechodovym stavem mezi aktivnim systémem ESP a neaktivnim systémem
ESP. Smyslem tohoto stavu je, ze systém pro analyzu rizik jiz vi, ze dochazi k selhani
senzoru, avsak dava senzoru jesté moznost se zotavit. P¥i prechodu do rezimu ALARP
aplikuje systém ESP silu ESP_brake_force vydélenou ALARP_state_ESP_modifier. Diky
tomu je vozidlo stale stabilni. Po prekroceni maximalni miry rizika rezimu ALARP dochazi
k deaktivaci systému ESP systémem analyzy rizik. Je tedy ziejmé, ze doslo k aktivaci rezimu
ALARP, senzor se nezotavil a doslo k deaktivaci systému ESP.
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Obrazek 5.11: Levy obrazek - systém ESP bez poruchy. Vpravo - systém ESP s poruchou.

5.2.3 3. test - Zatacka s polomérem 35m, 80kmh~!, zasnéZeni/mokra vo-
zovka

Treti test je zaméren na prujezd zatackou vozidlem za zhorsenych jizdnich podminek. Pro
tyto tcely byly hodnoty treciho koeficientu nastaveny na hodnoty 0.37 pod predni napravou
a 0.5 pod zadni napravou. Vaha vozidla byla taktéz zvysena na 1200kg.

Struktura grafi je stejna jako v predchozim testu. Vlevo se nachazi grafy se zapnutym
systémem ESP a deaktivovanym systémem pro analyzu rizik a v pravé ¢asti jsou umistény
grafy

Prvni graf sleduje pribéh akceleracniho zrychleni. V pravém grafu byl systém ESP systé-
mem pro analyzu rizik deaktivovan v case 68.

Druhy graf sleduje miru stability vozu. Je zfejmé, ze vozidlo s plné funkénim systémem
ESP stabilizovalo vozidlo o cca 6.5 rychleji nez vozidlo se systémem analyzy rizik.

Treti graf opét sleduje prubéh sily potrebné pro zatoCeni a limitni sily, kterou prenese
pneumatika pod predni napravou.
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ESF_ON, snih/mokro, 80km/h, polom&r 35m, RISK_OFF

ESP_ON, snih/molro, 80km/h, polomé&r 35m, RISK_ON, threshold=0.15, ALARP=0.30

110
130
100
120
90|
110
80 100
90
70 =P =
EJ ESP_active * 110 a0 ] ESP_active * 110
0l EJESP_on * 105 EJESP_on * 105
- ] Full_stabilization_time EJ Full_stabilization_time
Z =T z 70 Elta
2 g
B 50 E [
= < &0 —
0 L\L LIL i \\\_
s0
~ ! —
30| \\E‘\_ 40 \‘k—\ll‘_‘_ﬁ_x
-
_\_‘H“\_‘ 30
20
20
10 -
T 10 s B
0l T ) I
0 20 40 60 80 100 120 140 160 180 200 [ 20 40 60 80 100 120 140 160 180 200
as [1/10s] &as [110s]
ESP_CN, snil/mokro, 80km M, polomér 35m, RISK_OFF ESP_ON, snih/mokro, 80km/h, polomé&r 35m, RISK_ON, threshold=0.15, ALARP=0.30
110 110|
100 100| T
90 90 ‘)‘J
80 80| 'JJ
70 70 \ Jf')
b .:—HF v
(=5
& s ™ 100 50 | Eds * 100
£ E=JESP_active * 110 = ! EJESP_active * 110
5 ElEspon™ 105 £ L ESJESP_on * 105
g s0 b g s0 e —
2 £ L —
ey
| b ‘_‘—‘k\
40 40| A —
A ~—
30 - 30,
T L
T
20 20
10 10
a ol
o 20 40 [:v] 100 120 140 160 180 200 0 10 20 30 40 50 60 70 BO 90 100 110 120 130 140 150 160 170 180 190 200
€as [1/10s] €as [1/10s]
ESP_ON, snih/molkro, 80km/h, polomér 35m, RISK_OFF ESP_ON, snih/molro, 80km/h, polomér 35m, RISK_ON, threshold=0.15, ALARP=0.30
560 I ftfn/ 10 570 EJESP_brake_Force
EJffkf 10 L‘q_l (=T
:22 L"L Edsr* 100 540] Efflcf 10
- ESJ ESP_active * 110 10 Elsr* 100
500 EESP_on* 105 ESJ ESP_active * 110
e 480 EJEsP_on* 105
460 3
440| ‘1,] 50|
420 420 1
400 1
380 390 1\_“
360 T 360 L
340| } L
320 330 H\H
300 Ll"-t\ 300| kit
o © N,
£ 280 z L
5 260 £27 I
= 240] < 20 o
220 Y o _‘L‘x“w
200 (. 210 S
180)| L 180 Sy
160| 1
140| e - e 150| ST S ORI — R S
120] - 120 T
100 = = .
80 . ﬁ."’ e 20 =
60 suie- ~— 80 — RIS
o S . —
B T 30 T
20 [ |-
o ol
o] 20 40 &0 120 140 160 180 200 0 10 20 30 40 S0 60 70 8O B 90 100 110 120 130 140 150 160 170 180 190 200

=) 100
Zas [1/10s]

Zas [1/105]

Obrazek 5.12: Vlevo pribéh simulace bez analyzy rizik. Vpravo s analyzou rizik.

Na poslednim grafu je opét mozné nahlédnout na nejdulezitéjsi proménné pro systém ana-
lyzy rizik.
V levé casti jsou vyobrazeny proménné souvisejici se systémem ESP a analyzou rizik. Je-
likoz je systém pro analyzu rizik vypnuty, lze si povSimnout, Ze neni analyzoviano zadné
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riziko, ani neni aktivovdna moznost zotaveni senzoru a taktéz nedochézi k selhani zadného
ze senzori.

Pravy graf zobrazuje pribéh simulace se stejnymi velicinami se zapnutym systémem pro
analyzu rizik. K poruse dochézi v case 36. Jelikoz senzor stile vykazuje zakmitovou chybu,
tak jej systém pro analyzu rizik neustéle ohodnocuje zvysujici se mirou rizika. V case 52
dochézi k aktivaci rezimu ALARP, je redukovana brzdna sila systému ESP a systém pro
analyzu rizik stédle ¢eka, zda se senzor nezotavi. V modelovém case 68 dochazi k prekroceni
maximalni mozné miry rizika rezimu ALARP a deaktivaci systému ESP.

ESF_OM, snih/mokro, 8okm/h, polomér 35m, RISK_OFF ESP_ON, snih/makro, 80km/h, polomér 35m, RISK_ON, threshold=0. 15, ALARP=0.30
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Obrézek 5.13: Vlevo pribéh simulace bez analyzy rizik. Vpravo s analyzou rizik.
5.2.4 4. sada testti - konfigurovatelné vlastnosti modelu
Test zasahu ridici jednotky analyzy rizik s zakladni konfiguraci

Systém pro analyzu rizik je nastaven na vychozi hodnoty.
Na levém grafu doslo ke zotaveni senzoru az po vypnuti systému ESP, a proto byla mira
rizika redukovana. Systém ESP jiz aktivovan nebyl. Pravy graf obsahuje zotaveni senzoru
tésné pred prekrocenim prahu rezimu ALARP, a proto dochézi k deaktivaci rezimu ALARP
a nasledné plné obnoveni plné funkcionality systému ESP.

ESF_ON, sucho, 100km/h, polomér 40m, RISK_ON, threshold = 0.15, ALARP = 0.30

ESP_OMN, sucho, 100km/h, polomér 40m, RISK_ON, threshold = 0.15, ALARP
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Obrazek 5.14: Grafy simulaci s vétsi maximalni mirou povoleného rizika.
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Test zasahu RJ analyzy rizik se zvysenou hranici maximalniho rizika

Druhy podtest obsahuje dvojici grafu, ve které byla zvySena maximalni mira rizika na 25%
a taktéz byla zvySena maximalni mira rizika v rezimu ALARP.

Levy graf obsahuje simulaci, pti které nedoslo ke zotaveni senzoru. Porucha nastava v case
1.2 vteriny a postupné pokracuje az do casu 5.6 vtefiny, kdy je systém ESP deaktivovan
systémem pro analyzu rizik. Do ¢asu 3.4 vtefiny model pro analyzu rizik monitoruje situaci
se selhdvajicim senzorem a nijak nezasahuje do chovani systému ESP. Od c¢asu 3.4 vtefiny
ovsem dochazi k prekroceni miry rizika a dochazi k prepnuti do stavu ALARP, kdy mo-
del redukuje brzdnou silu systému ESP. Od deaktivace systému ESP v case 5.6 je mozné
pozorovat postupny narist hodnoty Stability rate, kterd vlivem vypnuti systému ESP
klesla.

V pravém grafu je vyobrazena simulace, pii které dojde ke zotaveni senzoru. V case 1.3
vtefiny nastava zakmitova porucha, kterd postupné nartstd az do casu 4.7 vteriny. V case
simulace 34 dochazi k prepnuti do rezimu ALARP a dochéz{ k redukci brzdné sily systému
ESP. V simula¢nim c¢ase 47 je mozné pozorovat, ze se senzor zotavil, a proto systém pro
analyzu rizik obnovil plnou funkcionalitu systému ESP a vozidlo pokracovalo v prijezdu
zatackou bez ztraty stability.
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Obréazek 5.15: Grafy simulaci se zdsahem RJ analjzy rizik pfi zakmitu.

Test zasahu RJ analyzy rizik s redundantnimi senzory

Dalsi dva podtesty budou zaméfeny na reakci systému pro analyzu rizik v pripadé dostup-
nosti redundantnich senzor.

Prvni dvojice grafi vyobrazuje dvé rozdilné chovani systému pro analyzu rizik pii
(ne)dostupnosti redundantnich senzoru pri zékmitové poruse.
Levy graf zobrazuje situaci, pri které nema systém pro analyzu rizik dostupnd nahradni ¢i-
dla. Porucha nastava v simula¢nim case 12. Senzor pokracuje ve svém nespravném chovani
az do simula¢niho ¢asu 45, ve kterém jiz prekro¢i maximalni hranici rizika rezimu ALARP
a systém pro analyzu rizik deaktivuje systém ESP.
V pravém grafu nastava porucha v simula¢nim case 13 a senzor pokracCuje ve svoji Spatné
funkcionalité az do simula¢niho casu 35, ve kterém je pfekrocena maximalni mira rizika.
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Systém pro analyzu rizik ma dostupny nahradni senzor, a proto neaktivuje rezim ALARP,
ale nefunkéni senzor nahradi senzorem ndhradnim. Nedojde k deaktivaci systému ESP, ktery
tak mtze plnit svoji funkci po celou dobu béhu simulace.

ESP_ON, sucho, 100km/h, polomér 40m, RISK_ON, threshold =0.20, ALARP = 0,3
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Obrazek 5.16: Grafy simulaci se zdsahem RJ analyzy rizik pii zdkmitu.

Druhé dvojice grafa priblizuje situaci, pii které dojde nejprve k zakmitové poruse, ktera
se zméni na poruchu permanentni. Opét bude mozné sledovat priibéh simulaci a nahlédnout
na chovani systému pro analyzu rizik.

V levém grafu je vykreslena simulace, pti které dochazi v simula¢nim case 10 k zdkmitové
poruse. Senzor pokracuje ve svém Spatném chovani az do casu 35, ve kterém dochézi k iplné
ztraté komunikace a tim i k permanentni poruse. Systém pro analyzu rizik tuto skute¢nost
identifikuje a z bezpecnostnich dtvodi deaktivuje systém ESP.

Pravy graf obsahuje podobnou simulaci jako levy graf. Hlavnim rozdilem je, Zze systém
pro analyzu rizik ma dostupny nahradni senzor. V case 13 dochézi k zdkmitu a senzor
pokracuje v zdkmitu az do casu 18, kdy dojde k 1iplné ztraté komunikace se senzorem.
Systém pro analyzu rizik opét spravné identifikuje problém ztraty komunikace, provede
nahrazeni nefunkéniho senzoru senzorem funkénim a tim redukuje vzniklé riziko.
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Obréazek 5.17: Grafy simulaci se zdsahem RJ analyzy rizik pii permanentni poruse.
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5.2.5 5. sada testil - pravdépodobnostni testy
Vliv parametru sensor_mttf na pravdépodobnost poruchy

Nasledujici test bude zaméfen na vstupni parametr sensor_mttf.

Jiz drive bylo Teceno, Ze parametr sensor_mttf ma vliv na ¢etnost poruch. V predcho-
zich testech nebyl parametr podroben zddnému testu. Referenénim zdrojem pro hodnotu
stredni doby do poruchy byl vzat v tivahu realni senzor fungujici na principu magnetické
indukce viz !, ktery udava stiedni dobu do poruchy 3010h. Virobci automobilovych vozidel
nezverejnuji hodnoty mttf jednotlivych senzort a ¢idel, proto byl idaj prevzat z uvedeného
odkazu.

Dtlezity je také stav vozidla, a proto byly parametry ovliviujici jeho stav zvoleny na-
sledovneé:

e car_age - 10 let

e average_age_per_year - 100 hodin
e car_mileage - 100000km

« average_speed - 60kmh~!

7 vypoctu uvedeném v 4.1 vyplyva, ze opotiebeni dosahuje 2666.67h. Z nasledujici tabulky
bude tedy mozné nahlédnout na pravdépodobnost poruchy vozidla pfi stejném opotiebeni
vozidla, ale s rozdilnym parametrem sensor_mttf.

Hodnota sensor mttf | Pravdépodobnost od: [%] | Pravdépodobnost do: [%]
1000 (118 béhn) 87.0731 97.0278
1500 (205 béhu) 80.3193 90.3169
2000 (306 béhu) 69.9289 79.9034
3010 (397 béhu) 50.6280 60.6219
6000 (383 béhu) 33.7396 43.7220
12040 (307 béht) 20.3171 30.3094

Je ziejmé, ze Udaj sensor_mttf ma znacny vliv na vyskyt poruch v modelu analyzy
rizik. Pokud je tedy vzat v tivahu predpoklad, ze vyrobce pouzil senzor s hodnotou mttf
3010h dojde k poruse v 50-60% pripadu. V pripadé, ze by vyrobce pouzil senzor, ktery ma
¢tyFndsobnou zivotnost, tak by k poruse doslo priblizné v 20-30% piipadi.

shorturl.at/kszFG
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Vliv opotrebeni vozidla na pravdépodobnost poruchy

Nasledujici test ovéri predpoklad, ze méné opotfebené vozidlo vykazuje nizsi miru pravdé-
podobnosti poruchy stejné, jako v realném svéte.

Parametr sensor_mttf bude nastaven jako ve vychozi konfiguraci vozidla, a to na hod-
notu 3010h. Nastavované parametry budou: stari vozidla v letech a najezd vozidla v ki-
lometrech. Parametr priimérné rychlosti zistal na ptivodni hodnoté 60kmh~! a parametr
prumérného starnuti vozidla za rok taktéz zustal na puvodni hodnoté 100A.

Porovnano bude tuplné nové vozidlo, které si zadkaznik pravé koupil u prodejce a dale
vozidla s riznym kilometrovym najezdem a staiim vozidla. Starsi vozidla s vyssim kilome-
trovym néjezdem muze uzivatel koupit naptiklad v automobilovém bazaru.

Star{ [roky] | Néjezd [km] | Pravdépodobnost od: [%] | Pravdépodobnost do: [%]
0 (98 béha) 1 0 0.9314
3 (361 béhu) 50 000 28.6628 38.6462
7 (397 béhu) 50 000 37.5518 47.5494
3 (399 béhn) 100 000 40.8967 50.8944
7 (388 béhu) 100 000 54.4660 64.4596
10 (380 béhu) 100 000 56.7494 66.7488
10 (258 béhn) 200 000 75.2613 85.2603
20 (104 béhn) 400 000 87.8650 97.8536

7 vyse uvedené tabulky je ziejmé, Ze stav opotiebeni vozidla ma na vyskyt poruchy
taktéz znacny vliv. Testy tedy potvrdily predpoklad, ze se porucha v novém vozidle témér
nevyskytla, coz urc¢ité reflektuje redlnou situaci.

Dalsi mnozinou vozidel byla méné/stiedné opotfebovand vozidla. U této mnoziny se tak-
téz projevila reflexe redlného svéta, ze k porucham obcas dochézi, a ze poruchy ke stiedné
opotirebovanym vozidlim zkratka patti.

Posledni mnozinou vozidel jsou vozidla, kterd jsou jiz za zenitem a jsou jiz znac¢né opo-
tfebovana. V této mnoziné vozidel jsou poruchy velmi ¢asté a urcité nejsou nic neobvyklého,
jelikoz vsechny soucastky a komponenty vozidla jsou jiz opotiebeny. Coz je situace, ktera
taktéz odpovida realnému svétu.
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Nize uvedené grafy prezentuji hustotu rozdéleni pravdépodobnosti a funkci rozdéleni
pravdépodobnosti vyskytu poruchy v jednotlivych bézich simulace. Na ose z je vyobrazen
cas poruchy v desetinach sekundy a na ose y je vyobrazena jeho pravdépodobnost. Z graft
Ize usoudit, Ze k vétsiné poruch v systému dochézi do modelového ¢asu 12. Casovy inter-
val poruchy je ovlivnén zejména generdtorem poruch, ktery generuje poruchy po prijmu
synchroniza¢niho signalu turn.

Hustota rozdéleni pravdépodobnostd
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Obrazek 5.18: Hustota rozdéleni pravdépodobnosti ¢asu poruchy.
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Obrazek 5.19: Funkce rozdéleni pravdépodobnosti ¢asu poruchy.
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Casova narocnost

Cas potiebny k vypocétu pravdépodobnosti zalezi na nékolika faktorech, jako je vykon pro-
cesoru, pamét, operacni systém a podobné. Hlavnim faktorem ovliviiujicim potrebny cas
pri spousténi simulaci je nastaveni statistického parametru nejistoty pravdépodobnosti £
(Probability uncertainty) .

Pri zdkladnim nastaveni s najezdem 100 000 km, staifim 10 let a parametrem £ nasta-
venym na hodnotu 0.05 byla standardni doba béhu v rozmezi [5.2,5.9] sekundy. Konkrétni
jeden béh vypoctu pravdépodobnosti potfeboval pro vypocet 385 béhil a presny cas 5.688s.

Se stejnym nastavenim najezdu kilometri a stafim vozidla s upravenym parametrem £ na
hodnotu 0.005 byl proveden test pravdépodobnosti. Vysledky intervalu pravdépodobnosti
se zuzily a pravdépodobnost byla v intervalu [58.5447, 59.5447]. Pro urceni pravdépodob-
nosti potreboval nastroj UPPAAL 504.766s a provedl pfi tom 37 365 béhi simulace.

Lze tedy konstatovat, ze se Casova slozitost zvysila zhruba stondsobné (presnéji 88.742x)
pii desetindsobném snizeni parametru £. Lze predpokladat, Ze pii opétovném sniZeni para-
metru £ na desetinu (0.0005) naroste ¢asova zavislost simulace opét priblizné stondsobné.

Testovani ¢asové naro¢nosti bylo provedeno také s jinymi nastavenimi modelu. Casova

naro¢nost byla odlisnd pouze v ptipadé nového vozidla (ndjezd 1km a stari 0 let) a v pripadé
velmi opotiebovaného vozidla (najezd 400 000 km a stari 20 let).
Za téchto podminek probéhl test s parametrem £ nastavenym na 0.05 v ¢ase 0.564s pii 105
vykonanych bézich simulace. Pti snizeni parametru £ na desetinu pivodni hodnoty vzrostla
¢asova narocnost priblizné desetindsobné (presné 8.96 krat), jelikoz ¢as pro vykonani testu
byl 5.054s a bylo zapotrebi vykonat 345 béht simulace.
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Kapitola 6
Zaver

Cilem prace bylo zdokumentovat problematiku samocinné fizenych vozidel, oblast analyzy
rizik, provést resersi z oblasti modelovani systémi, pripravit sadu vypocetnich modeli sa-
mocinné Fizenych vozidel, navrhnout systém pro analyzu rizik v danych sadidch modelt,
systém pro analyzu rizik implementovat a ovérit jeho schopnosti analyzovat rizika.

Lze konstatovat, ze cile prace jsem dosahl. Nejprve jsem se seznamil s okruhem sa-
mocinné fizenych vozidel, analyzy rizik a prostfedim UPPAAL. Déle jsem provedl ndvrhu
systému analyzy rizik, jehoz hlavnimi predpoklady byla jeho flexibilita, coz znamend jeho
nezavislost na konkrétni implementaci daného modelu, a taktéz moznost systém analyzy
rizik deaktivovat se zachovanim puvodniho chovani. Dle dostupnych modelu v prostredi
UPPAAL jsem vybral modely, které byly vhodné pro implementaci navrzeného systému na
zédkladeé jejich robustnosti a komplexity. Nejlepsimi kandidaty se staly modely systému ABS
a ESP.

Systém analyzy rizik se mi podatilo do obou modelti implementovat s dtlezitym pred-
pokladem, kterym bylo zachovani ptivodni funkénosti modelu pii deaktivovani systému pro
analyzu rizik. V modelu systému ABS systém pro analyzu rizik provadél pouze deaktivaci
systému ABS. V modelu systému ESP systém pro analyzu rizik dostal vylepseni oproti
modelu ABS, jelikoz systém ESP mohl pracovat v rezimu omezené funkcionality vlivem
rostouciho rizika, ktery jsem nazval rezim ALARP. Pomoci experimentu a testi jsem im-
plementovany systém pro analyzu rizik v modelech systémt ABS a ESP ovéril v riuznych
podminkach a situacich.

Doporuceni pro analyzu rizik v modelech:

Nejdiilezitéjsi dlohou je porozumét danému modelu, a proto je vhodné model podrobit

velkému mnozstvi testl, ze kterého si ¢lovék udéla tsudek o principu a fungovani daného
modelu. Vhodnym pomocnikem pii seznamovani se s konkrétnim modelem je krokovani.
Pri krokovani je vhodné sledovat jednotlivé proménné, probihajici synchronizace mezi ¢aso-
vymi automaty a plynouci modelovy cas. Diky krokovani je mozné jednoduseji a efektivnéji
vyhledavat pripadné chyby v implementaci.
Neodmyslitelnou tlohou je dukladné seznameni se s okruhem analyzy rizik. Pro spravnou
analyzu rizik je vhodné danou problematiku nastudovat a mit dobry teoreticky zaklad. K
analyze rizik neodmyslitelné patii taktéz analytické mysleni neboli schopnost vyhodnoceni
situace a adekvatné na vzniklou situaci/okolnost zareagovat.
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V praci by se dalo pokracovat analyzou a implementaci systému analyzy rizik v dalsich
modelech. Jinym moznym pokracovanim by mohlo byt prineseni dalsich inovativnich mys-
lenek do navrzeného systému analyzy rizik a jejich naslednd implementace. Dalsi variantou
pokracovani by bylo vyuziti poznatkl z modeld systému ABS, ESP, modelu samoc¢inné par-
kujiciho vozidla, modelu systému analyzy rizik, tyto modely sjednotit do jednoho vétsiho
modelu, ktery by obsahoval vSechny uvedené modely a model podrobit vhodnym testim a
experimenttm.
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