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Abstrakt

Koncept SDN sa postupne stal jednym z najpopularnejsich rieseni spravy sieti. Umoznuje
rychlu rekonfigurovatelnost siefovych zariadeni tak, aby odrazala aktuilne poziadavky a
taktiez umoznovala rychle testovanie novych rieseni. Tymto podporuje pokrok v sietovej
oblasti. Tato praca sa venuje jazyku P4, ktory je jednou z implementéacii konceptu SDN.
Prinosom prace je zlepsenie cCasti existujiceho open-source prekladaca jazyka P4, ktora
slizi na generovanie grafov riadenia toku programu. Nova implementécia zachytava tok
programu aj vo vnutri tabuliek a akcii, ¢o umoznuje lahsie kontrolovat vystup prekladu
a dalej optimalizovat prekladac¢ pre potreby redukcie mitveho kédu. Taktiez poskytuje
moznost generovat fullgraf vo forméate dot a preddefinovanom json formate, ktory zachytava
tok programu naprie¢ vsetkymi funk¢énymi blokmi daného P4 programu.

Abstract

Concept of SDN gradually became one of the most popular solutions for network manage-
ment. It allows rapid reconfigurability of network devices, to reflect actual demands and to
enable quick testing of new solutions, which supports overall advance in networking. This
thesis focuses on P4 programming language, which is one of the implementations of SDN
concept. The goal of this thesis is improvement of the existing open-source P4 compiler.
More precisely, extension of a part used to generate control flow graphs. New implementa-
tion captures program flow even inside match-action tables and actions, which allows easier
checking of compiler output and further optimization of compiler to reduce dead code. It
also provides option to generate a fullgraph in dot format and a predefined json format that
captures the flow of the program across all function blocks of the P4 program.
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Kapitola 1

Uvod

V dnesnej dobe internetu je dolezité, aby bolo pripojenie k sieti ¢o najdostupnejsie. Do-
stupnost siefového pripojenia mézu ovplyvnovat rozne faktory, medzi nimi aj rychlost a
efektivita spracovania paketov. Pre zlepsovanie tychto aspektov je dolezité stale postuvat
technolégie dopredu, zlepsovanim ¢i uz hardvéru alebo softvéru zariadeni, skrz ktoré pa-
kety putuju. Jednym zo spdsobov, ako zvysit efektivitu sietovych zariadeni, je pomocou
programovania ich datovej vrstvy, skrz na tento 1cel Specializované jazyky. Medzi tieto
jazyky patri aj jazyk P4.

Programy vytvorené pre sietové zariadenia pomocou jazyka P4, ako aj za pomoci inych
jazykov, musia byt ¢o najviac optimalizované, aby zbytocne neplytvali obmedzenymi hard-
vérovymi prostriedkami zariadeni. Kladie sa déraz na nizku paméfovi naroc¢nost a vysoku
vypocetnu efektivitu programu. Prekladace jazykov, urcenych na programovanie sietovych
zariadeni, musia brat do tvahy tieto poziadavky, a preto si neustdle vyvijané za celom
zefektivnenia zostavovaného programu a optimalizacie prekladu.

Na optimalizaciu prekladu sa pouzivaju rézne nastroje a techniky, ako eliminacia smy-
c¢iek, skladanie a propagacia konstant alebo eliminacia mitveho kédu. Pre detekciu mitveho
kédu je dolezité analyzovat tok programu, aby sa nasli vetvy programu, z ktorych sa tok
nedostane dalej. V tychto bodoch sa program zasekne a nie je schopny dalej pokracovat
vo svojej ¢innosti, ¢o je nechcené. Za ucelom analyzy toku programu sa vytvara graf toku
programu.

Cielom tejto prace je zlepSenie néstroja, ktory generuje grafy toku programu pre prog-
ramy napisané v jazyku P4. V kapitole 2 je vysvetleny koncept SDN, ktorého hlavnou
myslienkou je rozdelenie vrstiev v sietovych zariadeniach na riadiacu a datovi. Dalej je
priblizeny protokol OpenFlow, prva redlna implementacia konceptu SDN. Kapitola 3 sa
zaoberd dalsou revolu¢nou technoldgiou v oblasti SDN, jazykom P4. Tento jazyk rozsiril
koncept OpenFlow o plné programovanie datovej vrstvy. V kapitole 4 je priblizeny graf
riadenia toku programu a jeho vyuzitie v prekladacoch programovacich jazykov. V nasle-
dujucej kapitole 5 sa venujem aktuilnemu rieSeniu pritomnom v repozitari open source
prekladaca p4c, ktoré generuje grafy riadenia toku programu v jazyku P4, vysvetIujem ¢o
nezachytava a ako ho je potrebné vylepsit. Implementacia v kapitole 6 popisuje principy ako
funguje kéd pridany v mojom rozsireni prekladaca pdc. V kapitole 7 porovnavam vystupy
mnou implementovaného riesenia voci pévodnému a popisujem upravy vykonané pred pull-
requestom do oficidlneho repozitara prekladaca pdc. V zévere (kapitola 8) st zhrnuté celky,
ktoré som musel nastudovat pocas pisania prace a zhodnotené jej prinosy. Popisané je tiez
prijatie vytvorenych vysledkov komunitou okolo prekladaca P4.



Kapitola 2

Koncept SDN a OpenFlow
protokol

2.1 Standardny pristup

BeZne su sietové zariadenia uréené len na Specificka funkciu, ako prepinanie, smerovanie
alebo analyza paketu [13]. Pracuji na zdklade predom poskytnutého softvéru od vyrobcu.
Riadiaca vrstva spolupracuje s datovou vrstvou, pre efektivnost vyroby tieto vrstvy nie su
specificky oddelené, a nie si zvonka nijako pristupné/ovladatelné pre spravcov sietovych
zariadend.

Riadiaca vrstva (control plane) ziskava informdcie o sietovej topolégii skrz riadiace
sietové protokoly a poskytuje potrebné informécie datovej vrstve na vytvorenie vyhladava-
cich tabuliek.

Ulohou Datovej vrstvy (data plane / forwarding devices) je rychle preposielanie pake-
tov. Pakety preposiela na zédklade preddefinovanych pravidiel a tiez na zaklade dat ziskanych
skrz riadiacu vrstvu. Z dét ziskanych od riadiacej vrstvy si ddtova vrstva dopliia zéznamy
vo vyhladdvacich tabulkdch. Obsahuje Specifické integrované obvody (ASIC — Application
specific integrated circuits), ktoré umoznuju datovej vrstve rychlo analyzovat hlavicky pa-
ketov a previest dalSie nutné operacie pre spravne spracovanie paketu. Po spracovani je
paket presmerovany na odpovedajice zariadenie, pripadne zahodeny.

Data sa v sieti neprenasaji ako jeden prud bitov, ale rozdelené na mensie casti — do
paketov. Paket je teda datova jednotka prenasa siefou. Na zdklade ISO/OSI[16] modelu sa
siet sklada zo siedmich vrstiev: Fyzicka (L1), Linkova (L2), Sietova (L3), Transportna
(L4), Rela¢na (L5), Prezentacna (L6) a Aplikacna vrstva (L7). ISO/OSI model je
referenénym modelom, z ktorého vychadza TCP /TP model. Pre tvorbu a prenos paketov st
najdolezitejsie vrstvy L2, L3, L4 a L7. V kazdej z predosle spominanych vrstiev sa paket
sklada z dvoch casti: hlavicka a telo. Hlavicka obsahuje informécie relevantné pre aktualnu
vrstvu, zatial ¢o telo pozostava z dat, ¢o zvicSa znamend cely paket z predoslej vrstvy.
Kazda vrstva berie informéciu, ktori dostane z vrstvy nad nou ako data, a pridava k nej
vlastni hlavicku. Tento proces pridavania novej hlavicky k déatam z predoslej vrstvy sa
nazyva zapuzdrenie (enkapsulacia).

Skladanie paketu na jednotlivych vrstvach TCP/IP modelu [2] (obrdzok 2.1):

1. Aplika¢na vrstva (L7) — ddta urcené pre konkrétnu aplikdciu



2. Transportna vrstva (L4) — priddva k datam TCP alebo UDP hlavicku, ktord obsa-
huje zdrojovy a cielovy port (UDP+TCP), pole s priznakmi (TCP), sekvencné ¢islo
(TCP) a dalsie polozky

3. Sietova vrstva (L3) — zdrojova IP adresa, cielovd IP adresa, typ IP protokolu, IP
volby

4. Linkova vrstva (L2) — obsahuje informdcie o tom, o aky typ paketu ide, MAC adresa
odosielatela, MAC adresa prijemcu

Aplikaéna vrstva

Transportna vrstva

Hlavicka

Linkova vrstva Hiavicka

Obr. 2.1: Skladanie paketu na jednotlivych vrstvach

Z laického pohladu mézeme povedat, ze pakety, ktorych adresatom je dané sietové zaria-
denie, spracovava riadiaca vrstva. Pakety, ktorych adresdtom nie je dané siefové zariadenie,
spracovava datova vrstva, ktord ich dalej preposiela.

KedZze siefové zariadenia nie st nijako ovlddatelné zvonka alebo programovatelné, moz-
nosti menit ich pravidla na spracovanie paketov pre implementaciu novych rieseni st obme-
dzené. Nemoznost menit funkcionalitu sietovych zariadeni po ich nasadeni do siete viedla
ku koncepcii myslienky SDN, ktorej sa venujem v dalsej sekcii.

2.2 SDN

Definicia SDN od ONF (Open Networking Foundation), ¢o je neziskova organizacia zame-
rand na vyvoj, Standardizaciu a rozsirovanie myslienky SDN, znie:

Software-Defined Networking (SDN) je novd sietovd architektira, kde je
sietové riadenie (riadiaca vrstva) oddelené od preposielania (ddtovd vrstva) a je
priamo programovatelné. [5]

Cielom SDN je logické oddelenie riadiacej vrstvy od datovej vrstvy, ako je mozné vidiet
na obrazku 2.3. Obrazok 2.2 zas nac¢rta rozdelenie jednotlivych vrstiev tak, ako to je v bez-
nych siefach. Vysledkom oddelenia riadiacej vrstvy od datovej vrstvy je moznost spravovat
sietové zariadenia centralizovane, skrz SDN kontrolér. Medzi hlavné benefity, ktoré SDN
pontka, patria [15]:

e Zjednodusenie konfiguracie — Bezne, vdaka rozdielnosti konfiguraénych rozhrani
siefovych zariadeni a zdvislosti tychto rozhrani na vyrobcovi, je potrebné zariadenia



konfigurovat manudlne. Tato manudlna konfiguricia je pracna a nachylnd na chyby.
SDN pontika riesenie. Skrz zjednotenie riadiacej vrstvy naprie¢ roznymi siefovymi za-
riadeniami, je mozné zariadenia konfigurovat naraz, pomocou SDN kontroléra. Vdaka
zjednotenej konfiguracii cez SDN kontrolér je dalej mozné siefové zariadenia dyna-
micky konfigurovat a optimalizovat na zdklade aktudlneho stavu/statusu siete.

e Zvysenie vykonnosti — Jednym z neustalych cielov siefovych optimalizicii je ma-
ximéalne vyuzitie dostupného hardvéru (sietovej infrastruktiry). Kvoli existencii rdz-
nych technoldgii, pouzitych v siefovych zariadeniach, je optimalizicia vykonu siete
ako celku narocnd. Je mozné optimalizovat iba urcita cast siete, so spolo¢nym rozhra-
nim. SDN prinasa moznost optimalizovat siet globalne. Vdaka centralizovanej sprave,
SDN pontika uceleny pohlad na aktualny stav siete a skrz centralizované algoritmy
bude dalej mozné riesit radu problémov optimalizacie vykonu.

e Podpora inovacii — V dnesnom svete celkového technického pokroku, aj ¢o sa tyka
siefovych aplikacii, by mali byt budtce sietové rieSenia zamerané na inovativnost.
Bohuzial, kazda nova myslienka sa potyka s problémami implementacie, testovania a
nasadenia do existujicich sietovych rieseni. Hlavnou prekazkou je pouzivanie prop-
rietarneho hardvéru a beznych siefovych komponentov, ktoré neposkytuji moznost
modifikacie pre testovanie. SDN, narozdiel od bezného pristupu, ponika programo-
vatelna siefovil platformu, na ktorej je mozné experimentovat s novymi napadmi po-
hodlne a flexibilne.

V SDN ma datova vrstva nadalej rovnaki funkciu ako v beznych sietach, ale pravidla
na spracovanie paketov ziskava aj inak ako pomocou riadiacich protokolov. Je mozné ich
definovat skrz SDN kontrolér, ako je poukizané na obrazku 2.5. Pravidla na spracovanie
paketov st v beznych sietach pevne ulozené na jednotlivych sietovych zariadeniach, ¢o
zobrazuje obrazok 2.4. Prvou vyznamnejsou implementiciou SDN bol OpenFlow.

Riadiaca vrstva o
Riadiaca vrstva

Sietovy OS ]

Oddelenie

Datova vrstva

(Specializovany hadvér) Datova vrstva

(Programovatelna)

Obr. 2.2: Riadiaca a datova vrstva su tesne
prepojené Obr. 2.3: Oddelena riadiaca a datova vrstva
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Obr. 2.4: Tradi¢na siet bez aplikécie konceptu
SDN

Obr. 2.5: Siet podla konceptu SDN

2.3 OpenFlow

Koncept protokolu OpenFlow [7] vznikol este pred SDN, v roku 2008. Bol dobre prijaty
vyrobcami sietovych zariadeni, pretoze vyuzival prave vtedy dostupné funkcie zariadeni,
ako je monitorovanie tokov. Naviac nevyzadoval ziadne odhalovanie vnitornej struktary
prave vyrabanych zariadeni.

Protokol OpenFlow vytvara, resp. definuje pravidla pre komunikiciu medzi riadiacou
vrstvou a datovou vrstvou. Nevyzaduje pritomnost novych Specifickych blokov v siefovom
zariadeni, iba prepaja datovi vrstvu s riadiacou vrstvou novym spésobom, ktory umoziuje
spracovavat pakety na zdklade vlastnych stanovenych pravidiel. Vyuziva skutocnost, ze
vacsina modernych prepinacov a smerovacov obsahuje tabulku tokov (flow table). Tabulka
tokov bezi sicCasne s ostatnymi funkciami datovej vrstvy a je pouzivana na implementaciu
firewallov, NAT, zaistenie kvality sluzieb (QoS - Quality of Service) a zbiera Statistiky. Hoci
zariadenia od réznych vyrobcov maja rozdielne tabulky tokov, nasla sa skupina funkcii,
ktoré su spolo¢né pre viaceré z nich. OpenFlow vyuziva tieto spolo¢né funkcie.

Zariadenie schopné pouzivat OpenFlow protokol sa sklada (aspon) z 3 casti: (1) ta-
bulka tokov, ktord ma ku kazdému zaznamu o toku priradend akciu, (2) zabezpeéeny
kanal (Secure channel — SSL), ktory vytvdra spojenie medzi zariadenim a riadiacim
procesom, nazyvanym kontrolér, ktory umoznuje posielanie prikazov a paketov medzi za-
riadenim a kontrolérom s vyuzitim (3) OpenFlow protokolu, ktory poskytuje Standar-
dizovany spdsob komunikécie medzi kontrolérom a prepinacom. Stanovenim Standardného
rozhrania (OpenFlow protokol), skrz ktoré mézu byt zadznamy v tabulke toku Specifikované
externe, zariadenia podporujice OpenFlow nepotrebuji byt inak Specificky programované
za ucelom zachytavania tokov.

Zéznam v tabulke tokov mé 3 polia: (1) hlavicka paketu, ktord jednoznac¢ne identifi-
kuje tok, (2) akcia, ktora definuje ako by mal byt paket spracovany, (3) Statistika, ktora
zaznamenava pocet paketov a bitov pre kazdy tok, a cas, kedy bol naposledy prijaty paket
daného toku (poméha pri identifikdcii neaktivnych tokov). Kazdy zédznam v tabulke toku
ma so sebou asociovani nejaka akciu. Tri zakladné akcie, ktoré musi zariadenie podporovat
pre fungovanie OpenFlow st:

e Smerovanie paketov daného toku na zadany port alebo porty. Toto umoznuje paketom
putovat skrz siet. Vo vicsine zariadeni sa ocakava prebiehanie spracovania na plnej
priepustnosti pripojeného rozhrania.



e Zapuzdrenie a smerovanie paketov daného toku do kontroléra. Paket sa dostane do
zabezpeceného kandla, kde je zapuzdreny a poslany kontroléru. Tato akcia sa typicky
vykond vzdy pre prvy paket v novom toku, aby kontrolér rozhodol ¢i by mal byt tok
pridany do tabulky toku.

e Zahodif pakety daného toku. Tato funkcia sa moéze vyuzit na zvySenie bezpecnosti,
k zabraneniu DoS tutokov, alebo obmedzeniu podozrivého zistovania prevadzky skrz
broadcast vysielanie od koncovych stanic.

Pre vyssie popisané spravanie sietovych prvkov je potrebny OpenFlow kontrolér.
Prostrednictvom neho sa pridavaji a odstranuju zaznamy v tabulkach tokov jednotlivych
siefovych zariadeni, podla préve prebiehajiceho experimentu (programu). Moze mat po-
dobu napriklad jednoduchej aplikacie beziacej na pocitac¢i. Jednym z prvych OpenFlow
kontrolérov bol NOX [9], ¢im sa zacala tvorba viacerych novych kontrolnych platforiem.



Kapitola 3

Jazyk P4

Protokol a koncept OpenFlow ¢asom ukazal svoje nedostatky. OpenFlow vyzaduje pritom-
nost Specifickych funkcii datovej vrstvy, ktoré nie si formélne Specifikované. Na zaciatku
OpenFlow pracoval s jednou tabulkou pravidiel, s ktorou sa porovnavali pakety na desiatke
policok v hlavicke. Rokmi sa toto rozhranie stédvalo stile viac komplexnejsie, s viacerymi
podporovanymi polickami v hlavicke, s pocetne viac tabulkami s pravidlami na porov-
névanie len preto, aby prepinac¢e mohli poskytnit viac zo svojich technickych moznosti
kontroléru. Kedze toto nie je tplne praktické [1], vznikla potreba pre novi verziu proto-
kolu OpenFlow, alebo novy programovaci jazyk, ktory by umoznoval naprogramovat sietové
zariadenia tak, aby boli nezavislé na protokole. Uzivatelovi (programatorovi) by bolo umoz-
nené si samovolne hlavicky paketov definovat a menit, a takto vytvarat nové protokoly pre
prave meniace sa poziadavky trhu.

Rozsirenim koncepcie SDN sa tak stal jazyk P4. Protokol OpenFlow umoznoval iba
zachytavat toky skrz ich Specifikdciu v tabulkdch tokov. Oproti tomu jazyk P4 umoznil
menit funkciu siefovych zariadeni aj skrz programovanie tychto zariadeni pre dané tucely.
Ciele jazyka P4 st

« Rekonfigurovatelnost — kontrolér by mal byt schopny menit analyzovanie a spra-
covanie paketov za behu.

o Nezavislost na protokole — prepina¢ by nemal byt z4visly od Specifickych formatov
paketov. Namiesto toho by mal byt kontrolér schopny specifikovat:

— analyzator paketov, ktory by extrahoval polia z hlavicky s predom definovanymi
nazvami a typmi,

— kolekciu typovanych vyhladavacich tabuliek, ktoré tieto hlavicky spracivaja.

o Nezavislost od ciela — rovnako ako programétor v jazyku C nepotrebuje vediet
presni architektiru procesora, od programaétora kontroléra by tiez nemala byt vyza-
dovand znalost Specifikacie konkrétneho prepinaca. Namiesto toho by mal prekladac
vziat do Gvahy moznosti prepinaca pri preklade popisu nezavislého od ciela (programu
napisaného v P4) na program zavisly od ciela (pouzivany na konfiguriciu prepinaca).

3.1 Co je P4

P4 (Programming Protocol-Independent Packet Processors) [1] je open source jazyk na
popis sietovych zariadeni, doménovo specificky, ktory bol vytvoreny s cielom umoznif menit



spravanie datovej vrstvy pre rézne pripady vyuzitia v sieti. Tento jazyk umoznuje urcit,
ako maju zariadenia v sieti spracovavat pakety. Kladie déraz na rekonfigurovatelnost po
nasadeni zariadenia, nezavislost na protokolu a cieli.

3.2 Koncepty jazyka P4

Program napisany v jazyku P4 obsahuje definicie nasledujicich klicovych komponentov:

Vstup Analyzator Spracovanie Zostavovac Vystup
paketov paketu vyhladavacimi tabulkami paketu paketov

Obr. 3.1: Obrazok zachytavajuci zékladnt architektiru programov v P4

« Hlavicka umoznuje definovat format hlaviciek protokolov, ktoré bude zariadenie roz-
poznéavat.

e Analyzator paketu popisuje formou konecného automatu ako si spracované a ex-
trahované jednotlivé hlavicky paketu od zaciatku az po koniec. Pociatoény stav je
explicitny, dalej sa definuji vlastné medzistavy a analyza konc¢i bud stavom prijatia
(accept) alebo odmietnutia (reject).

o Vyhladavacia tabulka (Match-action table) definuje porovnéavaci klu¢, ktory hladd
zhodu na extrahovanych polickach hlaviciek a k zhodam priraduje akcie, ktoré sa maju
vykonat.

e Akcia definuje komplexné tkony, ktoré sa maji vykonat pre pakety. Pouzivaja sa vo
vyhladavacich tabulkéch a riadiacich blokoch.

o Riadiaci blok definuje poradie vyhladavacich tabuliek, ktoré si aplikované na paket
a ostatné operacie prevedené nad paketom.

Hlavicky sluzia na definovanie policok v pakete, ktoré sa bude analyzator snazif ex-
trahovat. Po tspesnom extrahovani vSetkych hlavi¢iek v poradi v akom s definované v
analyzatore pokracuje tok programu do riadiacich blokov (¢o je mozné vidiet na obrézku
3.1). Riadiaci blok obsahuje definicie tabuliek a akecii, ktoré st lokdlnymi prvkami daného
bloku. To znamena, ze rovnaky nazov tychto prvkov je mozné pouzit v inych riadiacich blo-
koch. Akcie su spustané skrz tabulky, alebo volané explicitne ako funkcie z riadiacich blokov
alebo tiez aj z inych akcii. Tabulky vyberd na zéklade kltca, ktory moéze byt zlozeny aj z
viacero poloziek, vzdy len jednu akciu, ktora je prevedena. Pri nenajdeni zhody na zaklade
kIuca alebo v pripade ak k¢ nie je zadany, sa vykona akcia oznacend ako default action,
pripadne ak nie je zadani vykond sa akcia No_action. Ako naznacuje nézov tejto akcie, je
to len prazdna akcia, ktora ni¢ nevykonava. Vystupom tabulky je struktara 1, v ktorej je
nastavend premennd hit, ak bola najdena zhoda v kluc¢i, a premenna miss ak nie. Tiez je
nastavend premennd urcujica typ prevedenej akcie.

Po prechode vsetkych v programe definovanych riadiacich blokov nasleduje prechod
specifickym riadiacim blokom, ktorého ilohou je znovu zostavit paket a odoslat ho na
prislusny port. Tento blok sa nazyva deparser.



enum action_list(T) {
// one field for each action in the actions list of table T

}
struct apply_result(T) {

bool hit;

bool miss;

action_1list(T) action_run;
}

Kéd 1: Struktira automaticky syntetizované prekladacom, ktora vzniké volanim tabulky

3.3 Verzie jazyka P4

Jazyk P4 je doteraz zndmy v dvoch odlisnych Standardizovanych verzidch, P4y4 a P444[6].
P4,4 umoznuje popisat algoritmy konstruované pre datovia vrstvu s vyuzitim plejady ja-
zykovych konstrukcii, preddefinovanych funkcii a dalsich prvkov jazyka. Neposkytuje vSak
moznost prace s réznymi architektirami zariadeni. Dalsimi nedostatkami je slabé typova
kontrola, vo vSeobecnosti volnejsia sémantika, relativne nizkoturoviiové konstrukcie a slaba
podpora modularity.

Podpora réznych cielov a architektir je hlavnou vlastnostou P46. Tato verzia odstra-
nila zévislost jazykovych konstrukcif na danej architektiire. Struktira, moznosti a rozhrania
specifického ciela s teraz zapuzdrené do popisu architektiry, a skrz kniznicu danej archi-
tektury st dostupné funkcie Specifické pre ciel. Jazyk sa celkovo zjednodusil, odobralo sa
pocetné mnozstvo klicovych slov a prvkov jazyka ako pocitadla a iné, ktoré predpokladali
specifické funkcionality zariadenia. Tieto prvky si uzivatel musi sam deklarovat a definovat,
alebo pouzit (ak st deklarované) z kniznice architektury zariadenia, pre ktoré je program
urceny. Oproti P4q4, P41¢ predstavila taktiez striktné typovanie, vyrazy, vnorené datové
struktiry a niekolko mechanizmov modularity.

Vdaka znaé¢nym vyhodam P4;g, bol vyvoj P414 ukonceny, a dnes je P414 podporovana
len niekolkymi zariadeniami. Referen¢ny prekladac¢ poskytuje nastroj na export programu
napisaného v P414 do P414. Toto umoznuje spravcom sieti jednoduchy upgrade ich progra-
mov do stale vyvijanej verzie jazyka P4.

3.4 Architektara P44

Specifikécia P41 predstavuje model architektiiry[12, 6]. Model architektiry P4 (v skratke:
architektira P4) identifikuje funkéné bloky, ktoré si pritomné v danej datovej vrstve ciela,
a taktiez Specifikuje rozhranie medzi nimi. Vo vSeobecnosti, pre dany ciel mézu existovat
aj bloky s pevnou funkciou, aj programovatelné bloky. Spravanie blokov s pevnou funkciou
je definované vyrobcom zariadenia, bez moznosti menit ich spravanie skrz P4.

Funkénost programovatelnych blokov je naopak mozné menit pomocou programu zapi-
sanom v jazyku P4. Stoji za zmienku, ze sa nepredpokladé, ze programy napisané v P4 budu
prenosné naprie¢ réznymi modelmi architektiary. Programy vytvorené pre rovnaki architek-
turu by vsak mali byt prenosné napriec¢ vSetkymi cielmi, ktoré splnuji uvazovany model. Iba
deklaracie programovatelnych blokov st zahrnuté v definicii modelu architektiry, pretoze v
principe ziadny blok s pevnou funkciou nemoéze byt manipulovany programom v P4. Prog-
ramovatelny blok musi byt oznaceny ako analyzator paketu alebo riadiaca funkcia. Funkcia
analyzatoru paketu je spravne identifikovat hlavicky, pritomné v kazdom prichiadzajicom
pakete. Ako bolo uz spominané, typy hlaviciek, ich Struktira, rovnako ako aj spravanie ana-
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lyzatora musia byt definované v P4 programe (této zodpovednost padéd na plecia vyvojara
P4 programu, nie poskytovatela modelu architektiry). Pre kazdy paket, analyzator vytvori
spracovanu reprezentaciu relevantnych hlaviciek, ktoré st nasledne predané prvému riadia-
cemu bloku. Postupnost riadiacich blokov nasledne spracovava paket. Toto zahina exekiciu
vyhladavacich tabuliek, verifikdciu kontrolného siactu a jeho prepocitanie, znovu zlozenie
paketu a podobne. Sem je zapisand vicsina vysokouroviovych funkénych deklaracii modelu
architektury, kedze sa tu zoskupené predoslé deklarované funkéné bloky.

Podrobnt $pecifikdciu architektiry musi poskytnit vyrobca ciela. Pre ciel vyrobca po-
skytuje kniznicovy P4 stbor, obsahujtci vSetky potrebné deklaracie funkénych blokov exis-
tujacich v cielovej zretazenej linke ich typy ako aj iné datové typy, konstanty, externé
premenné a podobne.

3.5 Prekladac P4

Vigcsina prekladacov, vytvorenych pre preklad jazyka P4, pouziva 2-vrstvy model, pozosta-
vajuci zo spolo¢ného frontendu a backendu Specifického pre ciel. Frontend je spolo¢ny pre
vSetky ciele a je zodpovedny za spracovanie, syntakticki a od ciela nezavisli sémanticka
analyzu programu. Program je vo findle transformovany do internej reprezentacie (dalej IR)
urcenej pre backend, ktory vykonava transformécie tejto IR zavislé od ciela.

Subor s Zostaveny

programom v P4 IR IR program
Frontend Midend Backend ———>

— N\ /

Nezavisly od ciela Zavislé od ciela

Y

Obr. 3.2: Architektira prekladaca pdc

Priamo od tvorcov jazyka P4 je dostupny open source prekladac¢ pdc [10]. Prave tomu
sa podrobnejsie venujem v nasledujicom texte a aj v celej praci. Uvedeny p4c prekladac
sa snazi ¢o najlepsie implementovat restrikcie uvedené v Specifikdcii jazyka P4 [3] a plne
zodpovedat definovanej syntaxi a sémantike. Preklada¢ pracuje v 3 priechodoch, ako je
mozné vidiet na obrazku 3.2: frontend, midend a backend. V prvom priechode sa nacita kod
zo suboru a prevedie sa do IR. Néasledne prebiehaju nad IR transformécie a optimalizacie
nezavislé od ciela, ktoré su sucastou syntaktickej a sémantickej analyzy, validacia programu
a typova kontrola. V druhom priechode prebiehaji optimalizacie a transformécie nezavislé
od cielovej architektiry, ale zalozené na cielovej architektire. Pouziva sa tu rovnaka IR ako
vo frontende. Posledny priechod je kompletne zavisly od ciela, generuje sa v nom kéd a
alokuju zdroje. Moéze vyuzivat vlastnu IR.

IR je nemennd, silne typovana a ma struktiru orientovaného acyklického grafu. Je ma-
nipulovatelnd, az na par vynimiek, len skrz vzor navstevnik. Vo frontend a midend prie-
chodoch je vzdy serializovatelnd naspéat do P4 programu. Toto zjednodusuje testovanie a
ladenie programu. IR je mozné v ktorejkolvek faze prekladu serializovat a zapisat vo for-
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mate json do siboru. Toto poméha naucit sa a pochopit struktiru IR, a zistif ako vyzera
v jednotlivych fazach prekladu.

Prekladac hojne vyuziva ndvrhovy vzor navstevnik (visitor pattern) [14]. V skratke ide o
triedu, ktora pridava novi funkcionalitu do uz existujicej triedy, bez potreby toho aby bola
pévodnd trieda rozsirend o nové metdédy. Obrazok 3.3 zachytava princip tohto navrhového

<<interface>> e <<interface>>
Visitor Object -
+visit(Object1 obj) | . + accept(Visitor v)
+ visit(Object2 obj) A
X |
- :
Object1 .
i3 + feature1()
ConcreteVisitors : + accept(Visitor v)
------- >
+ visit(Object1 obj) : Object2
+ visit(Object2 obj) '
= Peeeeeeeee >+ feature2()
+ accept(Visitor v)

IVisitor methods know
/lthe concrete type of
/lthe element it works with
visit(Object1 obj){ accept(Visitor v){
obj.feature2() v.visit(this)
} }

| element.accept(new ConcreteVisitor()) |

Obr. 3.3: UML diagram navrhového vzoru navstevnik

vzoru za pomoci UML diagramu.

1. Rozhranie Visitor (vlavo hore) deklaruje met6dy, ktoré bert ako parameter navstevo-
vany objekt. Kazda konkrétna implementacia metédy visit moze pracovat rozdielne
s poskytnutou triedou, od vyvolania urcitej metdédy danej triedy, po zmenu hodnot
triednych premennych.

2. Rozhranie Object (vpravo hore) deklaruje metédu accept, ktora berie argument typu
Visitor. Kazdy zodpovedajici objekt musi implementovat metédu accept, ktorej
ulohou je presmerovat volanie na zodpovedajicu metdédu visit, ktorej argument ma
typ triedy, zodpovedajtci triede tohoto objektu.

3. Client (dole) reprezentuje nejaky komplexnejsi objekt (napriklad strom zloZeny z
objektov). Klienti zvycajne nepoznaju zodpovedajice datové typy objektov, pretoze
s nimi pracuja skrz nejaké abstraktné rozhranie.

Vyhodami tohto navrhového vzoru je moznost pridania novej funkcionality do uz exis-
tujucej triedy, bez zmeny aktudlneho kédu danej triedy. Nevyhodou je, ze navstevnik moze
pristupovat iba k verejnym premennym a metédam danej triedy, a spracovavat ich. Nemoze
pristupovat k privitnym metédam a premennym. Moznym rieSenim je zmena privatnych
metod a premennych na verejné, alebo vnorenie samotnej triedy navstevnik do danej triedy,
ktoré ale nie je mozné vo vsetkych programovacich jazykoch.
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Prekladac¢ pouziva viacero typov triedy navstevnik, ktoré vsetky dedia z bazovej triedy
Visitor. Trieda Inspector sa pouziva na prechod objektom, ktorého cielom je zber dat a
mozné vytvorenie nového objektu z nahromadenych déat. Trieda Modifier m6ze menit obsah
navstevovaného objektu. Trieda Transform je pouzivana pre zmenu Struktiry navstevova-
ného objektu, zvicsa ide o zmenu poradia uzlov v abstraktnom syntaktickom strome (dalej
len AST), spajanie viacerych uzlov alebo pridévanie novych. Dalsimi triedami, ktoré dedia
z triedy Visitor, su triedy ControlFlowVisitor, Backtrack a P4 WriteContext.
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Kapitola 4

Graf riadenia toku

Teoreticky popis a informacie v tejto kapitole boli ¢erpané z knih [4, 8]. Graf riadenia toku
programu (dalej len CFG) je graf zostaveny z blokov, ktoré predstavuji najdlhsiu suvisli
sekvenciu kédu, nezavisla od nejakej podmienky, a hran, ktoré predstavuju prechody medzi
jednotlivymi blokmi. Blok je sekvencia prikazov, ktoré sa vzdy vykonaji v definovanom
poradi, pokial nie je vyvoland vynimka. Zaciatok bloku vzdy tvori prikaz, ktory nasleduje po
predchadzajicej podmienke, a koniec bloku podmienka, skok alebo predpokladany prikaz.

Vstupny bod (blok) CFG je uzol, skrz ktory vstupuje tok riadenia do programu. Vy-
stupny bod je uzol, v ktorom tok riadenia program opusta. Program mdze mat viacero
vstupnych bodov, ktoré sa ale obvykle spajaji do jedného pre zjednodusenie. Je teda ne-
typické aby mal program viacero vstupnych bodov. Taktiez moze mat program viacero
vystupnych bodov, ktorych vystup je tiez mozné spojit do jedného uzlu.

CFG modeluje tok programu medzi jednotlivymi blokmi. Je to orientovany graf, G =
(N, E). Kazdy uzol n € N koresponduje bloku. Kazdé hrana e = (n;,n;) € E koresponduje
moznému prechodu toku programu z bloku n; do bloku n;.

TRUE

Obr. 4.1: CFG pre podmienku Obr. 4.2: CFG pre cyklus

FALSE

Pre zjednodusenie algoritmov na analyzu a optimaliziciu sa pouzivaji bloky o jednom
prikaze. Ich nevyhodou je ale vicsia pamétova narocnost, prechod takymto grafom trva
znacne dlhsie a maju viacero hran a uzlov.

Existuje viacero spésobov ako vykreslovat vysledné CFG a rézne konstrukcie, obsiahnuté
v nich. Hlavnym kritériom pre vizualiziciu je, aby vysledny graf ¢o najlepsie zachytaval
princip vykreslovanej konstrukcie. Ddlezité je aby vykreslend konstrukcia nemusela byt
slovne dovysvetlend, a jej princip bol na prvy pohlad jasny. Na obrazkoch 4.1 a 4.2 st
zachytené sposoby, akymi sa bezne vykresluju jazykové konstrukcie podmienky a cyklu.
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Vo vSeobecnosti, vela ¢asti prekladacov programovacich jazykov zavisi od CFG. Analyza
ktora pomaha optimalizovat kod zvyc¢ajne zac¢ina analyzou CFG a jeho konstrukciou. Pre-
kladace typicky pouzivaji CFG v spojeni s inou IR. CFG reprezentuje vztahy medzi blokmi,
zatial ¢o prikazy v blokoch si reprezentované inou struktirou, ako abstraktny syntakticky
strom alebo iné. Kombinaciu tychto reprezentacii vznika hybridna IR.

CFG pomaha odhalif mftvy kéd v programe a cykly. Mitvy kéd v programe je blok, z
ktorého sa neda dostat do ziadneho vystupného bodu. Zac¢ina sa prvym uzlom, z ktorého
neexistuje cesta do vystupného bodu. Takuto ¢ast programu je mozné odstranit, ¢im sa sice
straca istd funkcionalita, ktorej pritomnost v programe by nam ale sposobila nedobehnutie
programu. Preto je chcené bloky mitveho kdédu z programu eliminovat.

Syntax P4 nepodporuje explicitnd tvorbu cyklov, mézu vSak vzniknit vo vyhladavacich
tabulkach, napriklad ak nejaka akcia vyvola znovu sami seba na zaklade nejakej podmienky.
Cykly v programe st neziadané, pretoze hardvér na siefovych zariadeniach casto dokéze
cyklit iba do ur¢itej hibky. Pre zabranenie tvorby cyklov v syntaktickych analyzatoroch sa
pouziva technika loops unrolling[11], kde sa prekladac snazi odstrénit cykly prepisom kédu
tak, aby prebiehal sekvencne.
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Kapitola 5

Navrh generovania CFG v P4

5.1 Sicasny stav

Prekladac¢ pdc poskytuje backend p4c-graphs na generovanie CFG vo formate dot. Tento
backend v stcasnej dobe podporuje generovanie grafov pre prvky P4 programu nachadzajice
sa na najvyssej urovni programu. Backend generuje grafy v dot formate pre vizualizaciu
pomocou nastroja GraphViz, pre analyzatory paketov a riadiace bloky pritomné v P4y
alebo v P44 zdrojovych stiboroch. V nasledujicom odstavci popisujem tvorbu grafov pre
riadiace bloky v sticasnom rieseni backendu p4c-graphs. Spominané funkcie sa nachadzaju
v stubore controls.cpp.

Generovanie grafov prebieha prechodom abstraktného syntaktického stromu (dalej len
AST), v ktorom je IR ulozend. Aj pri prechode AST sa vyuziva ndvrhovy vzor navstevnik.
Vyhladavaju sa uzly, ktorych typ je IR::ControlBlock Co znaci, Ze ide o riadiace funkcie.
Po tspesnom néjdeni sa vytvori telo CFG, s uzlom __START__ a prechodom do prazdneho
uzlu. Pre tento blok sa ziska uzol IR::P4Control cez funkciu getNode(). Zo ziskaného
uzlu sa nasledne prejde do uzlu typu IR::BlockStatement, obsahujiceho telo riadiacej
funkcie. V nom sa néajde atribiit components, ¢o je pole s jednotlivymi blokmi programu
v riadiacej funkcii. Kazdy prvok v poli components sa dalej navstivi, podla jeho typu
v IR sa spusti prislusnd funkcia, ktord berie dany prvok ako argument. Vo vyvolanych
funkciach sa vytvaraju a pridavaju nové uzly do CFG. Navstivenim vsetkych prvkov v
poli components sa konéi analyza daného uzlu AST s typom IR::ControlBlock a do
CFG sa prida hrana __END__, znaciaca koniec riadiacej funkcie. Nasledne je vygenerovany
CFG pre danu riadiacu funkciu, a zapisany do dot stiboru s nazvom rovnakym aky ma
spracovand riadiaca funkcia. Toto prebieha az pokial nie si prejdené vsetky uzly v AST
typu IR::ControlBlock, Cize vygenerované CFG pre vSetky riadiace bloky v danom P4
programe.

V stcasnom rieseni je pri tabulkach problém, ze ich prechod konéi ich nijdenim. Ne-
vyhladava sa uzol s klicom, od ktorého zavisi spustena akcia, a taktiez sa nevyhladavaju
uzly s akciami, ktoré moze vyvolat tabulka. Neprejdenim tychto uzlov sa straca informéacia
o zavislosti toku programu na prikazoch, vykonavanych akciami a zavislost vykonanej akcie
na klaci danej tabulky.

Hlavny blok implementacie sticasného riesenia sa nachadza v subore p4c-graphs.cpp.
Prijima vstupné argumenty:

o —-graphs-dir (dir) — Cesta ku zlozke, do ktorej sa ulozia vytvorené CFG jednotlivych
funkénych blokov programu vo forméte dot.
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o —-fromJSON (file) — Cesta ku stiboru s IR programu zapisanou vo formate json, ktord
sa pouzije na generovanie CFG. Ak je tento argument zadany, nemusi sa zadavat cesta
k programu v jazyku P4.

Ak nie je zadany argument --fromJSON, pouzije sa sibor s programom v P4. Siibor s
programom v P4 sa spracuje frontend priechodom a ulozi do premennej program. Nasledne
sa spracuje IR v premennej program midend priechodmi, a ulozi sa do premennej top. V
pripade, ze bol zadany argument --fromJSON, nacita sa IR programu, ktord je ulozena v
zadanom stubore. Tato reprezenticia zodpovedd IR programu v P4 po spracovani frontend
priechodmi, a preto je ulozena do premennej program bez nejakych tprav. Pre vytvorenie
instancie tejto triedy sa pouzije konstruktor, ¢o berie ako argument reprezentaciu vo forméte
json. Dalej sa IR uloZena v premennej program spracuje rovnako ako v predoslom pripade,
a vysledok midend prechodov sa ulozi do premennej top. Po tychto prechodoch mame
ulozené vsetko potrebné na tvorbu CFG riadiacich funkcii a analyzatorov paketov. Nasleduje
vytvorenie CFG riadiacich blokov. Volanim top->getMain()->apply(cgen) sa navstivi
danad hodnota top->getMain() triedou controls, ktord vytvara CFG riadacich blokov.
Volanie top->getMain() ziska vSetky uzly typu IR::Block::constantValue. Po tomto
spracovani nasleduje tvorba CFG analyzatorov paketu. Volanim program->apply(pgg) sa
navstivi premennad program triedou parsers, ktord vytvira CFG analyzatorov paketu.
Dosiahnutim tohto bodu program konci. Tvorby CFG riadiacich blokov a analyzatorov
paketu nie st od seba zavislé, ¢o znamena, ze jednotlivé volania je mozné pripadne prehodit.
Jednotlivé triedy, ktoré riesenie obsahuje, st popisané nizsie. Celé riesenie sa nachadza v
mennom priestore graphs.

Trieda Graphs dedi z triedy Inspector, ktord je typu navstevnik. Z triedy Graphs dalej
dedi trieda Controls. Obsahuje potrebné funkcie a premenné, ktoré umoznuji plnt fun-
kcionalitu standardnej boost kniznice na tvorbu grafov vo formate dot. Obsahuje definicie
struktur, ktorymi sa popisuji uzly a hrany boost grafu. Tieto Struktiry sa ukladaju ako at-
ributy uzla alebo hrany, a na zdklade nich sa nastavuju atributy pri zapise grafu do siboru
vo formate dot. Dalej tato trieda obsahuje funkcie pre pridévanie uzlov a hran do boost
grafu s tym, ze tieto funkcie zaroven nastavuju potrebné atributy pre prave pridané prvky.

Pre tvorbu CFG riadiacich blokov je Specializovana trieda Controls. Tato trieda funguje
na principe navrhového vzoru navstevnik, a dedi od triedy Graphs. Vytvaranie jednotlivych
CFG pre riadiace bloky v tejto triede zac¢ina vo funkcii preorder (const IR::PackageBlock
*block). V tejto funkcii sa postupne prechadzaji vsetky uzly AST, ktoré predstavuju kon-
stantné hodnoty. Ako prvé sa v nej skontroluje ¢i spracovavany uzol obsahuje nenulovii
hodnotu. Ak nie, preskakuje sa na dalsi uzol predstavujici konstantni hodnotu. Inak sa
skontroluje ¢i uzol je typu IR: :ControlBlock a ak je, pokracuje sa spracovanim, ktoré bude
popisané nizsie. Ak nie je, skontroluje sa ¢i je uzol typu IR::PackageBlock, a navstivi sa
tento uzol. To znamend, ze sa rekurzivne opét spusti funkcia preorder.

Spracovanie uzlu typu IR::ControlBlock pokracuje vytvorenim boost grafu, ktory sa
ulozi do premennej g_. V tomto grafe sa vytvori podgraf, a nasledne sa ulozi do triednej
premennej g. Tato premenna je ddlezita, pretoze prave skrz nu sa pridavaja uzly a hrany, pri
volani zodpovedajucich funkcii. Nasledne je nastaveny atribit mena pre graf g_. Pridané st
uzly __START__ a __EXIT__. V triednej premennej parents sa nachddzaju uzly, z ktorych
bude viest nasledujiica hrana pri vkladani nového uzla do grafu.

Nésledne sa zavold funkcia visit s argumentom typu IR::ControlBlock. T4 sposobi
spustenie nasledujicej funkcie (vycet zachytédva poradie spustenych funkeii):
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1. preorder(const IR::ControlBlock *block) — Tu sa zavola funkcia visit, s argu-
mentom typu IR::P4Control.

2. preorder(const IR::P4Control *cont) — V tejto funkcii ako prvé prebehni ope-
racie, ktoré vynuluji potrebné premenné, ak aktualny graf obsahuje viac ako jeden
podgraf. S takymto pripadom som sa ale nestretol, tento kéd teda povazujem za istt
kontrolu spravnosti (safety-check). Po tychto operaciach sa zavold funkcia visit s
argumentom typu IR::BlockStatement *statement).

3. preorder (const IR::BlockStatement *statement) — V tejto funkcii sa prechadza
(vold sa na ne funkcia visit) vSetkymi uzlami, ktoré mézu byt rézneho typu, a na
ktorych referencie sii ulozené v poli statement->components.

V nasledujuicich odsekoch st spomenuté jednotlivé funkcie, ktoré moze vyvolat funkcia
visit voland s argumentom typu uzol z pola spominaného vyssie (statement->components).
Uvedené funkcie spractuvaji uzol daného typu, priddvaji potrebné hrany a uzly do boost
grafu, a pripadne volaju funkciu visit, ak su to uzly, ktoré sposobuju vetvenie.

e preorder(const IR::IfStatement *statement) — Vold funkciu visit na obidva
uzly, TRUE aj FALSE, ktoré mo6ze podmienka vyvolat.

o preorder(const IR::SwitchStatement *statement) — Zavold funkciu visit na
vsetky uzly s jednotlivymi stavmi danej prepinacej konstrukcie.

o preorder(const IR::MethodCallStatement *statement) — Najskor zavola na ar-
gument funkciu, ktord ho zanalyzuje a pretypuje na spravny typ, alebo vytvori uzol
zodpovedajuceho typu. Podla typu tohto argumentu sa bud navstivi uzol typu IR: :P-
4Table alebo IR: :P4Control.

e preorder(const IR::AssignmentStatement *) — Vlozi argument statement na za-
sobnik statementStack.

e preorder(const IR::ReturnStatement *) — Vytvori uzol zo vSetkych prikazov na-
chadzajuicich sa v zasobniku statementStack a do premennej return_parents vlozi
potrebné uzly tak, aby sa mohli vytvorif zodpovedajtce hrany.

e preorder(const IR::ExitStatement *) — M4 funkcionalitu rovnaki ako predcha-
dzajuca funkcia.

e preorder(const IR::P4Table *table) — ziska z argumentu nazov tabulky, a vy-
tvori v grafe uzol typu TABLE. Aktualizuje premennii parents.

Po prechode vSetkymi uzlami v poli statement->components sa program postupne
vynori spét, a vrati do funkcie preorder(const IR::PackageBlock *block). Tu sa vy-
tvoria chybajice hrany, ktoré ziskame iteradciou cez premenni parents. Potom sa nastavia
atribity daného grafu, o mé na starosti trieda GraphAtiributeSetter, ktora je sticastou uz
vyssie spomenutej triedy Graphs. Graf sa nasledne ulozi do stiboru, a pokracuje sa v iteracii
skrz uzly AST predstavujtice konstantné hodnoty.

Na tvorbu grafov analyzatorov paketu je Specializovand trieda Parsers. Tato trieda tiez
funguje na navrhovom vzore navstevnik, dedi od triedy Inspector. Navstevuje uzly v AST
typu IR: :ParserState*, IR: :PathExpression* a IR::SelectExpression*. Vo funkcidch
postorder, ktoré beri ako argument uzly s typmi vymenovanymi v predchadzajtcej vete, sa
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spracuvaju uzly predstavujice jednotlivé stavy analyzatora paketu, a uzly ktoré predstavuju
prechody medzi tymito stavmi. Jednotlivé stavy a prechody medzi stavmi st ulozené v
mapach:

e transitions — uchovava objekty struktirovaného typu TransitionEdge.
e states — uchovava objekty typu IR: :ParserState.

Obidve mapy mapuja jednotlivé objekty, ktoré skladujd, na objekt typu IR::P4Parser,
ktory predstavuje uzol s danym analyzatorom paketu.

Po prechode vsetkymi uzlami, ktoré obsahuju stavy a prechody daného analyzitora
paketu sa zavola funkcia postorder s argumentom typu IR: :P4Parser* parser. V nejsa z
mapy states vyberu stavy, ktoré st namapované na analyzator paketu, ur¢eny argumentom
funkcie. Tieto stavy sa zapisu ako uzly CFG vo forméate dot do siboru. Nasledne sa z mapy
transitions vybera prechody prislichajice prave spracovavanému analyzatoru paketu,
a zapisu sa ako prechody medzi uzlami CFG vo formate dot. Takto sa vytvaraju CFG
pre vSetky analyzatory paketu, ktoré st definované v danom P4 programe. Oproti triede
Controls sa tu na tvorbu CFG nepouziva boost kniznica, ale graf sa rovno zapisuje vo
formate dot do siboru s ndzvom daného analyzatora paketu, bez pouzitia nejakej internej
struktury, ktora by ho reprezentovala.

5.2 Navrh vylepsenia

Analyzou funkcionality sti¢asného rieSenia a serializovanej IR vybraného P4 programu' som

dospel k nasledujicim zaverom. Je potrebné:

e Zachytit tok programu v tabulkach. Vyuzije sa sicasné riesenie, v ktorom sa rozsiri
prejdenie uzlu s tabulkou o:

1. Ziskanie a prechod uzlom s porovnévacim kli¢om danej tabulky.

2. Ziskanie a prejdenie uzlami s jednotlivymi akciami, ktoré je mozné skrz tabulku
vyvolaf.

e Spojenie CFG pre jednotlivé prvky programu do jedného CFG, ¢o sprehladni analyzu
toku programu. Pre tato funkcionalitu sa grafy v sicasnom dot formate preveda do
json formétu, ¢o zjednodusi dalsiu manipuldciu s nimi. Nasledné spojenie grafov bude
prebiehat tak, Ze sa odstrdnia nepotrebné __START__ a __END__ uzly, a pridaja sa
hrany, ktoré spoja grafy jednotlivych prvkov programu v poradi v akom st definované
v main.

Pre zachytenie toku programu v tabulkach, bude potrebné rozsirit funkciu bool Control-
Graphs: :preorder(const IR::P4Table *table) o vyhladanie klica v tabulke a prejdenie
tabulke prislusiacich akcii. Signatira funkcii, ktoré je potrebné pridat:

e bool ControlGraphs::preorder(const IR::TableProperties *properties)
V tejto funkcii bude potrebné néjst uzol typu IR: :Property s ndzvom key, a dostat
sa az k uzlu typu IR: :StringLiteral ktorého hodnota predstavuje vyhladavaci klié
v tabulke.

!program dostupny na adrese https://hikingandcoding.wordpress.com/2019/09/17/getting-
started-with-p4/
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e bool ControlGraphs: :preorder(const IR::Key xkey)
Funkcia ktorad ziska vyhladavaci kluc¢ v tabulke a pridda ho ako uzol do CFG. Tento
uzol bude korenom pre vsetky akcie, ktoré moéze tabulka vyvolat.

e bool ControlGraphs::preorder(const IR::P4Action *action)
Funkcia ktora prejde jednotlivé akcie a prikazy v nich a pridd zodpovedajice uzly do
CFG.

Tieto prvky sa nachadzaji v IR v poli controlLocals, ¢o je atribit uzlu IR: :P4Control.

Pre vytvaranie celkového grafu toku programu bude potrebné vytvorit novi triedu, ktora
bude obsahovat funkcie na spajanie jednotlivych CFG. Predbezna signatira premennych a
funkcii ktoré bude trieda obsahovat:

e merged_cfg — Premennda do ktorej sa bude postupne ukladat spajany CFG.

e current_cfg — Pomocna premennd obsahujica prave nacitany CFG, ktory sa prida
k merged_cfg.

e fnc getMain() — Funkcia ziska nazvy riadiacich blokov a analyzatorov a vrati ich v
poradi, v akom sa nachadzaju pri definicii main v spracovavanom P4 programe.

e fnc loadCFG(name) — Funkcia nac¢ita CFG s ndzvom dany parametrom name.

e fnc mergeCFG() — Funkcia pripoji aktudlne nacitany graf v premennej current_cfg
ku vytvaranému grafu v premennej merged_cfg.

e fnc Write_to_file(fileName) — Funkcia zapise vytvoreny graf v premennej mer-
ged_cfg do siboru vo forméate json.

o fnc CreateMergedCFG() — Hlavna funkcia, ktora:

1. Pomocou getMain() nacita nazvy prvkov programu do premennej top_level-
_names.

2. Dalej bude iterovat skrz mené v premennej top_level_names, pre kazdé meno
nacita graf pomocou loadCFG(name) a pridd ho ku generovanému grafu v mer-
ged_cfg.

3. Po dokonceni cyklu sa graf zapise do siboru pomocou funkcie Write_to_file-
(fileName).

V dalsej sekcii je mozné najst mockup toho, ako bude CFG vyzerat po pridani precha-
dzania skrz tabulky a akcie v AST.

5.3 Mock-up

7 kédu jednoduchého P4 programu, dostupného na odkaze 1, je vynaté riadiaca funkcia
my_ingress ako kéd 2. Tato funkcia obsahuje tabulku, na ktorej je mozné znazornit, ¢o
sucasné riesenie generujice CFG nezachytava a je treba zachytif v navrhovanom rieseni.
Obréazok 5.1 ukazuje CFG generovany stucasnym riesenim, kde je zaznamenany iba pre-
chod toku programu do tabulky, ale nie st zaznamenané akcie v tabulkich. Navrhované
rieSenie 5.2 zachytava prechod akciami v tabulke, kde sa akcia vyberie na zaklade klica,
deklarovaného v tabulke a nastaveného skrz kontrolér.
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control my_ingress(inout headers_t hdr,
inout metadata_t meta,
inout standard_metadata_t standard_metadata)

{
bool dropped = false;
action drop_action() {
mark_to_drop(standard_metadata) ;
dropped = true;
}
action to_port_action(bit<9> port) {
hdr.ipv4.ttl = hdr.ipv4.ttl - 1;
standard_metadata.egress_spec = port;
}
table ipv4_match {
key = {
hdr.ipv4.dst_addr: lpm;
}
actions = {
drop_action;
to_port_action;
}
size = 1024;
default_action = drop_action;
}
apply {
ipv4_match.apply () ;
if (dropped) return;
}
}

Kod 2: Riadiaca funkcia obsahujica my_ingress tabulku
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Obr. 5.1: Sticasny vygenerovany CFG
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Obr. 5.2: Mockup novonavrhovaného CFG, ktory zachytava tok programu v tabulkach
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Kapitola 6

Implementacia

6.1 Format json vystupu

Pre vytvorenie vystupu vo formate json boli dve moznosti:

1. Konvertovat graf vytvoreny skrz boost kniznicu do json. Graf by mal podobnt struk-
turu ako v dot, a bol by spétne serializovatelny do dot skrz standardny néstroj prika-
zovej riadky, ktory sa pouziva na generovanie grafov vo formate pdf alebo png, z uz
existujiceho dot siboru.

2. Vytvorit vlastni Struktiru json siboru, ktory by reprezentoval CFG.

Zvolil som druht variantu. Mojim cielom bolo vytvorit json format, ktory by bol Tahko
¢itatelny a pochopitelny aj pre c¢loveka nepoznajiceho jeho kompletnt struktiru. Prva
varianta takyto json nepontukala. Preto som sa rozhodol navrhnit vlastnt, prehladnejsiu
struktiru json suboru, nad ktorou by sa dali dalej vytvorif jednoduché nastroje na jej
spracovanie.

Formét mnou navrhnutého json vystupu je ilustrovany v kéde 3. Objekt info obsahuje
nézov programu, ktory koresponduje s ndzvom vstupného siboru s P4 programom. Pole
nodes na riadku 5 obsahuje objekty, ktoré predstavuju jednotlivé prvky programu v P4.
Jednotlivé prvky su objekty, s polozkami:

o type — Predstavuje typ prvku programu. Nadobida hodnoty "parser" alebo "control".
e name — Predstavuje ndzov prvku v programe.

o nodes (riadok 9) — Pole, ktoré obsahuje jednotlivé uzly CFG. Tieto uzly st reprezen-
tované objektmi s polozkami node__nmb, name, type, type__enum.

o transitions (riadok 24) — Pole, ktoré obsahuje jednotlivé prechody medzi uzlami CFG.
Jednotlivé prechody obsahujt polozky from, to, cond.

Objekty v poli nodes maji struktaru:

e node_nmb — Reprezentuje index na ktorom sa uzol nachidza v poli nodes. Je to
pomocny udaj, ktory moéze ulahéit budice spracovanie.

e name — Obsahuje retazec, ktory bude vypisany v strede uzla.

e type — Obsahuje informéaciu o aky typ uzla sa jedna.
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{
"info": {
"name": "program"
1,
"nodes": [
{
"type": "parser",
"name": "MyParser",
"nodes": [
{
"node_nmb": 0,
"name": "start",
"type": "state",
"type_enum": 8
1,
{
"node_nmb": 1,
"name": "accept",
"type": "state",
"type_enum": 8
1,
1,
"transitions": [
{
"from": O,
"to": 1,
"cond": "allways"
1,
]
1,
]
}

Ko6d 3: Formét json vystupu

o type_enum — Typ uzla je v boost grafe reprezentovany vyctom. Tato polozka obsahuje
c¢islo, ktoré zodpoveda danému typu v tomto vycte. Ulozenie tejto informacie mdze
znovu ulah¢if budice spracovanie, najmé ak v programe ktory spracuje vystupny json
pouzivame rovnaky vycet, ako sa nachidza v triede Graphs.

Polozky v poli transitions si zasa objekty so struktarou:
e from — Reprezentuje index uzla z pola nodes, z ktorého hrana zacina.
e to — Reprezentuje index uzla z pola nodes, ku ktorému hrana smeruje.

e cond — Obsahuje retazec, oznacujici podmienku, ktord musi byt splnend, aby tok
programu Siel v smere danej hrany. Pripadne obsahuje iny slovny popis, ktory nam
upresnuje kedy alebo preco sa tok programu vyberie danou hranou (always, default).

V mojej prvej implementacii sa json vystup vytvara zaroven s vytvaranim boost grafov.
Po zisteni, ze vsetky potrebné informécie na vytvorenie json vystupu mé v sebe struktira
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reprezentujica boost graf, sa v druhej implementacii vytvara json vystup pomocou ziskava-
nia uzlov a hran z grafov vytvorenych za pomoci boost kniznice. Presny popis generovania
json vystupu bude vysvetleny v nasledujucich sekciach.

6.2 Rozsirenie o prechod uzlami s tabulkou, klticom a akci-
ami

Pre pridanie tejto funkcionality bolo nutné zistit, ktorymi volaniami sa dostanem k po-
trebnym uzlom AST. Rozsirovala sa uz existujica funkcia preorder (const IR::P4Table
*table), ktord je mozné pozriet v kdde 4. V texte sa dalej budem odkazovat na riadky
v tomto kéde. V nej bolo pridané ziskanie uzla s klicom danej tabulky, pomocou volania
table->getKey () (riadok 8). Po ziskani uzla s kli¢om mohla nasledovat implementécia
metody preorder (const IR::Key xkey), v ktorej sa prechddza pole key->keyElements
a do premennej sstream, ktord slizi na budovanie textového refazca, sa postupne zapisuju
vSetky prvky, ktoré tvoria dany kltc. Po prechode polom nasleduje pridanie uzlu do boost
grafu a aktualizovanie premennej parents.

Vo funkcii spracovavajicej tabulku sa dalej pokracuje ziskanim vsSetkych akcii skrz
volanie table->getActionlList()->actionList, ktoré sa ulozia do premennej actions
(riadok 16). Este predtym sa ale ulozi do premennej keyNode typu Parents hodnota
parents.back() (riadok 11 a 12). Hodnota tejto premennej je dolezitd pre spréavne vy-
tvorenie hrany k uzlu s akciou tak, aby vzdy vychadzala od uzla s kli¢om. Pri iteracii skrz
vsetky akcie sa prave z tohto dévodu najprv nastavi premenna parents na hodnotu pre-
mennej keyNode (riadok 18). Pre kazdu akciu sa ziska jej ndzov a v CFG sa vytvori uzol,
s oznacenim zodpovedajucim nazvu akcie (riadok 20). Skrz nésledné volania sa operaciami
nad IR reprezentaciou ziska uzol s telom akcie (riadky 24-32). Toto telo sa vzdy navstivi,
teda zavold sa funkcia preorder(const IR::P4Action *action) (riadok 33). V nej sa
iba zavola funkcia visit nad telom akcie, ktoré predstavuje blok s prikazmi a je ulozené v
action->body. Telo akcie sa spracovava rovnako, akoby slo o telo riadiacej funkcie. Po spra-
covani tela akcie nasleduje volanie funkcie merge_other_statements_into_vertex, ktora
ak su este nejaké prikazy na zdsobniku statementStack, prida ich ako uzol do CFG (riadok
38). Po nej sa do premennej new_parents pridaji hodnoty, ktoré budi zodpovedat pozicii
posledného uzla danej akcie (riadok 40). Hodnota uloZena v tejto premennej je ddlezita pre
spravne spojenie poslednych uzlov vSetkych akcii s nasledujticim uzlom v CFG. Pokracuje
sa vymazanim hodnoty v premennej parents (riadok 41). Po takomto spracovani vsetkych
akcii pritomnych v danej tabulke sa prave do premennej parents ulozi hodnota z premennej
new_parents (riadok 44).

6.3 Prva implementacia

Zacal som implementéaciou triedy JsonMerger. Tato trieda v sebe zapuzdruje funkcie a pre-
menné potrebné pre vytvorenie json vystupu (stbor fullGraph.json), ktory je generovany
pocas uz existujicich prechodov AST. K uz existujucemu kédu na vytvorenie uzlov a hran
boost grafu sa priradili volania funkcii, ktoré pridali dané uzly a hrany do premennej obsa-
hujtcej generovany json v triede JsonMerger. Na obrazku 6.2 je mozné vidiet, Ze generovanie
tohto json forméatu prebieha zaroven s prechodmi tried Controls a Parsers. V nasledujicom
texte sa budem odkazovat na funkcie a premenné triedy JsonMerger, ktorej diagram je na
obrazku 6.1.
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bool ControlGraphs::preorder(const IR::P4Table *table) {

auto name = table->getName();
auto v = add_and_connect_vertex(name, VertexType::TABLE);
parents = {{v, new EdgeUnconditional()}};

auto key = table->getKey();
visit(key);

Parents keyNode;
keyNode.emplace_back(parents.back());

Parents new_parents;
auto actions = table->getActionList()->actionList;
for (auto action : actions){
parents = keyNode;
auto v = add_and_connect_vertex(action->getName(), VertexType::ACTION);

parents = {{v, new EdgeUnconditional()}};

if (action->expression->is<IR::MethodCallExpression>()) {
auto mce = action->expression->to<IR::MethodCallExpression>();

// needed for wistiting body of P4Action
auto resolved = P4::MethodInstance::resolve(mce, refMap, typeMap);

if (resolved->is<P4::ActionCall>()) {
auto ac = resolved->to<P4::ActionCall>();
if (ac->action->is<IR: :P4Action>()) {
visit (ac->action->to<IR: :P4Action>());

}
}
merge_other_statements_into_vertex();
new_parents.insert (new_parents.end(), parents.begin(), parents.end());
parents.clear();

parents = new_parents;

return false;

Kéd 4: Rozsireny prechod uzlom obsahujticim tabulku
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JsonMerger

+ json: Util::JsonObject <<enumeration>>
+ block: Util::JsonObject* NodeType
+ currentNode: Util::JsonObject*
TABLE
+ newBlock(const char* name, const char* type): static bool §E¥ION
+ addBlock(): static bool
+ addBIockSI')oFront(): static bool CONDITION
+ addNode(const char* name): static bool SWITCH
+ addTypeToNode(unsigned int type): static bool STATEMENTS
+ addTypeToNode(const char* type): static bool CONTROL
+ getNumberOfObjects(): static unsigned long OTHER

+ addTransition(const unsigned int &from, const unsigned int &to,
const cstring &name): static bool
+ addBlockTransition(): static void

Obr. 6.1: Diagram triedy JsonMerger

V programe sa najskor prechadzaju uzly v AST, ktoré obsahuju riadiace bloky. Tieto
prechody sa nachddzaji v triede Controls. Na zaciatku prechodu uzlom (vo funkcii pre-
order (const IR::PackageBlock *block)), obsahujicim riadiaci blok, sa vzdy vytvori vo-
lanim funkcie newBlock () novy json objekt so zodpovedajicim menom a typom "control".
V tejto funkcii sa novovytvoreny objekt ulozi na koniec pola nodes v premennej json (ktord
je pomenovand takto stroho, pretoze obsahuje vysledny json, ktory sa zapise do siboru), a
vytvoria sa zatial prazdne json polia nodes a transitions. Pole nodes v novovytvorenom
objekte obsahuje uzly CFG, predstavujice samostatné bloky kédu obsiahnuté v danej ria-
diacej funkcii, ako aj podmienky (if, table-key, switch-expr), alebo nazvy tabuliek a akcii.
V poli transitions st zase ulozené vsetky prechody medzi uzlami v poli nodes. Dalej
pracujem uz iba s novovzniknutym objektom, ktory je dostupny skrz premennt block.

Nasleduje vlozenie uzlov __START__ a __EXIT__ do pola nodes, volanim funkcie add-
Node (). Uzol __START__ predstavuje vstupny bod toku programu do riadiaceho bloku, a
uzol __EXIT__ predstavuje bod, ktorym tok programu vzdy riadiaci blok opusta. Cize ak
je telo riadiaceho bloku préazdne, ¢o sa zisti az po prechode uzla obsahujticim telo daného
riadiaceho bloku, boost graf aj objekt block obsahuju vzdy iba tieto dva uzly.

Po vytvoreni tychto uzlov v objekte block a boost podgrafe sa pokracuje prechodom
tela riadiaceho bloku. Jednotlivé prechadzané uzly z AST, ktoré predstavuji samostatné
prikazy, nasledujiice za sebou a nespdsobujice vetvenie programu st spajané do jedného
uzla v CFG. Nové uzly sa pridavaji do CFG az ked sa narazi prechodmi AST na uzol, ktory
sposobuje vetvenie programu. Takyto uzol predstavuje podmienku, prepinac¢ alebo tabulku.
Nové uzly sa automaticky spajaju s uz existujicimi predchiddzajicimi uzlami v CFG prida-
nim zodpovedajicich hran. Pre spravne prepojenie tychto uzlov sa pouziva premenné typu
Parent, ktord obsahuje id (¢islo) predchddzajiceho uzlu a text predstavujici podmienku
alebo iny predpoklad, pri ktorého platnosti sa prechadza danou hranou. Po prejdeni vset-
kych prikazov nachadzajicich sa v tele riadiaceho bloku sa pokracuje na prechod uzlov
AST, ktoré predstavuju analyzatory paketu.

Grafy vo forméte dot pre analyzatory paketov sa nevytvaraji za pomoci kniznice bo-
ost. Pridavanie uzlov do json v triede Parsers prebieha vo funkcii postorder(const
IR: :P4Parser #*parser), kde sa na zaciatku znovu vytvori novy json objekt so zodpoveda-
jacim nazvom a typom, odkaz na neho sa ulozi do block, a prida na zaciatok pola nodes v
premennej json volanim funkcie newBlock (). Potom sa iteruje stavmi analyzatora paketu,
ulozenymi v mape states. Volaniami funkcii addNode () a addTypeToNode () sa stavy pri-
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Zapis json do suboru

Obr. 6.2: Sekvencény diagram zachytavajici prechod jednotlivymi triedami v prvej imple-
mentacii.

daji do objektu v premennej block. Zaroven sa stavy pridavaji do pomocnej mapy nodes,
kde sa mapuje nazov stavu na jeho index v poli nodes v premennej block. Tato mapa je
potrebna pre vytvorenie hran v oCakavanom forméte v objekte block, kde sa na uzly od-
kazuje ¢islom, reprezentujicim ich index v poli nodes, a nie skrz nazvy jednotlivych uzlov.
Nasledne sa iteruje hranami analyzatora paketu, uloZenymi v mape transitions. Kazda
hrana v sebe nesie informéciu o nazve uzla, v ktorom zacina a v ktorom konéi. Tu sa vyuzije
mapa nodes, z ktorej sa ziska index uzla z ktorého hrana zacina, a v ktorom konci, skrz
nézvy jednotlivych uzlov. Hrana sa prida do objektu block volanim addTransition().

Pre vytvorenie fullgrafu vo formate dot sa pouzivaju funkcie z boost kniznice a objekt
json z triedy JsonMerger. Z objektu json sa ziskaju vsetky prvky v poli nodes, pred-
stavujice grafy jednotlivych funkénych blokov v programe. Tymito objektmi sa nésledne
iteruje:

1. Vytvori sa novy podgraf s ndzvom zodpovedajicim nazvu funkéného bloku.

2. Nasledne sa iteruje uzlami objektu z pola nodes, a tie sa postupne priddvaju do
podgrafu.
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3. Potom sa iteruje hranami objektu z pola transitions, ktoré sa postupne pridavaja
do podgrafu.

4. Na konci sa vytvori prepojenie medzi aktualnym a predchadzajicim podgrafom, kde

sa spoji posledny (najnizsi) uzol z predchddzajiceho podgrafu s prvym (najvyssim)
uzlom z aktudlneho podgrafu (bude vysvetlené nizsie).

Ak aktudlny objekt s funkény blokom obsahuje iba 2 uzly (uzly __START__ a __EXIT__),
je preskocend iterdcia pre uzly a hrany v objekte, a pridd sa do podgrafu iba jeden uzol s
nazvom Empty body. Tento uzol bude slizit iba na prepojenie po sebe idtcich podgrafov a
vo vyslednom grafe nebude vykresleny. Je to z dovodu sprehladnenia vysledného fullgrafu
— podgrafy, v ktorych sa nevykona ziadny kod, st prazdne.

Prepojenie jednotlivych podgrafov funguje tak, ze sa pridd hrana, ktora akoby spdja
jednotlivé podgrafy (v skutocnosti ale spdja uzly z tychto podgrafov). Pouzivaju sa tu
pomocné premenné:

o t_adder — Predstavuje stcet uzlov vo vsetkych predoslych podgrafoch (bez uzlov v
aktudlnom podgrafe). D4 sa povedat, Ze reprezentuje index uzla __START__ v aktu-
alnom podgrafe.

e t_prev_adder — Predstavuje index posledného uzla v predchiadzajicom podgrafe
(teda uzla __EXIT__ alebo accept). Tato premennd je potrebnd, pretoZze posledny
uzol v predchadzajicom podgrafe nelezi na poslednom indexe v tomto podgrafe, nie
je mozné ho teda ziskat vypoctom t_adder - 1.

e i — Pouziva sa na indexaciu podgrafov a je tiez potrebna pre spravne vytvorenie hran
medzi podgrafmi. Za jej pomoci sa nastavuju atributy tychto hran.

Pri vytvarani tohto prepojenia moze nastat viacero situdcii:

e Spéja sa predchadzajuci podgraf analyzatora paketu a sucasny podgraf riadiaceho
bloku. Prida sa hrana zac¢inajica v uzle accept predchadzajiceho podgrafu, ktorého
index ziskame vypoc¢tom t_adder - 2, a koncom v uzle __START__ sucasného pod-
grafu, ktorého index predstavuje premennd t_adder.

e Spajaju sa dva podgrafy riadiacej funkcie. Prida sa hrana so zaciatkom v uzle __EXIT__
predchédzajiceho podgrafu, ktorého index méame uloZeny v premennej t_prev_adder,
a koncom v uzle __START__ sucasného podgrafu, ktorého index predstavuje premenna
t_adder.

Hrana, ktora je pridand medzi dva po sebe idice podgrafy musi mat naviac nastavené atri-
bty lhead a 1tail. Atribut lhead urcuje kde sa vykresli koniec danej hrany, a nastavuje
sa na ram aktualneho podgrafu a atribat 1tail urcuje kde sa vykresli zaciatok danej hrany,
a nastavuje sa na ram predchadzajiceho podgrafu.

Tento spdsob generovania json a fullgrafu v dot forméate interne generoval json aj ak
nebol zvoleny ako vystup skrz argumenty. Preto som sa snazil najst iny spdsob generovania
fullgrafu. Pontkalo sa ukladanie boost podgrafov z prechodu uzlami AST obsahujicimi
riadiace funkcie a aj analyzatory paketu, a ich nésledné spracovanie podla argumentov z
prikazovej riadky — bud sa vytvori iba fullgraf v dot formate, alebo iba v json formate,
alebo sa vytvoria grafy pre vsetky funkcéné bloky rovnako ako tomu bolo doteraz.

Taktiez, ked sa na to pozriem spétne, tak sa pontka riesenie vytvarat iba interne json,
a na zéklade argumentov z neho vytvorit boost grafy pre kazdy funkény blok (default
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behavior), alebo fullgraf. Tuto cestu som si nezvolil, pretoze som chcel menit ¢o najmene;j
poévodného kodu, a nie len zachovat pévodni funkcionalitu, ale aj ¢o najviac pévodny kod.

6.4 Druha implementacia

7 dovodov spomenutych na konci predchadzajicej sekcie som sa rozhodol pre prerobenie
prvej implementécie. Zmenil som triedu Controls tak, aby ukladala boost grafy pre riadiace
bloky programu do vektoru controlGraphsArray. Triedu Parsers som upravil tak, aby
na generovanie grafov pre analyzatory paketu pouzivala boost kniznicu. To znamenalo len
zmenu smyciek, v ktorej sa uzly a hrany vypisovali priamo do siiboru na smycky, v ktorych sa
pridavaju uzly a hrany do boost grafu. Vyuzila sa tu aj mapa nodes z prvej implementacie,
pretoze uzly v boost grafe st bez zadania mena ako argumentu pomenované ich indexom —
¢islo, ktoré vyjadruje kolky v poradi je dany uzol vytvoreny. Pre spravne pridanie hran sa
teda pracuje s mapou na ziskanie zodpovedajiceho indexu hrany. Vytvoreny boost graf sa
znovu ulozil do vektoru parserGraphsArray.

V prvej implementécii este neboli spominané a ani pridané nové argumenty programu
najmé z dévodu, ze bola zavrhnuté. AvSak, ak by v prvej implementécii boli, ich funkciona-
lita by bola rovnaka ako tu. Pridané argumenty, st popisané nizsie.

e --graphs — Vypise CFG pre kazdy funkény blok do siiboru s ndzvom zodpovedajicim
nézvu funkéného bloku. Zodpoveda pévodnému spravaniu riesenia generujticeho CFG.

e —fullGraph — Pospaja CFG jednotlivych funkénych blokov do jedného CFG. Zapise
ho vo formate dot do stiboru s nazvom fullgraph.dot.

e —-jsonOut — Prevedie CFG jednotlivych funkénych blokov do forméatu json. Presna
schéma, tohoto forméatu bola popisand v sekcii 6.1.

Ak pri spusteni programu nie je zadany ziadny z tychto argumentov, program sa sprava
akoby bol spusteny s argumentom --graphs.

Grafy ulozené vo vektoroch controlGraphsArray a parserGraphsArray sa dalej spra-
cuvaju vo funkcii vo funkcii process triedy Graph_ visitor. V tejto funkcii sa vykond kéd
podla zadanych vstupnych argumentov programu.

V pripade argumentu --graphs sa iba zapisu jednotlivé grafy ulozené vo vektoroch do
stborov vo forméte dot, s nazvami zodpovedajicimi nazvom grafov.

Pri zadani argumentu --fullGraph sa vytvara fullgraf vo formate dot. V tejto Casti
pouzivam Struktiru fullGraphOpts (kod 5) s polozkami:

e fg — Predstavuje miesto kde sa uklada vysledny graf. V tiom sa pri kazdej iteracii
vytvori novy podgraf, a cez funkciu boost::copy_graph sa do neho skopiruje uz
existujuci graf.

e node_i — Indexuje uzly vo vyslednom grafe.
e cluster_i — Indexuje jednotlivé podgrafy vysledného grafu.

Této struktira slizi na predanie dat, medzi dvoma volaniami funkcie forLoopFullGraph,
prvym pre grafy analyzatorov paketu, a druhym pre grafy riadiacich funkcii.

Vytvaranie boost fullgrafu vo formate dot prebieha vo funkcii forLoopFullGraph. V
nej sa iteruje vektorom s uz vytvorenymi grafmi. V kazdej iteracii sa najskor vytvori novy
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struct fullGraphOpts{
Graph fg; // fullGraph

/* variables needed for subgraph connection*/
unsigned long node_i = 0; // node indezer
unsigned cluster_i = 0; // cluster indezer

Kéd 5: Struktira fullGraphOpts

podgraf v grafe fg a nastavia sa mu potrebné atribity a nazov, pre ktorého vytvorenie sa vy-
uzije pomocnd premennd na indexaciu podgrafov cluster_i. Nasledne sa vykona kéd podla
poctu uzlov v kopirovanom grafe Ak kopirovany graf obsahuje iba dva uzly, je do podgrafu
pridany iba jeden uzol — tak ako pri prvej implementécii, na sprehladnenie vysledného full-
grafu. Inak sa skopiruje cely graf do podgrafu pomocou funkcie boost: : copy_graph. Kvoli
nefungujicemu kopirovaniu nazvov hran bola vytvorena struktira edge_name_copier, kto-
rej tlohou je kopirovat nazvy hran z pévodného grafu do podgrafu. Tato struktira sa pre-
déva ako jeden z argumentov funkcie boost: : copy_graph. Nasledné spajanie jednotlivych
podgrafov je realizované rovnako ako v prvej implementacii s tym, ze namiesto pomocnej
premennej t_adder sa pouziva premennd node_i, a pracuje sa grafmi riadiacich blokov,
namiesto json objektov.

Po zadani argumentu --jsonOut sa vytvori fullgraf v preddefinovanom json formate.
Jeho tvorba prebieha vo funkcii forLoopJson, v ktorej sa znovu iteruje cez grafy ulozené
vo vektoroch. Pre kazdy graf sa vytvori novy objekt, do ktorého sa prida nazov a typ spra-
covavaného grafu. Dalej sa iteruje skrz uzly v grafe, ktoré st postupne pridévané ako json
objekty do pola nodes so zodpovedajicim nazvom a typom. Okrem iného sa do tychto ob-
jektov uklad4 aj index daného uzla v poli, do ktorého bude pridany, a ¢islo, ktoré zodpoveda
typu uzla (enum). Nésledne sa iteruje skrz hrany v grafe, ziskavaju sa informécie z ktorého
uzla hrana ide, a do ktorého ide, a taktiez popis hrany (ktory zvicésa vyjadruje podmienku,
preto sa polozka aj vold cond). Tieto informécie st postupne pridané ako json objekty do
pola transitions.

Tato implementacia je jednoduchsia na ¢itanie a zaberd menej riadkov kédu. Z jej sek-
ven¢ného diagramu 6.3 je mozné vidiet, ze zaroven pracuje priamociarejsie ako prva imple-
mentacia. Medzi jej nepochybnil vyhodu patri prepisanie triedy Parsers tak, aby pouzivala
funkcie boost kniznice na tvorbu grafov. Predtym sa graf generoval skrz textovy vystup
priamo do suboru, ¢o bolo sice mozné, ale kéd vdaka tomu nepdsobil ucelene, v jednej
triede sa na generovanie grafov pouzival boost, a v druhej nie. Alternativne by $lo aj triedu
Controls prepisat tak, aby generovala graf rovno do suboru bez pouzitia boostu, ak bolo
uc¢elom nepouzivania boost v triede Parsers zjednodusenie pamétovej narocnosti. Vyhoda
znovupouzitia grafov pre jednotlivé funkéné bloky je v tom, Ze ich mézme skopirovat jednou
funkciou do podgrafu vysledného fullgrafu. Pokusal som sa aj nejako tieto grafy pospajat,
¢im by sme nemuseli generovat novy graf pre fullgraf a usSetrit na pamétovej naroc¢nosti,
ale neuspesne. Nie je mozné len pridat hranu, ktora by spajala tieto grafy, alebo jeden cely
graf premiestnit do druhého.

Vo vysledku tato implementéacia vytvorila menej tried — iba jednu ( Graph__visitor), ktoré
pracuje s boostovskymi grafmi, namiesto 2 v predoslej implementacii, kde sa vytvorila trieda
JsonMerger, ktoréd sltzila na vytvaranie json vystupu a trieda Full graphs, ktorej dlohou
bolo vytvorit fullgraf. Toto povazujem za vyhodu, kéd je viac kompaktny.
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Obr. 6.3: Sekvenc¢ny diagram zachytavajici prechod jednotlivymi triedami v druhej imple-
mentacii.

6.5 Problémy s vytvaranim fullgrafu

Pri prvotnej snahe vytvarat fullgraf spajanim jednotlivych podgrafov som narazil na na-
sledujici problém. Pri pouziti zékladného dot engine nie je mozné spojovat 2 podgrafy. Je
to mozné iba pri pouziti vykreslovacieho enginu fdp, ktory je ale urc¢eny pre neorientované
grafy. Jeho pouzitie pre vykreslenie orientovaného grafu viedlo k vzniku neprehladného
grafu, v ktorom neboli uzly na rovnakej tirovni usporiadané vedla alebo pod sebou. Vy-
kreslovaci engine fdp jednoducho ignoruje, ze ide o orientovany graf, a vykresli ho ako
neorientovany. Preto som tento problém vyriesil spajanim posledného uzla a prvého uzla v
dvoch po sebe nasledujicich podgrafoch. Princip tohto spajania podgrafov bol uz popisany
vyssie, v sekcii 6.3.

Dalej som pre tvorbu fullgrafu zvazoval ako ho urobit ¢o najéitatelnejsim. Prive z
tohto dovodu vzniklo rozhodnutie nevykreslovat v grafoch prazdnych riadiacich blokov uzly
__START__ a __EXIT__. Vhodnejsie je nahradif ich jednym uzlom, ktory sa vykresli ako
neviditelny pouzitim atribitu invis. Zvazoval som tiez pre kazdu tabulku vytvorit novy
podgraf, ¢im by bol jasne vymedzeny tok programu, ktory prebieha v tabulke. Tito ideu
som ale zavrhol z dovodu, ze pri pouziti funkcie boost: : copy_graph sa nekopiruji podgrafy
zanorené v podgrafoch.

33



6.6 Pouzité kniZnice

Na tvorbu vystupu vo formate json som pouzil kniznicu pritomnda v pdc repozitari. Na
tvorbu CFG som pouzil boost kniznicu, pretoze ta sa uz pouzivala na tvorbu grafov v
sucasnom rieseni, a bola pre nu vytvorena v triede Graphs sada funkcii, ktoré ulahcovali

pracu s nou.
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Kapitola 7

Vysledky

Implementované riesenie bolo otestované na sade testovacich programov. Vygenerované vy-
stupy pre tieto programy, ako aj programy samotné sa nachadzaji na prilozenom médiu.
Tieto vystupy boli ruéne kontrolované, ¢o znamena, ze kazdy graf v dot forméte bol ruc¢ne
prevedeny nastrojom dot do pdf/png formétu. Po tomto prevedeni mohli byt vysledné grafy
skontrolované, ¢i su validné a odpovedaji ocakavaniu. Preukéazala sa funkénost riesenia, a
vsetky grafy odpovedali ocakavaniu. Vystupy vo forméte json nebolo potrebné nejako Spe-
cificky kontrolovat.

Na obrazku 7.1 je mozné vidiet vygenerovany graf pre rovnaky prikladovy P4 program
ako bol pouzity uz v kapitole 5 (obrazok 5.1). V tomto obrazku je mozné si vSimnut hlavne
pridany uzol s klucom tabulky (lpm: “hdr.ipv4.dst_addr” exact: “hdr.ipvj.src_addr”) a
uzly s akciami drop__action a to__port_action. Z uzlov obsahujucich jednotlivé akcie vedu
hrany do uzlov, ktoré reprezentuju telo akcie. V tomto pripade ide o jeden uzol, ale tychto
uzlov méze byt bezne viac. Tok programu sa po vynoreni z jednotlivych akcii musi spojit
vzdy v jednom uzle (v zobrazenom priklade ide o uzol s podmienkou dropped_0/dropped;).

Pre demonstraciu prace s json vystupom som vytvoril kratky skript v jazyku Python,
ktory vytvara z jsonu fullgraf v dot forméate. M4 viacero vstupnych argumentov, ktorych
popis je mozné ziskaf zadanim argumentu --help. Poskytuji kozmetické tpravy fullgrafu,
ktoré menia sposob, akym st niektoré prvky vykreslované. Asi najzaujimavejsim argumen-
tom je --LR, ktory meni vykreslovanie jednotlivych uzlov a hran v grafe zo standardného
zhora dole, na zlava doprava. Tento skript je dostupny v stiboroch prilozenych na médiu, a
nebol pridany do oficidlneho repozitara p4c.

Za tucelom vytvorenia pull-requestu bola vytvoreny képia oficidlneho repozitara prekla-
daca p4c. Sem bolo pridané moje riesenie s vhodnymi commit spravami. V commitoch som
tiez aktualizoval Readme daného backendu, kde som pridal popis nového json vystupu a
popisal, ako pouzivat nové argumenty programu, aktualizoval ukazkové obrazky grafov a
pridal fullgraf vo forméte png a json pre program firewall a flowlet switching-bmv2. Dalej
som pridal vhodné komentare k mnou vytvorenému koédu a upravil kéd tak, aby vyhovoval
Stylu pisania kédu pouzivaného v pdc repozitari, kde sa pouziva Google coding style'. Pre
kontrolu dodrzania pravidiel, ktoré Google coding style vyzaduje je v repozitari pdc do-
stupny néstroj cpplint. Nim som svoj kdd skontroloval a nevyhovujice riadky kédu upravil.
Po findlnych tpravich nasledoval pull-request’. Recenzent odhalil drobné chyby v mojom

"https://google.github.io/styleguide/cppguide.html
*https://github.com/p4lang/péc/pull/3268
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rieSeni, ktoré som opravil. Taktiez som musel upravif zostavovacie subory tak, aby fungo-
valo automatizované zostavovanie. Musel som upravit najmé zostavovaci sibor pre bazel, ten
som lokalne u seba na zostavovanie nepouzival, a tiez pridat niektoré hlavickové stubory, bez
ktorych mi sice preklad fungoval lokalne, ale pre automatizovany preklad chybali. Riesenie
bolo po tychto tpravach schvalené recenzentom a pridané do oficidlneho repozitéra?.

*https://github.com/p4lang/péc/commit/c6bd86ffe8d1d4d9fb3d8c34caalc0291c11£1£7
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my_ingress

_ START__

hasReturned = 0;
dropped_0/dropped = 0;

Y

lpm "hdr.ipv4.dst_: addr"
exdct "hdr.ipv4.src_ dddr"

% to_port_ action

mark_to_drop(standard_met... hdr.ipv4.ttl = hdr.ipv4.t...
dropped_0/dropped = 1; standard_metadata.egress_...

dropped_0/dropped;

IFALSE hasReturned = 1;

__EXIT__

Obr. 7.1: Graf pre riadiaci blok my_ ingress vygenerovany novym rieSenim
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Kapitola 8

Zaver

Cielom tejto prace bolo rozsirit existujici referenény open source prekladac jazyka P4 (p4c),
konkrétne jeho backend na generovanie CFG (p4c-graphs). Pre pochopenie k ¢omu jazyk P4
slazi, bolo potrebné nastudovat si technolégie a myslienky, ktoré viedli k jeho vzniku. Preto
som zacal ziskavanim informécii o myslienke SDN, jej prvej implementécii, protokolom
OpenFlow, a dalsom rozvoji tejto myslienky, vedicemu k vzniku jazyka P4. Praca dalej
obsahuje stru¢ny rozbor Specifikcie jazyka P4 a spdsobu, ako sa pomocou neho programuju
siefové zariadenia. Moja préaca sa blizsie tyka dostupného open source prekladaca p4c,
ktorého popisu sa preto venujem podrobnejsie. Dalej bolo potrebné nastudovat si, ¢o je to
graf riadenia toku a zistit jeho vyznam pri optimalizacii prekladacov.

Pre vytvorenie navrhu rozsirenia existujiceho riesenia generujiceho CFG bolo nutné
nastudovat si IR programu pouzivani p4c prekladacom, ktorda ma formu AST. Nésledne
som sa zameral na pochopenie sicasného riesenia a zistoval, ako prebieha a ¢im kond¢i ana-
lyza tabulky v triede Controls. Na zaklade znalosti IR som navrhol, ktoré prvky je nutné
dalej analyzovat. Pre tieto prvky bolo nutné implementovat vyhladanie a prechod uzlami v
AST, v ktorych sa nachadzaji. Dalej bola navrhnuté funkcionalita spojit jednotlivé grafy
riadiacich prvkov programu do jedného grafu, ktory by zachytaval cely tok programu. Tiez
bolo navrhnuté vytvorenie vystupu vo formate json, ktory bude reprezentovat novovytvo-
reny graf. Pre tito funkcionalitu bola vytvorend predbeznd signatira tried a funkcii, ktora
ale bola pocas implementacie zna¢ne zmenena.

Vystupom prace je rozsirenie funkcionality existujiceho backendu p4c-graphs. Bol roz-
Sireny o pridanie prechodov uzlami, ktoré obsahuji klié¢ a akcie danej tabulky. Pridana
bola tiez moznost generovat graf vo formate dot, ktory zachytava cely tok programu, a json
reprezenticie tohto grafu. Nové rieSenie teda zachovava funkcionalitu povodného riesenia,
a rozsiruje ju o vSetku navrhnuta funkénost.

Vysledné riesenie bolo otestované na viacerych programoch v jazyku P4. Bol vytvoreny
pull-request do oficidlneho repozitara prekladaca pdc, ktory bol schvaleny, a riesenie bolo
teda prijaté.

Pokracovanim tejto prace by mohla byt iprava vykreslovania tabuliek bez klicov, kde
sa vzdy spusta iba akcia oznacend ako default action. Sem by bolo dobré zistit, ¢i vysledny
zostaveny program maze akcie, ktoré stu kvoli nepritomnosti kltica nedostupné, alebo ¢i sa
dé cez kontrolér nejako menit default action. Podla vysledkov tohto badania by sa mohol
optimalizovat samotny preklad, ako aj tvorba CFG. V dalsich smeroch by sa mohla upravit
tvorba uzlov pre prepinacie konstrukcie a zvazit nové tpravy, ktoré by sprehladnili vysledny
fullgraf.
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