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Abstrakt

Cielom tejto prace je zjednodusif proces platenia faktar a taktiez zredukovat potrebu ich
zasielania v papierovej podobe. Stcastou systému je moznost zadavania faktir zo strany
firiem, rozhranie pre ich zobrazenie a vyuzitie smernice PSD2 pre ich platbu. Jadro sys-
tému je implementované v jazyku Python, s vyuzitim frameworku Falcon na tvorbu REST
API. Potrebné data si ukladané do databazy vytvorenej v PostgreSQL pomocou SQLAI-
chemy. Klientské cast je vytvorend formou webovej aplikacie, vyuzitim zauzivanych nastro-
jov HTML, CSS, Javascriptu a frameworku React. Zadavatelom prace je Platebni instituce
Roger a.s., ktorda na pouzivanie PSD2 platieb disponuje licenciou.

Abstract

This work aims to simplify the process of paying invoices and also reduce the need to send
them in paper form. The system includes the ability to enter invoices from companies, the
interface for their display, and the use of the PSD2 directive for their payment. The core of
the system is implemented in Python, using the Falcon framework to create the REST API.
The necessary data is stored in a database created in PostgreSQL using SQLAlchemy. The
client-side is created as a web application, using the usual tools HTML, CSS, Javascript,
and the React framework. The submitter of this assignment is the Payment Institution
Roger a.s., which has a license to use PSD2 payments.
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Kapitola 1

Uvod

Uz dlhodobo sa vravi o digitalizicii réznych tiradnych procesov, no nie je to vzdy aj realitou.
Stale je co zlepsovat a pontkat pristupnejsie a priamociarejsie moznosti. V dnesnom svete
ludia a firmy neustéle za nieco platia, ¢i uz je to nova elektronika, telefénne pausaly, najom,
energie, alebo poplatky sa dodanie sluzieb. Z tychto poplatkov musia byt vsetky riadne
zdokumentované a zdanené. Na tento tcel firmam sliazi faktara.

Dnes je uz bezné, ze nam faktiry chodia mailom, no ak sa k nim chceme po nejakom case
vratit, je vyhladdvanie v emailovej schranke dost nepraktické a pomalé. Este podstatnejsie je
to pre firmy, ktoré okrem prijatych faktir potrebuji mat prehlad aj v tych, ktoré vystavili.
Dalsfm procesom je samotné zaplatenie faktiry, ktoré moze trvat aj par dni, spolu s osobnou
cestou na postu, alebo na druhej strane len par sekiind platbou na internete.

V tejto praci je mojou tlohou takyto systém na vytvaranie, spravu a platenie faktir
vytvorit. Rozoberam v nej na c¢o faktury slazia, ako ich do systému zadavat a aké su
moznosti ich platby. Analyzujem, ¢o firmy a ich odberatelia potrebuji, ako tento problém
riesi konkurencia a taktiez, ako mé tento systém pouzivatelom ulahéit zivot. Navrh na
zadanie som dostal od platobnej insStiticie Roger, ktord vysledky tejto prace planuje vyuzit
vo svojej novej aplikécii.

V kapitole 2 popisujem, na ¢o faktury slizia a aké tdaje o nich je potrebné do sys-
tému zadavat. V nasledujticej kapitole 3 sa venujem existujicim moznostiam platieb, vra-
tane smernice PSD2. Kapitola 4 popisuje, pomocou akych technolégii je mozné zasielat
informéacie medzi réznymi castami systému, ako vytvorif aplikacné rozhranie a ako systém
zabezpecit. Zamerom je, aby mohli s faktirami v systéme pracovat pouzivatelia z roznych
zariadeni a systém mohol byt prepojeny s existujticou aplikdciou firmy Roger. V kapitole 5
blizsie opisujem ciel mojej prace, poziadavky firmy Roger a analyzujem aktualnu situaciu
na trhu. Kapitola 6 je venovana navrhu systému na zaklade poziadavok vyplyvajicich z ana-
lyzy. Nasledne kapitola 7 popisuje, aké technolégie som v praci pouzil a ako som pomocou
nich navrhnuty systém implementoval. V poslednej kapitole 8 popisujem, ako bol systém
testovany a navrhujem jeho budice rozsirenia.



Kapitola 2

Vyznam faktuar

Faktara je standardizovany dokument, ktory sluzi ako uc¢tovny doklad o predaji tovaru
alebo poskytnuti sluzby. Zo zakona je povinnostou viest tc¢tovnictvo pre kazda osobu, ktora
vykondva ekonomicku ¢innost [4]. Osoby, ktoré tictovné doklady vydévajid, si predovsetkym
podnikatelia. Uétovny doklad moze vystavit taktiez nepodnikatel, ktory predava tovar alebo
poskytuje sluzbu len zriedkavo. Aj ked vystavit faktiru nie je jeho povinnostou, moze si ju
od neho odberatel vyziadat ako doklad do svojho Gétovnictva. Pre osoby, ktoré st platitelmi
DPH je faktura taktiez danovym dokladom. Doélezité je tak uviest, ako funguje platenie dani
z pridanej hodnoty.

2.1 Platenie dane z pridanej hodnoty (DPH)

Dan z pridanej hodnoty je najvyznamnejSou nepriamou danou, teda danou, ktort odvadza
ind osoba nez ta, ktora ju redlne plati. Vztahuje sa na obchodné ¢innosti zahinajice vyrobu
a distribiciu tovaru a tiez poskytovanie sluzieb. Je zaroven aj spotrebnou danou, kedze
osoba, ktord ju vo vysledku plati, je konecny spotrebitel.

Osoby sa delia na platitelov a neplatitelov DPH. Platitelom DPH je osoba, ktord dan
odovzdava statu. Bezni obcania nie si platitelmi DPH, kedze DPH platia v cene tovaru a
sluzieb, ktoré nakupuju prave od platitelov DPH (obrazok 2.1, prava cast). Platitelia ttuto
dan neskoér zaplatia Statu podanim danového priznania.

Tovar ¢i sluzby mo6zu osoby zakupit aj od neplatitelov DPH a vtedy predajca tato dan
statu neodvadza. Preto mdze ponikat nizsie ceny alebo si viac zarobku nechat pre seba
[11]. Platia ale uré¢ité podmienky, kedy sa osoba vykonavajica ekonomicki ¢innost musi
platitelom DPH stat.

2.1.1 Platitel DPH

Podla zédkona ¢. 235/2004 [25] sa osoba so sidlom alebo miestom podnikania v Ceskej
republike sa stava platitelom DPH napriklad:

e ak jej obrat za poslednych 12 kalenddrnych mesiacov prekroc¢i ¢iastku 1 000 000 K¢,
e ak nadobudne majetok privatizaciou alebo predajom obchodného podniku,
e ak preberie ¢innost po inom platitelovi DPH.

Platitel DPH je potom doniiteny navysit cenu pontkaného tovaru alebo sluzieb prave
o tuto dan. Mobze ale ponukat tovar alebo sluzby aj inému platitelovi DPH, ktory ma



moznost v danovom priznani poziadat stat o jej vratenie. Vo vysledku tak platitel DPH
dokaze nakupit od iného platitela DPH za cenu bez dane (obréazok 2.1, lava ¢ast). V danovom
priznani platitel DPH odovzdéava statu dan z toho, ¢o zarobil od svojich zdkaznikov a Stat
mu vrati dan, ktoru zaplatil naviac ked nakupoval.

Vynimkou je, ak nakupuje od neplatitela DPH, kedy je platend suma bez DPH. V tomto
pripade mu zo sumy nie je ¢o vratit a je tak pre neho rovnako vysoka, ako pre neplatitelov
DPH.

Platitel DPH

Faktura za 1000 K¢&
+21% DPH = 1210 K¢

Platitel DPH Neplatitel DPH
Do nakladov vstupuje 1000 Ké Do nakladov vstupuje 1210 Ké
a DPH 210 K¢ bude ziadat od $tatu naspat’ a vratenie DPH od $tatu ziadat neméze

Obr. 2.1: Rozdiel medzi platitelom a neplatitelom DPH pri ndkupe [13].

2.1.2 Neplatitel DPH

Neplatitelom DPH je podnikatel alebo nepodnikatel, ktory nespliia poziadavky na platitela
DPH, alebo sa nim dobrovolne nestal.

2.2 Obsah faktary

Aby mohla byt faktdra uzitoénym dokladom pre dokumentéiciu kazdého predaja tovaru
alebo sluzby, je potrebné, aby mala Specifikované idaje, ktoré musi obsahovat. Ak mé sluzit
aj ako danovy doklad, musi obsahovat vysku DPH v percentich a vyslednt vypocitant
dan. Tu odberatel plati naviac k pozadovanej zakladnej sume. Vdaka tymto tidajom slizi
faktura platitelovi DPH ako doklad, kolko na daniach vybral a kolko zaplatil. Podla smernice
eurépskej tnie z roku 2006 [4] musi kazda faktira obsahovat:

e datum vyhotovenia faktury,
e poradové ¢islo ktoré jednoznacne identifikuje faktiaru,

e identifikac¢né ¢islo pre DPH, pod ktorym zdanitelna osoba dodala tovar alebo poskytla
sluzby,

« identifika¢né ¢islo pre DPH odberatela pod ktorym mu bol dodany tovar alebo po-
skytnuté sluzby, za ktoré je povinny platit dan,

e Uplné meno a adresu zdanitelnej osoby a odberatela,

e mnozstvo a druh dodaného tovaru alebo rozsah a druh poskytnutych sluzieb,



e datum, kedy sa uskutoc¢nilo alebo ukoncilo dodanie tovaru alebo poskytovanie sluzieb,
alebo datum, kedy bola prijaté zdlohova platba, ak tento ddtum mozno urcit a ak sa
odlisuje od datumu vyhotovenia faktury,

o zaklad dane pre kazdu sadzbu alebo idaj o oslobodeni od dane, jednotkovi cenu bez
DPH, ako aj pripadné zlavy alebo rabaty, ak nie st obsiahnuté v jednotkovej cene,

e uplatnent sadzbu DPH,

o vysku DPH, ktora sa ma zaplatif, okrem pripadov, ked sa uplatnuje osobitna tprava,
pri ktorej sa podla tejto smernice tento idaj vypusta,

e v pripade oslobodenia od dane alebo ak je zaplatit dan povinny odberatel, odkaz
na uplatnované ustanovenie tejto smernice alebo na prislusné vnatrostatne ustanove-
nie, alebo iny odkaz, ktory uvddza, ze dodanie tovaru alebo poskytovanie sluzieb je
oslobodené od dane alebo je predmetom prenesenia danovej povinnosti,

e v pripade dodania novych dopravnych prostriedkov uskutocneného v stlade s pod-
mienkami ustanovenymi v ¢lanku 138 ods. 1 a ¢lanku 138 ods. 2 pism. a) ddaje
uvedené v ¢lanku 2 ods. 2 pism. b),

« v pripade uplatiiovania osobitnej dpravy pre cestovné kanceldrie odkaz na ¢lanok 306
alebo na prislusné vnuitrostatne ustanovenia, alebo iny odkaz, ktory uvadza, ze sa
uplatnila tato tprava,

e v pripade uplatiiovania jednej z osobitnych tprav na pouzity tovar, umelecké diela,
zberatelské predmety a starozitnosti odkaz na clanky 313, 326 alebo 333 alebo na
prislusné vnutrostatne ustanovenia, alebo iny odkaz, ktory uvadza, zZe sa uplatnila
jedna z tychto tprav,

e ak je osobou povinnou platit dan danovy zastupca v zmysle ¢lanku 204, identifikac¢né
¢islo pre DPH tohto danového zastupcu uvedené v ¢lanku 214 spolu s jeho celym
menom a adresou.

Clenské staty nevyzaduju, aby sa faktiry podpisovali. Na tizemiach, na ktorych sa dodédvaji
tovary alebo poskytuju sluzby, m6zu povolit, aby sa na faktirach vynechali niektoré povinné
udaje. Osoby ktoré nepodnikaji, st identifikované iba osobnymi tdajmi. Ostatné osoby
maju Statom priradené identifikacné cisla.

2.2.1 Identifika¢né &islo osoby (ICO)

Identifika¢né &islo osoby je v Ceskej republike 8-miestne ¢islo, ktoré jednoznacéne identifikuje
podnikajicu fyzicka alebo pravnicki osobu, napriklad zivnostnika alebo firmu. Tato osoba
nemusi byt platitelom DPH.

2.2.2 Identifikaéné &islo k DPH (DIC, VAT ID)

Identifika¢né ¢islo k DPH, v Ceskej republike uvddzané ako datiové identifikacné ¢islo (DIC)
je Cislo, ktoré je pridelené kazdému platitelovi DPH a jednoznacne ho identifikuje. Podla
smernice eurdpskej tinie zacina toto ¢islo kazdého ¢lenského statu kédom krajiny a dalej
nasleduje postupnost ¢isel alebo inych znakov zvolenych osobitne kazdym statom [4]. Kazdé
takéto identifikacné cislo, oznacované aj ako ,VAT ID“ alebo ,,VAT number® jednoznacne



identifikuje osobu medzi vSetkymi statmi eurépskej tunie a taktiez aj $tat v ktorom dana
osoba vykondva ekonomicku ¢innost [10].

2.3 Overenie faktary

Zdanitelnéd osoba je povinna zabezpecit vierohodnost povodu, neporusenost obsahu a cita-
telnost faktiry od jej vydania do konca obdobia na uchovavanie faktiry. Vierohodnostou po-
vodu faktary sa rozumie potvrdenie totoznosti dodavatela tovaru alebo sluzby alebo osoby,
ktora v mene dodavatela vyhotovila faktiru. Neporusenostou obsahu faktiry sa rozumie
zachovanie obsahu faktiry. Clenské $taty eurépskej tnie akceptuji elektronické faktiry, ak
je ich vierohodnost a neporusenost zarucena:

¢ prostrednictvom elektronického podpisu,
o prostrednictvom elektronickej vymeny tdajov (EDI).

Pripadne aj inymi spésobmi za predpokladu, ze ich akceptuji dotknuté ¢lenské staty [4].
Podla slovenského zékona [29] mozno pouzit eSte:

¢ kontrolné mechanizmy podnikovych procesov, ktoré spolahlivo zabezpecia priraditel-
nost faktiry k dokumentom stvisiacim s dodanim tovaru alebo sluzby,

e iny spbsob zabezpecujici vierohodnost povodu a neporusenost obsahu faktury.

Viac sa spdsobu overenia odosielatela, prijimatela a obsahu faktiry venujem v sekcii o za-
bezpeceni 4.4.



Kapitola 3
Sposoby platieb

Existujice faktury je potrebné nejakym spdsobom zaplatit. Spdsob platby na poste je uz
povazovany za zastaraly a platby sa prestvaja do online sveta. Beznym spdsobom platenia
pravidelnych faktar je trvaly prikaz alebo inkaso. Pri nepravidelnych platbach je to uz
trochu komplikovanejsie. Moznostou je opét odniest peniaze na postu, pobocku banky c¢i
rovno na pobocku spolo¢nosti. No ak ¢loveku nerobi problém pracovat s pocitacom, zvoli
radsej online bankovy prevod, alebo este jednoduchsiu platbu kartou.

3.1 Platobné karty

Pouzivanie platobnych kariet sa v poslednom case sa velmi rozsirilo. Nepritomnost platob-
ného termindlu v obchode ¢i restauracii je uz skor vynimkou. Pre rychlost a pohodlnost ich
pouzitia sa dostavaju stale viac do popredia.

Stale viac systémov podporuje aj sluzby Google Pay' a Apple Pay?, pri ktorych naviac
odpada potreba zaoberat sa bezpeénym ulozenim tdajov z karty, alebo ich prepisovanim
pred kazdou platbou. Tiez nie je potrebné platbu dodatocne potvrdzovat PIN kédom alebo
v aplikacii banky, kedze pred jej vykonanim st vyzadované iidaje pouzivané pre odomknutie
zariadenia (kod, heslo, biometria).

Platobné karty vSak nevlastnia priamo banky, ale spolo¢nosti zaoberajice sa spracova-
nim transakcii. Medzi najrozsirenejsie na eurépskom trhu patria napriklad Visa a Master-
card [32]. Tie si za vykonané platby uc¢tuji poplatky. Typicka transakcia platobnou kartou
zahfna pat stran [24]. Okrem samotného spracovatela platieb (Mastercard, Visa) zahfna:

« spotrebitela a banku, ktord vydala jeho kartu (issuer bank),
o obchodnika a jeho banku, do ktorej platba smeruje (acquirer bank).

Platobnd spoloc¢nost si i¢tuje od oboch bank poplatky za kazdi vykonanad transakciu a jej
autorizaciu. Banka obchodnika plati banke spotrebitela poplatok, ktorym kompenzuje jej
¢ast poplatkov a risk mozného podvodu od drzitela karty. Odmenou pre banku obchodnika
je, ze ma garantované pripisanie penazi od banky spotrebitela a moze tak peniaze ihned
zaslat obchodnikovi. Kedze tento proces prindsa vyhody hlavne obchodnikovi, jeho banka
si od neho vyzaduje poplatok, ktory pokryva jej nédklady [24] (obrazok 3.1).

Kazdym nékupom kartou tak obchodnik prichddza o ¢ast zisku. Cim viac platieb pre-
bieha prostrednictvom kariet, tym citelnejsie su tieto straty pre obchodnika.

Viac o sluzbe Google Pay — https://pay.google.com/int1/cs_cz/about/
%Viac o sluzbe Apple Pay — https://www.apple.com/cz/apple-pay/
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Obr. 3.1: Priebeh okamzitej platby obchodnikovi od banky vydéavajucej kartu, spolu s po-
platkami. Z uctu spotrebitela st prostriedky stiahnuté az dodatocne.

3.2 Platba bankovym prevodom

Platba na ucet je tiez moznou alternativou. Kedze pri tomto spésobe komunikuje zakaznik
priamo s bankou bez dalsich stran, odpadaji poplatky naviac. Banka si ale musi prevod
penazi skontrolovat a vykonat sama. Postupne sa dizka trvania prevodu skratila z niekolkych
dni az na pér sekind [43]. To otvdra nové moznosti tychto platieb. Vyraznym krokom bolo
aj rozsirenie platieb pomocou QR kédu.

Banky pontkaju aj moznost trvalého prikazu, ¢o je vyhodou pri plateni dopredu znamej
sumy pravidelne. Tiez pontkaju inkaso, to je vhodné, ak sa platend suma za kazdé obdobie
lisi.

3.3 PSD2

PSD2 (Payment Services Directive 2) [6] je smernica vydand Eurépskou komisiou, platni
od 13. januara 2018. Jej icelom je prispiet k jednotnému trhu elektronickych platieb v ramci
Furépskej tnie, poméct ich celkovému rozvoju a tiez prichodu inovacii. Zameriava sa na-
priklad na regulovanie poskytovania sluzieb prostrednictvom FinTech® spolo¢nosti a vyssiu
ochranu spotrebitela [33].

Jej predchodcom bola smernica (PSD1) [5], ktora definovala rovnaké pravidla pre spraco-
vanie platobnych prikazov v ramci Eurdépy. Dalsi vivoj v oblasti platieb vSak priniesol nové
sluzby, ktoré touto smernicou regulované neboli. Cielom smernice PSD2 je ulah¢it vstup no-
vych poskytovatelov platobnych sluzieb na eurépsky trh a zaroven priniest pravidla, podla
ktorych budi moct tieto subjekty poskytovat platobné sluzby koncovym pouzivatelom [37].

3Spolocnosti, ktoré prindsaji technolégie do sveta financif [15].



3.3.1 PSD2 platby

Pre moznosti platby je najvyznamnejsou prinasanou zmenou povinnost spristupnit vybrané
sluzby bank tzv. tretim strandm prostrednictvom technologického rozhrania API (Applica-
tion Programming Interface)”.

Cez tieto rozhrania je na zéklade sihlasu klienta mozné iniciovat platobny prikaz
alebo ziskat vybrané informacie o platobnom tucte. Prave pre zarucenie ochrany klienta
banky a jeho tdajov, PSD2 definuje komplexné pravidla pre pristup tretich stran k jeho
bankovému uctu a tiez pre vykondvanie operacii nad nim. [37].

3.3.2 Tretie strany

Rozsah PSD2 sa rozsiruje na inovativne platobné sluzby a novych poskytovatelov na trhu,
ako st FinTechy. Tieto spolo¢nosti sa tiez nazyvaji poskytovatelia platobnych sluzieb tre-
tich stran (TPP) [12]. Ti st deleni do dvoch kategérii [37]:

o AISP — Account Information Service Provider (Poskytovatel sluzieb informovania
o ucte). Ten na zaklade sihlasu klienta spracovdava zékladné informécie o jeho ucte a
tiez transakciach, ktoré na nom prebiehaji. Napriklad, ak mé klient vedené ucty vo
viacerych bankach, cez aplikaciu tohto poskytovatela moze vidiet zostatky na vSetkych
svojich 1ic¢toch naraz.

o PISP - Payment Initiation Service Provider (Poskytovatel platobnijch inicializacnijch
sluzieb). Poskytovatel moze vytvorit platobny prikaz z klientovho uctu v banke, na
zéklade jeho ziadosti. Napriklad, pri ndkupe v e-shope si klient zvoli, Ze nezaplati
kartou, ale vyuzije novy spésob thrady za tovar. Platobny prikaz zadéa prostrednic-
tvom aplikacie poskytovatela, pricom prikaz je nésledne zrealizovany z bankového
uctu klienta. Do tejto kategérie spada aj aplikdcia firmy Roger, ktorej rozsireniu sa
venujem.

3.3.3 Silna autentifikicia zdkaznika (SCA)

PSD2 stanovuje, ze na pristup k platobnému uc¢tu a na uskutocnovanie online platieb sa
musi pouzit silnd autentifikicia zakaznika. Banky a ini poskytovatelia platobnych sluzieb
s povinni zaviest potrebnu infrastruktiru pre SCA. Spotrebitelia a obchodnici musia byt
taktiez pripraveni a vyskoleni.

Vdaka PSD2 st spotrebitelia lepsie chraneni pri uskutoc¢novani elektronickych platieb
alebo transakcii, napriklad pri pouzivani online bankovnictva alebo ndkupe online. Silna
autentifikdcia zédkaznika (SCA) je zdkladom pre pristup k platobnému uctu, ako aj pre
uskutocnovanie platieb online.

Na preukéazanie svojej totoznosti si pouzivatelia povinni poskytnit aspon dva samos-
tatné prvky z tychto troch:

e nieco, ¢o vedia (heslo alebo PIN kéd),
 nieco, ¢o vlastnia (karta, mobilny telefén),

o nieco, ¢o su (biometria, napr. odtlac¢ok prsta alebo skenovanie tvare).

4Podrobnejsie v kapitole o komunikécii 4.3.1
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Silnd autentifikdcia zékaznika je aj mimo online platieb beine pouzivana v celej EU.
Napriklad, ked zédkaznici platia kartou v kamennych obchodoch, st povinni overit transakciu
zadanim PIN kédu na ¢itacke kariet [12].
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Kapitola 4

Komunikacia klient-server

Na zaciatku tvorby systému je dolezité zvolif, na aké podcasti je ho vhodné rozdelit. Zavisi
to od tucelu, ktory sa od neho oc¢akava. Pri vhodnom rozdeleni sa méze napriklad kazda cast
nachadzat na inom zariadeni, mo6ze byt vyvijana inym timom, ¢i dokonca v inom programo-
vacom jazyku. Na to, aby takyto systém fungoval, je dolezité, aby dokazali jeho jednotlivé
casti efektivne komunikovat. Popisované informécie som vyberal s ohladom na technoldgie
pouzité v tejto praci, ako trojvrstvova architektura, protokol HTTP, architektira REST,
format JSON ¢i JWT token.

4.1 Vrstvy aplikacie

Zakladné rozdelenie systému je na prezentacnt, aplika¢ni a datovi vrstvu (v anglictine la-
yer) [18]. Nésledne existuji architektiry, urcujice, ktoré z tychto vrstiev maji byt oddelené
a ktoré spojené. Nazvané stu podla poctu vyslednych vrstiev (tier), ktoré dana architektira
mé [30]:

e Jednovrstvova architektura — spaja vsetky tri vrstvy do jednej, ddta si ukladané
na zariadeni, na ktorom je program vykonavany a taktiez zobrazovany. Komunikacia
medzi vrstvami prebieha interne.

e Dvojvrstvova architektiura — oddeluje databazovi vrstvu od aplikacnej a prezen-
tacnej. Operécie programu st vykonavané na klientskom pocitaci, kde st nasledne aj
zobrazované. Data klientov st ulozené na databazovom serveri a klient s nimi pracuje
vzdialene. Systém je rozdeleny na klienta a server, ktori medzi sebou komunikuji,
preto je tato architektira nazyvana aj ako klient-server.

e Trojvrstvova architektura — oddeluje vsetky tri vrstvy samostatne. Data st ukla-
dané na databazovom serveri, aplikacnda logika programu bezi na aplikacnom serveri
a na klientskom pocitaci ostava tloha ovladat systém a prezentovat vysledky. Tymto
pristupom je klient odlahéeny od naroc¢nejsich vypoctov a mdze bezat aj v interneto-
vom prehliadaci. Preto je tato architektiira vhodna najmé pre webové aplikicie.

e N-vrstvova architektira — vSeobecne popisuje architektiru s akymkolvek poc¢tom
vrstiev. Dalej sa moze napriklad aplikaénd vrstva rozdelit na viacero samostatnych
vrstiev, aby lepsie abstrahovala pracu s databdzou, pripadne klientom.

12



Na to, aby mohli medzi sebou dve cCasti systému komunikovat, je potrebné, aby sa
dohodli na spolo¢nom komunika¢nom rozhrani. Ak komunikécia prebieha po sieti, potrebuje
vyuzivat nejaky sietovy protokol.

4.2 Sietové protokoly

Technolégie uréené na komunikaciu vrstiev, ako protokol SOAP alebo architektira REST,
vyuzivaju na tieto ucCely protokoly aplikac¢nej vrstvy sietového modelu. Najpouzivanejsi je
protokol HTTP, na ktorom je zalozend prave REST architektira pouzitd v tejto praci.

4.2.1 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplikaénej vrstvy, prvotne navrhnuty pre
prenos hypertextovych dokumentov medzi klientom a serverom. V dnesnej dobe je vyuzi-
vany vSeobecne na prenos dat po sieti. Funguje na principe zaslania poziadavky klientom
a ocakdvania odpovede od severu [19].

Poziadavka obsahuje pouziti HTTP metédu a URL adresu, na ktort je odosielana.
Dalej verziu protokolu, potrebné hlavicky s informaciami o poziadavke a v tele poziadavky
samotné déta. Zvolenda HTTP metéda odpovedd typu poziadavky. Zakladné su tieto [14]:

e« GET - poziadavka klienta na zaslanie dat serverom,
¢ POST - odoslanie dat klienta na server,

e PUT — zmena vybranych dat na serveri,

e DELETE — vymazanie dat zo servera.

V odpovedi servera sa nasledne nachadza kdéd reprezentujici vysledok operacie a pri-
padne aj data, ktoré klient od servera pozadoval. Stavové kdédy su rozdelené do piatich
kategérii [17]:

e 1XX — informac¢nd odpoved, opericia este nie je dokoncena,
e 2XX — operacia akceptovana,
e 3XX — presmerovanie alebo potreba dalsich operacii pre splnenie poziadavky,

o 4XX — poziadavka nemdze byt splnend (napr. nendjdend adresa, nespravna syntax,
nedostatocna autorizécia),

e 5XX — chyba na strane servera.

Protokol je bezstavovy, ¢o znamend, Ze server si nedokaze prepajat jednotlivé pozia-
davky medzi sebou a nadvizovat na tie predchadzajice. Zo vznikajicej potreby rozlisovat
pouzivatelov webu a udrziavaf relacie, sa zacali pouzivat v hlavickach poziadavok identifi-
kéatory ako session id alebo token, ktoré su hlbsie rozoberané v sekcii 4.4 o zabezpeceni.
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4.2.2 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpeCenou verziou protokolu HTTP.
Jeho hlavnym prinosom je ochrana stkromia, integrity vymienanych udajov a taktiez auten-
tifikdcia navstivenej webovej stranky. Obojsmerné Sifrovanie komunikécie medzi klientom a
serverom chrani komunikéciu pred odpoc¢ivanim a manipuldciou (itok man-in-the-middle).
Pre moznt autentifikdciu’ navstivenej stranky HTTPS vyzaduje, aby doveryhodnd tretia
strana (certifikacnd autorita) podpisala jej digitdlne certifikdty [31].

Historicky islo o draht operaciu, ¢o znamenalo, Ze plne overené HTTPS pripojenia
sa zvycajne pouzivali iba pri platobnych sluzbich a firemnych informac¢nych systémoch.
V dosledku zvySovania narokov na bezpecénost a dostatku zdrojov, je uz dnes protokol plne
pouzivany na vicsine webovych stranok [42].

4.3 Rozhrania medzi vrstvami

Aby mohla komunikécia prebiehat nezavisle na implementécii jednotlivych casti, je potrebné
vytvorit rozhranie, ktoré pracu s nimi abstrahuje. Na tento tcel sa vyuziva API.

4.3.1 API

API (Application Programming Interface) je komunika¢éné rozhranie — stibor programov a
funkcii, ktoré umoznuju aplikdciam komunikovat v online prostredi. Cez API zadéava jedna
aplikdcia poziadavku, ktort druhé aplikdcia spracuje (obrazok 4.1).

"id": "571d-4b86",

"4 w. gy "
nazov": "Firma a.s.", API|

"datum": "30.1.2022",

"cena": 10670, J

"mena": "CZK" Aplikagny server
) iného systéemu

serializované data
Mobilny klient

API

/Q

Aplikagny server Databazovy server

Webovy klient

Obr. 4.1: API prijima poziadavku klienta a interpretuje aplikdcii, ako ju mé spracovat. To
umoznuje klienta odizolovat od sp6sobu, akym st jeho poziadavky vykonavané. Nepotrebuje
napriklad vediet, s akymi dalsimi servermi aplikacny server komunikuje, alebo ako si data
ukladané.

! Autentifikicia je blizgie popisana v sekcii 4.4.1.
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API jednoznac¢ne oddeluje prezentacni Cast od aplikacénej a umoznuje napriklad, ze
v systéme moze byt klientom popri webovej aplikacii aj mobilna, ktord vyuzije rovnaké
API aplika¢ného servera.

Aby bola zabezpecena kompatibilita komunikujicich aplikécii, si na vymenu dat medzi
nimi vyuzivané formaty ako JSON, XML (4.3.2) a dalsie. Existuje viacero spoésobov, ako
APT implementovat (4.3.3).

4.3.2 Formaty na prenos dat

Déta prenasané medzi klientom a serverom musia byt nejakym spdsobom reprezentované
pri prenose po sieti. Na tento ucel sluzia formaty ako JSON alebo XML. Konvertovanie
datového objektu na tieto textové formaty sa nazyva serializdcia.

XML

XML (Eztensible Markup Language) je jednoduchy znackovaci jazyk vyvinuty webovym
konzorciom (W3C) na zaklade jazyka SGML. Narozdiel od jazyka HTML nemé preddefi-
nované vyznamy znaciek, preto je vSeobecne vyuzitelny na popis a struktdrovanie dat

XML dokument obsahuje hlavicku a korenovy element, v ktorom mézu byt zanorené
dalsie elementy alebo data. Element sa skladd z pociatocnej <ndzov> a koncovej znacky
</néazov>, mdze obsahovat atriblity <ndzov atribat="hodnota">data</nazov> a ak ne-
obsahuje ddta, méze byt skrateny <nazov atribat="hodnota"/> [41]. Pri pouziti na seria-
lizidciu sa hlavicka vynechéva.

<?7xml version="1.0" encoding="UTF-8"7>
<autor>
<meno>Jan</meno>
<priezvisko>Kovaci</priezvisko>
</autor>

JSON

JSON (JavaScript Object Notation) je formét na vymenu déat zaloZeny na sposobe zapisu
objektov v jazyku JavaScript. M6ze byt tvoreny datami typu retazec, ¢islo, pravdivostna
hodnota, objekt alebo pole objektov. Objekt je tvoreny kolekciou dvojic "ndzov": hodnota
a ohraniceny zlozenymi zatvorkami, pricom hodnotu v dvojici predstavuje niektory zo spo-
menutych datovych typov. Pouzitim objektu alebo pola na mieste hodnoty je mozné data
dalej strukturovat [9].

{
"meno": "Stefan Velky",
"email": "stefan@email.com",
"adresa": "Kolejni 2",
"psc": "61200",
"mesto": "Brno",
"stat": "Ceska republika",
"body": 238,
"ico": null,
"tel_cisla": ["+421949183627"]
}
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V porovnani s formatom XML m4 Tahsie ¢itatelny a kratsi zapis. Vdaka mensiemu poctu
znakov potrebnych na strukturovanie dat a kompatibilite s objektami jazyka Javascript,
ktory je ¢asto vyuzivany na klientskej strane, je podstatne efektivnejsi [28].

4.3.3 Typy API
RPC

RPC (Remote Procedure Call) je prvy sposob vzdialeného volania funkeii. Umoziuje zavolat
funkciu, ktora moze byt napisand v inom programovacom jazyku, nachadzat sa na inom
zariadeni a byt sucastou iného systému [27].

SOAP

SOAP (Simple Object Access Protocol) je protokol na tvorbu API vyuzivany hlavne v mi-
nulosti. Zasielané data su striktne struktirované vo formate XML. Poziadavka sa sklada
z hlavicky, tela a pripadného chybového hldsenia. Tie su eSte zabalené v obéalke (envelope).
Pri odosielani obalky uz nezalezi na pouzitom prenosovom protokole, no najcastejsie je na
jej prenos vyuzivany protokol HTTP [2].

Jeho vyhodou je moznost zabezpecenia rozsirenim WS-Security, ktoré umoznuje za-
sifrovat telo poziadavky. Pristup k jej obsahu mé tak len konkrétny proces, ktorému je
urcend. Narozdiel od protokolu HTTPS, kde je poziadavka desifrovand uz na drovni ser-
vera. K spolahlivosti prispieva integrovany systém na opakovanie nedspesnych poziadavok.
Pre tieto vlastnosti sa este stale vyuziva v niektorych finan¢énych a bankovych systémoch.
Dalej mozu byt, narozdiel od REST API, zasielané poziadavky zretazované, pre udrzanie
kontextu. Nevyhodou je neflexibilnost pri zmendach na klientovi alebo serveri a celkova kom-
plexnost protokolu. Vo vysledku je oproti REST API naroc¢nejsi na implementaciu, naucenie
a taktiez pomalsi pri komunikacii [34].

REST

REST (Representational State Transfer) je dnes najpouzivanejsou architektirou. Na roz-
diel od architektury SOAP, kde vdaka obélke nezélezi na pouzitom prenosovom protokole,
architektira REST komunikuje priamo prostrednictvom protokolu HTTP 4.2.1. Vyuziva
jeho metédy, hlavicky, telo aj stavové kddy na ozndmenie vysledku poziadavky [34].

Zakladnymi metédami GET, POST, PUT, DELETE popisuje CRUD operacie ( Create,
Read, Update, Delete), ktoré maju byt na serveri vykonané [23]:

e GET — Read — ziskanie dat,

e POST — Create — pridanie dat,

e PUT — Update — aktualizovanie dét,
e DELETE — Delete — vymazanie dat.

Adresou URL, na ktoru je poziadavka odosielana, dalej Specifikuje, na akych déatach
mé byt vybrand operacia vykonand. Tieto serverom urcené adresy, tzv. koncové body (end-
points), tvoria rozhranie pre komunikdciu so serverom a abstrahuji implementaciu jeho
funkcionality na pozadi. To umoznuje nezavisle vykonavat zmeny na serveri alebo klientovi,
bez potreby zmien v implementécii rozhrania. Hlavicky vyuziva napriklad na autentifikdciu
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klienta alebo Specifikovanie formatu dat, zasielanych v tele spravy. Zasielané data moézu
byt narozdiel od architektary SOAP struktirované v roéznych formatoch. Najcastejsie je
vyuzivany JSON [34].

V HTTP odpovedi je potom stavovym kédom ozndmeny vysledok poziadavky. Moze
napriklad oznacovat tspech alebo druh chyby, ktord nastala. Ak maja byt sucastou odpo-
vede data, su zasielané v jej tele. Taktiez v nom moze byt blizsie Specifikovand vzniknuta
chyba.

REST architektiira mé definované principy, ktoré by mali byt pri vytvarani API dodr-
ziavané. Ak ich API spliia, pouziva sa pojem ,RESTful API“[16]:

e Jednotné rozhranie — jeden zdroj dat je reprezentovany v adrese vzdy rovnako
(zdroj users — api/users/, api/users/123). Klient volanim roéznych HTTP met6d
nad rovnakym zdrojom urcuje, aki operaciu chce s datami vykonaf. Kedze kazda
metdda je reprezentovand slovesom, zdroje st pomenovavané podstatnymi menami
v mnoznom ¢isle. Spolu tak vytvaraju dobre ¢itatelnt formu pre ¢loveka (GET api/users
— ziskaj zoznam pouzivatelov, DELETE api/users/123 — vymaz pouzivatela 123).

e Architektira klient-server — implementacia klienta je nezdvisla na implementacii
servera. Komunikuju spolu len volaniami na endpointy API.

e Bezstavova logika — jednym z najdoélezitejsich principov je neukladat ziadne data
o predchadzajucich poziadavkach klienta. Ak je pre funkénost aplikacie potrebné iden-
tifikovat, aky klient poziadavku odoslal, musi klient s kazdou poziadavkou odosielat
autorizacné a autentifikacné udaje.

« Ukladanie dat do cache — ak je mozné ukladat odpovede servera do cache’, mali by
obsahovat informéciu, Ze to je mozné a aki dobu maju byt povazované za aktudlne.
Tym sa zmensi pocet odosielanych poziadavok. Server méze rovnako ukladat odpovede
od inych serverov, ak s nejakymi komunikuje.

e Vrstvena architektira — ma umoznit rozdelenie aplikacnej logiky na viacero serve-
rov bez toho, aby o tom klient potreboval vediet. Klient komunikuje cez API s jednym
serverom a ten mdze odosielat poziadavky na dalsie. Napriklad autentifikac¢ny, data-
bazovy alebo server iného systému s ktorym spolupracuje.

o Kbéd na vyziadanie — ak je to potrebné, server moze zaslat klientovi spustitelny kod.
Prikladom moze byt systém pre Sifrovanti komunikaciu. Server zasle klientovi kéd na
vygenerovanie kltica a klient tak mdze naviazat komunikaciu s inym klientom priamo,
bez toho aby mal server moznost spravy desifrovaf.

Priamym pouzivanim protokolu HTTP bez dodatoénych procesov a moznostou volby
uspornejsieho formatu dat, je komunikacia cez REST API podstatne rychlejsia ako SOAP
[26]. Zéroven je jednoduchsia na pochopenie, implementéciu a taktiez flexibilnejsia, kedze
nevyzaduje dopredu vytvorenti schému tela poziadavok. Postupne tak architektiru SOAP
vytlaca.

GraphQL

GraphQL je najnovsim z vybranych spésobov implementacie API. Reaguje na nevyhodu
REST API, kde su zasielané celé struktury dat, aj ked klient casto potrebuje len mala cast

2yyrovnavacia pamét
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z nich. To je pri velkom mnozstve poziadavok zbyto¢ne naro¢né na zdroje a ¢as. GraphQL
tento problém riesi schémou, ktord je implementovana na serveri. Klient odosiela na server
jej cast s atribttmi, o ktoré ma zaujem. Server tieto data vyhlada v databéze, agreguje do
jednej odpovede a odosle klientovi.

GraphQL tak narozdiel od REST API nepotrebuje Specifikovat zdroj dat v adrese URL
a na zasielanie poziadavok mu staci jeden endpoint. Pre implementaciu klienta je namiesto
zoznamu koncovych bodov potrebné poznat schému. Sloboda pri vybere parametrov pri-
nasa aj nevyhody. Napriklad pri ich nevhodnej kombinacii mézu vzniknif komplikované
databazové dotazy. Taktiez nastava problém s ukladanim do paméte cache, kedze nie je
mozné dopredu urcit, aka kombinacia atribatov bude zvolen4.

Téato architektira je vhodnd na projekty s vysokym vytazenim, velkou variabilitou pri
vyuzivani dat a taktiez pri vyuzivani mikrosluzieb [35].

4.3.4 Technolégie na tvorbu REST API

Aplika¢né rozhranie je pri komunikacii klient-server implementované na aplika¢nom ser-
veri. Existuja rézne technoldgie, ktorymi je mozné API implementovat. KedZe architektira
REST je aktudlne najviac rozsirenou, je ju mozné implementovat v réznych programovacich
jazykoch. Medzi najcastejSie pouzivané patria jazyky JavaScript, Python, PHP, Ruby, Java
a C#.

Pre kazdy z jazykov s rozsirené urcité technolégie na jeho implementaciu. Node.js je
open-source behové prostredie pre spustenie jazyka JavaScript mimo webového prehliadaca.
Méze tak v iom byt implementovand aplikacna logika systému na serveri spolu s REST
API. Pre jazyk Python st najpopuldrnejsie technolégie Flask a Django [36]. Patri k nim aj
framework Falcon, ktory je vyuzity v mojej praci. Viac sa jeho pouzitiu venujem v kapitole 7.
Pre tvorbu REST API v jazyku PHP st popularne napriklad frameworky Laravel a Lumen.
V jazyku Ruby je vyuzivany predovSetkym framework Ruby on Rails [22]. Pre jazyk Java
je popularny napriklad framework Spring a pre jazyk C# je najpouzivanejsim ASP.NET.

4.4 Zabezpecenie komunikacie

Ak implementéacia systému vyzaduje rozpoznavanie pouzivatelov, je potrebné, aby sa vedeli
pri jeho pouzivani identifikovat. Pouzivatel napriklad zada pouzivatelské meno, ktoré je
jedinecné pre dany systém. To vsak este nezabezpecuje, ze identifikdtor zadal naozaj pou-
zivatel, ktorému patri. Ak m4 byt systém bezpecny, je potrebné, aby bola identita kazdého
pouzivatela overena.

4.4.1 Autentifikicia

Pojem autentifikacia oznacuje proces, ktory umoznuje elektronické overenie identity. Okrem
overenia identity os6b, mdze autentifikacia tiez potvrdit pévod a integritu udajov v elek-
tronickej forme, ako je napriklad vydanie digitdlneho certifikdtu na potvrdenie pravosti
webovej stranky [8].

Prvym krokom pri overeni pouzivatela je jeho identifikdcia, ta slizi na preukédzanie
pouzivatelovej identity. Po nej nasleduje autentifikdcia [38]. Doteraz st najbeznejSou a naj-
rozsirenejSou forma autentifikdcie hesld. Okrem nich je stale viac vyuzivana biometria, pre
jej rychlost a jednoduchost pouzitia. Dalej aj rozne bezpeénostné kédy, PIN kédy & pristu-
pové frazy. V zavislosti od systémovych poziadavok a typu organizicie sa pouziva aj viac
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druhov autentifikacie stucasne. Kvoli zvySenym hrozbam a tnikom prihlasovacich tidajov
pouzivatelov, organizéicie stale viac vyuzivaju silnid autentifikdciu’, aby ochranili déverné
informécie pouzivatelov pred utoénikmi [7].

4.4.2 Autorizacia

Autorizacia je bezpecnostny mechanizmus na urcenie trovni pristupu alebo opravneni po-
uzivatela/klienta vo vztahu so systémovymi prostriedkami vratane siborov, sluzieb, poci-
tacovych programov, idajov a funkcii aplikacii. Ide o proces udelovania alebo odopierania
pristupu, ktory umoznuje pouzivatelovi pristup k réznym prostriedkom na zaklade jeho
identity.

Vécsina systémov zabezpecenia webu je zalozend na dvojstupnovom procese. Prvym
krokom je autentifikacia, ktord zabezpecuje identitu pouzivatela a druhym je autorizacia,
ktord mu na jej zdklade umoznuje pristup k réznym zdrojom [39]. Napriklad prihlaseny
zakaznik v eshope bude mat iné moznosti ako zamestnanec alebo administrator. Tieto
skupiny pouzivatelov sa nazyvaju role.

4.4.3 Zabezpecenie pri komunikéacii cez protokol HTTP/HTTPS

Ak server vyzaduje autorizaciu pouzivatela pre pristup k niektorému z jeho zdrojov, je po-
trebné, aby ju pred splnenim poziadavky vedel overit. Kedze protokol HT'TP je bezstavovy,
musi server tieto udaje vediet ziskaf z kazdej poziadavky odoslanej na dany zdroj. Existuje
viacero sposobov, ako takéto zabezpecenie implementovaf.

Autentifikacia prostrednictvom cookies

Cookies st malé bloky dat ukladané na klientskej strane [3]. Server moze pouzivatelovi
po jeho autentifikacii sibor cookie vytvorit a ulozit mu don vygenerovany identifikator.
Tento identifikdtor sa nazyva session id. Sever si v databédze vytvori novi relaciu (session)
a identifikdtor k nej ulozi. Nésledne klient identifikator zasiela v HT'TP hlavicke Cookie pri
kazdej poziadavke [40].

Server po prijati poziadavky podla session id vyhlada prislusni relaciu a ziska z nej po-
trebné informécie o pouzivatelovi. Udrziavanie relacie umoznuje pamétat si predchadzajtce
poziadavky a nadvizovat na ne. Tym priddva k protokolu HTTP stavovost. Tento pristup
je pri vyssom zatazeni naro¢ny na zdroje, kedze pre kazdého prihlaseného pouzivatela musi
byt v databaze udrziavany zdznam o reldcii [1]. Taktiez je k zdznamu v databédze potrebné
pristupit pred vykonanim kazdej poziadavky. Komplikuje aj skdlovanie databazy, tak aby
bol stédle zachovany pristup k rovnakej relacii.

Autentifikacia prostrednictvom tokenu

Token je retazec znakov nestci informéciu o pouzivatelovi, ktory chce byt autentifikovany.
Na prenos tokenu je vyuzivand HTTP hlavicka Authorization, so schémou typu Bearer
(slovensky nositel). Tato schéma je urcend na zasielanie tokenov podla protokolu OAuth
2.0 [1]. Bearer token moze pouzit ktokolvek, kto nim disponuje. Jeho pouzitie nevyzaduje,
aby pouzivatel preukdzal jeho vlastnictvo [21]. Jeden z formatov bearer tokenu je JWT.
JWT (JSON Web Token) je otvoreny standard (RFC 7519) [20], ktory definuje sposob
bezpecéného prenosu informécii medzi stranami v objekte JSON. Do6veryhodnost nim pre-

3Viac o silnej autentifikdcii sa nachddza v kapitole o platbach pri smernici PSD2 (sekcia 3.3.3).
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nasanych informacii je zabezpecena digitalnym podpisom. Na podpisanie moéze byt pouzity
algoritmus HMAC alebo RSA. JWT token je zlozeny z troch casti:

o Hlavicka (header) - obsahuje typ tokenu a zvoleny Sifrovaci algoritmus.

o Obsah (payload) - déta pouzivatela, ktoré st pre server potrebné (napr. identifikdtor
¢i rola). Dalej volitelné atribiity napr. ddtum vydania tokenu, datum expircie alebo
oznacenie vydavatela.

o Podpis (signature) - podpis autentifikacného serveru.

Tieto tri ¢asti su prevedené do formatu Base6/ a spojené bodkou. Zasielana autorizac¢nd
hlavicka s tokenom potom vyzera nasledovne:

Authorization: Bearer i72mkx267.lusowng396.hdon7vsj

Autentifikicia tokenom je bezstavovd, preto je vhodnd na pouzitie pre zabezpecenie
endpointov REST API. Na zadiatku sa pouzivatel musi voéi systému autentifikovat. Po
uspesnej autentifikacii server vygeneruje pouzivatelovi token, ktory nasledne zasiela spolu
s kazdou poziadavkou na zabezpeceny endpoint API. Server po jeho prijati vdaka podpisu
overi integritu dat v tokene a nasledne podla nich méze zistit napriklad identitu odosiela-
tela alebo jeho rolu. Ak pozné jeho identitu, méze pripadne ziskat dodatocéné informécie
z databazy a podla toho postupovat vo vykonavani poziadavky. Pouzitie tokenov vytazuje
server menej ako udrziavanie relacie, kedze najcastejsie vyuzivané data pri poziadavkach st
stcastou tokenu, ukladaného na klientskej strane [1]. Server tak nemusi nutne pristupovat
do databazy pri kazdej poziadavke. Nie je potrebné ani udrziavat informéaciu o aktualnom
prihlaseni. Staci, ze prijaty token je platny. Nevznikaji ani problémy pri skdlovani, kedze
ziadne data o relacii nie si ukladané.
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Kapitola 5

Analyza poziadavok

Platobna institicia Roger sa zaobera skracovanim splatnosti faktir. Spolupracuje s mensimi
aj velkymi spolo¢nostami, ktoré jej faktiry zasielaju do aukcii. V aukciach investori siitazia,
ktory z nich poskytne dodavatelovi najnizsi urok za splatenie faktary predcasne, aby tak
dodavatel mohol peniaze vyuzivat skor, ako ich zaplati odberatel. Uz nejaky cas firma Roger
taktiez disponuje PSD2 licenciou, ktord jej udelila Ceska narodna banka. Momentalne méa
vo vyvoji aplikiciu na jej vyuzitie pri online platbéach.

Aplikécia sluzi ako alternativa k doteraz pontkanym spdsobom online platieb. Ako
popisujem v kapitole 3, obchodnici stale castejsim pouzivanim kariet prichddzaja o cast
zisku. PSD2 platby st taktiez jednoduché a vo vécsine bank bezplatné, preto maji potencial
platbam kartou v tomto smere konkurovat. Taktiez ponika okamzité peer-to-peer platby.

Aplikécia umoznuje vykondvat platby napriklad v podporovanych internetovych obcho-
doch, kde je poniikand ako jeden z moznych platobnych sposobov. Pouzivatel si aplikaciu
stiahne a pri prvej platbe s nou sparuje svoj zdkaznicky icet vybraného obchodu. Platby st
vykonavané z pouzivatelovho bankového tuc¢tu, ktory si do aplikacie prida a povoli jeho pou-
zivanie aplikdciou tretej strany. Pred kazdou platbou si potom pouzivatel vyberie, z ktorého
pridaného bankového uc¢tu chce platbu odoslat a nasledne platbu potvrdi na strane banky.

Mojou tlohou bolo vyuzit, ze firmy, ktoré uz faktary zasielaju na preplatenie, mézu
faktary zasielat priamo zdkaznikom. Pri prepojeni odoslanych faktir s novou platobnou
aplikdciou, by tak mohli jej pouzivatelia od vybranych firiem dostavat faktury elektronicky
na jedno miesto a tiez ich v priamo aplikacii zaplatif. To vyuziva moznosti oboch produktov
firmy.

5.1 Zakladné poziadavky

Zéakladné poziadavky boli rozdelené podla dvoch druhov pouzivatelov — dodavatela a odbe-
ratela. Systém umozni dodavatelovi odoslat fakttiru cez API a nasledne ju dokéze sparovat
s uc¢tom odberatela. Faktira bude sparovana s uc¢tom odberatela podla udajov, ktoré do-
dévatel pozna a odosle ich spolu s nou.

Dalej systém bude obsahovat API, ktoré odberatelovi umozni zobrazovat si prijaté fak-
tary. Vytvorené API pre odberatela bude mdct byt zahrnuté do vyvijanej aplikdcie firmy
Roger. Stucastou prijatia faktiry bude moznost automatického generovania PSD2 platby,
v uz existujucej casti aplikacie. Odberatelovi v nej bude vygenerovana ziadost o platbu za
faktaru rovnako, ako keby napriklad nakupoval v eshope a bude ju moéct ihned po prijati
zaplatif. Pozadovana spolupréca systémov sa nachiadza na obrazku 5.1.
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Obr. 5.1: Pozadovand spolupréca rozsirenia s existujticou aplikaciou

5.2 Podobné systémy

Rozsirenie aplikdcie méa sltzit na odosielanie, prijimanie a platenie faktir. Sledoval som
existujice riesenia na trhu, ktoré by mohli byt pre toto rozsirenie konkurenciou.

5.2.1 Fakturacné systémy

Funkcie na odosielanie, evidenciu a platenie fakttr spliiajt existujice online fakturaéné
systémy. Medzi najznamejsie patria Fakturoid, iDoklad, Vyfakturuj, SuperFaktura ¢i mPo-
hoda. Z pohladu mojej prace tieto systémy pontikaji podobnu funkcionalitu. Pre tucely
porovhania som si vybral Fakturoid'.

!Fakturoid: https://www.fakturoid.cz/
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Fakturoid

Fakturoid je online fakturacny systém, ktory slizi na vydavanie faktar, evidenciu nédkladov
a udrziavanie prehladu. Udaje prijimatela je mozné automaticky vyplnit zadanim jeho ICO
a obsahuje tiez moznost pridavat kontakty. Odosielatel si moze vybrat Ssabléonu faktury,
nastavif vlastné logo alebo upravit farby. Pontka aj moznost nastavit odosielanie faktur
pravidelne. Dodavatelovi po odoslani faktary systém zobrazuje, ¢i si odberatel faktiru po-
zrel. Nemoze tak tvrdit, ze ju nevidel.

Vytvorend faktira moze byt zaslana emailom, alebo klientovi moéze byt zaslany odkaz na
jej webovt verziu. Stcastou webového zobrazenia je naviac moznost ihned faktiru zaplatit.
Fakturoid na zaplatenie pontka platobnt branu GoPay”, PayPal® alebo bankovy prevod.
GoPay zabezpecuje platbu kartou a iné nim pontkané moznosti. Pri platbe bankovym
prevodom je mozné vyuzit QR kdd.

Dal$ou funkciou je moznost parovania fakttr s platbami na vybrany bankovy téet. Podla
prijatych platieb oznacuje, ktoré faktiry boli zaplatené. Parovanie funguje s vybranymi
bankami’. Momentélne ich plne podporuje 7, dalsie 4 podporuje ¢iastocne.

Okrem vystavovania faktdar systém umoznuje aj evidenciu nakladov. Naklady su zada-
vané rucne a systém preto umoznuje pridat pouzivatela, ktory bude mat pristup len k ich
zadavaniu a od zvysku systému bude odizolovany. Parovanie platieb je mozné aj pri zada-
nych nakladoch. Pouzivatel tak vie evidovat ¢o uz zaplatil. Dalsf pristup méze udelit svojmu
uctovnikovi. Ten si moze dokumenty prezerat a exportovat do svojho c¢tovného systému.
Zauctované doklady moze zamknit alebo k nim pridat pozndmku, ak je nie¢o potrebné
upravit.

Fakttury je mozné oznacovat stitkami, pre priradenie kategorie do ktorej patria. Tie st
vyuzité v casti systému pontikajicej statistiky. V tej pouzivatel moéze sledovat svoje nédklady,
vynosy, vysledky a cashflow. Tiez si moze vytvorit plan a sledovat jeho priebezné plnenie.

Porovnanie s tic¢elom fakturaénych systémov

Pozadované rozsirenie aplikidcie ma byt narozdiel od faktura¢nych systémov urcené hlavne
pre prijimatelov faktar, ktori nie si podnikatelmi a faktary platia za bezné nakupy, sluzby
¢i iné poplatky. Faktiry maju byt do systému zasielané priamo dodavatelom a nésledne byt
automaticky priradované jeho pouzivatelom podla zadaného identifikatora. To fakturacné
systémy neumoznuju. Naviac mé rozsirenie priamo spolupracovat s platobnou aplikéciou,
preto firma Roger ako poskytovatel nebude musiet platit poplatky za externti platobnu
branu, ani poplatky za platby kartou, ak by neboli v jej cene. Prepojenie s platobnou
aplikdciou bude umoznovat prijimatelovi faktiry sledovat, ¢i uz faktiru zaplatil bez potreby
parovania platieb v banke.

Fakturacné systémy sa sustreduju na pohodlné vystavovanie a odosielanie faktar zo
strany dodédvatela. Snazia sa mu ¢o najviac zjednodusit ich vyplnovanie a udrziavanie pre-
hladu. Napriklad, ¢i uz mu boli peniaze dorucené na ucet, alebo ¢i si odberatel vystaveni
fakturu otvoril. Pontikaji prepracované moznosti spravovania ulozenych faktir na tcely
uc¢tovnictva a sledovania statistik. Tymto smerom sa sa moja praca nebude zameriavat. Jej
ucelom je dodavatelom poskytnit len API, cez ktoré faktiru odosli.

2GoPay: https://www.gopay.com/cs/.

3PayPal: https://www.paypal.com/cz/home.

4Aktuslny zoznam Fakturoidom podporovanych bank: https://www.fakturoid.cz/podpora/
automatizace/parovani-plateb-s-bankou.
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Podla tohto prieskumu nie st fakturacné systémy a pozadované rozsirenie konkurenciou,
skor sa navzajom dOpIﬁajﬁ. Faktara by sa napriklad z fakturacného systému mohla dat
odoslat do rozsirenia aplikdcie firmy Roger cez vytvorené API, ako jedna z pontkanych
moznosti odoslania.

5.2.2 Interné spdsoby prijimania a thrady faktar

Dodavatelia, na ktorych sa planované rozsirenie zameriava, maji uz urcité zauzivané spo-
soby, ako faktiry zasielaji. Elektronicky si zasielané najcastejsie emailom, alebo do zdkaz-
nickej webovej ¢i mobilnej aplikacie. Je na pouzivatelovi, aby si vybral, aky spdsob platby
zvoli.

Pri opakovanych platbéach si klient méze zvolit trvaly prikaz alebo platbu inkasom. Ak
firma od klienta pozaduje rovnakd sumu pravidelne, je pre neho najjednoduchsie nastavit si
trvaly prikaz. Pri jeho pouziti s platby odosielané z jedného prednastaveného uctu a klient
musi zabezpecit, aby mal v dohodnutom c¢ase na vybranom 1cte dostatok prostriedkov. Ak
sa suma za kazdé platobné obdobie meni, moéze pouzit inkaso. Pri tom musi taktiez urcit,
z akého uc¢tu bude suma strhidvand. Ak mé klient na maximélnu vysku inkasa nastaveny
limit, musi okrem dostatku prostriedkov zabezpecit, aby bol dostato¢ne vysoky. Nevyhodou
moze byt, Ze klient nad stahovanou ciastkou nema kontrolu a ak by pri jej vypocitavani
nastala chyba, nemusi si ju hned vS§imnut. Taktiez méze prehliadnut, ak sa platba nevykona
zo spominaného nedostatku prostriedkov alebo nizkeho limitu. Preto ak platba nie je vy-
konédvané cCasto, klient mdze zvolit aj manudlne zasielanie prostriedkov na tcet. Ak platba
nie je pravidelnd, iné moznosti uz ani nema.

Ak klientovi fakttury chodia napriklad emailom, mdze o nich medzi ostatnymi spravami
stratit prehlad. Preto firmy pridavaju prehlad faktir do svojich aplikacii. Klient v nich
vSetky faktiry najde na jednom mieste, vidi ich stav a vie tak ktoré z nich uz zaplatil
a ktoré este na zaplatenie cakajui. Tieto funkcie si uzitocné aj pre klientov, ktori maju
nastavené automatické platby a chodia si ich stav alebo zaplatenu c¢iastku do aplikacie
kontrolovat.

Pri jednorazovych platbach sa ponuky dodavatelov lisia. Niektori poniikaja len platobné
udaje, kam prostriedky zaslaf, u inych je sucastou faktiry QR kod pre jej zjednodusenie.
Niektoré firmy vsak pontkaji aj moznost platby v ich aplikécii. Klient si méze okrem QR
kédu vybrat aj platbu kartou alebo sluzby Google Pay a Apple Pay spominané v kapitole
3. Narozdiel od opakovanych platieb si klient méze pri kazdej platbe vybrat, z akého 1iétu
platbu odosle a ma nad ich platenim plnt kontrolu.

Porovnanie s internymi aplikaciami spoloc¢nosti

Prave zakaznicke systémy, ktoré pontkaju prehlad faktir a moznost ich dhrady sa cias-
toCne prekryvaju s mojou pracou. Maja ich napriklad firmy Vodafone, O2, E.ON alebo
CEZ. Firmy ako tieto, by taktiez mali mat moznost zasielat faktiry do pozadovaného roz-
sirenia. Jeho vyhodou pre pouzivatela by malo byt zasielanie faktir do jednej aplikacie,
namiesto pouzivania aplikdcie kazdej firmy samostatne. Na druhej strane, moje rozsirenie
nemoze poskytnit vsetky moznosti ako systém vytvoreny na mieru pre dant firmu. Mohlo
by pre pouzivatelov tychto aplikacii sltzif ako nastroj na udrziavanie celkového prehladu
vo faktirach na jednom mieste a ich rychle platenie.

Najzaujimavejsie je pouzitie pri dodavateloch, ktori zdkaznickym systémom nedispo-
nuju. Pre tych je vyhodou, zZe ich zdkaznici budi mat aj ind moznost platby. Zakaznici
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ziskaju aplikaciu, v ktorej budi mat prehlad vo svojich faktirach a moznost ich pohodlne
zaplatit.

5.3 Profil pouzivatela

Pouzivatel aplikacie je bezna osoba, ktora prijima faktiry za tovar, sluzby alebo rézne po-
platky. Zaujem o jej pouzivanie by mal mat vtedy, ak dostava faktiry, na ktoré nemoze
alebo nechce pouzit trvaly prikaz ¢i inkaso. Chce napriklad zaplatit faktiru od operatora
za nejakd nepravidelna sluzbu, uhraditf nedoplatok za energie, ktory mé za kazdé obdo-
bie int vysku alebo uhradit akiukolvek jednorazoviu faktiru. Na pouzivanie aplikacie stacia
zékladné sktusenosti s ovladanim internetového prehliadaca a smartfénu. Zakladom je mat
ucet v banke a nasledne ho pridat do aplikacie. Pre udelenie stihlasu s pridanim jeho 1c¢tu
do aplikacie firmy Roger, sa bude pouzivatel potrebovat prihlasit do internetového bankov-
nictva. Po kazdom zaplateni faktiry v aplikacii, bude potrebovat potvrdit transakciu na
strane banky (napr. SMS, PIN, ¢i biometria v bankovej aplikécii).

Pouzivatel na opacnej strane aplikacie je dodavatel. Ten ma do systému faktary za-
déavat, pretoze chce svojim zdkaznikom poskytnuf dalSiu alternativu k doteraz ponikanym
sposobom platby. Platby zasiela zo svojho systému cez API. Potrebuje programatora, ktory
jeho systém na API napoji.

5.4 Pridana funkcionalita na zaklade analyzy

7 predchédzajicich poznatkov vyplynulo, ze aplikdcia by mohla byt zaujimava pre pouzi-
vatela, ktorému su casto vystavované jednorazové faktury za tovar alebo sluzby, ktoré si
objednava u dodavatelov. Mo6ze to byt napriklad zivnostnik ¢i mald firma. Aplikdcia mu
umozni udrziavat histériu prijatych faktir a pohodlne ich platit. Tento druh pouzivatela
moze chciet faktiry aj vystavovat za tovar alebo sluzby, ktoré ponika. Preto by bolo vhodné
do aplikécie zahrnit moznost faktdru vystavit. Vystavovanie fakttr by bolo narozdiel od
faktura¢nych systémov minimalistické a ponikalo len zakladné rozhranie, tak aby spliialo
ucel. Faktury by boli vystavované odberatelom do aplikicie firmy Roger, rovnako ako od
inych dodavatelov. Poplatky za pozivanie spominanych fakturacnych systémov, mézu tvorit
pre zacinajiceho podnikatela zbytocné vydavky naviac. Preto by mohol tito funkcionalitu
ocenit.

5.5 Podrobné poziadavky

K zakladnym poziadavkam boli firmou Roger pridané dalsie poziadavky, uprestujice ako
ma vyzerat vysledok mojej prace:

1. Systém umozni dodéavatelovi zistif, aki jeho odberatelia aplikiciu vyuzivaji. Bude tak
vediet komu cez nu faktiru moze zaslat.

2. Po odoslani faktary bude systém schopny obom stranam zobrazit stav PSD2 platby.
3. Ak uz bola faktira zaplatena, systém neumozni vytvorenie novej PSD2 platby.

4. Ak vo fakture nastala chyba, dodavatel moze faktiru stornovat, platba bude zrusena
a nebude ju mozné zaplatit.
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5. Systém umozni odberatelovi zobrazit histériu faktir.
6. Odberatel si bude méct byt isty, ze fakttra mu prisla od overeného dodévatela.

7. Dodavatel m& moznost v systéme potvrdif, Ze mu bola platba dorucena. Odberatel
toto potvrdenie uvidi.

8. Odberatel moze faktiru odmietnut zaplatit.

9. Odberatel sa moéze odhlésit z prijimania faktur do aplikacie a dodavatel mu ich bude
zasielat opét starou cestou.

10. Ak odberatel nechce alebo nemdze zaplatit metédou PSD2, ma moznost vyuzit ind
metédu.

11. Odberatel si moze vybrat, ¢i si chce nechat automaticky generovat platbu pre kazdua
prijata faktiru.

Tieto a zdkladné poziadavky budid dalej zohladnené pri navrhu.
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Kapitola 6

Navrh

Podla vykonanej analyzy poziadavok bol vypracovany navrh. Tato kapitola popisuje, ako
boli postupne navrhnuté jednotlivé casti systému.

6.1 Ukladanie dat

Zasielané faktury a data o pouzivateloch je potrebné ukladat. Systém sa skladd z viacerych
druhov pouzivatelov, ich kontaktov pre sparovanie s fakttrami a samotnych faktar. Tomu
odpovedaju aj navrhnuté entity v ddtovom modeli 6.1.

6.1.1 Pouzivatelia

Podla analyzy buda prvou skupinou pouzivatelov zivnostnici alebo firmy, ktori budi potre-
bovat na faktire uvadzat aj svoje Statom pridelené identifikitory ICO, pripadne VAT ID,
pridelené $tatom'. Tato skupina bude najcastejsie faktiry aj odosielat. Druhou skupinou
budi pouzivatelia, ktori nepodnikaji, popisani ako bezni pouzivatelia v sekcii 5.3. Ti roz-
sirujtce informécie potrebovat nebudu a faktiry budd hlavne prijimat. Preto st v navrhu
pouzivatelia rozdeleni do dvoch entit, kde je podnikajici pouzivatel Specializdciou obycaj-
ného pouzivatela.

Pouzivatel potrebuje pre vystavenie faktiry nazov a adresné idaje. Tie musia byt jej
sucastou. Aby sa mohol prihlasit, potrebuje sa voci systému autentifikovat 4.4.1. Na tento
tcel v systéme slizi email a heslo. Tie st dalsimi atribitmi pouzivatela. Dalsie dva atribity
sltizia na ulozZenie pouzivatelovych nastaveni, pre vyhovenie poziadavkdm 9 a 11 zo sekcie
5.5. Prvy atribtt nastavuje, ¢i si chce pouzivatel nechat zasielat faktiry do aplikacie. Druhy,
¢i si chee pri prijati novej faktiry nechat automaticky vygenerovat platbu.

Rozsireny pouzivatel mé naviac spominané atribity ICO, VAT ID a kéd $§tatu, pre
mozné rozsirenie okruhu pouzivatelov aj na okolité Staty.

K pouzivatelom patria aj zamestnanec a administrator. Kedze poziadavkou 6 je, aby
faktary prichadzali od overenych dodavatelov, je potrebné overit ich pouzivatelské udaje.
Emailova adresa a telefénne ¢islo moézu byt overené zaslanim potvrdzovacej emailovej alebo
SMS spravy. Vlastnictvo identifikdtorov ICO a VAT ID nie je mozné takymto spdsobom
overit. Kedze si verejne dostupné, mohol by sa za danu firmu vydavat ktokolvek. Preto
tdaje ICO a VAT ID pouzivatelovi priraduje zamestnanec firmy Roger, po predchadzaji-
com overeni jeho totoznosti. Jeho tlohou je tak overovat, priddvat a spravovat podnikaji-

IPodrobnejsie v kapitole 2
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cich pouzivatelov. Administrator naviac priddava zamestnancov. Rola kazdého pouzivatela
je oznacend atribatom rola v entite pouzivatela.

6.1.2 Kontakty

Pre sparovanie pouzivatela s faktirou, bude systém primarne vyuzivat jeho email alebo
telefénne cislo. Kedze pouzivatel moéze mat u réznych dodévatelov odlisné kontaktné in-
formacie, systém obsahuje jednu entitu pre emailové adresy a druht pre telefénne cisla.
Pozivatel ich tak mo6ze mat priradenych viacero. Obe entity obsahuji dany kontakt a ako
cudzi kIic¢ id pouzivatela.

6.1.3 Fakttra

Dalsiu entitu tvori fakttra, t4 bude obsahovat najviac atribitov. Zaklad tvoria tdaje, ako
¢islo faktury, cena, mena, ddtum vytvorenia, datum splatnosti atd. Kazda faktara tiez obsa-
huje casovy odtlacok, kedy bola do systému pridana. Pre ziskavanie idajov o dodavatelovi
a odberatelovi obsahuje dva cudzie kltce s ich primarnymi kliémi. K odberatelovi naviac
obsahuje jeho email a telefénne ¢islo, aby bolo mozné vo fakttire zobrazit, podla ktorého
z kontaktov dodavatel odberatela eviduje. Dalej obsahuje platobné tdaje. Hlavné je &slo
ucCtu, na ktoré ma byt faktira zaplatena. Moze byt pridany aj variabilny, konstantny a
Specificky symbol a tiez pozndmka k platbe. Nasleduju idaje o vytvoreni transakcie. Je to
id transakcie priradenej k fakture a jej aktudlny stav. Posledny atribut slizi na oznacenie
faktiry ako vymazanej. Také faktira sa viac nebude zobrazovat v systéme.

Pouzivatel ]
Faktura
Email <PK>id )
0 .n 4 | hlavny email <PK>id
<PK> emailové adresa heslo 1 0 gislo faktury
ma meno ~- N | suma
adresa odosiela mena )
psé datum vystavenia
. mesto datum splatnosti
Telefon &tat 1 0 ...n | variabilny symbol
0..n 1 i konstantny symbol
. » autom. gen. platieb y Syl
<PK>telefonne Cislo ma aktivny/%eak‘t)ivny priima Specificky symbol
rola iban dodavatela
email odberatela
telefon odberatela
Cas vytvorenia faktary
id transakcie
Podnikajci pouzivatel spréva k transakcii
stav transakcie
ico vymazana/nevymazana
vat id
kod statu

Obr. 6.1: ER diagram zobrazujici model databazy
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6.2 Operacie s datami

Na pracu s datami zo strany klienta, systém vyuziva REST API 4.3.3. Jeho endpointy
st v prvom kroku rozdelené podla entit, napr. /users, /emails, /invoices. Prefixom
kazdej cesty je /invoicepay/vl. /invoicepay odliSuje endpointy rozsirenia od zvysku
aplikdcie. /v1 oznacuje prva verziu API.

6.2.1 Pouzivatel

Prvy endpoint /users metédou POST umoznuje registraciu zékladného pouzivatela. Data
pre jeho registraciu si odosielané v tele poziadavky. Pre pristup k ostatnym endpointom
uz musi byt pouzivatel prihldseny a zasielat s kazdou poziadavkou JWT token. Endpo-
int /{user_id} vyzadujici id pouzivatela slizi na ziskanie a tpravu jeho déat. Pri ziska-
vani detailov pouzivatela s podnikatelskym 1¢tom st v odpovedi odosielané aj jeho doda-
tocné udaje. Pouzitim /self je id pouzivatela ziskané z pridaného JWT tokenu. Endpoint
/self/pairing_code umoznuje pouzivatelovi ziskat parovaci kod do existujicej platobnej
aplikdcie firmy Roger. Ten v nej zadd, aby sparoval svoj ucet v platobnej aplikacii s Gc-
tom v rozsireni a mohli mu do nej byt zasielané poziadavky na platbu. /user/status sluzi
pre splnenie poziadavky 1 zo sekcie 5.5 na zistenie dodévatelom, ¢i jeho odberatel systém
pouziva. Pre zistenie dodavatel zadd do parametrov poziadavky jeden alebo viacero identifi-
katorov hladaného pouzivatela, ktorymi disponuje. Endpoint /user/update_to_business
slizi na pridanie identifikitorov ICO a VAT ID obycajnému pouzivatelovi, a tjm aj pre-
vedenie jeho u¢tu na ucet podnikajiceho pouzivatela. Vybrany pouzivatel je identifikovany
emailovou adresou, pridanou do tela poziadavky. Tento prevod aétu moze vykonat iba za-
mestnanec alebo administrator.

POST | /invoicepay/v1/users

GET | /invoicepay/v1/users/{user_id}

PUT | /invoicepay/v1/users/{user_id}

GET | /invoicepay/vl/users/self

PUT | /invoicepay/v1/users/self

GET | /invoicepay/vl/users/self/pairing_code

GET | /invoicepay/vl/users/user/status

PUT | /invoicepay/vl/users/user/update_to_business

6.2.2 Podnikajici pouzivatel

Endpoint /business_user umoznuje metdédou POST novi registraciu podnikatelského
uctu. Metéody PUT a GET endpointu /business_users/user_by_email/{main_email}
umoznuju ziskanie a ipravu dat pouzivatela identifikovaného pomocou emailu. Metéda PUT
endpointu /business_users/{user_id} umoznuje upravu dat pouzivatela jeho identifika-
ciou cez id. Vsetky tieto operacie moéze vykonavat iba zamestnanec alebo administrator.

POST | /invoicepay/v1/business_users
PUT | /invoicepay/v1/business_users/{user_id}
GET /invoicepay/v1/business_users/user_by_email/{main_email}

pPUT /invoicepay/v1/business_users/user_by_email/{main_email}
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6.2.3 Zamestnanec

Metoéda POST sliazi na vytvorenie zamestnaneckého uctu. Ak zamestnanec napriklad pre-
stane pre firmu pracovat, je mozné jeho zamestnanecky tucet vymazat metédou DELETE.
Tieto operacie mdze vykondvat iba administrator. Operacie na spriava zamestnaneckych
uctov su v tejto praci jedinymi, ktoré nim musia byt vykondvané administratorom. Admi-
nistratorsky tcet moze vytvorit iba osoba s pristupom k databize manudlne alebo pomocou
skriptu.

POST /invoicepay/v1l/internal_users

DELETE | /invoicepay/v1l/internal_users/{user_id}

6.2.4 Kontakty

Endpointy /emails sltzia na pridavanie a odoberanie emailovych adries z i¢tu pouzivatela.

POST /invoicepay/v1/emails
DELETE | /invoicepay/v1l/emails/{email_address}

Endpointy /phones sltzia na priddvanie a odoberanie telefénnych ¢isel.

POST /invoicepay/v1/phones
DELETE | /invoicepay/v1/phones/{phone_number}

Kazdy pouzivatel si kontakty spravuje sdm. Jeho id je ziskané z JWT tokenu odoslaného
spolu s poziadavkou.

6.2.5 Faktury

Praca s fakturami je rozdelend do viacerych ¢asti. Prvou s operéacie so zoznamom faktur.
Tie umoznuju pridanie novej faktury a ziskanie zoznamu fakttr. Nasleduju operacie s jednou
fakturou, a s k nej pridanym PDF siborom. Poslednou ¢astou s operacie na spravu platieb.

Zoznam faktur

Metoda GET pre ziskanie zoznamu obsahuje viacero parametrov urcenych pre filtrovanie
faktur, strankovanie, ¢i vyber zobrazenia prijatych alebo odoslanych pre daného pouzivatela.
Metéda POST rovnakého endpointu slizi na pridanie faktiry do zoznamu. V tele pozia-
davky sa nachadzaju udaje faktary a identifikator, pripadne identifikdtory pouzivatela pre
jeho sparovanie s fakturou. Identifikatormi st spominané kontakty email a telefénne ¢islo
alebo identifikitory podnikajticeho pouzivatela ICO a VAT ID. Pri parovani podla ICO je
potrebné pridat aj kéd statu, kedze nemusi byt unikatne medzi réznymi Statmi.

GET | /invoicepay/vl/invoices

POST | /invoicepay/vl/invoices
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Faktara

Endpoint sltzi na pracu s konkrétnou faktirou podla jej identifikdtora. Metéda GET sluzi
na ziskanie detailu faktiry, spolu s podrobnymi idajmi dodavatela a odberatela. Metodu
moze pouzit iba dodévatel alebo odberatel pre dant faktiru. DELETE nastavi faktiru ako
vymagzand. Tito metédu moéze pouzit iba pouzivatel, ktory faktaru vytvoril, kym faktira
nie je zaplatend.

GET /invoicepay/v1/invoices/{invoice_id}

DELETE | /invoicepay/v1l/invoices/{invoice_id}

PDF

Metéda GET slizi na ziskanie PDF dokumentu podla ¢isla faktury. POST sluzi na jeho
pridanie. Dokumenty st ukladané ako stbory na serveri a preto nie st zahrnuté v modeli
databézy. Pri pristupe k dokumentu prebieha rovnaké kontrola ako pri pristupe k fakture.

GET | /invoicepay/v1/invoices/{invoice_id}/pdf
POST | /invoicepay/vl/invoices/{invoice_id}/pdf

Platby

Endpointy obsahujiice /transaction st urcené na spravu ziadosti o platbu a ich stavu.
Met6éda POST endpointu /transaction slizi na vygenerovanie ziadosti o platbu pre danu
faktiaru. Odberatel ju méze vyuzit, ak méa vypnuté automatické generovanie poziadavok po
prijati novej faktiry, alebo poziadavku zamietol v platobnej aplikacii (poziadavka 8). Me-
téda DELETE sluzi na zrusenie moznosti platby dodavatelom, popisanej v poziadavke 4.
Dodavatel méze tito metddu pouzit, iba kym faktira nie je zaplatena. Tato faktira aj nada-
lej ostane dostupnd v systéme. Metéda GET pri endpointe /invoice/transaction/status
ziskava od platobnej casti aplikacie aktudlny stav platby, podla id ziadosti zadaného ako
parameter poziadavky. Zisteny stav spracuje, konvertuje a ulozi do databazy k faktare, ku
ktorej bola ziadost o platbu vygenerované. Pre splnenie poziadavky 7 na potvrdenie prijatia
platby dodéavatelom slizi metéda PUT endpointu /transaction/finish, t4 nastavi platbu
ako dokoncenti.

POST /invoicepay/v1l/invoices/{invoice_id}/transaction
DELETE | /invoicepay/v1l/invoices/{invoice_id}/transaction

GET /invoicepay/vl/invoices/invoice/transaction/status

PUT /invoicepay/v1l/invoices/{invoice_id}/transaction/finish

6.2.6 Prihlasenie

Endpoint /login slizi na prihladsenie pouzivatela. V tele poziadavky je odoslana emailova
adresa a heslo pouzivatela. Ak je autentifikicia ispesnd, v odpovedi je pouzivatelovi zaslany
vygenerovany JWT token.

’ POST ‘ /invoicepay/v1/login ‘
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6.3 Navrh pouzivatelského rozhrania

Zadanim mojej prace bolo implementovat API. Jeho pouzivatelské rozhranie ma byt im-
plementované do mobilnej aplikicie externou firmou. Po konzultacii vo firme Roger sme
sa zhodli, Ze vytvorenie testovacieho webového rozhrania by mohlo byt vhodnym rozsire-
nim mojej prace. Prvym doévodom bolo, zZe rozhranie umozni lepsie znazornit a otestovat
funkcionalitu API. Webova aplikdcia mo6ze byt spustend na réznych druhoch zariadeni a
umoznuje tak vyskisat rézne pripady pouzitia. Pri testovani na mobilnych zariadeniach
moze responzivne webové rozhranie docasne nahradzat mobilnt aplikidciu a otestovat ta-
kéto pouzitie este pred investiciou do jej implementécie. Firma Roger vSak zamysla vytvorit
webové rozhranie aj k uz existujicej mobilnej aplikécii a tak moze byt moje testovacie ro-
zhranie po uprave jeho sicastou. Tiez modze pomdct zistit, ¢i by klienti mali o webovt
verziu zaujem. Kedze firma Roger pripravuje aktualizaciu dizajnu svojho webu a mobilnych
aplikécii, nevenoval som sa do detailov $tylovaniu prvkov rozhrania a volbe farieb.

6.3.1 Pouzivatelska cast

Navrh rozhrania sa sklada z hlavnej casti s prehladom faktir, detailu faktary, casti pre jej
vytvorenie a pouzivatelskej ¢asti s detailami i¢tu a nastaveniami. Model prehladu faktir vo
webovej verzii sa nachadza na obrazku 6.2. Navigacia je rozdelena do vrchného a boc¢ného
navigacného panelu. Vo vrchnom paneli je pristup k sprave uctu prihlaseného pouzivatela
a moznost odhlasif sa. V bocnej casti je na vyber prechod medzi prehladom prijatych a
odoslanych faktar a obrazovkou na vytvorenie fakttry. V mobilnej verzii je bo¢ény panel
skryty pod tla¢idlom menu vo vrchnom paneli. Jej model zobrazujici prehlad faktur sa
nachadza na obrazku 6.3.

Invoicepay ®
[Nézov] [ ICO ] [VATID] [ ] @
Prijaté

Odoslané ( Peter Kovac )
L Datum splatnosti: 12.5.2022 14000 CZK )

Vytvorit faktdru _
N J
( N
N J
( N
(. J

Obr. 6.2: Pouzivatelska c¢ast rozhrania
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Prehlad faktar obsahuje zoznam nahladov faktir podla poziadavky 5 a moznost vyhla-
dévania v zozname podla zvoleného filtra. Detaily faktiry zobrazené v zozname prijatych
a odoslanych fakttr sa lisia. Prijatd faktara v nahlade obsahuje nézov odosielatela, datum
splatnosti a pozadovani sumu. Odosland obsahuje nazov prijemcu, ditum vystavenia a
taktiez sumu. Po zvoleni faktiry je zobrazena obrazovka s jej podrobnymi detailami. Ob-
razovka pre zobrazenie faktiry obsahuje okrem jej detailov a detailov oboch odosielatelov
aj detaily o platbe a jej stav (poziadavka 2). Po zobrazeni vsetkych platobnych udajov
moze odberatel fakttru zaplatit aj prevodom na tcet manudlne, pre splnenie poziadavky
10. Taktiez je mozné stav faktury ovladat podla zadanych poziadavok 4, 7, 11, 3 a 8. Doda-
vatel moze zrusit moznost platby nezaplatenej faktury a potvrdit dorucenie platby na jeho
bankovy ucet. Odberatel si méze vygenerovat poziadavku na platbu do mobilnej aplikacie,
ak ma ich automatické generovanie vypnuté v nastaveniach, alebo poziadavku v aplikacii
zamietol a chce si ju nechat zaslat znova.

Invoicepay ® 0=
[Nézov] [ [[efe) ] [VAT ID] [ ] @
s N
Peter Kovac¢
| Datum splatnosti: 12.5.2022 14000 CzZK )
s N
(N J
s N
(N J
s N
(N J
s N
N J

Obr. 6.3: Pouzivatelska ¢ast rozhrania na mobilnom zariadeni

Cast pre vytvorenie faktiry obsahuje formular na vyplnenie jej detailov, informéacif pre
prijatie platby a vyber identifikdtoru odberatela.

V casti pouzivatelského t¢tu sa nachddzaji podrobné tidaje pouzivatela a vybrané na-
stavenia. Z nej je mozny prechod na obrazovku pre tpravu udajov a pridavanie alebo odo-
beranie kontaktov.

6.3.2 Administratorska cast

Administratorské rozhranie slizi zamestnancovi firmy Roger na spravu podnikatelskych i¢-
tov. Kedze tie, ako som spominal v sekcii 6.1.1 obsahuju tidaje, ktoré je potrebné dodatocne
overit.
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Zamestnanec moze vytvorit novy rozsireny pouzivatelsky ucet s tymito tidajmi, ak pou-
zivatel este nie je zaregistrovany, alebo rozsirit bezny tucet o tieto tidaje a tym ho konvertovat
na rozsireny. Taktiez mdze v pripade potreby tieto idaje upravit.

Administratorské rozhranie ma narozdiel od pouzivatelského na bo¢nom naviga¢nom
paneli na vyber rozsirenie z bezného Uc¢tu, aktualizaciu rozsirujicich idajov na tucte a
vytvorenie nového rozsireného actu. Tomu zodpovedaju aj tri mozné obrazovky rozhrania.
Pristup k prihldsenému uctu a jeho nastaveniam z vrchného panelu ostdva nezmeneny. Aj
ked tie primarne zamestnanec nebude vyuzivat. Model jeho webovej verzie sa nachadza na
obrazku 6.4. V mobilnej verzii je bo¢né menu presunuté rovnako do vrchného panelu ako
v pouzivatelskej Casti.

Pre pridévanie a tpravu tdajov pouzivatela zamestnanec zada jeho emailova adresu a
nasledne st mu zobrazené polia na vyplnenie. Pri tiprave st v poliach zobrazené aktualne
ulozené tdaje.

Invoicepay @

/ N\ . . x
Rozsirit uéet Prevod na business ucet

Email pouzivatela:

Kod Statu:

Aktualizovat ucet

Vytvorit ucet

Obr. 6.4: Administratorska cast rozhrania pre zmenu typu uctu
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Kapitola 7

Implementacia

V tejto kapitole je popisané, ako bol navrhnuty systém implementovany. Postupne je pre-
berand jeho architektira, pouzité technologie a zaujimavé implementacné detaily.

7.1 Architektiara

Systém je webova aplikdcia pouzivajica trojvrstvovu architektiru spominani v sekcii 4.1.
Zakladom systému je aplikac¢ny server NGINX s nadstavbou uWSGI, na ktorom bezi apli-
ka¢né logika systému napisand v jazyku Python. Dalsie ¢asti systému tvoria webovy klient
a relacna databdza. Na komunikaciu s klientom server vyuziva REST API (v sekcii 4.3.3),
napisané vo frameworku Falcon'. Data zasielané cez REST API, st medzi klientom a serve-
rom prenasané vo formate JSON (4.3.2). S databédzou server komunikuje prostrednictvom
kniznice SQLAlchemy”. Architektiira systému so zameranim na server sa nachadza na ob-
razku 7.1.

7.2 Databaza

Databéza vyuZiva na spravu dat systém PostgreSQL?>. PostgreSQL je open source objektovo-
relacny databazovy systém. Narozdiel od inych rela¢nych systémov umoznuje budovat kom-
plexnejsie datové struktury a pouzivat napriklad dedic¢nost. Pre pracu s databazou z apli-
kacného servera vyuzivam kniznicu SQLAlchemy. T4 umoznuje v jazyku Python pracovat
s viacerymi zndmymi databdzovymi systémami vratane PostgreSQL. SQLAlchemy exis-
tuje vo verzii core a verzii ORM. Verzia ORM umoznuje mapovanie relacnej databazy na
objekty, pridava viac abstrakcie nad jazykom SQL a ulahc¢uje tak jeho pouzivanie. Core
naopak dovoluje vytvarat Specifickejsie dotazy, prinasa véicsiu kontrolu nad databizou a
umoznuje tak lepsiu optimalizaciu. Z dévodu potreby rychleho vyvoja prvotného produktu
a nie velmi zlozitého databazového modelu bola pre existujticu platobnt aplikdciu zvolend
verzia ORM. Preto som tuto verziu pouzil aj v mojom rozsireni.

Schému databédzy som pomocou kniznice SQLAlchemy popisal v priec¢inku database. Pre
kazdu tabulku je v nej vytvorend trieda obsahujica jej atribity a integritné obmedzenia,
tiez este obsahuje definiciu triedy na inicializaciu databazy. S databazou potom aplikac¢ny
server komunikuje pomocou tried urc¢enych na tento tcel. Tieto triedy si rozdelené podla

!Falcon: https://falcon.readthedocs.io/en/stable/
2SQLAlchemy: https://docs.sqlalchemy.org/en/14/
3PostgreSQL https://www.postgresql.org/
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existujacich entit a ulozené v priecinku storage. Pre jednoduchsi pristup k ich metédam je
pouzity navrhovy vzor tovaren (factory). Objekt tovarne je potom pouzivany na miestach,
kde st vykonavané operacie s ddtami.

7.3 Server

Na implementaciu operacii nad datami popisanymi v navrhu 6.2 je pouzity framework Fal-
con. Falcon je minimalisticky framework na tvorbu REST API a mikrosluzieb. Je zamerany
na vysoku spolahlivost a rychlost.

Podla syntaxe frameworku som v priecinku endpoints vytvoril sibor na inicializaciu
API. Na zaciatku je v nom inicializovana databaza pouzitim triedy z predchadzajtcej sek-
cie. Nasleduje inicializdcia triedy pre autentifikaciu. T4 sa stard o kontrolu JWT tokenu
pri kazdej poziadavke a extrahovanie dat o pouzivatelovi, ak bol token pridany. Trefou
inicializovanou triedou je trieda, uréend na komunikaciu s API platobnej aplikacie. Triedu
vyuzivaju endpointy pracujice s platbami popisané v sekcii 6.2.5. Inicializacia tychto tried
este pred vytvorenim API umoznuje zmenu instancie databéazy, sposobu autentifikacie a
implementécie komunikécie s externym API. To je vyhodné napriklad pri testovani.

Dalej nasleduje spustenie hlavnej funkcie create_api, ktora tieto tri vytvorené objekty
vyuZziva. Hlavné funkcia pre vytvorenie API definuje zoznam endpointov. Pre kazdy z nich
inicializuje triedu vybraného zdroja, ktory bude pri prijati poziadavky na dany endpoint
pouzity. Ako bude interpretovand konkrétna HTTP metdéda danej poziadavky, definuju
metédy zvoleného zdroja. Zdroj moze obsahovat napriklad metdédy on_get a on_post,
alebo iné pre ostatné HTTP metédy. V kazdej implementovanej metode je definované, ako
poziadavku spracovat a aka odpoved zaslat.

HTTP

;=== (JSON)
] B

..... Aplikacny server

Adaptéry Volania platobného APl platobnej aplikacie
K
Autorizacia
\ Obsluzné funkcie Zvolgné databaza
HTTP /

(JSON) — ———_—
— ' PostgreSQL g
Popis API Zdroje —
N \ Funkcie pre pracu s databazou g

Webovy klient .
Databaza

AP T

Autentifikacia Validatory

Obr. 7.1: Architektira systému so zameranim na zavislosti medzi réznymi castami serveru.
Sipka vzdy smeruje od ¢asti, na ktorej ¢ast na druhom konci zavisi. Ciarkované ¢asti st ini-
cializované pri spominanom vytvarani API cez funkciu create_api a st dalej odovzdavané
pomocou parametrov az na miesto ich pouzitia.
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Kéd na serveri je rozdeleny do viacerych casti. Triedy zdrojov st ukladané v priecinku
resources a v nich su pouzivané obsluzné funkcie z priecinka use_cases. Framework Fal-
con automaticky konvertuje prijaté a odosielané data z formatu JSON na slovnik jazyka
Python (Python Dictionary) a naopak. Na prevod medzi slovnikmi jazyka Python a objek-
tami SQLAlchemy st vyuzivané funkcie z prie¢inka adapters. Na operacie s databazou su
pouzivané metédy z uz spominaného priecinka storage.

Autorizacia pre pristup k zdrojom je riesend vytvorenim dekordtora pre kazdu rolu. De-
korator je potom pridavany k metédam zdrojov podla toho, aka najnizsia rola ma byt pre
pouzitie metédy vyzadovana. Ak sa pri niektorej metéde dekorator nenachadza, potom jej
pouzitie nevyzaduje autorizaciu, ani odosielanie JWT tokenu. Trieda pre autorizaciu sa na-
chadza v stibore auth. Dalsi pouzity dekorator slizi na validaciu prijimanych a odosielangch
dat. Sablény na ich kontrolu sa nachadzajt v priec¢inku validators. Dalsou funkciou deko-
ratora je popis koncovych bodov podla $pecifikicie OpenAPI*. T4 slizi pre automatické
generovanie dokumentécie néstrojmi Redoc a Swagger. Kéd pre generovanie dokumentacie
som prevzal z platobnej aplikacie a upravil pre svoje potreby. Nachadza sa v priecinku doc
a po pripojeni rozsirenia k aplikicii uz nebude samostatne potrebny.

7.4 Klient

Klientom v systéme je webova aplikdcia implementovana v jazyku JavaScript s vyuzitim
kniznice React’. React je JavaScript kniZnica od spolo¢nosti Meta na tvorbu pouzivatel-
skych rozhrani. Jej zdkladom je tvorba komponentov. Komponent sluzi na generovanie zno-
vupouzitelného HTML elementu a tiez zapuzdruje jeho funkcionalitu. Kombinaciou kom-
ponentov vznika komplexné pouzivatelské rozhranie.

Invoicepay Ucet | Odhlasitsa |
Prijaté Nazov ICO VATID Hladat
Odoslané

) . Stavebniny Kovac¢ s.r.o
Odoslat faktlru b m splatnosti: 14.06.2022 3950 CZK
SkvelaFirma a.s.

Datum splatnosti: 14.06.2022 8400 CZK

Stavebniny Kovac s.r.o
Datum splatnosti: 30.05.2022 10300 CZK

Stolarstvo Jonas s.r.o.
Datum splatnosti: 01.05.2022 334 CzZK

Stolarstvo Jonas s.r.o.
Datum splatnosti: 01.05.2022 1250 CZK

Stolarstvo Jonas s.r.o.
Déatum splatnosti: 20.04.2022 13100 CZK

Obr. 7.2: Implementacia zoznamu faktar

4OpenAPI: https://www.openapis.org/
"React: https://reactjs.org/
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Komponenty mézu byt vytvarané formou funkcii alebo tried. V tejto praci som pouzil
modernejsiu formu funkcii. Pri nej kazdy komponent tvori funkcia, ktord moéze prijimat
parametre a obsahovat dalsie funkcie pre pracu s komponentom. Jej navratovou hodnotou
je vysledny vygenerovany HTML kéd komponentu. Na spravu stavov komponentu sluzia
okrem zauzivanych JavaScript funkcii aj vstavané funkcie ako useState alebo useFEffect na-
zyvané hooks. Pre jednoduchsi popis HTML elementov sa vyuziva jazyk JSX (JavaScript
XML), ktory umoznuje zapisovat HTML kéd s miernymi odlisnostami priamo v jazyku
JavaScrpt. JSX umoznuje tiez zapisovat JavaScript kéd do vytvaraného HTML. Ten sa
zapisuje v mnozinovych zatvorkach, napr. <p>Cena je {suma + dafi}</p>. Ak je takto
pouzitd premennd vytvorena funkciou useState, komponent reaguje na zmenu jej hodnoty
jeho opétovnym vygenerovanim s novou hodnotou. Vdaka tomu mézu byt na stranke zo-
brazované vzdy aktualne hodnoty bez potreby ju obnovovat celd.

Invoicepay & B =
Nazov ICO VATID Q

Stavebniny Kovac s.r.o
Datum splatnosti: 14.06.2022 3950 CZK

SkvelaFirma a.s.
Datum splatnosti: 14.06.2022 8400 CzZK

Stavebniny Kovac s.r.o
Datum splatnosti: 30.05.2022 10300 CZK

Stolarstvo Jonas s.r.o.
Datum splatnosti: 01.05.2022 334 CzZK

Stolarstvo Jonas s.r.o.
Datum splatnosti: 01.05.2022 1250 CZK

Stolarstvo Jonas s.r.o.
Datum splatnosti: 20.04.2022 13100 CZK

Obr. 7.3: Implementacia zoznamu faktir pri zobrazeni na mobilnom zariadeni

Rozhranie som vytvoril ako single-page aplikaciu (SPA). Po jej zostaveni vznikne hlavny
HTML stibor, ktory je dynamicky prepisovany pocas prace s aplikdciou. Pre vytvorenie sme-
rovania medzi obrazovkami aplikécie som pouzil kniznicu react-router-dom®. T4 umoziiuje
navigaciu medzi cestami zavolanim funkcie, ¢i tvorbou HTML odkazov s predanim para-
metrov. Udrziava Struktiru existujucich ciest a pre kazdua cestu oznacuje komponent, ktory
ma byf pri jej pouziti zobrazeny. Tiez umoznuje pre jednu cestu vytvorit viac podciest
s odlisnymi zanorenymi komponentami. Informacie mézu byt inej podstranke odovzdané aj
v samotnej ceste, napr. .../invoices/{id_faktiry}, podobne ako pri REST API.

Na komunikaciu s API aplika¢ného serveru som vyuzil vstavani metédu fetch jazyka
JavaScript. Jej kombinaciou s kltic¢ovymi slovami async a await som zabezpecil pri komu-

SReact Router: https://reactrouter.com/
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nikdcii asynchréonnost. Po asynchrénnom volani funkcie pouzivatel moéze rozhranie dalej
ovlddat a po ziskani novych dat alebo inej odpovede od servera je mu zobrazeny novy stav
zmenenych komponentov.

Metoda fetch je v kdéde sucastou asynchrénnej funkcie, ktord je zavoland po nastati
uréitej udalosti. Napriklad pouzivatelom vypliiané vstupy st ukladané do objektu v kom-
ponente a funkcia na ich odoslanie je spustena po kliknuti na tlacidlo. Pre ziskanie dat,
ktoré maju byt zobrazené na obrazovke, napr. detail faktury, je funkcia s metédou fetch za-
voland pri kazdom nacitani stranky. Pri zozname faktir je naviac periodicky kontrolované,
¢i nepribudli nové faktiury. Ak je odpoved pozitivna, funkcia je spustend opét.

Na vygenerovanie zakladnej adresarovej struktiry rozhrania som pouzil npm balik
create-react-app’. Ten vytvoril zakladné sibory pre spustenie prizdnej stranky a Struk-
taru adresara. Priecinok src obsahuje zdkladny komponent App, v ktorom som definoval
strukturu ciest aplikacie. V priecinku st ulozené aj ostatné, mnou vytvorené komponenty.
Kazdy komponent méa vytvoreny vlastny priecinok, ktory obsahuje JavaScript sibor kom-
ponentu a CSS suibor pre pridanie stylu. Na obrazkoch 7.2 a 7.3 sa nachiddza implementacia
zoznamu faktir z ndvrhu (obrazky 6.2 a 6.3). Do aplikicie bol este k ostatnym filtrom
naviac implementovany filter pre vyhladavanie podla ¢isla faktiry, ktory na obrazkoch nie
je zobrazeny.

"Create React App: https://create-react-app.dev/
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Kapitola 8

Testovanie

Testovanie systému prebiehalo na viacerych trovniach. Pocas vyvoja som vyuzival nastroj
Postman', pristup k databéze cez rozhranie pgAdmin®, automatické testy aj manualne tes-
tovanie pouzivatelského rozhrania. Testovanie pocas vyvoja prebiehalo na lokalnom virtu-
alnom stroji, ktory simuloval funkcionalitu testovacieho servera. Na tento server bol systém
priebezne vydavany a mohol tak byt testovany v redlnych situdciach pouzitia na réznych
zariadeniach.

8.1 Testovanie aplikacného rozhrania

V zaciatkoch vyvoja som na testovanie aplikacného rozhrania pouzival primarne nastroj
Postman. S pribudanim dalsich funkcionalit som postupne pridaval aj automatické testy. Na
ich implementaciu som pouzil framework unittest®, ktory je vyuzivany firmou Roger aj pri
ostatnych aplikdciach implementovanych v jazyku Python. Po implementéacii testovacieho
pouzivatelského rozhrania som aplika¢né rozhranie testoval aj jeho pouzivanim.

8.1.1 Postman

Postman je ndstroj na navrhovanie, vytvaranie a testovanie API. Pre testovanie je vy-
hodné, ze umoznuje vytvarat kolekcie poziadavok pripravenych na odoslanie. Pripravené
poziadavky nemusia mat len pevne predurceny obsah, ale mézu obsahovat aj premenné,
ktorych hodnoty zalezia na pouzitom prostreds.

Vytvorend HTTP poziadavku je v rozhrani mozné jednoducho odoslat a nasledne ziskat
odpoved. Poziadavku aj odpoved je potom v aplikdcii mozné zobrazit réznymi sposobmi
podla potreby.

8.1.2 Automatické testy

Framework unittest je sicastou standardnej kniznice jazyka Python. Podporuje automatiza-
ciu testov, zdielanie ich nastaveni, agregaciu do kolekcii a zaroven ich vzajomnu nezavislost.

Automatickymi testami je pokryta funkcionalita metéd aplikacného rozhrania. Je tes-
tované, Ci su spravne zasielané data ukladané do databazy alebo vyzadované data naozaj
odosielané v spravnej podobe spit. Kontrolovana je aj spravna autorizicia, odosielanim

!Postman: https://www.postman.com/
2pgAdmin: https://www.pgadmin.org/
3unittest: https://docs.python.org/3/1library/unittest.html

40


https://www.postman.com/
https://www.pgadmin.org/
https://docs.python.org/3/library/unittest.html

poziadavok s nedostatoénym opravnenim a tiez autentifikicia nespravnym zadanim emailu
alebo hesla.

8.1.3 pgAdmin

PgAdmin je open-source nastroj pre spravu a tvorbu PostgreSQL databazovych systémov.
Pouzival som ho pri manudlnom testovani aplikacného rozhrania, pre kontrolu ocakava-
nej prace s databdzou. Pripadne som mohol data v databaze upravif pre rychle overenie
specialnych pripadov.

8.2 Testovanie pozivatelského rozhrania

Kedze samotné webové rozhranie mé slazit na otestovanie API a pouzitelnosti aplikacie,
bolo pouzivatelské rozhranie testované na roznych zariadeniach uz od zaciatkov jej vyvoja.
Na druhej strane rozhranie nebolo sticastou zadania, ani pociatoénych poziadavok a pre
ucely testovania som sa skor zameriaval na jeho funkcionalitu. Preto nebol kladeny az taky
doraz na jeho dizajn a elegantné zadavanie vsetkych vstupov pri jeho pouzivani neskisenym
pouzivatelom.

V rozhrani je tak pred komerénym pouzitim potrebné upravit dizajn. Konkrétne di-
zajn vstupnych poli, tlacidiel, pouzitého pisma a farebnej kombindcie, tak aby rozhranie
zapadalo do ostatnych produktov firmy Roger. Dalej by bolo vhodné vylepsit format upo-
zorneni na zle zadané vstupy alebo im priamo predchadzat ich automatickym formatovanim.
Tiez by mohla byt zvysend spatna viazba pre pouzivatela, napriklad pouzitim indikatorov
nacitavania viacerych miestach, kde hrozi dlhsia odozva, alebo vyraznejSim upozornenim
pouzivatela na tspesné, pripadne netspesné dokoncenie akcie.

8.3 Navrhované rozsirenia

NajvyznamnejSim rozsirenim systému by bolo pridanie moznosti zasielat spravy medzi do-
davatelom a odberatelom. To by fungovalo na rovnakom principe ako zasielanie faktur.
Dodévatel by bud automaticky cez API alebo v aplikécii zaslal spravu pre odberatela,
s jeho pridanym identifikdtorom, ktory dodavatel pozna. Odberatela by tak mohol infor-
movat napriklad o zmene podmienok, zmene platenej sumy, alebo mu zaslaf upomienku
o nezaplateni, ¢i ini informéciu, ktort by inak zasielal postou alebo emailom.

Zamedzif pripadnému zasielaniu nevyziadanych faktdar ¢i sprav, by mohlo potvrdenie
vyzadované pri prvom kontakte odberatela doddvatelom. V databaze by boli tieto nadvia-
zané kontakty dvoch pouzivatelov ukladané spolu s ich aktualnym stavom. Odberatel by
tak mohol zZiadost o kontakt zamietnut hned na zaciatku, alebo stav jednotlivych nadviaza-
nych kontaktov menit neskér v nastaveniach. Pouzivatel by tak nemal len moznost zastavit
prijimanie faktir do aplikacie tplne, ale mohol by toto nastavenie upravovat pre kazdého
dodévatela samostatne.

Zjednodusenim pri vytvarani faktiary vo webovom rozhrani, by mohla byt moznost pri-
dat si do pouzivatelského Uc¢tu c¢isla pouzivanych bankovych ucétov. Pouzivatel by si pri
vytvarani faktiry vybral jeden z nich, na ktory mu méa byt faktira uhradend, a nemusel by
tak jeho éislo pisat ruéne. Bankové tcty si pouzivatel pridava a overuje v platobnej aplikécii
firmy Roger pre uskutoc¢nenie platby, preto by po zjednoteni rozsirenia s aplikdciou mohli
byt prave tieto udaje vyuzité.
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7 dovodu budticeho zjednotenia pouzivatelov rozsirenia a platobnej aplikacie, rozsire-
nie neobsahuje zasielanie overovacich sprav pre potvrdenie priddvanej emailovej adresy a
telefénneho ¢isla. Tieto operécie si v platobnej aplikécii vykonavané v spolupraci s auten-
tifikaénym serverom, na ktory moje rozsirenie z bezpecnostnych dévodov nebolo napojené.
Pre praktické nasadenie sa s napojenim pocita a nebolo tak potrebné tito existujicu fun-
kcionalitu implementovat samostatne.

Rozsirenim, na ktoré bola tato aplikacia pripravovand, je moznost jej pouzitia v réznych
statoch eurdpskej unie. Napriklad pre firmy a zakaznikov zo Slovenskej republiky alebo
Polska.

Potreba venovat Cas zamestnancov firmy na overenie pouzivatelov by mohla byt elimi-
novana pouzitim overenia identity pouzivatela cez BankID". V budiicnosti je jeho zavedenie
planované do platobnej aplikacie. Preto opét po zjednoteni pouzivatela rozsirenia s pouziva-
telom platobnej aplikacie, by mohla byt jeho identita overend aj pre prijimanie a odosielanie
faktar.

4BankID: https://www.bankid.cz/

42


https://www.bankid.cz/

Kapitola 9

Zaver

V tejto praci som sa venoval téme pohodlnej spravy a platenia faktir. Jej cielom bolo
vytvorit aplika¢né rozhranie systému, do ktorého budd moct dodavatelia zasielat fakttary
s identifikdtormi odberatelov a systém tieto faktury sparuje s konkrétnymi pouzivatelmi.
Pouzivatelia si v systéme mozu prijaté faktary prezerat a tiez zaplatit vygenerovanim zia-
dosti o PSD2 platbu v platobnej aplikécii firmy Roger.

Pre uvedenie do problematiky som sktimal na ¢o vytvaranie faktar slizi, ¢o musia fak-
tary obsahovat a aké st moznosti ich pouzitia. Venoval som sa existujicim sposobom pla-
tieb, pre porovnanie s mnou pouzitou technolégiou PSD2. Podrobne som sa venoval tech-
nolégiam pre vytvorenie aplika¢ného rozhrania, na umoznenie prace s faktirami v systéme
roznym pouzivatelom a jeho napojenia na existujici systém firmy Roger. Popisoval som,
aké technoldgie st pouzivané na komunikaciu medzi klientom a serverom, a ako tito komu-
nikdciu zabezpecit.

Po ziskani teoretickych znalosti som sa venoval poziadavkam firmy Roger, porovnaniu
pozadovaného systému s konkurenciou a zosumarizoval som, ¢o by mal vo vysledku systém
spiniat. Po ujasneni poziadavok som vytvoril ndvrh databdzového modelu, aplika¢ného roz-
hrania a tiez som popisal rozhodnutie vytvorit testovacie webové rozhranie a to, ako by malo
vyzerat. Nasledne som systém implementoval. V zaciatkoch implementécie som sa blizsie
oboznamoval s technolégiami vyzadovanymi firmou Roger a ich postupmi vyuzivanymi na
testovanie systémov pocas vyvoja. Nakoniec som aplikiciu vo firme odprezentoval a drobné
pripomienky este zapracoval jej do implementéacie. Vysledky mojej prace splnili o¢akavania
firmy Roger a boli ohodnotené pozitivne.

Casovo néaro¢nejsie rozsirenia, ktoré neboli hlavnym cielom tejto prace som popisal
v kapitole testovanie a bude ich mozné zapracovat v dalSom vyvoji. Nasadenie platobnej
aplikécie, pre ktort som rozsirenie vytvaral je pldnované na jesen roku 2022. Pred nasa-
denim rozsirenia prebehne spominané zjednotenie pouzivatelov a overovania ich udajov.
Pouzivatelské rozhranie bude zjednotené s pripravovanym dizajnom webu a aplikécii firmy.
Nasadenie rozsirenia spolu s novym dizajnom je oCakavané zaciatkom roku 2023.
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