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1. Assignment complexity less demanding assignment
Praca sa zaobera problematikou analyzy siet ovej komunikéacie loT zariadeni. Pracu hodnotim ako menej
narocnu, naro¢nost z hl'adiska vyberu vhodnej metodiky a ¢asovo naroénost na manualnu analyzu ziskanych
dat.

2. Completeness of assignment requirements assignment fulfilled
Zadanie povazujem za splnené, student si nastudoval koncepty siet ovej komunikacie loT zariadeni, analyzoval
existujlice metodiky mozného odchytu siet ovej komunikacie a vytvoril prostredie na zachytavanie komunikacie.
Student vo vytvorenom prostredi zozbieral tidaje a nasledne ich vhodne analyzoval. Na zaklade vykonanej
analyzy vyvodil mozné problémy slvisiace so siet ovou komunikaciou loT zariadeni a porovnal nim ziskané
vysledky s existujucimi Stidiami. Pozitivne hodnotim aj vypracovanie prace v anglickom jazyku.

3. Length of technical report in usual extent
Rozsah technickej spravy je priblizne 70 normostran. Dizka prace je teda v ramci bezného rozsahu bakalarskej
prace. Technicka sprava uvazda relevantné informécie.

4. Presentation level of technical report 80 p. (B)
Praca ma logicku Strukturu. Rozsah a poradie kapitol su vhodne zvolené a celkovo je praca napisana tak, aby
bola pre ¢itatel'a zrozumitel'na. Vyhradu mam k tomu, Ze v texte je pouzitych prili§ vel'a odsekov, aj ked” odsek
obsahuje len jednu alebo maximalne dve vety, ¢o pdsobi rusivo na ¢itanie textu. Bolo by tiez vhodné obc¢as
pouzit’ Stylizaciu textu vo forme tuéného pisma, aby sa upriamila pozornost’ na text, alebo pismo textového
rezimu (texttt) v pripade povedzme dlhych slov, skratiek (napr. TLS_AES_256_GCM_SHA384). Chcelo by to do
textu vniest aj lepsiu Stabnu kultdru kultdru a prezenta¢nu logiku, aby bol text heterogénnejsi. Okrem iného, napr.
vycet loT bran je nadbytogny s tabulkou 5.1, stacilo by ich v texte len spomenut, kedZe su opomenuté v tabulke
hned  pod nim, atd’. Chcel by som tiez upozornit na nefunkény odkaz v praci na zozbieranu datovu sadu, ktory
odkazuje na FIT Nextcloud. Hlavnu kritiku/pripomienky mam ku kapitole Vysledky experimentov. V tejto kapitole
je prilis§ vel'a hutného faktografického textu, ktory stazuje Citatel'ovi pohodiné Citanie, osobne nemam zaujem
presne vediet o pocete bajtov a 12 rdznych doménovych nazvoch, ktoré mi aj tak nepomo6zu k vyvodeniu
zaverov. Bud by som vybral najdélezitejSie zistenia v kazdej Casti a zvySok by som dal do priloh, alebo by som
Uplne prepracoval logicku Struktdru textu. Ocefiujem, ze na konci kapitoly je aspor zhrnutie zisteni. Inak nemam
k praci Ziadne d'alSie vyhrady.

5. Formal aspects of technical report 85 p. (B)
Text prace je napisany v angli€tine. Jazykova Uroven prace je dobra, az na niektoré drobné nedostatky alebo
nevhodné vetné konstrukcie a niekedy gramatické chybky alebo prili§ zlozZité suvetia. Postupne sa v8ak jazykova
Uroven textu zlepSila.

6. Literature usage 90 p. (A)
Student vyuZiva relevantné zdroje v dostatoénom mnozstve, priom &erpa informacie z odbornych textov
a dokumentacie, ale aj z webovych stranok a navodov dostupnych najma na internete. Jediné, ¢o by som vytkol,
je to, Ze niektoré internetové citacie odkazujlice na webové stranky vyrobkov by bolo lepSie presunit do textu
ako poznamky pod Ciarou, a nie ako citacie. Pracu s literatirou hodnotim ako kvalitnu.

7. Implementation results 90 p. (A)
Realiza&ny vystup je uspokoijivy a spifia $pecifikaciu. Vystupom implementécie je vytvorenie datovej sady
zozbieranych udajov o sietovej komunikacii 4 rdznych loT bran. Okrem vytvoreného datasetu Student vytvoril aj
akusi MS Excel tabul'’ku na analyzu Udajov (ta vSak nie je zverejnend) + analyzoval a vizualizoval data pomocou
réznych nastrojov, ako je Zeek.

8. Utilizability of results
Vysledky tejto prace sa pravdepodobne pouziju na rozsiahlejSiu analyzu zozbieranych dat a pripadne na
identifikaciu jednotlivych loT zariadeni (fingerprinting). Vidim taktiez potencial na zverejnenie datovej sady
(opublikovanie udajov), pripadne jej d'alSie rozSirenie o va¢si pocet roznych loT zariadeni; vytvorit akysi loT lab.

9. Questions for defence

1. PreCo ste na analyzu udajov nepouzili nejaké automatizované metddy (strojové ucenie, ...)?
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2. Aky by bol najhorsi dopad, ak by bol niektory z opisanych utokov na loT brany tUspeSny?
10. Total assessment 90 p. excellent (A)
Student spinil véetky povinné body zadania. Praca dosahuje kvalitu z hl'adiska rozsahu, Gpravy textu
a prevedenia (s vynimkou drobnych chyb). Praca bola napisana v anglickom jazyku a jazykova uroveri
napisaného textu je dobra, ¢o hodnotim pozitivne. Vysledky vyzeraji sl'ubne a maju potencial odhalit’ zaujimavé
sUvislosti loT bran a zariadeni a otestovat rézne klasifikacné metody na identifikaciu loT zariadeni v sieti.
Celkovo hodnotim vysledok ako kvalitny a navrhujem Studentovi znamku A.
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