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Abstrakt

IoT zariadenia pouzivaju rozne standardy na drovni prenosového média a komunikac¢ného
protokolu. Cielom préce je vytvorit systém, ktorym dokazeme unifikovat heterogénnu IoT
siet pre ti¢ely monitorovania. Na zber dat z IoT siete bola pouzitd platforma Home Assistant,
ktora vyuziva nami vytvoreného agenta SNMP. Monitorovaci systém pozostava zo systému
Nagios core, ktory je rozsireny o detekciu anomalii zaloZzenej na strojovom uceni.

Abstract

IoT devices use various standards at the level of the transmission medium and communica-
tion protocol. The aim of the work is to create a system, which we can unify a heterogeneous
network of the Internet of Things for monitoring purposes. For data collection from the IoT
network was used the Home Assistant platform which is uses SNMP agent we created.
The monitoring system includes the Nagios core system, which is extended with machine
learning-based anomaly detection.
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Kapitola 1

Uvod

Téma Internet of Things je kazdym rokom popularnejsia. loT siete sa dostavaju nie len do
zariadeni, pri ktorych dochadza k hardwarovym obmedzeniam, ktoré maji za nasledok
pouzitia réznych komunikacénych standardoch na drovni prenosového média a to napriklad
technologie Wi-Fi alebo ZigBee. Okrem pouzitia réznych prenosovych médii, IoT zariadenia
pouzivaji mnozstvo aplikaénych protokolov na komunikaciu, jedné sa napriklad o protokoly
MQTT, CoAP, HTTP.

Cielom préce ja vytvorit monitorovaci systém, ktory jednotnym spésobom dokaze moni-
torovat IoT siet, bez obmedzenia na pouzity komunikacny protokol alebo pouzité prenosové,
ale beznu IP siet.

Pouzijeme platformu Home Assistant, ktord bude predstavovat centralny bod IoT siete,
voci ktorému budeme vytvarat poziadavky na monitorované zariadenia zo systému Nagios.
Dalsfm cielom prace je rozsirit monitorovaci systém o detekciu anoméalii v IoT sietach.

V kapitole 2 si ukazeme architektiru systému SNMP, ktora zahfna obozndmenie s typmi
zariadeni, vytvorenie MIB databaze a ukazkou, ako mézeme monitorované data ziskat.

Vytvorili sme IoT sief, ktorej podrobnosti si ukazeme v kapitole 3. Kapitola obsahuje
informécie o topoldgii IoT siete, ale aj ¢ast, ktord zahina monitorovaci systém a to Home
Assitenta a systém Nagios. V poslednej ¢asti kapitoly sa oboznamime s pouzitymi zariade-
niami a prenasanymi informaciami.

Detekciu anomdlii si predstavime v kapitole 5. Ukdzeme si rézne pristupy, ako je napri-
klad pristup zalozeny na klasifikacii alebo pristup zalozeny na Statistike. Ukazeme si taktiez
metddy, ktoré budiu pouzité na detekciu anomalii v nasej IoT sieti.

V kapitole 4 si ukdzeme akym spdsobom ziskavame data z IoT siete. Pouzijeme na to
nami vytvoreného agenta SNMP, ktory je integrovany v prostredi Home Assistent. Ziskané
data st nasledne klasifikované ako normélne alebo abnormaélne chovanie. Tuto klasifikaciu
vykonéava néstroj Learning core, ktory si ukdzeme v kapitole 6.

Pozrieme sa na vyhodnotenie jednotlivych modelov pre IoT zariadenia a ich presnost.
Tieto informécie st zhrnuté v kapitole 7. Okrem vyhodnotenia sa budeme venovat aj tes-
tovaniu na redlnych datach. Postupu pri testovani sa budeme venovat v kapitole 8.



Kapitola 2

Systém SNMP

Architektira systému SNMP pozostava z dvoch typov zariadeni. Prvy typ zariadenia pred-
stavuje riadiacu stanicu, ktorti oznacujeme ako NMS (Network Management Systém). Jedna
sa o serverovu aplikdciu, ktorej tlohou je riadit a monitorovat zariadenia v IP sieti [14].

Druhy typ zariadenia v architektire SNMP predstavuje monitorované zariadenie. Aby
bolo mozné zariadenia monitorovat, zariadenie musi mat spusteny aktivny proces agenta
SNMP. Ulohou agenta SNMP je spravovat SNMP objekty, ktoré predstavuji monitoro-
vanu informéciu na danom zariadeni. Monitorované objekty st zdruzované v MIB databéaze
(Management Information Base), struktiru MIB databédzy si ukdzeme v kapitole 2.1.

Monitorovanie moze prebiehat v dvoch spésoboch. Prvym spo6sob je aktivne dotazovanie
NMS na monitorované zariadenie, ktoré inicializuje riadiaca stanica. Monitorovanie mdze
inicializovat aj agent, ak dokaze rozoznat, Ze na zariadeni vznikla mimoriadna situacia.
Komunikécia prebieha prostrednictvom spravy typu trap.

Na obrazku 2.1 st zndzornené dve monitorované zariadenia spolu s riadiacou stanicou.
Monitorované zariadenie sa sklada z fyzického stroja, na ktorom je spusteny proces agenta
SNMP, ktory pracuje s MIB databdzou. Obrazok zniazornuje dva sposoby komunikécie.
SNMP Get predstavuje dotazovanie riadiacej stanice na aktualny stav monitorovaného
zariadenia. Spravou SNMP Trap beziaci proces agenta SNMP informuje NMS o zmene
aktualneho stavu.

E;I SNMP Get SNMP Trap E;I
- -
MIB MIB
SNMP agent SNMP agent

Riadiaca stanica
Monitorované zariadenie NMS Monitorované zariadenie

Obr. 2.1: Architektira SNMP

2.1 MIB databaza

MIB databéza [17] predstavuje virtudlne tlozisko pre kolekciu objektov uréenych na moni-
torovanie a jej schéma vychadza z SMI (Structure of Management Information) [15].

Struktira MIB databéze je reprezentovana ako acyklicky strom, kde kazdy uzol pred-
stavuje vlastny celoc¢iselny identifikdator, ktory méze nadobudat nezaporné cisla.



Na listovej drovni stromu sa nachadzaji MIB objekty. Kazdy objekt ma vlastny identi-
fikator, nazyvany OID (object identifier), ktory predstavuju cestu z korenového uzlu k listu.

Objekty ulozené v MIB databédze rozdelujeme na dva typy. Moze sa jednat o objekt,
ktory obsahuje iba jednu hodnotu a tento objekt je oznacovany ako skaldrny. Druhym
typom je zlozeny objekt, ktory predstavuje polozku ktord sa sklada z uz existujicich MIB
objektov. Moézeme vytvorit napriklad tabulku, ktora sa skladé zo sekvencie objektov. Kazdy
MIB objekt musi byt definovanymi nasledujicimi polozkami:

e name - definuje ndzov objektu, ktory mézeme pouzit namiesto OID.

e syntax - definuje datovy typ objektu. SMI definuje jedenast datovych typov ktoré
st odvodené z ASN.1. M6ze sa jednat napriklad o jednoduchy datovy typ INTEGER
alebo SEQUENCE OF, ktora moze predstavovat sekvenciu zlozenych objektov.

e access mode - tato polozka definuje spésob pristupu k objektu, mézeme nastavit
pristup napriklad iba na ¢itanie, Read-only, pripadne mézeme povolit aj zapis, Read-
write.

e status - definuje ¢i dany objekt je nutné implementovat na monitorovanom zaria-
deni. M6ze nadobudat hodnotu Mandatory, ktora definuje, ze dany objekt musi byt
implementovany.

e description - tato polozka obsahuje textovy popisy objektu, jeho pouzitie a podobne.

Ukéazeme si dva priklady vytvorenia MIB objektov. Prvy bude pre skalarnu ¢iselnt ve-
li¢inu, ktord pomenujeme ROInteger. Definicia objektu nizsie obsahuje syntax INTEGER,
ktory definuje datovy typ pre celociselné hodnoty. Polozka max-access je nastavend tak,
aby sme hodnotu objektu mohli iba ¢itat a status definuje, Ze dany objekt musi byt na
monitorovanom zariadeni implementovany. V poslednom riadku definicie mézeme vidiet
Scalars 1, ktord definuje predchdadzajuci uzol v stromovej Struktire, na ktord je objekt via-
zany. Pri objektoch, ktoré budt reprezentovat tabulky bude predchadzajici uzol Tables 2.

ROInteger OBJECT-TYPE

SYNTAX INTEGER
MAX-ACCESS Read-only
STATUS Mandatory

DESCRIPTION "Objekt obsahuje C¢islent hodnotu len na Citanie"
::= { Scalars 1 }

Druhym prikladom bude vytvorenie tabulky, ktorda bude zdruzovat objekty, obsahujtce
jednu ¢iselnd hodnotu, ktora bude predstavovat index riadku v tabulke a polozku, ktora
bude obsahovat text.

Objekt nazveme myTable a budeme potrebovat tri typy definicii. Prva definicia je urcena
pre samotni tabulku. Rozdiel medzi polozkami pre skalarnu veli¢inu a tabulku je v polozke
syntax, ktord obsahuje hodnotu SEQUENCE OF <object>, a definuje tak postupnost
objektov v tabulke.

Dalsim krokom je vytvorenie objektu, ktory bude predstavovat Sablénu riadku tabulky.
Tento objekt bude obsahovat syntax s rovnakym nézvom ako samotny objekt, ktory na-
sledne musime definovat. Syntax myTableEntry bude obsahovat dva objekty id a text, ktoré
definujeme ako skalarny objekt, ktory sme si ukazali vyssie.



myTable OBJECT-TYPE
SYNTAX SEQUENCE OF myTableEntry
MAX-ACCESS Read-only
STATUS Mandatory
DESCRIPTION "Tabulka reprezentujica na kazZdom riadku slovo"
::= { Tables 1 }

myTableEntry OBJECT-TYPE
SYNTAX myTableEntry
MAX-ACCESS Read-only
STATUS Mandatory
DESCRIPTION "Riadok tabulky"
INDEX {id }
::= { myTable 1 }

myTableEntry ::= SEQUENCE {
id INTEGER,
text OCTET STRING

}

text OBJECT-TYPE
SYNTAX OCTET STRING
MAX-ACCESS Read-only
STATUS Mandatory

DESCRIPTION "Textova hodnota"
::= { myTableEntry 2 }

2.2 Pristup k MIB objektom

Aby sme mohli pristupovat k MIB objektom, potrebujeme vytvorit poziadavku, v ktorej
definujem objekt, ktorého hodnota nas zaujima. Mdzeme pouzif dva spésoby. Mézeme defi-
novat postupnost uzlov oddelenych bodkou az k objektu, 1.3.6.1.3.999.1.1.0, alebo mdézeme
pouzit jeho nadzov z MIB databéaze. Ak sa jedna o inStanciu objektu, ktory nereprezentuje
riadok v tabulke, hodnota objektu je pod identifikatorom s hodnotou nula ROInteger.0.

Pri pristupe do tabulky musime zadat dlhsiu sekvenciu uzlov, aby sme ziskali hodnotu
z tabulky. Sekvencia uzlov je rozsirend o hodnotu polozky v tabulke a riadok na ktorom sa
nachédza.

1.3.6.1.3.999.2.1 - 0ID prvej tabulky.
1.3.6.1.3.999.2.1.2 - 0ID druhého stipca v prvej tabulke.
1.3.6.1.3.999.2.1.2.1 - Hodnota druhého stipca z prvého riadku.

2.3 Protokol SNMP

Protokol SNMP [6] m4 tri verzie, z ktorych si predstavime prave dve. Jednd sa o SNMPv2c
[7] a SNMPv3 [4]. Protokol SNMPv2c je zalozeny na komunitach, ktoré slizia ako auten-
tifikaény parameter voci agentovi SNMP. Aplikacia ktord ma k dispozicii ndzov komunity,
moze pristupovat k MIB objektom.



Protokol SNMPv3 nie je zalozeny na komunitach, ale na vytvarani politiky pomocou
uzivatelov a uzivatelskych skupin. Umoznuje nam to lepsiu spravu a flexibilitu pri nastaveni
roznych pristupov pre skupiny ¢i uzivatelov, pricom mézeme definovat aj spdsob overenia
uzivatela zadanim hesla.

2.4 Zhrnutie

V tejto kapitole sme sa oboznamili so systémom SNMP a jeho architektiirou, ukézali sme
si ako sa vytvara MIB databaza, a ako m6zeme ziskat monitorované informéacie.

Pri dalsom postupe budeme pouzivat experimentalnu vetvu MIB databazy, v ktorej
mozeme vytvorif vlastné MIB objekty, ktoré bude spravovat agent SNMP. Aby sme vytvorili
zabezpecenie zo strany SNMP agenta mo6zeme pouzit protokol SNMPv2c, alebo protokol
SNMPv3.



Kapitola 3

IoT siet

V tejto kapitole si ukazeme nami vytvorenu IoT siet, ktora sa bude skladat z dvoch typov
sieti. Jedna sa o siet typu PAN, personal area network, a Wi-Fi siet.

Kazda sief obsahuje rézne typy senzorov, ktoré komunikuji voci centralnemu bodu,
Home Assisentovi. IoT zariadenia pouzivaju na komunikaciu s Home Assistentom dva ap-
likacné protokoly: MQTT a HTTP.

Ukéazeme si aké zariadenia mame zapojené v IoT sieti a prejdeme data, ktoré su pre-
nasané. Okrem prenasanych dat sa budeme venovat, ako tieto data interpretuje Home
Assistent.

3.1 Topoloégia

Centralnym bodom nasej topoldgie je Home Assitant a komunikacia medzi zariadeniami
prebieha v troch rozdielnych sietach, ktoré st zobrazené na obrazku 3.1.

Ako prvu siet si predstavime siet, ktord pouziva technolégiu ZigBee. ZigBee technoldgii
je venovana kapitola 3.2. V tejto sieti mame zapojené tri typy senzorov. Bindrny senzor,
ktory monitoruje stav dveri a okien. Pohybovy senzor, ktory monitoruje pohyb, ale aj
svietivost v miestnosti. Posledné zariadenie, ktoré mame zapojené v tejto sieti je Sonoff
ZigBee bridge, ktory slizi ako brana do Wi-Fi siete a koordindtor v ZigBee sieti.

Druhé siet je Wi-Fi siet, v ktorej komunikuji zariadenia prostrednictvom protokolu
MQTT a HTTP. Vsetky poziadavky zo zariadeni komunikujtcich protokolom MQTT maji
spolo¢nu cielova adresu, a to adresu MQTT brokera, ktory ma pridelent verejni adresu
v prostredi Home Assistenta vo VUT sieti.

Wi-Fi siet pozostava z ESP32 kamier, elektrickych zasuviek a ZigBee bran. ZigBee brana
umoznuje komunikovat zariadeniam zo ZigBee siete s Home Assistentom, a to prostrednic-
tvom protokolu TCP/HTTP, ale aj protokolom MQTT. Aplikacny protokol, ktory pouziva
zariadenie zavisi od pouzitého firmwaru.

Poslednou sietou je VUT siet, ktord sa sklada z dvoch zariadeni, spominany Home
Assistent a monitorovacia stanica systému Nagios, na ktorej prebieha zber dat. Okrem zberu
dat bude systém Nagios plnit este jednu dlohu. Systém Nagios bude rozsireny o néstroj,
ktory bude na zaklade trénovanych modelov vyhodnocovat prichadzajtice datové vzorky.
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Obr. 3.1: IoT siet

3.2 ZigBee

Jednou z pouzitych technolégii v nasej IoT sieti je ZigBee. Tento standard patri do triedy
s oznacenim IEEE 802, ktory popisuje siete LAN (Local Area Network) a MAN (Metropo-
litan Area Network), konkrétne sa jedna o standard IEEE 802.15.4 [3], ktory je zamerany
na PAN (Personal Area Network) siete. K tomuto standardu patri napriklad aj technolégia
Bluetooth.

Cielom tohto standardu bolo vytvorif bezdrotovy komunikaény protokol, ktory bude vy-
uzivat, ¢o najmensie hardwarové zdroje, s dostatocnou efektivitou, aby bolo mozné preniest
spolahlivo déta zo zariadeni s minimalnymi hardwarovymi poziadavkami, ako st napriklad
senzory [19].

Standard rozdeluje zariadenia do troch skupin, podla ich funkénosti a hardwarovych
narokov.

e Koordinator - v kazdej sieti sa nachadza len jedno zariadenie, ktoré oznac¢ujeme ako
koordinator. Jeho tilohou je udrzovat informécie o sieti a sluzi aj ako centralna auto-
rita, ktord zdruzuje bezpecnostné klice. Koordinator musi byt vzdy dostupny a musi
si uchovavat informécie/spravy o zariadeniach, ktoré moézu byt neaktivne.

e Smerovac¢ - ak to umoznuju hardwarové zdroje, zariadenia mézu pouzivat aplika¢ni
funkcionalitu smerovaca. Zariadenia s touto funkcionalitou mézu prijimat a vysielat
spravy od ostatnych zariadeni a zvysit tak dosah siete. Smerova¢ musi byt aktivny
a musi si uchovavat informécie/spravy o zariadeniach, ktoré mozu byt neaktivne.



e Koncové zariadenie - tento typ zariadenia potrebuje najmenej hardwarovych zdro-
jov. Moze prijimat a vysielat spravy, ale nedokaze opakovat/smerovat prichddzajice
spravy. Koncové zariadenie musi byt pripojené ku koordinatorovi alebo smerovacu,
ktory si bude uchovavat jeho spravy.

3.3 Zariadenia

V predchadzajuicich Castiach sme si predstavili technolégie, ktoré sme pouzili pri vytvoreni
nasej IoT siete a naznacili sme, ako vyzera zapojenie senzorov v sieti.

V tejto casti si ukdzeme aké data prenasaju jednotlivé senzory a sposob ich komu-
nikacie. Niektoré zariadenia nemaji povodny firmware. Povodny firmware bol nahradeny
open source firmwarom Tasmota, ktory nam umoznuje relativnu flexibilitu v nastaveniach
senzorov, aktualizdciu a kalibraciu senzorov. Tento firmware ndm umoznuje pouzivat na
komunikéciu protokol MQTT/HTTP s Home Assistentom.

Aby sme umoznili zariadeniam komunikovat s Home Assistentom, musime vykonat nie-
kolko nastaveni na zariadeni. Po ispesnej instalacii firmwaru, zariadenie pozostava z webo-
vého servera, ktorého rozhranie slizi na prvotnt konfiguraciu.

Prvotna konfiguracia spociva v nastaveni pristupového bodu, ktort vykoname tak, ze sa
pripojime na zariadenie cez Wi-Fi na siet s SSID, ktoré sa sklad4 zo slova tasmota a MAC
adresy zariadenia.

Po tspesnom pripojeni zariadenia do IoT siete, musime nastavit adresu MQTT brokra,
uzivatela, pod ktorym sa bude prihlasovat a heslo. Aby sme mohli identifikovat o aké za-
riadenie sa jedna, je vhodné nastavit polozku friendly name a TOPIC, ktory sluzi ako
identifikacia zdroja informaécii, pod ktorym sa registruje zariadenie vo¢i MQTT brokeru.

3.3.1 Blitzwolf SHP6 zasuvka

Elektrické zasuvky od firmy Blitzwolf maji nainstalovany firmware Tasmota, ktory bol
spomenuty vyssie. Zariadenia maja nastaveny MQTT broker, ktory je spusteny na Home
assistentovi.

Pre podrobnejsiu analyzu prenasanych dét sme vytvorili sibor s ndzvom mgtt.pcap,
ktory obsahuje komunikaciu priamo na Home Assistentovi. PouZili sme na to nastroj tcp-
dump.

Déta prendsané zo zariadenia k Home Assistentovi st vo formate JSON' a posiela dva
typy sprav: SENSOR a STATE. Okrem sprav, v ktorych st prenasané informécie o senzore,
si zariadenia vymienaju keep-alive spravy, ktoré si oznacené ako PING.

Ako prvi si ukdzeme spravu, ktora je oznacena ako SENSOR. Prenasané data sa skla-
daju z casovej znacky a objektu s ndzvom ENERGY. Tento objekt sa skladé z jedenastich
poloziek. Obsahuje fyzikalne veli¢iny, ako je napriklad napétie alebo prid. Okrem fyzikal-
nych veli¢in obsahuje informécie o spotrebovanej energii za aktudlny den, predchadzajuci
den a celkovi spotrebu elektrickej energie.

{
"Time": "2021-11-21T13: 30:35",
"ENERGY": {

viz https://en.wikipedia.org/wiki/JSON
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"TotalStartTime": "2020-07-08T14:31:04",
"Total": 329.902,
"Yesterday": 1.858,
"Today": 1.029,
"Period": 6,
"Power": 66,
"ApparentPower": 83,
"ReactivePower": 51,
"Factor": 0.79,
"Voltage": 233,
"Current": 0.358

Nizsie mozeme vidiet priklad spravy, ktord je oznacend ako STATE. V tejto sprave sa
prendsaju vseobecné informécie o zariadeni a jeho chovani. Sklada sa z objektu Wi-Fi, ktory
obsahuje informécie, ako je nazov pristupového bodu, MAC adresu pristupového bodu alebo
intenzitu signalu.

{
"Time":"2021-11-21T13: 30:35",
"Uptime":"28T14:50:45",
"UptimeSec" :2469945,
"Heap":31,
"SleepMode" : "Dynamic",
"Sleep":50,
"LoadAvg":19,
"MqttCount":20,
"POWER" : "ON",
"Wi-fi":{
"AP":1,
"SSID":"TEST IoT",
"BSSId":"A8:5E:D45:AE:7TE: 61",
"Channel":5,
"RSSI":72,
"Signal":-64,
"LinkCount":15,
"Downtime" :"0T06:59:22"
}
b

Teraz si ukadzeme, ako data interpretuje Home Assistent. Kazda polozka z objektu
ENERGY predstavuje v Home Assistentovi samostatny senzor. Pri interpretécii tychto sen-
zorov Home Assistent z jednej polozky v objekte ENERGY vytvori objekt, ktory obsahuje
casové znacky poslednej aktualizicie a poslednej zmeny. JSON objekt attributes obsahuje
podrobnejsie informécie o senzore, moéze obsahovat napriklad typ senzoru a fyzikalnu jed-
notku monitorovanej veliciny, ktora je ulozend v polozke state.
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"entity_id":"sensor.shp6_energy_power",
"state":"10",
"attributes":{
"unit_of_ measurement":"W",
"friendly_name":"SHP6 ENERGY Power",
"device_class":"power"
1,
"last_changed":"2021-11-26T09:30:50.722392+00:00",
"last_updated":"2021-11-26T09:30:50.722392+00:00",
"context":{
"id":"b34862eal50dbcdd387b867af6eb73e2",
"parent_id":null,
"user_id":null

}

Poslednym prikladom pre zadsuvku SHP6 bude interpretéicia spravy STATUS v Home As-
sistentovi. Podobne, ako to bolo v priklade predchidzajicej spravy, aj tu sa nachadzaju v
objekte attributes informacie o Wi-Fi, aktudlne pridelenej IP adresy ¢i nainstalovanom fir-
mwaru. Ako sme spomenuli vyssie, polozka state vyjadruje urcita veli¢inu, v tomto pripade
state predstavuje intenzitu signalu, RSSI.

{

"entity_id":"sensor.shp6_status_2",

"state":"60",

"attributes":{
"Version":"8.1.0.2(tasmota)",
"BuildDateTime":"2019-12-30T19:07:34",
"Core":"2_6_1",
"SDK":"2.2.2-dev(38a443e)",
"Module":"BlitzWolf SHP",
"RestartReason":"Power on",
"Uptime":"35T18:57:04",

"WiFi LinkCount":19,

"WiFi Downtime":"0T18:08:52",
"MgttCount":24,
"BootCount":12,
"SaveCount":435,
"IPAddress":"192.168.11.220",
"RSSI":"60",

"LoadAvg":19,
"unit_of_measurement":" ",
"friendly_name":"SHP6 status",
"icon":"mdi:information-outline"

},

"last_changed":"2021-11-28T16:55:32.315938+00:00",

"last_updated":"2021-11-28T16:55:32.315938+00:00",

"context":{
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"id":"2c77537183aa788ae014c648ac575140",
"parent_id":null,
"user_id":null

3.3.2 ESP32 kamera

Pri analyze dat pre ESP32 kameru budeme postupovat rovnako, ako pri Blitzwolf SHP6 za-
suvke. Odchytavanie komunikécie medzi zariadenim a Home Assistentom bude prebiehat na
Home Assistentovi a nésledne porovname zachytené data s interpretaciou Home assistenta.

Podobne, ako pri elektrickej zasuvke z kapitoly 3.3.1, st prenasané dva typy sprav
SENSOR a STATE. Spravy oznacené, ako STATE maju podobny formét ako spominané
zasuvky, obsahuje JSON objekt s informéaciami o pripojeni k Wi-Fi sieti.

{
"Time":"2021-11-28T19:08:57",
"Uptime":"0T00:25:19",
"UptimeSec":1519,
"Heap":97,
"SleepMode" : "Dynamic",
"Sleep":50,

"LoadAvg":19,

"MgttCount":4,

"Wifi":{
"AP":1,
"SSI4d":"TEST IoT",
"BSSId":"BC:3D:85:4E:A2:D1",
"Channel":6,
"Mode":"11",
"RSSI":92,
"Signal":-54,
"LinkCount":1,
"Downtime":"0T00:00:13"

b

X

Data prenasane pod spravou SENSOR obsahuju informécie o aktualnej teplote Cipu
a meranej fyzikalnej veli¢iny, ktora je v tomto pripade stupen Celzia, °C.

{
"Time":"2021-11-28T18:58:57",
"ESP32":{
"Temperature":43.3
3,
"TempUnit":"C"
}

Nizsie mame zobrazeny priklad interpretacie dat z Home Assistenta.

13



"entity_id":"sensor.esp32_camOl_esp32_temperature",

"state":"43.3",

"attributes":{
"state_class":"measurement",
"unit_of_measurement":"\uOObOC",
"friendly_name":"ESP32 CAMO1 ESP32 Temperature",
"device_class":"temperature"

3.3.3 Pohybovy a magneticky senzor

Pohybové a magnetické senzory komunikuji prostrednictvom ZigBee siete so ZigBee branou,
ktorej ulohou je poskytnit informacie Home Assistentovi. Nizsie zobrazend komunikacia
bude predstavovat komunikéciu medzi ZigBee branou a Home Assistentom namiesto priamej
komunikacie jednotlivych senzorov.

ZigBee brana obsahuje firmware Tasmota, ale v tomto pripade sa nejednd o MQTT
komunikaciu medzi branou a Home Assistentom. Medzi brdnou a Home Assistentom je
vytvorené TCP spojenie, v ktorom si prostrednictvom protokolu HT'TP vymienaju aktualne
informécie o aktivnych zariadeniach.

Pohybovy senzor interpretuje Home Assistant, ako tri samostatné senzory, pohybovy
senzor, senzor monitorujuci svietivost a stav batérie.

Magneticky senzor interpretuje ako dva samostatné senzory, senzor batérie podobne,
ako pri pohybovom senzore a aktudlny stav zopnutia. Pohybovy a magneticky senzor na-
dobudaju iba dve hodnoty, 0/1, ktoré st interpretované, ako on/off pri pohybovom senzore
a open/closed pri magnetickom senzore. Priklad ziskanych dat z pohybového senzoru je
zobrazeny nizsie.

{
"entity_id":"binary_sensor.lumi_lumi_sensor_motion_aq2_occupancy",
"state":"on",

"attributes":{
"device_class":"occupancy",
"friendly_name":"MotionSensorTest occupancy"
s
"last_changed":"2022-01-16T18:51:56.673366+00:00",
"last_updated":"2022-01-16T18:51:56.673366+00:00",
"context":{
"id":"96517d40d4b59699a98776£3b7579d19",
"parent_id":null,
"user_id":null
}
}
{

"entity_id":"sensor.lumi_lumi_sensor_motion_aq2_power",
"state":"100"
"attributes":{
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"state_class":"measurement",
"battery_voltage":3.24,
"unit_of measurement":"%",
"device_class":"battery",
"friendly_name":"MotionSensorTest power"
1,
"last_changed":"2022-01-16T18:51:56.673669+00:00",
"last_updated":"2022-01-16T18:51:56.673669+00:00",
"context":{
"id":"8b3ec6a0dadb451832d2c1536ca85aba",
"parent_id":null,
"user_id":null

3.4 Zhrnutie

V kapitole sme si predstavili IoT siet a zariadenia, ktoré budeme monitorovat. Pouzitd IoT
siet sa sklada z dvoch typov sieti: Wi-FI a Zigbee siete.

Aby sme vytvorili spojenie medzi Home Assistentom a ZigBee sietfou, pouzili sme ZigBee
branu, ktord komunikuje prostrednictvom protokolu HTTP.

Ostatné zariadenia vo Wi-Fi sieti komunikuju prostrednictvom aplika¢ného protokolu
MQTT s Home Assistentom.

Ukaézali sme aké informécie mozeme ziskat z monitorovanych zariadeni a akym spdésobom
ich interpretuje Home Assistant.

Na zaklade tychto informécii, mézeme vytvorit objekty MIB databdze, ktoré budeme
monitorovat agentom SNMP a zbierat ich prostrednictvom systému Nagios.
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Kapitola 4

Monitorovanie

Na monitorovanie IoT siete sme vytvoril kontajnerova aplikaciu pre Home Assistant, ktoru
je mozné nainstalovat ako Add-on. Aplikdciu rozdelime na dva funkéné bloky. Prvy blok
nazveme ako manazment, ktory slizi na spravu agenta SNMP, druhy blok ako agent, ktory
slizi na ziskavanie informécii. Predstavime si este plugin pre systém Nagios, ktorym budeme
vytvarat poziadavky pre spominaného agenta SNMP.

4.1 Sprava SNMP agenta

V tejto Casti si ukdzeme akym sposobom komunikuje Add-on s Home Assistentom a ako
ziskané informéacie pouzijeme pre nastavenie agenta.

Tato cast predstavuje webovy server, ktory komunikuje s Home Assistentom. Bola pou-
zita technolédgia ingress, ktora umoznuje komunikaciu s webovym serverom iba z prostredia
Home Assistenta. Rozhranie Home Assitenta ndm umoznuje ziskat informacie o vSetkych
senzoroch cez API http://supervisor/core/api/states, ktorého odpovede na vsetky po-
ziadavky st vo forméate JSON.

Mame k dispozicii informécie o vSetkych pripojenych senzoroch. Tieto informécie pou-
Zijeme na pripravu konfiguracného suboru agenta, ktory je vo formate JSON.

Konfigura¢ny stbor slizi na vytvorenie MIB databdze a zdroven zoznam senzorov, pri-
radenych ku konkrétnemu MIB objektu. Konfigura¢ny siibor obsahuje dve hlavné polozky,
ktoré st reprezentované ako pole objektov.

Prva polozka mé nazov tables. Polozka obsahuje informacie o vsetkych tabulkéach, ktoré
budu sucastou MIB databaze. Kazdy objekt v polozke tables sa sklada z nazvu tabulky,
polozky attributes, ktora je reprezentovana ako pole objektov, ktoré definuju nazov a typ
atributu a polozky, ktord oznacuje ¢i dany atribit bude nutné monitorovat nastrojom Na-
gios. Nazov a typ atribitu definuje syntax MIB objektov pouzitych pri vytvarani tabulky.
Posledna polozka senzors, predstavuje zoznam senzorov, ktoré patria ku konkrétnej tabulke.

Posledné polozka ma nazov taktiez senzors. Tato polozka nam sluzi len informacne.
Obsahuje senzory, ktoré monitorujeme a mézeme ju pouzit na vytvorenie zoznamu senzorov,
ktoré este nemame monitorované.

Prva polozka v grafickom rozhrani s ndzvom Vytvaranie MIB, slizi na vytvorenie za-
znamu MIB objektu v konfigura¢nom siibore. Mozeme vytvarat objekty podla uz existuju-
cich senzorov, pripadne si mozeme na definovat vlastné parametre. Ukazku mozeme vidiet
na obrazku 4.1.
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Create new MIB object

ESP32CameraTemperatureTable Table sensor.esp32_cam05_esp32_temperature
entity_id String Remove
state Number Remove
attributes_unit_of_measurement String Remove
attributes_friendly_name String . Remove

last_changed String Remove

last_updated String Remove

Finish!

Obr. 4.1: Vytvaranie MIB objektov

Akonédhle mame vytvorené MIB objekty, musime k tymto objektom priradit senzory,
ktoré chceme monitorovat. Mozeme to urobif cez dalSiu zalozku, v ktorej si vieme vyhladat
senzory a priradit ich k danému MIB objektu. Priklad priddavania senzorov do tabulky je
znazorneny na obrazku 4.2, kde sme priradili do tabulky ESP32CameraTemperatureTable
Sest senzorov.

Mib configuration

Search.. ESP32CameraTemperatureTable

person jan_pluskal
sensor.esp32_cam01_esp32_temperature

sun.sun
sensor.esp32_cam02_esp32_temperature

group.group
sensor.esp32_cam03_esp32_temperature
sensor.esp32_cam04_esp32_temperature

scene.new_scene_2
sensor.esp32_cam05_esp32_temperature

zone.home
sensor.esp32_cam06_esp32_temperature

binary_sensor.updater -

Obr. 4.2: Priradenie senzorov k MIB objektom

Ak nepotrebujeme monitorovat vSetky polozky, mozeme ich vypnit a v poslednom kroku
sa nemam nevygeneruju sluzby pre konfiguraciu systému Nagios.

4.2 SNMP agent

Podobne, ako grafické rozhranie aj agent je napisany v jazyku Node JS. Aplikicia pouziva
volne dostupni kniznicu net-snmp'.

1viz https://www.npmjs.com /package/net-snmp
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Inicializdcia agenta prebieha pri spusteni Add-onu, pripadne jeho restartu. Inicializicia
prebieha na zaklade informacii z konfiguracného stiboru, ktory bol vytvoreny v grafickom
rozhrani.

Z konfigura¢ného siiboru ziska informécie o vsetkych MIB objektoch, ktorym nésledne
priradi OID z experimentédlnej vetvy SMI. Kazdy objekt, ktory predstavuje tabulku ma
pridantd polozku, ktora sltzi na indexéciu riadkov tabulky. Hodnoty objektov ziskava agent
podobne ako webova aplikicia, s rozdielom, ze sa dotazujeme na konkrétny jeden objekt,
http://supervisor/core/api/states/{senzor}.

Agent SNMP pouziva protokol SNMPv3. Pri pouziti SNMPv3 musime definovat uzi-
vatela a heslo. Dal$fm parametrom, ktorym mézeme ovplyvnit chovanie agenta je interval,
v ktorom sa dotazuje na objekty definované v MIB databaze. Pred definovana hodnota je
3000 ms.

4.3 Nagios plugin

Vytvorili sme plugin s nédzvom check oid, ktory ndm umozinuje vytvarat poziadavky na
objekty SNMP v experimentalnej vetve. Plugin je implementovany ako skript pre unixovy
shell Bash. Aby sme mohli tento skript pouzif je pozadovand pre rekvizita, a to balicek
net-snpm-utils, ktory obsahuje program snmpget a program net-cat.

Plugin mézeme spustit s nasledujicimi prepina¢mi, niektoré st nevyhnutné pre spuste-
nie:

e -H prepinac je urceny na ziskanie IP adresy zariadenia, ktoré budeme monitorovat.
Mozeme pouzit IPv4 a IPv6 adresu.

e -0 prepinacom definujem OID objektu, ktory budeme monitorovat.

e -1 prepina¢ urcuje droven bezpecnosti pocas komunikacie. M6éze nadobudat tri hod-
noty, noAuthNoPriv, authNoPriv a authPriv.

e -u prepinac sltzi na definiciu uzivatela v pripade SNMPv3.

e -A prepina¢ definuje frazu pre autentifikaciu.

e -a prepina¢ definuje autentifikaény algoritmus. Mézeme pouzit MD5 alebo SHA.
e -X prepina¢ definuje frazu pre zabezpecenie dévernosti sprav.

e -x prepina¢ definuje protokol, ktorym zasifrujeme spravy, aby sme zabezpecili déver-
nost sprav. Mézeme pouzit algoritmus DES alebo AES.

Nasledujtice parametre nie si povinné. Sluzia len na definovanie forméatu spravy pre
systém nagios.

e -pv urcuje jednotku, ktora bude zobrazena za ziskanou hodnotou.

e -m predstavuje doplnenie spravy, ktord bude zobrazend v systéme Nagios, mdze sa
jednat napriklad o nazov veli¢iny.

e -s tymto prepinacom mdzeme definovat nazov senzoru, pouzijeme ho ako identifikator
sluzby systému Nagios.
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Plugin ziskava hodnoty z Home Assistenta pomocou programu snmpget. Vystup prog-
ramu snmpget spracuje regularnymi vyrazmi.

Ziskané data posiela na vyhodnotenie néastroju Learning core, ktory si predstavime
v kapitole 6. Nastroj spracuje prichadzajicu spravu, a odpoveda spravou, ktord obsahuje
hodnotu, ktord pouzije plugin, ako navratovy kéd pri jeho ukonceni. Na zaklade navratového
kédu, systém Nagios vyhodnoti o aky typ udalosti sa jedna. Navratové kody a udalosti
mozeme vidiet nizsie.

« OK-0

o WARNING - 1
o CRITICAL - 2
« UNKNOWN - 3

Plugin plni este jednu tulohou, a tou je vytvaranie historickych dat pre samostatné
senzory. Data sa ukladaji do adreséra /var/log/nagios/{ddtum}/{OID}.log. Kazdy riadok
v logovacom sibore sa sklada z troch casti, ditumu a ¢asu zapisu, hodnoty a navratového
kédu v textovej podobe. Aby sme nevytvarali prilis velké mnozstvo opakujicich zdznamov,
plugin pred zapisom skontroluje ¢i nastala zmena voci predchddzajicemu stavu. Ak nastala
zmena prida novy zaznam na koniec suboru.

4.4 Ziskavanie dat

Akonahle mame pripraveny plugin na monitorovanie SNMP objektov, musime ho integrovat
do systému Nagios. Konfigura¢ny sibor systému Nagios definuje umiestnenie pouzivanych
nastrojov na monitorovanie, jednd sa o adresar /usr/local/nagios/libexec, ktory obsahuje z
kompilované a spustitelné programy, medzi ktoré priddme nami vytvoreny plugin check oid.

V nasledujicom kroku si ukdzeme, ako vytvorime prikaz pre systém Nagios. Prikaz v
systéme Nagios predstavuje popis sposobu, ako bude vykonana kontrola. Zoznam prikazov
je definovany v konfigura¢nom stbore commands.cfg, ktory je ulozeny v adresari /usr/lo-
cal/nagios/objects/. Stibor obsahuje definicie prikazov, ako je napriklad PING a podobne.
Prikaz sa skladd z dvoch direktiv [2]:

e command_ name - predstavuje identifikator prikazu, na ktory sa mozeme odkazovat
z definicii sluzieb a podobne.

o command_ line - direktiva definuje ¢innost, ktord sa ma vykonat pri spusteni sluzby,
spustenie programu a nastavenie prepinacov, na ktoré sa mézeme odkazovat syntaxou
$ARGXS$, kde X predstavuje poradie argumentov.

Schéma prikazu je znazornend nizsie.

define command {
command_name ...
command_line ...

}

Aby sme rozdelili senzory na samostatné celky, pre kazdy senzor musime vytvorit vlastny
konfigura¢ny siibor, ktory sa sklada z definicie cielového zariadenia a sluzieb, ktoré budeme
monitorovat. Konfigura¢né sibory su ulozené v adresari /usr/local/nagios/objects/.
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Konfiguracné stibory pre jednotlivé senzory musime pridat v konfiguracnom stibore sys-
tému Nagios, /usr/lcoal/nagios/nagios.cfg. Mozeme definovat jednotlivé sibory alebo defi-
novat cestu k adresaru, v ktorom budeme ukladat vsetky konfiguracné stubory.

Ako sme spomenuli vyssie, konfiguraény stbor senzorov sa sklada z dvoch casti, definicie
cielového zariadenia a sluzieb, ktoré budeme monitorovat.

Pri definicii cielového zariadenia, nazov zariadenia predstavuje nazov senzoru, ktory
monitorujeme a cielovd IP adresa je v nasom pripade pri kazdom senzore rovnaka, jedna
sa o [Pv6 adresu Home Assistenta.

Poslednym krokom je vytvorenie definicii sluzieb, ktoré budeme monitorovat nami vy-
tvorenym pluginom check_oid z kapitoly 4.3. Pri definicii sluzby sa odkazujeme na prikaz
check__oid, pripadne jeho varianty, ktoré si spomenieme v kapitole 4.5, v ktorej sa nachadza
aj priklad vytvorenej sluzby.

4.5 Vizualizacia

Samostatny systém Nagios core neumoznuje vizualizovat monitorované data. Poskytuje
rozhranie, ktorym moze predat monitorované data externym programom, ktoré si moézu
ziskané data ulozit a spracovat na analyzu.

Existuje niekolko spdsobov, ako moézeme docielit vizualizdciu monitorovanych déat?,
pre nasu pracu sme si zvolili nastroj PNP4Nagios *, ktory je volne dostupny. Tento néstroj
nam umoznuje relativne jednoduchd spravu a flexibilitu grafického rozhrania. Po tspes-
nej instalacii PNP/Nagios® si ukdZeme ako docielime, aby ziskané data mohli byt graficky
znézornené.

Aby sme mohli pouzit PNP4Nagios musime upravit nami definované sluzby. Kazda
sluzba, ktord chceme vizualizovat musi mat definovany parameter action_ url, ktorym sa od-
kazujeme na URL konkrétnej sluzby na danom senzore. Nizsie si ukazeme priklad konfigu-
racie sluzby spolu s parametrom pre PNPjNagios.

define service {

check_interval 1

use local-service

host_name SHP6_fridge

service_description Current

check_command check_sensor_current! -o 1.3.6.1.3...

action_url /pnp4nagios/index.php/graph?host=$HOSTNAME$&srv=$SERVICEDESC$

V uvedenom priklade mo6zeme vidiet, ze sme nepouzili prikaz check oid z kapitoly 4.3,
ale check sensor _current. Jedna sa o novy prikaz, ktory sa taktiez odkazuje na plugin
check__oid. Tato zmenu musime vykonat vzdy, ked chceme upravit spésob zobrazovania dat
pre jednotlivé sluzby. Nastroj PNP/Nagios musi mat definovant Sablénu zobrazovania pre
kazdy definovany prikaz.

Sabléna musi mat rovnaky nazov, ako je nazov prikazu s priponom .php. Sablény, ktoré
mozeme pouzivat, musia byt ulozené v adresari /usr/local /pnp4nagios/share/templates.dist.

2viz https://support.nagios.com/kb/category.php?id=153
3viz https://docs.pnp4nagios.org/
viz https://github.com /techarkit /nagios/blob/master/PNP4Nagios_ Installation.md
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Predtym ako si ukdzeme priklad sablény, ukazeme si konfiguracny subor pre jednotlivé
$4blony, a snimi spojentt Round Robin Databdzu’.

Ako ndhle mame upravené konfiguracné sibory pre senzory a reStartovali sme systém
Nagios, nastroj PNP/Nagios vygeneroval v adresari /usr/local/pnp4nagios/var/perfdata
pre kazdy konfiguracény stbor samostatny adresar, ktory obsahuje konfiguracné sibory vo
formate XML a RRD databazy pre vsetky sluzby, pri ktorych sme definovali action__url.

Nizsie mame zobrazenu ¢ast konfigura¢ného siboru vo formate XML pre prikaz s néz-
vom check__sensor__current. V konfigura¢nom subore moézeme vidiet napriklad element,
ktorym definujeme miesto ukladania monitorovanych dat, RRDFILE, ak by ndm nevyho-
vovalo zdkladne umiestnenie.

Mozeme definovat hrani¢né hodnoty, ako interval alebo skaldrnu hodnotu. Zaroven v
tejto casti definujeme premenné, ktoré budeme moct pouzit pri vytvarani Ssablény. Jedna
sa napriklad o elementy s nazvom NAME, UNIT, WARN, CRIT.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<NAGIOS>

<DATASOURCE>
<TEMPLATE>check_sensor_ current</TEMPLATE>
<RRDFILE>/usr/local/pnp4nagios/var/perfdata/SHP6_ladnicka/Current.rrd</RRDFILE>
<RRD_STORAGE_TYPE>SINGLE</RRD_STORAGE_TYPE>
<RRD_HEARTBEAT>8460</RRD_HEARTBEAT>
<IS_MULTI>0</IS_MULTI>
<DS>1</DS>
<NAME>var</NAME>
<LABEL>var</LABEL>
<UNIT></UNIT>
<ACT>0.315</ACT>
<WARN>0.35</WARN>
<WARN_MIN></WARN_MIN>
<WARN_MAX></WARN_MAX>
<WARN_RANGE_TYPE></WARN_RANGE_TYPE>
<CRIT>0.40</CRIT>
<CRIT_MIN></CRIT_MIN>
<CRIT_MAX></CRIT_MAX>
<CRIT_RANGE_TYPE></CRIT_RANGE_TYPE>
<MIN></MIN>
<MAX></MAX>

</DATASOURCE>

Ukéazeme si priklad vytvorenia sablony pre sluzbu check sensor__current. V tomto pri-
klade budeme vychadzat z uz existujicej sablény, ktora bola urcend pre prikaz check_load.
Teraz si vysvetlime, ¢o jednotlivé riadky znamenaji a ¢o ich modifikdciou mozeme zis-
kat. Riadok Sest nam slizi na definovanie osi Y zobrazovaného grafu spolu s nazvom sluzby
a senzoru, ktorého sa tyka. Na riadku osem definujeme spdsob zobrazovania monitorova-
nych dat. Mozeme napriklad v jednom grafe zobrazovat viac hodndt, na ktoré sa mézeme

®viz https://en.wikipedia.org/wiki/RRDtool
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odkazovat cez premennti DS a definovat, ktorda hodnota bude zobrazovana za ¢asovi jed-
notku, moéze sa jednat minimalnu, maximalnu alebo priemernti hodnotu. V tomto pripade
sa snazime zachytit maximéalnu hodnotu elektrického prudu.

Na riadku Sestnast definuje styl zobrazenia, konkrétne farbu pre konkrétny element.
Na predposlednom riadku definujeme zobrazenie pre poslednd, priemerni a maximalnu
ziskanti hodnotu.

Riadky desat az péatnast slizia na definiciu hrani¢nych hodnét. Vieme tak vytvorit linie
zobrazené v grafe, ktoré ndm mdzu slazit, ako vizualna pomocka pri odhadovani hraniénych
hodn6t pre jednotlivé sluzby.

1 <7php

2 #

3 # Copyright (c) 2006-2010 Joerg Linge (http://www.pnp4nagios.org)

4 #

5

6 $opt[1] = "--vertical-label A -10 --title \"Current for $hostname\" ";
7

8 $def[1] = rrd::def("varl", $RRDFILE[1], $DS[1], "MAX");

9

10 if ($WARN[1] != "") {

11 $def[1] .= "HRULE:$WARN[1]#FFFFOO ";

12 }

13 if ($CRIT[1] t= "") {

14 $def[1] .= "HRULE:$CRIT[1]#FF0000 ";

15 }

16 $def[1] .= rrd::area("varl", "#009999", "Current") ;

17 $def[1] .= rrd::gprint("varl", array("LAST", "AVERAGE", "MAX"), "%6.21f A");
18 7>

Na obréazku 4.3 je zobrazend ukazka vizualizacie dat ziskanych agentom SNMP.

Host: SHPG_ladnicka Service: Current

25 Hours 04.01.22 20:09 - 05.01.22 21:09
Datasource: SHP6 ladnicka - Current ol e @

Current for SHP6_ladnicka
568 m
508 n[
400 m
< 388 m
200 m

108 m
]

—

Wed B8:08 Wed 12:08
B Current B.30 A Last 0.28 A Average B.51 A Max

Obr. 4.3: Priklad vizualizdcia nastrojom PNP4nagios
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4.6 Zhrnutie

V tejto kapitole sme si ukazali, aky spésobom budeme zbierat data z IoT siete.

Aby sme mohli ziskat informécie z 10T siete, vytvorili sme agenta SNMP, ktory pred-
stavuje kontajnerovi aplikaciu, ktorid je mozné pouzit ako Add-on pre platformu Home
Assistant.

Agenta SNMP sme rozdelili na dva funkéné bloky. V prva cast predstavuje grafické
rozhranie, v ktorom mézeme vytvorit konfiguracény subor.

Druhé cast predstavuje uz samotného agenta SNMP, ktory pouziva definované API
Home Assistenta. Pouzitim tohto API dokéZe ziskat potrebné informécie o senzoroch, ktoré
mé definované v konfigura¢nom siubore.

Dalsfm krokom na ziskanie dat z IoT siete bolo vytvorenie pluginu pre systém Nagios,
ktorym sa moézeme dotazovat na monitorované zariadenia. Plugin plni este druht tlohu, a
to vytvaranie logovacich stiborov.

V poslednej casti sme spomenuli akym spdsobom moézeme docielif vyzualizadciu nazbie-
ranych dat. Pouzili sme nastroj PNPjNagios. Vizualizacia dat ndm umozni lepsie pochopit
nazbierané data a ich chovanie.
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Kapitola 5

Detekcia anomalii

Detekcia anomdlii je proces, pri ktorom sa snazime najst datové objekty, ktorych chovanie
sa vyrazne lisi od ostatnych objektov. Za normaélne chovanie oznacujeme datové objekty,
ktoré sa najcastejSie objavuji a maju podobné vlastnosti. Ako anomaéliu mézeme oznacovat
détové objekty, ktorych chovanie sa vyrazne lisia voci vacsiny datovych objektov, ktoré sme
oznacili ako objekty s normdlnym chovanim [11].

Predpokladame, ze anomalie sa vyskytujui len zriedka, a teda predstavuji neocakavany
stav, ktory by mohol predstavovat hrozbu, poskodenie zariadenia a podobne. Anomaélie
rozdelujeme do troch skupin bodové, kontextové a kolektivne anomaélie.

e Bodové anomadlie predstavuju datové objekty, ktoré sa vyrazne liSia od ostatnych,
prave pri jednom pozorovani [11].

e Pri kontextovych anomaéliach rozdelujeme atribtuty dédtového objektu na dve skupiny,
atributy reprezentujice kontext a atribiity reprezentujice chovanie objektu. Kontex-
tové atributy moézu predstavovat napriklad c¢as alebo miesto. Ako priklad si mézeme
uviest meranie teploty. Kontextovy atribut predstavuje miesto merania, pretoze ta
istd namerand teplota moze predstavovat na jednom mieste norméalne chovanie a na
druhom abnormaélne. Atribity, ktoré reprezentuju chovanie objektu v tomto pripade
je spomenutd teplota. Kontextovi anomaéliu urcuje chovanie objektu za urc¢itych pod-
mienok [11].

o Kolektivna anomadlia predstavuje zhluk objektov, ktoré ako samostatné objekty ne-
musia predstavovat anomalie, ale ich zoskupenie moéze predstavovat neobvykla po-
stupnost udalost{ [11].

5.1 Metddy detekcie anomalii

Metody detekcie anomélii rozdelujeme do viacerych kategérii. Rozdelujeme ich na zdklade
trénovacich dat, a to podla toho, ¢i trénovacie data obsahuju informaciu o tom, ¢i chovanie
détového objektu je normélne alebo abnormaélne. Rozdelujeme ich do troch zakladnych
skupin.

o Detekcia anomalii pod dohladom (Supervised Anomaly Detection) - tdto metéda po-
zaduje spravne oznacCené trénovacich dat pre normalne, ale aj abnormaéalne chovanie.
Nevyhodou tejto metddy je, ze v niektorych pripadoch nie sme schopny definovat
vSetky abnormadlne chovania [8].

24



o Detekcia anomalii s ¢iastocnym dohladom (Semisupervised Anomaly Detection) - me-
téda pozaduje spravne oznacené trénovacich dat iba pre objekty, ktoré predstavuju
normalne chovanie. Definujeme tak iba normaélne chovanie, ¢o ndm umoznuje deteko-
vat Sirsiu skalu anomadlif ako v pripade detekcie pod dohladom [8].

o Detekcia anomélii bez dozoru (Unsupervised Anomaly Detection) - pri metéde bez
dozoru nepozadujeme informéciu o tom ¢i sa jednd o anomaliu alebo normélne chova-
nie. Vychadza z predpokladu, ze vyskyt vzoriek s normalnym chovanim je ovela vacsi
ako vyskyt anomalif [8].

5.1.1 Pristup zalozeny na klasifikacii

Klasifikacia je proces rozhodovania, ktory vstupné data rozdeluje do tried na zaklade spoloc-
nych vlastnosti. Model oznacujeme aj ako klasifikator, ktorého tilohou je rozdelovat vstupné
déta do jednotlivych tried.

Aby sme mohli zacat s klasifikdciou, musime najprv vytvorit model, klasifikator, ktory
vytvorime na zaklade trénovacich dat, ktoré sa skladaji z dvoch casti: datového objektu,
ktory oznacujeme ako objekt, a atribut, ktory oznacuje triedu, kam objekt patri. Existuje
niekolko spésobov, ako moézeme vytvorit klasifikator. Mozeme pouzit napriklad rozhodovaci
strom.

Pri detekcii anomalii je komplikované definovat vsetky pripady anomadlii. Na detekciu
anomalii sa pouziva model jednej triedy. Trieda definuje normélne chovanie. Definuje rozho-
dovacie hranice, ktoré urcuji, ¢i danad vzorka patri medzi normalne chovanie alebo abnor-
malne. Tym Ze nedefinujeme triedy s abnormalnym chovanim, nam tento sposob umoznuje
detekovat aj chovania, ktoré si odlisné od vsetkych predchadzajicich pripadov a zaroven
neboli obsiahnuté v trénovacej sade.

5.1.2 Pristup zalozeny na Statistike

Ulohou &tatistickych met6d je naucit sa z vstupnych dat generativny model, na zéklade
ktorého bude model rozdelovat vzorky s vysokou pravdepodobnost ako normalne a vzorky
s nizkou pravdepodobnostou ako anomadlie. Musime ale dodrzat predpoklad, ze vstupné
data pochadzaji z normélneho rozdelenia [11].

Statistické metédy rozdelujeme do dvoch skupin, a to parametrické a neparametrické
metddy. Parametrické metédy sa snazia naucit parametre normalneho rozlozenie z vstup-
nych dat. Neparametrické metédy sa snazia naucit model zo vstupnych dat, ale nie st ob-
medzené na apriérne Statistické modely. Nedefinuji fixny pocet parametrov [11].

Pri vybere vhodnej metédy, musime brat do iivahy pocet atribtitov. Ak berieme do tivahy
data zlozené z viacerych atribitov, existuji rozsirujice varianty, ktoré transformuja viac
atributova detekciu anomalii na detekciu anomalii s jednym atribtitom, moézeme pouzit
napriklad x? - kvadrat' alebo Mahalonobisovii vzdialenost?.

5.1.3 Pristup zalozeny na blizkosti

Pristupy zalozZené na blizkosti rozdelujeme na dve skupiny. Prva skupina predstavuje me-
tédy zalozené na vzdialenosti medzi objektami. Vychadzame z predpokladu, ze okolo kaz-

viz https://biopedia.sk/genetika/chi-kvadrat-test
%viz https://sk.hrvwiki.net/wiki/Mahalanobis_ distance
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dého objektu sa mo6zu nachddzat objekty v urcitej vzdialenosti. Objekt, ktory vo svojom
okoli s priemerom r nemé dostato¢né mnozstvo susedov oznacujeme ako anomédliu [11].

Druhé skupina predstavuje metddy zalozené na hustote. Na data sa pozerame z global-
neho hladiska a skimame hustotu vyskytov objektov s podobnymi vlastnostami. Pri vy-
hodnoteni kazdého objektu sa snazime vyjadrit faktor, ktorym vyjadrujeme, ako velmi je
dana vzorka odlisna od n najblizsich susedov.

5.1.4 Pristup zalozeny na zhlukovani

Pri tomto pristupe sa snazime vyjadrit vztah medzi datovym objektom a najblizsim zhlu-
kom. Detekciu anomalii mézeme vykonavat na zéklade troch znakov [11].

o Datovy objekt nepatri do ziadneho zhluku.
e Vzdialenost medzi datovym objektom a zhlukom je prilis velka.
o Datovy objekt patri do zhluku objektov, ktoré sit vyhodnotené ako anomalie.

Na zaklade spomenutych znakov, nam tento pristup umoznuje vykonat detekciu anomé-
lif bez dozoru. Nepotrebujeme pre trénovacie data oznacenie normalneho a abnormaéalneho
chovania. Metédy porovnavajua vlastnosti objektu voci vytvorenym zhlukom a na zdklade
toho identifikuju, ¢i sa jednd o odlahli hodnotu.

5.2 Modely zaloZzené na Statistike

Na detekciu anomalii mozeme pouzit pristup zalozeny na Statistike z kapitoly 5.1.2 a na
vyhodnotenie mozeme pouzit rézne rozdelenia. V nasej praci si spomenieme dve rozdelenia:
normélne a logaritmicko-normélne rozdelenie.

Vychédzame z predpokladu, ze 99.7% dét sa nachadza v rozlozeni od strednej hodnoty.
Pre jednotlivé rozdelenia budeme musiet zistit strednti hodnotu a hrani¢né hodnoty, pre
ktoré moze model rozhodntt, ¢i pochadzaji z daného rozdelenia.

5.2.1 Test rozdelenia

Pred tym ako pouzijeme nejaky model, musime overit predpoklad, ¢i vzorky pochadzaju
z daného rozdelenia. Aby sme tento predpoklad overili, mézeme pouzit test dobrej zhody.
Existuje mnozstvo testov dobrej zhody, mozeme si uviest napriklad [16]:

e Pearsonov test
e Kolmogorovov test
¢ Kolmogorovov-Smirnovov test

e Shapiro-Wilkov test

5.2.2 Model normalneho rozdelenia

Model norméalneho rozdelenia nazyvame aj ako Gausovsky model. Cielom bude naucit model
parametre normalneho rozlozenia, stredntit hodnotu p a standardnti odchylku o zo vstupnych
dat. Aby sme odhadli parametre normélneho rozlozenia, mézeme pouzit metédu mazimum-
likelihood [11].
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Model norméalneho rozdelenia pouziva na urcenie hrani¢nych hodnot od strednej hodnoty
i smerodajni odchylku o. Pri pozorovani hodnot sa vyskytne pri prvej odchylke 68% dat,
pri druhej odchylke, 95% a pri tretej az 99.7%.

Pri vyhodnoteni novej vzorky zistime rozdiel vo¢i odhadu strednej hodnoty . Ak rozdiel
voci strednej hodnote p nadobida vicsie hodnoty ako je 3o, tito vzorku oznacime ako
anomaliu. Tento sp6sob vyhodnotenia oznac¢ujeme ako pravidlo tri sigma.

5.2.3 Model logaritmicko normalneho rozdelenia

Podobne ako to bolo v pripade normélneho rozdelenia cielom bude naucit model parametre
logaritmicko norméalneho rozdelenia strednej hodnoty u a standardnej odchylky o. Na odhad
parametrov mozeme pouzit metédu maximum-likelihood [10]. Vzorce podla ktorych moézeme
odhadnit parametre rozdelenia moézeme vidief nizsie.

Pri vyhodnoteni novej vzorky sa budeme pozeraf, ako daleko sa nachadza od nami
odhadnutej strednej hodnoty, podobne, ako to bolo v pripade norméalneho rozdelenia.

5.3 Regresny model

V tejto casti si predstavime regresné modely. Medzi najznamejsie regresné modely patria
napriklad modely zalozené na linedrnej alebo polynomiélnej regresii. Ulohou regresnjch
modelov je vyjadrit vztah medzi atribtitmi, kde vznikd zavislost, napriklad ¢asova. Zavisly
atribit sa zvykne oznacovat ako Y alebo anglicky dependent. Atribtut, ktory je nezavisly a
na ktorom vznika zavislost oznacujeme ako X [12].

5.3.1 Linearna a polynomialna regresia

Ako prvu si ukdzeme linearnu regresiu. Pri pouziti tejto metédy predpokladame, ze medzi
zavislou a nezavislou premenou je linedarny vztah. Tento vztah mdézeme vyjadrit priam-
kou [18]:

yt = Bo + Prxt + € , kde
e koeficient 5y vyjadruje posun regresnej priamky od nulového bodu

e koeficient 51 vyjadruje sklon regresnej priamky

e Kkoeficient ¢; vyjadruje nahodni chybu, ktoréd vyjadruje odchylku od linedrneho modelu
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e x; predstavuje vstupny parameter regresnej priamky

e 1y, predstavuje vystupna predikovant hodnotu regresného modelu

Pri vytvarani odhadu polynomialnou regresiou, potrebujeme niekolko vstupov, ktoré

definuju jednotlivé prediktory. Vztah medzi odhadovanou hodnotou a polynomidlnou regre-
siou vyjadrujeme vztahom zobrazenym nizsie [12]:

yr = Bo + Bz + Pori2 + Brxe g + €

Ulohou regresie je odhadntt koeficienty o, S1, .3k z kolekcie predchadzajicich dét, aby

ucelova funkcia bola minimélna, a teda rozdiel medzi skuto¢nou hodnotou a predikovanou
hodnotou minimélny. Najcastejsia pouzivana tcelova funkcia je MSE (Mean Squared Er-
ror), ale existuju aj iné, ako je napriklad MAE (Mean Absolute Error). Vzorec na vypocet
ucelovych funkcii mézeme vidiet nizsie [18].

n

_ 1 )2
MSE—;Z(:L/Z 0))

ni=1

1 n
MAE:;ZM—@’

ni=1

Polynomialna a linedrna regriesa maju rovnaké vyuzitie. Polynomialna regresiu mézeme

pouzit napriklad v pripade, ked vstupné data su prili§ rozptylené a priamka by bola v
tomto pripade velmi nepresna. Pri polynomialnej regresii si ale musime dat pozor na stupen
polynomu. Ak by sme pouzili vysoky stupen polynomu, méze byt odhad hodnét prilis presny
a nebudeme schopny predikovat iné hodnoty.

5.4 Lokalny faktor odlahlosti (Local Outlier Factor)

Na detekciu anomélii budeme pracovat s lokalnym faktor odlahlosti, anglicky Local outlier
factor, LOC. Tento faktor pre kazdu datovi vzorku vyjadruje mieru odlahlosti. Faktor
vychadza iba z obmedzeného okolia danej vzorky, preto sa nazyva lokdlny. Tento pristup
suvisi so zhlukovanim na zéklade hustoty [5].

Aby sme mohli vyjadrit LOF, musime najprv uviest niekolko definicii.

e K-vzdialenost - pre akékolvek kladné ¢islo, k-vzdialenost objektu p oznacovand ako k-
vzdialenost(p), je definované ako vzdialenost medzi bodmi p a o, d(p,0) kde p,o € D
a pre ktoré plati siicasne:

— Pre minimdlne k objektov o' € D\{p} plati, ze d(p,o") < (p, o).
— Pre maximélne k-1 objektov o' € D\{p} plati, ze d(p,0") < (p, o).

o K-najblizsich susedov - je mnozina objektov vzhladom ku k-vzdialenosti objektu p,
ktora je definovana ako Ni_gistance(p) = {q € D\{p} | d(p,q) < k-vzdialenos(p)}

o Hustota dosiahnutelnosti - je definovana ako maximalna vzdialenost objektov k-distance(o)
a vzdialenostami d(p, o). reach-disty(p,0) = maz {k-distance(o),d(p,0)}
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o Hustota lokalnej dosiahnutelnosti objektu p predstavuje prevratent hodnotu priemer-
nej vzdialenosti dosiahnutelnosti, na zdklade paramteru MinPts, ktory predstavuje
minimélny pocet susedov. Oznacujeme ju ako LRD.

Z reach-dist yrinpes(p, 0)
0ENMinPts
LRDMinPts(p) = 1/ <Ratineie(2)

[Narinpes(p)]

e OdlIahly faktor objektu p zachytava mieru, ako je odlahly dany objekt od svojho okolia.
Odlahly faktor objektu je definovany ako pomer hustoty lokédlnej dosiahnutelnosti

.....

Z LRDMinPts(O)

LRD
LOF,; __ 0ENMinPts(D) R MmPts(p)
MznPts(p) - Fpy—]

5.5 Izolacny les (Isolation forest)

V tejto casti sa budeme venovat metdde detekcii anomalii, ktora sa znacne 1isi od precha-
dzajtcich metéd. Tato metdda vychadza z predpokladu, ze pocet anomalii je vyrazne nizsi
a ich vlastnosti sa vyrazne liSia od ostatnych [13].

Zameriava sa na izolaciu anomalii namiesto definovania normalneho chovania a pocitania
vzdialenosti medzi vzorkami. Na vyhodnotenie pouziva subor stromov izolacie, ktoré tvoria
izolaény les [13].

Zakladnym principom tejto metddy je izolovat vsetky datové vzorky. Prebieha rekur-
zivne delenie priestoru podla ndhodne zvolenej vzorky a jéj ndhodne zvolenej vlastnosti,
podla hodnoty, ktord moéze nadobudat hodnoty v rozmedzi jej minimélnej a maximalnej
hodnoty. Toto rozdelenie je znédzornené na obrazku 5.1 a 5.2.

Na obrazku 5.1 je zndzornend izolacia vzoriek bez anomaélii. Rekurzivne sa priestor
rozdeluje a na izolaciu jednotlivych vzoriek je nutné vytvorit mnozstvo deleni. Na obrazku
5.1 je znazornend situdcia, pri ktorej na izolaciu vzorky X; je nutné vykonat sedem deleni.

®
o

- 8
8 ™

. ® .0
o = ®
® ™
»e
= .
| | | | | | |

Obr. 5.1: Rozdelenie datovych vzoriek bez anomalii
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V druhom pripade uz uvazujeme situdciu s anoméliou. Na obrazku 5.2 anomaéliu pred-
stavuje vzorka oznacend ako X; a je vidiet, Ze na jej izoldciu nam postacuje vyrazne mensi
pocet rozdeleni.

™ ™
. L
s e e O _ e o
™ ®e 0
.- . . -~ -~ . . -~ Aok
-. -. -. -. o

Obr. 5.2: Rozdelenie datovych vzoriek s anomaliou

Izolacny strom predstavuje tplny binarny strom, kde kazdy uzol ma prave ziadneho
alebo dvoch potomkov. Vetvenie izola¢ného stromu predstavuje delenie priestoru, ako sme
si ukdzali na obrdzkoch 5.1 a 5.2. Podet rozdeleni potrebnych na izoléciu ndm uddva dlzku
cesty z korenového uzla izolacného stromu k datovej vzorke.

Izolaény strom je zndzorneny na obrazku 5.3, v ktorom si znézornené pripady pre
obvykld a neobvykli vzorku.

e Neobvykld vzorka sa vyrazne liSi od ostatnych, ¢o mé za nasledok, ze budeme po-
trebovat nizsl pocet deleni priestoru k izolovaniu. Pocet deleni udava dizku cesty z
korenového uzla, z toho vyplyva, Ze anomaélie sa budi nachadzat v blizkosti koreno-
vého uzla izola¢ného stromu. Tento pripad je zvyrazneny cervenou farbou.

e Obvykla vzorka je znazornena na obrazku modrou farbou. Aby bolo mozné izolovat
dant vzorku bolo potrebnych aspon péat deleni. Vieme ze podozrivé datové vzorky sa
nachadzaju v blizkosti korenového uzla, a preto stac¢i prechadzat izola¢ny strom len
do uréitej hibky, aby sme oznadili ddtovi vzorku ako obvykla.

Detekcia anomalii touto metédou pozostava z dvoch faz. Zaciname fazou trénovania, v
ktorej definujeme pocet izolacnych stromov [ a velkost pod vzorkovania v, od ktorého sa
odvija pribliznd vyska izolacného stromu definovanym vztahom h = logy (). Pocas tejto
faze prebieha konstrukcia izola¢nych stromov rekurzivnym delenim datovych vzoriek, pokial
nie st vSetky détové vzorky izolované alebo vyska stromu nedosiahne $pecificki vysku [13].
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Obr. 5.3: Izola¢ny strom

Vo faze vyhodnotenie prebieha niekolko vypoctov. Zacneme priemernou dizkou cesty v
izolacnom lese pre vstupnu datovi vzorku, ktort oznacujeme ako E(h(x)), kde h(z) pred-
stavuje dlzku cesty v jednom izolacnom strome. Pre vipocet finilneho skére vychidzame z
rovnice s(z, ) uvedenej nizsie [13].

E(h(z))

(o) = 2
cn)=H(n—-1)—((2%xn/2) — 1)
H@i)=1gi+~

Vyslednd hodnota s(x,v) sa nachddza v intervale < 0,1 >, kde hodnoty vyssie, ako
zvolena prahova hodnota, mézeme oznacovat za pravdepodobné anomaélie.

5.6 Zhrnutie

V tejto kapitole sme sa venovali zakladnym pojmom spojenych s detekciou anomalii. Pred-
stavali sme si jednotlivé typy anomadlii a metédy detekcie, ktoré sme rozdelili na zdklade
trénovacich dat.

Venovali sme sa réznym pristupom ako je napriklad pristup zalozeny na zhlukovani alebo
pristup zalozeny na Statistike. Pre vybrané pristupy sme ukézali rézne metoédy, ktorymi
mozeme definovat spravanie IoT zariadeni.

Prvy model, ktorému sme sa venovali bol Gausovsky model 5.2.2, ktorého pristup je
zalozeny na Statistike. Pri tomto modele musime najprv overit predpoklad, Ze sa jedna
o normalne rozdelenie. Na overenie mézeme pouzit napriklad Pearsonov test dobrej zhody.

Pristupy zalozené na blizkosti rozdelujeme do dvoch kategorii. Na pristup zalozeny na
vzdialenosti a pristup zalozeny na hustote. Pouzili sme metédu nazyvani lokalny faktor
odlahlosti 5.4, ktord pouziva pristup zalozeny na hustote.

Poslednej casti sme sa venovali metéde izolacny les. Tato metdéda sa vyrazne lisi od
ostatnych. Vytvara les izola¢nych stromov, ktorych skére je pouzité ako klasifikator.

Ziskané poznatky pouzijeme na popis chovania IoT zariadeni, ktoré boli spomenuté
v kapitole 3.3.
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Kapitola 6

Nastroj na detekciu anomalii v
systéme Nagios

V tejto casti sa budeme venovat implementacnej ¢asti nastroja, ktorého ¢innostou je spra-
covat a vyhodnotit prichddzajice datové vzorky monitorované agentom SNMP z kapitoly 4.
Tento néstroj sme pomenovali ako Learning Core, ucebné jadro.

Na implementéaciu bol pouZity jazyk Python 3.8', ktory nam umoziuje pracovat s kniz-
nicou scikit-learn?, pomocou ktorej boli implementované modely z kapitoly 5.

6.1 Struktdra programu

Zéakladnou struktarou programu je péat tried, ktoré riadia beh programu a spracuvavaju
déta. Zvysné triedy predstavuju pouzité modely urcené na klasifikdciu a ich rozhranie,
ktoré musi kazda trieda implementovat, aby ich bolo mozné aplikovat.

Diagram tried je zndzorneny na obrazku 6.1, a postupne si prejdeme ¢innost jednotlivych
tried.

Zacneme triedou Sensor, ktord obsahuje vsetky podstatné informécie o senzore ako ta-
kom a informacie, ktoré sa tykaju trénovania jednotlivych modelov. Medzi zakladné infor-
macie o senzore patri napriklad jeho jedinecny identifikdtor, object id. Medzi informacie,
ktoré su potrebné pre trénovanie st napriklad pouzity model pre klasifikdciu a atributy
pouzité na trénovanie. Umoznuje ndm napriklad definovat ¢asové rozmedzie trénovacich
détovych vzoriek.

Ako trénovacie data mdzeme pouzit logovacie stibory, ktoré st generované Nagios plugi-
nom. Spracovanie tychto stiborov ma za tlohu trieda s ndzvom LogManager. Ulohou triedy
LogManger je vytvorit z prislusnych logovacich siborov jeden subor, ktory bude pouzity
pri trénovani. Tento stibor je vo formate CSV a obsahuje ¢asovi znacku pre jednotlivé po-
zorovania, z ktorej sa vypocitaju parametre ako si den v tyzdni alebo ¢as v sekundéch.
Zaroven prebieha kontrola logovacich siborov ¢i neobsahuji nepovolené hodnoty.

Okrem spracovania siborov prebieha spracovanie dat aj na drovni databaze. Tuto ¢in-
nost vykondva trieda DBManager, ktorda umoznuje evidovat IoT objekty ich vlastnosti
a data s nimi spojené. Sposob ukladania dat si ukazeme v kapitole 6.3.

Trieda MessageParser sa pouziva na extrahovanie dat z UDP sprav. Ziskané data pred-
stavuju jednoznacny identifikdtor senzoru a jeho hodnotu. Tieto informéacie si predavané

Lviz https://www.python.org/downloads/release/python-380/
2viz https://scikit-learn.org/stable/
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triede SensorManager, ktorej tilohou je zdruzovat vsetky monitorované objekty a na zaklade
identifikatora vybrat model senzoru, ktory vyhodnoti prichddzajiucu datova vzorku.

Posledné triedy, ktoré si spomenieme, sii triedy urcené na klasifikaciu. Tieto triedy musia
implementovat funkcie z abstraktnej triedy Classifier Abstract, ktora definuje metédy urcené
na trénovanie, predikciu aktualneho stavu a spracovanie vlastnosti modelov.

1
___|LogNormalDistributionClassifier | _____ .
L | Il
]
* :
LoaManager Sensor | NormalDistributionClassifier |- .___._ .E
[ 1 :
]
| LinearRegressionClassifier | ____. J
[ 1 '
:
[ PolynomialRegressionClassifier | _____ 2
[ | 1
DBManaéer s
| IsolationForestClassifier I_______E
| | '
]

_! LocalQutlierFactorClassifier !_ _____ N

| ClassifierAbstract

Obr. 6.1: Diagram tried - Learning Core

6.2 Komunikacia

Pri vytvarani nastroja Learning Core bolo cielom, aby detekcia anomalii bola stucastou
systému Nagios. Tento ciel sa skladal z dvoch casti. Prva c¢ast predstavuje reportovanie
anomalii v pévodnom prostredi ako su sluzby systému Nagios, ktoré si znazornené na
obrazku 6.2.

SHPE_ladnicka Energy today oK OK - Today consumed: 0.286 kWh
Energy total oK OK - Total consumed: 307.806 kWh
Energy yesterday oK OK - Yesterday consumed: 0.493 kW
Power OK OK - Power: 14 W
Voltage FI oK OK - Voltage: 231V

Obr. 6.2: Nagios - monitorované sluzby

Aby sme tato c¢ast splnili, prebicha komunikacia medzi pluginom, ktory sa dotazuje
na jednotlivé polozky a néastrojom Learning Core. Aby nevznikla zavislost, ktord by urco-
valo stuc¢innost néstrojov v rovnakom prostredi, prebieha komunikicia medzi pluginom a
nastrojom Learning Core nad protokolom IP.

Pri vyhodnocovani datovej vzorky prebiehaji dve spravy medzi nastrojmi. Iniciator
komunikéacie je vzdy plugin systému Nagios. Prenasané data st vo formate JSON a ob-
sahuju informacie, ktoré jednoznacne identifikuji senzor, nazov senzoru, ¢asovil znacku,
den v tyzdni, ¢as v sekundach a monitorovani hodnotu. Priklad zaslanej spravy z Nagios
pluginu je znazornend nizsie.
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"object_id": "1.3.6.1.3.999.1.12.3.1",
"friendly_name": "ESP32 CamOl temperature",
"timestamp": 1647255916,

"day": O,

"seconds": 39916,

"value": 42

Kazda z poloziek ma svoj Specificky vyznam. Polozka object id predstavuje unikatnu
hodnotu v celom prostredi, ktora identifikuje senzor a sluzbu v systéme Nagios.

Néstroj Learning Core umoznuje detekovat sluzby, ktoré neboli zahrnuté v pociatocénej
konfiguracii. Aby sme docielili jednoduchsie dohladdvanie takychto sluzieb, sprava obsahuje
polozku friendly__name, ktord predstavuje nazov sluzby definovanej v systéme Nagios.

Polozky ¢asovil znacka, den v tyzdni a ¢as v sekunddach st pridané len na ticely testovania
nastroja, ktoré si blizsie spomenie v kapitole 8.

Poslednou polozkou je value, ktora nesie informécie o aktudlnom stave monitorovaného
senzoru. Vsetky monitorované hodnoty predstavuju ¢iselné hodnoty.

Nastroj Learning Core na takito spravu odpoveda celo ¢iselnou hodnotou v rozsahu
0 — 3. Hodnota predstavuje navratovy kéd, ktorym sa ukonc¢i Nagios plugin. Podla navra-
tovej hodnoty systém Nagios nasledne vyhodnoti stav sluzby ako jeden zo styroch moznych
stavov: OK, WARNING, CRITICAL alebo UNKNOWN.

Sekvenénym diagramom na obrazku 6.3 zobrazujeme komunikaciu medzi jednotlivymi
stcastami. Home assistant zdruzuje informacie o zapojenych IoT zariadeniach, na ktoré sa
periodicky dotazuje agent SNMP. Podobne ako agent SNMP, aj Nagios plugin sa v inter-
valoch dotazuje na konkrétnu hodnotu, ktorid poskytne nastroju Learning Core. Néasledne
je datova vzorka vyhodnotena a vysledny stav je predany Nagios pluginu, ktory svojim
navratovym kédom informuje o aktudlnom stave.
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assistant :SNMP agent :Nagios plugin :Learning Core :Systém Nagios
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]

|

|
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Obr. 6.3: Sekven¢ny diagram monitorovacieho systému
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Schéma monitorovacieho systému, ktord zahina aj systém Nagios je zobrazend na ob-
razku 6.4. Nagios plugin vykonava tri ¢innosti: vytvara histériu monitorovanych dat, pre-
dava datové vzorky na vyhodnotenie nastroju Learning Core a reportuje stav senzoru sys-
tému Nagios.

Néstroj Learning Core na zéklade historickych dat z logovacich siiborov vytvori modely
chovania pre jednotlivé senzory. Pre nové vzorky si ukladd ich stav do databaze, ktory
predstavuje navratovy kod pre Nagios plugin. Ukozenie Nagios pluginu reportuje stav sluzby
do systému Nagios.

Nagios plugin Databaza nastroja
D Learning core
Ei
Histéria "’% .
dat eOr;r
=
Stav
modelov
. Stav
ZE Trénovacie data R E‘\ Navratovy kod > D Senzoru 3
; > L X
i Nastroj Nagios plugin E
Logovacie subory Learning Core

Systém Nagios

Obr. 6.4: Schéma monitorovacieho systému

6.3 Ukladanie dat

Pocas behu programu uchovavame dva typy informécii: informécie o senzoroch a prenasané
déta. Na ukladanie tychto informécii bola pouZita volne dostupnd databiza postgreSQL®.

Zacneme s informaciami o senzoroch. Pre tento typ informacii je vytvorend tabulka
s ndzvom %ot_objects, ktorej popis mézeme vidiet nizsie:

CREATE TABLE iot_objects(
OBJECT_ID TEXT NOT NULL,
FRIENDLY_NAME TEXT NOT NULL,
METHOD TEXT,

UNIT TEXT,

SENSOR_TYPE TEXT,
LEARNING_VALUES TEXTI[],
DATE_FROM DATE,

PARAMS json,

PRIMARY KEY(OBJECT_ID)

)3

Tabulka obsahuje dva rozne typy informaécii: informacie tykajice sa vyhodnotenia stavu
senzoru a informacie, ktoré st pouzité pri vizualizicii.

Medzi informacie, ktoré sa tykaji vyhodnotenia stavu st polozky LEARNING__VALUES,
DATE_FROM a METHOD. Polozka LEARNING__VALUES predstavuje pole atribttov,
z ktorych bude vychadza trénovanie vybraného modelu. Mézeme definovat datum, ktorym

3viz https://www.postgresql.org/
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urcujeme zaciatok datového setu pouzitého pri trénovani, a tak obmedzit mnozstvo dat.
Poslednou polozkou urcujeme, aky model sa ma pouzit pri trénovani pre dany senzor. Ako
nédhle mame vsetky tieto informéacie, moze prebehnit trénovanie. Definovanie trénovacich
informécii prebieha v zdrojom stibore a blizsie informécie k tejto tému si zhrnuté v kapi-
tole 6.4.

Zvysné polozky st pouzité pri spracovani grafického rozhrania, pri ktorom zobrazujeme
jednotlivé sluzby. Pri ich zobrazovani berieme do tvahy typ senzoru, na ¢o nam slizi polozka
SENSOR,_ TYPE, podla ktorej rozlisujeme, ¢i sa jednd napriklad o senzor, ktory prenasa
binarny stav ako je magneticky ¢i pohybovy senzor alebo len ¢iselnt hodnotu, ktoréd vyjad-
ruje merani veli¢inu. Poslednou polozkou je PARAMS, ktora je datového typu JSON. Tato
polozka obsahuje informécie o trénovani a vyslednych parametrov jednotlivych modelov.

V casti 6.2 sme si ukazali, ako prebieha komunikécia medzi pluginom a nastrojom Le-
arning Core. Vsetky tieto spravy su ukladané do tabulky s ndzvom 4ot _ data. Spolu s pre-
nasanymi hodnotami sa ukladd aj informécia o stave, ktory nastroj vyhodnoti na zakladne
dostupnych informécii. Schému tabulky mézeme vidiet nizsie.

CREATE TABLE iot_data(
INDEX BIGSERIAL,
OBJECT_ID TEXT NOT NULL,
TIMESTAMP INT NOT NULL,
VALUE REAL NOT NULL,
STATE INT NOT NULL,
PRIMARY KEY (INDEX)

);

6.4 Inicializacia objektu Senzor

Inicializdcia senzorov, ktoré buddi spracované nasim néastrojom prebieha v sibore lear-
ning__core.py vo funkcii make__registration(). V tejto ¢asti pre jednotlivé senzory vytvarame
instancie triedy Sensor. Na priklade nizsie je zobrazeny priklad definicie senzoru, ktory je
oznaceny ako Door C305. Inicializicia sa sklada z identifikdtora senzoru, nazvu sluzby, me-
tédy vyhodnotenia, referencie na instanciu triedy, ktord spravuje pristup k databaze a typ
senzoru.

Mozeme dodatocne definovat parametre k trénovaciemu modelu, v tomto pripade definu-
jeme uroven kontaminacie dat a mnozstvo vzoriek, ktoré ma model spracovat. V poslednom
riadku urc¢ujeme parametre trénovania, a to atribity, ktoré maja byt brané do tvahy, a ich
formaét.

door_c305 = Sensor(’1.3.6.1.3.999.1.15.3.1’, ’Door C305’,
IsolationForestClassifier, db_manager, ’magnetic’)

door_c305.set_param({"contamination": 0.005, "max_samples": 5000})

door_c305.train([’Day in week’, ’Seconds’, ’Value’],
{’Day in week’: int, ’Seconds’: int, ’Value’: int})
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6.5 Zhrnutie

V tejto kapitole sme sa venovali popisu nastroja na detekciu anomaélii v IoT sietach. Jednym
z cielov bola integracia tohto nastroja do systému Nagios, ¢o sa nam podarilo vytvorenim
komunikacie medzi Nagios pluginom a nastrojom Learning Core.

Nagios plugin plni dve cinnosti: vytvaranie historickych dat, ktoré si urcené na tré-
novanie modelov nastrojom Learning Core a preddvanie novych datovych vzoriek priamo
nastroju Learning Core, ktorého ¢innostou je vyhodnotit prichddzajice datové vzorky a
ukladanie aktualneho stavu senzoru do databéze.

Databédza pozostava z dvoch tabuliek: z tabulky, ktora sltzi na evidenciu IoT zaria-
deni, ktorych veli¢iny st vyhodnotené nastrojom Learning Core a tabulka, ktorej tlohou je
evidovat stav tychto IoT zariadeni.

V poslednej casti sme si ukazali, ako mézeme definovat objekt Senzor, ktory slizi na
popis chovania monitorovaného IoT zariadenia.
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Kapitola 7

Vyhodnotenie implementovanych
modelov

V tejto casti sa budeme venovat spésobu aplikacie jednotlivych modelov na konkrétne
senzory a ich veli¢iny. Pouzitd datova sada bola rozdelena na dve casti, trénovacia sada
a testovacia sada v pomere dva ku trom.

Jednym z dolezitych faktorov pri vyhodnoteni modelov je validacia. Pri trénovani sa
mozeme stretnit s javmi ako su:

o Pretrénovanie (OQuerfitting) - je jav, kedy parametre modelu su prili§ presné a model
nedokaze detekovat odchylky.

o Podtrénovanie (Underfitting) - moze nastat napriklad v pripade kedy nemame dosta-
tocné mnozstvo trénovacich dat, a nedokazali sme naucit model optimalne parametre.

Preto datova sada urcend na trénovanie je este rozdelena na validacnu cast.

Ak mame k dispozicii mensi pocet vzoriek, moézeme pouzit napriklad metédu, ktora sa

nazjva Leave-one-out [1]. Priebeh validacie je zdlhavejsi a zavisi od poétu vzoriek. Ako
priklad uvedieme datovi sadu, ktord obsahuje sto vzoriek. Validacia prebicha v iterdcidach
a v tomto pripade prebehne 100-krat na 99 vzorkach. Vyslednd presnost modelu odpoveda
priemernej hodnote presnosti z jednotlivych iteracii.
Cross-validation. Tato metéda ndam umozni znizit ¢asovi naroc¢nost validacie. Trénovacia
détova sada je rozdelend na K blokov, kde K —1 blokov je vyhradenych na trénovanie a jeden
blok na validaciu. Vysledna presnost je taktiez priemerna hodnota presnosti z jednotlivych
iterdcii, ako to bolo v pripade Leave-one-out.

7.1 Model linearnej a polynomialnej regresie

Modely linearnej a polynomialnej regresie boli aplikovany na niekolko senzorov, ktoré si po-
stupne prejdeme. Model linedrnej regresie bol pouzity na detekciu anomaélii senzorov, ktoré
monitoruju stav celkovo spotrebovanej elektrickej energie elektrickymi zasuvkami a model
polynomidlnej regresie bol pouzity na popis chovania spotrebovanej energie za aktualny
den.
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7.1.1 R-kvadrat

V kapitole 5.3 sme si ukazali, ako dokdazeme odhadniut parametre pre regresny model. Ako
nahle mame vytvoreny model, skimame, ¢i nam dany model vyhovuje. Pri regresnych
modeloch mézeme pouzit na vyjadrenie kvality modelu R-kvadrat [9], ozna¢ujeme ho R2,
ktory je znamy aj ako koeficient determindcie. R-kvadrat vyjadruje mieru, ako sa priblizuju
odhadované hodnoty z regresného modelu skutocnym hodnotam. Méze nadobidat hodnoty
z intervalu < 0,1 >, kde nula vyjadruje Gplni nezavislost medzi premennymi, a jednotka
prave uplnu zavislost.

Vzorec na vypocet R kvadritu je zndzorneny nizsie, kde citatel vyjadruje rezidualnu
sumu Stvorcov a teda sumu stvorcov medzi skutoénymi hodnotami Y; a predikovanymi
hodnotami X; z regresného modelu. Menovatel vyjadruje celkovi sumu stvorcov [9].

> Y- X

R2 —1— ZTnl
(Vi —Y)?

=1

7.1.2 Interval spolahlivosti

Po definovani regresného modelu a vyjadreni kvality sa zameriame na interval spolahlivosti,
ktory kvantifikuje neistotu predikovanej hodnoty. Regresné modely predstavuji predikéné
modely, ktorych vystup je jeden bod. Tato hodnota ndm nie je postacujica, a preto potre-
bujeme zistif rozsah platnych hodnét k predikovanému bodu, ktory oznacujeme ako interval
spolahlivosti. Interval spolahlivosti je zndzorneny na obrazku 7.1.

Horné chraniéenie

. Skutoéna hodnota

Predikovana hodnota

Dolné ohranic¢enie

A J

Obr. 7.1: Interval spolahlivosti

7 obréazku je vidiet, Ze predikované hodnoty predstavuji strednti hodnotu, pre ktoru
definujeme horné a dolné ohranicenie. Toto rozmedzie urc¢uje rozsah platnych hodnét, v kto-
rom sa moéze nachiadzat vyhodnocovand vzorka. Aby sme mohli definovat toto ohranicenie,
musime si zvolit interval spolahlivosti. Podla intervalu spolahlivosti vyberieme parameter
z, ktory predstavuje hodnotu z tabulky normélneho rozdelenia. Cast tabulky normélneho
rozdelenia je zobrazena nizsie.
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Interval spolahlivosti | Parameter z
98 % 2.33
95 % 1.96
90 % 1.65
80 % 1.28
68 % 1

Aby sme zistili hrani¢né hodnoty, potrebuje vypocitat Standardni odchylku regresného
modelu. Standardnt odchylku v tomto pripade budeme oznacovat ako RMSE. Na zaklade
vypocitanej standardnej odchylky a parametru z, vypocitame rozsah platnych hodndt od
predikovanej hodnoty.

1
RMSE = — i — Ui 2
M - ;Zl(y ¥i)
< —2.RMSE , z.RMSE >

Na obrézku 7.2 zobrazujeme priklad hraniénych intervalov so spolahlivostou 98% pre
senzor moniturujici celkovi spotrebu elektrickej energie.
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Obr. 7.2: Hrani¢né intervaly pre celkovi spotrebu elektrickej energie

7.1.3 Merenia celkovej spotreby

Elektrickd zasuvka nam poskytuje pohlad na celkovil spotrebovant elektrickt energiu. Pri
skimani nadobidanych hodno6t je vidiet, ze celkova spotreba elektrickej energie mé linedrny
trend, ktory je zavisly od ¢asu. Pouzity bol preto model linearnej regresie, ktory na zaklade
vstupnej ¢asovej znacky predpovedd ocakavanii hodnotu.

V kapitole 5.3.1 sme si ukazali ako vyzera rovnica priamky, a taktiez sme si spomenuli
dve tucelové funkcie MSE (Mean Squared Error) a MAE (Mean Absolute Error). Tieto
parametre modelu st z zhrnuté v tabulke 7.1 spolu s parametrom RMSE, ktory predstavuje
druhit odmocninu MSE a parametrom R?, koeficientom determindcie. Parametre £y a 1,
predstavuji parametre priamky.
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Bo 6.648.107°
b1 -10598.547
MSE 0.494
MAE 0.598
RMSE 0.703
R? 0.998

Tabulka 7.1: Parametre linedrneho modelu pre celkovii spotrebu elektrickej energie

Datova sada pozostévala z nazbieranych dat za mesiac februar, ktord bola rozdelena
v pomere dva ku trom pre trénovaci a testovaci dataset.

Na testovacej sade bolo vykonanych Sest experimentov s réznymi intervalmi spolahli-
vosti, ktoré su zhrnuté v tabulke 7.2. Zacinali sme na intervale so spolahlivostou 68%, ktorej
rozsah odpoveda smerodajnej odchylke, RMSE. Postupnym zvysovanim intervalu spolah-
livosti sme dosiahli presnost 100% na testovacej sade. Presnost v tomto pripade vyjadruje
pomer vzoriek oznacenych ako False Positive voci celkovému poctu testovacich vzoriek.
Testovaniu modelu sa budeme venovat v kapitole 8.

Pocet Pocet Interval Nasobitel | Rozsah Presnost
vzoriek | False Positive | spolahlivosti Z intervalu | Accuracy
5603 2377 68% 1.00 +0.699 57.576 %
5603 1026 80% 1.28 +0.896 81.688 %
5603 383 90% 1.64 +1.156 93.164 %
5603 197 95% 1.96 +1.383 96.484%
5603 0 98% 2.33 +1.636 100.0 %
5603 0 99.7% 3.00 +2.127 100.0 %

Tabulka 7.2: Vyhodnotenie modelu pre celkova spotrebu elektrickej energie

7.1.4 Meranie dennej spotreby

Na meranie dennej spotreby elektrickej energie sme pouzili polynomialny model z kapitoly
5.3.1. Kedze sa tento jav opakuje denne, zvolili sme ako parametre c¢as, ktory je interpre-
tovany v sekundach, a spotrebovani elektrickt energiu. Vizualizacia dennej spotreby je
zobrazend na grafe 7.3.

Podobne ako to bolo v predchadzajicom pripade, datova sada pozostavala z nazbiera-
nych dat za mesiac februar. Datova sada bola rozdelend v rovnakom pomere.

Podobne ako v predchadzajicom pripade, vychadzame z kapitoly 5.3.1 a parametre
modelu s z zhrnuté v tabulke 7.3, ktord je rozdelend na dve casti. Prva cast definuje
parametre modelu, ako je stupen polynému, vyhodnotenie uc¢elovych funkcii a koeficientu
determinécie. V druhej Casti st zobrazené koeficienty polynému, ktorym sa snazime popisat
chovanie senzoru. Rovnicu polynému sme si ukazali v kapitole 5.3.1.
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Obr. 7.3: Dennd spotrebu elektrickej energie

Degree 4 5o 1
MSE | 0.007 b1 0.00
MAE | 0.053 Bo | 7.148.10° 7
RMSE | 0.082 B3| 1.47.1071
R? 0.813 Ba | —5.536.10~ 18
Bs | —1.20.10~%°

Tabulka 7.3: Parametre polynomialneho modelu pre dennt spotreba elektrickej energie

Presnost modelu dosiahla takmer 99% ked sme zvolili interval spolahlivosti 99.7 %.
Obsah vsetkych experimentov je zobrazeny v tabulke 7.6.

Pocet Pocet Interval Nasobitel | Rozsah Presnost

vzoriek | False Positive | spolahlivosti Z intervalu
5523 1019 68.0% 1.00 40.0833 80.549 %
5523 704 80.0% 1.28 +0.107 87.253 %
5523 393 90.0% 1.64 +0.133 92.884 %
5523 220 95.0% 1.96 +0.163 95.016 %
5523 113 98.0% 2.33 +0.197 97.954 %
5523 73 99.7% 3.00 +0.246 98.678 %

Tabulka 7.4: Vyhodnotenie modelu pre dennti spotrebu elektrickej energie

7.2 Modely zalozené na Statistike

V kapitole 5.2 sme sa venovali dvom modelom zalozenym na Statistike: model normélneho
a logaritmicko-norméalneho rozdelenia. Tymto pristupom sme sa rozhodli vyhodnocovat
senzor monitorujtci elektrické napétie a senzor monitorujici teplotu ¢ipu ESP32 kamery.
V casti 5.2.1 sme spomenuli, Zze ak chceme pouzit dané rozdelenie, je vhodné overit
hypotézu, ¢i vzorky pochadzaji z daného rozdelenia. Na tento ticel sme pouzili Shapirow-
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Wilkov test. Pri vyhodnoteni datovych vzoriek Shapirow-Wilkov testom sme zistili, ze v
oboch pripadoch sa nejedna o normalne rozdelenie.

Aby sme uréili o aké rozdelenie sa jednd, pouzili sme kniznicu Fitter'. Této kniznica
nam umoznuje najst rozdelenie, ktorému datové vzorky najviac odpovedaju.

7.2.1 Teplotny senzor ESP32 kamery

Chovanie teplotného senzoru ESP32 kamery kniznica Fitter vyhodnotila, Ze sa jedna o logaritmicko-
normalne rozdelenie, ktoré sme si spomenuli v kapitole 5.2.3.
Namerané hodnoty a priebeh Logaritmicko-normaélnej funkcie je znédzorneny na obrazku
7.4. Histogram pozostava nazbieranych dat za mesiac februdr a znazornuje ndm, ze najcas-
tejsia namerand teplota v tom obdobi bola priblizne 45°C.
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Obr. 7.4: Histogram teplotného senzoru ESP32 kamery

Aj v tomto pripade sme skiimali presnost na zaklade intervalu spolahlivosti a s inter-
valom 99.7% sme dosiahli presnost na testovacie sade 100%. V tomto pripade moze kolisat
teplota necelé styri stupne Celzia. Zhrnutie mézeme vidiet v tabulke 7.5.

viz https://fitter.readthedocs.io/
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Pocet Pocet Interval Nasobitel | Rozsah Presnost

vzoriek | False Positive | spolahlivosti Z intervalu
1560 417 68.0% 0.758 +1.303 73.269 %
1560 338 80.0% 0.977 +1.679 78.333 %
1560 184 90.0% 1.255 +2.155 88.205 %
1560 79 95.0% 1.495 +2.568 94.935 %
1560 13 98.0% 1.775 +3.041 99.167 %
1560 0 99.7% 2.265 +3.889 100.00 %

Tabulka 7.5: Vyhodnotenie modelu pre teplotny senzor ESP32 kamery

7.2.2 Senzor merania napatia

Pri skiimani détovych vzoriek sme zistili, ze sa nejednd o normaélne rozdelenie. Podobne
ako v predchadzajicom pripade sme sa snazili najst rozdelenie, ktoré najlepsie odpoveda

nazbieranym datam.

Nejedna sa o normalne rozdelenie podla Shapiro- Wilkovho testu, ich rozlozenie ma ale

k normalnemu rozdeleniu najblizsie, a preto sme ho v tomto pripade pouzili.

Strednd hodnota pre napéatovy senzor je 230 V. Z pozorovani sme zistili, ze 99 % vSetkych

nameranych hodnét sa nachadza v rozsahu +3.252 od strednej hodnoty.
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Obr. 7.5: Histogram a priebeh Gausovej krivky pre napéatovy senzor
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Pocet Pocet Interval Nasobitel | Rozsah Prosnost

vzoriek | False Positive | spolahlivosti Z intervalu
6503 1809 68% 1.00 +1.396 72.182 %
6503 1809 80% 1.28 +1.786 72.182 %
6503 404 90% 1.64 +2.228 93.787 %
6503 404 95% 1.96 +2.735 93.787 %
6503 54 98% 2.33 +3.252 99.169 %
6503 0 98% 3.00 +4.188 100.00 %

Tabulka 7.6: Vyhodnotenie modelu pre teplotny senzor ESP 32 kamery

7.3 Model izolaéného lesa

Tento model sme pouzili na detekciu anomalii pre pohybovy a magneticky senzor. Mag-
neticky senzor monitoruje stav okien a dveri, ¢i si otvorené alebo zatvorené, a pohybovy
senzor monitoruje pohyb v rovnakych miestnostiach.

Hodnoty magnetického a pohybového senzoru mézu nadobtidat iba bindrne hodnoty. V
pripade magnetického senzoru hodnota 0 oznacuje stav, kedy je magneticky senzor zopnuty,
¢o predstavuje v nasom pripade zatvorené okno ¢i dvere.

V pripade pohybového senzoru hodnota 0 predstavuje stav, pocas ktorého nebol dete-
kovany ziadny pohyb.

7.3.1 Magneticky senzor

Pre tento model sme brali do tvahy tri parametre. Senzory boli umiestnené v kancelér-
skych priestoroch, a preto sme brali do ivahy den v tyzdni, pretoze zmeny zachytavané
tymto senzorom sa budu lisit pocas pracovného tyzdna vodi zmenam cez vikend. Zaroven
sa pozerame aj na cas, kedy bola evidovand zmena stavu senzoru.

Pri pouziti tohto modelu je nutné vhodne definovat parametre, ktoré ovplyviuji pocet
pouzitych datovych vzoriek a ich kontaminaciu. V nasom pripade sme brali do tvahy, ze
ak sa nemeni stav senzoru, tak tento stav zapisujeme s rozdielom desiatich minuat v sibore,
ktory obsahuje datové vzorky uréené na trénovanie. Zvolenou hodnotou pre pocet vzoriek
bola hodnota 5000. Tato hodnota predstavuje pocet vzoriek, ktorymi sme boli schopny
pokryt viacej ako jeden mesiac nazbieranych dat.

K tomuto poc¢tu ddtovych vzoriek sme zvolili najprv troven kontamindcie 1%, ktoré
ale viedlo k mnozstvu vyhodnoteni oznacovanych ako Fulse Positive, a teda nespravne
identifikovanych anomadlii. Tento jav nastaval pri datovych vzorkach, ktorych cas bol vzdy
v blizkosti 24 hodiny, £10 min. Tento jav sa ndm nepodarilo odstranit zvySovanim vzoriek
v nezmenenom stave. Kvoli tejto vlastnosti sme znizili presnost kontaminacie na 0.05%.

Na obrazku 7.6 je zndzornené trojrozmerny graf, v ktorom znazornujeme normalny
priebeh spolu s detekovanymi anomaliami. M6zeme si vSimnut, ze viac¢sina anomalii vznikla
prave vo vecernych hodindch. Ale okrem tychto anomalii si detekované anomélie pocas
vikendu alebo v skorych rannych hodinéch.
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Obr. 7.6: Grafické zobrazenie testovacej sady pre magneticky senzor

7.3.2 Pohybovy senzor

Pohybovy senzor pouziva na trénovanie rovnaké atributy ako magneticky senzor. A teda
berie do tvahy den v tyzdni, ¢as a stav senzoru. Pri trénovani modelu sme pouzili 5000
vzoriek, s ich kontamindciou 0.01%. Tymi to parametrami sme boli schopny na zdklade
testovacej sady vyhodnotif ako anomalie datové vzorky, ktoré predstavovali pohyb vo ve-
¢ernych hodinach ¢i cez vikend. Vizualizacia testovacej sady je zndzornena na obrazku 7.7.

» inliers
¢ outliers

Obr. 7.7: Grafické zobrazenie testovacej sady pre pohybovy senzor
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7.4 Model Local outlier factor

Senzor ESP32 kamery nam poskytuje moznost monitorovat intenzitu Wi-Fi signalu. A prave
pre tento typ senzoru sme vybrali metédu zalozent na zhlukovani, Local outlier factor. Tento
algoritmus je mozné pouzit v dvoch sposoboch. Prvym spdsobom je tzv. novelty sposob, pri
ktorom sa model ué¢i na prichddzajicich sa datovych vzorkich. Druhy sp6sob je pouzitie
iba trénovacieho a testovacieho datasetu.

7.4.1 Intenzita signilu ESP32 kamery

Pre tento typ senzoru sme vybrali ako trénovacie atribtty iba hodnoty intenzity signalu. Na
obrazku 7.8 je znazorneny histogram nameranych hodno6t, na ktorom vidime, ze hodnota
signalu sa pohybuje v rozmedzi -35 dBm az -70 dBm. Tieto hrani¢né hodnoty budeme
povazovat ako hodnoty, ktoré sa vyrazne lisia od ostatnych, a teda sa ich budeme snazit
vyhodnotit ako anomalie.
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Obr. 7.8: Histogram signalu ESP32 kamery

Pri vyhodnoteni aktudlneho signdlu berieme do tivahy parameter MinPts, ktorym ur-
c¢ujeme pocet najblizsich susedov a troven kontaminacie datasetu. Pri nastaveni parametru
kontaminacia vac¢sou hodnotou ako 1 % dochadzalo k situdcii, kedy model vyhodnotil ako
anomaliu aj hodnoty v rozsahu -40 dBm az -50 dBm. Kvoli tomu chovaniu bola nastavena
hodnota kontaminécie na 1 %. V tabulke 7.7 bolo vykonanych Sest testov, v ktorych sme
pozorovali aké hodnoty vyhodnoti model ako anomadlie, a na zédklade tohto pozorovania sme
urcili pre kombinécie susednosti a kontaminéaciu intervaly povolenych hodnét. Na zdklade
tychto pozorovani, vidime ze interval platnych hodno6t sa nezvéacsuje od pocétu susedov.
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Pocet Pocet Pocet Interval Prosnost

vzoriek | False/Positive | susedov | platnych hodnot
2061 1 10 <-68, -38> 99.952 %
2061 1 20 <-68, -38> 99.952 %
2061 1 30 <-67, -37> 99.952 %
2061 1 40 <-67, -38> 99.952 %
2061 1 50 <-67, -37> 99.952 %
2061 1 60 <-67, -37> 99.952 %

Tabulka 7.7: Vyhodnotenie modelu pre senzor intenzity signalu

Pri vyhodnoteni sme brali do tivahy aj pouzité algoritmy na vyber najblizsich susedov
a algoritmy na vypocet vzdialenosti medzi susedmi. Kniznica scikit-learn nam umoznuje
pouzit tri algoritmy na zistenie najblizsich susedov, BallTree, KDTree, Brute-force.

Pri pouziti algoritmus BallTree pri vic¢som pocte susedov dochadzalo k situdcii, pri
ktorej interval platnych hodnoét obsahoval celt doménu hodnét. Pri metéde Brute-force
nedochadzalo k tomu to javu ani pri pouziti v rddovo vicsom pocte susedov. V nasom
pripade sme ale pouzili algoritmus KdTree, ktory prejavoval stabilitu aj pri vi¢som pocte
susedov a zaroven jeho vyhodnotenie je rychlejsie, ako pri metéde Brute-force.

7.5 Zhrnutie

V tejto kapitole sme sa venovali vytvoreniu modelov pre jednotlivé senzory. Pozerali sme
sa na ich chovanie a Uspesnost na testovacej sade.

Ako prvy sme si ukdzali model linedrnej regresie, ktory bol pouzity na meranie celkovej
spotreby elektrickej energie. Aby sme nebrali do vahy len predikovany pod modelu linearnej
regresie definovali sme rozsah intervalu na zaklade intervalu spolahlivosti. Tymto spésobom
sa nam podarilo dosiahnut presnosti na testovacej sade 100%.

Pri polynomidlnej regresii sme postupovali rovnako. Tento model bol uréeny na popis
chovania dennej spotreby elektrickej energie. Dosiahli sme presnost takmer 99%.

V dalsej casti sme sa venovali modelom zalozenych na statistike. Na zaklade testu dob-
rej zhody sme zistili, Zze vstupné data nepochddzaji z norméalneho rozdelenia. Teplotny
senzor ESP32 kamery najlepsie vystihovalo logaritmicko-normélne rozdelenie. Pri vyhod-
noteni senzoru, ktory monitoruje stav napétia na elektrickej zasuvke sme pouzili normalne
rozdelenie, aj ked podla testu dobrej zhody hodnoty nepochadzaji z tohto rozdelenia, jeho
chovanie najlepsie vystihovalo prave toto rozdelenie.

Model izola¢ného lesa bol pouzity na popis chovania magnetického a pohybového sen-
zoru, ktoré nadobuidaju iba bindrne hodnoty. Pri vytvoreni modelu sme brali do tvahy cCas a
den v tyzdni. Na zaklade tychto parametrov sme boli schopny na testovacej sade detekovat
neobvyklé situacie, ako napriklad detekovany pohyb pocas vikendu v kancelarii.

Posledny model, ktory sme pouzili je Local Outlier Factor. Pouzili sme ho na popis
chovania intenzity signdlu ESP32 kamery. Pri nastavenej kontaminécii 1% sme menili pocet
susedov, brany na vyhodnotenie novej vzorky. Tymto parametrom sme nemenilo chovanie
modelu. Pri vyhodnoteni presnosti na testovacej sade sme dosiahli presnost takmer 100%.
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Kapitola 8

Testovanie monitorovacieho
systému

V tejto cCasti si ukdzeme akym spésobom reaguje monitorovaci systém na neocakavané
hodnoty a pozrieme sa aj na tspesnost vytvorenych modelov z kapitoly 7.

Pri tomto testovani mame dva ciele. Prvym cielom je overenie ¢i navrhnuty systém
dokaze detekovat neocakavané situacie. Mo6ze sa jednat napriklad o nedostupnost senzoru
alebo zmena jeho chovania. Druhym cielom je testovanie vytvorenych modelov. Budeme
sa pozerat ako budu vytvorené modely reagovat na datové sady, ktoré boli nazbierané v
priebehu nésledujicich mesiacov.

8.1 Test ¢. 1: Detekcia vypadku senzoru

V tomto teste sa budeme pozerat na reakciu monitorovacieho systému na situaciu, pri ktorej
dojde k vypadku senzoru. Pouzijeme pri tom ESP32 kameru, ktori odpojime od napéajania.
Medzi Home Assistantom a ESP32 kamerou prebieha komunikacia nad aplika¢nym
protokolom MQTT. Okrem informécii o stave senzoru si posielaju aj keep-alive spravy,
ktoré st oznacované ako PING. Pri vypadku d6jde k prerusenia tychto keep-alive sprav a
na tato zmenu stavu reaguje ako prvy Home Assistant a oznaci senzor ako nedostupny.

Pri vypadku senzoru neprebieha interakcia Home Assisenta a agentom SNMP. Taktiez
sa negeneruju SNMP spravy oznacované ako trap, preto sa tato zmena neprejavi okamzite,
ale az po niekolkych sekundéch.

Na prejavenie tejto zmeny vplyvaju tri faktory. Prvym faktorom je doba, kym oznaci
Home Assistent senzor ako nedostupny na zaklade keep-alive sprav. Toto vyhodnotenie trva
priblizne pitnast sekind. Dalsim faktorom je aktualizicia MIB databaze agentom SNMP.
V nasom pripade prebieha aktualizacia kazdi minitu. Poslednym faktorom je dotazovanie
na MIB objekty systémom Nagios, ktoré je tiez nastavené na jednu minttu.

Nizsie su zobrazené SNMP dotazy na ESP32 kameru v dostupnom a nedostupnom stave.

STRING: "43.3"
STRING: "unavailable"

SNMPv2-SMI: :experimental.999.1.12.3.1
SNMPv2-SMI: :experimental.999.1.12.3.1

Informécia o nedostupnosti senzoru sa prejavi na dvoch miestach. V grafickom rozhrani
nastroja Learning Core a v systéme Nagios v sekcii sluzby.
Nedostupnost senzoru ESP32 kamery v sekcii sluzby mézeme vidiet na obrazku 8.1.
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ESP32_cam01 ESP32_cam01_signal UNKNOWN 05-04-2022 22:07:50 Signal - N/A
ESP32 cam01_temperature UNKNOWN 05-04-2022 22:07:31 Temperature - N/A

Obr. 8.1: Zobrazenie nedostupnosti senzoru systémom Nagios

Nedostupnost sa prejavi aj v nastroji Learning Core. Nedostupnost senzoru moézeme
vidief na obrazku 8.2. Informéaciu o nedostupnosti oznacujeme ako UNKNOWN. Tento
vyraz mozeme vidiet na hornej liste. Tato informécia sa prejavi aj v casti Warnings, v
ktorej je zobrazeny aj datum, kedy nastal vypadok.

ESP32 Cam01 temperature oK 4246 17/04/2022 17:24:51

Sensor information >

B Right NEEEM Warning

Warnings Evaluation method: Log-normal distribution

. # Value State Date Mean: 44.562

1 0 Unknown 17/04/2022 17:13:51 Variance: 1.717

Accurancy: 99.936

[HRight: 606

Obr. 8.2: Zobrazenie nedostupnosti senzoru nastrojom Learning Core

Ako sme spomenuli na zacdiatku, tento typ vypadku detekuje ako prvy Home Assistent
a preto rovnaky pristup vyhodnotenia bude prebiehaf aj pri ostatnych senzoroch.

8.2 Test ¢. 2: Teplotny senzor ESP32 kamery

V néasledujacich testoch sa zameriame na reakciu modelov, na datové vzorky, ktoré boli
nazbierané pocas nasledujicich mesiacov. V tomto teste sa budeme venovat kamere ESP32,
konkrétne teplotnému senzoru.

V kapitole 6.2 sme spominali forméat sprav, ktoré prijima nastroj Learning core. Nizsie
moézeme vidief ukazku tejto spravy.

{
"object_id": "1.3.6.1.3.999.1.12.3.1",
"friendly_name": "ESP32 CamOl1 temperature",
"timestamp": 1647255916,
"day": O,
"seconds": 39916,
"value": 42

}

Polozky timestamp, day a seconds boli pridané prave kvoli testovaniu a pouzijeme ich pri
posielani testovacich sprav. Pri trénovani modelov, sme nebrali do tvahy vsetky dostupné
datové vzorky, ale len za mesiac februar. V tychto testoch si ukdzeme, ako budu reagovat
modely na datové vzorky, ktoré boli nazbierané za mesiac marec.
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Na testovanie sme vytvorili program v jazyku Python, ktory pouziva triedu LogManager
z nastroja Learning Core. Tato trieda nam umoznuje vytvorit logovaci siibor, ktory obsahuje
vSetky zdznamy za mesiac marec. Tieto zdznamy nésledne spracujeme a vytvorime testova-
cie spravy, ktoré budi odpovedat komunikacii za mesiac marec vdaka pridanym polozkam
timestamp, day a seconds. V tabulke 8.1 je zndzornené vyhodnotenie testu. Na testovacom
datasete za mesiac februdr sme dosiahli presnost takmer 100%. Presnost predstavuje pomer
anomalii vo¢i celkovému poctu.

Pocet Pocet Interval Nasobitel | Rozsah ,

. (1se o 11s . . Presnost
vzoriek | anomalii | spolahlivosti Z intervalu

5191 8 99.7% 2.265 +3.889 99.845 %

Tabulka 8.1: Testovanie modelu pre teplotny senzor ESP32 kamery

Model zaznamenal osem datovych vzoriek, ktoré oznacil ako anomalie. Jednalo sa o vzorky,
ktorych hodnota presahovala 53 °C. Tieto hodnoty moézeme vidiet ¢asti Warnings na ob-
razku 8.3.

ESP32 Cam01 temperature OK

Sensor information ¥

. Right EEEEN Warning

4246 17/04/2022 17:24:51

Warnings Evaluation method: Log-normal distribution

# Value State Date

Mean: 44.562

1 533 Warning 15/03/2022 21:46:59

Variance: 1.717

2 533 Warning 15/03/2022 21:40:59

Accurancy: 99.936
3 533

Warning 15/03/2022 01:13:59

Obr. 8.3: Zobrazenie odlahlych hodnét nastrojom Learning Core

Na obrazku 8.3 mozeme este vidiet v pravej casti informécie o pouzitom modele. Tato
cast obsahuje nazov pouzite] metdédy a jej parametre, ktoré si v tomto pripade stredna
hodnota, rozptyl a presnost na testovacej sade vstupného datasetu pouzitého pri trénovani.

8.3 Test ¢. 3: Napatovy senzor

Na modelovanie chovania napétového senzoru bola pouzitd metdéda norméalneho rozdelenia.
Postup testovania bol totozny ako v pripade testu ¢.2 8.2. Vytvorili sme testovaciu datovi
sadu, ktora obsahovala data za mesiac marec.

V tabulke 8.2 je zndzorneny vysledok testovania. Pouzili sme interval spolahlivosti 99.7%
s ktorym sme dosiahli pri trénovani na testovacej sade 100% presnost. V tomto pripade
to dopadlo rovnako. S rozdielom jedného mesiaca, model vyhodnotil vSetky hodnoty ako
normalne. Vsetky datové vzorky sa pohybovali £4.188 V od strednej hodnoty.
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Pocet Pocet Interval Nasobitel | Rozsah )

. f1se o 11s . . Presnost
vzoriek | anomalii | spolahlivosti Z intervalu

4504 0 99.7% 3.00 +4.188 100.00 %

Tabulka 8.2: Testovanie modelu pre napatovy senzor

8.4 Test ¢. 4: Magneticky senzor

Pre magneticky senzor bol pouzity model Isolation Forest, ktorého vyhodnotenie zavisi na
troch parametroch, a to aktudlnom case, dni v tyzdni a stavu senzoru. Pre tento test sme
si vybrali senzor, ktory snima stav dveri ¢i st otvorené alebo zatvorené.

V tomto teste pouzijeme nami vytvorené testovacie data, ktorymi chceme ukazat casové
okno, pocas ktorého moézu byt dvere otvorené. Testoviciu sadu rozdelime na dve casti. Prva
testovacia sada obsahuje datové vzorky pocas tyzdna, druhd prave pocas vikendu.

Testovacie sady obsahovali vzorky, ktorymi sme simulovali, ze st dvere otvorené pocas
dita. Casovy rozostup medzi jednotlivymi vzorkami bol tridsat mintt.

Na obrazku 8.4 mézeme vidiet vyhodnotenie testovacej sady, ktora simulovala otvorené
dvere pocas tyzdna. V strednej casti vidime zoznam hodnot, ktoré boli vyhodnotené ako
anomalie. V tomto pripade 1 reprezentuje stav senzoru kedy st dvere otvorené. Na obrazku
si eSte mozeme vsSimnit casové okno medzi 5:30 az 19:30, kedy neboli detekované anomalie
testovacou sadou.

Door C306 'WARNING Open 13/04/2022 21:00:00

Sensor information ¥

. Right WEEEE Warnin a

3 1 Warning 13/04/2022 20:00:00 Evaluation method: Isolation forest

4 1 Warning 13/04/2022 19:30:00 Samples: 5000

5 1 Warnin: 13/04/2022 05:30:00 . .
9 Contamination: 0.005

6 1 Warning 13/04/2022 05:00:00
Accurancy: 99.963

7 1 Warning 13/04/2022 04:30:00

Obr. 8.4: Vyhodnotenie testovacej sady pre magneticky senzor

V pripade testovacej sady urcenej pre vikend, boli vyhodnotené vsetky vzorky, kto-
rych hodnoty predstavovali stav otvorenych dveri ako anomalie. Tento stav bol oc¢akavany,
pretoze sa jedna o kancelarske priestory.

8.5 Test ¢. 5: Pohybovy senzor

Pri pohybovom senzore budeme postupovat rovnako ako v pripade magnetického senzoru.
Testovacia sada obsahuje dva pripady, detekciu pohybu pocas pracovného dna a pocas
vikendu. Obsah testov predstavuje pohyb kazdych 30 mintt a to od 3 hodiny rannej.

Na obrazku 8.5 si mozeme vsimnit, ze rozsah ocakavanych hodnot, ¢asové okno, pocas
ktorého moze byt detekovany pohyb sa zacina pred 6 hodinou rannou a konéi okolo 19
hodiny.
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Rovnako ako v pripade magnetického senzoru, boli vyhodnotené vsetky testy urcené pre
detekciu pohybu pocas vikendu ako anomalie.

Mobzeme si vS§imnut, ze hodnoty v pripade magnetického senzoru na obrazku 8.4 a pohy-
bového senzoru 8.5 st identické a to preto, lebo tieto dva senzory sa nachadzaju v rovnakych
priestoroch.

Ako anomaélie sme oznacili vzorky, ktoré predstavovali otvorené dvere pocas skorych
rannych hodin.

Medzi nespravne identifikované vzorky sme zaradili tie, ktoré predstavovali bezny pra-
covny den a cas otvorenych dveri spadal priblizne do 20:00 hodiny.

Motion C306 left : WARNING Occupated 13/04/2022 21:00:00

Sensor information >

BN Right EEEEE Warming

3 1 Warning 13/04/2022 20:00:00 Evaluation method: Isolation forest

4 1 Warning 13/04/2022 19:30:00 Samples: 5000

5 1 Warnin 13/04/2022 05:30:00 . .
J Contamination: 0.005

6 1 Warning 13/04/2022 05:00:00
Accurancy: 99.975

7 1 Warning 13/04/2022 04:30:00

Obr. 8.5: Vyhodnotenie testovacej sady pre pohybovy senzor

8.6 Test ¢. 6: Magneticky senzor

V teste ¢. 5 sme si ukazali casové okno, pocas ktorého méze nadobtdat magneticky sen-
zor hodnoty, ktoré predstavuji otvorené dvere. V tomto teste sa znova budeme venovat
vyhodnoteniu na datovych vzorkach za nasledujici mesiac.

Sthrn testu sme z hrnuli v tabulke 8.3. Model vyhodnotil 21 vzoriek ako anomaélie.

Pri skiimani jednotlivych hodnét, sme vyhodnotili, ze z tychto vzoriek predstavovalo
neobvyklé hodnoty iba sedem. Tieto vzorky reprezentovali stav otvorenych dveri pocas
skorych rannych hodin.

Zvysnych strnast hodnot bolo nespravne identifikovanych, False Positive. Jednalo sa
hlavne o pripady, kedy boli otvorené dvere medzi 19 a 20 hodinou.

Pocet Pocet Pocet
vzoriek | anomalii | False Positive
4291 7 14

Tabulka 8.3: Testovanie magnetického senzoru

8.7 Test ¢. 7: Pohybovy senzor

V tomto teste sme pouzili datovi sadu za nasledujiici mesiac na vyhodnotenie na trénova-
ného modelu pre pohybovy senzor. Na datovej sade bolo vyhodnotenych Sestnast vzoriek
ako anomalie. Pri analyze tychto anomalii sme zistili, Ze desat z nich predstavovali neob-
vykld situaciu. Jednalo sa pohyb v kancelarii v skorych rannych hodinach, podobne, ako to
bolo v pripade magnetického senzoru.
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Pocet Pocet Pocet
vzoriek | anomalii | False Positive
6476 10 6

Tabulka 8.4: Testovanie pohybového senzoru

8.8 Test ¢. 8: Intenzita signalu ESP32 kamery

Pri testovani modelu Local outlier factor, ktory sme pouzili na vyhodnotenie intenzity
signalu ESP32 kamery sme vychadzali z poznatkov z kapitoly 7.4.1. V tabulke 7.7 st zhrnuté
testy, v ktorych sme skiimali intervaly platnych hodné6t a pre tento pripade sme si vybrali
pocet susedov s hodnotou 20. Tento pocet bol postacujici, aby sa model naucil stabilny
interval platnych hodnot.

Podobne ako v predchadzajicich pripadoch, model bol trénovany na datasate za mesiac
februar a testovanie pozostavalo z dat, ktoré boli nazbierané za mesiac marec. Vysledky
testu st zhrnuté v tabulke 8.5. Bola dosiahnuté presnost 100% na intervale platnych hodnot
<-65, -37>.

Pocet Pocdet Rozsah ,

. f1es . Presnost
vzoriek | anomalii intervalu

6753 0 < —65,—-37 > | 100.00 %

Tabulka 8.5: Testovanie modelu intenzity signalu ESP32 kamery

8.9 Test ¢. 9: Denna spotreba elektrickej energie

Na popis spotrebovanej elektrickej energie za jeden den sme pouzili model polynomidlnej
regresie. Pri vyhodnoteni datasetu za mesiac marec sme dosiahli presnost 96%.
Dochéadzalo k situécii, kedy bolo meranie spotrebovanej elektrickej energie restartované
pred 24 hodinou, ¢o spdsobilo znac¢ntu cast detekovanych anomaélii.
Dalsie vzorky, ktoré model vyhodnotil ako anomalie, boli situdcie na konci diia, kedy
spotrebovand elektrickd energia presiahla hrani¢né hodnoty. Stihrn testu moézeme vidiet
v tabulke 8.6.

Pocet Vicsia spotreba Predcasny
vzoriek | elektrickej energie | restart merania
8608 209 124

Tabulka 8.6: Testovanie modelu pre dennu spotrebu elektrickej energie

8.10 Test ¢. 10: Celkova spotreba elektrickej energie

Celkov spotrebu elektrickej energie sme sa pokusili modelovat linedrnou regresiou. V ka-
pitole 7.1.3 sme uviedli, Ze pri trénovani sme dosiahli presnost na testovacej sade 100%.
Tento stav sa nam nepodarilo zopakovat pri vyhodnoteni didtovej sady za mesiac marec.
Dosiahnutd presnost sa pohybovala okolo 95%. Od 29. dia v mesiaci nedokézal model
predikovat spravne hodnoty. Na obrazku 8.6 je graf, ktory znazornuje dve priamky. Tieto
priamky reprezentuju linedrny trend za mesiac februdr a marec. Mozeme si vSimnit, ze
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vzdialenost medzi priamkami na konci mesiaca je vicsia ako na zaciatku. V tabulke 7.2
sme uviedli, Ze s intervalom spolahlivosti 99,7% sa moze skutoénd hodnota pohybovat od
predikovanej hodnoty £2.127. Od 29. dna nastala situacia, ze skuto¢né hodnoty presahovali
hrani¢né hodnoty a boli nasledne oznacené ako anomalie.

= March
3651 February
3601
=
=
=,
&% 3551
Q
o
w
3501
3454 ‘ . ‘ . ‘
03-01-22 03-07-22 03-13-22 03-19-22 03-25-22 03-30-22

Date

Obr. 8.6: Linedarne modely pre mesiace februar a marec

8.11 Zhrnutie

V tejto kapitole sme sa venovali testovaniu vytvorenych modelov pre jednotlivé senzory.
Trénovanie tychto modelov prebiehalo na nazbieranych datach za mesiac februar. Na vy-
hodnotenie modelov sme pouzili program v jazyku Python a nazbierané data za mesiac
marec, ktoré sme spracovali a posielali nastroju Learning Core na vyhodnotenie.

Vsetky modely dosahovali presnost na testovacej sade vySe 95%. Pri merani dennej
spotreby elektrickej energie dochadzalo k situdcii, kedy senzor restartoval proces merania
skor, ako by mal, ¢o malo vplyv na vysledni presnost.

V pripade modelu pre meranie celkovej spotreby elektrickej energie doslo na konci me-
siaca k vécsej odchylke, ako bol predikovany stav.

Pri magnetickom a pohybovom senzore sme sa zamerali aj na testovanie ¢asovych okien,
v ktorych napriklad moéze byt detekovany pohyb.

Okrem pouzitej testovacej sady, prebehol aj test, v ktorom doslo k vypadku senzoru.
Monitorovaci systém na tito udalost reagoval a oznacil senzor ako nedostupny.
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Kapitola 9

Zaver

Cielom diplomovej prace bolo vytvorit monitorovaci systém, ktory nadm umozni monitorovat
v rovnakom prostredi IoT zariadenia, ale aj bezné zariadenia.

IoT zariadenia mézu celit kybernetickym titokom. Kvoli hardwarovym obmedzeniam im
chybaji bezpecnostné prvky, ako je napriklad firewall. Preto v ramci sietovej infrastruktury
mozeme vytvorit pre IoT zariadenia virtudlnu LAN siet, ktord bude zahinat nie len IoT
zariadenia, ale aj centralny bod, Home Assistenta.

Pouzitim Home Assistenta dokdzeme minimalizovat komunikdciu medzi IoT sietou,
a zvysnou sietovou infrastruktirou. Zaroven moézeme vytvorit obmedzenie, ktorym umoz-
nime komunikovat IoT zariadeniam iba v ramci ich virtudlnej LAN siete.

Medzi najpopulérnejsie volne dostupné monitorovacie systémy patri Nagios core, ktory
sme pouzili v nasej praci. Systém Nagios sme rozsirili o plugin, ktorym vytvarame logo-
vacie sibory a nastroj Learning Core, ktorého tlohou je vytvorit model, ktorym definuje
chovanie IoT zariadenia. Néastroj Learning Core moézeme pouzit na popis chovania nie len
IoT zariadeni, ale aj na popis chovania réznych sluzieb beznych zariadeni.

Prave nastroj Learning Core sltzi na detekciu anomélii v IoT sieti. Vytvorené modely
nastrojom Learning Core slizia na popis bezného chovania monitorovanych zariadeni a da-
tové vzorky, ktoré sa vyrazne lisia od vytvoreného modelu vyhodnoti ako anomélie.

V nasom prostredi sme sa dotazovali na stav IoT zariadeni priebezne kazdd minttu.
Snazili sme sa zachytitf, ¢o najpresnejsie chovanie monitorovanych zariadeni. V pripadoch,
ako su senzory, ktoré monitoruju celkovii a dennt spotrebu elektrickej energie mézeme zni-
zit interval dotazovania na stav senzoru systémom Nagios. Spravanie tychto senzorov ma
linedrny trend a pripadnd odchylka od normélneho chovania sa prejavi aj pri menej ¢astom
dotazovani. V pripade pohybového alebo magnetického senzoru moézeme pozadovat presnej-
ie informaécie. Interval na dotazovanie stavu senzoru upravime na pozadovani hodnotu.

Aktivne monitorovanie IoT siete prebiehalo niekolko mesiacov. Na zaklade nazbieranych
dat z IoT siete sa ndm poradilo vytvorit modely, ktoré definuji normélne chovanie jednot-
livych senzorov. PocCas tohto monitorovania sa ndm podarilo detekovat neobvyklé situacie,
ktoré sa nasledne reportovali systému Nagios.

Vystupom prace je agent SNMP uréeny pre platformu Home Assistent a nastroj Lear-
ning Core, ktory mdzeme pouzit ako rozsirenie pre systém Nagios na detekciu anomalii.
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Priloha A

Obsah DVD

o learning core_install/ - adresar obsahuje zdrojové kédy pre nédstroj Learning Core,
nagios plugin, konfigura¢ny stbor httpd, konfigura¢ny sibor pre vytvorenie sluzby v
operacnom systéme. Obsahuje este skript install.sh, ktory obsahuje vsetky pozadované
kniznice, programy a umiestnenia jednotlivych siborov.

o snmp_ agent/ - adresar obsahuje zdrojové kédy SNMP agenta. Jedné sa o Add-on pre
Home Assistant platformu.

o log/ - adresar obsahuje logovacie sibory monitorovanych zariadeni.
o text_prace/ - adresar obsahuje stibory k textu diplomovej prave.

e xkrajcl7.pdf - text diplomovej préce.
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Priloha B

Instalacia a spustenie

Adresar learning_ core_ install nakopirujeme na cielovy server, na ktorom budeme mat spus-
teny nastroj Learning Core a systém Nagios. Pred tym ako spustime instalac¢ny skript, musi
uz byt nainstalovany systém Nagios.

Instalaény skript je uréeny pre operacny systém CentOS. Po jeho aplikécii, budeme mat
k dispozicii sluzbu core, ktorou spustime nastroj Learning Core.

cd learning_core_install
chmod +x install.sh
./install.sh

service core start

Pred spustenim néastroja Learning Core, musime esSte skontrolovat, ¢i boli spravne ne-
kopirované logovacie subory Is /var/log/nagios. Ak adresdr neobsahuje logovacie subory,
je nutné ich tam prekopirovat z instalacného adresara install _dir/log/. V pripade netspes-
ného kopirovania sluzby, je tiez nutné vykonat kopirovanie manudalne. Kopirujeme z adresara
install__dir/service/.

cp ./service/* /usr/lib/systemd/system/
systemctl enable core.service
systemctl start core.service

Posledny krok, ktory musime vykonat, je zmena IP adresy pre databazovy server. Tieto
zmeny musime vykonat v /usr/local/learning__core/core/learning core.py a /usr/local/le-
arning__core/share/global.php.

Instalacia agenta SNMP prebieha priamo na Home Assistentovi. Instalacia prebieha z
lokélneho uloziska. Adresar snmp__agent nakopirujeme do adreséra /usr/share/hassio/ad-
dons/local. Nésledne sa mozeme presuniut do grafického rozhrania Home Assistenta, v kto-
rom vykondme nasledujice kroky:

e V menu prejdeme do zlozky Configuration.
e Klikneme na zalozku Add-ons, backups & Supervisor.
e V pravej dolnej casti klikneme na add-on store.

e V pravej hornej casti klikneme na menu znidzornené bodkami a aktualizujeme do-
stupné Add-on kliknutim na Check for updates.
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Po tychto krokoch by sme mali mat dostupny Add-on agenta SNMP, ako mézeme vidiet
na obrazku B.1. Po otvoreni Add-on mézeme spustit instalaciu. Po instalacii mézeme vyko-
naf nastavenie agenta SNMP, a to upravit prihlasovacie idaje a interval aktualizicie MIB
databdze. Zmeny moézeme vykonat v zalozke Configuration. Zmena prihlasovacich tdajov
je znazornend na obrazku B.2

&~ Add-on Store
Q, search

Lotal add-ons

SNMP agent!
10T menitoring tool!

Obr. B.1: Agent SNMP v prostredi Home Assistenta

Info Configuration Log
SNMP agent!
Options

test_user

test_password

SHA

test_password

DES

reload_interval

3

Obr. B.2: Konfiguracia agent SNMP
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