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Naroc¢nost zadani obtiznéjsi zadani

Prace se vénuje problematice monitorovani loT zafizeni a navrzeni zplisobu detekce anomalii véetné
implementace této metody jako rozsifeni do exsitujiciho bezpe¢nostniho systému. Vzhledem k rozsahu
pozadovanych aktivit se jedna o obtiznéjsi zadani.

SpInéni pozadavku zadani zadani spinéno
Zadani bylo ve vSech bodech spinéno véetné vytvoreni testovacich pripadd.

Rozsah technické zpravy je v obvyklém rozmezi
Prezentaéni Uroven pfedloZené prace 85 b. (B)

Struktura prace odpovida feSenym oblastem. Prvni ¢ast prace poskytuje pfehled technologii a prostiedi
pouzitych v feSeni. Nasleduji kapitoly, které popisuji samotné feSeni a jeho testovani. VSechny kapitoly pfinasi
podstatné informace k feSeni zadaného problému.

K praci mam tyto pfipominky:

¢ Informace z jednotlivych komponent loT formou JSON vystup(l, tak jak je uvedeno v kapitole 3 je spise
obsah vhodny pro pfilohu prace.
¢ Rozdéleni metod na zac¢atku kapitoly 5 je ponékud” matouci. Také neni jasné, zda cilem této kapitoly bylo
vytvofit uceleny pfehled pouZitelnych AD metod, nebo jsou vybrany jenom metody, které jsou pro danou
doménu vhodné.
¢ Celkové architektura navrzeného systému je uvedena az v kapitole 6. Pro pochopeni by bylo vhodné;si,
kdyby se tato informace objevila v textu dfive.
Formalni uprava technické zpravy 95 b. (A)
Text je srozumitelny a pouzity styl odpovida pozadavklm. Typograficky Uprava je v pofadku. Obcas se objevu;i
jednovétné odstavce. Obrazky jsou Citelné.
Prace s literaturou 90 b. (A)
Autor se odkazuje na 19 zdroju, které se tykaji feSené problematiky. Vzhledem k tomu, Ze jednim z cil feSeni je
navrh AD metod, oéekaval bych pouziti aktualnéjsich zdrojl, napfiklad:

Alghanmi, N., Alotaibi, R. & Buhari, S.M. Machine Learning Approaches for Anomaly Detection in 1oT: An
Overview and Future Research Directions. Wireless Pers Commun 122, 2309-2324 (2022).
https://doi.org/10.1007/s11277-021-08994-z

Realizacni vystup 90 b. (A)

Vystupem je nova plné funkéni softwarova komponenta (Learning Core) pro detekci anomalii na zakladé
informaci ziskanych z loT zafizeni. Software v jazyce Python implementuje nékolik metod pro detekci anomalii.
Toto bylo v€etné integrace do existujiciho monitorovaciho nastroje Nagios nasazeno do realné IoT sité.
Software byl fadné otestovan a v textu prace Ize najit vysledky rliznych testd, véetné vyhodnoceni pfesnosti
implementovanych detek&nich metod

Vyuzitelnost vysledku

Navrzeny systém predstavuije funkéni feSeni, které umoznuje monitorovat loT prostfedi s pouzitim existujicich
nastrojl. NavrZzena metoda detekce anomalii je zaloZzena na jednoduchém av$ak dostate¢né prfesném modelu,
ktery umozriuje detekovat selhani senzor(i v loT systému. V pfipadé dalSiho rozvoje by tento systém mohl byt
prakticky pouZzitelny v prostfedi Home Assistant.
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9. Otazky k obhajobé
¢ V praci je uvedeno, Ze pro vytvofeni modelll se pouZivaji historicka data ze systému Nagios. M{zZete prosim
upfesnit jak?
¢ V nastroji jsou pouzity riizné metody detekce. Jak jste uréil vhodnou metodu pro dany typ senzoru?
10. Souhrnné hodnoceni 90 b. vyborné (A)
Prace fesi problematiku detekce anomalii v 1oT prostredi od sbéru samotnych dat pfes tvorbu modelu (profilu),
az po prezentaci nalezenych anomalii. Pfedlozeny text poskytuje komplexni informace o fedené problematice a je
velmi dobfe zpracovan. Samotny realiza¢ni vystup pfedstavuje v praxi pouzitelné rfeeni integrovatelné do
existujicich produktd. Navrzené metody poskytuji velmi dobré vysledky.
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