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1. Informace k zadani
Cilem DP bylo implementovat emulator priimyslové komunikace a vytvorit datové sady obsahujici bézny provoz +
zakladni typy utok( podle doporuc¢eni MITRE ATT&CK pro ICS. Dal$im Gkolem bylo navrhnout a implementovat
metodu pro detekci anomalii a ovérit jeji schopnosti detekovat rlizné typy Utokd. Zadani povazuji za obtiznéjsi
a z velké miry bylo splnéno. Za slabsi vysledek povazuji ndvrh a vyhodnoceni detek&nich metod, které student
dokoncoval na posledni chvili, nestihl je konzultovat a korektné vyhodnotit ispéSnost detekce.

2. Prace s literaturou
Student vyuzival doporu¢enou literaturu a studijni materialy.

3. Aktivita béhem feseni, konzultace, komunikace
V prvni ¢asti feSeni byl student velmi aktivni, béhem druhého semestru jsme se pfili§ nevidéli a student fesil navrh
metod pro detekci samostatné.

4. Aktivita pfi dokonéovani
Prace nebyla dokonc¢ena v€as a student pozadal o odklad pfi odevzdani, béhem néhoz pracoval na ¢tvrtém bodu
zadani, tj. na navrhu, implementaci a ovéfeni systému pro detekci anomalii.

5. Publikacni ¢innost, ocenéni
Datasety vytvofené studentem v prvni ¢asti prace byly vyuzity ve vyzkumném projektu Bonnet a zvefejnény na
portalu IEEE Dataport.

6. Souhrnné hodnoceni uspokojivé (D)
Student pracoval na zadani nerovnomérné. Zatimco prvni ¢ast projektu (popis Utokd, reSersi dataset(,
implementace generatoru Gtok() student zvladl vyborné, druhou ¢ast dokoncoval pod ¢asovym tlakem, coz je vidét
na jeji kvalité, kde napfiklad chybi vyhodnoceni pfesnosti detekce ¢i moznost praktického uplatnéni. Celkové
hodnotim préaci stupném D.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 1. ¢ervna 2022
MatousSek Petr, doc. Ing., Ph.D., M.A.
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