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Abstrakt

Tato préace se zabyva vytvorenim pluginu k nédstroji pro obnovu hesel, ktery piida podporu
pro Sifrované zpravy protokolu Wireless Meter Bus. V ramci prace byly implementovany
dva pluginy pro program Hashcat, které podporuji bezpecnostni médy 05 a 07, pouzivajici
sifrovaci algoritmus AES-128. Na soucasném hardware vytvorené pluginy dosahuji rychlosti
desitek az stovek Mhash/s, coz postacuje k prohledani pouze malého zlomku mnoziny moz-
nych klict. Presto je mozné, pri vhodném omezeni prohleddvané mnoziny, vysledek této
prace pouzit k provedeni bezpecnostni analyzy, kterou norma Wireless M-Bus pfi nasazeni
pozaduje.

Abstract

This thesis aims to create a plugin for one of existing password recovery tools to extend its
functionality to support encrypted messages of Wireless Meter Bus protocol. As a result,
two plugins for the Hashcat tool have been implemented, supporting security modes 05 and
07 of Wireless M-Bus. Those modes are making use of the AES-128 encryption algorithm,
so it is dealt with throughout this thesis. The resulting plugins are capable of speeds in
range of tens to hundreds Mhash/s, which makes it unfeasible to check the whole AES-
128 keyspace in a reasonable time. Nevertheless, if the searched keyspace is appropriately
reduced, the created plugins make it possible to perform an security audit of the Wireless
M-Bus deployment, which is required to be done by the specification.
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Kapitola 1

Uvod

Od roku 2022 maji byt v Ceské republice pifstroje pro odecet spotieby energii v bytovych
blocich, v pripadé, ze je to ekonomicky vyhodné a technicky proveditelné, nahrazovany
novejsimi pristroji, které umoznuji dalkovy odecet [21]. Jednim z moznych feSeni dalkového
odectu je bezdratovy odecet, pri kterém mérici pristroj vysila namérené hodnoty do svého
okoli v pravidelnych intervalech, napiiklad jednou za minutu. Diky tomu jiz nemusi povéreni
zaméstnanci vstupovat do jednotlivych bytd a odecitat hodnoty z ciferniku na méricich
pristrojich, misto toho jim sta¢i pockat na signal pred domem, pripadné ve spolecnych
prostorach domu.

Tento nové zavadény zptsob ode¢tu méricich pristroji vyvolava problém — kdokoli s po-
tfebnym vybavenim (jehoZ cena zac¢ina jiz na desitkach americkych dolaru [10]) muze, aniz
by vstupoval do soukromych prostor, bez opravnéni pristupovat k dattm, kterd jsou dle
GDPR klasifikovana jako osobni informace. Tento problém je fesen Sifrovanim prenasenych
dat. K nesifrovanym datiim ma tak pristup jen osoba, ktera zna Sifrovaci klic.

Cilem této prace je navrhnout a implementovat nastroj, ktery se pokusi obnovit kli¢
ze zachycenych Sifrovanych zprav pomoci vyzkouSeni kazdého ze zadané mnoziny Kklicu.
V pripadé uspéchu, tedy nalezeni spravného klice, bude moci uzivatel data nasledné roz-
sifrovat a precist v nezasifrované podobé nékterym z jiz existujicich programi (napiiklad
wmbusmeters'). Diilezitym pozadavkem na vysledek prace je jeji integrace do nékterého
z jiz ustalenych néastroji pro obnovu klict.

Prace se zabyva jednim z hojné pouzivanych protokoli pro bezdratovy odecet méricich
pristroju, protokolem Wireless Meter Bus. V dobé psani této price neni autorovi znam
jiny nastroj, ktery umoznuje pokusit se obnovit kli¢ z Sifrovanych zprav tohoto protokolu.
Existence takového ndstroje mé dva hlavni disledky: dokazuje proveditelnost’ takového
typu atoku pro nezdakonné aktivity, coz je jeden z vystupt bezpecnostni analyzy, kterd ma
byt provedena pred nasazenim, a také tim nuti odbornou verejnost neustile vyhodnocovat
bezpecnost pouzivanych technologii. Zadruhé, umoznuje ziskat vétsi kontrolu legitimnim
uzivatelim méfticich pristroji, kterym v mnoha pripadech vyrobce kli¢ nedodd, aby byli
donuceni pouzivat prijimace stejného vyrobce (tzv. vendor lock-in).

V textu prace je ¢tenar proveden od rozboru relevantnich detailit komunika¢niho pro-
tokolu a pouzitého sifrovaciho algoritmu (kapitola 2 — Protokol Wireless Meter Bus), teorie
obnovy kli¢h v kapitole 3 — Ndstroje pro obnovu hesel, pfes navrh a optimalizaci feseni
v kapitole 4 — Ndvrh ndstroje pro obnovu klici, popis jeho implementace (kapitola 5 — Im-

"https://github.com/weetmuts/wmbusmeters
2V ptipadé, ze proveditelnost dokazana neni, tim neni dokézana neproveditelnost.


https://github.com/weetmuts/wmbusmeters

plementace ndstroje pro obnovu klici), az k ovérovani vlastnosti vytvoreného néstroje a
proveditelnosti atoku v kapitole 6 — Vyhodnoceni a testovani a nakonec kapitole 7 — Zdver.



Kapitola 2

Protokol Wireless Meter Bus

Tato kapitola se vénuje obecnému popisu protokolu Wireless Meter Bus a podrobnéjsimu
popisu jeho casti, které jsou pro tuto praci podstatné. V nasledujicich podkapitolach je
kratce nastinéna jeho historie, obecny popis, sitovy zasobnik, pouzity Sifrovaci algoritmus
a Casti specifikace relevantni pro tuto praci.

Protokol Wireless Meter Bus' je uréen k dalkovym, bezdratovym ode¢téim mé¥icich pii-
stroju na vzdalenost v fadech desitek az stovek metri. Podporuje obousmérnou komunikaci,
kterou vzdy zahajuje méfici ptistroj [8].

Wireless Meter Bus je urcen k prenaseni dat, jako jsou informace o spotiebé plynu a
vody v domadcnostech, kterd mohou byt, vzhledem k jejich povaze, klasifikoviny zakony
jako osobni informace [7]. Norma CSN EN-13757-7 vyzaduje, aby provozovatel sité pied
nasazenim tohoto protokolu do provozu vytvoril bezpecnostni politiku, provedl analyzu
bezpecnostnich pozadavkid a analyzu hrozeb. Néastroj, ktery je vysledkem této prace, ma
umoznit nékteré aspekty téchto analyz vyhodnocovat.

Norma CSN EN-13757-1 stanovuje tyto cile zabezpeceni bezdratovych odecti [6]:

o zajisténi, ze k informacim maji pristup jen ty osoby, které k nim maji povolen pristup
(soukromnost),

o zajisténi, Ze informace nejsou pozménény, omylem ¢i imyslné (integrita),
o zajisténi, Ze zdroj informace nemuze byt zfalsovan (autentifikace),
o zajisténi, Ze zdroj nemuze byt odmitnut (neodmitnutelnost).

Soukromnost je zajisténa Sifrovanim. Cilem této prace je vytvorit nastroj, ktery dokaze
odhalit pripadny nedostatek ve splnéni bodu 1 v konkrétni implementaci v daném méricim
pristroji.

2.1 Meter Bus

Meter Bus, zkracené M-Bus, je prumyslovy standard, uréeny pro dalkové odecty vodomeérii,
plynoméru a elektromeéru [6]. Podporuje také obousmérnou komunikaci. Puvodné byl vy-
vinut pro dratovou komunikaci Prof. Dr. H. Zieglerem na univerzité v Paderbornu [19].
V soucasnosti je definovan skupinou evropskych standardi EN-13757 (viz tabulku 6.4) a
spravovan skupinou OMS (Open Metering System) [9]. Do ¢eskych norem je prejat pod

'Déle v prici jsou pouziviny také zkrdcené formy ndzvu — Wireless M-Bus a WM-Bus.



ozna¢enim CSN EN-13757 v pivodnim anglickém znéni. Protokolem Meter Bus se zabyva
norma CSN EN 13757-1 [6], bezdratovym pienosem M-Bus norma CSN EN 137574 [8],
bezpecnosti prenosu se zabyva norma CSN EN 13757-7 [7]. Rozbor samotného M-Bus nenf
pro tuto praci podstatny, jelikoz v ramci ni predstavuje jen prendsena Sifrovand data v apli-
kacéni vrstve.

Nazev popis poznamka
CSN EN-13757-1 | Vyména dat

CSN EN-13757-2 | Komunikace pomoci kabelové sbérnice M-Bus
CSN EN-13757-3 | Aplikaé¢ni protokoly

CSN EN-13757-4 | Bezdratova komunikace M-Bus

CSN EN-13757-5 | Bezdratovy prenos M-Bus (relaying — pre-
déavani pres pro-
stfedniky)

CSN EN-13757-6 | Lokalni sbérnice

CSN EN-13757-7 | Doprava a bezpe¢nostni sluzby specifikace  bez-
pecnostnich
moéda a  po-
zadavkl na
bezpecnostni
analyzu

Tabulka 2.1: Normy definujici M-Bus. Normy podstatné pro tuto praci jsou zvyraznény
tucné.

2.2 Vrstvy

Koncept sitovych vrstev (zdsobniku) WM-Bus je zalozen na sedmivrstvém ISO-OSI modelu
dle ISO/IEC 74981 [5]. V piipadé, Ze zprava neni po cesté od odesilatele k prijemci pre-
déavéana pomoci prostiednika (anglicky tzv. relaying), je zasobnik zjednodusen na tiivrstvy
model dle EN 61334-4-1, ktery znazornuje tabulka 2.2.

Vrstva ISO-OSI modelu | WM-Bus Norma

7. | Aplikaéni nezavisla vrstva, prendsend data | -

6. | Prezentacni - -

5. | Rela¢ni - -

4. | Transportni Transport Layer (TPL) EN 13757-7

3. | Sitova - -

2. | Linkova Data Link Layer (DLL) EN 13757-3

1. | Fyzicka bezdratovy pfenos EN 137574 a
EN 13757-5

Tabulka 2.2: Zasobnik protokoli WM-Bus.

Aplikac¢ni vrstva

Obsahuje samotna prendsend data a je (typicky) Sifrovana. V pripadé pouziti algoritmu
AES-CBC-128 musi byt jeji obsah zarovndn na nésobky 16 byti. K tomu mé byt pro



Meter Bus dle specifikace pouzita konstanta 2F2F y* [7]. Diky rozvrstveni lze na aplikaéni
vrstvé pouzit i jiné protokoly, naptiklad COSEM [6], KNX [12], ¢i PRIOS [15].

Transportni vrstva (Transport Layer — TPL)

V hlavicce této vrstvy je v bitech 8 az 12 konfigura¢niho pole (CI — Configuration Field)
uvedeno c¢islo pouzitého bezpecnostniho médu. Déle se zde vyskytuji hodnoty, ze kterych
je vytvoren inicializa¢ni vektor, jak je zobrazeno v tabulce 2.3.

vyznam ID vyrobce | adresa zarovnani (padding)
velikost [B] | 2 6 8
priklad 6D | 14 84 [22[50 [ 140507 [A4 [ A4 | A4 | A4 | A4 | A4 A4 A4

Tabulka 2.3: Struktura inicializa¢niho vektoru (IV).

Linkova vrstva (Data Link Layer — DLL)

Wireless M-Bus pouziva dva rdmce s riznou strukturou, A a B. Format ramce je detekovan
z preambule se synchroniza¢nim slovem. Zkratka CF ma vyznam Control Field, ¢esky pole
s kontrolnimi informacemi. V tabulce 2.4 je uvedena struktura blokt v castéji pouzivaném
formatu B.

1. blok
vyznam délka | CF | vyrobce | adresa || celkem
velikost [B] | 1 1 2 6 10
2. blok
vyznam CF | data CRC || celkem
velikost [B] | 1 az 115 | 2 az 118
3. blok
vyznam data CRC || celkem
velikost [B] | az 126 | 2 az 128

Tabulka 2.4: Struktura ramce ve formatu B.

Na linkové vrstvé je také provadéna kontrola CRC ( Cyclic Redundancy Check, algoritmus
pouzivany k detekci a opraveni chyb pii prenosu). Polynom pro WM-Bus je definovan takto:
24P a2 a0 a8 b S 42?41

a jeho pocatecni hodnota je 0 [6].

Fyzicka vrstva

Standard pro tuto vrstvu definuje frekvence bezdratového vysilani v pasmu do 1 GHz a
mozné modulace:

2Hodnota konstanty zélezi na aplikaénim protokolu. Tato price se zabyvé M Bus a dile pracuje jen
s touto konstantou.



e 2-FSK — Frequency Shift-Keying — modulace vyuzivajici posun frekvence k prenosu
informaci.

e 2-GFSK — Gaussian Frequency Shift-Keying - vyuziva gaussovsky filtr.

e 4-GFSK — GFSK se ¢tyrmi stavy.

2.3 Bezpecnostni moédy Wireless M-Bus

Norma Wireless M-Bus specifikuje polozku bezpecnostni méd (anglicky security mode)
v konfiguraénim poli (anglicky configuration field) transportni vrstvy, kde obsazuje bity 8
az 12 [7]. Bezpecnostni méd urcuje, ktery sifrovaci algoritmus bude pouzit pro zajisténi sou-
kromnosti dat na aplika¢ni vrstvé pomoci Sifrovani. Tabulka 2.5 uvadi mody specifikované
normou.

7Z podstaty nasazeni méiicich pifstroji, které jsou typicky napajeny baterif, norma CSN
EN-13757-7 specifikuje pro Wireless Meter Bus pouze symetrické Sifry, které jsou, v po-
rovnani s asymetrickymi siframi, méné vypocetné a pamétove, a tim i energeticky, narocné.
Normou definované sluzby jako derivace klici a distribuce klici tesi problém zivotnosti
(doby, po kterou muze byt povazovan za bezpeény) klicu. Ty, diky jejich jednorédzovému
pouziti, nevyzaduji inicializacni vektor. [7]

o
Q.

Sifrovani IV

bez nesifrovani -

ponechano na vyrobci -
DES nulové
DES nenulové

specifické vyuziti -
AES-CBC-128 nenulové
rezervovano pro budouci vyuziti -
AES-CBC-128 (typicky ¢asové omezeny kli¢) | nulové
AES-CTR~128, CMAC -
AES-GCM-128 -
AES-CCM-128 -

rezervovano pro budouci vyuziti -

@OO\]@OT»PCOI\DD—‘OE

—_
o

—_
—_

—
[\

rezervovano pro budouci vyuziti -

—
w

specifické vyuziti -

—_
W

rezervovano pro budouci vyuziti -
15 specifické vyuziti -
16 — 31 | rezervovano pro budouci vyuziti -

Tabulka 2.5: Bezpecnostni médy WM-Bus podle [7]

Ze sedmi maédu, které pouzivaji sifrovani, dva pouzivaji algoritmus DES (Data Encryp-
tion Standard). Tento algoritmus, standardizovany v roce 1977, pouziva kli¢ o velikosti 56
bit a v roce 2005 byl Americkym dradem pro standardizaci (NIST) oznacen jako zasta-



raly’. Specifikace WM-Bus také oznac¢uje DES jako zastaraly [7] a zbytek prace se jimi
nebude zabyvat.

V Bezpecnostnich médech 5 a 3 je kazdému zarizeni pridélen jeden konstantni klic.
Ten mé byt dle specifikace jedinecny pro kazdé zafizeni [7]. Pfi vyuziti médu 7 je kli¢
obmétiovan. Podrobny rozbor ¢asto se vyskytujiciho médu 5* — AES-CBC s IV — se nachazi
v nasledujici kapitole.

2.4 Sifrovaci algoritmus AES—128

AES, Advanced Encryption Standard, je algoritmus pro symetrické Sifrovani dat. Byl de-
finovan Americkym tradem pro standardizaci (NIST) v roce 2001, na zékladé sifrovaciho
algoritmu Rijndael [13]. AES je blokova Sifra, pouzivajici blok o velikosti 128 bitu (16
bytt). To znamend, Ze data je potieba pred zasifrovinim zarovnat na nasobek této velikosti
(anglicky padding). Velikost Sifrovaciho klice pro AES muze byt 128, 192, nebo 256 bitu.
V protokolu WM-Bus je pouzit kli¢ o velikosti 128 bita.

Pii sifrovani algoritmem AES je mozno pouzit inicializa¢ni vektor (IV), ktery v né-
kterych ohledech zvySuje bezpecnost Sifry. Velikost IV je stejnd, jako velikost bloku (tedy
16 byt) a muze byt pfendsen nesifrované spolu s sifrovanymi daty. Vyuziti IV v prvnim
bloku dat je nésledujici:’

PT = AES(CT, li¢) & IV

A pro zasifrovani (AES je symetrickd Sifra):

CT = AES(PT & IV, kli¢)
AES definuje nékolik médi:

o CBC (Cipher Block Chaining): Tento méd je pouzit protokolem WM-Bus v bezpec-
nostnim moédu 5. Zajistuje, aby dva bloky stejnych dat v jedné zpravé nebyly nebyly
identické v Sifrované podobé.

o ECB (Electronic Code Book): Pii pouziti ECB to neni zajisténo, a tedy neni po-
vazovan za bezpe¢ny [16]. Je vSak paralelizovatelny a tedy potencidlné rychlejsi. Pfi
sifrovani jednoho bloku dat je vysledek identicky s CBC. Toho je vyuzito pii navrhu
v dalsi kapitole.

e existuji dalsi mody, jako GCM a CCM, ty vsak nejsou v této praci diskutovany.

Jednou z vyznamnych vlastnosti{ AES je jeho odolnost viéi tzv. known plaintext Gtoktim.
Known plaintext itok se nazyva situace, kdy ttocnik zna zasifrovanou, i ¢istou podobu dat
a na jejich zékladé je schopen ziskat klic®. Kdyby byl proveditelny, byl by tento typ ttoku
dobte pouzitelny v pripadé WM-Bus — prendsend data jsou omezena sémantikou aplikacéni
vrstvy.

Pii dtoku tzv. hrubou silou na AES-128, tedy vyzkousenim kazdého mozného klice, je
potieba provést az 2'2% pokusti. Pii 5 - 10'® pokusech za sekundu, coz je pfiblizny vykon

3https://www.nist.gov/news-events/news/2005/06/nist-withdraws-outdated-data-encryption-
standard

4Podle vzorku mé¥icich piistrojfi z [12] (z roku 2013) a vzorku pifstroji zakoupenych VUT pro vyzkum.

SPT — PlainText, nesifrovana data, CT — CipherText, Sifrovans data, @ — binarni operace XOR

6za dobu kratsi, nez trvé dtok hrubou silou


https://www.nist.gov/news-events/news/2005/06/nist-withdraws-outdated-data-encryption-standard
https://www.nist.gov/news-events/news/2005/06/nist-withdraws-outdated-data-encryption-standard

sité pro tézeni Bitcoint v roce 2017, by nalezeni spravného klice trvalo 2128 /262117 — 265,883
sekund, tj. pfiblizné 2,158 - 10'2 let” ®.

Dosud nejefektivnéjsi publikovany ttok na AES se nazyva Biclique attack a narocnost
utoku hrubou silou na AES-128 dokaze zredukovat ptiblizné ¢tyfnasobné, coz vsSak stéle
znamend, 2251 pokusi [11].

Z duvodu praktické neproveditelnosti itoku hrubou silou se prace zabyva také tzv.
slovnikovym dtokem (dictionary attack), jehoz cilem je omezit mnozinu potencialnich kli¢a
predpokldddnim urcitych vlastnosti klice (napfiklad ,bindrni hodnota kli¢e reprezentuje
ASCII fetézec s ndzvem vyrobce).

"Statisticky je primérna doba nalezeni spravného kli¢e poloviéni, pokud predpoklddidme nshodny klic.
8https://crypto.stackexchange.com/questions/48667/how-1long-would-it-take-to-brute-force-
an-aes-128-key
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Kapitola 3

Nastroje pro obnovu hesel

Nistroje pro obnovu hesel', anglicky password recovery tools ¢ méné formalné password
crackers, jsou pocitacové programy, jejichz ucelem je ziskat puvodni data (plaintext, clear-
text) ze zaSifrovanych dat (ciphertext)?® [3].

Typickym vstupem takového néstroje jsou Sifrovanéd data a mnozina moznych kli¢u (he-
sel). Néastroj zkousi data desifrovat kazdym jednotlivym kli¢em, dokud nenarazi na spravny
kli¢, pripadné do vycerpani klicu.

Naéstroje pro obnovu hesel casto vyuzivaji grafickych jednotek (GPU - graphics proces-
sing unit), FPGA (Field-Programmable Gate Array) a dalsich typu akceleracniho hardware
pro zrychleni vypocta, jelikoz umoznuji silnou paralelizaci a optimalizaci pro jednu speci-
fickou tlohu (zde Sifrovani, desifrovani ¢i vypocet hash).

Dtlezitou vlastnosti nastroji pro obnovu hesel je mimo jiné skélovatelnost, tedy moznost
spusténi na vice fyzickych zarizenich, napriklad na vice grafickych kartiach zapojenych do
jednoho pocitace, nebo na siti samostatnych pocitacu.

V nasledujicich podkapitolach jsou predstaveny nékteré z c¢asto pouzivanych néastroji.
Kapitola je zakoncena zdivodnénim vybéru programu, pro ktery bude plugin navrzen a
implementovan.

3.1 Mnozina kandidatnich hesel

Existuje nékolik zpusobt, kterymi nastroj muze vybirat kandiddtni hesla (to jsou hesla,
ktera jsou vybrana — vygenerovana, prectena ze seznamu,. . . — k tomu, aby byla vyzkousena).
Nejjednodussi z nich je atok hrubou silou (bruteforce attack), to znamend vyzkouseni vSech
moznosti. Utok hrubou silou byvé obvykle prakticky neproveditelny kvili velkému mnoZstvi
moznych kli¢l, a proto existuji zptisoby, které vybiraji nejpravdépodobnéjsi klice.

Jedna z nich je tzv. slovnikovy ttok (dictionary attack), pri kterém uzivatel specifikuje
seznam klici k vyzkouseni. Slovnikovy utok lze dale rozsitit kombinovanim jednotlivych
klici dohromady (anglicky combinator attack), riznymi permutacemi a variacemi pomoci
takzvanych pravidel (rule-based attack).

Ldale v této praci jsou terminy ,heslo® a ,kli¢“ pouziviny jako synonyma. Z hlediska Wireless M-Bus
se pouziva spiSe oznaceni kli¢, jelikoz pouziva symetrické sifrovani, v terminologii Hashcatu je spise zvykem
pouzivat pojem heslo.

2Také pojem ,gifrovand data“ je pouzivan v této praci zaménitelné s terminy jako ,hash“ nebo ,zaha-
shovand data“. Obecné je vsak mezi nimi rozdil. Vzhledem k tomu, Ze v kontextu Hashcatu se pracuje vice
s hash, je v jeho terminologii ¢asto pouzivan pro oboji. Naproti tomu Wireless M-Bus pouziva jen Sifrovani.
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Dalsi variantou je mask attack, ktery vytvari kandidatni klice na zakladé masky. Pri-
kladem budiz maska %uiu%d, pti které jsou vyzkouseny vsSechny kombinace dvou velkych
pismen (%u), nasledovanych desitkovou ¢islici (%d).

Pro AES-128 (a tedy WM-Bus) je mnozina klici dédna algoritmem, ktery stanovuje
pevnou délku klice na 128 bita (tj. 16 byttu). Z toho vyplyva, ze celd mnozina ma velikost
2128 Kli¢a. K¢ je pro AES-128 v bindrni formé, mize tudiz nabyvat jakékoli sekvence
jednicek a nul, na rozdil od jinych algoritmi, které napiiklad pripoustéji jen klice ve formatu
ASCIT®.

3.2 Nastroj Hashcat

Hashcat je Open Source (s licenci MIT) néstroj pro obnovu kli¢a [3]. Jeho autorem je
Jens ,atom® Steube, ktery jej zacal vyvijet v roce 2009. Oficidlni repozitar je hostovan na
platformé GitHub.

Hashcat podporuje béh na vice zafizenich v ramci jednoho pocitace zaroven, a to jak
CPU, tak GPU a FPGA (pomoci OpenCL* a CUDA). Hashcat je dostupny pro operaéni
systémy GNU/Linux, OS X a Windows. Ptiklad vystupu od spusténi po tispésné nalezeni
hesla je na obrazku 3.1.

Mezi vyhody, které vyuziti programu Hashcat nabizi pro tuto praci, patri jednotny for-
mét vstupu pro ruzné sifry, zajisténi co nejlepsi vyuziti (utilizace) dostupného hardware, jiz
zabudované generatory slovniki, a v neposledni radé uzivatelska privétivost, jesté zesilena
dostupnosti mnoha uzivatelskych piirucek a tutoriali.

Pro méné zkusené uzivatele miize byt nevyhodou Hashcatu absence grafického uziva-
telského rozhrani. Dalsim specifikem, které miize ptisobit jako nevyhoda, je prijimany for-
méat. Ten je ocekavan ve formé redukované pouze na informace potiebné k obnové (typicky
zahashovand data a dalsi informace, jako kryptograficka stl, inicializa¢ni vektor, ¢ast ne-
sifrovanych dat,...) a tak je Casto potieba data naformétovat samostatnym skriptem pred
predanim Hashcatu.

Hashcat nabizi tyto médy atoku (attack modes) [3]:

e Dictionary Attack — klasicky slovnikovy ttok. Pokud uzivatel nespecifikuje soubor se
slovnikem, jsou kandidatni klice ¢teny ze standardniho vstupu (stdin). Diky tomu lze
Hashcat pouzit s externim generatorem slovniku. Tento typ ttoku lze navic kombino-
vat s pravidly (anglicky rules),

e Combinator attack — slovnikovy utok, ve kterém jsou vyzkouseny vSechny kombinace
spojeni dvou hesel ze slovniku,

o Mask Attack — mnozina kandidatnich hesel je specifikovana maskou, ve které se mohou
vyskytovat zastupné znaky, jako napriklad %d pro desitkové Cislice.

o Hybrid Attack — kandidatni hesla jsou brana ze slovniku, na jejichZ zacitek nebo
konec je ptridan vystup itoku maskou,

 Association attack — ke kazdému hash je navic specifikovina napovéda (anglicky hint),
na jejimz zakladu lze omezit kombinace. Tento méd je v dobé vytvareni prace nedo-
statetné dokumentovan.

3Napfiiklad Klice pro WPA—-EAPOL-PMK .
4viz nésledujici podkapitolu
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Hashcat uklada nalezena hesla do tzv. potfile, coz je soubor v adresari, ze kterého je Ha-
shcat spoustén. Obsahuje zdznamy o obnovenych heslech spolu s odpovidajicimi kli¢i. Pred
spusténim samotného procesu obnovy Hashcat porovna nactené hash s timto souborem
a pripadné upozorni na jiz obnovené hash, které vyradi ze seznamu pravé obnovovanych.
Funkce potfile mtaze byt nezadouci pri vyvoji nového pluginu, proto ji 1ze vypnout prepina-
cem -potfile-disable.

hashcat (v6.2.1) starting...

CUDA API (CUDA 11.3)

* Device #1: NVIDIA GeForce RTX 2080 Ti, 10137/11264 MB, 68MCU

Hashes: 1 digests; 1 unique digests, 1 unique salts
Bitmaps: 16 bits, 65536 entries, 0x0000ffff mask, 262144 bytes, 5/13 rotates

Optimizers applied:
Optimized-Kernel
Zero-Byte
Precompute-Init
Early-Skip
Not-Iterated
Prepended-Salt
Single-Hash
Single-Salt
Brute-Force
Raw-Hash

KK K K K K K K X K

Watchdog: Temperature abort trigger set to 90c
Host memory required for this attack: 1100 MB

e€983672a03adcc9767b24584338eb378:00: hashcat

Session..........: hashcat

Status...........: Cracked

Hash.Name........: SolarWinds Serv-U

Hash.Target......: 983672a03adcc9767b24584338eb378:00
Time.Started.....: Sun May 23 11:43:13 2021 (1 sec)
Time.Estimated...: Sun May 23 11:43:14 2021 (0@ secs)
Guess.Mask.......: ?a?a?a?ararat [7]

Guess.Queue......: 1/1 (100.00%)

Speed.#1.........: 24620.9 MH/s (32.19ms) @ Accel:32 Loops:1024 Thr:1024 Vec:1
Recovered........: 1/1 (100.00%) Digests

Progress.........: 31606272000/735091890625 (4.30%)
Rejected.........: 0/31606272000 (0.00%)

Restore.Point....: 0/857375 (0.00%)

Restore.Sub.#1...: Salt:0 Amplifier:35840-36864 Iteration:0-1024
Candidates.#1....: 4{,erat -> cyr ~}t

Hardware.Mon.#1..: Temp: 62c Fan: 31% Util:100% Core:1920MHz Mem:7000MHz Bus:16

Started: Sun May 23 11:43:12 2021
Stopped: Sun May 23 11:43:15 2021

Obrazek 3.1: Piiklad vystupu programu Hashcat. Pievzato z [3]

Pluginy v Hashcatu

Hashcat jiz v zakladu podporuje pfes 350 hashovacich a Sifrovacich algoritmu [1] a lze jej
rozsirit o podporu dalsich pomoci plugini. Jednotlivé hashovaci algoritmy (moédy) maji
prifazena pétimistnd identifikaéni ¢isla (hash-mode number).

Plugin pro Hashcat sestava z jadra (kernelu) a samotného modulu. Jeden modul vyuziva
pravé jeden kernel, ale jeden kernel muze byt pouzit ve vice modulech. Identifikacni ¢isla,
podle kterych uzivatel voli typ hash, jsou prifazena modultm.

Kernel je v terminologii Hashcatu kéd v jazyce OpenCL®, ktery provadi samotné vypo-
¢ty hash a vyzaduje nejvétsi mnozstvi vypocetniho vykonu. Kernely pro vétsinu pouzivanych

Shttps://www.khronos.org/opencl/
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sifrovacich algoritmu, véetné kernelu pro AES-128-ECB, jsou jiz v rdmci Hashcatu imple-
mentovany. V Hashcatu existuje vice typt kernell, které jsou rozdéleny podle néasledujicich
aspektu [17]:

e podle rychlosti:

— slow kernel, ktery je pouzit, pokud:

* predpoklddand rychlost kernelu je méné nez 10 Mhash/s (miliont hash za
sekundu) na GPU, nebo

* provadi vice nez 100 iteraci nad jakymkoliv kryptografickym algoritmem.

— fast kernel. Utelem rychlého kernelu je prekonat limitaci propustnosti, ktera
vznika na sbérnici PCI Express. Déle se déli na:

x pure (Cisty) kernel, ktery podporuje kandidatni klice libovolné délky.

* optimalizovany kernel, ktery je implementovén jako az 18 (velice podobnych)
kerneld, z nichz polovina jsou single kernely, pro béh s jednim hash a druha
multi, které obnovuji vice hash soucasné. Single a multi kernely je potieba
dodat ve 3 verzich, 04, 08 a 16°, které se lis{ maximalni délkou kandidatniho
klice”. Optimalizované kernely poskytuji navic specifické verze pro rtizné
mody utoku, konkrétné 0, 1 a 3 (mddy 6 a 7 sdili kernel s médem 1).

Slow kernel a fast kernel se vyrazné lisi svou strukturou a o typu vyvijeného kernelu je
potfeba se rozhodnout pred zacidtkem implementace.

OpenCL je programovaci jazyk, zaméfeny na silné paralelni vypoéty [20], syntakticky
vychazi z jazyka C, specificky z jeho verze C99 [20]. Jeden OpenCL kernel odpovida jedné
funkci z hlediska jazyka C. OpenCL kernely koexistuji s hostitelskym kodem, coz je koéd
vykonadvany béznym, sekvenénim zpusobem, typicky bézici na CPU (Central Processing
Unit, procesor). Hostitelsky kéd vyvolavéa (invokuje) kernely pro paralelizovatelné operace
a nasledné z nich dostdva zpét vysledek. Nad ramec jazyka C pridavda OpenCL adresni
prostory, které rozlisuji specificnost dané paméti (kolika kernelim je dostupnd). Adresni
prostory souvisi s fyzickym umisténim paméti:

o Private memory je pamét dostupnd pouze danému work item (pracovni polozce),
tedy pro danou invokaci kernelu. Pristup do této paméti je nejrychlejsi, je na trovni
registri.

o Local memory je sdilend v rdmci workgroup (pracovni skupiny, coz jsou seskupeni
pracovnich polozek). Fyzicky se nachdzi v ramci vypocetniho zarizeni, naptiklad GPU.

e Global memory je pamét sdilend vSemi pracovnimi skupinami.

o Host memory je pamét hostitelského kédu, typicky se nachézi v RAM (Random Access
Memory) pocitace a doba pfistupu z vypocetniho zafizeni je tedy velmi dlouha.

Druhé ¢ast, modul, obstarava piipravu hash a dalsich dat pro kernel. To typicky za-
hrnuje dekédovani, tokenizaci (rozdéleni vstupu na jednotlivé hodnoty, napriklad rozdéleni
na Sifrovand data a inicializaéni vektor) a naplnéni pripravenych datovych struktur. Mo-
duly jsou implementovany v jazyce C a Hashcat nabizi 68 [17] funkci, které muze modul

6¢islo udava maximaln{ délku ve 4bytovych slovech. Kernel 04 tak napiiklad zpracovava hesla az do délky
16 bytt
“pro kernely, kde uréité délky kli¢t nedévaji smysl, jsou ponechdny dané implementace prazdné
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implementovat, z nichz 2 je nutné implementovat. Zbylé funkce urcuji parametry modulu,
napiiklad ktery kernel modul vyuziva, minimalni a maximalni délku hesel a podobné. Vét-
sina z funkci ma podobu tzv. getteru (funkce, které pouze vraci predpripravenou hodnotu,
neprovadi vypocty).

Jednou z funkci modulu je také poskytnout data pro self-test, coz je procedura pri spous-
téni Hashcatu, kterd na dodaném hash a heslu ovéri spravné fungovani pluginu. Filosofii
self-testu je ovérit, ze plugin vyhodnoti odpovidajici heslo jako spravné a nemélo by tak
dojit k situaci, kdy plugin spravné heslo realnych dat vyzkousi, ale neoznaci za spravné,
naptiklad kvuli spatné fungujicimu ovladaci grafické jednotky, ¢imz by mohl uzivatel ztratit
mnoho hodin ¢i dni vypocetniho ¢asu a mylné se domnivat, ze spravné heslo se ve vyzkou-
Sené mnoziné nenachazi.

Pridélovani identifikdtort (hash-mode numbers) probihd sekvencné, od vyhrazeného
moédu 00000 a s krokem 100 (diky tomuto kroku lze vytvaret skupiny podobnych médu,
jako napriklad pro ruzné sifrovaci médy Wireless Meter Bus). Rozsah 90000 az 100000 je
vyhrazen pro volné pouziti, napiiklad testovani modult a vyvojari Hashcatu zajistuji, ze
moduly v tomto rozsahu nebudou v oficidlnim repozitaii a nastanou tak kolize [17].

Nakonec je potfeba zminit problematiku tzv. soli (anglicky salt). Hashcat nabizi dvé
varianty, salt_t a esalt. salt_t je datova struktura fixni délky vhodnd pro obecné pouziti.
Obsahuje hlavni buffer o velikosti 256 bytu a nékolik dalsich (z nichz nékteré jsou z hlediska
Hashcat pluginu read-only, tzn. jen pro ¢teni). Naproti tomu, struktura a velikost esalt
je ponechdna na rozhodnuti autora pluginu. Pokud modul pouziva esalt, musi specifikovat
jejl velikost pomoci funkce module_esalt_size. Vyuzit esalt je doporuceno v priipadé,
kdy plugin pracuje s inicializa¢nimi vektory nebo Sifrovanymi daty (ne hashovanymi daty).
V pripadé pouziti esalt je potfeba nastavit salt_t na ndhodnou hodnotu s dostatecnou
entropii, jelikoz podle ni Hashcat nactené hash kategorizuje a radi.

Systém Fitcrack

««««««

53 0ASHBOARD

o Terpltes @ cPU = Memory
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¢

Obrazek 3.2: Uzivatelské rozhrani programu Fitcrack. Prevzato z [2]
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Fitcrack je z hlediska této prace nadstavbou nad néstrojem Hashcat. Je postaven na plat-
formé BOINC® a byl vyvinut vyzkumnou skupinou NES@QFIT na Fakulté informacnich
technologii na VUT v Brné [2]. Fitcrack umoznuje propojit vice pocitaci do sité a rozdélit
praci mezi né a nabizi webové uzivatelské rozhrani pro jeji spravu. Diky kompatibilité s na-
strojem Hashcat by mélo byt mozné vyuzit vznikly plugin pro obnovu kli¢t Wireless Meter
Bus bez vyraznych tprav i v tomto néstroji. Fitcrack nabizi grafické rozhrani v podobé
webové stranky, které je ukazédno na obrazku 3.2.

3.3 Nastroj John the Ripper

Jednou z alternativ Hashcatu je nastroj John the Ripper (JtR), jehoz vyvoj zacal jiz v roce
1996. John the Ripper je Open Source néstroj s licenci GNU GPL, autorem je Alexan-
der Peslyak. Podporuje ruzné operacni systémy, béh na CPU, GPU a také FPGA (Field-
programmable gate array). Jednou z jeho vyhod je automaticka detekce Sifry pouzitého
hashovaciho algoritmu z formatu hash. John the Ripper podporuje ¢tyri médy atoku: wor-
dlist mode, single crack mode, incremental mode, a external mode.) [4] [14]

Pravidla (rules) pouzivana ve slovnikovych titocich jsou plné kompatibilni s témi v pro-
gramu Hashcat. Na rozdil od Hashcatu vSak John the Ripper pravidla zpracovava proceso-
rem, coz je znacné pomalejsi nez zpracovani v kernelu (typicky na grafické jednotce), které
vyuziva Hashcat.

Po posouzeni moznych alternativ a jejich vyhod pro tuto praci bylo rozhodnuto, Ze
prace bude implementovana jako plugin pro Hashcat. Hlavnimi divody jsou jeho velka
rozsitenost, kompatibilita s nastrojem Fitcrack a detailné zpracovany c¢lanek o vytvareni
pluginu od autora Hashcatu’

8BOINC je platforma pro distribuci vypoétti mezi zapojené poéitace, https://boinc.berkeley.edu/
“https://github.com/hashcat/hashcat/blob/master/docs/hashcat-plugin-development-guide.md
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Kapitola 4

Navrh nastroje pro obnovu klica

Cilem této kapitoly je seznamit ctenafe s procesem navrhu vytvareného nastroje, jeho
¢astmi, a s podstatnymi rozhodnutimi v navrhu.

Dohodou s vedoucim prace bylo rozhodnuto, ze vysledny nastroj bude implementovan
jako plugin pro program Hashcat. Tim je dana struktura navrhovaného nastroje, ktery se
bude sklddat z vice modula, zpracovavajicich Sifrovana data pred samotnym zacatkem pro-
cesu obnovy a jednoho kernelu (Cesky jddra), jehoz ikolem je provadét samotné vypocetné
naroc¢né operace desifrovani. Modul a kernel dohromady vytvari plugin.

Pred zahdjenim prace na samotném pluginu pro Hashcat byla ovérena funkénost a pro-
veditelnost celého konceptu jednoduchym programem, pracovné nazvanym PoC, tedy Proof
of Concept (volné prelozeno jako ,ukdzka proveditelnosti“). Ten byl vypracovan v jazyce C
s pouzitim kryptografickych funkci z knihovny OpenSSL. Diky tomu, Ze je naprogramovan
klasickym sekvencnim zpusobem, bylo na ném mozno zkouset a ovérovat napady a postupy,
které byly nasledné zahrnuty do pluginu. M4 také refernecni funkci — Ize jim ovérit, ze plugin
nachdazi pouze spravné klice. Tato funkce byla v pozdéjsi fazi prevedena na implementaci
v jazyce Perl.

Jednou ze slepych vyvojovych vétvi bylo ovérovani CRC z linkové vrstvy pro ovéreni
spravnosti desifrovani. Vzhledem k tomu, ze vypocet CRC je provadén ze zaSifrovanych dat,
ukazala se tato metoda jako nepouzitelna.

Sifrovani a desifrovani algoritmem AES-128 obecné bylo v pritbéhu celé prace porovna-
vano s online nastrojem AES — Symmetric Ciphers Online'.

Ve slozce hc_wmbus_plugin jsou umistény zdrojové kédy pluginu pro Hashcat, ve slozce
PoC testovaci implementace v C, zdrojovy koéd vlastnich generatort kandidatnich kli¢t
je ve slozce wlist_geners, ve slozce testing_data se nachdzi testovaci data a slozka
hashcat-master je urcena pro zdrojové kédy Hashcatu. V nékterych slozkach jsou také
specifické soubory Makefile pro kompilaci dané ¢asti prace.

Pro licencovani vysledné prace byla vybrana licence MIT, predevsim pro shodnost s li-
cenci programu Hashcat a jeho jiz existujicich pluginti a také pro jeji jednoduchou formulaci.
Text pouzité licence je pribalen ke zdrojovym soubortm.

http://aes.online-domain-tools.com/
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Obréazek 4.1: Diagram navrhovaného reseni z hlediska vyvojare.

Celkovy koncept navrhovaného feSeni lze vidét na diagramech 4.1 a 4.2. Diagram 4.1
zobrazuje navrhované feseni z logické irovné vyvojare a potazmo také uzivatele. Rozlozeni
navrhovaného feseni z hlediska hardware je zndzornéno na obrazku 4.2 a ukazuje, kterd
cast bude spusténa na kterém typu vypocetni jednotky. Zachycuje modelovou situaci, kdy
je navrhované feseni spusténo na pocitaci se dvéma grafickymi jednotkami, pripojenymi pres
sbérnici PCI Express, a procesor ma k disposici dvé volna jadra, na kterych také mohou

byt spustény kernely.
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Obréazek 4.2: Diagram navrhovaného feseni z hlediska hardware.

4.1 Navrh generatoru slovniku

Generator slovniku (anglicky wordlist generator) je program (nebo soucést néstroje pro
obnovu hesel), ktery po spusténi vypise klice k vyzkouseni. Pozadované vlastnosti navrho-

vaného generatoru slovniku jsou:

e rychlost. Generator musi byt alespon tak rychly, aby nezpomaloval proces obnovy
kli¢ti. To znamend, ze musi byt rychlejsi nez program provadéjici desifrovani a porov-

navani. Tento pozadavek plati i pro metody, kterymi jsou klice predavany.
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e moznost nastavit zacatec¢ni pozici. Diky tomu bude mozné proces zastavit a poté
spustit od predeslého bodu. S touto vlastnosti souvisi informovani o poslednim vy-
psaném kli¢i pred ukoncenim.

« variabilita. Moznost specifikovat rizna omezeni klice, napriklad jen na hodnoty v roz-
sahu latinky, nebo masky, které budou rozgenerovany na konkrétni hodnoty.

e volba kédovani. Klice Sifry AES—128 jsou binarni a je zaddouci, aby generator slov-
niku umoznoval pro testovaci Gcely pfepinat mezi vypisem v bindrni podobé a tzv.

hex-ASCII.

Nabizi se vice moznosti, jak navrh generdtoru slovniku pojmout. Prvni, nejjednodussi,
je vyuzit jiz existujici moznosti pro generovani kli¢t v ramci programu Hashcat. Jejich
vyhodou je rychlé a optimalizované predavani klicu do ¢asti programu, kterd provadi de-
sifrovani, jiz hotova implementace a vyhodou také je, ze potencialni uzivatel je jiz s nimi
pravdépodobné seznamen.

Druhou navrhovanou moznosti je vytvorit vlastni generator slovniku. V rdmci logického
strukturovani préace je koncipovan jako samostatny program, ktery pti spusténi obdrzi klic,
od kterého ma zacit a nasledné jen sekvencné vypisuje kandidatni klice na standardni vystup
(stdout). Vhodnou, ne vSak nutnou, vlastnosti navrhovaného generatoru slovniku je infor-
movat uzivatele o poslednim vygenerovaném kli¢i. Vzhledem k tomu, ze standardni vystup
je posilan do ¢asti provadéjici desifrovani, je potreba tuto informaci vypsat na standardni
chybovy vystup (stderr).

4.2 Navrh pluginu pro Hashcat

Jak jiz bylo zminéno, Hashcat definuje pro své pluginy zavaznou strukturu, zjednodusené se-
stavajici z kernelu a modulu. Nejvyznamnéjsim zdrojem pii navrhu a implementaci pluginu
byla oficidlni pfirucka od autora Hashcatu, Hashcat Plugin Development Guide [17].

Pro vytvarené moduly byla zvolena c¢isla 99905 a 99907, pro bezpecnostni méd 05,
respektive 07. Jelikoz v dobé vyvoje byl pouzivan prozatimni prefix 999, pouzivaji se dale
v této préaci pro oznaceni téchto modult pouze posledni dvé ¢islice.

Po prostudovani zvyklosti v Hashcatu bylo rozhodnuto, zZe klice a sifrovand data budou
oCekdvana v tzv. hex-ASCII [7] formétu, coz znamend, ze budou zapsana hezadecimdlné
(v Sestnactkové soustavé), ale samotné hexadecimalni ¢islice budou ASCII znaky. Vyhodou
tohoto pristupu je usnadnénd citelnost Clovékem a snadné rozliSovani specidlnich znaku
(jako naptiklad konec radku), nevyhodou tohoto pristupu je zdvojndsobeni objemu zpraco-
vavanych dat?.

Pied navrhem kernelu a modulu je potfeba se rozhodnout pro jednu z tzv. soli (ang-
licky salt), coZ je v rdmci programu Hashcat datova struktura, kterou jsou predévana data
z modulu do pluginu. Pro ndvrh Hashcat pluginu jsou k disposici 2 moznosti, salt_t a
esalt. V této praci je pouzita esalt, jelikoz je vhodnéjsi k predavani dat jako jsou iniciali-
zacni vektory a Sifrovand data. Esalt ma podobu struktury z jazyka C, kterou muze autor
pluginu definovat dle svych potieb. Pro navrhovany plugin musi obsahovat nékolik ramct
sifrovanych dat a jejich inicializa¢ni vektory.

2hodnoty 0-255 (8 bitl1) jsou zakédovany do dvou hexadeciméalnich &slic, z nichz kazda je jeden ASCII
znak, tedy 2 x 8 = 16 bitu.
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Dalsi z datovych struktur, pouzivanych v modulu i kernelu, je tzv. digest (do ¢estiny
volné pieloZeno jako ,,ochutnavka“). Ten m4 pevnou velikost 4 x 32 bit® a je slouzi k ucho-
vani ¢asti hash, ktera je nasledné v kernelu porovnavana s hodnotou vytoviého hash. V pii-
padé shodnosti obou hodnot je dany kli¢ oznacen jako spravny pro dany hash.

Kenrel

Piestoze jiz kernel pro Sifru AES-128-ECB v rdmci Hashcatu existuje (¢islo modulu 26401%),
neni v této praci pouzit. Diivodem je jeho prilisnd obecnost a také fakt, ze provadi Sifrovani
dat a nasledné porovnani se zasifrovanymi daty, zatimco v pripadé této prace je potieba
data desifrovat a poté provést kontrolu validity (nikoli porovnéni s jinymi daty).

Navrh kernelu v této praci je vazan pevné urcenou strukturou kernelu pro Hashcat.
Podle doporuceni v [17] je zalozen na prostudovani jiz existujicich kernelu, hlavné téch,
které maji blizko k navrhovanému: 26401, pro AES-128-ECB (zakladni struktura) a 02501,
WPA-EAPOL-PMK (problematika esalt).

Kernel je navrzen jako tzv. fast kernel, na zédkladé rychlosti jiz existujiciho kernelu pro
AES-128, jehoz rychlost se pohybuje v desitkdch Mhash/s (milionii hash za sekundu)’
a predpokladu, ze rychlost vysledného kernelu bude radové stejna.

Vzhledem k fixni délce hledaného klice, 16 byti, ma smysl implementovat pouze opti-
malizovany kernel. Ten se ddle déli na dva samostatné optimalizované kernely, m (multi-) a
s (single-), prvni pro crackovani vice hash soucasné, druhy pro pouze jeden. Déle se kernely
déli na typy 0, 1 a 3, které se lisi typy utoki. Kernel typu 3 je pouzivan pro utok maskou,
ktery nedava pro tuto praci smysl — Hashcat neumoznuje nastavit masku na potiebnych 16
byt a tudiz neni implementovan.

Na zacatku c¢innosti kernelu je potifeba zpracovat prijatd data. To zahrnuje sdilenych
proménnych a vytvoreni konecné podoby ovérovaného klice, napiiklad aplikovanim jednoho
z pravidel nebo slozenim ze dvou c¢éasti. Dale je potfeba pretypovat predany esalt na de-
finovanou strukturu. Po nastaveni Sifrovaciho klice a deSifrovani dat, neni, na rozdil od
typické struktury Hashcat kernelu, spusténo makro pro ovéreni tspésnosti desifrovani, ale
provedeno vlastni porovnani, a v pripadé tspéchu jsou postupné desifrovany dalsi zpravy.
Pouze v pripadé, ze jsou vsechny dodané zpravy desifrovany spravné, je spusténo makro,
aby Hashcat pravé zpracovavané heslo vyhodnotil jako spravné.

Modul

Pro navrzené teseni jsou potieba dva moduly, které budou mit spolecny kernel. Jejich
struktura je ddna rozhranim, které Hashcat pro moduly poskytuje.

V modulu je nutné implementovat funkci, ktera kli¢ v pripadé jeho nalezeni vypise
uzivateli se Sifrovanymi daty. Pro vystup byl navrzen format prvnich 16 B prvni zpravy
: prvni 2 byty IV : k1i&. Z téchto informaci lze jednak desifrovani replikovat, jednak
jsou dostatec¢né unikatni pro jednoznac¢nou identifikaci hash. Zbylé ¢asti zprav a IV nejsou
vypisovany, ¢imz je usetfeno misto v datové struktuie esalt, které by jinka bylo nutné pro
jejich ulozeni a vyastup programu neni zaplavovan zbyteéné dlouhym textem.

3 Jelikoz téchto 128 biti je dostateéné velk4 hodnota pro zajistén{ unikatnosti a oproti pouziti celé hodnoty
hash Seti{ pfenosové pasmo mezi hostitelem a kernely.

‘https://github.com/hashcat/hashcat/blob/be75e4bdeac6e294cfealfbcaecd86976ad53b6d/0penCL/
m26401_al0-optimized.cl

na poéitaéi, kde probihal v§voj, viz kapitolu 6.1.
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Testovaci implementace

Mimo kernel a modul je nepovinnou soucasti pluginu také testovaci implementace v jiném
jazyce, typicky v nékterém vysokoturovinovém jazyce, jako Perl nebo Python. Jejim tucelem
v ramci testovaciho rdmce Hashcatu je vytvaret data, kterymi bude modul testovan a
provadét vyhodnoceni tispésnosti.

4.3 Optimalizace algoritmu

Béhem navrhu bylo zjisténo, Ze nékteré casti algoritmu a predavana data jsou pro tcely
obnovy kli¢u zbyteénd. Cilem této podkapitoly je identifikovat a navrhnout lepsi (primarné
rychlejsi) reseni.

Nejpodstatnéjsi zména oproti prvotnimu navrhu probéhla v samotném desifrovani. Jeli-
koz kernel vyhodnocuje tispésnost podle prvnich dvou byta desifrovanych dat, staci, aby byl
desifrovan pouze prvni blok dat (16 byti). AES-128 je blokova Sifra a v ptipadé médu AES-
CBC (Cipher Block Chaining), pouzitého v bezpe¢nostnim médu 5 Wireless Meter Busu je
vysledek sifrovani kazdého bloku dat ovlivnén predchozimi bloky, coz zpomaluje Sifrovani
a desifrovani, jelikoz s jednotlivymi bloky nelze pocitat paralelné, jako tomu je v médu AES-
ECB (Electronic Codebook). Usetfenim vypocetné nejnarocnéjsi ¢asti lze znacné urychlit
cely proces.

Dalsi vyraznou optimalizaci je zména poradi operace XOR a samotného desifrovani:

2F2Fy = XOR(AES-128(data), IV)

je diky komutativité operace XOR ekvivalentni s
XOR(IV,022F2Fy) = AES-128(data)

Pouzitim tohoto principu lze provést XOR jen jednou na inicializa¢nim vektoru a kon-
stanté 2F2F  a vysledek nésledné porovnavat s jednotlivymi vysledky volani AES-128.
Tim je usetfena operace XOR pro kazdou invokaci kernelu. Prestoze se inicializa¢ni vek-
tory pro jednotlivé zpravy lisi, prvni 2 byty jsou vyplnény identifikatorem vyrobce, ktery
je pro dany mérici pristroj konstantni.

Zrychleni 1ze docilit také zmensenim struktury predavanych dat z modulu do kernelu
(struktura esalt), jejiz velikost je konstantni. Rozhodnutim omezeni poé¢tu Sifrovanych zprav
na 5 lze omezit objem dat, pokazdé predavanych do kernelu. Pfitom pravdépodobnost tzv.
false positive (oznaceni klice jako spravného, ackoli spravny neni) je

1 1

3155~ 90

(5 zprav, pro kazdou z nich je pravdépodobnost spravného deSifrovani 2!, coz je prav-
dépodobnost, ze zacind konstantou 2F2F ). Velikost mnoziny klici pro AES-128 je 128
bitd, takze statisticky v ni lze o¢ekdvat vice nez 1 kli¢, ktery bude oznacen za spravny. To
je vsak vzhledem k velikosti mnoziny a v soucasnosti dosahovanym rychlostem desifrovani
unosné za cenu zrychleni. V pripadé, ze Hashcat nalezne kli¢, je ponechdno na uzivateli,
aby ovéril jeho spravnost na zbylych zpravich (napriklad spusténim s jinymi péti zpravami,
¢i jinym néstrojem). Rozhodnuti pouZit pravé 5 zprav je kompromisem mezi co nejmensi
pravdépodobnosti vyskytu false positive a minimalizaci prenasenych dat.

Druhou optimalizaci, provedenou na struktufe esalt, je ulozeni jen jednoho inicializac-
niho vektoru. Prestoze podstatou inicializacniho vektoru je jeho proménlivost, prvni dva
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byty maji sémantiku vyrobce zarizeni. Lze predpokladat, ze uzivatelem dodané zpravy po-
chézi z jednoho mériciho pristroje a tudiz maji prvni dva byty jejich IV identickou hodnotu.
Toho je vyuzito k dalsimu omezeni velikosti esalt.

Vysledkem téchto optimalizaci je, Ze esalt bude obsahovat jen 5 x 16 byt Sifrovanych
dat, 2 byty inicializa¢niho vektoru, upravené operaci XOR s prefixem 2F2F g a informaci
o poc¢tu dodanych zprav.

Pro navrhovany plugin musi obsahovat prvnich 16 byt Sifrovanych dat® a prvni 2 byty
inicializa¢niho vektoru.

Sielikoz AES provadi sifrovani po 16bytovych blocich
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Kapitola 5

Implementace nastroje pro obnovu
klica

V této kapitole je Ctendri predstavena cesta, ktera vedla od navrhu z predeslé kapitoly
k funkénim, spustitelnym pluginim pro Hashcat. Jsou v ni diskutoviny implementacéni
detaily a zajimavé tseky kédu tak, aby ctendr nabyl znalosti o fungovani vytvareného
pluginu a generatoru slovniku. Je rozdélena na ¢tyti podkapitoly, prvni uvadi celkovy pohled
na vytvoreny plugin, dalsi odpovidaji tfem logickym c¢astem vytvorené prace.

5.1 Integrace do nastroje Hashcat

Vysledné dva pluginy jsou implementovany jako Sest kernelti, dva moduly a dvé referencéni
implementace v jazyce Perl. Déle byly vytvoreny dva generatory slovniku.
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python3 ../wlist_gener/wlist.py 0102030405060708090A0BOCODOEOEOO | ../hashcat-master/hashcat --potfile-disable --self-test-disable -w 4
--hex-charset -m 99905 ../testing_data/bh13_68_hash
hashcat (v6.2.5) starting

[wlist] Starting on key 0102030405060708090a0b0c0d0e0e00
OpenCL API (OpenCL 3.0 ) - Platform #1 [Intel(R) Corporation]

* Device #1: Intel(R) HD Graphics 520 [0x1916], 4672/9460 MB (2047 MB allocatable), 24MCU

OpenCL API (OpenCL 2.0 pocl 1.8 Linux, Release, RELOC, LLVM 13.0.0, SLEEF, DISTRO, POCL_DEBUG) - Platform #2 [The pocl project]

* Device #2: pthread-Intel(R) Core(TM) i5-6300U CPU @ 2.40GHz, skipped

hashcat-master/0OpenCL/m99900_a0-optimized.cl: Pure kernel not found, falling back to optimized kernel
Minimum password length supported by kernel: O
Maximum password length supported by kernel: 32

Hashes: 1 digests; 1 unique digests, 1 unique salts
Bitmaps: 16 bits, 65536 entries, 0x0000ffff mask, 262144 bytes, 5/13 rotates
Rules: 1

Optimizers applied:
* Optimized-Kernel
* Zero-Byte

* Not-Iterated

* Single-Hash

* Single-Salt

Watchdog: Temperature abort trigger set to 90c

Host memory required for this attack: 1428 MB

Starting attack in stdin mode
5923c95aaa26d1b2e7493b013ec4abf6:9315:0102030405060708090a0b0c0d0e0f 11
Session..........: hashcat

.+ Cracked

.: 99905 (Wireless Meter Bus, Mode 5 (data:IV:data:IV:...))
.1 5923c95aaa26d1b2e7493b013ec4abf6:9315

Hash.Mode. ...
Hash.Target. .

Time.Started.....: Mon May 9 23:40:22 2022 (1 sec)

Time.Estimated...: Mon May 9 23:40:23 2022 (0 secs)

Kernel.Feature...: Optimized Kernel

Guess.Base : Pipe

Speed.#1.........: 6766.7 kH/s (36.49ms) @ Accel:256 Loops:1 Thr:128 Vec:4
Recovered.Total..: 1/1 (100.00%) Digests

Progress......... 1 786432

Rejected... .2 0

Restore.Point....: O

Restore.Sub.#1...: Salt:0 Amplifier:0-1 Iteration:0-1

Candidate.Engine.: Device Generator

Candidates.#1....: $HEX[0102030405060708090a0b0c0d0e0e00] -> $HEX[0102030405060708090a0b0c0d1a0dff]
Hardware.Mon.#1..: N/A

Started: Mon May 9 23:40:16 2022

Stopped: Mon May 9 23:40:25 2022

[wlist] last tried: 0x102030405060708090a0b0c0d1a1798 (2.327496700494558e-31 %)

Obrazek 5.1: Vystup spusténi pluginu s ukazkovymi daty.

Za digest, hodnotu predavanou z modulu do kernelu, kterad slouzi k porovnavani s ge-
nerovanymi hash, bylo dosazeno prvnich 16 byt prvni Sifrované zprévy. Dle [17] je toto
vhodna metoda pro pluginy pracujici se symetrickym Sifrovanim, jelikoz sifrovany text ma
dostatecné velkou entropii.

Pro predaviani dat mezi modulem a kernelem je pouzita datova struktura na obrizku
5.2. Tuto strukturu je nutné definovat v kédu kazdého modulu a kazdého souboru s ker-
nely a vyvojar pluginu musi zajistit, ze jsou shodné. To je z dtvodu, ze kéd modulu a kéd
kernelu jsou zkompilovany samostatné prekladacem jazyka C, respektive OpenCL, a Ha-
shcat nemuze zajistit provazani, které by jednou definovanou strukturu zpristupnilo obéma
castem.
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#define MAX_CAPTURES 5

// 4 B -> 128 b,

// because only 1st block of data matters (for the Ox2F2F prefix)
#define MAX_CAPTURE_SIZE 4

typedef struct wmbus_aes {
u32 encrypted_data[MAX_CAPTURES] [MAX_CAPTURE_SIZE];

// only first 2 Bytes of IV are needed

// those consist of manufacturer ID,

// which should be same among specified messages
u32 1IV;

u32 frames_cnt;

} wmbus_aes_t;

Obrazek 5.2: Struktura pouzivana pro predavani dat jako tzv. esalt

Mimo moduly a kernely potrebné pro funkcionalitu vysledného pluginu byly vytvoreny
také dvé testovaci implementace v jazyce Perl, jedna pro kazdy modul. Kéd téchto imple-
mentaci je zaloZen na té médu 26401'. Obsahuji t¥i funkce:

e module_constraints specifikuje omezeni pro délky kandidatnich klici a generova-
nych kryptografickych soli,

o module_generate_hash na zdkladé hesla a soli vytvori hash (tedy obraceny proces
k ¢innosti kernelu), na kterém muze nasledné testovaci framework Hashcatu ovérovat
spravnou funkcénost pluginu. V piipadé Wireless Meter Bus jsou kromé klice a soli po-
tieba navic data k zasifrovani (plaintext), coz je feseno dosazenim konstanty 2F2F 7,

e module_verify_hash pfijme raddek vystupu Hashcatu, ve kterém je hash, inicializa¢ni
vektor a kli¢, ktery plugin oznadil za spravny, a pomoci funkce module_generate_hash
overi, ze dany kli¢ je skuteéné spravny.

Kéd jinych kernelti, moduli a testovacich implementaci je velmi ridce komentovan, tudiz
je pro udrzeni konzistence vytvoreny kod zamérné také komentovan sporadicky (komentére
byly priddny hlavné v ¢astech, ve kterych se od nich lisi). Naproti tomu kéd Proof of
Concept v jazyce C je komentovan mnohem vice.

Préce byla vyvijena s nejnovéjsi verzi programu Hashcat” a neni kompatibilni posledni
vydanou verzi 6.2.5 z 21. listopadu 2021.

5.2 OpenCL kernel

Jelikoz byl vyvijeny kernel navrzen jako tzv. rychly (fast) a optimalizovany (optimized),
bylo potreba jej implementovat ve vice verzich. Ty se lisi v téchto vlastnostech:

e single — multi: single kernel zpracovava jen jeden hash a porovnani provadi v regis-
trech, multi kernel na konci provede porovnani se vsemi hash, pro které dosud nebyl

"https://github.com/hashcat/hashcat/blob/master/tools/test_modules/m26401.pm
2y dobé psani commit 8d6622ce80cb82b64dfdfe24458797d4088c9e46
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nalezen kli¢, prohledanim binarniho stromu. Oba kernely jsou implementovany v jed-
nom souboru, lisi se pismenem s nebo m v nazvu kernelu, napiiklad: m99900_[s |m] 04.

o mod utoku (attack mode): existuji tii verze, 0, 1 a 3, ale byly implementovany pouze
0 a 1, jelikoz kernel typu 3 pracuje s maskou, kterd nemtze mit velikost celych 16
bytu, potfebnych pro AES-128. Kazd4 je implementovdna v odpovidajim souboru
s nédzvem: m99900_a[0]|1|3]-optimized.cl. Lisi se zpracovanim kandidatnich hesel.
Kernel médu 0 prijima hotova hesla, napriklad prectend ze slovniku a v pripadé itoku
pomoci pravidel (anglicky rule-based attack) ve smycce aplikuje pravidla. V médu 1
kernel pracuje se zdkladnim (anglicky base) heslem, ke kterému v iteracich smycky
pridava druhou ¢éast. Kernely médu 3 provadi v rdmci iteraci rozgenerovavani masky
na konkrétni hodnoty.

o Maximéalni délka kandidatniho hesla: podle ni se kernely déli na tti kategorie: 04, 08
a 16, kde ¢islo odpovida maximalni délce hesla ve ¢tyrbytovych slovech, kterou kernel
zpracovava. Jsou odliseny ¢islem na konci nédzvu kernelu, naptiklad
m99900_s[04]08|16]. Podle prirucky [17] maji kernely pro médy dtoku implemento-
vat pouze typ 04, jelikoz implementace jinych variant neptinasi vyrazné zrychleni. Pro
mod 3 je potfeba implementovat vSechny 3 typy, ale jelikoz jsou z vétsi Casti stejné,
je tato stejna ¢ast vlozena do funkce, kterou vsechny tii kernely volaji. Toto Teseni je
pouzito v mnoha existujicich kernelech?.

Celkem tak bylo vypracovano Sest kerneli. Prestoze velka ¢ast kédu vSech kerneli je
shodn4, jsou z divodu maximalizace vykonnosti implementoviany samostatné.

Ve vytvorenych kernelech je témér vyhradné pouzivan datovy typ u32, coz je celociselny
typ o velikosti 32 bit bez znaménka. Pouzivani jinych datovych typd, i mensich, naptiklad
u8, vede ke zhorsSeni vykonu, jelikoz registry soucasnych grafickych jednotek jsou praveé
32bitové a jiné typy je nutné emulovat [17].

Pro desifrovani dat algoritmem AES-128 jsou pouzity funkce aes128_set_decrypt_key
a aes128_decrypt, které jsou implementovany v rdmci Hashcatu v souboru
inc_cipher_aes.cl. Jelikoz kernel prijima kandidatni klice ve formé hex—ASCII, je potreba
je v ramci néj prevést do binarni podoby, k tomu slouzi funkce hex_to_u32, ktera je zalozena
na funkci hex_to_u8 ze souboru m02501-pure.cl a upravena.

Algoritmus 1 zobrazuje postup, aplikovany na kazdém kandidatnim kli¢i. Pro zfejmost
hodnoty proménné IV je zde zminéna operace XOR s konstantou 2F2F g, kterd je v imple-
mentaci z divodu optimalizace provedena jiz v modulu.

3Napiiklad kernely v souborech 27900_a3-optimized.cl, m11500_a3-optimized.cl, m27900_a3-
optimized.cl a m26401_a3-optimized.cl v adresaii OpenCL.
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Algoritmus 1: Algoritmus deSifrovani, provedeny na kazdém jednotlivém kandi-
détnim klici.
Input: hex—ASCII key, IV, encrypted messages
Output: is the key the correct one?
1 IV=1IV®2F2Fy
2 key = hex_to_u32 ( hex-ASCII key )
3 decrypted = aes128_decrypt ( first encrypted message, key )
4 if first 2 bytes of decrypted and IV are equal then
5 for every encrypted message, except the first do

6 decrypted = aes128_decrypt ( encrypted message, key )
7 if first 2 bytes of decrypted and IV do not equal then

8 return False

9 end

10 end

11 return True

12 end

13 return False

Tento algoritmus muze byt v ramci jednoho spusténi kernelu proveden vicekrat, napri-
klad pro razna pravidla, kterd kandidatni kli¢c modifikuji. To je feseno smyckou for, jejiz
hlavicka ma typicky podobu

for (32 il_pos = 0; il_pos < IL__ CNT; il_pos += VECT_SIZE )

V ni jsou provedeny potiebné modifikace a poté vyse zminény algoritmus.

Na konci kernelu je pouzito makro COMPARE_S_SIMD, respektive COMPARE_M_SIMD, které
provede porovnéani ¢tyt 32bitovych desifrovanych hodnot s ocekdvanymi a v pripadé shod-
nosti oznaci pravé ovérovany kli¢ za spravny. Jelikoz je tento princip zamyslen predevsim
pro hashovaci algoritmy”, nikoli Sifrovaci, je pouziti téchto maker v praci upraveno tak, Ze
pokud jsou klicem spravné desifrovany vsechny dodané zpravy, je makru predana Sifrovana
podoba 1. zpréavy.

5.3 Moduly

Byly implemontovany dva moduly, jeden pro bezpec¢nostni mod 5 a jeden pro bezpec¢nostni
mo6d 7 (viz kapitolu 2.3). Oba moduly pouzivaji stejny kernel, hlavni rozdil je, Ze modul
pro méd 5 pracuje s inicializacnim vektorem, zatimco modul pro méd 7 nikoli. Nasledujici
popis implementace, s vyjimkou popisu préce s inicializaénim vektorem, je tudiz platny pro
oba moduly.

tak, ze pro kazdy fadek vstupniho souboru je zavolana funkce module_hash_decode. Jejim
tikolem je parsovat vstupni fadek (k tomu je k disposici tokenizer, ktery jej dokéze rozdélit
podle oddélovacich znakt a ovérit nékteré vlastnosti) a naplnit datové struktury, které
budou predavany kernelu, pripadné také hlasi chyby ve vstupnim souboru. Tato funkce, dle
optimalizace popsané vyse, provadi operaci XOR nad inicializa¢nim vektorem a konstantou
2F2F .

4Tento problém je diskutovin v kapitole module_dgst_size() v [17].
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Specifikem implementovanych modult je, Ze pocet tokenti neni pevné urcen (moduly ty-
picky vyzaduji pevnou strukturu, napt. data v hex—ASCII, oddélovac¢ a poté kryptografickou
sul, tedy dvé polozky oddélené konkrétnim znakem). Naproti tomu, v pfipadé vytvarenych
moduli, muze uzivatel zadat libovolny pocet zachycenych zprav. Tento problém je Tesen
tak, Ze jsou nejdifve spocitany vyskyty separatoru’, z jejichZ poctu je nasledné spocitan
pocet tokent a teprve predan zpracovavaci funkei (tokenizer). Hledéni oddélovact je limito-
vano na prvnich pét, respektive deset’, dalsf zpravy totiz kernel nepouzivéa (viz podkapitolu
o optimalizaci 4.3).

Druhou podstatnou funkci v modulu je module_hash_encode, kterd forméatuje hash
pro zobrazeni uzivateli. V pfipadé modulu pro méd 5 jsou za hash pridany prvni dva byty
inicializa¢niho vektoru, jelikoz jsou podstatné pro desifrovani. Funkce module_hash_encode
je volana, kdyz se Hashcatu podari nalézt spravny klic a méa byt, spolu s hash, vypsan
uzivateli.

Dalsi implementované funkce informuji Hashcat o vlastnostech modulu. Pro vyvijeny
modul byly pouzity nasledujici:

e module_attack_exec — urcuje, zda je pouzit slow hash, nebo fast hash,
e module_esalt_size — velikost datové struktury esalt v bytech,

o module_hash_category — kategorie modulu (jako napriklad sitové, databdzové sifro-
vaci algoritmy, algoritmy pro Sifrovani dokument,...), pouze pro informacni tcely.

— byla pouzita kategorie HASH_CATEGORY_NETWORK_PROTOCOL.
e module_hash_name — zobrazovany nazev modulu,
e module_kern_type — pouzity kernel,
e module_opti_type — pouzité optimalizace, specificky v této praci:
— OPTI_TYPE_ZERO_BYTE — optimalizace pro klice, které jsou z Casti nulové.
o module_opts_type — volby (options) pro dany modul, specificky v této praci:

— OPTS_TYPE_PT_GENERATE_LE — maska generuje hesla v little endian.
— OPTS] _TYPE_PT_HEX,
— OPTS]_TYPE_ST_HEX.

e module_pw_max — maximélni délka klice,
e module_pw_min — minimalni délka klice,
— minimum i maximum je nastaveno na 32 znak.
e module_salt_type — typ datové struktury salt,
e module_st_hash — hash pro self test,

e module_st_pass — heslo pro self test,

®Pro oddélovaé (separdtor) je pouzit vychozi znak, kterym je dvojtecka
5V médu 5 mé jedna zpréva formét data: IV, podet oddélovaét je tudiz dvojnasobny.
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e module_dgst_posO — module_dgst_pos3 — jsou nastaveny na vychozi hodnoty.

Posledni funkci je module_init, kterd nastavuje do datové struktury module_ctx_t
ukazatele na konkrétni implementované funkce, ¢imz tvori rozhrani mezi programem Ha-
shcat a modulem. Za neimplementované funkce je dosazena hodnota MODULE_DEFAULT.

5.4 Generator slovniku

V ramci prace vznikly dva generatory slovniku: jeden v jazyce Python a jeden v jazyce C.
Struktura obou je velmi podobné, lisi se co do rozsirujici funkcionality a také svou rychlosti
(o tomto viz kapitolu 6), proto bude popsédna na implementaci generatoru v jazyce Python,
ktera je kratsi a Citelnéjsi (obrdzek 5.3). Na obrazku 5.4 jsou uvedeny typické piiklady
spousténi jednotlivych generatoru.

Generator slovniku po spusténi prijme pres pozi¢ni argument pri volani poc¢atecni pozici
(offset) a pripadné ji pouzije. Pokud neni zadéna, je implicitné nastavena na nulovy kli¢
(vSechny bity kli¢e nulové). Pred zac¢dtkem samotného generovani vypiSe na standardni
chybovy vystup, stderr (jelikoz stdin je typicky presmérovan do Hashcatu nebo jiného
programu) informaci o pocéteéni pozici (z toho duvodu, Ze ¢asto byva specifikovina ve
skriptu a nezaddva ji primo uzivatel pii spusténi). Informace pro uzivatele jsou uvozeny
textem [wlist], aby bylo ziejmé, odkud jsou vypsany. Poté jiz nasleduje samotnd hlavni
smycka, ve které program iteruje pres mnozinu kli¢t a vypisuje jednotlivé kandidatni klice
na standardni vystup, oddélené znakem nového Fadku (newline). Vypisované klice jsou
zarovnany na 32 hexadecimalnich ¢islic, ptipadné nuly jsou priddny z levé strany.

Poslednim prvkem programu je try—catch blok, do kterého je hlavni smycka zabalena.
Ten zajistuje, ze v piipadé preruseni ¢innosti programu bude uzivateli vypsdna (opét na
standardni chybovy vystup) informace o poslednim vypsaném kliéi.

try:
# first positional arg defines starting offset
# expects hex number
START = int(argv[1], 16)
except IndexError:
START = O

MAX_KEY = (2 << 127) - 1

i = START
stderr.write("[wlist] Starting on key %032x\n" % i)

try:
for i in range(START, MAX_KEY):
print ("%032x" % i)

except (BrokenPipeError, KeyboardInterrupt) :
stderr.write(" [wlist] last tried: {} ({} %)\n"

.format (hex(i), ((i - START) / (MAX_KEY - START)) * 100 ))
pass

Obrézek 5.3: Zkraceny kéd generatoru slovniku v jazyce Python
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Implementace v jazyce C pouzivd misto try—catch bloku registraci obsluhy signdli
SIGINT a SIGTERM. Navic v ni lze prepinat mezi hex—ASCII a bindrnim vystupem. To
je kvili rychlosti implementovano pomoci preprocesorové konstrukce if-else. V ptipadé bi-
narniho vystupu nejsou jednotlivé vypisované klice nijak oddélovany a predpoklada se, ze
program prijimajici vystup jej bude délit po 16 bytech.

Generator v jazyce C navic obsahuje 3 funkce, jejichz i¢elem je omezit monzinu kandi-
datnich kli¢i: same_bytes vypisuje klice, ve kterych maji vSechny byty stejnou hodnotu,
same_two_bytes funguje na stejném principu, ale pracuje s dvojicemi bytt a funkce range
iteruje pres specifikovany rozsah pro kazdy byte klice. Jednotlivé funkce 1ze zvolit odko-
mentovanim preprocesorového makra na zac¢atku programu.

V ramci prace byly ¢asto vyuzity také jiz existujici generatory slovniku, jmenovité Mas-
kprocessor” (ktery byl, alespont v roce 2019, podle autorii nejrychlejsi existujici generator
slovniku viibec[18]) a generdtor vestavény v programu Hahscat, ktery je z duvodu rychlosti
implementovan c¢astecné v kernelu.

Maskprocessor umoznuje spusténim s nasledujicimi argumenty nastavit vSech 16 bytu
jako masku, v tom pripadé vsak neumoznuje nastavit pocatecni pozici. V této praci je
typicky pouzita mnozina znakd -custom-charsetl="7dabcdef", kterd obsahuje Cislice
0Daz9a A azF.

# zacne na klici 00000000000000000000000000000000
python3 wlist.py

# zacne od specifikovaneho klice

python3 wlist.py 00000000000000000000fffffff££321

./wlist_gener

./mp64.bin -r 32 --custom-charsetl="7dabcdef"
"?171717171717171717171717171717171717171717171717171717171717171"

# ukazka propojeni s~Hashcat
python3 wlist.py O | sudo hashcat -m 99901 testing_data/kaden.dump

Obrazek 5.4: Priklady spusténi jednotlivych generatort

Generatory vytvorené v ramci této prace nabizeji malé moznosti omezovani mnoziny
kandidatnich kli¢a, primarné proto, ze byly vyvinuty pro experimenty ve fazi, kdy prace
nebyla zakomponovana jako plugin do programu Hashcat a vznikla potieba generatoru k tes-
tovani. Pokrocilejsi metody generovani, jako masky, jsou ponechdny na nastrojich v rdmci
Hashcat, jelikoz nemé smysl reimplementovat jiz dobre fungujici nastroje a neni to cilem
této prace.

"https://github.com/hashcat/maskprocessor/
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Kapitola 6

Vyhodnoceni a testovani

Tato kapitola se zabyva vyhodnocenim vysledku prace. Zaméruje se na dva nejpodstat-
néjsi aspekty prace — vykonnost, ¢i rychlost, a verifikaci, ovéreni, ze vytvoreny nastroj
nalezne spravny kli¢, pokud se ve specifikované mnoziné kli¢t vyskytuje, a v opacném pii-
padé jej nenalezne. Od vykonnosti se odviji dosazeni pozadovaného vysledku, totiz nalezeni
sifrovaciho klice, v priméreném case na aktualné dostupném hardware.

Vykonnost nastroji pro obnovu kli¢t je udavana v jednotce hash/s, coz zna¢i pocet
vypoctenych hash (v pfipadé této prace vyzkousenych kli¢t) za sekundu. Tato jednotka je
dale kombinovéna se standardnimi SI prefixy G (giga-, 10%), M (mega-, 10%) a k (kilo-,
103).

Data pouzita pro testovani (slovniky i hash) se nachézeji ve sloZce testing_data.

Nasledujici podkapitoly kratce shrnuji, co bylo vyhodnocovano, v jakém prostredi a
jakymi metodami a nakonec uvadi rozbor a interpretaci ziskanych dat.

6.1 Pouzity hardware

Pro t¢ely vyvoje a pribézného testovani prace byl pouzit laptop Lenovo Thinkpad L460",
s procesorem Intel(R) Core(TM) i5-6300U CPU @ 2.40GHz, zahrnujicim integrovanou gra-
fickou jednotku Intel(R) HD Graphics 520. V laptopu je k disposici celkem 12 GiB ope-
rac¢ni paméti RAM ve dvou slotech. Vyvoj a testovani probihaly v opera¢nim systému
Manjaro Linux s Linux kernelem verze 5.15.28.

Druhym pocitacem, na kterém probéhlo testovani prace, byl desktop v laboratori 0204
v Centru vypocetni techniky na FIT VUT. Tento pocitac disponuje grafickou kartou Nvidia
GeForce GTX 9807, procesorem Intel Corporation Xeon E3-1200 a 8 GiB operac¢ni paméti.
Testovani probéhlo v operacnim systému CentOS Linux 7.9.2009, a verifikace také ve Wi-
nows 10. Na tomto pocitac¢i nemohla byt prace spusténa na procesoru, pravdépodobné kvuli
chybéjicim ovladacim nebo absenci béhového prostreni OpenCL.

Pro prehlednost a strucnost jsou déle tyto pocitace oznacovany zkracené — ,, ThinkPad“
pro ThinkPad L460 a ,,0204“ pro pocita¢ v laboratori O204.

"https://psref.lenovo.com/syspool/Sys/PDF/ThinkPad/ThinkPad_L460/ThinkPad_L460_Spec.PDF
*https://www.nvidia.com/en-us/geforce/gaming-laptops/geforce-gtx-980/
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6.2 Metody méreni

Prvni nabizejici se cestou je vyuziti vestavéné moznosti (command line switch) Hashcatu pro
benchmark (do c¢estiny volné prelozeno jako ,méreni vykonnosti“). Jeji nejvétsi prednosti
je spolehlivost vysledki, jelikoz méfi vykonnost v kontextu celého Hashcatu, tedy je nejblize
skutecné situaci. Dalsi jeji vyhodou je jiz existujici implementace v ustaleném néstroji, coz
dodava jejim vysledkum duvéryhodnosti.

Dalsi moznost tzce souvisi s prvni zminénou. Je ji sledovani vypisa Hashcatu, v nichz
je udavana aktudlni rychlost zpracovani pro jednotliva zafizeni a celkova rychlost (soucet
rychlosti vSech zatizeni) Oproti 1. moznosti se lis{ vlivem generédtoru slovniku na vysledek.

Pro mérfeni rychlosti mimo Hashcat byla pouzita metoda, kdy po ukonceni (typicky
preruseni — interrput — signdlem SIGINT) generatoru slovniku byla na standardni chybovy
vystup (stderr) vypséna informace o poslednim vygenerovaném kli¢i. Pri znalosti
doby béhu (ziskané pomoci programu time vestavéného v systémech UNIX) lze dopocitat
rychlost. Tato metoda je mélo presnd kvuli bufferovdni (doc¢asnému uklddani) dat mezi
generatorem a programem pro oveérovani klica a dalsim jevim, vyplyvajicich z pritomnosti
operacniho systému, které vytvareji z pohledu prace nedeterminismus.

Dalsi z pouzitych metod pro operac¢ni systémy na bazi UNIX je méreni propustnosti
rour (angl. pipes), kterymi jsou predavany kandidatni klice z generatoru do programu pro
overovani klict. Touto metodou lze zjistit, kterd ¢ast je rychlejsi, nez druhd, a o kolik. Pro
tuto metodu byl prozit program tqdm®.

Posledni, v tomto pripadé Spatné aplikovatelnou metodou, je profiling, ¢esky profilo-
vani, kédu. Hlavnimi davody pro jeji spatnou pouzitelnost jsou I) mald dostupnost na-
stroju, kde kazdy vyrobce hardware vyviji sviyj, tizce zaméreny, nastroj, II) nezdokumen-
tované pouziti s nastrojem Hashcat (autor nedokézal nalézt zdroje k tématu profilovani
pluginii pro Hashcat a vzhledem k utilizaci hardwaru plné v rezii Hashcatu usuzuje, ze
narofnost zprovoznéni neni adekvatni vyhodnocovaci fazi této prace). Potencidlni vyhodou
pouziti profilovani jsou detailnéjsi vyziskand data, mimo jiné v podobé analyzy ¢asové na-
ro¢nosti jednotlivych bloki kédu, coz jiné zde zminéné metody nedokazi. Moznym resenim
je kod kernelu v OpenCL upravit a spustit jako kéd v jazyce C v procesoru, kde je pouziti
profilovacich néastroju jednodussi.

V pripadé, ze nebylo testovano konkrétni vypocetni zarizeni nebo vliv nastavené vy-
konnosti, byla pouzita vSechna dostupnd zarizeni a vykonnost byla nastavena na nejvyssi
hodnotu, 4.

Kromé primého méreni bylo také pouzito sledovani vyuziti operacni paméti, které pro-
bihalo vypisovanim aktudlniho stavu vyuziti paméti s periodou 2 sekundy.

6.3 Vysledky a vyhodnoceni testovani

V této podkapitole jsou visualizovany a interpretovany vysledky provedeného méreni a
testovani. Metody méreni popsané v predeslé podkapitole byly zakomponovany do skriptu
tests. sh, ktery byl nésledné spustén na obou referen¢nich pocitacich. Skript i jeho vystup
z obou pocitaci je prilozen na pamétovém médiu ve slozce tests.

Celkova doba vykonavani testovactho skriptu byla 25 minut 2 sekundy pro pocitac v la-
boratori v 0204 a 126 minut 56 sekund pro ThinkPad.

3https://tqdm.github.io/
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Verifikace vytvorenych pluginti

V tabulce 6.1 jsou zobrazeny vysledky verifikace vytvorenych plugint. Byly pouzity dva
zpusoby testovani, self-test a testovaci rdmec v ramci Hashcatu, test.sh. Vysledky plati
pro vSechna vyuzitelnd zarizeni daného pocitace. Pro PC v laboratori 0204 a OS Windows
byl spustén pouze self-test, jelikoz se nepodatilo na nich zprovoznit testovaci ramec.

Test | Modul | a | Kenrel | ThinkPad | 0204 | 0204, Windows 10
self-test 05| 0 single || v/ v v
self-test 0510 multi || v v v
self-test 05| 1 single || v/ v v
self-test 05| 1 multi || v v v
self-test 07 1 0 single || v/ v v
self-test 07 1 0 multi || v v v
self-test 07 | 1 single || v/ v v
self-test 07 | 1 multi || v v v

test.sh 0510 single || v/ ? ?
test.sh 050 multi || v ? ?
test.sh 05| 1 single || v/ ? ?
test.sh 05 |1 multi || v/ ? ?
test.sh 0710 single || v/ ? ?
test.sh 07 1 0 multi || v ? ?
test.sh 07 | 1 single || v/ ? ?
test.sh 07 | 1 multi || v ? ?

Tabulka 6.1: Vysledky verifika¢nich testti.

Rychlost generatora slovniku

Tento test porovnava rychlosti dvou vytvorenych generatort slovniki a jednoho prevzatého,
Maskprocessor. Kazdy generator byl spustén trikrat, na 1 sekundu, 10 sekund a minutu.
Bylo zjisténo, ze rychlost vsech je priblizné konstantni po celou dobu béhu a déle, ze ge-
nerator implementovany v jazyce C je oproti tomu v jazyce Python asi Sestrkat rychlejsi.
Prekvapenmim je rozdilnost rychlosti generatoria wlist gener a Maskprocessor mezi refe-
ren¢nimi pocitaci, kde na pocitac¢i v laboratoii 0204 dosahovaly srovnatelnych rychlosti,
zatimco na pocitaci ThinkPad byl generdtor wlist_gener oproti Maskprocessor vyrazné
pomalejsi. Tabulky 6.3 a 6.2 ukazuji namérené rychlosti na obou referen¢nich pocitacich.
Vsechny generatory byly nastaveny na hex-ASCII vystup se 32 byty na fadek’.

Doba spusténi || wlist.py | wlist_ gener | Maskprocessor
1s | 45.7 267 417
10s || 45.3 270 411
1 minuta || 45.7 267 409

Tabulka 6.2: Namétené rychlosti generatoriu slovniku — ThinkPad. Rychlosti jsou v [MB/s].

1A jednim navic pro znak nového fadku, celkem 33 bytii.
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Doba spusténi || wlist.py | wlist_ gener | Maskprocessor
1s | 48.6 319 334
10 s || 49.7 319 349
1 minuta || 48.7 325 348

Tabulka 6.3: Namérené rychlosti generatoru slovniku — 0204. Rychlosti jsou v [MB/s].

Benchmark v programu Hashcat

V tomto testu byla vyuzita funkce programu Hashcat, tzv. benchmark (¢esky vykonnostni
test) ke zméteni dosahovanych rychlosti vytvorenych plugini. Tabulka 6.4 zobrazuje ziskané
hodnoty a pro porovnéni také hodnoty pro plugin 26401 (sifra AES-128 ECB), ze kterého
tato prace cerpala.

Méreni bylo postupné provedeno se vSemi moznymi hodnotami nastaveni vykonnosti
(v programu Hashcat prepina¢ -w) pro oba vytoviené pluginy a zvlast pro spusténi na
procesoru (CPU), grafické jednotce (GPU) a CPU i GPU najednou.

Benchmarkem byly zméfeny dvé veli¢iny, rychlost (anglicky speed) a prodleva (anglicky
delay nebo lag). Pii spusténi na procesoru a grafické jednotce zaroven nelze métit prodlevu,
jelikoz se lisi pro jednotliva zafizeni.
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ThinkPad 0204

Zatizeni | M I Wl g it /6] | P [ms] | R [MH/s] | P [ms]
GPU -05 1 15606.4 1.33 488.4 2.08
GPU -05 2 22008.8 8.10 517.9 7.98
GPU -05 3 24785.2 60.52 518.2 64.49
GPU -05 4 24769.5 241.00 529.1 505.80
CPU -05 1 11130.2 1.46 — —
CPU -05 2 11703.4 11.07 - —
CPU 05 3 || 122654 | 8528 |- -
CPU 05 [4 | 123071 | 34051 |- -
GPU + CPU | -05 1 22330.5 - 492.6 —
GPU + CPU | -05 2 29521.4 — 514.6 —
GPU + CPU | -05 3 35054.9 - 528.5 -
GPU + CPU | -05 4 35452.1 - 527.3 —
GPU 207 |1 || 164717 | 119 | 4844 2.10
GPU 207 |2 || 234601 | 7.66 | 513.0 8.05
GPU 07 |3 || 249463 | 6035 | 5265 63.50
GPU 07 |4 |[ 230168 | 25438 | 526.6 508.21
CPU -07 1 11036.8 1.48 — —
CPU -07 2 11979.1 10.74 — —
CPU -07 3 12337.4 84.80 - —
CPU -07 4 12387.3 338.30 - —
GPU + CPU | -07 1 22326.4 — 484.6 —
GPU + CPU | -07 2 29339.3 - 513.1 —
GPU + CPU | -07 3 32847.6 - 526.4 —
GPU + CPU |07 [4 | 355114 |- 526.0 -
GPU 26401 | 4 64881.3 381.61 1191.2 449.56
CPU 26401 | 4 19381.6 214.04 | — —

Tabulka 6.4: Vysledky benchmarku v ramci programu Hashcat. ,M* v hlavi¢ce zna¢i modul,
»W* vykonnost ,R“ rychlost a ,,P“ prodlevu.

Ziskanad data o rychlostech byla vynesena do grafi 6.1 a 6.2. Lze z nich vycist, ze
dosahované rychlost roste priblizné linedrné (odchylky jsou zpusobeny vyuzivanim zatizeni
i jinymi procesy v opera¢nim systému, jimz nelze zamezit zcela) s nastavenou hodnotou
vykonnosti. Také z nich vyplyva, ze nastavend vykonnost ma vétsi vliv na rychlost grafickych
jednotek nez procesoru.

Grafy 6.1 a 6.2 také potvrzuji domnénku, ze rychlosti plugini —05 a —07 se, pii zanedbani
sumu, nelisi. To odpovida faktu, ze vypocetné naroc¢na ¢innost je provadéna v kernelu, ktery
maji oba moduly stejny.
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Obréazek 6.1: Porovnani rychlosti pro rtizna nastaveni vykonnosti — ThinkPad.
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Obrézek 6.2: Porovnani rychlosti pro rizna nastaveni vykonnosti — O204.
Data o délce prodlevy jsou visualizovana v grafech 6.3 a 6.4. Je v nich vidét priblizné

exponencialni charakter zavislosti. Pfi nastaveni vykonnosti na troven 4 je prodleva pozoro-
vatelna uzivatelem, coz ale vzhledem k typickému pouziti programu Hahscat neni podstatné.
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Obrézek 6.3: Porovnani prodlevy pro riizna nastaveni vykonnosti — ThinkPad.
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Obrazek 6.4: Porovnani prodlevy pro rtzna nastaveni vykonnosti — 0204.

Porovnani rychlosti pro rizné velikosti slovniku

Tento vykonovy test méril vliv velikosti (po¢tu polozek) slovniku na vyslednou rychlost.
Slovnik byl vygenerovan predem a vzhledem k jeho velikostem mohl byt nacten progra-
mem Hashcat najednou. Pro prodlouzeni doby kazdého spusténi byl slovnik kombinovan
s maskou Sesti hex—ASCII cislic. Graf 6.5 ukazuje dosahované rychlosti pro vyzkousené ve-
likosti slovniku. Vyplyva z néj, ze tato zavislost ma priblizné exponencialni pribéh, ale od
urcité velikosti slovniku se ustali a dale pokracuje konstantné. To je zpiisobeno vlastnostmi
hardware, proto se tato hranice lisi pro referen¢ni pocitace.
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Obrazek 6.5: Rychlosti pfi riznych velikostech slovniku.

Porovnani rychlosti pro rtizny pocet hash

V tomto vykonovém testu byla métrena zavislost dosahované rychlosti na po¢tu dodanych
hash (v pfipadé této prace Sifrovanych dat). Za kazdy hash bylo pouzito 5 ndhodné vy-
generovanych WM-Bus zprav s IV, predevsim pro minimalizaci Sance, ze v pribéhu bude
nalezen kli¢ a tim budou data o rychlosti zkreslena. Kazdé spusténi trvalo 30 sekund.

Byly provedeny testy pro 1 hash az 8. Pfi specifikaci jednoho hash je spustén single
kernel, pfi dalsich multi kernel. Podle visualizace dat v grafech 6.6 a 6.7 je tato zavislost
priblizné linearni, coz nesouhlasi s logaritmickym prubéhem pouzitého vyhledavani v binar-
nim stromu. To je pravdépodobné zplsobeno malym poc¢tem vzorkia a pri jejich navyseni
by graf konvergoval k logaritmickému pribéhu.
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Obréazek 6.6: Rychlosti pfi ruznych poctech hash (zprav s ruznymi kli¢i) — ThinkPad.
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Obrazek 6.7: Rychlosti pfi riznych poctech hash (zprav s ruznymi klic¢i) — 0204.

Porovnani rychlosti pro rizny pocet zprav

Cilem tohoto testu bylo zjistit vliv poctu WM-Bus zprav v jednom hash na rychlost. Test
byl proveden pro single i multi kernel, v pripadé multi kernelu byly dodédny dva hash. Pri
testovani byl pouzit méd 05. Z vyslednych grafi 6.8 a 6.9 lze vycist, ze kromé piipadu
pouziti jedné WM-Bus zpravy je rychlost konstantni.

Vyrazné vyssi rychlost pro jednu WM-Bus zpravu je zpusobena tim, ze kli¢, ktery je
oznaden za spravny, se vyskytuje statisticky jednou za 2'6 pokusti. Z toho divodu byl
»spravony® kli¢c nalezen diive, nez mohlo dojit k ustdleni a vérohodnému zméteni rychlosti
programem Hashcat. Pri zanedbani této chyby lze zavislost povazovat za linearni.
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Obréazek 6.8: Rychlosti pti riznych po¢tech WM-Bus zprav — ThinkPad.
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Obréazek 6.9: Rychlosti pri ruznych poctech WM-Bus zprav — 0204.

Vykonnost testovaciho programu PoC

V tomto testu byla sledovana rychlost programu PoC, ktery byl implementovan v jazyce C
pred samotnou praci. Méreni probéhlo pro rtizny pocet vldken programu. Kazdé spusténi
trvalo 30 sekund, po nichz byl program ukoncen a vypsan posledni ovérovany kandidatni
kli¢. Pro vstup kandidétnich klict byl pouzit wlist_gener v hex—ASCII rezimu. Naméfené
hodnoty zobrazuje tabulka 6.5.

Pocet vldken || ThinkPad | 0204
11 4.192 8.799
3 1| 4.299 9.365
8 || 4.292 9.429

Tabulka 6.5: Rychlost programu PoC pro ruzny pocet vliken. Uvedené rychlsti jsou
v [MB/s].

Vyuziti operacni paméti v priubéhu testovani

Posledni sledovanou veli¢inou je vyuzita operacni pameét. Ta byla pribézné zaznamendvana
v prubéhu testovani. Jednd se o pamét procesoru (v terminologii OpenCL a Hashcat se
nazyva host memory), nikoli pamét dostupnou grafické jednotce.

Grafy 6.10 a 6.11 zobrazuji prubéh vyuziti paméti. Hodnota 0.6 GiB pro ThinkPad, re-
spektive 0.4 GiB pro PC v laboratori 0204, odpovid4d vyuziti samotnym systémem. Kratké
vykyvy (8picky) jsou zpusobeny prodlevou mezi zacatkem prace generatoru slovniku a ¢a-
sem, kdy Hashcat zinicializoval hardware, provedl ladéni a self-test a teprve zacal kandi-
déatni klice odebirat a zpracovavat.

Vyssi vyuziti paméti na pocita¢i ThinkPad oproti PC v 0204 muze byt zptusobeno tim,
ze integrovana grafickd jednotka v referencnim pocitaci nemé vlastni pamét.
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Obrazek 6.10: Vyuziti opera¢ni paméti v pribéhu testovani — ThinkPad.
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Obrazek 6.11: Vyuziti operac¢ni paméti v pribéhu testovani — 0204.

Vyhodnoceni

Vyse popsanymi testy bylo ovéfeno, ze vytvorené pluginy jsou funkéni, nezavisle na software
a hardware platformé. Déale byly vyhodnoceny a porovnany rychlosti jednotlivych ¢asti a
pri

Pfi viibec nejvyssi dosazené rychlosti v prubéhu testovani, 528.5 Mhash/s, by pruchod

celym prostorem kli¢t pro 128 biti sifry AES-128 trval pfiblizné 2 x 1020 let.
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Kapitola 7
Zaver

Cilem této prace bylo rozsirit néktery z jiz existujicich nastroji pro obnovu hesel o podporu
obnovy kli¢t Sifrovanych zprav protokolu Wireless Meter Bus. Tento cil byl splnén.

V ramci studovani teorie probéhlo seznameni se s protokolem Wireless Meter Bus z bez-
pecnostniho hlediska v kapitole 2 a s néstroji pro obnovu hesel (kapitola 3). Zvlastni po-
zornost byla vénovana programu Hashcat, ktery byl zvolen pro implementaci.

Na zékladé nabytych znalosti byl navrzen algoritmus, kterym Ize obnovit kli¢ Sifrovanych
zprav protokolu Wireless M-Bus. Popisem navrhu se zabyva kapitola 4. Ten byl néasledné
implementovan pro existujici nastroj — program Hashcat, coz je popsano v kapitole 5 — Im-
plementace. Nakonec byly vyvinuté pluginy verifikovany a otestovany z hlediska vykonnosti
v kapitole 6.

Praktickym vystupem préace jsou dva vyvinuté pluginy pro program Hashcat, které
odpovidaji dvéma bezpecnostnim médim protokolu WM-Bus — 05 a 07. K témto plugintim
byly vytvoreny referen¢ni implementace, jedna v jazyce C jakozto prototyp a dveé v jazyce
Perl, které umoznuji provadét validaci plugini testovacim ramcem programu Hashcat. Déle
byly pro tcely testovani vytvoreny dva generatory slovniki, jeden v jazyce Python a druhy
v jazyce C.

Vzniklé pluginy jsou funkcni pro testovaci data a v nejblizsi dobé budou nasazeny k dlou-
hodobému spusténi na fakultnim pocitaci. Jejich cilem bude obnovit klice zprav vysilanych
méficimi pristroji, které mé fakulta k disposici k testovani jejich bezpecnosti. V pripadé
uspéchu tim muize byt dokazdna nedostateéna bezpecnost zarizeni, kterd jsou v soucasné
dobé dostupné na trhu.

Dale planuji vytvorené pluginy zverejnit pomoci pull requestu do repozitare programu
Hashcat. Tim budou dany k disposici vefejnosti, jiz momentalné nastroj s timto tcelem
neni dostupny, prestoze ovéreni bezpecnosti klice je jednim z pozadavkl na bezpecnostni
analyzu pfi nasazeni protokolu Wireless M-Bus.

Existuje nékolik smért, ve kterych lze praci ddle posunout. Jsou jimi predevsim profilo-
vani, na zakladé kterého by bylo mozno kéd dale optimalizovat a pridani podpory pro dalsi
bezpec¢nostni médy.

Diky této praci jsem predevsim poznal Hashcat z hlediska vyvojare pluginu a ziskal tak
prehled o jeho vnitinim fungovani a ¢aste¢né také o silné paralelnim programovani obecné.
Také jsem rad za moznost prozkoumat komunika¢ni protokol mimo obvykly TCP/IP za-
sobnik.
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Priloha A

Zkraceny obsah souboru
Readme.md

Nésleduje obsah souboru Readme.md z prilozeného pamétového média, zkraceny o vypis
adresarové struktury.

Bakalaiska prace - OBNOVA SDILENYCH KLICU PROTO-
KOLU WIRELESS M-BUS

e autor: Ondrej Mikula
e VUT FIT, Brno

o ak.r. 2021/2022

licence: MIT (viz license.txt)

V tomto adreséri se nachazeji vSechny kédy, texty a data vytvorené, prevzaté, ¢i vyuzité,
v ramci bakalarské prace.

V adresérich se spustitelnym kodem se nachazeji soubory Makefile. Ty umoznuji kom-
pilaci a uvadéji nékolik prikladi uziti.

V adresari hashcat-master se nachazi naklonovand aktualni (k 23. 04. 2022, commit
f0037d93684eb72b8d4aebcl173ef7e43621efh20) verze programu Hahscat. Obsah tohoto adre-
sale neni upraven a meélo by byt mozné jej v pripadé potreby nahradit novéjsi verzi tohoto
programu.

Adresar hc_ wmbus__plugin obsahuje kéd pluginu pro Hashcat.
Nastavitelné parametry v Makefile:
« HC_FOLDER: slozka se zdrojovym kdédem Hashcat, kam se kéd nakopiruje a spusti.

« WLIST_GENER: prikaz, ktery spousti generator slovniku. Jsou k disposici moznosti
implementace v C, Pythonu a Maskprocessor, pripadné zcela jiny. Neovliviiuje ukazky,
které pouzivaji masky.

« DATA_FOLDER: slozka se vzorky dat, se kterymi jsou spoustény ukazky béhu.
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Dulezité rules v Makefile:

e build: prekopiruje soubory pluginu do adresare Hashcatu a provede kompilaci.

e build_ kernel: provede kompilaci kernelu. Vzhledem k tomu, Ze nelze explicitné vynutit
kompilaci urcitého kernelu, je smazan obsah slozky se zkompilovanymi kernely, ¢imz
bude pri pristim spusténi zkompilovan.

o benchmark: spusti benchmark (vykonovy test) integrovany v Hashcatu nad pluginem.
o test: spusti testovaci skript Hashcatu nad pluginem.

o self test: spusti Hashcat bez parametru —self-test-disable, ¢imz provede self-test plu-
ginu. V ostatnich rules je self-test vypnut.

e zbylé rules spousti Hashcat s pokusnymi daty. Z nich stoji za zminku experiment_ kaden
a experiment__stul, které spousti Hashcat s redlnymi zachycenymi daty méticiho pii-
stroje.

Wordlist generator

V adresafi wlist__gener jsou dvé vzniklé implementace generatoru slovniku, wlist.c a wlist.py
a Makefile pro preklad. Dale obsahuje slozku maskprocessor s prejatym kdédem generatoru
Maskprocessor (z https://github.com/hashcat/maskprocessor, neni upraven).

Adresar tools

obsahuje t¥i pomocné nastroje:

o reader je upravend verze Python skriptu od Ing. Libora Pol¢dka, Ph.D., ktery binarni
soubor se zachycenymi daty prevede na vstupni formét pro Hashcat.

e V ascii_encode jsou dvé utility, jedna prekéduje data na hex-ASCII, druhd z nich
obracené.
Adresar testing_data
obsahuje soubory s pokusnymi daty. kaden.dump a 2021-06-25-stiil.dump obsahuji realné

zachycené zpravy, poskytnuté vedoucim prace. Zbyla jsou uméle vytvorena, nebo prevzata
z prikladia.
Adresar tests

v adresafi tests je uloZen skript, ktery provadi validaci a vykonové testovani. V podadresati
results jsou ulozeny vysledky spusténi, na zdkladé kterych vznikla kapitola Vyhodnoceni a
testovani v textu préace.

Adresar doc

obsahuje textovou c¢ast BP ve zdrojové podobé v jazyce TeX a prelozenou do souboru PDF.
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