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Abstrakt

Bakalarska prace se zabyva tvorbou webového uzivatelského rozhrani. Cilem bylo navrhnout
a implementovat rozhrani pro serverovou cast bezpecnostniho nastroje Privchecker, ktery
se zabyva bezpecnosti uzivateld na socialnich siti. Zvoleny problém byl vyfesen vytvorenim
klientské webové aplikace zalozené na JavaScriptové knihovné React. Dale se zde fesi pro-
blematika predavani tdaju, testovani implementovaného rozhrani a analyza uzivatelskych
nastaveni.

Abstract

The bachelor thesis deals with the development of a web user interface. The goal was to
design and implement an interface for the server part of the Privchecker security tool, which
deals with the security of users on social networks. The problem was solved by creating a
client web application based on the React JavaScript library. It also addresses the issue
of transfering user’s credentials, testing of the implemented interface and analysis of user
settings.
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Kapitola 1

Uvod

Kazdy den se clovék setkava se zarizenimi jako je mobilni telefon, auto nebo kavovar.
Pri pouziti zafizeni musi uzivatel zadat vstupy do uzivatelské rozhrani pomoci tlacitek,
dotykového displeje pripadné hlasu. Zarizeni nasledné vyvola reakci na danou akci a sdéli své
vysledky na vystupu. V historii byla uzivatelska rozhrani nejprve na mechanickych strojich
a poté prichodem 20. stoleti a vzniku pocitace se zacaly postupné objevovat uzivatelska
rozhrani jako sou¢dst pocitacovych programi. Na kvalité uzivatelského rozhrani mutze stat
uspéch celé aplikace. S naslednym prichodem socialnich siti se zac¢inaji shromazdovat data
o uzivatelich a nasledné uniky v poslednich letech, nenechavaji majitele tuc¢tu chladnymi,
a proto hledaji aplikace, které slouzi pro vypocet bezpecnosti na socidlnich siti, jednou
z nich je i aplikace Privchecker.

Cilem préce je zvysit povédomi uzivateli o tniku informaci na socidlnich sitich, k tomu
je potfeba vytvorit grafické uzivatelské rozhrani pro néastroj Privchecker, ktery slouzi pro
vypocet privdtni skore z interniho nastaveni Uc¢tu, pomoci matematickych modeld. Pri-
vatni skére numericky odrazi riziko ztraty soukromi. Vysledek je potieba uzivateli sdélit
jednoduchou vizudlni cestou napf. pomoci barev, abecedniho ratingu, zda-li je jeho sou-
kromi v poradku, pripadné jak je jeho soukromi ohrozeno. Tato prace chce také nabidnout
uzivateli interaktivni vizudlni néstroj, ktery mu sdéli pomoci vahy, které atributy v dané so-
cialni jsou nejrizikoveéjsi pro ztratu informace a jaké kroky ma uzivatel provést pro zlepseni
ochrany soukromi. Uzivatelé, ktefi pouzivaji bezpecnostni aplikace kladou velké pozadavky
na duavéryhodnost dané aplikace, jenz se da zvysit intuitivnosti a privétivym vzhledem.

Druhé kapitola se zabyva rozborem jiz vytvoreného néstroje Privchecker. Na jakém
principu funguje, jeho aktualni stav a architektura. Dale je zde Tfeceno jaké pouziva mate-
matické modely a jak jsou vypocitany jednotlivé parametry, ze kterych se pocita privatni
skoére.

V kapitole Uzivatelské rozhrani se prace zameéruje na teorii uzivatelského rozhrani, druhy
uzivatelského rozhrani a koncept uzivatelské zkusenosti, jenz se snazi analyzovat chovani
uzivatele v aplikaci.

V kapitole Webova aplikace se rozebiraji architektonické vzory a pouzivané technologie
pro webové aplikace a na zavér porovnavaji aplikacni rdmce, které programatorovi muzou
uleh¢éit praci.

V nasledujici kapitole Implementace se bude cerpat ze ziskanych védomosti z predchozi
kapitoly a analyzou pozadavkt aplikace Privchecker, aby byl ndvrh webového uzivatelského
rozhrani, co nejpresnéjsi. Po ndvrhu uzivatelského rozhrani, vytvorenim wireframi (dréténé
modely) se prace zabyva problematikou predavani uzivatelskych pristupovych tdaji, nut-
nych zmén na serverové ¢asti a implementaci grafického uzivatelského rozhrani.



Po implementaci aplikace je potreba ji také otestovat, tim se zabyva kapitola Testovani,
kde bylo vybrano 20 testeril, aby otestovali aplikaci Privchecker, na zdkladé informaci od
respondentt byly provedeny urcité zmény, které jsou zde prezentovany.

1.1 Souvisejici prace

Na téma bezpecnost na socidlnich sitich bylo napsdno nespocet praci. Jednou z nich je
prace [1] od Aghasiana a kol. Ti se snazili poc¢itat privatni skére z atributt uzivatele a brali
do tvahy rozdilnou troven sdileni stejnych tdajii na riznych socidlnich sitich. Vytvofili
tedy ramec pro vypocet privatniho skére, ktery bere v potaz citlivost jednotlivych atributt
a jejich wviditelnost. Pojem viditelnost se Aghasian a kolegové oproti starsim pracim rozhodli
rozlozit na tri ¢asti pristupnost, spolehlivost a ndrocnost extrakce jednotlivych vlastnosti. Na
zaveér jejich prace svij model pro vypocet privatniho skére validovali na tfech odlisnych
uzivatelich.

V dalsi praci [27] Li a kolegové navézali na praci Aghasiana a kolegt a rozhodli se vyuzit
jimi navrhovany model, ktery mirné upravili v oblasti citlivosti atribut a nad timto mo-
delem provadéli experimenty, kde vzajemné porovnavali privatni skore iplné odlisnych uzi-
vateli a rozdily mezi jimi. Dal$im experimentem bylo porovnat skére v rdmci modelu, tedy
jimi nové vytvorenym modelem a s modely ostatnich lidi véetné modelu Aghasiana a kol.
Provedli také experiment, pii které sledovali nartst privatniho skére v pripadé zmény atri-
butu. Na svou préci poté Li a kolegové navazali [26], ale tentokrat vyuzili data z jedné
socialni sité a sledovali vztahy mezi uzivateli. Li a kolegové brali do tivahy informace, které
o uzivateli sdili jeho pratelé, dale v praci definovali vzorec pro vypocet podobnost dvou
uzivateli na zdkladé chovani.

Predchozi prace se vypoctem privatniho skére zabyvaly prevazné ve formé analyzo-
vani dat obsahujici velké mnozstvi uzivateli a jejich vlastnosti. Vétsina projektu se spise
zameéruje na vnéjsi zkoumani privatnosti na socidlnich sitich, jednou z nich je i sluzba Pri-
vacySpy', kterd se zabyva zkoumdni privatnich podminek, se kterymi uzivatel souhlasi pii
vytvareni Uctu na ruznych zndmych webovych strankach. PrivacySpy se snazi prehledné
vyjadrit pomoci stupnice, tabulek bezpecnost na daném webu a jak dany web naklada
s uzivatelovymi soukromymi informacemi. Jednim z néstroju, ktery se snazi vypocitat pri-
vatni skore na zakladé ziskanych atribut uzivatele ze socialnich siti respektive Facebooku
je i ndstroj usemp-pscore’, na kterém pracovali Petkos a kol [36].

Prikladem pouziti webové uzivatelského rozhrani pro ovladani bezpecnostni aplikace je
produkt Trezor Suite’, ktery slouzi pro manipulaci s kryptoménami uloZené na hardwarové
penézence uzivatele.

1h‘l:tps ://privacyspy.org
Zhttps://github.com/MKLab-ITI/usemp-pscore
3https://suite.trezor.io/web/
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Kapitola 2

Bezpecnost na socialnich sitich

V této kapitole se definuje pojem socialni sité, dale se proberou zakladni znalosti tykajici
se vypoctu rizika tniku soukromi na socidlnich siti jako je privatni skére a faktory, které
jej ovliviuji. Na zaveér kapitoly budou feceny informace o nastroji Privchecker, jeho princip
a pouzité modely, pomoci kterych nastroj vypocitava privatni skore.

2.1 Problematika

V dnesni dobé uz neni pochyb, ze socialni sité jsou velkym fenoménem a jsou hojné po-
uzivany masami lidi po celém svété. Z undergroundového média, jenz pouzivali prevazné
nadsenci, se socidlni sité staly ndstrojem pro vyménovani informaci, navazovani vztaht, pro-
dévani véci, pripadné vyjadreni pociti v diskuzi. Kazda socidlni sit je jinak specializovana.
Linkedin se specializuje na profesni komunikaci (sdileni zédznamu o zaméstnani, nabirdni
novych zaméstnanci). Zatimco Facebook je spiSe socialni sit zaméfend na komunikaci mezi
prateli.

S pouzivanim socialnich siti se poji i riziko ztraty soukromi a unik dat. Uzivatel sdili
citlivé i necitlivé informace, aby mohl vyuzit veskerou potifebnou funkcionalitu aplikace.
Informace, které jsou sdileny zahrnuji osobni z4jmy, nazory, lokaci, kde se nachazi, zamést-
nani apod. Sdileni téchto informaci mtze byt zneuzito pro kradez identity, cileny marketing
s klamavou reklamou, prondsledovani a kybersikanu. [1]

V tomto ohledu socidlni sit nabizi uzivatelim nastaveni soukromi, které 1ze ptizpiisobit
jejich potrebam. Tato nastaveni jsou vétsinou velmi slozité a uzivatel toto nastaveni preskoci
a také si nemusi uvédomit, zédvaznost rizika tiniku dané informace. Uzivatel by mél mit pravo
chranit své soukromé informace pred svou rodinou, prateli, znamymi.

Existuji ur¢ité modely pro vypocet a kvantifikaci rizik uniku soukromych informaci.
Pouzitim modelq, jejimz vystupem je tzv. privatni skore se zvysuje urcitd mira povédomi
o soukromi, diky které mohou jednotlivci mit lepsi pohled na své soukromi a v pripadé
nespokojenosti uplatiiovat bezpecnostni opatieni ke zvyseni irovné svého soukromi. Jednim
z nastroji, které implementuji tyto modely je i nastroj Privchecker.

2.2 Socidlni sit

Sociélni sif 1ze definovat jako graf G = (V, E, P, B), kde mnozina uzlu V predstavuje uziva-
tele socialni sité. Mnozina E je mnozina hran, kterd predstavuje vztahy mezi jednotlivymi
uzivateli. V zavislosti na daném druhu socidlni sité lze Tici jestli maji hrany smér nebo



ne. Pokud je v socialni siti navazovani vztaht vzajemné, jedna se o meorientovany graf.
Prikladem je pratelstvi na Facebooku. V pfipadé, kdy na socidlni siti je aplikovin model
nsledovani®, jedna se o orientovany graf. Prikladem socidlni sité, ktera je orientovanym
grafem je socidlni sit Instagram. Mnozina P = pl, p2,p3, ...pn predstavuje osobni infor-
mace vyplnéné uzivatelem, p = al,a2,a3,...an, predstavuje atributy daného uzivatele a
kazdé a predstavuje hodnotu daného atributu. Mnozina B je soubor akcii a chovani, které
muze uzivatel na socialni siti vykonat. Mize sem patrit priddni prispévku, komentovani,
lajkovani. [26]

2.3 Meéreni soukromi

Pri méfeni soukromi na socialnich sitich se hlavnimi vstupy berou citlivost a wviditelnost
informaci. Funkce oznacuje citlivost, kazdého atributu ze zdroje. Urceni vahy citlivost je
slozity tkol, jelikoz kazdy uzivatel ma na soukromi sviij vlastni subjektivni nazor, ktery
miuize byt ovlivnén i jeho ptivodem a kulturou. Kromé vypoctu citlivosti je potieba poskyt-
nout vzorce pro vypocet viditelnosti. Viditelnost lze rozdélit do urcitych faktori. Faktory
jsou dostupnost informaci, obtiznost ziskavani informaci a spolehlivost dat. Vysledny vystup
vypoc¢tu privatniho skére je kombinaci viditelnosti a citlivosti jednotlivych atributt. [27]

2.4 Data o uzivatelich

Jednotliva data, ze kterych vznikaji jednotlivé atributy lze rozdélit na strukturovana a ne-
strukturovana. Atributy tvorené z nestrukturovanych dat se musi slozité extrahovat z uzi-
vatelskych prispévki, obrazka za pomoci pouziti strojového uceni nebo manualné. Zatimco
u textovych, lze pouzit urcitou automatizovanou analyzu, u obrazka a fotek je to mno-
bloku jako je jméno, pfijmeni, vék. [1]

V pripadé néastroje Privchecker se nepocita s nestrukturovanymi daty a vyhradné se
pracuje se strukturovanymi daty, pricemz jsou extrahovana nastaveni soukromi v ramci
socialni sité.

2.5 Privatni skore

Privatni skére slouzi jako mira rizika tniku informaci. Uréit privatni skére je velmi proble-
matické, protoze kazdy uzivatel vnima soukromi odlisné. V novéjsich studii od Li a kol. se
snazi privatni skére, pomoci tohoto vzorce. [27]

m
E Vi X S;
i=1

m

Kde m je pocet socidlnich siti, ze kterych se Cerpaji data. v; je viditelnost atributu a s;
je citlivost atributu.

Nastroj Privchecker, nepocitd s vzajemnym ovliviiovanim atributt z rtznych social-
nich siti a pouziva pro vypocet privatniho skére model C-PIDX, jenz je detailnéji probran
v sekci 2.6.1.



2.6 Nastroj Privchecker

Nastroj Privchecker slouzi pro vypocet privatniho skére z vnitiniho pohledu prihlaseného
uzivatele. Podporovanymi sitémi jsou Facebook, Instagram, Tumblr, Linkedin, Google, Pin-
terest a Twitter.

Privchecker je architektonicky rozdélen na 3 ¢asti. Prvni ¢asti je extraktor, ktery pfi-
stupuje ke socialnim sitim pomoci techniky zvané web scraping, jejimz smyslem je automa-
tické prochézeni a stahovani informaci z webovych aplikaci. [23]

Extraktor stazené polozky nastaveni a jejich hodnoty zpracuje a ulozi do predem daného
formatu. Zpracované atributy nastaveni ze socidlni sité evaludtor vlozi na vstup modelu spo-
le¢né s vdhami jednotlivych atributi. Vypoctené privatni skore se predd vyhodnocovacimu
modulu, ktery v rdmci jedné sité vypise interval hodnot, ve kterém se pohybuje vysledné
privatni skore uzivatele, véetné vypoctené hodnoty. Soucasti vyhodnocovaciho modulu je
i ndpovéda, jejiz ucelem je pomoct uzivateli zlepsit soukromi na socidlnich sitich. [23]

2.6.1 Pouzity model

Pouzitym modelem pro vypocet privatniho skére v néstroji Privchecker je model C-PIDX,
ktery kombinuje modely M-PIDX a W-PIDX. V rédmci pfedchozi priace byl model C-PIDX
zvolen, protoze dobre reflektuje inkrementalni zmény atributl a také reflektuje zmény ak-
tudlniho atributu. Dalsi vyhodou pouziti modelu C-PIDX je, Ze reaguje na nastaveni, kterd
jdou protichudnym smérem nez ostatni nastaveni. [23]

Prikladem muze byt nastaveni ze sité Facebook Chcete kontrolovat prispévky, ve kte-
rych vds nékdo oznacil, nez se budou moct zobrazit na vasi timeline?. Tim uzivatel omezi
zobrazovani prispévkia na jeho profilu. V ramci modelu jsou tato protichiidnd nastaveni
povazovana za nastaveni, kterd pozitivné ovliviuji skére. [23]

2.6.2 Nedostatky nastroje

Nastroj Privchecker sice poskytuje vypocet privatniho skére na vice platformach, ale pokud
uzivatel zadé vice socidlnich siti, vypocet celkového privatniho skére neni nikterak ovlivnén.
Jeden zdroj riziko ztraty soukromi nemusi odhalit, ale kombinaci vice socidlnich siti miize
odhalit ztratu dat.

Ve studii [1] bylo prokazano, Ze s ndrustem pouzivani vice socidlnich siti se zvysuje riziko
uniku informaci. Piikladem dniku dat mize byt sdileni data narozeni na jedné platformé
a na druhé ne. Paradoxem muze také byt, ze uzivatel by urcité informace na jedné socialni
siti nesdilel, ale na jiné socidlni siti mu to prijde naprosto v porddku. [1]

2.7 Citlivost atributu

Citlivost je riziko spojené s atributy uzivatele, pokud se zvysi citlivost, zvysi se riziko
predstavujici odhaleni soukromé informace. [1] Na zjisténi citlivosti jednotlivych atributi
lze pouzit kvocientovy model pro vypocet citlivost nebo dotaznik.

V pripadé néstroje Privchecker, byl pouzit zdroj vah citlivosti atributa studie, ktera
citlivost ziskala pomoci dotazniku [23]. Mnozstvi odpovédi a skéla vybéru, pfi jednotlivych
atributech se zde neuvadi. Naopak ve studii [27] pocitali citlivost atributi také pomoci
dotazniku, kde méli u kazdého atributu skdlu od L1 (v pofadku) az po L5(znepokojivé).
Hodnoty L1-L5 udévaji procentualni pocet odpovédi u daného atributu. Na vysledky z do-



tazniku poté aplikovali vzorec pro vypocet citlivosti atributu.

0,5%L3+L4+1,5%L5

s 1,5

2.8 Viditelnost atributu

Viditelnost udava jak siroce jsou pristupné jednotlivé atributy daného uzivatele v rdmci
socidlni sité. Viditelnost atributl se riizni. V pripadé telefonniho ¢isla mtze byt viditelnost
v ramci pratel nebo Uplné privatni. Naopak jméno a piijmeni v urcitych sitich je vefejna
informace. [27]

Nastroj Privchecker bere viditelnost atributu, podle jeho nastaveni. Rozdéluje viditel-
nost do tff hodnot (Soukromé = 0, Pratelé = 1, Pratelé pratel = 2, Vefejny = 3). [23]

Novéjsi studie se snazi rozdélit pojem viditelnost do t¥i faktort. Faktor pristupnosti,
ktery je vyznamové ekvivalentni pojmu viditelnosti v rdmci nastroje Privchecker. Fak-
tor obtiznosti extrakce, ktery se snazi definovat narocnost ziskani atributu ze strukturo-
vanych ¢i nestrukturovanych dat. Hodnota obtiznosti je zadédvana manudlné na zakladé
subjektivniho pocitu (3 — nizka,2 — stredni,1 — vysoka) a vypocet obtiznosti probiha
nésledovné. [1] [27]

NE

> (difi)
Foif="——— ! -

Celkové obtiZnost extrakce atributu Fy;; je tedy spoctena jako primér obtiZnosti extrakce
atributu d; ze vSech platforem f;, kde se atribut nachazi [1].

Kritérium spolehlivosti udava s jakou spolehlivosti, je konkrétni atribut zvefejnén v jed-
nom nebo vice zdrojich. Spolehlivost informaci atributu se zvysuje s poc¢tem zdroju, které
atribut obsahuji. Pro vypocet spolehlivosti se pouziva funkce Fi. ;. [1]

2

F. =
rel 1+es

Kde s je pocet zdroju, kde se atribut nachdzi. Vysledek funkce je v rozpéti (0, 1), kde se
zvysujicim poctem zdroji zvysuje spolehlivost pozorovaného atributu.



Kapitola 3

Uzivatelské rozhrani

Tahle kapitola se zabyva teoretickou strankou uzivatelského rozhrani. Nejprve je potifeba
si definovat, co vlastné uzivatelské rozhrani predstavuje. Je zde uvedeno, co je potieba pro
spravny navrh aplikace, protoze pokud aplikace nezpiistupni uzivateli informace ve formé,
ktera je mu blizka, software je pak pro néj nepouzitelny. Probiraji se zde jednotlivé druhy
rozhrani, jejich vyhody a nevyhody. Resi se zde pojem user centered design a zévérem jsou
rozebrany faktory uzivatelské zkusenosti.

3.1 Co je to uzivatelské rozhrani?

»,Uzivatelské rozhrani je soubor metod nebo prostredki, kterymi koncovy uzivatel komu-
nikuje s produktem softwarovym nebo hardwarovym zafizenim® [5]. Je navrzeno tak, aby
uzivatelim poskytovalo nejefektivnéjsi a nejprijemnéjsi pristup. Mnozi experti se dnes sho-
duji na designu zaméreném na uzivatele a jeho potieby, diive byl i design zaméteny stroj. [5]

Rozhrani hraje velkou roli pfi pouzitelnosti a vybéru aplikace. V poslednich letech se
zaCind ukazovat, ze ¢im dal vice uzivateli pouziva vétsi pocet riznorodych zarizeni. Nékteré
typy aplikace se 1épe ovladaji na stolnim pocitaci, jiné na mobilnim zarizeni, uzivatel si
vybere, kterou platformu zvoli pro vykonani daného tkolu. S rostoucim poctem platforem,
je pro navrhare ¢im dél vetsi vyzva vytvorit privétiva rozhrani. [5]

Uzivatelské rozhrani je tedy definovano jako prostfedek, kterym uzivatelé interaguji
s obsahem, aby doséhli n&jakého cile. Ukolem ndvrhu uzivatelského rozhrani je vytvofit
prostredi, které uzivateli a pocitaci umoznuje vyménovat si zpravy potiebné k provedeni
konkrétniho tkolu. Uzivatelskd rozhrani se lisi systém od systému a uzivatel od uziva-
tele. [38]

3.2 Historie uzivatelského rozhrani

V dobéch, kdyz byl pocita¢ jesté v rané fazi se komunikovalo pomoci riznych mechanic-
kych tlacitek, dérnych stitka. Jednotlivé tkony se provadély v davkach a trvalo hodiny,
dny, nez se dostaly vysledky na vystup. Slozitd uzivatelskd rozhrani byla povazovana za
naro¢nd, maximalni vykon sSel do softwaru, ktery provadél vypocet. Vsechno se zménilo pii-
chodem rozhrani ptikazového fadku. Snizila se celkovd odezva systému. Interakce se sestava
z pozadavku a nasledné odpovédi v ramei okamziku. [39]

S postupnym technologickym pokrokem bylo jasné, ze prijde prvni grafické rozhrani.
To se objevilo v 70. letech 20. stoleti ve vyzkumném centru Xerox Palo Research Center
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a stalo se za¢dtkem mnoha inovaci. S prichodem operac¢niho systému Mac OS System 1 se
zacind objevovat vzor v podobé oken a ikon. Velkym skokem dopfedu byl opera¢ni systém
Windows 95 a jeho dodnes pretrvavajici nabidka START, ktera se zachovala do dnesnich
dnt. [39]

Kdyz se v 90. letech 20. stoleti rozsitil World Wide Web a technologie HTML, objevuje
se grafické rozhrani v ramci webovych stranek. Prechod do 21. stoleti lidem prinesl mobilni
telefony, a kdyz si lidé uvédomili, Ze mobilni telefon nemusi slouzit jen jako néstroj pro
telefonovani, rozmohl se vyvoj aplikaci pro mobilni zafizeni. V soucasné dobé se mtzeme
setkat s rozhranimi ovlddané hlasem, pifipadné ovladané pohybem téla, které zachytavaji
specidlni kamery. [39]

3.3 Typy uzivatelského rozhrani

Na zékladé vstupt do aplikace zadané uzivatelem se prezentuji vystupy. V jaké formé jsou
vstupy a vystupy udava typ uzivatelského rozhrani.

3.3.1 Rozhrani prikazového Ffddku (Command line interface)

Rozhrani piikazového fadku (CLI), je nizkotroviiové rozhrani, kde vstupem je posloup-
nost znakil zadana klavesnici. Vhodné pro automatizaci, je jednodussi vykonat piikaz nez
posloupnost udélosti v grafickém rozhrani. [2]

Nejznaméjsim prikladem CLI je terminal v UNIXovych systémech nebo v systému Win-
dows. Vyhodou je rychlejsi vykonavani akci a stejnost piikaza v prubéhu let. CLI ma mensi
naroky na procesor. Pro vykonavani prikaziti v CLI miize vyzadovat zkuSenosti nebo znalost
prikazu, které jsou dostupné v manudlovych strankach tykajici se CLI. Cilovymi uzivateli
CLI jsou zkusengjsi uzivatelé, vétSinou programétori. [2]

3.3.2 Grafické uzivatelské rozhrani (Grafical user interface)

Grafické uzivatelské rozhrani (GUI) je vysledkem kombinaci ptikazi, menu, ikon. GUI se
zdé pohodlInéjsi pro méné technické uzivatele, protoze pouziva obrazky, grafiku, kterd re-
prezentuje funkce systému. GUI v rdmci pocitace vyuziva vstupy od klévesnice a mysi. [2]
Slozitost jednotlivych akei je uzivatelim skryta. Uzivatel ma okamzitou vizudlni zpét-
nou vazbu. Nevyhodou GUI je vétsi narocnost na zdroje: pamét, procesorovy ¢as. Dalsim
problémem muze byt, Zze nékteré funkce programu se pri Spatném navrhu uzivatelam skryta.
Kdyz se pouzivé grafické rozhrani, neznamend to nutné odstranéni prikazového radku. [2]

3.3.3 Hlasové uzivatelské rozhrani (Voice user interface)

Hlasové uzivatelské rozhrani je rozhrani (VUI), kde uzivatel zadava prikazy pomoci hlasu.
Nejvétsi vyhodou je tedy, ze muze pracovat s aplikaci aniz by by se dotykal zarizeni. Imple-
mentacné je VUI vyzva, vzhledem k tomu, Ze tento typ rozhrani je v rané fazi vyvoje. [2]

Ve VUI neexistuje zadna vizualizace, takze pri pohledu na VUI uzivatelé nevi jisté
co aplikace umi. V pripadé hluéného prostiedi je vétsi Ssance pti zadani ptrikazu chybné
interpretace a provedeni chybné udalosti. Prikladem VUI jsou hlasovi asistenti jako je Alexa,
Google asistent, Siri, Cortana. [2]

Existuji i dalsi typy rozhrani, v dnesni dobé jiz nepouzivané textové rozhrani, které bylo ur-
¢itym mezistupném mezi rozhranim piikazového radku a grafickym rozhranim. Jelikoz GUI
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je nejpouzivanéjsim uzivatelskym rozhranim dnesni doby a zaroven je vyuzivano webovymi
aplikacemi, GUI bude soucasti navrhu a implementace uzivatelského rozhrani pro nastroj
Privchecker.

3.4 Aspekty navrhu rozhrani

Pred samotnym nédvrhem uzivatelského rozhrani je potieba uvédomit si pro jakou sortu
uzivatell je rozhrani zamysleno. Bere se v potaz, ze uzivatelé nejsou stejni, kazdy mysli
jinym zpusobem a urcité véci si vylozi po svém.

Pokud budou aplikaci vykonavat télesné postizeni lidé, je na misté se tim zabyvat pri
navrhu. Kdyz program bude vykonavat nevidomy c¢lovék, je prihodné poskytnout mu zvu-
kovou odezvu s pokyny a s naslednym vystupem [18]. Dichodce zfejmé nebude rozumét
sloviim mladé generace, pokud je to mozné voli se slova srozumitelna pro vSechny druhy
uzivatelt.

3.4.1 Vykon

Narocnost systému je velmi dulezita. Uzivatel pozaduje, aby aplikace bylo co nejméné na-
rocnd na hardware. S tim také souvisi naroc¢nost grafického rozhrani, které je soucasti
vétsiny systému. Vyznamnym méritkem je doba nacitani. Dobou nacitani se mysli doba
od spusténi aplikace k vykresleni prvni obrazovky uzivatelského rozhrani. Pokud je doba
nacitani prilis dlouha pisobi to Spatnym dojmem. Doba nacitani zavisi na pocCtu a typu
prvki uzivatelského rozhrani, které je potieba vykreslit. [38]

Dobu nacitdni muzeme eliminovat snizenim poc¢tu ovladacich prvka (tlac¢itka, nabidky,
dialogovd okna). Pokud uzivatelské rozhrani nac¢ita obrdzky, muzeme pouzit obrazky men-
siho rozliSeni, které zaroven nepusobi rozostfenym dojmem. [38]

3.4.2 Konvence

Pti vytvafeni rozhrani by mél byt respektovany uzivatelsky zndmé konvence. Nékdy je
vhodné tidit se konvencemi nez experimentovat. Uzivatelé na rozhrani nepfichazeji na roz-
hrani s nulovymi védomostmi, ale maji zkusenosti z pouzivani jinych systému. Konvence se
porusuji zridkakdy, tehdy kdy poruseni konvence poskytne vyhodu nebo se tim programéator
vyhne problému. [5]

Dtlezita je také konzistence v uzivatelském rozhrani, stisknuti tlacitka neprovadi po-
kazdé jinou ¢innost [5]. U prvka podobnych typu napt. u tlaéitek, které vykonavaji dilezitou
¢innost se nastavuje stejna barva. Pokud napiiklad tla¢itka zméni tvar pii najeti mysi, méla
by reagovat podobnym zptsobem pro podobnou akci [5]. V kvalitni aplikaci se také vétSinou

zachovava pouziti stejného pisma.

3.5 User centered Design

User centered design je design zaméreny na uzivatele. Jedna se filozofii, kde uzivatel s jeho
potteby, pozadavky a omezenimi je stifedem pozornosti ndvrhu aplikace a jejitho zivotniho
cyklu. Castou chybou pii pouziti filozofie User centered designu je maximalni soustfedénost
na uzivatele a zanedbani obchodnich cili. [40]
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Jak jiz bylo dfive zminéno je potfeba najit rovnovahu mezi obéma pozadavky. User cen-
tered design je proces rozdéleny do ¢tytech drovni a kazda troven se lisi feSenim odlisnych
problému a mé stanovené rozdilné vystupni cile. Urovné jsou nasledujici

o Pozadavky — V této ¢asti se specifikuji obchodni cile a pozadavky, které je potieba
splnit pro tspéch aplikace. Je potrebné si také definovat velikost projektu, rizika a plan
samotného vyvoje. Vystupem je specifikace pozadavki. [40]

e Analyza uzivatelii — V této ¢asti maji navrhari za tkol ziskat hlubsi poznatky
o cilovych uzivatelich a pochopit jejich potireby pomoci dotaznikl, vytvareni person,
hloubkovych rozhovori. Vystupem je popis uzivateli. [40]

e Tvorba — Ve téhle fazi se navrhovy tym zabyva samotnou tvorbou konkrétniho uzi-
vatelské aplikace na zakladé ziskanych poznatkt z predchozi ¢asti. Pri tvorbé uzi-
vatelského rozhrani se vyuziva skicovani, vytvareni wireframu (draténych modeli)
a prototypu. Vystupem je aplikace. [40]

¢ Vyhodnoceni - Faze vyhodnoceni se zabyva ovérenim zdali vysledna aplikace podle
danych predstav. Jestli vysledek odpovida predstaveé lze zjistit pomoci uzivatelského
testovani. Vystupem je pak zprava z testovani. [40]

U uzivatelského testovani je potfeba definovat jaké informace se budou ziskavat od
uzivatele. Na zakladé ziskanych informaci z testii se provadi zména v feseni aplikace.
Je dulezité zacit s testovanim co nejdrive, aby se co nejrychleji eliminoval problém,
ktery muze zpusobit v budoucnu vétsi a ndkladnou opravu. [40]

3.6 User experience

Termin user experience (uzivatelska zkusSenost) je podle Jakoba Nielsena a Dona Normana
shrnut ve ¢lanku The Definition of User Experience (UX) jako , Uzivatelskd zkusenost zahr-
nuje vSechny aspekty interakce koncového uzivatele se spolecnosti, jejimi sluzbami a jejimi
produkty. [33]

User experience zahrnuje Siroky pristup riznych znalosti a perspektiv, jako je informacni
architektura, obsah, vizudlni design, interakce ¢lovéka s pocitacem, zvukovy design, lidské
faktory, prumyslovy design a architektura aplikace. [41]

Cim lepsf uzivatelska zkusenost dané aplikace je, tim vétsi je motivace zdkaznika aplikaci
vyuzivat pripadné doporucit svym zndmym. Tim se vytvari lepsi pozice a vyhoda aplikace
na trhu. Uspéch dobré uzivatelské zkuSenosti je spravnd préace se zpétnou vazbou koncovych
uzivateld, usnadnéni funkei, které jsou klicové pro cil pouziti. [41]

Je urychlen proces nutnych ¢asti napt. registrace a jsou vytvoreny nastroje pro urych-
lovani rozhodovani zédkaznika. Je potieba vytvofit takové uzivatelské rozhrani a uzivatelsky
zazitek, ktery splnuje firmou definované obchodni cile a zaroven je soucast aplikace. Klicem
je tedy vysoce interaktivni a rychle reagujici uzivatelské rozhrani. [41]

Alfou a omegou vsSech aplikaci je také bezproblémova zdkaznickd zkusenost, protoze
uzivatel si z psychologického hlediska vsugeruje do paméti negativni zazitek nez ten pozi-
tivni. Od navrhu user experience se odviji vSechny ostatni funkce a jakym zpusobem jsou
technicky implementovany.

13



3.6.1 Faktory ovlivnujici User Experience

Peter Morville v roce 2004 definoval 7 zdkladnich faktor uzivatelské zkuSenosti pomoci
modelu vceli plastve, ktery lze vidét na obrazku 3.1. Model plastve pomaha stanovit si
priority na které c¢asti uzivatelské zkusenosti se v aplikaci zamérit. Lze tak uprednostnit
jeden faktor pred druhym a je tak lepsi délat kompromisy mezi jednotlivymi faktory védomeé
nez nevédome. [31]

Model déale podporuje modularitu a je mozné rozdélit praci do vice tymu a kazdy tym
se bude specializovat na jeden faktor uzivatelské zkuSenosti. Model plastve mize ve vyvoji
slouzit i jako kontrola toho, co bylo zatim ve vyvoji u grafického uzivatelského rozhrani

splnéno. [31]
Pouiitelnost.l’ﬁStu pnost

Nalezitelnost Pouzitelnost

Obrazek 3.1: Véeli plastev User Experience. Prevzato z [31]

Uzitecnost

Udava jak moc je obsah aplikace, ktery je poskytovan uzitecny, originalni a jedinecny pro
koncového uzivatele. [31] [41]

Pouzitelnost

Aplikace je jednoduse naucitelnd a rychle se jeji ovlddani uzivateli vsugeruje do paméti.
Systém by mél uzivateli poskytnout po seznameni vétsi pracovni efektivitu. Aplikace ma
minimum chyb a uzivatel pri kritickych akcich ma moznost zpétného kroku. Pokud néjaké
chyby nastanou tak veskeré chyby jsou uzivatelovi jasné interpretovany a uzivatel vi co se
systémem déje a ma nad nim kontrolu. [31] [41]

Pouzitelnost neni vlastnost, které lze dosdhnout predem danym poc¢tem kroku daného
postupu. Je propojena se skupinou koncovych uzivatelii a ovéfeni pouzitelnosti se provadi
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pomoci testovani s redlnymi uzivateli napr. sledovanim kolik chyb udéld navstévnik pri
vykonévani registrace, pripadné rychlosti vykonani tohoto tkolu. [31] [41]

Zadanost

Faktor tykajici se image, znacky, povésti firmy, zabyvani se s emoc¢ni strankou aplikace,
jakého druhu (kladného ¢i zdporného) jsou vyvoldvané emoce v uzivateli.[31] [41]

Nalezitelnost

Uzivatelé maji moznost nalézt a dostat se na webovou aplikaci. Res{ se zde optimalizace
vyhledéavacu, sdileni pres socidlni sité, mailové kampané. [31] [41]

Pristupnost

Webova aplikace by méla byt pristupna z heterogenné odlisnych zarizenich jako mobilni
telefon, pocitac, televize za predpokladu, Ze je to pro dany druh zafizeni vhodné. V dnesni
dobé se pouzivani riznych tkoni v ramci aplikaci presouva na mobilni telefony a lidé
vyuzivajici jenom mobilni telefony tvoifi nemalou ¢ast trhu. [31] [41]

Pristupnost se také tyka neopomenuti zrakové ¢i sluchové postizenych lidi a jejich po-
zadavki. Také bere do tuvahy uzivatelovo vzdélani. Zabyvani se pristupnosti je velkym
prinosem z hlediska marketingu, protoze se diky tomu zvySuje mnozstvi uzivateli, kteri
aplikaci budou pouzivat. [31]

Duavéryhodnost

Uzivatelé jsou v pouzivani internetovych aplikaci opatrni a proto je potieba vyvolat dojem,
ze musi aplikaci verit a pokladat obsah, ktery je jim podsouvan za davéryhodny. [31] [41]

U divéryhodné aplikace je poté uzivatel ochoten sdilet své osobni tidaje, nakoupit pro-
dukt a provést dalsi tkony, které miizou pro majitele webu vést k splnéni obchodniho cile.
Duvéryhodnost aplikace se dd dosdhnout pomoci reference mezi zndmymi, pouziti sifrované
komunikace pomoci protokolu https a vyuziti certifikati, pripadné ovéreni od nezavislé
tfeti strany jako jsou MCAfee!. [41]

Cennost

Produkt musi prinédset hodnotu. Hodnota produktu musi byt vyhodné jak pro vyvojatre tak
i pro zédkaznika. Pokud aplikace dlouhodobé Setfi ¢as nebo penize uzivateli pak lze Fict, ze
je vysoka pravdépodobnost ispéchu a zvyseni faktoru cennosti aplikace. [31]

"http://mcafee.com
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Kapitola 4

Webova aplikace

Tato cast poskytne teoretické znalosti v ramci vyvoje webovych aplikaci, pouzivané progra-
movaci jazyky pro vyvoj webovych aplikaci a srovnani jednotlivych frameworku (aplikaéni
ramet).

,» Webovd aplikace je aplikaéni program, ktery miuze byt uloZzen na vzdéleném serveru
a je pohodlné dostupny pres internet prostiednictvim rozhrani prohlizece®“ [8]. Informace
z této kapitoly budou pouzity v nasledujici implementaci uzivatelského rozhrani pro nastroj
Privchecker.

Webové aplikace maji oproti desktopovym, mobilnim zafizenim fadu vyhod. Mezi predni
vyhodu webové aplikace patfi univerzalnost. aplikace je spustitelnd na rtznych druzich
platforem jako je pocita¢, mobilni telefon pripadné televize, stac¢i k tomu jen jiz zminény
prohlize¢. S tim se také souvisi nezavislost na opera¢nim systému, webové aplikace nejsou
vazany na verze pripadné druhy operacnich systémii. Webové aplikace maji nizké naroky na
hardware, lze je spustit na vétsiné zarizeni, co dokazou spustit prohlize¢. Webové aplikace
byvaji, ale ¢astéji napadany hackery pomoci riznych utoku [22]. [8]

4.1 Architektura klient server

Moderni webové aplikace jsou zaloZeny na architektute klient-server, kterou lze vidét na
obrazku 4.1. V ptripadé webové aplikace je klientem prohlize¢ ktery zobrazuje uzivatelské
rozhrani aplikace a provadi logiku aplikace. Pro prenos dat mezi klientem a serverem se
pouziva protokol http piipadné jeho Sifrovand verze https. [12]

Klient komunikuje se serverovou ¢asti pomoci aplika¢ni rozhrani serveru. Aplika¢ni roz-
hrani je byvd vétsinou zaloZeno na architekture Representational state transfer (REST).
Vsechny zdroje maji unikatni URI identifikdtory a REST poskytuji ¢tyfi zakladni metody
pro pristup k témto zdrojum (GET, POST, PUT, DELETE). [12]

Ko6d na strané serveru muze byt napsané v libovolném jazyce, ale za podminky, Ze ser-
verova ¢ast bude schopna komunikovat s klientskou c¢asti pres predem definované aplikacni
rozhrani. Klientska Cast, co se tyce v rdmci pouzitych jazyki a jejich verzi je znac¢né ome-
zena prohlizecem. Vétsina prohlizecti je schopna minimélné interpretovat jazyky HTML
(HyperText Markup Language), CSS (Cascade Style Sheets) a JavaScript. [37]
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Klient :(>] Server ‘
Obréazek 4.1: Architektura klient server. Vytvoreno na zékladé [12]

4.2 Trivrstva architektura

Sklada se ze t¥i vrstev, které jsou hiearchisticky uspotradéany, jak lze vidét na obrazku 4.2:
e Prezentacni vrstva - Stara se o vykresleni uzivatelského rozhrani.
e Aplikaéni vrstva - Jejim smyslem je starat se o byznys logiku aplikace.
« Datova vrstva - Resi uchovani dat aplikace.

Prezentacni vrstva, je vrstva, kterd se zobrazuje uzivatelovi. Uzivatel do ni zadéava
vstupy. Ziskané vstupy jsou predany aplikac¢ni vrstvé, ktera je prostrednikem mezi vizu-
alizaci a uklddani dat. Aplika¢ni vrstva v zavislosti na kontextu data zpracuje a preda je
datové vrstvé, kterd informace ulozi urc¢itou formou (databaze. soubor). [19]

Prezentacni vrstva

Aplikaéni vrstva

‘ Datova vrstva ‘

Obrazek 4.2: Trivrstva architektura. Vytvoreno na zakladé [19]

4.3 Druhy webovych aplikaci

Co se tyce vyvoje webovych aplikaci na strané klienta muzeme rozdélit do t¥i skupin.

4.3.1 Staticky pristup

Historicky prvni a nejzastaralejsi pristup je staticky. V tomhle ptipadé se spis jedna o webové
stranky nez aplikace. Webové stranky maji pevny neménny vzhled a zZadny nebo minimalné
personalizovany obsah. Pro vétsinu interakci s webem, kterd bézi na strané klienta, uzivatel
zméni URI, kliknutim na odkaz, pfipadné ji zadat manudlné do vyhleddvaciho fadku. [21]
Komunikace je jednostrannd. Zobrazuji se informace, které chtél vyvojar predat cte-
nartm. Ke tvorbé tohoto druhu stranky neni zapotiebi velkd znalost kédovani. Udrzovani
velkého mnozstvi statickych stranek je nepraktické, neproduktivni a opakujici. [21]
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4.3.2 Dynamicky pristup

U dynamického pristupu se vyuziva logiky na strané serveru, kterd zpracovava pozadavky
a na zakladé pozadavkl generuje dynamicky stranky HTML. Nasledné stranky s dynamic-
kym obsahem zasila prohlizeci uzivatele. Web se znovu nacte a prohlize¢ zobrazi prijatou
HTML stranku. Obsah HTML stranky se tedy méni v zavislosti na Case, uzivateli, uziva-
telské interakci. [21]

Tento pristup ma taky své nedostatky. U vysoce interaktivnich stranek, kde se kratkém
casové sledu méni informace je potfeba porad zasilat pozadavky s vygenerovanim nového
HTML souboru na server. [21]

4.3.3 Jednostrankovy pristup

Jednostrankové aplikace, anglicky Single Page Aplication, spoléhd na pouziti JavaScriptu
na strané klienta, jeji veskery obsah je tvoreny jedinou strankou. Dusledkem je rychlejsi
a prijemnéjsi manipulace se strankou. Vétsina dat jsou stazena pti nacteni aplikace a kontext
stranky pri interakci je bez ¢ekdni dynamicky ménén.[21]

Je-li potieba komunikovat asynchronné se serverem, nacitaji, pripadné odesilaji data
prostfednictvim technik, jako je AJAX, které se slouzi k interakci se serverem bez nutnosti
znovu nacitat stranku. Nevyhodou je, horsi SEO (Search Engine Optimization, ¢esky Op-
timalizace pro vyhleddvace), coz je soubor technik ¢i praktik, dopoméhajicich ke zlepseni
pozice webovych stranek nebo aplikaci ve vysledcich vyhledavani [24], ale i to se d& TeSit
pomoci serverového vykresleni aplikace, ¢imz se aplikace pripravuje o ¢ast rychlosti. [21]

Tenhle pristup se hodi pro stranky s vysokou mirou interakce jako jsou informacni
systémy, on-line burzy, socialni sité [21]. JelikoZ je vyvoj takovych aplikaci pouze v zakladni
verzi JavaScriptu vyrazné slozity, tak se pro zjednoduseni vyvoje jednostrankovych aplikaci
pouzivaji JavaScriptové aplikacni ramce a knihovny, mezi nejpouzivanéjsi aplika¢ni ramce
patii Angular, Vue a knihovna React.

4.4 Pouzité technologie

V této Casti se prace zabyva technologiemi pro vyvoj webovych aplikaci, které budou na-
sledné vyuzity pro vyvoj uzivatelského rozhrani pro nastroj Privchecker. Pri jejim vybéru
byl bran ohled na stalost, rozsiritelnost i modernost. Nejprve jsou predstaveny HTML a CSS
pro vytvoreni statického webu a pak jsou probrany dynamické technologie, jejimz zastupce
je JavaScript a TypeScript.

Je zminéna hlavni serverova technologie pomoci, které se extrahuji data o soukromi
z socialnich siti. Zavérem jsou probrany podpurné nastroje pro Javascript a nejpouzivanéjsi
aplika¢ni rdmce vyuzivajici jazyk JavaScript, jejich srovnani a vybér pro nastroj Privchec-
ker.

4.4.1 HyperText Markup Language

HyperText Markup Language (HTML) je znackovaci jazyk, ktery je zakladnim staveb-
nim kamenem pro vytvareni webovych aplikaci a definuje vyznam a strukturu webového
obsahu. Pro rozliseni jednotlivych druha prvka v HTML dokumentu se pouzivaji znacky
(angl. tagy). Znacky maji ur¢ity vyznam, nékteré slouzi pro vstupni pole, jiné zas jenom
zobrazuji text. Znacky se déli na parové a neparové. [14]
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Slovo HyperText ve zkratce znaci odkazy, které jsou zakladnim aspektem webu a vza-
jemné propojuji webové aplikace, to bud v rdmci jednoho webu, nebo mezi weby. Posledni
verzi HTML je verze 5.3. [14]

4.4.2 Kaskadové styly

Kaskadové styly (CSS) jsou mechanizmus pro popis vzhledu jednotlivych prvkia dokumentu
napsaného v jazyce HTML nebo XML. Pomoci kaskddovych stylt se mize nastavit barva,
velikost, pisma, odsazeni a dalsi. Pisobnost styli se da omezit na jednotlivé znacky ptripadné
tFidy nebo identifikdtory. Dalsi funkcionalitou kaskddovych styla je vytvafeni animaci. [13]

V dnesni dobé existuje velka rada aplikac¢nich ramct, které ulehcéuji praci se stylovanim.
Lze je rozdélit na 2 druhy: Jedny jsou zalozeny na Ul-komponentach (tzv. Component-based
frameworks) [32] a ty, které jsou zaloZené na psani stylit pomoci uréitych t¥id (tzv. Utility-
first frameworks) [34].

Pri pouziti aplikac¢nich ramct zalozené na komponentach se pouzivaji pred pripravené
zabalené kusy kédu (komponenty), kterym je nastaven urcity styl. V pfipadé aplika¢nich
ramcu zalozené na tiidach je obdrzen set pred pripravenych tiid, které si sém programator
aplikuje na jim vytvorené kusy kédu.

Tridni aplika¢ni rdmce vyvojar voli tehdy, kdy potfebuji pfi tvoreni vzhledu aplikace
vétsi volnost [34]. Jednim z nejpopuldrnéjsich zastupcu komponentniho stylu je aplikacéni
rdmec Ant', u t¥idniho ramecii jeden z nejpouzivanéjsich je aplika¢ni ramec TailwindCSS?.

V dnesni dobé 1ze na trhu najit i CSS preprocesory (SASS, LESS), které pomoci vlastni
syntaxe, definované preprocesorem vygeneruje CSS. Resf praktické nedostatky CSS. Jednim
z téchto nedostatku je tvoreni mixinu, funkei, smycek, proménnych. [30]

4.4.3 JavaScript

Javascript je skriptovaci, interpretovany dynamicky, objektové orientovany jazyk bez typové
kontroly. Vznikl v roce 1995 a od roku 1997 je normovan organizaci European Computer
Manufacturer Association (ECMA). Aktudlni verze ECMAScritpu (JavaScript je obchodni
nazev) je ES12 vydana v ¢ervnu 2021. [10]

JavaScript prevazné slouzi vytvareni dynamicky aktualizovaného obsahu, ovladani mul-
timédii, animovani obrazkt v HTML dokumentu, tedy klientské ¢asti webovych aplikaci, ale
v prubéhu ¢asu a vyvoje se JavaScript v podobé Node.js zacal objevovat i na serverové ¢asti
webovych aplikaci. Kéd v JavaScriptu lze zneuzit, protoze se nachézi v prohlizec¢i v oteviené
formé. Dalsi nevyhodou JavaScriptu je, ze kazdy prohlize¢ pouziva jiny JavaScriptovy en-
gine (motor). Google Chrome pouziva V8, Safari JavaScript Core, Mozilla SpiderMoneky.
S pouziti rozdilnych motorua se muze stat, ze prohlize¢ nebude podporovat novéjsi funkce ¢i
syntaxe. [10] [43]

4.4.4 TypeScript

Typescript vychazi z JavaScriptu ¢dstecné resi nedostatky JavaScriptu a pridava tridy,
rozhrani, modifikdtory pristupu a statické typovani, diky kterému se programétori muzou
vyhnout nepiijemnych chybam, se kterymi se setkavaji p¥i psani aplikace v JavaScriptu.
TypeScript pouziva tzv. transpiler, prekladac, ktery prelozi program napsany v TypeScriptu

https://ant.design/
*https://tailwindcss.com/
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do ekvivalentniho kédu v JavaScriptu. Diky TypeScriptu lze psat prehlednéjsi kod, ktery
lze snédze ladit. [25]

4.4.5 Selenium WebDriver

Selenium WebDriver populdrni aplikaéni rdmec podporujici velké mnozstvi jazyku (Python,
JavaScript, Java). Seleniumm WebDriver se pouziva pro automatizované testovaci skripty vy-
konévajici funkéni testovani webovych aplikaci. Selenium WebDrvier méa funkce pro pristup
k elementtim na webové strance, postavené nad rozhranim webdriver. Webdriver poskytuje
sadu procedur pro zjistovani a manipulaci s prvky DOM stromu v dokumentech a také pro
fizeni chovani uzivatelského agenta. [7] [16]

Selenium WebDriver vytvari jednotné rozhrani (ovladac¢) pomoci kterého pristupuje
k prohlizeci. Mezi podporované prohlizece patii Google Chrome, Firefox, Opera a Inter-
net Explorer. Diky této vlastnosti tvurce skripti miaze modelovat jak uzivatel interaguje
s prohlizecem. [7]

Selenium WebDriver muze spustit prohlize¢ s viditelnym oknem nebo muze pouzit
tzv. headless méd, ktery nepotiebuje ke své praci viditelné okno. Vyhodou headless médu
je, ze uzivatel nemtze narusit pifimo provadéni stahovani informaci z webovych stranek.
Nevyhodou je, ze vétSina masové vyuzivanych stranek ma detekci na headless mod. [7]

Zakladnimi funkcemi, které se nejcastéji pouzivaji jsou:
e get — Presméruje ovladac¢ na zadanou webovou stranku.
e until — Funkce ¢eka dokud nenastane néjaka udalost prvku udaného selektorem.

o find__element/find__elements — Funkce nalezne prvek / prvky obsazené na strance
pomoci zadédného selektoru. Selektor miize byt tiida, identifikator, XPath, CSS selek-
tor.

4.5 Aplikac¢ni ramce

Zvysujicim poctem pozadavku na funkénost webovych aplikacich se dnes vyvojari setkavaji
s nespocetnou fadou aplika¢nich rdmct a knihoven, které zvysuji funkcionalitu aplikace
a také usnadnuji a zrychluji aplika¢ni vyvoj. Mezi zastupce nejpouzivanéjsi frameworkt
(aplika¢ni rdmct), pifpadné knihoven lze zatadit frameworky Angular®, Vue® a knihovna
React”.

4.5.1 Aplikac¢ni ramec versus knihovna

Knihovnu lze chapat jako soubor funkci, které muze programator ve svém koédu vyuzit. Po-
zadavky pro knihovny jsou aplikac¢ni nezévislost a schopnd koexistence s ostatnimi knihov-
nami. Knihovna umoznuje volny pristup k funkcim, pouzivaji se jen nezbytné nutné. Apli-
kacni ramec se d& chapat jako plnohodnotnd sada néstroja, kterd umoznuje vytvaret webo-
vou aplikaci. Od knihovny se lisi tim, ze udava sablonu, ktera 1ika jakym zptisobem se ma
aplikace vyvijet. Vyhodou aplika¢niho rdmce je zlepSeni organizace a struktury aplikace. [28]

*https://angular.io/
‘https://vuejs.org/
Shttps://reactjs.org/
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4.5.2 Angular

Angular je JavaScriptovy aplika¢ni ramec vyvijeny firmou Google v roce 2010 nejprve pod
nizvem AngularJS a nésledné zmodernizovan jako Angular. I pfesto, Ze neni vyuzivin
firmou Google pro jejich projekty miize se Angular pysnit velkym zastoupenim ve svété
webovych [17]. Angular je plnohodnotny aplika¢ni rdmec, coz znamend, ze obsahuje ves-
keré technologie potiebné pro sestaveni plné funkéni aplikace. Projekty v Angularu jsou
strukturovany do t¥i hlavnich prvka (Moduly, Komponenty a Sluzby) [35].

Zakladni prvky, komponenty definuji a spravuji pohledy, obsahuji tedy Sablonu v jazyce
HTML s statickymi ¢i dynamickymi prvky Angularu plnici prezentaci komponenty, soucasti
komponenty je také trida, ktera je oddélena od Sablony a slouzi jako jeji aplika¢ni logika
[35] [4]. Komponenty vyuzivaji jednotlivé sluzby (nepfimo souvisi s pohledy), poskytujici
konkrétni funkce, jejimz primarnim cilem je zpracovani dat [35] [4]. Komponenty se pak
skladaji do jednotlivych modulu [3]. Moduly shromazduji souvisejici kéd do celkt plnicich
urcitou funkci [3]. Seskupenim téchto moduli je pak definovana celd aplikace [3]. Kazda
aplikace obsahuje kofenovou komponentu a modul [35].

Aplika¢ni rémec Angular podporuje obousmérnou vazbu dat, pii které komunikuje apli-
kac¢ni logika se Sablonou a naopak [6]. Angular je komplexnéjsi nez React a Vue, odrazi se
to i na jeho velikosti. U Angularu lze také pozorovat pomalejsi nacitani oproti ostatnim,
pric¢inou je jiz zminénd velikost a odlisny ptistup s DOM. Angular se pouziva prevazné
u velkych projektt a také diky své vétsi komplexnosti ma delsi uéici kiivku oproti Reactu
a Vue. Dvakrat roéné je vydana nova verze, ve kterych se mize objevit oznaceni, Ze né-
které metody jsou ,zastaralé“ a budou v budoucnu zruseny, dasledkem toho musi vyvojari
predélavat znacné ¢asti svych projekta. [17] [35]

4.5.3 React

React je JavasScriptova knihovna vznikla v roce 2013 a vyvijena firmou Meta, jenz ji vyuziva
pro své aplikace Whatsapp, Instagram a Facebook. React se zaméruje na prezentaéni vrstvu
aplikace [17]. Zékladnim prvkem jsou komponenty, coz je tfida nebo funkce. Komponenty
jsou soucasti prezentacni vrstvy aplikace. Soucasti komponent je syntaxe JSX (JavaScript
XML), ktera zjednodusuje zapis HTML prvka v JavaScriptu a jeji propojeni s aplikacni
logikou. Knihovna React vyuziva tzv. haky, které usnadnuji praci se stavem komponenty
a ostatnimi vécmi bez toho aniz by byla potfeba vytvorena dalsi specidlni t¥ida [29]. Zméni-li
se stav komponenty, vykreslend znovu je pouze zménénd komponenta. [35] [6] [17]

React ma oproti Angularu pouze jednosmérnou vazbu dat mezi nadrazenou kompo-
nentou a podrazenou komponentou ve stromu DOM [6]. React obsahuje velké mnozstvi
podpturnych knihoven umoznujicich snazsi vyvoj aplikace [35] [6] [17]. V zdkladni verzi Re-
act neobsahuje funkcionalitu napt. pro navigovani mezi strankami nebo pro ziskdvani dat ze
vzdaleného serveru. React soucasné s Angularem podporuje virtualizace a je zde moznost
serverového renderingu [35].

Meta se snazi svoji knihovnu udrzovat maximélné zpétné kompatibilni. Ve vyjimecénych
pripadech, kdy uz je potieba starou véc zrusit existuji nastroje pro migraci na novejsi verzi,
pricemz funkcionalita projektu je zachovana. Velikostné a rychlostné se React nachazi mezi
Angularem a Vue. U¢ici kiivka Reactu je jednodussi nez v pripadé Angularu. [17]
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4.5.4 Vue

Vue je aplikaéni rdmec Fizeny komunitou, ktery byl vytvoren Evanem You [17]. Zakladni
¢ast Vue se zamétruje na zobrazovani pohledil a strukturu aplikace tvorenou z komponent
vlastnici instanci Vue. Komponenty obsahuji sablonu z HTML, které jsou propojeny se
JavaScriptovou ¢asti komponenty. Skriptova ¢ast komponenty obsahuje data, metody, pra-
cuji s jednotlivymi elementy Sablony. Dojde-li, ke zméné obsahu komponenty, je stejné jako
v pripadé Reactu vykreslena pouze zménénd komponenta. Data komponenty jsou ulozeny
ve specializované funkci data, ktera vraci data jako anonymni funkce a jednotlivé kompo-
nenty jsou usporadany ve stromové strukture a predavaji svym potomkum data pomoci
objektu props [42]. [35] [6]

Veskeré sablony, aplikacni logika a stylovani komponenty je doporucené ukladat v ramci
jednoho souboru tzv. SFCs (Single File Components) [35]. Vue stejné jako React, neobsahuje
funkcionalitu pro navigaci, pripadné serverové vykresleni a je potieba tuhle funkcionalitu
doplnit v podobé knihoven tfeti strany. [35]

Vue se muze chlubit nejmensi velikosti a rychlosti podobnou knihovné React. Ucici
projektech muze dochézet k neptehlednému kédu [17]. Jelikoz se jednd o pomérné novy
projekt s rapidné rostoucimi uzivateli, lze ocekavat v budoucnu ¢astecné zmény ohledné
vlastnosti tohoto aplikaéniho ramce. Dalsi nevyhodou je chybéjici podpora virtualizace,
kterda ma za ucel zlepsit vykonost aplikace [35]. [6] [17]

4.6 Responzivni design

Jelikoz existuje mnoho riznych velikosti obrazovek a poméru stran je potfeba se zamyslet
nad problematikou vzhledu webovych aplikaci. Vznikl koncept responzivniho webového de-
signu (RWD), soubor postupt, technik HTML a CSS které umoznuji webovym aplikacim
meénit jejich rozvrzeni a vzhled tak, aby vyhovovaly riznym sitkdm obrazovky, rozliseni. Je
to myslenka, kterda zménila zpusob, jakym navrhujeme web pro vice zafizeni. [11]

Historicky se pouzivaly 2 druhy designu stranek. Prvni druh je Design s pevnou velikosti
a pozict prvkid. Prvkiim se nastavuje presnd vyska a Sitka a odsazeni v pixelech. v pripadé,
ze mél koncovy uzivatel mensi obrazovku prvky stranky se mohly zacit prekryvat, hrozilo
riziko vzniknu horizontalnich posuvnikt. V pripadé vétsiho monitoru vznika zbyteéné volné
misto. [11]

Druhym historickym zastupcem je Viplriovy design. Jednotlivym prvkim se nastavuje
procentualni velikost v rdmci nadrazeného elementu a v pripadé malych obrazovek prvky
s vyplnovym designem muzou vypadat zméacknuté, na velkém monitoru jsou prvky zase
roztazené. Oba pristupy jsou velmi problematické, protoze vzhled stranky vypadal pékné
pouze vyvojare. [11]

Se vznikem mobilnich zarizeni, které umély pristupovat na internet a webové stranky,
vznika také natlak na spolecnosti. Spolec¢nosti, které chtély podporovat mobilni telefony mu-
sely vytvorit zvlastni specidlni mobiln{ verzi svych stranek s jinou adresou URI (Casto néco
jako m.example.com). To znamenalo, ze bylo nutné vyvinout a udrzovat dvé samostatné
verze webu. Mobilni verze ¢asto nabizely omezenou funkcionalitu a mensi uzivatelskou zku-
Senost. [11]

V roce 2010 vydava americky web designér Ethan Marcotte ve webovém magazinu
A List Apart ¢lanek ,,Responsive web design“, ve kterém zavadi novy termin responzivniho

v/ Y7

designu. Své myslenky o responzivnim designu rozdélil do tii ¢asti: Prvni technika se ty-
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kala flexibilnich miizek pomoci CSS atributu float (plavat). Dalsi trik, ktery zminuje se
tyka obrdzku a nastaveni vlastnosti max-width na 100 %. Posledni zminénou techniku je
aplikovani media query (dotaz média). [11]

4.6.1 Media query

Media query (dotaz media) umoziuje podminit pravidla vlastnostmi zarizeni [11]. V pfipadé
splnéni podminek se kaskadové styly obsazené v téle dotazu média aktivuji. Na prikladu 4.1,
lze vidét, ze zobrazované médium je obrazovka a sitka vyTezu obrazovky je mensi nebo rovna
576 pixelim a nastavuje se velikost pisma.

Bézny postup pri pouzivani media queries je vytvoreni jednoho sloupce pro mobilni
zalizeni, poté vytvareni vice sloupct nad urcitou velikosti obrazovky za podminky, Ze se
sloupce v poradku vlezou. [11]

@media screen and (max-width: 576px) {
p{

font-size: 20px;

}

Vypis 4.1: Pouziti media query

4.6.2 Flexibilni mrizka

Responzivni weby nepouzivaji jenom media queries, které v ur¢itych bodech zméni velikost
jednotlivych prvki. Aby vyvojari nemuseli cilit na veskeré velikosti obrazovek zarizeni, které
existuji a vytvafet pro né dokonalé rozvrzeni prvki, pouziji flexibilni miizky. [11]

Media queries a flexibilni miizka jde spolu kombinovat, v ptripadé, ze flexibilni mrizka
zaCind vypadat nepékné, lze ji od uréitého bodu definovat pomoci media queries, zménit veli-
kost. V pocatcich responzivniho designu se pouzivalo pro rozvrzeni v ramci flexibilni miizky
nastaveni float pro jednotlivé prvky a flexibilita dosazena pomoci nastaveni procentudlni
velikosti prvku v rdmeci, mrizky. Soucet téchto prvkia nesmél presdhnout 100 %. [11]

P1i vypoctu velikosti prvkia Sy, v rdmci flexiblni mfizky, lze pouzit vzorec: [11]:

velikost proku

So, = 100
%~ velikost rodicovskeho proku *

4.6.3 Meta znacka zobrazované oblasti

Znacka meta na obrazku 4.2, rik4, ze sirka zobrazované oblasti mobilniho webu se méa nasta-
vit na $ifku obrazovky mobilniho telefonu a zménit velikost dokumentu na 100 %, ¢imz se
dokument zobrazi vyvojafem zamyslené velikosti optimalizované pro telefony. Divod k po-
uziti meta znacky je ten, ze mobilni telefony maji tendenci lhat o své skutecné zobrazovaci
sifce. [11]

<meta name= content= >

Vypis 4.2: Meta znacka pro mobilni telefony
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4.6.4 Flexbox

Flexbox je metoda jedno dimenziondlniho rozloZzeni prvku do fddku nebo do sloupce [9].
Prvky lze tak diky, flexboxu jednoduseji zarovnavat. Prvkam ve flexboxu, lze nastavit ur-
¢itd mira pruznosti, nastavenim vlastnosti flex-grow (zvétSeni) a flex-shrink (smrsténi).
Hodnoty zminénych vlastnosti uddvaji relativni velikost prvku vzhledem ostatnim objekttim
ve flexboxu. V nasledujicim prikladu 4.3 lze vidét pouziti flexboxu, ve kterém jsou vsechny
prvky zarovnany doprostred. [11]
main {
display: flex;

justify-content: center;

}

Vypis 4.3: Pouziti flexboxu, soucasné se zarovnanim predméti na stred flexboxu

4.6.5 Grid

Grid (mfizka) dovoluje rozdélit prostor na uréity pocet sloupcu a radku. Muze k tomu po-
uzit jednotku fr (zlomek), jenz pocet jednotek udava relativni velikost burky vuéi radku,
piipadné sloupci. Na piikladu lze vidét nastaveni vlastnosti grid-template-columm, zpi-
sobujici rozdéleni na 2 fadky o velikosti v poméru 1:2. [11]
div {
display: grid;
grid-template-rows: 1fr 2fr;

Vypis 4.4: Pouziti gridu

4.6.6 Responzivita obrazkua

V pripadé obrazki se nastavuje maximalni $itka obrazku v procentech a v pripadé zmen-
sovani nadrazeného kontejneru se zmensuje i samotny obrazek. I tento pristup ma urcité
nevyhody, jednou z nich je zobrazovani prilis objemného a velkého obrazku, kterému je
mnohonasobné zmensena velikost. [11]

Nabizi se také moznost, ze na mobilu aplikace bude chtit pouzit obrazek jinych poméri
stran nebo pripadné uplné jiny obrazek, kvili Setfeni velikosti obrazku. Implementaci moz-
nosti s vice obrazky se pomoci znacky picture v néj vnofené source znacky spolecné s img
znackou. [11]

4.6.7 Responzivita textu

Responzivni pismo se vytvari bud pomoci media queries v urcitych kritickych bodech sitky
obrazovky nebo lze pouzit specidlni jednotka vh tykajici se viewportu (vyfez okna v pro-
hlizeéi, kde se nachézi webova aplikace). Kde = vw se rovnd x % sitky viewportu. [11]
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Kapitola 5

Implementace aplikace

V této kapitole se prace zabyva tvorbou uzivatelského rozhrani pro nastroj Privchecker.
Rozebrany jsou pozadavky néastroje, poté je okomentovan samotny navrh rozhrani. Déle se
resilo prihlasovani, odhlasovani ze socialni sité. Je zde rozebrana problematika sdileni uzi-
vatelskych idaji. Na zavér kapitoly je probrana klientska c¢ast aplikace Privchecker véetné
jeji responzivnosti.

5.1 Pozadavky aplikace
e Vybér socidlni sitich, ze kterych se vypocita privatni skére.
e Zadéani uzivatelského jména a hesla bez pochybnosti o zneuziti.
e Spusténi skriptu se zadanymi idaji.
¢ Vizualizace vysledku a porovnani s ostatnimi modely.

e Zobrazeni napovédy a podnéti k zlepseni privatniho skore.

5.2 Diagram pripadu uziti

Jak lze vidét na diagramu piipadt uziti 5.1, systém bude obsahovat jeden druh uzivatele.
Nejdulezitéjsim pripadem uziti je pripad ,,Zjstit riziko ztraty soukromi na socialni siti“,
diky nému uzivatel zjisti, zdali se ma obavat o své soukromi.

Pripad uziti ,Nastavit modely pro vypocet® se tyka nastaveni jednotlivych vypocetnich
modeli nad, kterymi se ma vypocitat privatni skére. Dulezitym pripadem uziti je také
pripad uziti ,Nastavit prihlasovaci a extrahovaci ¢as®, ktery dava uzivateli moznost jak
rychle se maji stahovat data ze socialnich siti a jak dlouho mé serverova ¢ast cekat, nez se
uzivatel prihlasi na danou socialni sit. Prihlasovaci a extrahovaci ¢as je probran podrobnéji
v sekci 5.9.
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systém

Vidét informace o
postupu stahovani

=<includes> Zobrazit rady

==gxcludes=

Zjistit riziko ztraty
soukromi na socialni
siti

Pfrepinat mezi
-{wysledky jedn_otliv;'uch
modelu

z=exclude=s_

s<enciudes=
Nastavit pfihladovaci B
a extrahovaci ¢as

“/Zobrazit nastavené
atributy na socidlni
siti

é

uZivatel

Mastavit modely pro
vypodet

Filtrovat atributy
soukromi ze kterych
se ma provadat
vypodet

Zobrazit ndpovédu

Obrazek 5.1: Diagram pripadu uziti

5.3 Navrh architektury

Pred samotnou implementaci bylo potfeba promyslet jakym zplisobem bude propojeno
grafické rozhrani aplikace s byznys logikou aplikace, ktera stahuje data ze socidlnich siti
a vypoclitava privdtni skére. PTi navrhu architektury byl feSen rozpor mezi pouzitelnosti
aplikace a bezpecnosti uzivatele. P¥i navrhu byly brany v potaz tyto moznosti:

e Moznost 1: Umisténi ptivodniho skriptu programu Privchecker a webového grafic-
kého rozhrani na vzdalené servery.

Problematika: Uzivatel by musel sdilet své pristupové idaje k socidlnim sitim nebo
by musel sdilet své ulozené cookies'. V ptipadé sdileni piistupovych tidaji je to brano
jako velké bezpecénostni riziko na tikor pouzitelnosti.

Uzivatel zad4 jenom své ptistupové idaje do webové aplikace a ziska vysledek. Nemusi
instalovat rizné programovaci jazyky, knihovny. V ptipadé cookies by musel uzivatel
nalézt ve svém pocitaci soubor, ve kterém ma jeho prohlize¢ ulozené cookies, zabalit
pomoci archiva¢niho softwaru a nahrat na server. Na severu rozbalit a nacist je.
V obou pripadech by mohl Gtoénik v siti zachytit jak cookies nebo pristupové tdaje
a zneuzit je pro svilj prospéch.

Dalsim problémem je nutnost pouziti headless moédu specidlniho prohlizece ovlada-
ného instanci ovladace z knihovny Selenium, protoze vétsina serverd nemé, kam vy-

!Cookies (Susenky) - maly objem dat, uloZeny na strané klienta [15]
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kreslit okno prohlizece. Jak bylo také naznaceno v sekci 4.4.5, vétsina webovych apli-
kaci, véetné socialnich siti detekuji headless méd. Na zakladé detekce by mohlo dojit
pozastaveni tctu uzivatele.

Moznost 2: Prepsani ptivodniho skriptu Privchecker, ktery je napsany v jazyce Py-
thon do JavaScriptu a ten zakomponovat jako soucast klientské ¢asti obsahujici gra-
fické rozhrani a samotnou aplikaci spoustét na uzivatelském pocitaci v prohlizedi,
ktery dokaze spustit JavaScriptovy kod.

Problematika: V této moznosti by se zvysila bezpec¢nost, protoze data uz nejsou
odesildna pres sit a veskeré predavani pristupovych udaji by se odehravalo na poci-
taci uzivatele. Uzivateli by stacilo jenom stazeni aplikace a spusténi aplikace pomoci
otevieni souboru index.html. Problémem tohoto piistupu je, ze ovlada¢ prohlizece
z knihovny Selenium bez explicitniho nastaveni otevie novou instanci prohlizece bez
zadné historie, pripadné cookies.

Pr1i explicitnim nastaveni lze nastavit profil prohlizece, ve kterém je ulozena historie
a cookies, které drzi prihlaseny stav na socialni siti. Zde je problém takovy, ze Google
Chrome nedovoluje otevieni stejného profilu ve dvou instancich prohlizece. Nejvétsi
problém, ale je v tom, ze aplika¢ni rdmec Selenium, ktery nabizi moznost implemen-
tace v JavaScriptu vyuziva funkce, které jdou pouze spustit v Node.Js, ktera je ser-
verovou implementaci JavaScriptu a tudiz v prohliZeci jsou tyhle funkce nedostupné.

Moznost 3: Vytvoreni Docker Image (obraz Docker disku), ve kterém bude zabalena
klientska c¢ast obsahujici grafické rozhrani a také serverova Cast, ktera bude provadét
stahovani dat o soukromi a vypocet nad nimi.

Problematika: Pro spusténi Docker Image je potreba mit nainstalovanou aplikaci
Docker. Instalace softwaru Docker, stazeni a vlozeni disku do Dockeru neni pro béz-
ného uzivatele jednoduché. I presto, ze pri vlozeni Docker Image neni potieba in-
stalovat dodate¢né programovaci jazyky a knihovny, je tim stejné znacné sniZena
pouzitelnost, ale na druhou stranu je zvysena bezpec¢nost, protoze by se prihlasovaci
udaje nebo cookies predavaly pouze na uzivatelském stroji. Nevyhodou je opét je nut-
nost spousténi ovladace prohlizece v headless, médu, protoze v ramci Dockeru nelze
napojit viditelné okno prohlizece.

Moznost 4: Vytvoreni serveru na pocitaci uzivatele a napojeni grafického uzivatel-
ského rozhrani.

Problematika: V tomhle ptipadé by musel uzivatel nainstalovat veskeré knihovny
a programovaci jazyk Python. Tahle moznost by se dala ulehéit vytvorenim skriptu,
ktery bude po spusténi instalovat potrebné knihovny, ale i presto by musel uzivatel
nainstalovat jazyk Python. Déle je moznost vyuziti viditelného okna prohlizece, které
je otevreno ovladacem prohlizece z aplika¢niho ramce Selenium.

S tim prichazi idea, Ze by slo vyuzit okna prohlizece pro zadani pristupovych udaju
a uzivatel by nemusel zadavat cestu k profilu prohlize¢e nebo zadavat do grafického
rozhrani pristupové tdaje k socidlnim sitim. Dalsi nevyhodou je, Ze uzivatel miize
narusit prubéh stahovani vypnutim okna prohlizece. Instalaci knihoven a moznost
vypnuti okna je snizena pouzitelnost, ale veskera funkcionalita aplikace je provadéna
na pocitaci uzivatele.
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Jako nejlepsi feseni se jevi Moznost 4, kterd byla nasledné implementovana, V této moznosti
je vhodny pomér bezpecnosti a pouzitelnosti. Samotné prihlasovani na socialni sité v této
moznosti je rozebrana v nasledujici sekci.

5.4 Uzivatelské tudaje

Ze zacatku bylo potreba vyTesit prihlasovani do jednotlivych socidlnich siti. Pivodni skript
po spusténi vyzval uzivatele pro vlozeni socialnich siti, na kterych se ma vypocet uskutecnit
a po zadani socidlnich siti, zacne ptvodni skript vyzadovat prihlasovaci jméno a heslo.
Utzivatel, ktery je obezndmen urc¢itymi pravidly bezpec¢ného chovani internetu, vi ze sdileni
pristupovych tdaju jeho uctu aplikaci tieti strany je velmi podeziela zalezitost.

Nékteré webové aplikace poskytuji prihlasovani pomoci sluzby tfeti strany OAuth.
OAuth poskytuji i nékteré socialni sité. Aplikace, kterda chce vyuzivat zpristupnéni uzi-
vatelovych udaju je u sluzby registrovana [20]. Ptichozi uzivatel po stisknuti tlacitka je
presmérovan na stranku sluzby a autorizuje aplikaci a je zpatky vracen na aplikaci, které
sluzba predala autorizacéni kli¢ [20]. Autoriza¢ni kli¢ je poté poslan aplika¢ni rozhrani sluzby
a ziska pristupovy zeton [20]. Aplikace, kterou chce uzivatel pouzivat tak ziskala informace
bez toho, aby uzivatel predal aplikaci uzivatelské jméno a heslo. Vyuziti pristupu OAuth je
pro aplikaci Privchecker nedostacujici.

Aplikace vyuziva stahovani interntho nastaveni soukromi na socialni siti a informace
o nastaveném soukromi bohuzel zadné aplikacni rozhrani socialni sité neposkytuje. Muzou
se nabizet 2 moznosti pro¢ tomu tak neni. Zrejmé nikdo nepocital s tim, ze s informacemi
bude chtit nékdo pracovat. Z logického tsudku lze usoudit, Ze je to, protoze socialni sité
chtéji zachovat integritu soukromi uzivatele a nechtéji sdilet jeho nastaveni. Téhle moznosti
nahravaji také neddvné skanddly a tuniky.

Je potfeba dostat se k uctu uzivatele bez toho aniz by musel uzivatel zadat prihlasovaci
udaje do grafického uzivatelského rozhrani aplikace tieti strany. Nabiz{ se feSeni, jak jiz bylo
naznaceno v sekci 5.3, ze ovladac prohlizece z aplika¢niho rdmce Seleninum bude pouzivat
uzivatelsky profil v prohlizec¢i Google Chrome, do kterého se ukladaji veskeré cookies a bude
si pamatovat pri kazdém prihlaseni veskerou historii a drzené prihldsené stavy na veskerych
socidlnich sitich.

Uzivatelsky profil je potieba explicitné nastavit pomoci funkce
add_argument (user-data-dir=cesta). Funkce slouzi pro uréeni cesty k rodi¢ovské slozce,
ve které je ulozena slozka uzivatelského profilu. Tenhle argument pro Google Chrome pocita
s tim, ze profilova slozka se jmenuje Default. Aplika¢ni rozhrani Google Chromu nabizi
i funkci u které se dé nastavit jiné jméno slozky.

Tento pristup sebou nese urcitd tskali. Uzivatel musi mit nainstalovany prohlize¢ Google
Chrome a ulozeni samotného profilu nabird na objemu zabraného mista aplikace. Vlastnost
profilu v prohlize¢i Google Chrome lze vyuzit pro ucely aplikace Privchecker. Aplikace
predtim nez zacne stahovat informace o nastaveném soukromi na socidlni siti ovéri, zdali
je uzivatel prihlasen. Pokud uzivatel neni prihlasen, aplikace a okno prohliZece, které je
otevieno ovladacem z aplika¢niho rdmce Selenium vyzve uzivatele k prihlaseni piimo na
webovou stranku socialni sité v prohlizeci.

Tim se obeslo zadavani uzivatelskych prihlasovacich tdaju piimo do grafického uziva-
telského rozhrani aplikace Privchecker. Uzivatelovi bude aplikace diivéryhodnéjsi, protoze
se zvysil faktor davéryhodnosti uzivatelské zkusenosti, ktery byl zminén v sekci 3.6.1.
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5.5 Prihlasovani

Protoze pro spravné vykondvani stahovani dat nastaveni soukromi ze socialni sité je potfeba
prihldseného uzivatele, bylo zapotiebi fesit jak poznat, Ze je uzivatel prihlasen. Aplikacéni
ramec Selenium nabizi funkci until instance t¥idy WebDriverWait, pomoci, které ovladac
prohlizece Google Chrome c¢eka az nastane urcitd udélost u prvku, ktery mutze byt zadan
ruznymi moznostmi (XPath, tfida, identifikdtor, CSS selektor).

V ramci prihlasovani u funkce until se ¢ekd az nastane udalost zobrazeni prvku zadanou
cestou. Pro kazdou socialni sit byl zkoumam HTML dokument na strance s prihlasovanim
a na strance, na kterou je uzivatel presmérovan. Byl hledan rozdilovy prvek, ktery se
nachézi na strance, kterou je presmérovano po spravném piihldseni. Aplikace, v pripadé,
ze uzivatel neni prihlasen cekd urcity cas (ve vychozim stavu je v aplikaci nastaveno 120
sekund).

Aby uzivatel védél pro¢ aplikace neextrahuje data ze socidlni sité je upozornén v gra-
fickém uzivatelském rozhrani aplikace, Ze je potieba se prihlasit do prohlizece ovladaného
aplikaci. Vyprsi-li ¢ekaci lhita urcend pro prihlasovani, aplikace nevykonava zadné funkce
pro extrahovani dat o soukromi a vyhodnocuje netispéch. V piipadé tispésného ovéreného
prihlaseni je preruseno ¢ekani a zacind se vykonavat stahovani dat.

Tenhle genericky pristup prihlasovani bylo potfeba vylepsit u nékterych socidlni sitich.
V ramci socialni sité Instagram bylo potfeba vylepseni v podobé automatického stisknuti
tlacitka, jehoz funkci je zjistit, jestli uzivatel chce ulozit prihlasovaci udaje. Bez stisknuti
tohoto tlac¢itka neni uzivatelovi na Instagramu dokon¢en piihlasovaci proces. Reseni této
zalezitosti je najiti prvku pomoci ovladace prohlizece a na objekt tfidy WebDriverElement,
ktery zapouzdri prvek tlacitka aplikovat metodu click, kterd vykona stisknuti tlacitka.

U Googlu je problém, ze Google ma software, jenz dokaze detekovat, zdali prohlizec
je vyuzivan automatizovanym softwarem. Diive se vyuzivalo obejiti Googlu pomoci toho,
ze se uzivatel prihlasil pomoci Google uc¢tu do aplikace tieti strany a tim padem se musel
prihlasit i na Googlu. Jenze pti pfihlasovani do aplikace treti strany nebyla provedena zadna
detekce automatizovaného softwaru. Automatizovany software mohl odeslat prihlasovaci
udaje a nésledné po uspésném procesu prihlaseni pfesmérovat na nastaveni Google uctu,
kde uz byl prihlasen.

Tenhle trik vyuzival také i puvodni skript Privchecker. Bohuzel si této mezery povsimli
vyvojari z Googlu a chybu opravili. Proto bylo potteba ovlada¢ prohlizece upravit pomoci
rozsitené knihovny pro Selenium s nazvem selenium-stealth.

Rozsiteni pomoci funkce stealth, které je predan ovladac¢ prohlizece a nastaveni uziva-
telského agenta, nastavi prohlize¢ tak, aby se tvaril jako prohlize¢, ktery pouziva skuteény
uzivatel.

Bohuzel tohle rozsiteni funguje jenom pokud se uzivatel prihlasuje na primo do Google
uctu. V pripadé, ze uzivatel chce vyuzit prihlaseni do socialni sité napt. Pinterest pomoci
uctu Google a je presmérovan na stranku, kde ma potvrdit poskytnuti informaci, setka se
s hlaskou o nemoznosti prihlaseni, protoze byl detekovan automatizovany software.

5.6 Odhlaseni

Jestlize uzivatel jiz dale nechce byt prihlaseny na socidlni siti ve specidlnim prohlizeci z di-
vodi, Ze mé vice Ut na socidlni siti nebo jenom nechce drzet prihlaseny stav ve specidlnim
prohlizedi, aplikace poskytuje moznost se odhlasit na socialn{ siti. Vétsina socialnich siti ma
specidlni adresu konéici /logout, kterd uzivatele odhlasi. Jediné, co je potieba udélat pro

29



odhlaseni, je presmérovani ovladace prohlizeCe na specidlni adresu a pockat, nez se stranka
nacte.

U socidlni sité Facebook a Instagram je problém, Ze tyhle socidlni sité neposkytuji tuhle
adresu a je nutné simulovat uzivatelské kroky. Nejprve je na hlavni strance nalezen prvek
rozbalovaciho menu pomoci ovladace prohlizece. Poté je aplikovana funkce click, kterd
nabidku rozbali. Po rozbaleni obsahu nabidky je potfeba ovladac¢em prohlizece nalézt prvek
v rozbalené nabidce, ktery opét po stisknuti funkci click uzivatele odhlési ze socialni sité.

5.7 Pomalé vypnuti prohlizece

V pripadé uspésného stazeni veskerych informaci o soukromi ze vsech uzivatelem zadanych
socialni sitich se pomoci ovladace prohlizece a jeho metody close vypne instance prohlizece.
Problém nastava tehdy, kdy veskeré vypocty tykajici se modeltl, jenz pocitaji privatni skére
socidlnich sitich jsou dokoncéeny a musi se ¢ekat na to, nez se dokonc¢i vypnuti instance
prohlizece a az po tispésném dokonceni se vysledek vrati klientovi v klientské ¢asti aplikace.

K vyteseni tohoto problému se pouziva trik, ve kterém se pro vypnuti prohlizece vyuzije
nové vytvorené vlakno, které asynchronné obslouzi vypnuti prohlizece a vysledek vypoctu
privatniho skére se vrati uzivatelovi markantné rychleji.

5.8 Riziko omezeni i¢tu uzZivatele na socialni siti

Web scraping neni ze strany vyvojaru socidlnich siti vitana technika. Socidlni sité maji urcité
detekéni techniky na odhaleni automatizovanych skripti. Pri testovani puvodniho skriptu
se prokazalo, ze uzivateli na socidlni siti byla omezena na urcitou dobu funkcionalita sité
a byl nucen pozménit heslo.

Aby bylo zabrdnéno omezeni ictu uzivatele. Byla priddna do serverové ¢asti aplikace
Privchecker knihovna undetected-chromedriver, kterd obchazi detekéni ochrany automati-
zovaného softwaru.

Dalsi ochranou proti omezeni ac¢tu je pouziti knihovny selenium-stealth, kterd upravuje
uzivatelského agenta, tak aby simuloval realného uzivatele, ktery pristupuje na socialni sit.
Dalsi technika, kterd se pouziva v aplikaci Privchecker je pouziti funkce sleep, kterd uspi
stahovani dat na urcity ¢as zadany parametrem. Doba ¢ekani ve funkci sleep se d& zménit
pomoci zmény hodnoty proménné, kterd uchovava extrahovact cas.

5.9 Extrahovaci a prihlasovaci cas

Jelikoz se musi pocitat s tim, ze uzivatelé, ktefi budou pouzivat aplikaci Privchecker mtzou
mit riizné rychly internet. Pripadné se specidlni prohlize¢ mutze neocekdvané zaseknout.
Musi se brat do uvahy, jaka bude doba cekani na zobrazeni prvku v HTML dokumentu,
ktery reprezentuje hodnotu nastaveného atributu soukromi. Jak dlouho se bude ¢ekat udava
hodnota ezxtrahovaciho ¢asu. Zatimco prihlasSovaci cas udéva maximélni dobu ¢ekani na
prihlaseni uzivatele na socialni sit ve specialnim prohlizeci.

U prihlasovaciho ¢asu bylo brano v potaz, ze uzivatelé maji riznou rychlost psani a také
moznost chybné zadanych prihlasovacich 1daji, a proto byl prihlasovaci ¢as nastaven ve
vychozim stavu na 2 minuty. Extrahovaci ¢as byl nastaven na 3 sekundy. Uzivatel aplikace
Privchecker muze v klientské ¢asti aplikace v pripadé nevyhovujicich hodnot, prenastavit
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na hodnoty pro néj prijatelné. Podnétem pro zménu hodnot ¢ast muze byt chybny vysledek
vypoctu privatniho skoére ze socialni sité.

5.10 Vypnuti specialniho prohlizece ze strany uzivatele

Problémem pri spusténi funkcionality na serverové casti aplikace je, ze se otevie okno
specidlniho prohlizece. Bohuzel aplika¢ni ramec Selenium a jeho ovladac prohlizece nedokéze
zakazat manipulaci, ze strany uzivatele. Takze uzivatel mize okno prohlizece zaviit nebo
muze nacist jinou webovou stranku nez, na které se ma provadét web scraping. Aby se
zabranilo chybnému vykonavani funkcionality, jsou veskeré funkce zabaleny do try-except
blokti a zachytdvaji se vyjimky ElementNotFoundExcepiton, NoSuchWindowException

a WebDriverException.

ElementNotFoundException je vyjimka, kterd se vyvold pfi nenalezeni prvku pomoci
funkce find_element a find_elements. Vyjimka NoSuchWindowException se vyvola, po-
kud ovladac specidlniho prohlizece nema okno prohlizece a WebDriverException je obecnd
vyjimka pro ovlada¢ pro piipad, ze by nastala jind chyba. Jestlize je vyvoldna néktera
z téchto vyjimek, je prerusena extrakce dat o soukromi ze socidlni sité.

5.11 Vytvoreni aplikac¢niho rozhrani

JelikoZz je potieba komunikace grafického uzivatelského rozhrani se skriptem zastresujici
stahovani dat ze socidlnich siti a nasledny vypocet privatniho skére, bylo vytvoreno aplikacni
rozhrani.

K vytvofeni REST (Representational state transfer) API byl pouzit aplika¢ni rdmec
Flask a byly vytvoreny nasledujici endpointy (koncové body), na které se dotazuje klientska
cast aplikace Privchecker. Veskery pouzity typ média, ktery se posila na aplika¢ni rozhrani
je JSON.

5.11.1 Endpointy

o / —Zde se posila POST pozadavek, ve kterém se nachézi pole networks s nazvy vsech
socialni sitich, na kterych se maji extrahovat data o soukromi a provést vypocet
privatniho skére. Dalsim atributem je pole models, které udéva, které modely se
maji pro vypocet privatniho skére pouzit. Poslednim atributem je pole filter, jehoz
obsahem jsou identifikatory atributi, jenz nebudou zahrnovany do vypoctu privatniho
skére. Vysledkem dotazu je odpovéd obsahujici vysledek uzivatelova privatniho skore,
maximélni a minimélni skére na zadanych socidlnich sitich véetné rad pro zlepseni
skoére.

o /logout/<nézev sité> — Endpoint, ktery slouzi k odhlaseni G¢tu na socidlni siti ve
specialnim prohlize¢i po zadani nazvu sité. Pred odhlasenim je jeSté ovéreno, zdali je
uzivatel vubec prihlasen, v pripadé, ze uzivatel prihldseny neni, nebude se provadét
proces odhlasovani.

o /login/<nézev sité> — Endpoint, ktery provede prihlasovaci proces na zadané so-
cidlni siti. Nejprve ovéri, jestli je uzivatel prihlasen. Je-li uzivatel prihlasen nepokra-
¢uje v procesu prihlasovani. V opacném piipadé presmeéruje uzivatele na prihlasovaci
webovou stranku. Odesle uzivateli na klientskou Cast zpravu o tom, ze se ma prihlasit
a Ceka, dokud se uzivatel neprihlasi. Vysledek prihlasovani vraci jako odpovéd.
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o /time — Pokud se na ,/time“ endpoint odesila POST pozadavek s obsahem type,
ktery muze nabyvat hodnoty parse (extrahovaci ¢as) a login (prihlasovaci Cas)
a value obsahujici dobu v sekundach. Pomoci tohoto endpointu se nastavuje cas
¢ekani u prihlasovani na socidlni sit nebo u stahovani dat.

V pripadé GET pozadavku jsou uzivatelovi vraceny nastavené hodnoty extrahovaciho
a prihlasovaciho ¢asu. Vice o pouziti extrahovaciho a ptihlasovaciho casu pojednava
sekce 5.9.

o /attributes/<nézev sité> — Pokud se na endpoint , /attributes/<ndzev sité>*
odesle GET pozadavek s nézvem sité, jako vysledek jsou vraceny veskeré atributy
tykajici se soukromi, jenz se stahuji z pozadavkem dané socialni sité.

o /edit/<néazev sité> — Endpoint ,,/edit/<ndzev sité>* slouzi pro otevieni speciil-
niho prohlizece s nac¢tenim stranky na socialni siti, jenz se zabyva nastavovani sou-
kromi. Jméno této sité je zadané GET pozadavkem a odpovédi pozadavku je vysledek
otevieni specidlniho prohlizece.

5.12 Stahovani dat o soukromi ze socialnich siti

Pro spravnou funkcionalitu klientské casti, kterda obsahuje grafické uzivatelské rozhrani,
bylo potfeba zprovoznit ziskdvani uzivatelova nastaveni soukromi. Dtivod, pro¢ bylo nutné
zprovoznit puvodni skript Privchecker je ten, ze nebyl udrzovana web scraping mechanika
pomoci, které se pristupovalo k jednotlivym hodnotam nastaveni.

Vyvojari socidlnich sitich totiz od roku 2018 pozménili strukturu HTML dokumentu
jednotlivych koncovych bodu, na kterych se nachézi nastaveni o soukromi. Puvodni skript
Privchecker obsahoval stahovani dat o soukromi ze 7 socidlnich siti (Facebook, Twitter,
Instagram, Google, LinkedIn, Pinterest a Tumblr). Z toho byly z ¢asti funkéni socidlni sité
Instagram a plné funkéni sit LinkedIn.

U Facebooku byla v ptivodnim skriptu pouzita knihovna BeatifulSoup, ktera obsahuje
tridu a pri vytvoreni jeji instance se do ni vlozila stazend webova stranka. Problémem je kni-
hovnou nedostatecné zvolend velikost struktury, kterd po vytvoreni instance BeatifulSoup
obsahuje webovou stranku. Jelikoz webova stranka s nastavenim soukromi na Facebooku mé
rozsahly HTML dokument, tak po ulozeni se obsah stranky ve strukture prepisoval a bylo
zde ulozeno jenom spodni ¢tvrtina obsahu webové stranky, coz mélo za nasledek to, zZe se
nedalo ve struktufe vyhledat potfebné prvky. Resenfm bylo nahrazeni prochizeni webové
stranky v BeatifulSoup aplika¢nim ramcem Seleniem. Dalsi prekazkou byla nutnost pre-
pnuti do ,okna“ prvku iframe (Znacka iframe v HTML umoznuje vlozit do vymezeného
prostoru stranky obsah jiné stranky), ve kterém se nachézely hodnoty nastaveni soukromi,
protoze vnotrené znacky v prvku iframe, aplika¢ni rémec Selenium ignoroval.

Vyvojari Facebooku se pro pouziti prvku iframe uchylili z toho divodu, aby mohli
pouzit stary vzhled a strukturu nastaveni. Na strance s koncovym bodem
settings?tab=privacy nebylo potfeba kromé prepnuti do prvku iframe ddle nic Fesit
a Slo vyuzit pivodni volani funkce find_elements s nastavenymi cestami k prvkim. Pro
ostatni koncové body bylo potieba vytvorit nové stahovani dat s novymi cestami k prvkam
obsahujici hodnoty nastaveni. U nastaveni socialni sité Facebook slo vidét, ze kazdy koncovy
bod ma jinou strukturu HTML dokumentu a jiny vzhled a s tim také souviselo nizké vyuziti
generi¢nosti pii ziskavani jednotlivych prvka nastaveni.
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Twitter od posledni aktualizace puvodniho skriptu Privchecker zménil vzhled a struk-
turu dokumentu HTML. Na rozdil od sociédlni sité Facebook vypadaji koncové body Twit-
teru tykajici se nastaveni soukromi stejné, pouze s rozdilnymi hodnotami popist u nastaveni
jednotlivych hodnot soukromi. Diky tomu sla vyuzit generi¢nost cest k jednotlivym prvkam
nastaveni soukromi na vsech koncovych bodech.

Pro socialni sité Google, Tumblr a Pinterest bylo potfeba vlozit nové cesty k jednotlivym
hodnotam soukromi na webové strance. V pripadé socidlni sité Instagram bylo nezbytné
opravit stahovani hodnot z prepinacich (radio) poli¢ek. Zptisob ovéteni zdali je prepinaci po-
licko zaskrtnuté se klasicky ovéiuje pomoci existence atributu checked v prvku input, jenz
reprezentuje prepinaci policko. Vyvojafi z Instagramu se rozhodli jit jinou cestou a jediny
zpusob jak ovérit vybrané prepinaci tlacitko je, ziskani kontejneru v podobé prvku div, jenz
obsahuje pfrepinaci tlacitko a zjistit hodnotu barvy. V pripadé zaskrtnuti policka je barva
kontejneru hodnoty rgba(0, 149, 246, 1) (modrd), v opacném pripadé nezaskrtnutého
pfepinace rgb(219, 219, 219) (Sedd).

5.13 Problematika jednotlivych cest k ziskani hodnot

Problémem web scrapingu je, ze vyvojari mizou pozménit strukturu HTML dokumentu
pridanim, odebrdnim znacek, zménou pouzitych trid a identifikdtoru. Pii vybéru cesty
k jednotlivym prvkam byl bran zfetel srozumitelné (v anglickém jazyce) nazvy t¥id a iden-
tifikatoru.

V pripadé vhodnych nazvu tridy nebo identifikatoru byly tiida nebo identifikdtor pou-
zity ve funkci find_element pro nalezeni daného prvku. V piipadé nesrozumitelnych nazvi
tTid nebo identifikatori se zjistovalo jestli jsou tyhle nazvy pii nacteni stranky nebo pii
zméné uctu generované. Pokud byly nazvy generované, preslo se ke krajnimu reSeni, a to
pouziti XPath daného prvku. U XPath se musi pocitat s nevyhodou, ze u XPath prvku je
pravdépodobnost zmény ze stran vyvojara mnohonasobné vyssi nez u tridy a identifikatoru.

5.14 Pouziti socket.io na serverové casti aplikace

Jelikoz pti GET/POST pozadavku na aplika¢ni rozhrani serverové ¢asti Privchecker nelze
v priubéhu posilat klientské ¢asti aktualizace o pribéhu, uzivatel tak neni nijak informovan,
7e je potreba se prihlasit do specialniho prohlize¢e a funkce WebDriverWait bude cekat
cely prihlasovaci ¢as, aby bylo pak uzivateli ozndmeno, ze nebyla data o soukromi ispésné
stazena.

Aby se tenhle problém minimalizoval byla do aplikace implementovana schranka z kni-
hovny socket.io. Ze serveru pomoci socket.io jsou odesilany zpravy na klientskou ¢ast v pri-
béhu operace stahovani dat o soukromi. Jedné se o zpravy: ,Ptihlaste se na socidlni sit
<nazev sité>“,  Zacalo stahovani ze socidlni sité <ndzev sité>“, Stahovani ze socidlni sité
<néazev sité> bylo dokonéeno.”

Problém, ktery bylo potfeba Tesit u socket.io, ze v pripadé pouziti funkce sleep z systé-
mové knihovny time a funkce until z knihovny Selenium serverova ¢ast odmitala reagovat
na prichozi dotazy, zdali serverova c¢ast socket.io je ziva. V pfipadé funkce sleep ze sys-
témové knihovny time, se funkce zaménila za stejnojmennou funkci z knihovny socket.io.
V situaci funkce until t¥idy WebDriverWait je to slozitejsi. Funkce until instance Web-
DriverWait vyuziva funkci sleep ze systémové knihovny time.

33



Je pottfeba zvysit interval, po ktery se bude klient socket.io porad dotazovat na servero-
vou ¢ast socket.io, jestli je ziva. Tim se docili Ze v prubéhu funkce until se klient socket.io
neodpoji a nepokusi se vyvolani funkce reconnect. V pribéhu funkce reconnect by mohla
prijit zprava od serverové casti, ktera dokoncila funkci until, ale klient socket.io by tuhle
zpravu nezachytil, protoze se zrovna pokousi obnovit spojeni.

5.15 Klientska ¢ast Privcheckeru

Pro vytvoreni klientské casti aplikace Privchecker byl zvolena knihovna React se sablonou
pro TypeScript. Knihovna React byla zvolena z divodu stability a zpétné kompatibility
a silné vyvojarské zakladny. Zaroven React je vhodny pro stfedné velké projekty s jednodussi
rozsititelnosti nez aplikaéni rdmec Vue.js a ptijatelnéjsi ucici kiivkou nez Angular.

S Reactem byla pouzita také knihovna Axios, kterd zastiesuje a zjednodusuje asyn-
chronni komunikace se serverovou casti aplikace, zasildinim http pozadavka. Dalsi pod-
purnou knihovnou, kterda se v aplikaci nachézi je knihovna socket-io-client, ktera slouzi
ke komunikaci na socketu, vice o téhle komunikaci v kapitole 5.14. Dulezitou knihovnou
v aplikaci je knihovna Redux-React, kterd slouzi pro ukladani stavii a dat a nasledny pii-
stup z ruznych uzli ve stromu React komponent. V projektu jsou obsazeny i méné vyznamné
knihovny Font Awesome a React-animated-css. Font Awesome je knihovna obsahujici bali¢ek
ikon, které lze v rdmci designu aplikace pouzit a knihovna React-animated-css zjednodusuje
animovani jednotlivych React komponent.

V této sekci jsou postupné probrany vSechny stranky, které webova aplikace Privchecker
obsahuje. Jsou zde feceny vyznamy jednotlivych komponent a problémy, jez nastaly pfi
implementaci a jejich FeSeni. Na zavér je probrana implementace responzivnosti a tvorba
hamburger menu.

nnnnnnnnn

sit1 sit2 sit3 sit4 sits site sit7

Obrazek 5.2: Navrh - Hlavni stranka

5.15.1 Hlavni stranka

Hlavni strdnka, kterou lze vidét na obrazcich 5.2 a 5.3, obsahuje v horni ¢asti navigaci,
Navigace hlavni stranky je rozebrana v nasledujici podsekci, dale uprostred je list se so-
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cidlnimi sitémi. Kazda sit je reprezentovana ikonou a textem obsahujici jeji nazev. Ikona
i ndzev socidlni sité maji fialovo-prithledny podklad pro lepsi ¢itelnost.

Stisknutim mysi nad kruhem obsahujici socialni siti se socidlni sit prida do pozadavku,
jenz se bude posilat na serverovou ¢ast aplikace a bude nad touto socialni siti provedeno
stahovani dat a vypocet privdtniho skére. Po najeti mysi na kruh zastifujici sociadlni sit se
zobrazi pod socialni siti nabidka. Nabidka obsahuje: odkaz na Filtr stranku socialni sité,
zavolani koncovych bodu /login/<nézev sité> a /logout/<ndzev sité> a /edit/<ndzev>.

Kazdy predmét v nabidce obsahuje ikonu, identifikujici akci a textovy popis akce. Vyuziti
ikon v kruhu socialni sité a v samotné nabidce zvySuje pouzitelnost v ramci uzivatelské
zkusSenosti. Ve spodni ¢asti se nachazi tlacitko pro spusténi vypoctu privatniho skore na
zaskrtnutych socidlnich sitich (odesle se pozadavek na koncovy bod /). Tlacitko ,,Spustit®
pridava v ramci uzivatelské zkusenosti uzitecnost.

Problém, ktery se musel fesit bylo vycentrovani listu se socidlnimi sitémi. Jelikoz kazda
ikona zabiraji riznou Sirku a vysku, musela byt nastavena pevna sirka a vyska kruhu a cely
box, ktery obsahuje list se socidlnim sitémi musel byt oproti navigaci roztazen po celé sitce
viewportu (vyfezu), z divodu velikosti listu.

PRIVCHECKER © casovac B MODELY ? NAPOVEDA

Spustit

Obrazek 5.3: Implementace - Hlavni stranka

Facebook

SN2 0

NASTAVIT FILTR

Obrazek 5.4: Implementace - socialni sit

Navigace na hlavni strance

Veskera tlacitka obsahuji ndzev a znacku symbolizujici vyznam akce. Navigace na hlavni
strance, jenz je vidét na obrazku 5.3, obsahuje nazev aplikace, tlacitko s ndzvem , Casovac*
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pro otevieni modalniho okna. Modélni okno, které je na obrazku 5.6 obsahuje formular
nastavovani extrahovaciho a prihlasovaciho ¢asu. V pripadé stisknuti tlacitka ,,Ulozit“ je
odeslan pozadavek s nastavenim ¢asu na serverovou ¢ast aplikace. Vysledek je poté uzivateli
zobrazen pod textovym oknem, do kterého se zadava ¢as v sekundéch.

Tlacitko ndzvem ,Modely* pro otevieni modalniho okna 5.5 s obsahem vsSech vypocet-
nich modelt, které aplikace nabizi. Zaskrtnutim modelu je model pridan do pozadavku,
ktery je pak odesldn spole¢né s filtrovanymi atributy a s nézvy siti na serverovou ¢ast
aplikace a bude se nad timto modelem provadét vypocet privatniho skére. V levé casti se
nachazi tlacitko ,Napovéda“, které presmérovava na stranku tykajici se napovéd a rad jak
pouzivat aplikaci.

Modely

C_PIDX M_PIDX

W_PIDX VAHOVY

Obréazek 5.5: Implementace - Modalni okno pro nastaveni vypocetnich modelu

Upravit cas

Prihlasovaci ¢as:

120

UlozZit

Extrahovaci c¢as:

3

Ulozit

Obrazek 5.6: Implementace - Modalni okno pro nastaveni cast

5.15.2 Cekaci stranka

Po stisknuti tlac¢itka ,,Spustit” je uzivatel presmérovan na Cekaci stranku, na které se na-
chézi nadpis oznamujici, Ze se provadi prace na serverové ¢asti aplikace. Déle je zde varovny
text, jenz upozornuje uzivatele, co se stane, kdyz zavie okno specialniho prohlizece. Velkou
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cast stranky zabirda pruh znazornujici postup vykonavani implementace na serverové Casti
aplikace.

Problémem u pruhu znazornujici postup je ten, zZe je velmi slozité urcit presné v jakém
stadiu se nachazi vykonavani extrakce dat o soukromi a vypocet privatniho skére. Je to
zpusobeno ¢ekanim na nacteni na stranky. Doba nacitani stranky pri stejné nastaveném
extrahovacim casu muze kolisat a funkce until miize byt v jednom béhu vykonana rychleji
a v druhém pomaleji.

Byla provedena série méreni, ve kterém bylo zjisténo primeérny cas straveny u kazdé
socialni sité. Kazdou sekundu je pri¢itana At a v pripadé, ze by hodnota postupu v pruhu
prekrodila 100, je pridavani At zastaveno a ¢ekd se az dorazi odpovéd na pozadavek ze
serverové ¢asti a nasledné je upravena hodnota postupu aktualizovana na 100.

Pod pruhem se nachazi textové informace o postupu. Jelikoz se mlze stat, ze uzivatel
neni prihlasen, je v tomhle textovém poli feceno, jestli se mé uzivatel prihlasit na socidlni sit.
Jelikoz pozadavek vyuziva http protokol a musi ¢ekat na dokonceni stahovani a vypoctu
privatniho skore a nelze posilat v ramci jednoho pozadavku pribézné informace, zZe je
potieba prihlaSeni na socidlni sit.

Uzivatel by mohl c¢ekat cely prihlasovaci ¢as, aby na konci zjistil, Ze si nevsiml, Ze je
nutné prihlasit se na socialni sit. Kvuli zminénému problému bylo potieba implementace
v podobé zachytavani zprav od serverové c¢asti aplikace na schrance socket.io a nasledné
aktualizace do grafického rozhrani.

Privehecker

€2 A mpa

Probiha stahovani dat

Nezasahuite o prohlizece

zprava o aktualnim prabéhu

Obrézek 5.7: Navrh - Cekaci stranka
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Vykonava se sbirani dat ze socialnich siti

Stahovani dat z Tumblr

Obréazek 5.8: Implementace - Cekaci stranka

5.15.3 Stranka s vysledky vypoctu

Stranka obsahuje mrizku, ve které se nachazi vysledek pozadavku, ktery byl poslan na
koncovy bod / z Hlavni stranky. Kazdy vysledek socidlni sité obsahuje nazev sité s jeji
znackou, déle graf s normalizovanym privatnim skérem udany v procentech jak lze vidét na
obrazku 5.9.

Graf v implementaci 5.10 vyuziva barvy na znazornéni rizika tiniku dat. Cervend zna-
zorfiuje problém s nastavenim soukrom{ na dané socidlni siti. Zluté udéva, Ze nastaveni neni
idedlni, ale zaroven neni kritické. Zelena rika, ze uzivatel ma spravné nastavenou socialni
sit.

V pripadé, ze uzivatel zahrnul v modalnim okné ,Modely“, jenz je vidét na obrazku 5.5,
vice modeld nad, kterymi se maji provést vypocty privatniho skore, zobrazi se pod grafem
pole prepinacich tlacitek a kazdy prepinac znazornuje jednotlivy model. Po zaskrtnuti pre-
pinace modelu se hodnota vysledku privatniho skore, jenz bylo vypocteno pomoci zvoleného
modelu, zobrazi v grafu. Ve spodni ¢asti boxu obsahujici vysledek socidlni sité se nachazi
odkaz ,detail* na Detail stranku.
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Obrazek 5.9: Navrh - Stranka s vysledky vypoctu
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Obrazek 5.10: Implementace - Stranka s vysledky vypoctu

5.15.4 Stranka s detailem socialni sité

Navrh Stranky s detailem socialni sité lze vidét na obrazku 5.11 a findlni implementace
na obrazku 5.12. Jak lze vidét, z jiz zminénych obrdzk, stranka obsahuje detailni popis
o vypoctu privatniho skére na zvolené socidlni siti. V horni ¢asti je nadpis s ndzvem socidlni
sité a jeho znackou. Pod nadpisem se nachézi tabulka obsahujici maximalni, minimalni
a uzivatelem dosazené privatni skére na socidlni siti s danym modelem a uzivatelovo privatni
skére s pouzitymi modely. Déale je zde totozny graf s polem prepinaci jako na strance
s vysledky vypoctu. Pod grafem se nachézi miizka s komponenty atributt, o kterych je
nasledujici sekce.
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Obrazek 5.11: Navrh - Stranka s detailem vypoctu
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Obrazek 5.12: Implementace - Stranka s detailem vypoctu

Atribut

Komponenta Atribut, kterd je na obrazku 5.13, je karta zndzornujici nastavovany atribut
soukromi na socialni siti. Karta obsahuje nézev atributu, popis atributu, vahu atributu,
uzivatelem nastavenou hodnotu. V levém rohu se nachazi ikona, ktera presméruje uzivatele
na stranku, na které si mtuze dany atribut prenastavit. Po stisknuti ikony v pravém rohu se
zobrazi modalni okno, jejiz obsah je tabulka s radami, jak zlepsit nastaveni daného atributu
a pripadné vysledné skére, pokud by tuhle hodnotu uzivatel nastavil.
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Obrazek 5.13: Implementace - Atribut

5.15.5 Filtr stranka

Po stisknuti tlacitka ozubeného kolecka, jenz je na vidét na obrazku 5.4, je uzivatel pre-
smérovan na stranku, na které miuze nastavit, které atributy nechce, aby se zahrnovaly do
vypoctu privatniho skére na serverové c¢asti aplikace. Jak lze vidét na obrazcich 5.15 a 5.14,
v horni ¢asti se nachazi nadpis s ndzvem sité s jeji znackou, pod nadpisem se nachézi miizka
s modifikovanou komponentou Atribut s tim rozdilem, Ze neobsahuje znacky v rozich a misto
uzivatelem nastavené hodnoty obsahuje zaskrtavaci policko, které pti odskrtnuti je pridédno
do filtru, ktery je soucast pozadavku, ktery je odesilan spolecné s nézvy siti a modely, pri
stisknuti tlacitka ,,Spustit* na Hlavni strance.

P1i manipulaci se zaskrtavacim tlac¢itkem se zobrazi oznamovaci lista s vysledkem ope-
race. U této listy bylo nutné fesit jeji viditelnost pii rychlejsi manipulaci se zaskrtavacimi
policky. Je tim mysleno to, zZe pokud uzivatel rychle po sobé manipuloval s policky, tak bylo
nezbytné restartovat casovac, jenz po vyprseni vola funkci, kterda schova oznamovaci listu.

Privehecker
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Obrazek 5.14: Navrh - Filtr stranka
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Twitter

Obrazek 5.15: Implementace - Filtr stranka

5.15.6 Stranka s napovédou

Stranka s napovédou, kterou lze vidét na obrazcich 5.16 a 5.17 obsahuje karty, které maji
pomoci uzivateli, pokud si nevi rady, jak aplikaci Privchecker pouzit. Kazda karta obsahuje
otazku a po stisknuti tlacitka trojihelniku i odpovéd na danou otazku.

Privchecker
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Obrazek 5.16: Navrh - Stranka s nadpovédou
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Néapovéda

» Co jsou modely?

> K cemu slouzi casovac?

> K cemu je funkce "filtr" u socialni sité?

> Jaké jsou podporované jazyky?

» P¥islo upozornéni specialni prohlize¢ byl vypnut, ale ja jsem jej
nevypnul/a

» Specialni prohliZe¢ nic nedéla, jenom Ize vidét souhlas se
zaskrtnutim sdileni cookies.

» U dané socialni sité se nepodafrilo stahnout data.

» Funkce pfihlasit se nebo odhlasit se nefunguje.

Obréazek 5.17: Implementace - Stranka s napovédou

5.15.7 Responzivita aplikace

V zavislosti, aby byla aplikace pouzitelnd i na zafizenich s rozdilnym rozliseni obrazovky;,
bylo potieba implementovat do webového grafického rozhrani responzivnost. Responziv-
nost byla fesena do vysky a sitky 300x300 pixelt, protoze aplikace Privchecker je urcena
prevazné pro stolni pocitace. Stolni pocitace maji oproti mobilnim zafizeni v dnesni dobé
velké obrazovky a nepredpoklada se, ze uzivatel bude mit obrazovku mensi nez zminovanych
300x300 pixelu.

Zakladni velikost pisma pro vSsechny HTML znacky byla ve stylovacim souboru
index.css zvolena hodnota 62.5 %. Bylo to hlavné z diuvodu pouZiti jednotky rem, ktery pii
100% velikosti pisma je 16 pixelt. Pfi 62.5 % je hodnota jednotky rem 10 pixelti. S hodnotou
10 pixelt se lépe pocita.

Poté se ve vsech CSS souborech pro urcovani vycpavky, odsazeni, velikosti pouziva
jednotka rem. V aplikace je vyuzit trik, ptfi kterém se pri aktivovani dotazu media snizi
procentudlni hodnota velikosti pisma na 50 %. To mé za nésledek zmenseni jednotky rem
na 8 pixel a tim padem zmenseni veskerych pismen, vycpavek, odsazeni, bez toho, aniz
by bylo nutné psat pro kazdy prvek v HTML dokumentu dotaz média, ve kterém se snizi
dand vlastnost v CSS selektoru.

I prestoze byl aplikovan trik s rem jednotkou, bylo potfeba v nékterych pripadech dalsi
upravy, aby webova aplikace méla privétivy vzhled. Na Hlavni strdnce se nachazi pouziti
mrizky, kterd je ve vychozim stavu rozdélena na 7 sloupcti, kazdy pro jeden kruh obsahujici
socialni sif.

Pri zkracovani sirky se pocet sloupctu zmensoval nejprve na 3 sloupce a poté na 2 sloupce.
Pocet sloupcii se zmensSoval pokazdé, kdyz prava hrana viewportu ,narazila“ na list se
socidlnimi sitémi. Srazka se stane na 1200 pixelech a poté na 430 pixelech a na téchto
hodnotéach je nastaven média dotaz, ktery mé v podmince pouzitou vlastnost max-width,
udavajici maximalni sitku, pri které se méa dotaz média aktivovat.

Dtlezité je sefazeni dotazi média v souboru sestupné podle hodnoty max-width. Po-
dobny postup byl aplikovan na Filtr strdnce a na Strance s detailnim popisem sité, které
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obsahuji miizku s atributy, které jsou rozdéleny do dvou sloupci. Opét srdzka na 1000 pi-
xelech spousti dotaz média, ktery nastavuje mrizku s atributy na jeden sloupec.

Responzivita na strance s vysledky vypoctu

Na ostatnich strankach je vytvorena tiida container, kterd je pouzita u prvku, reprezen-
tujici kontejner obsahujici veskery obsah stranky. U ostatnich strankach je u této tiida
nastavena vlastnost max-width a na zakladé, této vlastnosti se obsah, ktery nema udanou
pevnou vysku nebo sitku zmackava, jak bylo fec¢eno v sekci 4.6.4.

Bohuzel grafy, které jsou obsazeny na strance s vysledky vypocti jsou ve formatu svg
a hodnota sitky a vysky se na zdkladé vlastnosti max-width ve t¥idé container nepropise.
Na téhle strance se musi u tfidy container pouzit pevna sitky udana vlastnosti width.

Aby bylo mozné udélat na téhle strance responzivnost a zaridit, aby se jednotlivé grafy
zmensovaly spoletné se zmensenim Sitky viewportu, bylo potieba implementovat dotazy
média, pri kterych se snizi pevna Sirka v tiidé container a tim padem se docili propsani
sitky do grafu, ktery je reprezentovan v svg formétu.

Hamburgerové menu

Jelikoz navigace obsahuje predméty a zmensujici sitkou viewportu se zmensuje misto na
predméty v navigaci, je potieba pouziti techniky hamburgerového menu. Pti urcité sice
viewportu se schovaji vSechny predméty v nabidce a zobrazi se pouze ikona hamburgeru.
Po stisknuti tlac¢itka hamburger menu se zobrazi rozvinuté menu, kde kazdy radek obsahuje
dany predmét v navigaci. Pro zavieni rozvinutého menu se nachézi v pravém rohu ikona
s kiizkem, ktera po stisknuti tlacitka menu zavre.

Kontejner, ve kterém jsou obsazeny znacky hamburger menu pro otevieni a pro za-
vieni, je ve vychozim stavu neobsazeno v HTML dokumentu. Pokud je maximalni sitka
viewportu 580 pixeli je pomoci dotazu média zobrazena ikona hamburger menu. Pomoci
héku useState se nastavuje viditelnost bud ikony pro otevreni anebo ikony pro zavieni.
Vzhled navigace s predméty menu po stisknuti znacky pro otevieni navigaci, lze vidét na
obrazku 5.18.

PRIVCHECKER

© ¢AsovAC

B MODELY

? NAPOVEDA

Obréazek 5.18: Implementace - Rozvinuté hamburger menu
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Kapitola 6

Testovani

V této kapitole je mozné se docist o testovani po dokoncené implementaci aplikace Priv-
checker. Testovani se zabira kontrolou funkcionality a zjistovani jednotlivych faktorta uziva-
telské zkusenosti od testovacich uzivatelt. Déle jsou zde stanoveny cile, na které soustredilo
v prubéhu testovani. Také je uvedena testovaci mnozina uzivatelii a jejich zastoupeni na
socialnich sitich. Bylo také provedeno testovani, které se tykalo moznosti omezeni uctu
na socidlni sitich. Zavérem je vyhodnoceno testovini a uvedeny dalsi moznosti rozsireni
aplikace Privchecker.

6.1 Cile testovani

Cilem testovani je zjisténi funkcionality a celkovych dojmi z vysledné aplikace Privchecker.
Vystupem by mél byt souhrn kritickych nedostatki v rdémci uzivatelské zkuSenosti a jejich
faktort, prevazné pouzitelnost, pristupnost, divéryhodnost a uzitecnost, a jeji souvislost
s designem grafického uzivatelského rozhrani. Na zakladé analyzy vysledné aplikace byly
stanoveny tyhle cilové body, které bylo potieba v testovani ovérit.

« Aplikace donuti uzivatele zménit nastaveni na socialni siti — Tenhle testovaci
cil se zabyva uzitecnosti aplikace pro uzivatele. Vysledek vyhodnoceného privatniho
skore a nasledné ziskani informaci, ve kterych atributech nastaveni soukromi mé dany
uzivatel mezery, donuti uzivatele prenastavit nastaveni tak, aby mél privatni skére
v zelenych hodnotéach.

o Uzivatel je ochoten vlozit prihlasovaci idaje do prohlizece — V ramci to-
hoto testu je tkolem zjistit, jaké uzivatel ma pocity s vkladdnim jeho ptihlasovacich
udaju ve specidlnim prohlizeci na origindlni webovou stranku socialni sité a vzajemné
porovnani s puvodnim skriptem.

e Orientace v grafickém uzivatelském rozhrani — V ramci tohoto bodu je za
ukol zjistit, jak se uzivatel orientuje v grafickém uzivatelském rozhrani. Jak casto
se dotazuje clovéka, ktery vede testovani (mé), jak udélat danou akei, ¢i pripadné
vyuzivani ndpovéd a néasledné porozumeéni napovédy.

e Ovéreni responzivity aplikace — Ucelem bodu Ovéfeni responzivnosti aplikace je
zjisténi vzhledu grafického uzivatelského rozhrani na raznych rozliSenich monitoru.
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e Rozdilnost privatniho skére na socialnich sitich mezi skupinami — Cilem
tohoto bodu je odhalit, jak moc se lisi privatni skére mezi jednotlivymi uzivateli
z rozdilnych skupin.

e Zjisténi mozZnosti omezeni Gétu na socialni siti — Ucelem je zjisténi, zdali uzi-
vatel muze ziskat omezeni nebo zdkaz pouzivani socialni sité, protoze pouzil aplikaci
Privchecker pro vypocet privatniho skoére.

6.2 Testovaci mnoZina uzivatelu

Vybrani reprezentanti na testovani by méli byt rozdéleni v rdmci rozmanitosti do dvou
skupin. Obé skupiny maji rozdilné kritérium technické znalosti a povédomi o soukromi na
socialnich sitich.

1. skupina — uzivatelé technicky znali, zajimaji se, co maji nastaveno na socialnich sitich.

2. skupina — uzivatelé technicky méné zdatni, jejich hlavni prioritou je vyuzivani hlavnich
funkcionalit socialni sité jako je povidani s prateli nebo sdileni prispévkii.

Jelikoz vétsina socialnich siti mé nastaveny minimalni vék pro jeji pouzivani na 13 let
a zaroven vétsina mladych lidi vnim4 internet jako béznou soucast, jenz je provazi celym
nebo vétsinu zivota, proto lidé, ktefi zapadaji do vékového rozmezi 13-40 let byli pfitazeni do
prvni skupiny, technicky nadanéjsich lidi. Druha skupina méné technicky nadanych zabira
vékové rozmezi od 40 let a vice. Vék 40 let byl zvolen z diivodu, ze v tomhle véku lze najit
srovnatelné mnozstvi technicky nadanych i technicky neznalych lidi. Celkovy pocet testeri,
ktefi se podileli na testovani aplikace Privchecker, bylo 20.

6.3 Prubéh testovani

Na zacatku testovani byli uzivatelé ujisténi, zZe nejsou testovani oni, ale vysledna aplikace
Privchecker. Poté byli seznameni s cili testovani. Nasledné obdrzeli testovaci protokol, ktery
lze vidét na obrazku 6.1, v kterém méli zadané tkoly ke splnéni. Cely prubéh testovani byl
provadén na pocitaci uzivatele za pritomnosti vedouciho testovani (mé). Po zahajeni vyko-
navani testovaciho protokolu byl uzivatel pozorovan, jak reaguje, jaké jsou jeho prubézné
dojmy, o které byl pozadan, aby je sdéloval nahlas. Pokud si uzivatel nevédél rady, bylo mu
vSechno nalezité vysvétleno. Po splnéni vSech tikolu byla provedena finalni diskuze a dotaz-
nik o celkovych dojmech z aplikace Privchecker a jestli byla splnéna uzivatelova ocekévani
od téhle aplikace.

6.4 Zpétna vazba od uzivateli

Po skonceni testovani byla provedena zavérecna diskuze a shrnuti nad aplikaci. Uzivatelé
také vyplnili dotaznik, jehoz vysledky lze vidét v priloze C.1.

Uzivatelé ocenili intuitivnost hlavni funkcionality aplikace, coz je vypocet privatniho
skére a nasledné zobrazeni vysledkii. Uzivatelé, také potvrdili ptijatelny vzhled na rozdil-
nych rozliSeni obrazovek. Moznost vkladani prihlasovacich idaja do specidlniho prohlizece
oproti puvodni implementaci skriptu byla pozitivné vitana ze stran vSech uzivateld. Dalsim
pozitivem testovani bylo, Zze nadpolovi¢ni vétsina testujicich uzivatel si uvédomila riziko
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ztrat soukromi na socidlnich sitich a rozhodla se na zakladé vypoctu privatniho skére pre-
hodnotit své nastaveni na socidlni siti. Také uzivatelé neobdrzeli zddna omezeni na socidlnich
sitich po pouziti aplikace Privchecker.

6.4.1 Pripominky

Testujici uzivatelé upozornili na vyraznost zelené barvy (hex. kéd 41FCE7). Byly proto
uskutecnény kroky pro ztmaveni téhle barvy na tmavsf zelenou (hex. kéd 3BE3DO). Ctyfi
lidé z druhé skupiny uzivatelt se ptali na funkcionality a vyznam predméti casovac¢ a modely
v navigaci. Ostatni uzivatelé bud chapali vyznam nebo pouzili stranku s nidpovédou. Pro
lepsi pochopeni byly do modélnich oken Modely a Casovac¢ pfidano tlacitko pro otevieni
napoveédy. Uzivatelé také upozornili na opakované vyvolavani animace stielky grafu, ktera
se aktivovala pokazdé, kdyz uzivatel oteviel modélni okno s radami pro zlepseni atributu
soukromi. Animace strelky grafu byla na podnét vypnuta.

Dalsi nedostatek, na ktery testovaci uzivatelé upozornili byla pomala odezva serverové
casti aplikace po zavieni specidlniho prohlizece. Funkcim find_element, get, jenz jsou
soucasti instance ovladace trva dlouho uvédoméni, Ze okno prohliZece je zaviené. Aplikaéni
ramec Selenium je primarné urceny pro automatizované testovani webovych aplikacich a vy-
vojari, zrejmé nepocitali s pouzitim jako je u aplikace Privchecker. Tenhle nedostatek se
nepodarilo odstranit. Jeden uzivatel si stéZzoval na nejasny obsah ,,Pfiddno do filtru“, ,,Ode-
brano z filtru“ notifikace, kterd se vyvola pri zaskrtnuti zaskrtavaciho policka na Filtr

vvvvvv

Ukol
Spustit vypocet na zvolenych socialnich sitich

Zjistit jestli je nastaveni na socialni siti v poradku

Zjistit hodnotu privatniho skére, max, min

Najit vSechny atributy na socidlni siti

Prenastavit atribut na socidlni siti na zakladé rady
Vyzkouset jiné vypocetni modely pro vypocet
Porovnat hodnoty privatniho skére mezi vypocetnimi modely

Odhlasit se ze socidlni sité

Prihléasit se na socialni sit pomoci nabidky na hlavni strance
Zkusit se odhlasit, kdyz uz jsem odhldsen
Zkusit se prihlasit, kdyz uz jsem prihlasen

Vypnout specialni prohlize¢ béhem vykonavani extrakce dat

Zjistit co je extrahovaci a prihlasovaci ¢as

Prenastavit extrahovaci a prihlasovaci cas

Byt odhléseny na socidlni siti a spustit vypocet skére a neprihlasit se

Vyzkouset filtrovani atribut soukromi

Tabulka 6.1: Ukoly pro testovaci uzivatele
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6.4.2 Socidlni sité u uzivatela

V ramci testovani bylo také zaznamenéno jaké socialni sité pouzivaji jednotlivi uzivatelé.
Nejvétsi zastoupeni méla socialni sit Facebook. Dalsi mista obsadily socidlni sité Google
a Instagram. Nejméné pouzivanou socidlnimi sitémi jsou Pinterest a Tumblr.

6.4.3 Privatni skére u uzivatelu

V tabulce 6.2 lze vidét namétfené privatni skére testujicich uzivateltt na vSech socialnich
sitich. Lze si povsimnout velké smérodatné odchylky mezi jednotlivymi privatnimi skére
u socidlni sité Facebook, LinkedIn a Pinterest. Velikost smérodatné odchylky u socialni sité
Pinterest je zpusobena tim, ze privatni skore se zde pocitd jenom z jednoho atributu sou-
kromi. U socidlni sité LinkedIn smérodatna odchylka a privatni skére byli nejvice ovlivnény
atributy ,,Nalezeni profilu pomoci telefonniho ¢isla® a ,,Nalezeni profilu pomoci e-mailové
adresy“, které uzivatele nejCastéji na této socidlni siti nastavovali. Na zakladé toho byly
detekovany velké skoky mezi hodnotami ,,Vsichni“, ,,Spojeni druhého stupné“ a ,Nikdo*
zminénych atributi.

U socidlni sité Facebook je velky rozptyl mezi hodnotami zptisobeny velkym mnozstvim
atributi nastaveni soukromi. Také lze vidét v tabulce 6.2 opakujici se hodnotu privat-
niho skére 0,8616, kterd je shodna s privatnim skére nové vytvoreného tctu na socidlni
siti Facebook. Lze z toho vidét, Ze socidlni sit Facebook nehledi na soukromi nové prida-
nych uzivateld. Uzivatelé pak musi z vlastni iniciativy nastaveni pozménit, aby si zachovali
urcitou miru soukromi.

Oproti tomu socialni sif Twitter pfi nové vzniklém i¢tu ma ve vychozim stavu zdkaz
pridavani polohy k prispévkim a také nemoznost vyhledani daného tc¢tu pomoci telefonniho
¢isla nebo mailové adresy. Uzivatelé socidlni sité Twitter nejcastéji kombinovali vychozi
nastaveni s atributem ,,Chranit Tweety“, ktery zarucCuje, ze prispévky uzivatele uvidi pouze
jeho sledujici. Socidlni sit Twitter se mtize chlubit nejmensim primérnym privatnim skérem.

U socialni sité Google si lze povsimnout opakujici se hodnot 0,4717 a 0,5611. Nékteri
testujici uzivatelé netusili, Zze je moznost v ramci socidlni sité Google nastavit atributy
soukromi a rozdil nastaveni hodnot 0,4717 a 0,5611 spociva pouze v nastaveni fotografie.
Uzivatelé, ktefi byli obeznameni nastavenim soukromi na socidlni siti Google nejcastéji volili
vypnuti atributu , Kontaktni tidaje ulozené z komunikace“ , Kontakty z vaSich zarizeni,
jenz se tyka ukladani kontakti a komunikace na servery Google. U socidlni sité Instagram
uzivatelé nejcastéji volili zapnuti nastaveni ,Soukromy tcet“ jako v pripadé socidlni sité
Twitter a celkové uzivatelé dosahovali prijatelnych hodnot privatniho skére s primeérem
0, 5246.
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sfté ! /uzivatelé FB T™W IG GG LI PR | TB

1 0,8634 0,6313 | 0,4717 | 0,929
2 0,3998 0,5757 0,3429

3 0,4159 | 0,1356 | 0,4607 | 0,2766 1
1 0,3905 | 0,4915 | 0,419 | 0,4067 | 0,3729

5 0,382 | 0,2881 | 0,4677 | 0,5611

6 0,4926 | 0,1356 | 0,6313 | 0,5611

7 0,8616 | 0,1356 1

8 0,4184 | 0,580 | 0,5163 | 0,2766

9 0,3607 | 0,1356 | 0,4607 | 0,4717 | 0,3498

10 0,3112 0,4473

11 0,2939 | 0,580 0,3661

12 0,2135 0,4473 1

13 0,1315 | 0,580 0,3661 | 0,8534

14 0,4607

15 0,8616

16 0,8616 0,6313 | 0,4717 1

17 0,6835 0,6243 1

18 0,8616 0,9015

19 0,5163 1

20 0,3949 0,5611
primér 0,5110 | 0,1662 | 0,5246 | 0,4373 | 0,6249 | 0,8333 | 1

smérodatna odchylka | 0,2500 | 0,1412 | 0,1694 | 0,968 | 0,2966 | 0,3726

Tabulka 6.2: Privatni skére uzivateli na socidlnich sitich. Privatni skére bylo normalizovano
do intervalu (0, 1) v rdmci dané socidlni sité.

6.5 MozZna rozsireni aplikace Privchecker

Nejlogictéjsim rozsirenim, které se nabizi je pridani dalSich socidlnich sitich, na kterych
miuze uzivatel provést vypocet privatniho skore. Dalsi moznosti rozsiteni by bylo pridani
stranky, na které by si uzivatel nastavil atributy soukromi na dané socidlni siti. Uzivatelovo
nastaveni by se odeslalo na serverovou c¢ast aplikace. Serverova c¢ast aplikace by pomoci
knihovny Selenium a ovladace specidlniho prohlizece programové nastavila na socidlni siti
uzivatelovo zadané nastaveni atributti soukromi. Dalsi moznosti vylepseni aplikace muze
byt pridani grafu, ktery by uzivateli sdéloval, jak si stoji se svym privatnim skore oproti
ostatnim uzivatelim, kteri aplikaci Privchecker pouzivaji.

'FB = Facebook, TW = Twitter, IG = Instagram, GG = Google, LI = LinkedIn, PR = Pinterest,
TB = Tumblr
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Kapitola 7
Zaver

Cilem bylo vytvoreni webového grafického uzivatelského rozhrani pro nastroj Privchecker.
Na zacatku byl nejprve probran ptvodni nastroj Privchecker, nésledné se prozkoumal vy-
pocet privatniho skére a tvorba webovych uzivatelskych rozhrani.

Podatfilo se se vytesit problém se zaddvanim uzivatelovych prihlasovacich idajt. Oproti
puvodnimu zadavani se idaje zadavaji pifimo do specialniho prohlizece. Také bylo pro uzi-
vatele implementovano ulozeni prihldseného stavu na socidlnich sitich, aby nemuseli znovu
zadavat prihlasovaci idaje. Dalsi prekazkou bylo vznik omezeni G¢tu pri pouziti nastroje
Privchecker, jenz se vytesila vlozenim knihoven selenium-stealth a undetected-chrome.

Jelikoz plivodni nastroj Privchecker nefungoval bylo potieba funkce starajici se o ex-
trakci dat soukromi opravit. Byly vytvoreny nové cesty k jednotlivym znackdm obsahujici
hodnoty o soukromi a dale byly pridany nové atributy soukromi. Bylo to potieba z divodu
ovéreni funkcionality grafického uzivatelského rozhrani a nasledné propojeni se serverovou
casti aplikace.

Uzivatelské rozhrani nastroje Privchecker obsahuje 6 stranek. Na hlavni strance uzi-
vatel zadava socidlni sité u kterych chce vypocitat privatni skére. Poté ¢ekd na vykonani
vypoctu na ¢ekaci strance. Vysledky si poté zobrazi na strance s vysledky, kde se nachéazi
grafy, jenz znazornuji bezpec¢nost uzivatelova uc¢tu. Pro ziskani detailniho popisu stazenych
dat ma uzivatel moznost nahlédnout na detailni strance socidlni sité. V pripadé, ze si uzi-
vatel nevi rady, aplikace obsahuje stranku s nédpovédou. Pokud se uzivatel chce zamérit
na urcité atributy soukromi, je zde moznost zaskrtnuti atribut na strance s filtrem. Sou-
¢asti uzivatelského rozhrani je moznost nastaveni extrahovaciho a prihlasovaciho éasu, ktery
ovliviiuje dobu c¢ekani na stahovani dat z jednotlivych znacek nebo cekani serverové Casti
na prihlaseni.

Po implementaci aplikace bylo provedeno testovani s uzivateli. Od uzivatel byla ziskana
zpétna vazba s podméty, které byly zapracovany do aplikace. Poté se analyzovalo jaké soci-
alni sité uzivatelé pouzivaji, jaké maji privatni skére a jejich nejcastéjsi nastavené atributy
soukromi. Také byl pro uzivatele vytvoren instalacni soubor. Souc¢éast instalace pomoci zmi-
néného souboru je automatické doinstalovani potrebnych pozadavkt jako je Python 3.10.0,
Google Chrome a doplnujici knihovny.
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Priloha A

Obsah CD

Prilozené CD obsahuje:
o src-fe - zdrojovy kdd klientské ¢asti aplikace Privchecker (React)
o src-be - zdrojovy kéd serverové ¢asti aplikace Privchecker (Python)

e src-combined - zdrojovy kéd serverové casti s vygenerovanym HTML z klientské
¢asti

e latex - zdrojovy kod textu bakalarské prace
e setupPrivchecker - instala¢ni program aplikace
e bakalarska-prace - PDF soubor s bakalarskou praci

e demo - demonstra¢ni video
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Priloha B

Postup instalace

B.1 Pozadavky

e Windows 10

e pripojeni k internetu

¢ Volitelné:

Google Chrome verze 99 a vyse

Python 3.10.0

B.2 Postupy

B.2.1 Postup 1

1.

2.

Spustte soubor setupPrivchecker.exe.

Ridte se pokyny instalace.

. V instalaci pro Python zaskrtnéte pole s ndzvem Add Python 3.10.0 to PATH. Po-

kud jste meéli, predtim Python 3.10.0 nainstalovany a nejste si jisti, ze jej mate
pridané v proménné PATH, stisknéte tlacitko modify, next a poté zaskrtnéte pole
Add Python to environment variables.

Spustte zastupce Privchecker.bat na plose nebo v cilovém adresari.

B.2.2 Postup 2

1.

2.

Stahnéte a nainstalujte Python verze 3.10.0 a Node verze 16.15.0.

V instalaci pro Python zaskrtnéte pole s nazvem Add Python 3.10.0 to PATH. Po-
kud jste méli, predtim Python 3.10.0 nainstalovany a nejste si jisti, Ze jej maéte
pridané v proménné PATH, stisknéte tlacitko modify, next a poté zaskrtnéte pole
Add Python to environment variables.

. Zkopirujte slozky src-fe a src-be.

. Ve slozce src-fe spustte v piikazovém radku prikaz npm install.
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https://www.python.org/ftp/python/3.10.0/python-3.10.0-amd64.exe
https://nodejs.org/dist/v16.15.0/

. Ve slozce src-be spustte skript install.bat.

. Ve slozce src-be spustite serverovou ¢ast v prikazovém radku pomoci prikazu
.\venv\Scripts\activate a nasledné spustte piikaz python .\app.py.

. Ve slozce src-fe spustte pomoci prikazu npm start v piikazovém radku klientskou
¢ast aplikace.
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Priloha C

Dotaznik

odpoved/ Spise Nejsem Spise
otazka Nesouhlasim | nesouhlasim | si jisty/(4) | souhlasim | Souhlasim
Ovladani aplikace
bylo zbytecné naroc¢né 15 4 1 0 0
Casto jsem nevédél(a),
co mam délat 16 3 1 0 0
Graf skére mi rekl,
jak na tom jsem 0 0 0 2 18
Dokéazal(a) jsem rozlisit
dilezitost atributii 0 0 2 3 15
V aplikaci se dély
nepochopitelné véci 13 5 2 0 0
Aplikaci bych
vyzkousel(a) znovu 0 0 2 9 9
Aplikace se mi
vzhledové libila 0 0 1 5 14

Tabulka C.1: Dotaznik k testovani
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