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Abstrakt

V této praci jsem se zabyval fesenim vnitini lokalizace, jejim ndvrhem a realizaci. Jsme
v dobé, kdy je téma chytré domécnosti denni zédlezitosti a feseni vnitini lokalizace zatim
nema jistého vitéze. Cilem préce je vytvorit inteligentni detektor prezence, pomoci techno-
logie Bluetooth, ktery rozpozna, v které mistnosti se zatizeni nachdazi, a odhadne, v které
casti mistnosti se zafizeni muze nachézet. Pro dosazeni cile pouzivim minimalné t¥i sen-
zory v kazdé mistnosti a porovnavam sily signalii mezi senzory a lokalizovanym zafizenim.
Na redukci sSumu z datovych signal od senzoril je pouzit Kalmantv filtr. Vysledkem prace
je funkéni feSeni pro vnitini lokalizaci. Zjistil jsem, ze neni jednoduché pouzit rychle se
ménici silu signalu pro triangulaci a ziskat tak presnou polohu zarizeni. Dalsi prace by se
mohla zabyvat tim, co je potreba udélat, aby triangulace byla moznd a funk¢ni. Jednou
z moznych cest je prozkoumani technologie Bluetooth Direction Finding.

Abstract

In this work I dealt with the solution of indoor localization, its design and implementation.
We are at a time when the topic of smart home is a daily affair and the solution for
indoor localization does not have a certain winner yet. The goal of this work is to create
an intelligent presence detector, using Bluetooth technology, which recognizes in which
room the device is located. And it estimates in which part of the room the device can
be located. To achieve the goal, I use at least three sensors in each room and compare
the signal strengths between the sensors and the localized device. A Kalman filter is used
for a noise reduction on data signals from sensors. The result of the work is a functional
solution for indoor localization. I have found that it is not easy to use rapidly changing
signal strength within triangulation to obtain the exact position of the device. Further
work could address what needs to be done to make triangulation possible and functional.
One of possible directions is an exploration of Bluetooth Direction Finding technology.
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Kapitola 1

Uvod

S novymi technologiemi vznikaji i nova inteligentni zafizeni, kterd umi monitorovat rtizné
veli¢iny z redlného svéta. Tato zarizeni se navzajem propojuji do informacnich siti, pro které
se pouzivd oznaceni Internet of Things (IoT). V této praci se zabyvam tkolem, jak moni-
torovat prezenci takovéhoto zarizeni v mistnosti v ramci IoT.

Internet of Things je v informatice oznaceni pro sit zarizeni, ktera dokazi spolu komuni-
kovat. Pro¢ je IoT dulezity? Propojit mald zafizeni s limitovanym vykonem, vlastni paméti
a nizkou energetickou spotrebou v sobé skryva obrovsky potencial. Tato chytra zarizeni nam
mohou sama sbirat data a informace. Diky rozmachu odvétvi jako jsou Big data a uméla
inteligence pak muzeme tato data zpracovat a ucit se z nich, v budoucnu tak budeme moci
celou fadu systému a véci automatizovat a nasledné jednotlivé procesy efektivné zlepsovat.
Jestlize jsou zafizeni pripojend k internetu, respektive ke specidlnim IoT sitim, pak tato
zatizeni mohou délat tyto zdkladni ¢innosti: sbirat a odesilat informace, prijimat informace
a nasledné na né reagovat.

Jednou ze zakladnich tloh, kterou IoT musi zvladnout, je detekce prezence zafizeni.
Ve své praci se budu zabyvat existujicimi reSenimi této tlohy, ale zaroven se pokusim
i navrhnout své vlastni feseni.

Cilem prace je vytvorit detektor prezence pomoci technologie Bluetooth, ktery bude
schopen identifikovat konkrétni zarizeni v definované zoné inteligentni budovy. Nastudoval
jsem si problematiku inteligentnich zarizeni, které umi detekovat prezenci pomoci Blue-
tooth. Seznamil se s existujicim komercénim feSenim od Intellithings, které dale prezentuji
v sekci 3.1 a open source Fesenim ESPresence predstavenym v sekci 3.2. Obé feseni jsem
otestoval a zjistil, jak funguji.

Na zakladé ziskanych zkuSenosti jsem navrhl vlastni systém, ktery se inspiruje zminé-
nym komerénim i open source fesenim. Ve svém feseni budu vyuzivat tti senzory pro kazdou
kontrolovanou mistnost, které budou komunikovat skrze MQTT broker s webovou aplikaci.
Ta bude data zpracovavat a vyhodnoti, v jaké mistnosti a v jaké definované zéné se kon-
krétni uzivatel a chytra zarizeni nachazi. Aplikace bude umét data zobrazit ve webovém
uzivatelském rozhrani jako administratorsky panel nebo panel pro kazdou mistnost zvlast
s jejl mapou. Pro lepsi prehlednost uzivatelského prostredi na mapé bude mozno vidét roz-
meéry mistnosti, definované zony, pozice senzori a pohyblivé zafizeni podle odhadu jejich
pozic. Zpracovana data se odeslou pomoci MQTT do hubu chytré domacnosti.

Navrzeny systém jsem realizoval pomoci senzori ESP32 a webové aplikace, ktera zpra-
covava data a zobrazuje uzivatelské a administrativni rozhrani. Pro senzory jsem napro-
gramoval dva vhodné firmwary. Nésledné jsem prokézal funkénost celého feseni pri plnéni
zadaného tkolu detekce zarizeni v mistnosti.



Kapitola 2

Detekce prezence

Lokaliza¢ni sluzby jsou vyznamnou technologii a stavaji se nezbytnou soucasti zivota. V této
dobé, zejména v bezdriatovych komunikacnich sitich, lokaliza¢ni sluzby existuji v Sirokém
rozpéti od komunikace kratkého dosahu az po telekomunikacéni sité dlouhého dosahu [8].
Telekomunikaéni sité dlouhého rozsahu se pouzivaji hlavné ve volném prostoru. Jsou velmi
presné, ale maji i svd omezeni. Nefunguji naptiklad v ¢lenitém terénu méstské aglomerace,
nebot ¢asto dochazi k silnému stinéni signalu.

Ve své praci se zabyvam lokaliza¢nimi sluzbami kratkého dosahu. Pro detekci prezence
uvnitt budov se pouzivaji systémy na zakladé radiovych frekvenci, které nemaji problémy
s pruchodem signalu zdi, ani s prekondvanim prekazek. Takovymi systémy jsou vybavena
zaiizeni pouzivajici technologie WiFi, Bluetooth ¢i ZigBee'. Z tohoto diivodu detekéni sys-
témy na béazi radiovych frekvenci jsou schopné pokryt vétsi prostor a vyzaduji casto méné
komplikovany hardware v porovnani s jinymi systémy. Ve své praci se budu zabyvat hlavné
radiofrekvencéni technologii Bluetooth, kterd je v soucasné dobé bezdratovym standardem
pro Wireless Personal Area Network (WPAN?). Téméi vechna WiFi mobilni zaiizeni, jako
naptiklad mobilni telefony ¢i prenosné pocitace, maji zabudovanou Bluetooth technologii.
Hlavnimi vyhodami pouzivani Bluetooth pro vyménu informaci mezi zarizenimi je to, ze
tato technologie je velmi bezpeénd, vyzaduje nizké néklady, vystaci si s malou spotfebou
energie a pouzita zarizeni mivaji malé rozméry. Kazdé Bluetooth zafizeni méa unikatni iden-
tifika¢ni ¢islo ID, které muze byt pouzito k lokalizaci a k identifikaci zafizeni. Nevyhodou
této Bluetooth technologie je skutecnost, ze pri kazdé lokalizace probiha takzvana Device
Discovery procedura, kterd vyrazné prodluzuje zpozdéni lokalizace zafizeni o cca 10 az 30
sekund. Zaroven tim dochazi i k vyssi spotfebé energie. Z toho divodu jsou Bluetooth
zalizeni nevhodnd pro aplikace vyzadujici rychlé urcovani presné polohy v redlném case.

Zamérim se na bezdratové vnitrni lokaliza¢ni techniky a systémy pro vnitini aplikace.
Pro lokaliza¢ni techniky a algoritmy v bezdratové lokalizaci se pouziva nékolik rtznych
metod. Techniky detekce polohy lze rozdélit do tfi obecnych kategorii: detekce blizkosti,
triangulace a analyza scény, jak je zndzornéno na obrazku 2.1 [8].

Thttps://cs.wikipedia.org/wiki/ZigBee
Zhttps://en.wikipedia.org/wiki/WPAN
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Obrazek 2.1: Zpusoby detekce polohy. Pievzato z [§]

2.1 Detekce blizkosti

Detekce blizkosti je jednou z nejjednodussich metod urc¢ovani polohy, kterou lze implemen-
tovat. Tato metoda je zaloZena na konektivité a vyuziva méfeni sily signalu. Naptiklad
u Bluetooth technologie sila signalu zavisi na vzdalenosti mezi zafizenimi. Tohoto jevu se
vyuziva v riznych aplikacich tak, ze se zarizeni pripoji k vysila¢i nebo prijimaci, ktery je
nejblize a mé tedy nejsilnéjsi signal.

2.2 Triangulace

Triangulace vyuziva geometrické vlastnosti trojihelnik k bliz§imu urcéeni cilového umisténi.
Jsou dvé rizné techniky jak vyuzit triangulaci. Prvni technika je zaloZena na sméru resp.
na uhlu pfijatého signalu. Druhé technika je zalozena na Case zpozdéni signalu.

Technika zaloZzend na uhlu

Metoda vyzaduje vybaveni prijimac¢t smérovymi anténami pro presné urceni thla prijima-
ného signalu. Timto se celé zafizeni stava technicky komplikovanym i finanéné drahym.
Tato metoda muze fungovat dobfe venku, ale ve vnitini lokalizaci se nedoporucuje kvuli
odrazum signédlu od stény a dalSich objektu. Pro ziskani odhadu 2D pozice tento pristup
vyzaduje pouze dva prijimace. Pro zlepseni presnosti odhadu mtzeme pouzit prijimacu vice.
Abychom thel zjistili, pfijima¢ musi umét ziskat informaci, kterym smérem se zafizeni na-
chéazi. Tuto informaci umi ziskat zafizeni s implementovanou Bluetooth technologii od verze
5.1 diky funkci Bluetooth Direction Finding.



Technika zaloZzend na case

Technika zaloZend na cCase vyuziva méreni ¢asu siteni signalu od pohybujiciho se zarizeni
k pevné umisténym prijimactim. Aby tato technika dostateéné presné fungovala, je nutné,
aby vysilaci zafizeni poslalo ¢asovou znacku smérem k prijimactim. Jakmile je tato znacka
prijata, vzdalenost mezi pohybujicim se zafizenim a prijimacem je vypocitdna z casového
zpozdéni signalu a z rychlosti signalu. Tato metoda vyzaduje presnou znalost pocate¢niho
casu odeslani signdlu. Proto je nutné, aby vSechny prijimace byly velmi presné synchro-
nizovany s ¢asovym zdrojem. Casova synchronizace se tak stava hlavni nevyhodou tohoto
postupu, nebot vyzaduje pouziti dalsiho synchroniza¢niho zarizeni. Dalsi nevyhodou me-
tody je skutecnost, ze v pripadé nehomogenniho prostiedi, kde se signal $iti nerovnomérnou
rychlosti, dochédzi k dalsimu zpozdéni signalu a néasledné i k nepresnosti detekce lokalizace
pohybujiciho se predmétu.

2.3 Analyza scény

Mezi metody pouzivajici analyzu scény pro detekci pritomnosti se fadi Dead Reckoning
a Map Matching. Dead Reckoning je proces odhadu soucasné pozice na zdkladé posledni
urcené pozice a predpoklddaného sméru pohybu a rychlosti pohybu. Tento princip je siroce
pouzivan v celé fadé navigac¢nich systémi. Nevyhodou metody je skutecnost, ze s nartsta-
jicim casem chyba zplisobend nepresnosti systému nartsta. Map Matching je jesté slozitéjsi
metoda vyuzivajici znalosti prislusnych elektronickych map a pokrocilejsich technologii jako
jsou topologické analyzy ¢i rozpoznavani vzori.



Kapitola 3
Existuijici reseni

Prozkoumani existujicich feseni mi pomiize v lepsi orientaci v dané problematice a k rych-
lejsimu navrhu vlastniho feSeni. V této kapitole se budu vénovat jiz existujicim systémiim,
které Tesi tuto problematiku, at uz se jedna o komercni feSeni ¢i o systémy na bazi open
source technologii. Zamérim se zakladni kritéria hodnoceni systému jako jsou jejich funkc-
nost, spolehlivost, rychlost, jednoduchost instalace a pouzivani ¢i cena reSeni.

3.1 RoomMe

Jednad se o inteligentni zarizeni vyssi cenové kategorie od spolecnosti Intellithings, které do-
kaze zjistit, zda se uzivatel s mobilni aplikaci RoomMe nachézi v blizkosti jednoho ze senzort
zapojenych do systému. Jeho vyhodou je, Ze se chova jako smart hub. Smart hub je zafizend,
ke kterému se jina chytra zarizeni pripoji a pres néj komunikuji s chytrou domécnosti, chyt-
rymi asistenty a dalsimi chytrymi zarizenimi systému IoT. Vidim v tom velkou vyhodu pro
nové budované chytré domacnosti, které jesté nemaji v kazdé mistnosti smart hub. RoomMe
smart hub nepottebuje, protoze jim sam je. Dalsi vyhodou tohoto feseni je naptiklad v moz-
nosti propojeni s chytrymi asistenty, kteri se také ¢asto chovaji jako smart hub. Vzhledem
k tomu, Ze vétsinou nemate ve vSech mistnostech chytré domacnosti asistenta, tak ho mt-
zete nahradit pravé RoomMe senzorem. Velkou nevyhodou je, ze zatizeni ovladd RoomMe
sam na vami vytvorenych automatizacich, vétsinou tedy pouze pri prichodu a odchodu
z mistnosti. Nemtzete tedy zarizeni ovladat na déalku jako je tomu napiiklad v pripadé
chytrého asistenta od spolecnosti Google pomoci aplikace Google Home.

Detekce prezence v mistnosti pomoci tohoto systému funguje na bazi radiofrekvenéniho
signdlu Bluetooth tak, Ze zarizeni nainstalujete na strop mistnosti ve vzdalenosti jeden
az dva metry od vchodovych dveif. Zvolens vzdélenost zavisi na vysce stropu. Cim vyssi
strop, tim dale senzor nainstalujete. Neptijde mi moc praktické kviili senzoru vrtat do stropu
a zadnd jind varianta od vyrobce neni k dispozici. Senzor vysild Bluetooth signal a mé zénu
detekce ve tvaru kuzele pod senzorem. Kdyz zénou projde zarizeni, zarizeni zablika LED
indikatorem a vas rozeznd podle vaseho mobilu, ktery musi byt se senzorem sparovany.

RoomMe pouziva Open API, pres které dokaze pomoci vaseho mobilniho zafizeni odesi-
lat data o vasem vstupu do mistnosti nebo odchodu z mistnosti na lokalni IP adresu chytré
domacnosti. Toto API funguje nésledujicim zpusobem:

Kdyz osoba vstoupi do mistnosti, API odesle udalost vstupu do mistnosti se jmé-
nem vstupujicitho uzivatele a také s jeho/jeji prioritou ovladdni pro mistnost.
Kdyz osoba opusti mistnost, rozhrani API odesle udalost opusténi mistnosti



se jménem uzivatele, ktery odesel, a také s uvedenim, zda byl tento uzivatel
posledni osobou v mistnosti.[4]

RoomMe lze objednat do Ceské republiky z USA v baleni po dvou kusech za cenu
5500 K¢, z této castky ¢ini 1000 K¢ postovné. Tedy cena za jedno zarizeni je 2250 K¢.

Zatizeni jsem osobné testoval, takze spolehlivost mohu hodnotit jako velmi vysokou.
Dokonce i v pripadé dvoupatrového obytného domu a senzort umisténych piimo nad sebou
na kazdém patre, senzor fungoval spolehlivé. Z hlediska hodnoceni rychlosti bohuzel musim
uvést, ze funguje rychle pouze pti vstupu do mistnosti. Skutecnost, Ze jste z mistnosti odesli
pred péti minutami nemd systém jak zjistit. Alespon v pripadé mého testovani to takto
fungovalo. Rychlost detekovani vstupu osoby se pohybovala okolo jedné az dvou sekund
od priichodu pod senzorem, coz je pro Bluetooth zarizeni pomérné rychlé. Tyto vysledky
odpovidaji i idajum publikovanym napriklad v rdmci této recenze [2].

Instalace celého systému je jednoduché i pro malo zkuseného domaciho uzivatele. Nejsou
zapotiebi zadné programatorské schopnosti jako u vétsiny open source reseni. Na strop
mistnosti nainstalujete drzak pro senzor a senzor na néj date obdobné jako stinidlo na svétlo.
Nainstalujete si aplikaci RoomMe App. Poté se pomoci této aplikace pripojite s vyuzitim
Bluetooth signalu k senzoru. Vytvorite si uzivatelsky tcet a prihlasite se do aplikace jako
administrator. Poté miizete do aplikace pridat pripadné dalsi uzivatele. V aplikaci miizete
nastavit, které chytrd zafizeni a chytré systémy méte doma a nastavit scény (tlohy), které
se maji udélat v okamziku, kdyz detekce zjisti prichod do mistnosti.

Vyhodou systému je nizkd energetickd narocnost na strané senzoru. Podle udaji vy-
robce vam na dvé baterie typu D vydrzi zarizeni funkéni i dva roky. Z divodu omezeného
¢asového prostoru jsem vydrz baterie netestoval. Dalsi péknou funkci v aplikaci je nastaveni
priorit u uzivateld s ohledem na pouzivané automatizace. Spravnym nastavenim napriklad
zabranite, aby vam ¢len rodiny zhasl ve Vasem pokoji, kdyz se v ném praveé nachézite. Ne-
vyhodou celého systému je, ze musite mit mobil pofad pri sobé nebo se VAm budou svétla
zhasinat kvili $patné nastavené automatizaci pri detekci odchodu.

RoomMe teseni se mi libi hlavné z hlediska rychlosti a spolehlivosti. Také vyuziti imple-
mentovaného Open API mtize byt velmi zajimavé. Na druhou stranu mé plno véci odrazuje
od implementace tohoto systému v mé domacnosti. Cena je podle mé prilis vysoka. Baterie
misto kabelu znamend pravidelnou kontrolu stavu baterii, i kdyz zarizeni by mélo na dvou
bateriich vydrzet funkéni az dva roky. Celou fadu funkci, které RoomMe nabizi jako zarizeni
s implementovanym smart hubem uzivatelé s rozsahlou chytrou domacnosti nevyuziji, pro-
toze jiz maji ostatni chytra zafizeni implementovana v eco systému chytré domécnosti pfes
jiny smart hub nez je RoomMe. Navic RoomMe smart hub je dost omezujici a umoznuje
pouze automatizace pri prichodu a odchodu, tudiz ho jako smart hub velmi pravdépodobné
ani pouzivat nebudete.

3.2 ESPresence

Jako priklad opensource Teseni pro detekci prezence jsem testoval software vytvoreny pro
zafizeni ESP32, pro pouziti s komponentou Home Assistant mqtt_room. Zarizeni s timto
softwarem umistite do vsech pokoju, v kterych chcete detekovat prezenci. Zarizeni dete-
kuje prezenci pomoci sily signalu, tedy vyuziva metodu detekce blizkosti popsanou v 2.1.
Jednoducha ridici logika zde funguje nasledujicim zptusobem. Podle toho, u jakého zarizeni
se nachazite nejblize, v té mistnosti jste. Zarizeni komunikuje s Home Assistantem pomoci
MQTT.



Vlastni instalace systému je jednoducha. Pomoci WiFi se pripojite k zafizeni, otevie se
vam prohlize¢, ve kterém nastavite nasledujici parametry: velikost mistnosti, nazev zatizend,
nazev lokalni sité a heslo lokalni sité. Pomoci Home Assistant MQTT Discovery se vase za-
fizeni jednoduse najde a automaticky nahraje do Home Assistant konfigurace. Software se
umi sdm aktualizovat za pomoci Github Release. Tato moznost jde samoziejmé i vypnout.
Pro sledovani ostatnich zarizeni pouziva fingerprint metodu misto mac adresy. Diky této
technologii je schopen sledovat i zafizeni s dynamickou mac adresou jako jsou nékteré mo-
bilni telefony od spole¢nosti Apple. Dale pro presnéjsi méreni vzdélenosti vyuziva software
implementovany medidanovy prefilter a Kalmanuv filtr, jak je uvedeno na obrazku 3.1. Tento
filtr snizuje negativni vliv Sumu signalu s cilem dosazeni vétsi presnosti detekce.

Senzor je doporuceno umistit na takové misto, aby detekoval sledovand zarizeni a za-
roveri byl umistén co nejdal od dalsich senzortl v chytré domacnosti. Reseni je postaveno
na bazi open source. Tedy nulova cena softwaru a cena hardwarového feseni odpovida cené
jednoho ESP32, kters se v Ceské republice pohybuje okolo 200 K¢&. Jeden mikro¢ip ESP32
potfebujeme pro kazdou jednu mistnost. Oproti komerénimu RoomMe mame k dispozici
10 krat levnéjsi produkt, ktery ndm poskytne velmi podobny vysledek. Samoziejmé ESP32
neni smart hub, ale pro ucely detekce pritomnosti je toto feseni dostacujici.

Hlavni vyhoda tohoto feseni spocivd v tom, ze je velmi levné. Nepotiebujete zddnou
aplikaci a staci vam jakékoliv zarizeni komunikujici pres Bluetooth technologii jako na-
priklad mobilni zafizeni, chytré hodinky nebo Bluetooth tagy. Nevyhoda celého systému
je jednoznacnd, musi vam doma bézet MQTT server, ktery vétSinou zapnete na néjakém
serveru s chytrou domécnosti. Bez Home Assistantu vam tohle feseni fungovat nebude.
Je vytvorené tak, aby spolupracovalo pravé s Home Assistantem.

Kalmanuv filtr

Kalmanuv filter je G¢inny rekurzivni filtr, ktery pomédha najit spravnou hodnotu signalu
ze zasuménych méreni v Case viz obrazek 3.1. Na obrazku je vidét, jak moc je RSSI signal
zasumeény a proto je dulezité prijimany signal filtrovat. V nasem pripadé pouzijeme Kal-
manuv filtr na filtrovani RSSI. Hodnota RSSI udéva vykon ptijimaného rddiového signalu
(méfeno v dB). Cim vyssi je hodnota RSSI, tim vyssi je sila signdlu. V idedlnim svété je
hodnota RSSI zavisla pouze na vzdalenosti mezi dvéma zatizenimi. Ve skutec¢nosti jsou vSak
hodnoty RSSI silné ovlivnény prostiedim, kterym signdl prochazi a proto maji vysokou hla-
dinu Sumu [1]. Pfi testovani a vypoctu vzdalenosti zafizeni od senzoru jsem ziskaval kvuli
sumu velké odchylky namérenych hodnot a nebylo mozné urcit polohu zarizeni. Po imple-
mentaci Kalmanova filtru bude mozné ziskat ptresnéjsi signal RSSI a nésledné i presnéji
odhadnout vzdalenost a tudiz i polohu zarizeni. Bohuzel porad nedostatecné presné na to,
aby se poloha zarizeni dala urcit skutecné presné.

Jedinou nevyhodou pouziti filtrace signalu pomoci Kalmanova filtru je skutecnost, ze pro
filtrovani potfebujeme ziskat predem vzorek signalu v ¢ase. Detekce piitomnosti bude z toho
davodu trosku opozdéna. Musim zvolit a nastavit spravny pomér mezi zpresnénim vysledku
a zpozdénim reakce. Pro implementaci Kalmanova filtru jsem musel pridat k naméfenym
hodnotam casové razitko s informaci, kdy byly hodnoty signalu naméreny.
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Obrazek 3.1: Vliv Kalmanova filtru na nezpracovana data RSSI odebrand ze statického
zafizeni. Kalmanuv filtr odstranuje ze signélu velkou ¢ast Sumu [1].

ESP32

ESP32 je vyvojova deska s jiz integrovanou anténou a RF
balunem, vykonovym zesilovacem, nizkoSumovymi zesilovaci,
filtry a modulem fizeni spotfeby. Tato deska ma navic inte-
grovany dual-core processor s 2.4 GHz Wi-Fi a Bluetooth ¢ipy
s technologii TSMC 40nm s nizkou spotiebou.

Obrazek 3.2:  Vyvojova
deska ESP32. Obrazek
dostupny na [6]



Kapitola 4
Navrh reseni

Cilem prace je vytvorit detektor prezence, pomoci technologie Bluetooth, ktery bude scho-
pen identifikovat konkrétniho uzivatele v definované zéné inteligentni budovy. Nastudoval
jsem problematiku inteligentnich zafizeni, kterd umi detekovat prezenci pomoci Bluetooth
radiofrekvenéniho signdlu. Seznamil se s existujicim komerénim feSenim od Intellithings
v sekci 3.1 a open source resenim ESPresence v sekci 3.2. Obé feseni jsem otestoval jak
funguji.

Svym studiem jsem zjistil, Zze idedlnim FeSenim pro tento problém by bylo vyuziti Blue-
tooth Direction Finding, ktery byl hlavni pridanou vlastnosti v nové Bluetooth 5.1 technolo-
gii. Tato technologie dokaze urcit, v kterém sméru se zarizeni nachazi. Bohuzel kvili vysoké
cené Cipua s touto technologii jsem se rozhodl pro levnéjsi variantu vyuzivajici komponenty
ESP32 popsané v sekci 3.2, které se pouzivaji v systému ESPresence.

Na zakladé ziskanych zkusSenosti jsem navrhl vlastni systém, ktery se inspiruje obéma
zminénymi systémy, jak komer¢énim, tak i open source resenim. Abych docilil podobného
vysledku jako umoznuje Bluetooth Direction Finding technologie, bude mé reseni pouzivat
minimalné tfi ESP32 v kazdé mistnosti inteligentni budovy. Tyto tfi senzory budou komu-
nikovat skrze MQTT broker s webovou aplikaci, kterd bude data zpracovavat a nésledné
vyhodnoti, v jaké mistnosti a v jaké definované zéné se konkrétni uzivatel a chytré zarizeni
nachézi. Aplikace bude umét data zobrazit ve webovém uzivatelském rozhrani jako admi-
nistratorsky panel nebo panel pro kazdou mistnost zvlast s jeji mapou. Na mapé pujdou
vidét rozméry mistnosti, definované zény, pozice senzori a pohyblivé zafizeni podle odhadu
jejich pozic. Zpracovana data se odeslou pomoci MQTT do hubu chytré doméacnosti, v mém
pripadé se jedna o aplikaci Home Assistant server. V Home Assistant je mozno realizovat
témér jakékoliv automatizace, které vas v chytré domacnosti napadnou.

Navrzeny systém jsem realizoval pomoci senzoriit ESP32 a webové aplikace, ktera zpra-
covava data a zobrazuje uzivatelské a administrativni rozhrani. Pro senzory jsem napro-
gramoval dva firmwary, které jsem pro jejich snadné rozliSeni oznacil Gate a Room. Gate
senzor, ktery bude umistén u dveri, se chova jako vysilac i jako prijimac¢ a odesila, pomoci
MQTT, nazvy zafizeni, které detekuje. Room senzor, ktery je idedlné umistén v néjakém
rohu pokoje, se chova pouze jako prijimac. Uklada si data o sile signdlu na zafizeni a na
Gate senzoru a casové razitko, kdy tato data byla zaznamenédna. Zafizeni, o kterych si in-
formace ukldda Room senzor, jsou ta zarizeni, kterd Gate senzor jiz detekoval a ulozil do
systému. Diky tomu budou mit vSechny senzory, které patii k danému Gate senzoru, tedy
do stejné mistnosti, data o stejnych zarizenich.

Systém, ktery bude detekovat zafizeni v inteligentni budové a odhadovat jejich pribliz-
nou polohu se bude skladat ze ¢ty casti:
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Prvni ¢ast budou detektory pohybu neboli senzory, které budou zaznamenavat silu sig-
nélu detekovaného zatizeni a urci, zda se pohybuje a zda se nachézi v blizkosti detektoru,
tudiz je v mistnosti vyuzivana jiz zminéna metoda detekce blizkosti 2.1.

Druhd c¢ast systému je MQTT broker, pies ktery se budou prvky tohoto systému do-
mlouvat, posilat si diilezité data jako je detekce zarizeni, uzivatele, informace o sile signalu
a Casova razitka méreni hodnoty.

Treti ¢ast systému bude webova aplikace, kterd bude zpracovavat data z detektort
uvedenych v prvni ¢asti. Tato aplikace bude provadét veskerou logiku nad polohovym sys-
témem. Webova aplikace bude také vizualizovat objekty v inteligentnich mistnostech. Bude
zobrazovat rozmeéry mistnosti, pozice senzori, sektory, tedy dil¢i ¢asti mistnosti, a pohyblivé
zalizeni.

A posledni, ¢tvrtd ¢ast systému je Home Assistant, na ktery bude webova aplikace
posilat zpracovand data a pouzije Home Assistant jako most (bridge) mezi inteligentnimi
detektory a zbytkem chytré domécnosti. Zaroven v Home Assistantu bude mozné se podivat
na interaktivni mapy mistnosti z webové aplikace.

4.1 Detektor pohybu

Hardwarova ¢ast detektoru pohybu je tvorena pouze vlastnim modulem ESP32, protoze
je svymi schopnostmi a funkc¢nosti pro nasi jednoduchou detekci pohybu dostacujici. Toto
zafizeni ma integrovanou anténu s 2.4GHz Wi-Fi a Bluetooth. Zafizeni bude statické, to
znamena, ze se neoCekava zadny pohyb s prijimacem. Dilezité je napajet detektor na po-
zadovanych 5V napajeciho napéti, jinak sila prijatého signdlu nebude dostateéné presné.

Detektory rozdélime na 2 typy: hlavni a sekundarni. Ty hlavni jsem pojmenoval Gate,
protoze se budou vyskytovat u vstupu do mistnosti. Sekundarni jsem pojmenoval Room,
protoze jsou umistény v mistnosti, nejlépe vsak v rozich. Mély by byt cilené rozmistény
podle toho, na které zény pokoje se chcete zamérit a dosahnout tak u nich nejrychlejsi
a nejpresnéjsi odezvu. Poloha detektoriti bude hrat velkou roli na vyhodnoceni pozice zari-
zeni, proto pri testovani je dulezité, umistit detektory na dobre zvolené misto.

V mistnosti potfebujeme rozmistnit vice detektoru z toho davodu, Ze nechceme jen
detekovat, zda je zafizeni v mistnosti, ale také chceme znat, v jaké ¢asti mistnosti se nachazi.
Rozhodl jsem se pro pouziti miniméalné trech senzord v mistnosti z toho duvodu, Ze budeme
detekovat pritomnost a polohu zarizeni v 2D prostoru a to by s jednim nebo dvémi prijimaci
nebylo mozné. Pro detekci zafizeni budeme pouzivat jednoduchy matematicky ptistup, jak
je popsano na obrazku 4.1. Aby byly detektory co nejvic presné, chci na né aplikovat jiz
zminovany Kalmanuv filtr [1]. V pfipadé, ze by detektory nezvlddaly dostatecné rychle
zpracovavat prijimany signdl, da se filtr pouzit pred zpracovanim dat ve webové aplikaci.

Oba typy detektort, které ve svém feseni pouzivan, vyuzivaji tabulku o zafizenich,
do které si ukladaji silu signalu a tyto data pak posilaji pres MQTT. Vyznamny rozdil mezi
hlavnim Gate senzorem a sekundarnim Room senzorem je v tom, jak s danou tabulkou
pracuji. Gate senzor zminénou tabulku napliiuje nazvy nebo-li identifikatory zatizeni, které
maji vSechny detektory detekovat a zapisovat si jejich data o sile signdlu. Room senzor
jenom z tabulky umisténé v MQTT cte, které zarizeni tam Gate senzor zapsal, ale dale do
této tabulky nezapisuje nova zarizeni.

Vzhledem k tomu, Ze oba typy senzort pouzivaji jiny zpusob prace s tabulkou zafizend,
budou pouzivat kazdy typ senzorti i jiny firmware. Firmware se lisi také z divodu, ze Gate
senzor se bude pouzivat nejen jako prijimac signalu podobné jako Room senzor, ale na rozdil
od Room senzoru bude Gate senzor signdl i vysilat. Toho budu vyuzivat v programu, ktery
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bude analyzovat silu signalu pro detekci pritomnosti zarizeni. Kdyz porovndme na Room
senzoru silu signalu detekovaného zarizeni se silou signalu prichazejictho od Gate senzoru,
zjistime, zda-li je detekované zarizeni blize k Room senzoru nez Gate senzor. Pokud to na-
stane, muzeme situaci vyhodnotit jako stav, kdy detekované zafizeni je uvniti kontrolované
mistnosti.

V prototypové fazi se parametry protokolu budou nastavovat primo ve firmwaru. V této
fazi nepokladam za vhodné vénovat ¢as vyvoji konfigurace zarizeni pomoci néjaké aplikace.
Zarizeni bude mit tyto parametry: nazev zarizeni, ndzev mistnosti, v které se bude nachézet,
o kolika detekovanych zatizenich se budou ukladat data a v neposledni fadé nazev hlavniho
Gate senzoru v mistnosti, aby Room senzory mohly od néj prevzit tabulku zafizeni.

" A
A B common chord - .

A,C common chord

\ \V- A, B, C:Beacon Nodes 3
. .1 M : Moving Node /
N 71N V2
~ . . *
I - "--..._____“...--‘f

B,C common chord

Obrézek 4.1: Triangulation using points crossed common chords. [5]

4.2 MQTT Broker

Jako instalaci brokeru jsem zvolil implementaci jednoho z jiz existujicich open source feseni.
MQTT je jiz standardem pro posilani zprav v IoT. V nasem piipadé budeme pouzivat
MQTT 3.1.1, protoze ho podporuji vSechny technologie, které jsem si na tento projekt
vybral. MQTT nebude sifrované, protoze se jedna o prototypové feseni a Sifrovani by mohlo
zpomalit detektory pii zpracovani signali, pii ptijimani a odesilani zprav.

MQTT funguje na principu topicu a zprav. Vyberete si topic a ten zacne odebirat
(subscribe). Nasledné zacnete dostdvat vSechny zpravy, které jsou odesldany na dany topic
(publish). MQTT jesté pouziva fadu dalsich funkei jako je napriklad QoS (Quality of Ser-
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vice). Pomoci QoS lze napriklad nastavit zpusob kontroly zprév. Lze definovat, jaké kontroly
se budou provadét - zda se bude kontrolovat, jestli odeslana zprava prisla ¢i prisla pravé
jednou. Lze definovat i rezim, kdy vas nezajima, jestli zprava prisla a odesilate takzvané
naslepo.

Pro aplikované reseni jsou podstatné tii zakladni pojmy: topic, subscribe a publish.
Komunikace v nasem systému bude vyuzivat nékolik vytvorenych topicu a subtopict. Za-
kladnim funkénim principem je vytvoreni specifického topicu pro kazdou mistnost. Poté
kazdy senzor v dané mistnosti bude mit sviij subtopic, ktery bude identifikovan jménem
senzoru. A jako posledni subtopic bude detekované zafizeni, v kterém se bude ukladat
zprava o sile signalu. Webova aplikace bude vSechny tyto topicy odebirat podle nastaveni
uzivatele v aplikaci a dle ziskanych dat. Nasledné bude tato data zpracovavat a vizualizo-
vat. Vyslednd data odesle znovu pres MQTT na Home Assistant server, ktery s nimi dokaze
pracovat jako napiiklad spoustét rizné automatizace, scény.

4.3 Webova aplikace

Spolu s vedoucim bakalarské prace jsme se domluvili, Zze webové aplikace bude nejlepsi feseni
pro tento typ aplikace. A chci vyuZivat technologie, které mé bavi a chci se v nich zlepsSovat.
Proto jsem si na aplikaéni logiku vybral programovaci jazyk Go, ktery je rychly a ma nativné
implementované pomocné knihovny, jak pro MQTT, tak i pro matematické a geometrické
funkce, které se budou vyuzivat pri detekci pozice. Ve webové aplikaci musi byt vytvoreno
databazové tlozisté, kde budeme ukladat veskeré data o uzivatelich, pokojich, senzorech
a zafizenich. Vybral jsem si platformu MongoDB, protoze je to NoSQL jazyk, ktery je
rovnéz dobfe implementovan do jazyka Go. To zajisti dobrou kompatibilitu mezi jazykem
Go a MongoDB. Dalsi vyhodou jazyka Go je JSON-like forméatovani, coz je uzitecné hlavné
pri praci s JavaScriptem. Zajimava je i moznost vyuziti hostingu serveru pro malé aplikace
zadarmo na MongoDB Cloud.

Posledni a nejdulezitéjsi ¢ast nasi aplikace bude tvorit JavaScriptovy framework Re-
act.js, ktery mi prijde na tuhle aplikaci idealni hlavné kvtli zptusobu, jakym chceme data
vizualizovat. Aplikace bude zobrazovat interaktivni mapu o rozméru mistnosti, s interak-
tivnimi prvky jako budou senzory, ¢asti mistnosti a pohyblivé zarizeni.

Webova aplikace bude zpracovavat data, kterd vsak musime nejdiive ziskat pomoci
MQTT. Uzivatel této webové aplikace bude moci vytvorit pokoj nebo vic pokoji. Dale
bude moci nastavit mu/jim zakladni parametry jako jsou délky zdi, tvar pokoje, urcité
zény (Cast pokoje), ndzev a MQTT topic. V uzivatelském rozhrani pokoje bude mozné
pokoj upravit, smazat nebo do néj vlozit senzory. U senzorti bude mozné nastavit jeho
pozici, typ (zda se jedna o Gate senzor nebo Room senzor), ndzev a MQTT topic. Senzory
i po definovani v aplikaci bude mozno pozdéji upravit ¢i zménit jejich pozici, poptripadé jiné
parametry. Diky této struktufe bude aplikace védét, které MQTT topicy mé odebirat.

Topicy se budou vytvaret nasledujicim zptsobem:

mqtt__room/<nézev_ mistnosti>/<ndzev_senzoru>/<ndzev_ zafizeni>

Pri odbéru takového topicu bude aplikace ziskavat data o sile signalu mezi zminénym
zatrizenim a zminénym senzorem. Poté si aplikace ziskané data ulozi do objektu senzoru. Pti
dostatku potfebnych dat bude aplikace schopna odhadnout polohu zafizeni a tudiz i urcit,
v jaké oblasti se zafizeni nachazi.

Ziskana data bude mozné vizualizovat do interaktivnich map mistnosti. Abychom ve web-
ové aplikaci mohli zobrazit, kdo v mistnosti je, bude nutno vytvorit uzivatele. Pfimo v apli-
kaci vytvorime uzivatele, pridélime mu jednoznac¢né jméno a zafizeni, které jsme nalezli
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pomoci MQTT. Uzivatel si ddle bude moci vybrat, které zarizeni k nému patii a zda ho
chee trackovat (to zafizeni, které ma v ruce). MuzZe si nastavit i rezim, kdy nechce byt
trackovan vubec, aby se zbytecné nespoustély nastavené automatizace.

Kombinaci polohy zarizeni a zafizeni vybraného uzivatelem, mizeme vytvaret vysledna
data o tom, v jaké z6né inteligentni budovy se uzivatel nachézi. Tato data aplikace pomoci
MQTT odesle do chytré domacnosti, v nasem pripadé do jiz zminované aplikace Home
Assistant.

4.4 Home Assistant

Home Assistant je centralni fidici systém pro chytrou domacnost, ktery je bezplatny a open
source. Home Assistant podporuje fadu komerc¢nich chytrych zafizeni diky jeho Siroké a pra-
covité vyvojarské komunité, kterd je pomaha integrovat. Je samoziejmosti, Ze umi komuni-
kovat s MQT'T serverem, dokonce muzete MQTT server na ném zprovoznit pomoci doplnku
(addonu).

S Home Assistantem mam mnoho osobnich praktickych zkuSenosti, proto jsem si ho
vybral jako most (bridge) pro spojeni webové aplikace s dalsimi zafizenimi v inteligentni
budové.

V mém pripadé Home Assistant pobézi na linuxovém serveru v dockeru a budu ho
pouzivat k spousténi automatizaci a scén pti vstupu do nebo odchodu z riznych zén. Déale
je mozné néktera data z Home Assistantu vizualizovat ve webové aplikaci jako napriklad
teplotu v mistnostech.
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Kapitola 5

Realizace reseni

Realizované teseni se od ptvodniho ndvrhu ¢asteéné lisi ve zpisobu lokalizace zarizeni
v sektoru mistnosti. Ke zméndm jsem pristoupil na zakladé praktickych zkusenosti ziska-
nych béhem testovani zarizeni, nebot jsem zjistil, ze sila signalu Bluetooth RSSI se prudce
meéni vlivem riaznych ruchi pochéazejicich z jinych okolnich Bluetooth zafizeni. Z toho du-
vodu jsem na odhad 2D pozice v mistnosti nepouzil metodu triangulace, i kdyz jsem ji
implementoval. Misto toho jsem se rozhodl pro metodu detekce blizkosti, kdy detekuji po-
stupné priblizovani k nejblizsimu senzoru. Pri vstupu do mistnosti se odhadne vase pozice
uprostied mistnosti a nasledné se spusti casova iterace, kdy kazdou vtefinu se detekovana
poloha zarizeni méni smérem k senzoru, ktery prijima nejsilnéjsi signal.

V prvnim kroku jsem naprogramoval programy pro ESP Gate a pro ESP Room, v kte-
rych se ziskdvala a posilala jenom surova data. Vzhledem k tomu, ze k pouziti Kalmanova
filtru je také dilezita Casova znacka identifikujici, kdy se tato data ziskala, programy jsem
upravil pro praci s ¢asovou znackou. Poté jsem naprogramoval druhou ¢ast systému, tedy
webovou aplikaci, ktera administratorovi nebo spravci chytré domacnosti umozni nastaveni
parametrii pokojil, zarizeni, senzori a sektort. Lze tak nastavovat parametry od velikosti
a pozice az po barvu a nazev objektu. VSechny atributy objekti neboli struktur lze nalézt
v balicku models 5.2.1.

Jako posledni ¢4st jsem nastavil senzory v konfiguraci Home Assistantu, aby se data
spravné ukazovala a mohl s nimi uzivatel chytré doméacnosti bez problému pracovat. Zaroven
v Home Assistantu lze vyuzivat interaktivni mapu pro sledovani zarizeni, pridavani, mazani
a upravovani senzoru a sektori jak ukazuje tento obrazek 5.8.

5.1 Detektor pohybu

Detektor pohybu je realizovany pomoci ESP32 3.2. Tento mikrocip je pro nase detektory
funkéneé i vykonové dostacujici. Vzhledem k tomu, ze pozadavek na presnost detekce vyza-
duje pouziti vice detektori v jedné mistnosti, je i otdzka ceny pri volbé reseni podstatna.
Chceme, aby nas hardware byl levna zalezitost.

Naprogramoval jsem program pro detektor pohybu v jazyce C. Ve frameworku Arduino
pomoci vyvojového prostiedi Visual Studio Code a rozsifeni PlatformIO. Program je roz-
déleny na dvé casti: Gate senzor a Room senzor. Gate senzor je v mistnosti pouze jeden
a pro nejlepsi funkénost logiky systému detekce je vhodné jej umistit u dveri. Room senzor
je vhodné umistit do rohu pokoje nebo do strategického mista, kde chcete mit jistotu, ze
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vstup do daného sektoru pokoje bude rychle a spolehlivé oznamen aplikaci.

5.1.1 Pouzité knihovny, popis a divod pouziti

e Arduino framework, ktery ndm umozni nahrat program a komunikovat s ostatnimi
knihovnami. Umoznuje také ovladat LED diody a tlacitka jako napiiklad tlacéitko
na restart zarizeni.

o WiFi knihovna, kterd ndm umozni se pripojit k WiFi siti a internetu. Potiebujeme ji
ke komunikaci s MQTT serverem a NTP serverem. Co je NTP server a k ¢emu slouzi
vysvétluji pozdéji u popisu NTPClient knihovny.

e AsyncMqttClient knihovna, kterd umoznuje pripojit se k MQTT brokeru, tedy ser-
veru. Umoznuje odesilat a pfijimat zpravy pomoci Publish a Subscribe.

Async v ndzvu knihovny znamena, Ze je asynchronni. Znamena to, Ze je jedno, co pravé
program déla, ale v okamziku kdy prijde zprava z odebiraného topicu, tak ji zacne
client zpracovavat. Kdyby program nepracoval v asynchronnim rezimu, tak se musi
vzdy cekat na program az se dostane ve smycce k funkci ,precti si prijaté zpravy“.
Pro nasi aplikaci detekce v readlném case potirebujeme asynchronni pristup.

e Ticker tfida ndm umozni mérit ¢as od néjaké akce. V mém pripadé tiidu Ticker
pouzivam pti Reconnectu k Mqtt serveru. Kdyz je ticker 2 sekundy aktivni, tak zavola
funkeci connect ToMqtt. Samozrejmeé se také zaktivuje, kdyz se AsyncMqttClient odpoji
od MQTT brokeru.

o« NimBLEDevice knihovna se pouziva pro inicializaci zatizeni jako Bluetooth low energy
zalizeni.

o NimBLEAdvertisedDevice knihovna je urc¢ena pro odesilani dat a prijiméni respek-
tive skenovani okolnich zafizeni se spusténou Bluetooth radiofrekvenéni komunikaci.
Skenuje tedy pritomnost zatizeni, které chceme detekovat.

o WiFiUdp and NTPClient jsou knihovny, které potiebujeme na ziskani NTP z lokalni
WiFi sité. NTP je zkratka pro Network Time Protocol a pouziva ho kazdy router (smé-
rovac), ktery je pripojeny k néjakému NTP serveru. Diky tomuto protokolu vSechna
spolukomunikujici zafizeni vi, jaky je spolecny cas a tedy dokazou udélat synchroni-
zovanou c¢asovou znacku akce, kterou provedla. Tato moznost je u naseho detektoru
velmi dilezitd, nebot jinak by nebylo mozno pouzit Kalmanuv filtr 3.2, ktery nam
pomahé k odstranéni Sumu a chyb v ziskanych datech.

Existujici feseni ESPresence 3.2 pouziva Kalmantv filtr pfimo v programu ESP.
V mém realizovaném feseni se tato tiloha tesi ve webové aplikaci, do které se odesilaji
data s ¢asovou znackou.

5.1.2 Nastaveni detektoru

Na kazdém zarizeni se musi nastavit rada zakladnich parametrua jako konstantni hodnoty,
aby zafizeni bylo schopné se pripojit k WiFi a MQTT brokeru, aby vyuzivalo prislusny
topic a spravné fungovalo. Tyto tdaje by se daly vyplnit automaticky pomoci aplikace pri
pripojeni mobilniho zarizeni na detektor. Z c¢asovych divodd jsem u mého prototypového
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feSeni tuto funkci v aplikaci neimplementoval, ale u Siroce pouzivaného feSeni by bylo
vhodné tuto funkci implementovat.

o« WIFI_SSID nastavi nazev WiFi sité, na které chcete tato zafizeni pouzivat. Vétsina
domacnosti ma pouze jednu WikFi sit.

o WIFI PASSWORD nastavi heslo k zminované WiF'1 siti.

e MQTT_ HOST nastavi IP adresu MQTT brokeru. Na tento broker musi byt povoleno
pripojeni z vasi lokalni sité, jinak aplikace nebude fungovat.

e MQTT_PORT nastavi port k danému MQTT brokeru.
« DEVICE_NAME néazev a tedy i MQT'T topic, na kterém bude zafizeni posilat zpravy.

e GATE_NAME nézev a tedy i MQTT topic, na kterém posild zpravy GATE senzor,
tedy hlavni senzor v pokoji. Nachazi se u dveri.

« ROOM__NAME néazev pokoje, v kterém se Room senzor nachazi.

« LED_ BUILTIN Pin, na ktery je pripojena led dioda. Dioda v mé aplikaci pouze
signalizuje, zda je zafizeni v provozu.

« NUMBER_ OF_ DEVICES pocet zarizeni, kterd si zatrizeni ulozi do své tabulky. Na-
staveno na 10.

e« SERVICE_UUID a CHARACTERISTIC_ UUID jsou UUID 128-bitové hodnoty, které
by mély byt pro kazdé zarizeni ndhodné vygenerované. Poté muzete tyto Bluetooth
sluzby sledovat pomoci aplikaci jako napiiklad nRF Connect nebo nRF Toolbox.

5.1.3 Program

Program v Arduino frameworku se vzdy sklada ze 2 hlavnich ¢asti: setup a loop. Prvni ¢ast
programu, setup, se vykona jenom pri prvnim spusténi zafizeni a tedy pied prvnim loopem.
V setupu se nastavi vsechny dilezité proménné a funkce tak, aby v loopu fungovaly spravné.
Loop program se opakuje porad dokola, dokud loop neprerusime napriklad restartem nebo
vypnutim zafizeni.

V setupu nastavuji pin, na kterém se nachazi led dioda na OUTPUT, tedy vystupni
pin. Poté se zde definuje rychlost, na které bude mikrocip pracovat a jak rychle se na néj
bude dany program nahravat pri flashovani paméti.

Je nutno nastavit callback funkci, ktera se provede, kdyz se zafizeni pripoji k WikFi.
Tato aplikace posle na mqtt server topic pokoje, ndzev zafizeni a jeho IP adresu. Néasledné
se nastavi ndzev Gate senzoru podle tidaje uvedeného v nastaveni GATE__NAME.

Poté se nastavi callback funkce pro asynchronni MQTT klient, ktera spravuje udalosti
zarizeni, kdyz se pripojime k MQTT serveru, kdyz se odpojime od serveru, kdyz odesleme
nebo prijmeme zpravu a kdyz zacneme nebo prestaneme odebirat topic. Nastavime MQTT
server hodnotami podle nastaveni parametrut MQTT HOST a MQTT_PORT. Poté se
MQTT server pripoji k WiFi siti.

Déle se v setupu nastavi zafizeni pomoci parametru funkce init z knihovny BLEDevice.
Vytvofi se skener, ktery hleda vSechna zafizeni, na které se da ptipojit pomoci Bluetooth.
Nastavime callback funkci popisujici, co se méa dit, kdyz skener nalezne néjaké zarizeni.
Nastavime sken do rezimu active, ktery si sice odebira vice energie z napajeni, ale je rychlejsi.
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Vytvotime Bluetooth Low Energy server a spustim jeho sluzbu, kterou pouzivame pro
odesilani skenovani Bluetooth zafizeni a sbér jejich dat. Tato sluzba se nazyva Inzerce,
anglicky Advertising. Nésledné spustime Advertising.

A jako posledni véc v setupu vytvoiime casového klienta, ktery se pripoji na WiFi a zis-
kéava informace o aktudlnim case. V této casti programu tedy pouzivime N'TP casovy server
poskytujici casovou znacku.

Loop program zacind tim, ze si ulozi aktudlni systémovy cas, to znamena Cas od zapnuti za-
Fizeni. Kazdych dvacet loopu se zavola funkce casového klienta, kterd aktualizuje cas podle
NTP serveru.

V této ¢asti programu se smycka loop lisi v Room programu a Gate programu. Gate
program ma prvni dvé smycky prodlouzené o 10 sekund z divodu prvnich skent slouzi-
cich k vytvoreni tabulky zarizeni, které posild na MQTT broker. Room program zadné
prodlouzeni nema.

V dalsim bloku programu loop za¢neme hledat zatizeni pomoci skener funkce po dobu
scanTime. V Room programu je nastavena tato hodnota na t¥i sekundy. V Gate programu
je nutno zajistit provedeni jesté dalsich kroku (jako napiiklad zépis do databdze) a proto je
nutné skenovat pouze po kratsi dobu. Tato hodnota je u Gate programu nastavena na jednu
sekundu.

Vzdy, kdyz skener nalezne Bluetooth zafizeni, zavola se callback funkce. Tato funkce zac¢ina
kontrolou, jestli se jednd o Gate senzor nebo o zafizeni, které ma data o vyrobci. Jestlize se
nejednd ani o jeden typ zafizeni, pfijata data se ignoruji. Jestlize se jedna o Room senzor,
tak se vytvari fingerprint, ktery slouzi jako identifika¢ni znacka. Jestlize se jedna o Gate
senzor, tak se misto fingerprintu pouzije nazev senzoru. Poté se ziskava tidaj o RSSI sile
signalu zarizeni, ktery se uklada do tabulky podle nazvu zafizeni. Z této tabulky na zdkladé
nazvu zatizeni dostaneme median, tedy stredni hodnotu z poslednich ti{ namérenych sil sig-
nalu. Tuto stfedni hodnotu spolu s ¢asovou znackou odesleme pomoci MQTT na MQTT
broker.

Po provedeni skenu a odeslani namérenych idaju vymazeme nalezené zarizeni a cekame,
dokud se systémovy cas nebude rovnat ulozenému casu z prvniho kroku prodlouzeny o na-
stavenou periodu. Perioda je nastavena na 3300 milisekund.

Pri pripojeni k MQTT serveru se zacne odebirat topic pokoje z nastaveni ROOM__NAME
a subtopic enter. A odesle se IP adresa zarizeni na topic pokoje a subtopicu zafizeni. Pti
odpojeni od MQT'T serveru se zapne reconnect timer.

Vzdy pti prichodu zpravy z jednoho z odebiranych topici vime, Ze se jednd o nazev
zatizeni. Jestlize zafizeni s timto ndzvem jeSté nemame ulozené v tabulce, tak zarizeni
vytvorime a ulozime do tabulky.

V pripadé Gate senzoru nazev zafizeni vzdy posleme na jiz zminény topic pokoje z na-
staveni ROOM__NAME a subtopic enter.
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5.2 Webova aplikace

Ptvodné jsem aplikaci psal jako desktopovou pomoci frameworku Wails. Wails je framework
pro Go, ktery pro tvorbu uzivatelského rozhrani Ul pouziva webové technologie jako jsou
Vue.js nebo React. Po konzultacich s mym vedoucim préace jsme usoudili, ze by vétsi smysl
dévalo udélat webovou aplikaci. Z toho diivodu jsem backend nechal napsany v Go, pridal
jsem MongoDB databazi a prepsal jsem Ul desktopové aplikace do Reactu. V této sekci
se zamérim na popis hlavnich ¢asti webové aplikace: na backend a jeho ¢lenéni, frontend
a databdzi.

5.2.1 Backend

Backend webové aplikace je napsany v programovacim jazyce Go. Go je kompilovany mul-
tiparadigmaticky programovaci jazyk vytvoreny v Google Inc. v roce 2007. Jeho ptuvodni
autori jsou Robert Griesemer, Rob Pike a Ken Thompson [7]. Aplikaci jsem rozdélil na ba-
licky podle toho, jaké maji funkce a metody. Jednotlivé balicky vam podrobné popisu v na-
sledujici ¢asti prace:

e main - hlavni balicek, kde se nachéazi zacatek aplikace. Funkce main nacte uloZzenou
konfiguraci v souboru app.env. Nasledné vytvori MongoDB klienta, ktery se pripoji
na vzdalenou databazi. Ulozi pristup do databaze do své globédlni proménné. Iniciali-
zuje MQTT klienta, ktery zac¢ne odebirat topic device. V této ¢asti programu se také
nastavi websocket pro komunikaci s frontendovou ¢asti aplikace. Vytvori se zde také
asynchronni smycka, kterd aktualizuje zatrizeni kazdé 2 sekundy.

e util - V tomto balicku se nachézi struktura konfigurace, kterd se nacitd ze souboru
app.env. Pro danou funkci vyuzivim popularni knihovnu viper od uzivatele spfl3.
Konfigurace aplikace se sklada ze zdroje pro pripojeni k databézi, IP adresa a port
MQTT brokeru a nazvy Gate senzortt oddélené ¢arkou.

e db - Bali¢ek obsahujici globalni proménné, které umoznuji pristup do MongoDB da-
tabaze. Jako globalni proménné jsou také ulozena vSechna zafizeni, které aplikace
vytvorila z toho divodu, ze atributy zarizeni se ¢asto méni jako napriklad pozice
¢i v kterém pokoji nebo sektoru se zarizeni nachéazi. Tato data se proto neukladaji
do MongoDB databéze, ale pouze do globalni proménné v aplikaci. Dalsi blizsi infor-
mace uvedu v popisu balicku models.

e mgqtt - V tomto balicku se nachazi vSechny potiebné funkce a metody pro komunikaci
s MQTT brokerem. Ve svém feseni pouzivam Paho mqtt knihovnu od Eclipse. Déle je
zde ulozena struktura pro mého MQTT klienta obohaceného o metodu pro posilani
mqtt zprav. Je zde také vytvofena struktura payloadu zprav, protoze mé detektory
posilaji JSON zpravy ve formatu {"rssi":-44","time":"17:31:38"}. V tomto balicku jsou
definovany funkce pro zpracovani zpravy, odeslani zpravy, pripojeni, ztrata pripojeni,
zacatek odebrani jednoho nebo vice topicti a inicializace MQT'T klienta, ktera se vola
ve funkci main.

e models - V tomto balicku jsou definovany vsechny pouzivané struktury a metody pro
objekty ulozené v MongoDB nebo pouzivané ve frontendu.

Jako jednu ze zékladnich struktur aplikovanych v mém feseni pouzivim strukturu
pro Room, kterd ma identifikator, ndzev, MQTT topic a rozméry. Rozméry pokoje
jsou urcené pozicemi rohi pokoje.

19



Dalsi struktura Sector je vlastné mensi pokoj, ktery pouziva jesté jednu pozici, ktera
se vaze na levy horni roh rozméri sektoru a ma atribut barvy, pro odliSeni v uziva-
telském rozhrani.

Dalsi struktura je Sensor, ktera pouziva atributy identifikator, nazev, MQTT topic,
pozici a barvu, ale nemé rozméry. Jedna se vlastné pouze o bod v pokoji. Tyto tti
struktury (pokoj, sektor, senzor) se ukladaji do MongoDB databéze, protoze se jejich
atributy casto neméni a chceme si tyto idaje uchovat i pri restartu aplikace.

Struktura Signal obsahuje MQTT topic, ktery definuje nasledujici parametry signédlu:
k jakému senzoru patii, RSSI sila signalu, cas a Kalmantv model a Kalmantv filter.
Informace o parametrech Topic, sila signédlu a ¢as ziskdme z MQTT zprévy.

Struktura Device ma definované dvé metody: AddSignal a UpdateSignalRSSI. V me-
todé AddSignal se vytvoii novy Kalmantv model podle ¢asu, sily signalu a jednodu-
ché konfigurace modelu. Potom se vytvori Kalmantv filtr na zédkladé tohoto modelu.
A jako posledni se vytvori struktura signalu, do které se ulozi parametry jako topic
senzoru, sila signalu, ¢as, Kalmaniv model a filtr. Tato struktura se ulozi do pole
signalu daného zarizeni.

Device je nejkomplikovanéjsi struktura, kterd vyuziva radu metod, protoze se ne-
uklada v MongoDB databazi. Struktura se sklada z identifikdtoru, nidzvu zarizeni,
identifikator pokoje, ndzev pokoje, v kterém se zarizeni nachazi a nazev sektoru, v kte-
rém se nachazi. V této proménné je ulozen nazev pokoje, jestlize v zadném sektoru
zalizeni neni. Dale ma zarizeni ulozené jiz zminéné pole signalu, pozici, identifikator
nastaveni zarizeni. Nastaveni zarizeni vysvétlim v dalsim odstavci. Poslednimi atri-
buty jsou duplicitni s nastavenim zarizeni a jedné se o atribut uzivatele, tedy vlastnika
zarizeni. Dulezitymi atributy této struktury jsou Schovat zarizeni a Sledovat zafizeni.
Kdyz je atribut schovat nastaveny na pravda, tak zafizeni neni vidét v uzivatelském
rozhrani, ani se neposilaji zpravy o zarizeni na MQTT broker.Kdyz je atribut sle-
dovat nastaveny na pravda, tak se na MQTT broker posilaji zpravy pod nazvem
uzivatele sledovaného zarizeni. Zarizeni se uklddaji do globalni proménné z balicku
db. Struktura ma definované metody pro spravu signalu, které umoznuji smazani,
ziskani, pridani nebo aktualizace signalu. Lze zde vyuzivat i metody pro aktualizace
pokoje a sektoru, v kterem se zafizeni nachézi a nebo ulozeni nastaveni ze struktury
nastaveni zafizeni.

Device setting je posledni struktura, kterd se uklada do MongoDB databéze a pou-
ziva atributy jako identifikdtor, ndzev, identifikator zarizeni, uzivatel, schovat zatrizeni
a sledovat zafizeni. Vétsina atributii se nastavuje v uzivatelském rozhrani.

dao - V softwaru je k dispozici objekt pro piistup k dattum (Data access object).
Jedna se o balicek s funkcemi CRUD pro mé objekty: vytvorit (create), ¢ist (read),
editovat (update), smazat (delete). Funkce z tohoto balitku jsou ¢asto vyuzivany
HandleMessege metodou z websocket balicku, o kterém se vice zminim déle.

Funkce pouzivané z tohoto balicku komunikuji s MongoDB clientem a ziskdvaji nebo
upravuji data v databazi. Jsou zde k dispozici funkce pro vSechny typy objekti nebo-
li struktur, které vyuzivim v programu jako jsou pokoj, senzor, sektor a nastaveni
zalizeni.
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V programu jsem vytvoril funkci, kterd nastavuje, v které mistnosti a sektoru se
nachéz{ dané zarizeni. Tato funkce je volana v cyklu bloku programu main a vola
dalsi funkce v balicku models.

Logika fungovani programu je nésledujici. Nejdrive pomoci programu zjistim infor-
mace o prijatych signalech od detekovaného zatizeni na vSech senzorech. Podle namé-
rené sily signalu predpokladam, ze se zarizeni nachazi v pokoji, kde je umistén senzor
s nejsilnéjsim signdlem od daného zafizeni. Poté si zjistim, které senzory se v daném
pokoji nachazi a jestli signaly prichazejici na tyto senzory jsou nejsilnéjsi ze vsech
ostatnich signéla, které zarizeni vysila. Timto zptisobem je potvrzeno, ze se zafizeni
nachazi v daném pokoji. Kvili rychlosti celé aplikace jsem na zdkladé provedenych
testtl nastavil v aplikaci zjednodusujici pravidlo, kde predpokldadam, ze kdyz je sila
signdlu u nejsilnéjsiho signalu vyssi nez -60 dB, tak je senzor blize nez jeden metr
od zaTizeni a tudiz je v dané mistnosti.

V aplikaci také zjistuji, jestli zarizeni neopustilo danou mistnost. V této ¢asti aplikace
porovnavam sily signali od Gate senzoru namérenych na Room senzorech vidi sile
signalu od zafizeni namérenych na Room senzorech. Pokud je prijimany signal od
zalizeni slabsi nez prijaty signdl od Gate senzoru, potom zafizeni opustilo pokoj.
7 duavodu velikosti pokoje se da sila signalu na hlavni senzor ménit o desitky procent
pomoci pokojového atributu sensitivity (citlivost).

websocket - websocket je zdkladni nastroj, ktery vyuzivam ke komunikaci mezi fron-
tendem a backendem této aplikace. V balicku websocket pouzivam knihovnu od Go-
rilla. Gorilla je webova sada nastroju pro programovaci jazyk Go, kterd poskytuje
uzitetné, navzajem propojitelné balicky pro psani aplikaci zalozenych na HTTP[3].
V balicku je funkce, kterd vytvori websocket. V ramci balicku pouzivam nékolik za-
kladnich struktur. Struktura pool, do které se uklada kazdy klient této aplikace, ktery
otevie webovou stranku nebo jeji novou zalozku. Struktura klient, kterd ma nadefi-
nované metody na prijiméni, zpracovani a odesilani dat skrz websocket. Struktura
zpravy, s kterou pracuje klient, se sklada z typu a z téla zpravy. Typ zpravy v mé
aplikaci nepouzivam. Télo zpravy pouzivam strukturované do struktury objekt, ktera
obsahuje identifikator a typ objektu jako je pokoj, senzor, zarizeni, sektor, signdl.
Ve zpraveé je téz uvedena operace objektu jako je pridat (insert), ziskat (get), editovat
(update), smazat (delete).

position - Bali¢ek Position slouzi k pocitani pozice zafizeni. Vyuziva ¢tyti zakladni
struktury: pozice, kruh, tsecka a vektor. Tyto struktury a metody jsem pouzil pro
vypocet pozice zatizeni. Bohuzel z diivodu rychle se ménici sily signalu od zafizeni
jsem nebyl Uspésny ve snaze vytvorit takovou funkci, ktera by nevracela prili§ mnoho
falesnych pozic. Proto jsem se po fadé provedenych testd rozhodl pro urceni pozice
na zakladé odhadu misto ¢istého vypoctu. Tato feseni neni slozité a jisté existuji dalsi
moznosti jeho postupného vylepseni.

Funkce se jmenuje UpdateDevicePosition a posilam do ni informace o aktudlni pozici
zalizeni a pozice senzoru s prijatymi signaly od zarizeni. PocCatecni pozice zafizeni
v mistnosti je vzdy definovina u nové detekovaného zarizeni ve stfedu mistnosti.
Funkce si senzory sefadi podle sily prijatého signalu od zarizeni od nejsilnéjsiho sig-
nalu po nejslabsi. Poté pouzije metody na ziskani vzdalenosti a vektori z pozice
zalizeni a z pozice senzoru, aby mohla urcit novou pozici zarizeni. Tuto metodu jsem
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navrhl nésledujicim zptusobem. Kazdou iteraci neboli zavolani funkce se zarizeni po-
sune o polovinu vzdalenosti smérem k senzoru s nejsilnéjsim signalem a o desetinu
vzdalenosti smérem k senzoru s druhym nejsilnéjsim signdlem. Vzhledem k pouzité
itera¢ni metodé je dulezité, aby kazdy sektor, v kterém chci zatfizeni detekovat, obsa-
hoval alespon jeden senzor.

Backend webové aplikace ziskava data priméarné z detektoru pres MQTT broker, sekun-
darné také z frontendu od uzivatele. Zpracovand data odesild na frontend pomoci web-
socketu a na MQTT broker, kde si mtze data zpracovat libovolny pripojeny systém jako
napriklad v mém piipadé Home Assistant.

5.2.2 Frontend

Uzivatelské rozhrani umoznuje uzivateli zadavat pozadavky na aplikaci a vkladat data po-
tfebna k fungovani aplikace. Na tvorbu uzivatelského rozhrani jsem pouzil JavaScriptovou
knihovnu React. React efektivné aktualizuje a vykresluje ty komponenty, které je nutno
aktualizovat, kdyz dojde ke zméné dat. Céasti webové stranky se pisou do komponent tak,
abychom je mohli snadno znovu vygenerovat ve webovém prohlizec¢i. Toho jsem vyuzil na-
priklad pfi zobrazovani uréeného pokoje pomoci URL.

Mym cilem bylo vytvorit uzivatelsky ptivétivé grafické rozhrani, které bude umoziovat
konfiguraci mistnosti uzivatelem jednoduchym a intuitivnim zpuasobem. Navrzené rozhrani
lze ovladat pouze mysi a klavesnice slouzi pouze k zadani zakladnich parametri jako jsou
naptiklad rozméry mistnosti ¢i velikost jednotlivych sektorti. U vSech pouzivanych prvki
jako jsou mistnost, sektor ¢i senzor lze pres toto grafické rozhrani zvolit barvu, rozmeéry
a umisténi prvku v ramci mistnosti. Tim se vytvari velmi jednoduchy model mistnosti,
na kterém lze velmi snadno identifikovat pripadné chyby zadani jako je napriklad Spatna
poloha senzoru. Data jsou zadévana pomoci vyskakovacich oken tohoto rozhrani, jak je
mozno vidét na obrazku 5.1.

Obréazek 5.1: Vyskakovaci okno pro zadani parametrii pro sektor stul.

Aplikace je rozdélena na dva hlavni pohledy a jeden vedlejsi pohled urceny pro tcely
moznosti snadného ladéni programu. Prvni hlavni pohled je administratorsky urceny pro
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spravu administratora nebo spravce chytré domacnosti. Zde jsou vidét vSechny definované
objekty viz obrazky 5.2 a 5.4. V tomto pohledu je mozno objekty vytvorit ¢i odstranit a lze
zde také nastavovat rtizné atributy objekt.

MQTT ROOM

MQTT ROOM Web

Device Table

Auto repeat

RoomID Sector Singals

alpha Alpha senzor 000000000000000000000000 St e

device:1006:10-12 iPad - Vojta 62529576bd5952eda8848ad4 Koleje Sgnas~ Upravit

device:1005:9-24 Apple Watch - Vojta 62529576bd5952edaB848ad4 Stul Signals = Upravit

device:1007:11-12 iPhone - Vojta 625a9576bd5952eda8848ad4 Stul

Signals ~ Upravit

Pokoje
Pokoj Funkee
Playroom Zobrazit  Smazat
Koleje Zobrazit  Smazat

Piidat mistnost

Koleje

Nizev:Kolee  Topicrooml — X:400cm  Y:300cm  sens:10%  Pocet senzoru: 3 Auto repeat

Obréazek 5.2: Prvni ¢ast administratorského pohledu

Administratorsky pohled zac¢ind tabulkou zarizeni, kde se zobrazuji vsechna zafizend,
kterd maji atribut ’schovany’ nastaveny na hodnotu nepravda. Zarizeni nemé smysl od-
stranovat, protoze by se znovu vytvorila a museli bychom mit dalsi tabulku smazanych
zalizeni, coz nedava smysl. Dalsi atributy zobrazené na obrizku jsou popsany v odstavci
5.2.1 v popisu balicku models. Signaly jsou vytvotreny jako dropdown menu.

P1i rozvinuti dropdown menu Signals aplikace zobrazi informace o namérenych signa-
lech. Z obrazku 5.3 zobrazujicimu ukazky signal napriklad vidime, zZe sila signalu od iPhonu
nameétrend na Room senzoru gamma i beta je vyssi nez naméreny signal alpha od Gate sen-
zoru , tedy iPhone je blize k témto senzoriim nez Gate senzor alpha. Z toho vyplyva, Ze se
zafizeni nachazi v pokoji.

Alpha senzor 000000000000000000000000

iPhone - Vojta 625a9576bd5952edaB848ad4  Stul Vojta

Signals ~ Signals ~
[IEVERANSTEY gamma RSSI: -88.44888194219818 Time: 0000-01-01T08:08:09Z gamma RSSI: -76.31984988753851 Time: 0000-01-01T08:08:09Z
beta RSSI: -73.12990868500657 Time: 0000-01-01T08:08:08Z alpha RSSI: -81.6785632030705 Time: 0000-01-01T08:08:07Z

Pokoj beta RSSI: -62.96600559765292 Time: 0000-01-01T08:08:09Z

(a) Ukédzka signali na zafizen{ alpha
(Gate senzor) (b) Ukdzka signdlu na zai{zeni iPhone - Vojta

Obrazek 5.3: Ukazka signalt

Déle na obrazku 5.2 vidime tabulku pokojui, kde mizeme pokoj vytvorit, zobrazit nebo
smazat. Po kliknuti na tlac¢itko ’Zobrazit’ se nam zaktualizuje posledni ¢ast pohledu, jak je
vidét na obrazku 5.4.

Druhé ¢ast administratorského pohledu nam zobrazuje mapu pokoje a umoznuje jeji
intuitivni editaci véetné parametri pokoje v grafickém uzivatelském rozhrani. Tato mapa
je vykreslena na canvas o rozmérech pokoje. Na canvas jsou namapované pozice senzortl,
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sektort a zarizeni. Na sektory a senzory se da kliknout jako na tlac¢itko a nasledné upravit
jejich barvu, pozici, nazev, topic a u sektoru jesté navic velikost sektoru, tedy jeho rozmeéry.

| iPhone - vojta

Obréazek 5.4: Druhé ¢ast administratorského pohledu

Druhy hlavni pohled predstavuje zobrazeni pouze mapy pokoje, coz je velmi uzitecné
pro uzivatele. Navic je vSe vytvoreno tak, ze se d4 tato mapa pokoje jednoduse pridat jako
iframe panel do Home Assistantu. Na pohled se dostaneme pomoci URL /rooms/:id, kde
id je pozice v tabulce indexovani od 0. Na obrazku 5.6 vidime napiiklad pokoj s ndzvem
"Koleje’, ktery mé id s hodnotou 2.

Posledni pohled je uréen pouze pro ladéni. Ja ho vyuzival, kdyz jsem potieboval odstra-
nit signal, ktery byl dlouho neaktivni viz obrazek 5.5.

(D localhost & ® Q

MQTT ROOM Debug tools

Smazani signalu

Signal

Delete signal

Obréazek 5.5: Pohled pro ladéni programu
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Obrézek 5.6: Uzivatelsky pohled

5.3 Home Assistant

K propojeni vytvorené aplikace pro detekci zatizeni s chytrou domécnosti vyuzivim webo-
vou aplikaci Home Assistant. Pouzil jsem Home Assistant container image, coZ je samo-
statnd kontejnerova instalace Home Assistant Core, kterou jsem nainstaloval do docker
containeru. K zahajeni pouzivani aplikace po jeji instalaci stacilo pouze vytvorit uzivatele.
Do Home Assistantu jsem pridal integraci MQTT, kterou mé Home Assistant standardné
bez jakychkoliv potizi pristupnou.

V konfiguraci se musi nastavit senzory na MQTT topicy, které chceme v aplikaci sledovat
jako na obrazku 5.7. Zde vidite senzory a jejich historii pro iphone, watch a uzivatele.
Konfigurace je vytvorena pres YAML soubor configuration.yaml v config slozce Home Assis-
tantu.

Dale jsem nastavil jako ukédzku iframe panel pro mistnost 'Koleje’, vSe je zobrazeno
na obrazku 5.8. U Home Assistantu a iframe panelu je duilezité, aby bylo vSe nastaveno
na stejny HT'TP protokol - bud je oboje HTTP nebo HTTPS, jinak panel nebude fungovat.
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Home Assistant

Energie
Mapa
Zaznamy
Historie
Koleje

Média

Vyvojéfské néstroje

Nastaveni

Oznameni

nesty

Home Assistant

Prehled

Energie

Mapa

Zéznamy

Historie

Vyvojéfské nastroje

Nastaveni

Oznémeni

nesty

Koleje

Nazev: Koleje

Topic

Lokace Koleje . Zatazeno

Lokace iphone. Koleje

Lokace watch Koleje

Sektor lokace
Sektor lokace iphone

Sektor lokace watch

Nezjisténo

Obrézek 5.7: Home Assistant MQTT senzory

MQTT ROOM

room1

X:400cm  Y:300cm | sens:-5%  Polet senzoru: 3 e Auto repeat

-]

Obrézek 5.8: Home Assistant iframe panel
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Kapitola 6

Ovéreni funkénosti v realném

provozu

V této kapitole se zabyvam testovanim a ovérenim funkcnosti feseni, které jsem navrhnul
a implementoval. Déle otestuju jiz existujici feseni, kterd jsem blize popsal v kapitole 3. Vy-
sledky vSech testti mezi sebou fadné porovnam a vyhodnotim, které feseni je nejvhodnéjSim

fesenim pro dané ucely.

6.1 Ovéreni funkénosti

K ovéreni funkcénosti potrebuji mit nainsta-
lovany MQTT broker Mosquitto' od spo-
lecnosti Eclipse, ktery si hostuji na lokalni
siti. Pro ovéreni funkénosti a provozu pres
MQTT pouzivam program MQTT Explo-
rer’.

Ovérovani funkcénosti jsem zacal popis-
nym oznacenim senzoru ESP32 viz obré-
zek 6.1. Senzory jsem pojmenoval pismeny
fecké abecedy. Alfa je Gate senzor v prvni
mistnosti a Delta je Gate senzor v druhé
mistnosti. Beta a Gama jsou Room senzory
patiici k Alfé. Epsilon a Zéta jsou Room
senzory pattici k Delté. Na Gate senzory
jsem nahral firmware pro Gate senzor se
spravnym nazvem zafizeni a ndzvem mist-
nosti. Na Room senzory jsem nahral Room
senzor firmware se spravnym nazvem ridi-
ctho Gate senzoru, nazvem zafizeni a né-
zvem mistnosti. Samozrejmé jsem do kaz-
dého firmware musel napsat spravné infor-
mace o WiFi a MQTT brokeru viz 5.1.2.

Obrézek 6.1: Senzory ESP32, které jsem pou-
zil pri ovéfeni funkcénosti.

Tyto informace se napri¢ vSemi firmwary neméni.

"https://mosquitto.org/
Zhttp://mqtt-explorer.com/
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Jestli jsem senzory nastavil spravné ovérim tak, ze v MQTT Exploreru uvidim topic
s ndzvem pokoje a subtopicy s ndzvy zatizeni se zpravou, kterd obsahuje IP adresu zarizeni
viz obréazek 6.2.

Timto zpﬁ'so'bem zg'i’sti.rfl, i’e z’aﬁze‘ni jsou pfip')ojer.lé =  MQTT Explorer
k MQTT, k WiFi a pouzivaji spravny topic pro komunikaci.

Daéle nastavim konfiguraci backendu webové aplikace ve v 192.168.137.1
slozce backend a v souboru app.env. V konfiguraci nastavim 'Eﬁ’;“: 05 ekt
zdroje pro pripojeni k databéazi, IP adresu a port MQTT bro- gapmma = 192 168 137 89
keru a nazvy Gate senzoru oddélené ¢arkou. Pouziji prikaz enter = davice:0f02:15-12
go build, ktery zkompiluje balicky spolu s jejich zavislostmi. el
Po vytvoreni spustitelného souboru mqtt_room_web mohu QOhrizek 6.2:
soubor spustit. Ukazka MQTT Exploreru.

Kdyz mam spustény backend, nasledné ve slozce frontend
spustim i frontend aplikaci prikazem npm start, ktery nam spusti webovou aplikaci na
portu 3000. Webova aplikace se hned pripoji k backendu.

Posledni ¢ast postupného spusténi celého systému se tyka Home Assistantu. Pro komuni-
kaci s chytrou domécnosti je potieba nastavit konfiguraci v Home Assistantu. V konfiguraci
se musi nastavit MQTT senzory pro kazdy topic, ktery chceme sledovat. Topic se sklada
nasledovné.
home-assistant/<NAME>/<DATA_OPTION>
NAME je jméno uzivatele nebo zarizeni, které chceme sledovat. Parametr DATA__OPTION
nam umoznuje definovat, zda-li budeme zarizeni sledovat podle sektorti nebo podle mist-
nosti.

Vysledek

Detekce zafizeni v mistnosti funguje spravné a rychle. P¥i odchodu zafizeni z mistnosti se
aplikace nastavi tak, ze zarizeni neni v mistnosti, coz je spravné a pozadované chovani.
Webova aplikace neukazuje presnou pozici zafizeni, ale pouze odhad. Proto se zafizeni na
mapé mistnosti hybe i kdyz je realné v klidu. Pri nastaveni dostatecné velkych sektori okolo
senzoru funguji detekce v sektorech spravné a v Home Assistantu nebudete mit chybn4 data.
Detektor se d& pouzit i pro detekci zarizeni v mistnosti a vytvaret na této akci automatizace
jako napriklad zapnuti a vypnuti svétel na zakladé pritomnosti zafizeni v mistnosti.

6.2 Testovani

Prostredi

Vsechna tti feseni budu testovat ve dvou stejnych mistnostech, ale senzory budou umistény
tak, jak doporucuji technické prirucky nebo dokumenty prislusné danému reseni. Mistnosti
nejsou vedle sebe, ale jsou oddélené chodbou asi pét metrt dlouhou. Mistnosti jsou priblizné
stejné velké. U kazdého z reseni bude obrazek s pozicemi senzorii na planu mistnosti.

Prubéh testu

Nastavime senzory v obou mistnostech a ptijdeme s Bluetooth zarizenim z jedné mistnosti do
druhé. V druhé mistnosti budeme tricet vterin a vratime se zpét do prvni mistnosti. Budeme
pozorovat hodnotu senzoru v pripadé mého reseni nebo ESPresence. V pripadé RoomMe
budeme sledovat, jestli se zapinaji svétla v mistnosti. Tento test provedeme pétkrat.
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RoomMe

V testovani RoomMe od Intellithings jsem pouzil dva senzory RoomMe. Kazdy jsem na-
instaloval do jedné mistnosti viz. obrazek 6.3 a nastavil je tak, aby poznaly moje mobilni
zatizeni.

Pri odchodu z mistnosti se svétla nezhasnou. Samotné zjisténi, Ze zafizeni se jiz nena-
chézi v mistnosti trva 20 sekund az 1 minutu. Pti pfichodu do mistnosti, tedy zastaveni se
pod senzorem, senzor rozsviti svétla béhem par sekund. Zaroven je na senzoru led dioda,
kterd zablika vzdy, kdyz se pod ni sparované zarizeni objevi. Chovani senzoru se pri opa-
kovaném testovani neménilo. Nestandardniho chovani jsem si vsiml pouze tehdy, kdyz jsem
se se zafizenim vracel do mistnosti ¢islo jedna - k zhasnuti svétel nedoslo vzdy.

Senzor zvlada velmi rychle detekovat zafizeni pti vchodu do mistnosti. Senzoru trva
pomérné dlouho nez zjisti, Ze uz zafizeni v mistnosti neni a to i presto, ze se zarizeni na-
chazi v jiné mistnosti s dalsim senzorem RoomMe. Tato logika by se dala doimplementovat
s vyuzitim Home Assistantu.

Chodba

Mistnost 1 i ai v |

Obrazek 6.3: Plan rozmisténi senzort v pripadé testovani RoomMe

ESPresence

V testovani ESPresence jsem pouzil dva mikroc¢ipy ESP32. Na kazdy jsem nahral ESPre-
sence firmware. K ESP jsem se pripojil jako na hotspot a nastavil nazev, nazev mistnosti,
WiFi, MQTT broker a velikost mistnosti. Velikost mistnosti se musi nastavit, aby senzor
nedélal neplatné vyhodnoceni vchodu do mistnosti. Senzory jsem nainstaloval do mistnosti
viz. obrazek 6.4. Do Home Assistantu jsem musel pridat zafizeni ruc¢né. Pridal jsem senzor
na MQTT platformu s topicem zarizeni.

Pti piichodu do mistnosti senzor detekuje zai{zeni pomérné rychle. Cim blize k senzoru
jdete, tim rychleji zareaguje. Pii prichodu k druhému senzoru se hodnota, v které mistnosti
se zafizeni nachézi, automaticky zméni na nejnovéjsi detekci. To znamend, ze pfi vstupu
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do nové mistnosti by se svétla v predchozi mistnosti automaticky zhasla. Na testovani jsem
nemusel mit spusténou aplikaci a mohl jsem vyuzit i jiné zafizeni nez mobil napiiklad
hodinky s Bluetooth signalem.

Senzor zvladéd rychle detekovat zafizeni pii vstupu do mistnosti. Odchod z mistnosti
detekuje zptisobem, ze se hodnota pozice prepise detekci jinym senzorem umisténym v jiné
mistnosti. Senzor nepottebuje mobilni aplikaci a tim Setii baterii snimaného zatizeni.

Chodba
Mistnost 1 éﬁ?‘-“ﬁ"‘""‘* TR T

| IR 1| S —
S| 1) S
ISR 11) IS —
R 11

el———— i ——

—— Mistnost 2

=SS —

Obrazek 6.4: Plan rozmisténi senzoru v pripadé testovani ESPresence

Mé reseni

V testovani mého feSeni jsem pouzil Sest mikroc¢ipti ESP32. Na dva jsem nahrél firmware
Gate senzor pro kazdou z mistnosti, jak je zobrazeno na obrazku 6.5. Jedna se o senzory
Alfa a Delta. Na zbylé ¢tyfi mikrocipy jsem nahral firmware Room senzor. Senzory jsem
musel nastavit ruéné v kédu firmwaru. Nastavil jsem nézev zarizeni, nazev mistnosti, WiFi,
MQTT broker a nizev Gate senzoru, z kterého si prislusné Room senzory budou nacitat
tabulku zafizeni, o kterych si maji ukldadat data. Senzory jsem nainstaloval do mistnosti tak,
jak je vyobrazeno na obrazku 6.5. Do Home Assistantu jsem musel pridat zafizeni ruc¢né.
Pridal jsem senzor na MQTT platformu s topicem zarizeni a subtopicem sektor nebo pokoj
podle toho, kterou informaci jsem chtél ziskavat.

Pri pfichodu do mistnosti senzor detekuje zarizeni rychle diky poloze Gate senzoru
u dvefi. Pii odchodu z mistnosti senzory detekuji odchod rychleji nez v pripadé RoomMe
reseni. Primérné pét az deset sekund. Pri vstupu do dalsi mistnosti se zarizeni opét detekuje
rychle. Chybnd detekce se da regulovat ve webové aplikaci pomoci posuvniku citlivosti.
Senzory dokézou spolehlivé detekovat sektor, pokud se sektor nachézi v blizkosti nebo
nejlépe okolo jednoho z pokojovych senzort.

Mé Teseni plni korektné veskeré ocekavané tkoly. Dokaze jednoznacné identifikovat vstup
do mistnosti, dokaze odhadnout polohu v ramci mistnosti pomoci sektoriu a dokaze i jed-
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noznacné identifikovat odchod z mistnosti. Moje feseni mé na rozdil od predchozich dvou
testovanych feseni uzivatelsky piivétivou aplikaci, kterd umoznuje jednoduchym zpisobem
nakonfigurovat vSechny parametry zadané tlohy.

Mistnost 1

Mistnost 2

Obrazek 6.5: Plan rozmisténi senzorii v pripadé testovani mého feseni

6.3 Shrnuti vysledku provedenych testii

Vyznamné vysledky testl, které se daji snadno porovnat jsem uvedl do tabulky 6.1. Z ta-
bulky vyplyva, ze pro spolehlivou detekci odchodu z mistnosti se da pouzit pouze mé reseni.
Protoze se jedné o prototypové reseni, nastaveni senzord je u mého Teseni slozitéjsi a musi

se délat primo v programu. Pro bézného uzivatele to samoziejmé neni idealni pristup.

‘ Kritéria ‘ Mé teseni ‘ RoomMe ‘ ESPresence
Rychlost detekce vstupu rychlé nejrychlejsi rychlé
Rychlost detekce vystupu rychlé pomalé pouze pri vstupu do jiné mistnosti
Spolehlivost detekce vyhovujici vyhovujici vyhovujici
Presnost detekce mistnost a sektor | pouze mistnost pouze mistnost
Slozitost instalace pro uzivatele nejslozitéjsi jednoducha slozita
Slozitost nastaveni pro uzivatele nejslozitéjsi jednoduché jednoduché
Potizovaci naklady (K¢ / mistnost) 600 K¢ 2250 K¢ 200 K¢

Tabulka 6.1: Porovnavajici tabulka vysledkti provedenych test
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Kapitola 7
Zaver

Cilem prace bylo prostudovat problematiku IoT se zaméfenim na detekci prezence. Na-
studoval jsem si lokalizacni metody, které jsem zpracoval v 2. kapitole. Diky seznameni
s témito metodami jsem ziskal zdkladni prehled o pouzivanych metodach a jejich vhodnosti
pro aplikaci v mém reSeni.

Seznamil jsem se s existujicimi komerc¢nim resenimi, které jsem nakonfiguroval a otes-
toval. Vysledky testovani si muzete precist v 6. kapitole.

Existujicimi resenimi jsem se inspiroval pri navrhu vlastniho reseni. Prijal jsem zakladni
principy, které jsem rozsiril a aplikoval s vyuzitim open source feseni pro dosazeni pozado-
vaného vysledku. M1j navrh reseni jsem rozsiril o moznost detailnéjsi detekce pritomnosti
zaTizeni v rdmci jedné mistnosti. K tomuto tcelu jsem vytvoril strukturu sektor, kterd pred-
stavuje specifickou ¢ast mistnosti. Mistnost si tak mtize uzivatel ve webové aplikaci rozdélit
pfimo v uzivatelském grafickém rozhrani na ¢asti (sektory).

Systém je navrzen k pouzivani komunikace mezi webovou aplikaci a senzory v mistnosti
pomoci sluzby MQTT. Vysledky detekce jsou posilané pres MQTT do Home Assistantu,
kde si uzivatel mize nastavit automatizace umoznujici provadét operace na zakladé detekce
piitomnosti zatizeni.

Detekovand zarizeni je nutné jednoznacné identifikovat. Puvodni zamér predpokladal
vyuziti Bluetooth MAC adresy daného zafizeni. U fady modernich zafizeni jsou vSak tyto
adresy dynamické a v ¢ase se méni. Toto komplikuje jednoznac¢nou identifikaci detekova-
nych zafizeni. Jako vhodné feseni jsem navrhl vyuzit technologie fingerprintti, které dokazou
z dynamické Bluetooth MAC adresy udélat staticky identifikator, ktery se neméni. Zjistil
jsem, ze i tato metoda ma nedostatky a pri vétsim poctu zafizeni se muze stat, ze vice zari-
chytré domacnosti pracujici s malym pocétem zafizeni je metoda fingerprinti dostatecné
ucinna.

Zatizeni jsou detekovana pomoci senzorti umisténych v mistnosti. Tyto senzory si uklé-
daji informace o sile signalu a ¢asové razitko, které napomahd k synchronizaci odebiranych
signadli od detekovanych zarizeni. Detekce pozice zafizeni je urCovana pomoci porovnani
sily signalu od zafizeni a od senzori. Ve své préaci predpokladam, ze nominalni vykon vy-
silaného signalu od Gate senzoru je priblizné stejné trovné jako vykon signali vysilaného
Bluetooth vysilacem detekovaného zarizeni. Tento predpoklad nemusi byt vzdy pravdivy,
ale pro ucely této price predpokladam, ze vSechna zarizeni pracuji s priblizné stejné vykon-
nymi Bluetooth vysilaci.

Namérenad data senzory odesilaji pres MQTT na webovou aplikaci, ktera data zpraco-
vava a vyhodnocuje lokalizaci. Primyslova feSeni vyuzivaji triangula¢ni metody pro vypocet
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pozice zarizeni. PTi pouziti triangulace v mém reseni postaveném na nizkonakladovém hard-
waru na bazi ¢ipu ESP32 jsem zjistil, Ze i filtrovana data pomoci Kalmanova filtru maji
tak vysoky rozptyl, ze se pozice neda dostatecné presné urcit. Proto jsem ve findlnim re-
alizovaném feSeni misto vypoctu pozice pouzil metodu odhadu, kde by zafizeni se mohlo
nachdazet. Tento odhad systém automaticky stanovuje na zakladé predchozi pozice zarizeni
a pozice dvou nejsilnéjsich senzort. Tato metoda mi umoznila ziskat spolehlivé informace
o detekci zarizeni v mistnosti.

Uzivatel muze ve vytvorené webové aplikaci jednoduse spravovat detekované zarizeni
s pouzitim nové vytvoreného uzivatelského grafického rozhrani. Toto rozhrani umoznuje
také jednoduchym zptsobem definovat kontrolovany prostor, to znamena mistnosti a jeji
sektory a nadefinovat pozice umisténi snimacich senzoriu. Webovou aplikaci jsem navrhoval
tak, aby byla jednoducha také jeji integrace do systému pro spravu chytré domécnosti jako je
naptiklad Home Assistant. Ve své bakalarské praci jsem uvedl kratky navod, ktery popisuje
zpusob integrace mého feseni do systému Home Assistant s vyuzitim MQTT brokeru.

Funkénost v redlném provozu jsem ovéril a aplikaci budu déle vyvijet a pouzivat v mé
chytré doméacnosti.
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Priloha A

Obsah pamétového média

V této priloze je uveden seznam jednotlivych soubort ulozenych na pamétovém médiu.

README.md Soubor, ve kterém je uvedeny autor a licence.
app Adresar se zdrojovymi soubory aplikace.

gate-senzor Adresar se zdrojovymi soubory Gate senzoru.
room-senzor Adresit se zdrojovymi soubory Room senzoru.

latex Adresar s obsahem bakalarské prace.
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Priloha B

Grafické rozhrani webové aplikace

V této priloze jsou zobrazeny snimky obrazovky webové aplikace.

localhost

MQTT ROOM

MQTT ROOM Web

Device Table

Auto repeat

RoomID

Alpha senzor 1000000000000000000000000 Signals Upravit
devi - iPad - Vojta 62529576bd5952eda8848ad4 Koleje Vojta Signals ~ Upravit
device:1005:9-24 Apple Watch - Vojta 625a9576bd5952eda8848ad4 Stul Vojta Signals Upravit

devicer1007:11-12 iPhone - Vojta 62529576bd5952eda8848ad4 Stul Vojta Signals = Upravit

Pokoje

Pokoj Funkee

Bedoroom Zobrazit  Smazat
Koleje Zobrazit  Smazat

Testlong Zobrazit  Smazat

jat

Koleje

Nizev:Koleje  Topic:rooml =~ X:400cm  Y:300cm  sens:10%  Polet senzoru: 3 e Auto repeat

tnost

Obréazek B.1: Prvni ¢ast administratorského panelu
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Pfidat mistnost

Koleje

Nazev:Koleje ~ Topic:rooml = X:400cm  Y:300cm  sens:10%  Pocet senzoru: 3 Auto repeat

D

iPhone - Vojta

Zmenit senzitivitu

Obrazek B.2: Druhé c¢ast administratorského panelu

Pfidani mistnosti
Room

100

Obrazek B.3: Vyskakovaci okno pro vytvoreni nové mistnosti
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Uprava sektoru

Velikost X (cm)
Velikost ¥ (em)

Choose color

pravit | Delete

Obrazek B.4: Vyskakovaci okno pro zadani parametri pro sektor stul.

Uprava senzoru

Obrézek B.5: Vyskakovaci okno pro zadani parametri pro senzor Beta.
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