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Abstrakt

Cilem této prace je navrhnuti a implementovani kontejnerizované internetové sluzby, ktera
poskytuje uzivatelim moznost spoustét tlohy. Ulohou se mysli pouze abstrakce nad néja-
kou konkrétni implementaci vipoétu. Uloha se spousti jako Docker kontejner. V préci se
dale implementuje administrace uzivateli a metoda zpoplatnéni spusténych tloh. Architek-
tura systému se skladd z REST API webového serveru a uzivatelského webového prostredi.
Nezbytnou komponentou systému jsou worker aplikace, které vykonavaji uzivatelské ilohy
pridélené serverem. Cely systém se podarilo implementovat pomoci frameworku .NET 6
v programovacim jazyce C#. Provoz sluzby se podafilo nasimulovat v prostfedi Dockeru.
Sluzba integruje existujici sluzby AuthO a Google Cloud Storage. Vysledkem je internetova
sluzba nasazend na vefejném cloud serveru.

Abstract

The goal of this thesis is to design and implement a containerized web service, which
provides the ability to create and run users’ tasks. The task is only an abstraction over
some particular implementation of computation. The task runs as a Docker container. The
thesis also implements user management and the method of running task charging. The
system architecture consists of a REST API web server and a user web environment. Worker
applications are an essential component of the system. They start user tasks assigned by the
server. The system was implemented using the .NET 6 framework in programming language
C#. The run of the service has been simulated in a Docker environment. The service
integrates existing AuthO and Google Cloud Storage services. The result is an internet
service deployed on a public cloud server.
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Kapitola 1

Uvod

Bakalaiska prace se zabyva navrhem a vyvojem webové sluzby'. Ta vytvaii pro uzivatele
jednoduché rozhrani umoznujici zakladani a spousténi vypocetnich tloh. Za kazdou spus-
ténou tlohu musi uZivatel zaplatit virtualni ménou. Ulohy se v systému fadi do fronty
podle c¢asu a priority. Ve sluzbé existuji uzivatelé, kteri maji VIP status. Jejich dlohy maji
prednost pred ostatnimi tilohami. Systém postupné odebird tlohy z fronty. Ty se nédsledné
zpracovavaji na vice pocitacich. Uzivatel mize sledovat stav vytvorenych tloh. Po skonceni
ulohy si muze vysledek stahnout ve formé souboru.

Cilem této prace je detailné promyslet architekturu této sluzby, vybrat nejidedlnéjsi
feSeni a to implementovat. Implementovany systém by se mél nasledné nasadit na verejny
cloud server.

V préci se vyuzivd modernich technologii, jako je Docker, ktery byl vydan v roce 2013.
Vyuziva novych metod usnadnujicich vyvoj a nasazovani webovych aplikaci. Na této tech-
nologii stavi nejmoderné;jsi systémy a webové sluzby. Pravé Docker byl divodem, proc¢ jsem
si vybral toto téma. Existuje celd rfada dalSich nédstroju, které jsou postaveny na Dockeru a
na principech, které vyuziva. Tyto néstroje se ¢im dal vice pouzivaji v produkci. Je dobré
se chytit nejnovéjsich trendu a naucit se zaklady téchto principt a technologii.

Prace zac¢iné teoretickou ¢asti. V 2. kapitole je vysvétlena kontejnerizace. Kapitola na-
sledné popisuje platformu pro spousténi kontejnerit Docker. Serverova aplikace vyuziva
architektury REST. Programovani téchto servert se rozebird v kapitole 3. Kapitola se déle
zaméruje na smérovani dotazl, autorizaci a zdklady frameworku ASP.NET Core 6, ktery
jsem vybral pro implementaci této prace. Poté se pfechazi na praktickou ¢éast. Popis archi-
tektury a detailni ndvrhy ¢asti systému jsou uvedeny v kapitole 4. V 5. kapitole se ukazuji
nékteré zajimavé detaily implementace. Proces nasazeni celé sluzby je popsan v kapitole 6.
Simulace provozu se Tesi v kapitole 7. Zavére¢nd kapitola 8 shrnuje vysledky prace a nabizi
nameéty na dalsi pokracovani.

1Sluzba je v obdobi obhajob nasazena na https://tasklauncher.azurewebsites.net/
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Kapitola 2

Kontejnerizace programu

V této kapitole se popisuje proces zabalovani aplikaci a programt do tzv. kontejnerti. Po-
pisuje se, jaké problémy kontejnery Tesi a jaké vyhody prindseji. Dale se kratce zminuje
Docker Engine, ktery poskytuje jednotné rozhrani pro vytvareni a spousténi kontejnerizo-
vanych aplikaci.

2.1 Uvod do kontejnerizace

Kontejnerizace je proces zabaleni softwaru do spustitelné jednotky nazyvané kontejner.
Kontejner obsahuje veskeré zavislosti, systémové knihovny, framework a dalsi komponenty,
které jsou nezbytné pro spusténi softwaru.|[6]

Kontejner je zcela nezavisly na okoli, je prenositelny a funguje spolehlivé ve vSech pro-
stredi bez ohledu na operac¢ni systém. Kontejnerizaci lze povazovat za virtualizaci na trovni
operacniho systému. Muze se spoustét nékolik kontejneru na stejném stroji, kde kontejnery
izolované pristupuji ke stejnému kernelu. Kontejnery funguji v jakémkoli prostiedi.[25]

Tuto technologii poprvé prosadila firma Docker, ktera v roce 2013 uvedla na trh software
Docker Engine. Docker nastavil standard pro vytvéreni a spousténi kontejneri (OCI — open
container initiative).[0]

2.2 Vyhody kontejnerizace

Virtualizace je abstrakci fyzického hardwaru. Hypervisor sice umoznuje spustit nékolik vir-
tudlnich stroju na jednom stroji, nicméné kazd4 instance obsahuje celou kopii opera¢niho
systému. Virtudlni stroj tak zabird spoustu mista, vyzaduje vice zdroji a byva obecné
pomalejsi. Kontejnery jsou naopak jednoduché, rychlé a neobsahuji cely operac¢ni systém
jako virtudlni stroj. Kontejner vytvari abstrakci pouze nad opera¢nim systémem a obsa-
huje pouze nezbytné komponenty. Velikost kontejneru se tak pohybuje v jednotkdch MB,
velikosti virtualniho stroje v jednotkach GB.[5]
Rozdily mezi virtualizaci a kontejnerizaci jsou zobrazeny na obrazku 2.1.



App 1 App 2 App 3

App 1 App 2 App 3

Bins/Lib Bins/Lib

Bins/Lib Bins/Lib

Bins/Lib Bins/Lib

Container Engine

Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

—]
—

Virtual Machines Containers

Obrazek 2.1: Rozdil mezi virtualizaci a kontejnerizaci. Pfevzato z [10].

Vyvojari vétsinou programuji ve svém oblibeném prostfedi (Linux, MacOs, Windows).
Problém nastava v momenté, kdy se vyvojar rozhodne nasadit software nebo zménit vy-
vojové prostiedi. Puvodni systém naptiklad obsahuje systémové knihovny, které nejsou do-
stupné na jinych systémech. Software tak nelze jednoduse presunout. Pomoci kontejnerizace
se tento problém d& vytesit. Staci zabalit software do kontejneru. Software jako Docker pak
dokaze spustit stejné kontejnery prakticky na kazdém operacnim systému.[6]

Béhem vyvoje se ¢asto pouzivd CI/CD (prubézné integrovani a nasazovani). Kontejne-
rizace aplikaci se d4 velmi jednoduse automatizovat a integrovat do CI/CD pipeline. Kon-
tejnery se mohou pouzit k automatizovanému testovani softwaru a nasazeni softwaru. Lze
napfiklad snadno vytvorit CI pipeline, kterd po nahrani nové funkcionality do repositare,
spusti testy ovérujici funkénost aplikace. Kontejnery a nastroje pro jejich spousténi jsou tedy
kompatibilni pro DevOps procesy pro rychly vyvoj a integrovani novych funkcionalit.[6]

Kontejnery lze jednoduse spravovat a konfigurovat. To umoznuje tzv. orchestratorim
skalovat, nasazovat, monitorovat a spravovat kontejnerizované aplikace.[6]

2.3 Docker Engine

Tato sekce je prevzata z oficidlni dokumentace [8, 9].

Docker Engine je open source platforma pro vytvareni a spousténi kontejnerizovanych
aplikaci. Docker pouziva architekturu server-klient, kterd je vidét na obrazku 2.2. Serverem
je Docker démon nazyvany dockerd. Ten vykonava vsechny operace jako spousténi a vy-
tvareni kontejnertu. Klientské aplikace komunikuji s démonem pres Docker Engine API, na
kterém démon naslouchd vsem pozadavkiam. Klientska aplikace muze byt spusténa na stej-
ném systému jako démon. S démonem lze komunikovat i vzdédlené. Klientskou aplikaci je
bud oficialni GUI aplikace Docker Desktop nebo CLI klient docker. Jelikoz je Docker Engine
APT klasické REST API, muze vyvojar vytvorit vlastni klientskou aplikaci nebo néstroj,
ktery bude uzpusoben jeho pozadavkium. Posledni ¢asti je Docker registr (napfiklad Docker
Hub). Registr je v podstaté repositaf, kam se uklddaji Docker image.



Docker neni jediné prostiedi pro spousténi kontejnert, alternativou je napriklad Pod-
man.
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Obrazek 2.2: Architektura Dockeru. Pomoci klienta se ovlada démon, ktery generuje kon-
tejnery spusténim image z néjakého registru. Pfevzato z [9].

Image

Image si lze predstavit jako Sablonu, ze které se vytvari kontejnery. Image je pouze pro
¢teni, nelze ho nijak modifikovat. Lze ho pouze spustit, ¢imz vznikne kontejner. Image se
uklada lokalné nebo do registru, jako je napriklad zminény Docker Hub. Image je definovan
pomoci jednoduché syntaxe v souboru Dockerfile. Tento soubor obsahuje nékolik instrukci
(prikazi) a kroku, které definuji, jak bude vysledny image sestaven. Sestavovani provadi
démon a muze trvat i nékolik minut. Kazda instrukce ze souboru Dockerfile vytvari novou
vrstvu. Pokud uzivatel zmodifikuje soubor Dockerfile a image znovu sestavi, sestavi se pouze
zménéné vrstvy. Jakmile dochazi ke spusténi image, vygeneruje se kontejner. Timto se prida
nova vrstva, ktera se nazyva vrstva kontejneru. Tato vrstva je jiz modifikovatelna. Lze v ni
napriklad vytvaret, upravovat a mazat soubory. Proces vytvoreni kontejneru je zndzornén
na obrazku 2.3.
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Obrézek 2.3: Postup vytvoreni Docker kontejneru. Prevzato z [19].

Kontejner

Pokud je image sablona pro vytvareni kontejneru, kontejner je instance image. Kontejner
vznikd spusténim image (pfi kazdém spusténi image vznikne novy kontejner). Kontejner
se chova jako normadlni aplikace. Mizeme ho zastavit, znovu spustit nebo smazat. Tyto
operace opét provadi zminény démon dockerd, kterého informuji pres Docker Engine API
klientské aplikace. Kontejner se rtzné konfiguruje. Typicky se musi nakonfigurovat port,
na kterém se bude naslouchat prichozim pozadavktm, dale se mohou ménit proménné pro-
stfedi, které definuje image. Poté se d& nastavit perzistentni lozisté a aby Docker kontejner
mohl komunikovat s jinymi kontejnery, mtze se nakonfigurovat Docker network.

Perzistence dat

Docker kontejner muze vytvaret soubory, ukladat cennd aplikacni data a podobné. Jakmile
ale dojde ke smazani kontejneru, smaze se nendvratné i veskery obsah vytvoreny kontej-
nerem (dochézi ke smazani vrstvy kontejneru, kterou lze modifikovat). Existuji predevsim
dva zpusoby, které fesi persistenci dat.

e Bind mount je jednoduchy zptsob, jak zachovat data kontejneru. Do kontejneru se
primontuje adresar nebo soubor ze systému hosta. Tento zptsob zavisi na souborovém
systému hostitelského stroje a neni spravovan Docker démonem.

e Volumes jsou dalsim zptsobem, jak uchovavat data. Volume je plné spravovany
Docker démonem a je izolovan od operac¢niho systému hostitelského stroje. Tento
zpusob je tak preferovanéjsi nez bind mount. S volume se pracuje snadnéji a rychleji.
Volume miize byt pfimontovan k vice kontejneriim. Diky tomu se da docilit sdileni
soubort mezi kontejnery. Nejvétsi vyhodou je, ze data mohou byt uloZena na jiném
stroji nebo u nékterého cloud providera. Data se ve vychozim nastaveni ukladaji do
souborového systému hosta.

Komunikace mezi kontejnery

Komunikaci mezi kontejnery lze zajistit tak, ze budou sdilet néjaké soubory (adresar),
pres které si budou vymeénovat data. Tento zptusob je pouze vhodny, pokud si kontejnery
vymeénuji soubory nebo spolu komunikuji velmi ojedinéle. Nejcastéjsi zptisob sdileni soubort
mezi kontejnery je zminény volume. Pokud spolu aplikace komunikuji neustale nebo jsou



zalozené na architekture REST, server-klient a dalsich, musi spolu komunikovat pfes sif.
V Dockeru lze vytvorit nékolik siti (tzv. Docker network). K docileni komunikace pres sit
mezi danymi kontejnery staci spustit kontejnery se stejnou siti.

Dockertile

Syntax souboru Dockerfile je velmi jednoducha. Prvni slovo instrukce je jméno prikazu,
po kterém nasleduji parametry. Dockerfile vzdy zac¢ind prikazem FROM. Tento prikaz zna-
mena, ze image, ktery se aktudlné definuje, bude zaloZen na néjakém existujicim image.
Za prikazem FROM se pise nazev Docker image. Docker image se najde na lokalnim stroji
nebo se hleda v Docker Hub registru. Pokud se image najde, Docker ho stahne, ulozi a
vytvori vrstvu, kterd je zalozena na stazeném image. Jako parametr této instrukce je vét-
sinou nazev oficidlniho image frameworku, ktery vyvojar pouziva. Prikazti FROM muze byt
v Dockerfile souboru vice. Typicky je potieba, aby se aplikace sestavila. Na to je naptiklad
potieba celé SDK pouzivaného frameworku. Pritom ke spusténi aplikace je pouze potieba
runtime frameworku, ktery byva signifikantné mensi velikosti. Pomoci ptikazi FROM se d&
lehce rozfazovat sestavovani vysledného image. Ukédzka 2.1 obsahuje priklad.

Nejjednodussim prikazem je piikaz RUN. Ten vykonava piikaz v shellu. Do parametru se
zadava prikaz, ktery se méa vykonat. Prikaz WORKDIR slouzi pro nastaveni pracovniho adre-
sare pro dalsi prikazy. Prikaz EXPOSE nastavuje, na jakém portu bude naslouchat kontejner.
Prikaz vylozené nezverejnuje port, pouze slouzi jako dokumentace pro spusténi kontejneru,
kde se teprve port zverejni. Piikazem COPY se kopiruji soubory z aktualniho adresare na
aktualnim systému do souborového systému kontejneru. Podporuje se kopirovani soubort i
z jiného image. Pocate¢ni bod spusténi kontejneru se urcuje pomoci instrukce ENTRYPOINT.
Jakmile se spusti tento image, veskeré argumenty dodané za piikazem docker run se pridaji
za argumenty prikazu ENTRYPOINT. Tyto instrukce lze vidét na prvni ukazce 2.1.

# Image oznaceny jako base bude zalozeny na .NET runtime image
FROM mecr.microsoft.com/dotnet /runtime:6.0 AS base
# Nastaveni pracovniho adresare

WORKDIR /app

# Image s .NET SDK se vyuzije pro fazi sestaveni aplikace
FROM mecr.microsoft.com/dotnet /sdk:6.0 AS build

WORKDIR /src

COPY ["TestImage/TestImage.csproj', "TestImage/"]

COPY ..

WORKDIR "/src/TestImage"

# Spusténi prikazu dotnet build pro sestaveni aplikace

RUN dotnet build "TestImage.csproj" —c Release —o /app/build

# Vytvoreni faze publikovani aplikace zalozené na fazi sestaveni aplikace
FROM build AS publish
RUN dotnet publish "TestImage.csproj" —c Release —o /app/publish

# Vytvoreni konecného image pojmenovaného jako final zalozeného na base image
FROM base AS final

WORKDIR /app

# Kopirovani vysledného adresare s aplikaci z faze publish do final image

COPY ——from=publish /app/publish .

# Nastaveni pocatecniho bodu spusténi

ENTRYPOINT ["dotnet", "TestImage.dll"]

Vypis 2.1: Ukazka souboru Dockerfile s komentari.



2.4 Orchestrace

P1i vyvoji softwarového systému se ¢asto nepracuje pouze s jednou aplikaci. Cely systém je
obvykle rozdélen na nékolik ¢asti napiiklad: frontend webova stranka, REST API server,
backend sluzba a databaze. Neboli existuje systém, kde figuruji ¢tyfi aplikace komunikujici
mezi sebou. Kazda ¢ast mize byt popsana souborem Dockerfile. Vytvoii se image. Ty se
spusti v prostiedi Docker s néjakymi konfiguracemi a spusti se tak cely systém. Jakmile
musi byt zaroven vytvoreno nékolik kontejnert, kazdy s jinou konfiguraci, za¢ne byt velmi
slozité spoustét a nasazovat takovy systém. Proto existuji tzv. orchestratori.

Orchestrator je nastroj, ktery je schopen spoustét, udrzovat, spravovat a Skalovat néko-
lik kontejneru. To vse dokaze orchestrator zajistit diky prenositelnosti a replikovatelnosti
kontejneru. Nejjednodussim orchestratorem je Docker Compose (dalsi Docker klient). Je
definovdan pomoci YAML souboru. Hlavnim 1celem je definovat a nakonfigurovat veskeré
¢asti systému a spustit jej pomoci jednoho prikazu. V Docker Compose lze definovat tzv.
sluzby. Sluzbou se mysli kontejner. Sluzba (kontejner) se pojmenuje, urci se, z jakého image
se vytvori nebo se pfimo urci cesta k souboru Dockerfile, ktery se pouzije k sestaveni image.
Nasledné se nakonfiguruji proménné prostiedi a port, na kterém bude sluzba naslouchat.
Konfiguruji se sité a volume, které se pak ptitadi k danym sluzbam (kontejnertum). Docker
Compose se velmi pouziva pfi lokdlnim vyvoji kontejnerizovaného systému. Umoznuje spus-
tit cely systém jednim piikazem s jednim konfiguraénim souborem.|[8]

Ukéazka 2.2 obsahuje YAML soubor pro Docker Compose. Definuje se sluzba s volume.
Meéni se nékteré proménné a nastavuje se cesta k Dockerfile souboru pro sestaveni image.

version: 3.5’

networks:
localdev:
name: localdev

services:
tasklauncher.worker:
image: tasklauncher.worker
container name: tasklauncher.worker

build:
context: .

dockerfile: TaskLauncher.Worker /Dockerfile

environment:
— ServiceAddresses_ WebApiAddress=https://tasklauncher.app.server:443
— ServiceAddresses___HubAddress=https://tasklauncher.app.server:443/WorkerHub
volumes:
— worker—vol: /app/tmp
depends_ on:
— tasklauncher.app.server
networks:
— localdev

volumes:
worker—vol:

Vypis 2.2: Ukazka YAML souboru pro Docker Compose s komentari.



Nicméné pokud se nasazuje sluzba na verejny server, musi se zajistit dostupnost a
spolehlivost sluzby. Sluzba by se také méla skalovat podle jeji vytiZzenosti. Tyto pozadavky
Docker Compose nezajistuje. Existuji proto vice robustnéjsi orchestratori jako je Kubernetes
nebo Docker Swarm, ktefi zajistuji vyse zminéné pozadavky. Tyto nastroje umoznuji také
automatizovanou udrzbu aplikaci, nasazovani aplikaci, vyménu zhavarovanych kontejnert
a podobné. [8, 6]
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Kapitola 3

Programovani webovych aplikaci a
serveru zalozenych na REST API

Kapitola se zaméruje na programovani serverovych aplikaci zalozenych na REST. Popisuji se
zéklady REST architektury. Nasledné se pise o komunikaci ptes protokol HT'TP a smérovani
HTTP dotazii na webovych serverech. Jsou zminéné zptisoby autentizace a autorizace. Na
zavér se uvadi framework ASP.NET Core, ve kterém byla implementovana tato prace.

3.1 REST API

REST (Representational state transfer) je architektonicky styl, ktery predstavil a definoval
Roy Fielding ve své diserta¢ni praci [31]. REST neni protokol ani standard, je to pouze sada
doporuceni a omezeni, které by meél vysledny systém implementovat. Jak takovy systém
implementovat je zcela na vyvojari. REST klade duraz na nékolik nasledujicich omezeni.
Ty jsou prevzaty z [11].

o Klient-server architektura — Prvni omezeni je pouziti klient-server architektury.
Casti systému nezavisle. Typicky se oddéluje uzivatelské rozhrani od logiky aplikace.
Klient poskytuje rozhrani pro uzivatele a odesila pozadavky na server, kde jsou vyko-
nany. Zlepsuje se skdlovatelnost serveru a prenositelnost uzivatelského rozhrani mezi
platformami.

e Bezstavovad komunikace — Komunikace mezi klientem a serverem musi byt bez-
stavova. Server je implementovan tak, ze neuchovava zadny stav klienta. Pozadavek,
ktery dorazi na server, tak musi obsahovat vsechny potfebné informace. Stav ucho-
vava pouze sam klient. Na rozdil od tradi¢nich stavovych serverti, se nemusi dbat na
udrzovani stavovych informaci. Diky tomu jsou implementace bezstavovych servertu
jednodussi. Lépe se monitoruji, protoze pozadavek mé ve svém téle vSechny potiebné
informace. Jsou spolehlivéjsi a nemusi se starat o vypadek klienta. Servery jsou také
skalovatelnéjsi, bez nutnosti uklddat stav se po vykonani pozadavku mohou uvolnit
pouzité prostiedky. Nevyhodou je zvyseni provozu na siti, pokud se pozadavky casto
opakuji. Server ztraci kontrolu nad chovanim aplikace, to musi spravné implementovat
klient.
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o Kesovani — Resi problém se zvySenym provozem na siti. Néktera data se mohou ukla-
dat do paméti cache. Kesovani zvysuje rychlost vraceni odpovédi, protoze se nemusi
nutné pristupovat do databaze nebo k jinym zdrojim.

e Jednotné rozhrani — Hlavnim rysem REST je jednotné rozhrani, které zjednodusuje
a zprehlednuje celkovou architekturu. Server poskytuje své sluzby pres jasné defino-
vané rozhrani, na které se mize napojit jakykoli klient z jakékoli platformy.

API (Application Programming Interface) je soubor definic a protokoli. API muze
predstavovat volani funkce systémové knihovny. Do funkce se predaji parametry, funkce
se vykona a vrati se navratovd hodnota. Webové API se chova prakticky stejné. Posle se
pozadavek na server, kde se vykona a vrati se odpovéd. API presné definuje komunikaci
mezi tim, kdo poskytuje néjakou sluzbu a tim, kdo ji vola. U webového API se tak definuji
informace, které potrebuje server védét, aby mohl vykonat dany pozadavek. Zaroven je
definovana odpovéd, kterou server vraci. REST API je takové API, které splinuje omezeni
architektonického stylu REST. Takovému rozhrani se fikd RESTful API.[31]

3.2 HTTP komunikace a smérovani HTTP dotazu

Implementace REST servert vyuzivaji pro prenos dat predevsim protokol HTTP. REST
sice HT'TP primo nevyzaduje, nicméné HTTP je velmi pouzivané a splnuje kritéria tohoto
architektonického stylu [11].

Komunikaci za¢ind klient, ktery vytvari HI'TP dotaz. Dotaz se sklada z tzv. request line,
HTTP hlavicek a téla. V request line se specifikuje, jakda HT'TP metoda se pouzije. Vypliiuje
se zde cesta nebo celd URI adresa, na kterou se zasila pozadavek. Posledni informaci je verze
protokolu HTTP (nejcastéji je to verze HTTP /1.1 nebo aktudlné nejnovéjsi HT'TP/2.0).
Povinnd hlavicka v protokolu HTTP/1.1 je hlavicka Host. Ta obsahuje cilové doménové
jméno a port, kam se bude zasilat dotaz. Pokud se neuvede, pouzije se vychozi port 80 pro
HTTP a pro HTTPS 443. Mezi dalsi hlavicky patii napriklad Content-Type. Tato hlavicka
urcuje, jaky typ dat se posild nebo prijima [12]. Pokud klient posild dotaz z prohlizece,
vyplni se dalsi hlavicky jako Accept. Prohlize¢ vyplnuje hlavicku Cookie, pokud tak server
nastavil v jedné z odpovédi pres hlavicku Set-Cookie [30]. Server odesild odpovéd, kterd se
lisi od dotazu tim, Ze misto request line je status line. Zde se nachéazi verze HT'TP protokolu,
status kdd a reason phrase (kratky popis status kédu).[13]

Dulezitou soucasti komunikace je smérovani dotazii. Smérovanim se urcuje, kdo zpracuje
a obslouzi dotaz (aplikace nebo néjaky koncovy bod). Koncové body (cesty, kam se mohou
smérovat dotazy) se registruji predtim, nez se spusti webovy server [23]. Vykonavaji obsluhu
dotazu, ktery se na bod presméroval. Existuji predevsim t¥i zpusoby smérovani HTTP
dotazu [18].

vvvvv

doménového jména aplikace. Tento zpusob umozinuje na jedné IP adrese hostovat vice
webovych aplikaci. Tento zptusob pouzivaji napriklad load balancer sluzby (sluzby
vyrovnavajicl zatéz provozu).[18]

e Smérovani podle URI — Dalsim typem je smérovani podle cesty v URI adrese. Cesta
se vétsinou spojuje do dvojice s HT'TP metodou. Podle této dvojice se nasledné urdi,
kdo obslouzi dotaz (vétsinou to je funkce, obsluha, néjaky kod, ktery je namapovany
na tuto dvojici).[23]
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e Smérovani pomoci hlavicek — Smérovani lze docilit i pomoci hlavi¢ek dotazu. Tech-
nicky je smérovani podle doménového jména docileno také pomoci hlavicek (vyuziva
hlavicku Host). Smérovani pomoci hlavicek se pouziva naptiklad v proxy serverech.[18]

3.3 Autentizace a autorizace

Autentizace je proces prihlasovani uzivatele. Uzivatel zadava své idaje, aby se mohl prihlasit
ke sluzbé. Autorizace ovéruje, zda prihlaSeny uzivatel mé pristup k danému zdroji. Kazdy
webovy server by mél zajistovat autentizaci a autorizaci.

Zakladni metody

Mezi zakladni HTTP autentizacni metody patii Basic a Digest Access autentizace. Basic
autentizace pouze kéduje prihlasovaci tdaje do formatu base64, musi se tak pouzivat Sif-
rované spojeni. Udaje se ndsledné posilaji s kazdym pozadavkem v hlavicce Authorization.
Digest Access je robustnéjsi feseni. Princip spociva v tom, ze klient spocita MD5 kontrolni
soucet prihlasovacich tidaji a néjakého tetézce, které zaslal server. Soucet se posle spolec¢né
s uzivatelskym jménem na server. Server si dohleda podle jména heslo, spoc¢ita MD5 soucet
a porovnd ho se zaslanym souctem.[14]

Jelikoz existuje Sifrovany protokol HTTPS, autentizace se casto Tesi pouze jako sifrovany
HTTP POST dotaz. V téle dotazu jsou uvedeny piihlasovaci tidaje. ReSeni autentizace a
autorizace se tak muze realizovat pres cookie nebo token autentizaci.

Cookie autentizace

Cookie je tradi¢ni nastroj umoznujici implementaci autentizace ve webovych prohlizecich.
Po tspésném ovéreni prihlasovacich idaji na serveru se zasle zpatky odpovéd s hlavickou
Set-Cookie. Tim prohlize¢ ulozi cookie na pocitaci a v kazdém dalsim pozadavku se data
uvedou v hlavicce Cookie. Na serveru probéhne autorizace, ovéreni, zda uzivatel ma pristup
ke zdroji a vréati se prislusna odpovéd.[30]

Existuji dvé implementace vyuzivajici cookie pro autentizaci: stavové cookie a bezsta-
vové cookie'. Stavové cookie vyzaduji uloZeni stavu na serveru. Musi tedy existovat da-
tabéaze, kde jsou ulozeny relace vSech prihlasenych uzivateld. Do této databaze se mohou
ukladat data spojend s danou relaci. V cookie je ulozeno pouze ID relace, se kterym se
pristupuje do databédze. Server ma veskerou kontrolu nad uzivateli. Tato metoda se pova-
Zuje za jednu z nejbezpecnéjsich. Musi se ale implementovat dalsi opatfeni, napriklad proti
titoktim CSRF2.[7]

Bezstavové cookie nevyzaduji ukladat stav na serveru, veskeré autorizacni informace
spole¢né s dalsimi daty souvisejici se stavem a relaci jsou ulozeny primo v cookie. Diky
tomu, Ze je vSe ulozeno v cookie, se odesild vice dat. Nelze jednoduse odhlasit uzivatele
jako u stavovych cookie, ale nevyzaduje databazi pro ukladani relaci.[7]

!Spousta publikaci pouziva rtizné ndzvy a terminy pro cookie autentizaci. Vzdy se vsak mysli stejny
princip implementace. Stavové cookie se také rika session cookie, nékdy se pouziva session autentizace.
U bezstavové cookie se kolikrat vyskytuje pouze cookie autentizace.

2CSRF nebo XSRF — Cross Site Request Forgery https://owasp.org/www-community/attacks/csrf
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Token autentizace

Token autentizace (Bearer autentizace) je dalsi zpusob fesici HTTP autentizaci. Tato me-
toda byla vytvorena pro protokol OAuth 2.0. Lze ji pouzivat i bez tohoto protokolu. Funguje
podobné jako Basic autentizace, kdy se do hlavicky Authorization pridavaji zakédované pri-
hlasovaci idaje. Na rozdil od Basic autentizace hlavicka obsahuje token bez prihlasovacich
tdaju (metoda by se stejné méla pouzivat pouze pres HTTPS).[4]

Jakmile klient zasle spravné prihlasovaci tdaje, server vytvori podepsany token, ktery
vrati klientovi. Ten ho s kazdym dalsim pozadavkem posila na server v hlavi¢ce Authori-
zation.

Token je vétsinou implementovan pomoci JWT?. JWT je standard definujici kompaktni
zptisob bezpecného prenosu informaci ve formétu JSON. JWT je rozdélen na tti ¢asti: hla-
vicka, télo a podpis. V téle se uklddd obsah spojeny s relaci a tzv. claims (naroky). Podepi-
suje se algoritmem uvedenym v hlavicce (typicky HMAC-SHA256). Obsah se kdduje pomoci
Base64Url. Informace z téla tokenu sice jdou dekédovat a precist, ale nelze je modifikovat.
Jakmile token nékdo zméni, server to diky podpisu odhali.[32]

Tokeny se pouzivaji vSude tam, kde nelze pouzit cookie nebo kde se cookie nehodi (apli-
kace nebézici v prohlizeci, komunikace mezi serverovymi aplikacemi). Autorizace pomoci
tokenu se obecné nedoporucuje pouzivat v prohlizecich. Na rozdil od cookie musi byt token
ulozen primo do prohlizece, kde muze byt pre¢ten jinou webovou aplikaci. Cookie nelze
precist z zadné webové aplikace (HTTP-only cookie).[27]

OAuth2 a OpenldConnect

Na zminénych metodach je postaven autoriza¢ni protokol OAuth2. Slouzi pro ziskani pri-
stupu k aplikaci tieti strany. Napriklad pokud néjaké aplikace pozaduje pristup ke Google
Drive, aby mohla ulozit soubor. Jelikoz OAuth2 nefesi autentizaci, byl vytvoren protokol
OpenldConnect (OIDC). Ten stavi na OAuth2 protokolu. Umoznuje napiiklad piihlasovani
uzivatele do aplikace pres poskytovatele OIDC (napiiklad prihlaseni pres Facebook, Google
a dalsf).[22]

3.4 Programovani REST API ve frameworku ASP.NET Core

Klasicky server v architekture server-klient funguje v jedné neustale bézici smycce. Vzdy,
kdyz klient navaze nové TCP spojeni, zac¢ne jeho obsluha. Komunikace a obsluha probihaji
obvykle podle néjakého protokolu, ktery byva stavovy, tudiz server musi uchovavat stav.
Webovy server zalozeny na REST architektufe funguje obdobné, jen neuchovava zadny stav.
Pouze prijme dotaz, ktery presméruje na koncovy bod, kde se vykona dand obsluha a vrati se
odpovéd. Implementace prototypu takového serveru je snadnd, nicméné REST klade duraz
na spoustu omezeni zminénych v sekci 3.1. Vyvojari si tak vétsinou voli framework, ktery
uz implementuje spoustu funkcionalit pro snadnéjsi vyvoj REST architektury. Existuje
cela fada frameworkt zamérujicich se na vyvoj webovych aplikaci zalozenych na REST
architekture. Mezi nékteré znamé frameworky patii naptiklad Spring Boot pro jazyk Java,
Rails pro Ruby, Fast API pro Python, Node.js pro Javascript a ASP.NET Core pro C#.
V této praci jsem vybral posledni zminovany framework.

ASP.NET Core 6 je open source webovy framework od firmy Microsoft zalozeny na
technologickém stacku .NET 6. Programovaci jazyk tohoto frameworku je jazyk C# (lze

3JWT — Json Web Token
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pouzit i jazyky jako F#, protoZe se vSechny prekladaji do jazyka CIL*). Framework nabizi
sablony MVC, Razor Pages a Blazor Server pro vyvoj serverovych aplikaci s UL. Pro vyvoj
SPA”® existuje Blazor WebAssembly. Pro vyvoj serverii s REST API se pouziva sablona Web
Api. VSechny tyto sablony lze kombinovat. To znamend, ze naptiklad UI aplikace v MVC
muze zaroven poskytovat verejné REST APIL.[26]

Tento framework jsem vybral na zakladé svych zkusenosti. Dalsim divodem je, ze cely
projekt a vsechny jeho ¢asti mohou byt napsany pomoci jednoho frameworku a jednoho
programovaciho jazyka. .NET navic funguje nativné jak na Windows, tak Linux operacnim
systému a podporuje kontejnerizaci.

ASP.NET Core aplikace

Aplikace bézi v procesu implementace HTTP serveru. Server naslouchd véem HTTP po-
zadavkim a pfeddva je do aplikace jako objekt t¥idy HttpContext. Tato tiida kompletné
zapouzdiuje cely pozadavek spole¢né se vsemi hlavickami. Obsahuje i HT'TP odpovéd, ktera
se v dobé zpracovani pozadavku modifikuje. Vychozi implementace HT'TP serveru je server
Kestrel. Oproti jinym moznostem jako IIS, IIS Express nebo HT'TP.sys je kompatibilni na-
pri¢ vSemi platformami a je ze vSech nejrychlejsi. Spliuje vSechny pozadavky pro vytvareni
REST API serveru.|[2]

Reverse proxy server: ASP.MET Core application
Internet
Vs '\-\) HTTP IIS, Nginx, Apache HTTP Kestrel HttpContext ~ Application code
L J— « » [ «  »

Obréazek 3.1: Architektura nasazeni ASP.NET Core aplikace. Prevzato z [2].

Cela aplikace muze byt nasazena jako server, ktery primo prijima dotazy z internetu.
Takovy server je vSak vétsinou nasazen za néjakym proxy serverem (Apache, Nginx, IIS),
protoze Kestrel neimplementuje nékolik funkcionalit. Nasazeni je zachyceno na obrazku 3.1.
Kestrel neumoznuje sdilet jednu IP adresu mezi vice procesy a nefunguje smérovani podle
hlavicky Host. Servery jako Apache nebo Nginx toto implementuji a v tomto piipadé se
chovaji jako reverzni proxy servery. Proxy server zaroven slouzi jako dalsi vrstva zabezpeceni
nebo jako load balancer.[2]

Middleware v ASP.NET Core

Prichozi pozadavek prochézi tzv. aplikac¢ni pipeline. Pipeline je tvorena nékolika middle-
wary. Prochazeni middlewary lze vidét na obrazku 3.2. Middleware je ¢ast kédu, ktery
mé jedinou funkci (napiiklad smérovani). Framework poskytuje nékolik vestavénych mid-
dlewaru pro autorizaci, smérovani, serializaci dat, poskytovani statickych soubort a dalsi.
Kazdy middleware miize upravit HttpContext a bud vratit odpovéd, nebo poslat pozadavek
na dalsi middleware k dalsimu zpracovani.[l]

4CIL — Common Intermediate Language
5SPA - Single Page Application
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Middleware 1 Middleware 2 Middleware 3

[/ logic
next(); [/ logic

next();

[/ more logic
[/ more logic
[/ more logic

Response

Obréazek 3.2: ASP.NET Core aplikace obsahuje pipeline middlewart, kterou prochéazi poza-
davky. Middleware je ¢ést kddu, kterd ma na starost jednu konkrétni véc. Prevzato z [1].

Smérovani v ASP.NET Core

Tato sekce je prevzata z oficidlni dokumentace [21, 28].

Smérovani implementuje vestavény middleware. Cilem smérovani je predat prichozi
HTTP dotaz ke spustitelnému koncovému bodu. Koncovy bod je spustitelnd jednotka kodu,
kterd vraci HT'TP odpovéd. Koncové body jsou konfigurovany pii spousténi aplikace. Smeé-
rovani mohou konfigurovat kontrolery, Razor Pages, SignalR, gRPC a rtzni delegiti. Pro
REST API se vyuziva kontrolert a delegati. Kontroler je tfida dédici z ControllerBase,
kde jsou koncové body definovany metodami tiidy. Delegat je metoda, kterd se registruje
do aplikace jako koncovy bod. Pro konfiguraci smérovani se pouzivaji Sablony cest. Kazdy
REST API koncovy bod je v aplikaci registrovan pod néjakou cestou a HTTP metodou.
Pokud URL dotazu odpovida sabloné cesty a HT'TP metodé, presméruje se na dany kon-
covy bod. Existuje spousta zpisobi, jak nakonfigurovat smérovani na dany koncovy bod.

Prvni zptisob se nazyva konvenéni smérovani. Je doporucenym smérovianim pro MVC
aplikace (serverové aplikace s UI). Koncové body kontroleru se registruji pod néjakou Sa-
blonou, napriklad controller=Home/action=Index/id?. Pokud dotaz obsahuje cestu /,
bude presmérovan na kontroler HomeController na metodu Index. Stejné se presméruji
dotazy s cestou /Home a /Home/Index. Dotaz s cestou /User/Picture bude pfesmérovan
na kontroler UserController do metody Picture. Pokud kontroler s metodou neexistuji,
implicitné se prfesméruje na HomeController. Id je volitelné. Pokud se v cesté uvede, bude
predan jako parametr do patfi¢né metody.

Ve Web Api se koncové body ¢astéji konfiguruji pres atributy dekorujici t¥idy a metody.
Tento zpiisob je uveden v ukazce 3.2. Cestu na koncovy bod konfiguruje i metoda registrujici
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delegéta. Tento pripad je zobrazen na ukézce 3.1. V obou piipadech se spolecné s sablonou
cesty nakonfiguruje i zvolend HTTP metoda. Vytvori se dvojice Sablony cesty a HTTP
metody, na které se presmérovavaji odpovidajici dotazy. Nasleduji priklady vytvorenych
dvojic.

o POST api/test — Na takto nakonfigurovany bod se muze presmérovat pouze dotaz
s cestou /api/test s metodou POST.

e GET api/[controller|/{id:int} — Tato Sablona pouzita napiiklad v kontroleru
HomeController dosadi do cesty jméno kontroleru a vznikne api/home/id:int. Do-
taz se sem presméruje s cestou api/home/5. Posledni segment musi byt cislo.

o GET api/test?id=12&next=>5 — Parametry dotazu se v Sablondch nespecifikuji.
Pokud vsak néjaka metoda predstavujici koncovy bod obsahuje v parametrech néjaky
primitivni datovy typ jako int, bude se na néj mapovat parametr z URL adresy.
Podobny parametr se objevuje v ukazce 3.2.

Jednoducha implementace REST API v ASP.NET Core

Na nésledujici ukazce kdédu 3.1 je naprogramovano jednoduché REST API zptusobem Mini-
mal API®. Vyuziva zminénych delegiti. Pomoci jednoduchych metod se zaregistruji koncové
body, které jsou namapovany na urcitou kombinaci cesty a HT'TP metody. Framework se
stara o serializaci dat z téla dotazu do parametru delegata. Z parametrii zaroven rozpozna
tiidy, které jsou zaregistrované v DI (dependency injection) kontejneru. Takovou t¥idu pak
podle konfigurace vytvori a preda do koncového bodu.

var builder = WebApplication.CreateBuilder(args);
builder.Services. AddScoped<ITaskService, TaskService>();
var app = builder.Build();

//GET metoda namapovéna na http://{host:port}/api/test/b57098ae—6008—4d0a—af65—3216038216f9
//’id’ se ziskd z cesty, implementace “taskService’ se ziska z DI (dependency injection) kontejneru
app.MapGet("api/test/{id}", (ITaskService taskService, Guid id) =>
{
var task = taskService.GetTask(id);
return task is null ? Results.NotFound() : Results.Ok(task);

I3k

//POST metoda namapovéna na URI adresu http://{host:port}/api/test
//'model’ se ziskd z téla dotazu
app.MapPost("api/test", (ITaskService taskService, TaskModel model) =>

var task = taskService.CreateTask(model);
return Results.Ok(task);

b
app.Run();

//Definice modelu, API vraci serializovanou podobu
public record TaskModel(string Name, string Description);

Vypis 3.1: Ukazka implementace jednoduchého REST API serveru ve frameworku ASP.NET
Core.

®Minimal API https://docs.microsoft.com/en-us/aspnet/core/fundamentals/minimal-apis?view=
aspnetcore-6.0
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Zpusob Minimal API lze pouzit pouze ve verzi .NET 6 a vys. Tradi¢néjsim a stéle
pouzivanéjsim pristupem jsou kontrolery. To jsou tridy, kde se definuji a implementuji
koncové body. Tyto tiidy jsou pak zaregistrovany do aplikace. Cesta a HTTP metoda
dotazu se konfiguruje pomoci atributii. Na dalsi ukdzce 3.2 je vidét kontroler s jednim
koncovym bodem. Ttida mize mit libovolny pocet koncovych boda. Ttidy z DI kontejneru
se ziskavaji pres konstruktor. Parametrem metody je bud objekt, ktery je serializovan z téla
dotazu, nebo néjaky primitivni datovy typ jako int, string, guid pouzity v cesté nebo
jako parametr dotazu v URI adrese.

//Vsechny koncové body budou mit prefix ’api/query’
[Route("api/[controller]")]
[ApiController]
public class QueryController : ControllerBase
{ ,
protected [TaskService taskService;
public QueryController(ITaskService taskService)
{
this.taskService = taskService;
}
//GET metoda namapovana na http://{host:port}/api/query/path?name=petr&nextparam=123
[HttpGet("path")]
public List<TaskModel> GetFiltered Tasks(string name, int? nextParam = null)
{
return taskService.GetFiltered Tasks(name, nextParam).ToList();
}
}

Vypis 3.2: Implementace jednoduchého REST API koncového bodu pomoci kontroleru
v ASP.NET Core frameworku.
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Kapitola 4

Navrh architektury sluzby

V této kapitole se detailné popisuje navrh celé sluzby. Nejdiive se rozebiraji pozadavky
sluzby. Jak se sluzba bude pouzivat a jak by méla fungovat. Déle se uvede pouzitd archi-
tektura a jeji alternativy.

4.1 Pozadavky

Sluzba by méla umoznovat vytvareni a spousténi uzivatelskych tloh. Aplikace umoznuje
registraci novych uzivateli a ptrihlasen{ pro existujici uzivatele. Uzivatel po Uspésné regis-
traci a GispéSném ovéreni pres e-mail ziskd pravo na spousténi tloh. Zaroven ziskava urcitou
Gastku néjaké mény, kterou utrici za vytvorené tlohy. Ulohu vytvoii tak, Ze nahraje na
server soubor, ktery specifikuje, co se bude pocitat. Uzivatel miize vytvorit libovolny pocet
uloh. Server ulohy radi do fronty podle ¢asu vytvoreni tlohy a priority. Prioritni ilohy jsou
ulohy zalozené VIP uzivatelem. VIP uzivatel plati za tlohy vice. Uzivatel ziskava VIP sta-
tus po kontaktovani administratora. Navyseni ztstatku na uzivatelském Gctu provadi pouze
administrator.

Fronta bude neustale naristat, pokud se v systému nevyskytuje zadny aktivni wor-
ker. Worker je aplikace (proces), kterd postupné odebira tlohy z fronty. Odebranou tlohu
nasledné spousti jako kontejner a ¢eka na jeho ukonceni. Worker ziskdva dlohu tim, ze
se dotdze na server (podle typu komunikace mize server ptridélit tlohu konkrétni worker
aplikaci). Muze existovat nékolik instanci workeru, fronta se tak zpracuje rychleji. Worker
aktualizuje stav tlohy. Uzivatel dostava notifikace o zméné stavu spusténych iloh. Jakmile
se uloha dokonc¢i, uzivatel mtze stdhnout soubor s vysledkem.

V systému existuje administratorska role. Administrator neni standardni uzivatel, ne-
muze zadavat ilohy. Bude moci sledovat vsechny uzivatele, tilohy a statistiky. Mtze blokovat
uzivatele, kterému bude kompletné znemoznén pristup ke sluzbé. Blokace nasledné jde zru-
sit. Administrator dale mize ménit systémové proménné jako ¢dstku, kterou dostane noveé
zaregistrovany uzivatel, nebo dobu, po jaké se smazou soubory a podobné. Administrator
muze pridélit nebo odebrat VIP status uzivatele a pridavat urcitou ¢astku na ucet uzivatele.

Cely systém by se tak mél skladat z klientské aplikace poskytujici uzivatelské prostiedi,
serveru, databaze a workeru. V systému figuruji uzivatelé (néktefi mohou byt VIP), admi-
nistratofi a workefi.

Shrnujici diagram ptipadt uziti sluzby je v priloze A.1.
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4.2 Navrh architektury

Navrh architektury je zobrazen na nasledujicim obrazku 4.1. Sklada se z celkem sedmi ¢asti.
Modre oznacené casti predstavuji aplikace nebo sluzby, které jsem naprogramoval. Zelenou
barvou jsou zobrazeny existujici sluzby, které jsem v praci vyuzil a zintegroval s ostatnimi
¢astmi systému. V této sekci se popisi jednotlivé ¢asti této architektury.

AuthO
HTTP

Blazorf\rlxiz-:;sembly HTTP > NET 6 backend <«———HTTP——>  Google Cloud Storage

- «————HTTP:
N SignalR Hub -,

| TCP

I—) SQL server «TCP—» Management aplikace

WebSockets

HTTP
Worker < !

L Test Image

Obrazek 4.1: Architektura sluzby. Vétsi diagram se nachézi v priloze A.4.

Model Blazor WebAssembly ASP.NET Core Hosted

V ASP.NET Core frameworku jsem zvolil pravé tento hostovaci model. Tento model je hos-
tovan na serveru Kestrel. Pouziti tohoto modelu méa za nasledek vytvoreni jedné aplikace
(napriklad v Dockeru vznikne po zabaleni pouze jeden kontejner). Prakticky je aplikace
rozdélena na frontend a backend c¢ast, jak je vidét na obrazku 4.1. Tyto ¢asti spolu ne-
sdili zadny kod. V backend casti, kde se konfiguruje server Kestrel, je vSak nastaveno,
aby Kestrel zaroven poskytoval statické soubory pro prohlize¢. Vyhodami je jednoduchost
nasazeni takovéto aplikace. Jakmile se stdhnou statické soubory, aplikace muze fungovat
bez internetu, pokud se nepotfebuje provést HTTP dotaz na REST API. Muze se pouzit
cookie autentizace, protoze frontend a backend aplikace existuji ve stejné doméné (nelze
nastavovat cookie z jiné domény). Pokud se prejde na url adresu https://{doménal}/..
z prohlizece, oteviou se klasické statické webové stranky (akordt pomoci WebAssembly).
Pokud se pfistupuje na url adresu https://{doména}/api/.., pristupuje se k REST API.
To je samoziejmé dostupné i mimo prohlize¢. Tento model je v podstaté navrhovy vzor
BFF'.

Ve vétsich produkénich systémech se tento zpiisob pouziva tak, ze backend zajistuje
pouze autentizaci typicky pres cookie. Ostatni dotazy pak sméruje na jiné sluzby v systému,
chova se jako reverzni proxy. V této préci by takové feseni bylo zbytecné, projekt by se stal
zbytecné komplexnéjsim.

Pokud by existoval néjaky pozadavek, ktery by vyzadoval rozdéleni aplikace do dvou
kontejnert/aplikaci, existuje nékolik jinych hostovacich modeli v ASP.NET Core frameworku.

1. Prvni alternativou je hostovat REST API (ASP.NET Core 6 backend) na serveru
Kestrel. Statické stranky (SPA) by poskytovala uz jind instance Kestrel serveru. Bla-

I'BFF — Backend for frontend
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zor stranky jdou nasadit i na kompletné jiny server, jako je tfeba Nginx. Takto nasa-
zené aplikace vSak znemozni cookie autentizaci.

2. Dalsi feseni by mohlo byt realizovano pres model Blazor Server. Tento model zajis-
tuje vétsi bezpecnost oproti predchozimu névrhu, jelikoz Blazor Server je serverova
technologie (UI je renderovano na serveru) a mohly by se opét pouzit cookie.

Vyhodou tohoto frameworku je, ze lze ménit typ modelu nasazeni snadno a rychle
(napriklad na Blazor Server). Vétsinou se jedna pouze o konfigura¢ni zalezitosti, do kédu
se v podstaté nemusi zasahovat.

ASP.NET Core 6 backend

Backend aplikace obsluhuje databazi a komunikuje se sluzbou Google Cloud Storage pro
ukladani souborti. Je zintegrovana se sluzbou AuthO, diky které se uzivatelé prihlasuji a
autorizuji. V této aplikaci se dale hostuje SignalR? Hub. Tak jak v aplikaci existuji REST
API koncové body, tak zde vznikaji dalsi koncové body pro SignalR. SignalR je knihovna
implementujici oboustrannou komunikaci v redlném case bez aktivniho ¢ekani pfes proto-
kol WebSocket®. Na serveru se uchovava fronta s tilohami. Server rozdéluje praci worker
aplikacim pravé pomoci SignalR. Pokud worker neimplementuje SignalR komunikaci, mize
ulohu ziskat pres HT'TP dotaz. Pomoci algoritmu round robin se zajistuje, aby neprioritni
ulohy nehladovély.

Blazor WebAssembly frontend

Frontend jsem napsal v technologii Blazor, kterd funguje na WebAssembly. To mi umoznilo
naprogramovat aplikaci v programovacim jazyce C# a kompletné se vyhnout tradi¢nimu
Javascriptu. Jak bylo v pfedchozich odstavcich zminéno, aplikace je nasazena na serveru
Kestrel, ktery poskytuje prohlizeci statické soubory. Kromé komunikovani s REST API se
aplikace pripojuje na SignalR Hub. Diky tomu dokaze aplikace zobrazovat uzivatelim notifi-
kace v realném case. Alternativné lze pouzit jakykoli Javascript framework. ASP.NET Core
podporuje stejny hostovaci model jako tento i pro Javascript. Klientska SignalR knihovna
existuje i pro Javascript.

Worker — Aplikace spoustéjici vypocty

Aplikace mé za kol spoustét vypocty. Worker je navrzen tak, ze naslouchd prichozim zpra-
vam ze SignalR Hub hostovaném na serveru. Zpravy obsahuji informace o tloze, ktera se ma
spustit. Uloha se spusti jako kontejner. Udélosti informujici o zméné stavu tlohy se posilaji
zpét na server (tloha se dokoncila ispésné, nedspésné apod.). Tyto udélosti se zobrazuji
danému piihlaSenému uzivateli v redlném case (diky SignalR spojeni). Worker spousti de-
monstracni Docker image, ktery pouze simuluje vypocet. Tento image se da vyménit za
jiny, ktery uz implementuje néjaky skuteény vypocet.

2SignalR https://en.wikipedia.org/wiki/SignalR
$WebSocket https://en.wikipedia.org/wiki/WebSocket

21


https://en.wikipedia.org/wiki/SignalR
https://en.wikipedia.org/wiki/WebSocket

Management aplikace

Tato aplikace mé za kol vykonéavat rutinni prace jako mazani starych soubort. Aplikace
byla implementovéina pomoci balicku Hangfire' pro .NET. Bali¢ek umi planovat prace a
vykonévat je po urcité dobé. Pokud se objevi novy pozadavek, napriklad mazat neaktivni
uzivatele, lze rutinu naprogramovat a naplanovat ji do této aplikace.

SQL server

Pro databazi byl zvolen SQL Server. Databaze byla vytvorena pomoci ORM Entity Fra-
mework technikou Code-First’. Nejprve se v kédu vytvori tiidy vsech entit. Nésledné se
nakonfiguruje databdze a vytvori se migrace. Po spusténi migrace se vytvoiri databéze.
Pro pridani entity nebo néjaké polozky se pridd nova migrace. Neni problém pouzit jinou
SQL databéazi jako PostgreSQL, MySQL apod., jelikoz se jednd o konfiguracni zélezitost.
Jedinym kritériem je podpora dané databdze Entity Frameworkem.

Google Cloud Storage

Systém potrebuje ukladat soubory. Zvolil jsem Google Cloud Storage kvili jednoduchému
nastaveni a jednoduché spravé. Alternativou je naptiklad Azure Storage. Ukladani soubort
pres nékterého cloud poskytovatele jsem navrhl kvili tomu, Ze se systém muze nasadit
distribuované. Kazda ¢éast, nejen server, potiebuje pracovat s tlozistém. Pokud by byl cely
systém nasazen na jednom stroji, soubory by se mohly sdilet pres souborovy systém. Pokud
by se jednalo pouze o prostfedi Dockeru nebo Kubernetes, kontejnery by sdilely volume.

AuthoO

Auth0 je poskytovatel identity a OIDC (OpenldConnect). Sluzba implementuje nejnovéjsi
protokoly OAuth2 a OpenldConnect. Vytvari jednoduchou platformu pro zajisténi autenti-
zace a autorizace k jakékoli webové i newebové aplikaci. Zaroven spravuje a ukladd vsechny
informace o uzivatelich. Sluzba je komercéni. Za cenu prijatelnych limitti nabizi vétsinu
funkcionalit zdarma. Alternativou AuthO je sluzba Okta, kterd vSak poskytuje jesté vice
komplexnéjsi feSeni, zbytecna pro tento projekt. Firma Google poskytuje sluzbu Firebase.
Ta vsak nepodporuje prihlasovani pres e-mail a heslo pres OpenldConnect. Sluzba sice pod-
poruje prihlaseni pres nékterého OIDC poskytovatele, sama ale poskytovatelem OIDC neni.
Na rozdil od AuthO nem4 oficidlni SDK pro C#.

4.3 Stavovy protokol tlohy

Vytvoril jsem jednoduchy protokol, ktery popisuje vsechny stavy tlohy. Zarucuje, ze se
systém bude chovat deterministicky. Protokol jsem znazornil pomoci stavového automatu.
V diagramu A.3 jsou zaznamenany vsechny mozné stavy. Pro kazdy stav je vysvétleno, jak
se do daného stavu tloha dostane. Protokol umoznuje rusit tlohy ve fronté, zarucuje restar-
tovani zhavarované dlohy a poskytuje moznost implementovani ochrany proti zacykleni.

‘Hangfire https://www.hangfire.io/
5Code-First https://www.entityframeworktutorial.net/code-first/what-is-code-first.aspx
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4.4 Navrh databaze

Na schématu v ptiloze A.2 je zobrazen navrh databaze. Navrhl jsem pouzit databazovy ser-
ver SQL Server. Diky Entity Frameworku vSak na volbé moc nezélezi. Framework podporuje
vétsinu existujicich databazi. V redlné implementaci se tabulky mirné 1isi. Vice v kapitole
o implementaci 5.

Tabulka uzivateli je navrzena obecné a v kone¢ném systému ji bude implementovat
autoriza¢ni sluzba AuthO, kterd potifebnd data uchovava. V tabulkach se bude pouze vy-
skytovat Id uzivatele od této sluzby.

Databéze podporuje ukladat vSechny zmény stavu tlohy pomoci tabulky Udéalosti. K z&-
znamu o uloze je vzdy uvedena i provedend platba ulozena v tabulce Platby. Systém na-
sledné potrebuje ukladat uzivatelské statistiky, blokace a zistatky na uzivatelskych tuctech.
Do databéaze se pomoci tabulky Konfigurace ukladaji veskeré systémové proménné, které
mohou byt ménéné administratorem.

4.5 Detail komunikace mezi serverem a worker aplikacemi

V této sekci se detailnéji popisuje architektura a komunikace mezi serverem a worker apli-
kacemi. Nejdiive se zmini, jak je navrzena architektura, kterd se i implementovala. Poté se
rozeberou alternativy tohoto navrhu, jejich vyhody a nevyhody. Uvedou se také problémy
jako hladovéni neprioritnich tloh.

SignalR reseni

Tento navrh komunikace mezi serverem a workery je v této praci implementovan. Obra-
zek 4.2 ukazuje potfebné Casti serveru a komunikaci mezi serverem a workerem. Server
udrzuje v paméti frontu tloh. Server hostuje SignalR Hub, na ktery se pfipojuji klienti.
Jakmile se podafi navazat spojeni, muze server posilat zpravy klientovi nebo naopak. Diky
tomu lze snadno implementovat notifikace nebo obousmérnou komunikaci. Hub se zde vy-
uziva pro komunikaci s workery. Server pres Hub piidéli tlohu danému workerovi hned
po jeho pripojeni na Hub. Worker nasledné zac¢ne zpracovavat tlohu. Nejdiive stahne po-
trebny soubor. Nésledné se oznamuje serveru udalost, zZe se podarilo ziskat vSechny zdroje
pro spusténi tlohy. Worker spousti image, kam pfimontuje volume se stazenym souborem.
Poté se opét zasild na server informace o této udalosti. Jakmile se vygenerovany kontejner
dokon¢i, zasila se zprava o jeho dokonceni. Server okamzité pridéli dalsi préaci, pokud je
fronta neprazdna.
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Obrazek 4.2: Diagram zachycujici komunikaci mezi workerem a serverem pomoci SignalR.

Worker se ptipoji na server.

. Server odebere ilohu z fronty a pridéli ilohu workerovi.

. Worker posild udélosti informujici o zméné stavu na API. (Ize i pres SignalR)
. Worker oznamuje dokonceni tlohy. Poté se prejde na druhy krok.

Systém takto funguje, pokud je fronta neprazdnd. Jakmile je prazdné, worker nedostane
tlohu a prejde do klidového stavu. Jakmile se pres API vytvori nové tlohy, které se vlozi
do fronty, server vzbudi workery. Nasledné se pokracuje druhym krokem.

Navrzen je i jednoduchy systém, ktery zabranuje zacykleni loh. Administrator nastavi
v systému, jak dlouho se mize tiloha pocitat. Worker tuto hodnotu ziska pres REST APIL.
Pokud se tloha nestihne vykonat za nastaveny cas, worker tlohu zrusi.

Vyhodami tohoto reseni je jednoduché monitorovani a iiplné kontrola serveru. Server zna
pripojené workery, zné, jakou tlohu dany worker pocita. Pokud se worker ne¢ekané ukonci,
server udélost vzdy zachyti diky SignalR implementaci. Diky obousmérné komunikaci lze
realizovat i zruseni bézici tlohy.

Reseni pres HTTP dotazovani

Worker jsem napsal také v programovacim jazyce C+#, ktery obsahuje klientskou knihovnu
SignalR. Existuji jazyky nebo frameworky, které neimplementuji tento protokol. Proto jsem
navrhl dalsi architekturu zobrazenou na obrazku 4.3, kde jedinou zménou oproti aktual-
nimu navrhu (SignalR Feseni) je zptisob, jakym worker ziskavé tilohu. ReSeni komunikace
je tedy pres tzv. HT'TP polling (periodické dotazovani na server). Worker se bude neustéle
dotazovat na REST API, zda ve fronté neni néjakd tloha. Pokud je, server vrati potrebné
informace v odpovédi. Aktudlné implementovany server poskytuje i takovéto REST API,
umoznujici napsat worker aplikaci v jakémkoli jiném jazyce podle tohoto ndvrhu.

Jednd se o nejjednodussi implementaci problému komunikace mezi serverem a worke-
rem, avSak existuji jisté problémy. Pokud worker zhavaruje, server tuto udalost nedokaze
zachytit. V aktudlnim névrhu je moznost implementovat ruseni bézicich tloh. V této archi-
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tekture by se takovd funkcionalita implementovala slozité (napriklad pres webhook). Pres
SignalR 1ze jednoduseji implementovat monitorovani.

Fronta SERVER API
€«
1.

H
|

Worker

Obrazek 4.3: Komunikace mezi workerem a serverem pomoci HTTP. V prvnim kroku se
worker periodicky dotazuje na server. Krok se opakuje, pokud je fronta prazdna. Jakmile
fronta neni prazdna, worker ziskava tlohu a spusti ji. Poté worker posild udalosti o zméné
stavu ulohy.

Reseni pres message brokera

Navrzeny systém se miize povazovat za distribuovany, nicemu nebrani nasadit feSeni na vice
pocitact. Pro¢ nevyuzit message brokera jako je RabbitMQ pro posilani zprav mezi ¢astmi
systému a uchovavani fronty tloh?

Névrh s brokerem by mohl vypadat nasledovné, obrazek 4.4. Fronta se na serveru vi-
bec nemusi implementovat. Staci, kdyz se vytvori zprava o vytvorené loze a posle se na
exchange brokera. Zpravy se uchovavaji do front brokera, na kterych naslouchaji workeri.
Broker zajisti distribuovani zprav mezi workery pomoci load balanceru. Worker tak dostane
ulohu, kterou vykond stejné jako v predchozich navrzich. Informace o spusténi a dokonceni
ulohy se mohou opét poslat pres brokera nebo primo na REST API.

> Worker 1

API | Udslost——»{ RabbitMQ > Worker 2
fronty

> Worker 3

Obrazek 4.4: ReSeni fronty a rozdélovani tloh pies message brokera RabbitMQ.
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Ackoli toto feseni muze znit elegantné, narazil jsem na nékolik problému. Prvni problém
je v tom, ze server uz nema pod kontrolou frontu. Jak se budou rusit tlohy, které jsou ve
fronté? Co kdyz zhavaruje RabbitMQ? Jak se bude fesit priorita tiloh, popiipadé hlado-
véni? Na vsechny zminéné otazky existuji odpovédi a Teseni. Cely systém se vsak velice
komplikuje. At uz se vybere feseni pres SignalR nebo HTTP polling, obé feSeni jsou velice
jednoducha na implementaci. Implementovani systému pres RabbitMQ prinasi nové pro-
blémy, které se zkratka v této praci nevyplati fesit. O zvoleni architektury s RabbitMQ jsem
uvazoval uz na zacatku. V dobé implementace takové architektury jsem si vSak uvédomil,
ze se prace velmi komplikuje, a proto jsem na konec zustal u prvniho navrhu.

Fronta

Fronta se ziskédva dotdzanim do databaze a udrzuje se v paméti po celou dobu béhu aplikace.
To snizuje pocet pristupt do databaze a zefektiviiuje tak béh sluzby.

Fronta by méla prioritizovat lohy spusténé od VIP uzivatelt. Mize vznikat situace,
kdy se neprioritni tlohy nikdy nespusti, protoze je stale budou predbihat prioritni dlohy.
Tento problém jsem navrhl fesit pomoci algoritmu round robin a vytvorenim nékolika front.
Kazdé fronta ma néjakou prioritu. Tato sluzba bude mit pouze frontu pro standardni tilohy
a frontu pro prioritni dlohy. Podle vybrané architektury lze ptidat treti nejvice prioritni
frontu pro ulohy, které zhavarovaly z duvodu chyby workera. V tomto projektu je tato
fronta také implementovana. Algoritmus round robin pak bude spravedlivé odebirat tlohy
podle vah front, jak je znédzornéno na obrazku 4.5.

Priorita 1 Priorita 3 Priorita 6

A 4

A

Round robin

\ 4
Vysledna fronta

Obréazek 4.5: Jednoduché planovani pomoci round robin algoritmu fesici hladovéni neprio-
ritnich loh.
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4.6 Navrh systému administrace uzivatela

Sluzba musi uzivatelim poskytovat prihlasovani a registraci. Mezi dalsi pozadavky spravy
uzivatelll a administrace patri: role uzivateli, blokovani uzivateli a moznost ménit uziva-
telské udaje. V této sekci se nejdiive rozebiraji moznosti, jak Tesit tyto problémy pomoci
zvoleného frameworku. Nésledné se predstavi pouzity nédvrh systému administrace pomoci
sluzby AuthQ.

Reseni ve frameworku ASP.NET Core

Ve frameworku ASP.NET Core existuje Identity systém®. Nenabizi kompletni feSeni spravy
uzivatelli, pouze usnadnuje jeji implementaci. Systém neimplementuje autentizaci ani au-
torizaci. Napriklad zabezpeceni REST API musi zajistit vyvojar. Systém pouze poskytuje
sadu trid, které vyvojar muze pouzit pro spravu uzivatell, spravu roli a podobné.

Dalsi mozné feSeni je pouziti nastroje IdentityServer4’. IdentityServer4 implementuje
autentizaci i autorizaci pomoci protokoli OAuth2 i OpenldConnect. Pro spravu uzivatela
muze vyuzivat zminény ASP.NET Core Identity systém. Vyvojar ale stdle musi znacnou
cast naprogramovat a nakonfigurovat, coz je v tomto pripadé ¢asové narocné.

Nezvolil jsem ani jedno zminéné feSeni. IdentityServer4 nabizi reseni pro komplexnéjsi
hodl jsem se nevyuzit ani Identity systém, protoze stale vyzaduje vlastni implementaci
zabezpeceni REST API a dalsich funkcionalit.

Reseni pomoci existujici sluzby

Nakonec jsem tedy zvolil TeSeni pres vyuziti néjaké existujici sluzby nabizejici kompletni
administraci uzivateli a implementujici nejnovéjsi protokoly OAuth2 a OpenldConnect.
Dospél jsem k zavéru, ze je lepsi zvolit takovéto feSeni nez implementovat vlastni. Spravné
feSeni spravy uzivatelu, jejich autentizace a autorizace spadd mezi tézsi Casti vyvoje webové
aplikace, protoze se musi dbat na zabezpeceni idaji a celého procesu autentizace a auto-
rizace. Vlastni feSeni je ¢asové narocnéjsi a mize do téchto procesu zavést chyby.

Mezi sluzbami poskytujicimi identitu jsem zvolil sluzbu Auth0, kterou jsem jiz predstavil
v sekci 4.2. Prihlasovani je tedy navrzeno nasledovné. Uzivatel se pii prihlasovani presméruje
na stranku Auth0. Zde uzivatel zada své prihlasovaci tdaje a pokud byly tdaje zadany
spravné, je zpét presmérovan do aplikace. Registrace probihd podobné. V prvnim kroku se
presméruje na registrac¢ni stranku Auth0. Tim se zalozi u této sluzby novy tcet. Uzivatel je
presmérovan zpatky do implementované sluzby, kde vSak musi dokoncit registraci (nastavit
obrazek, prezdivku) a ovérit i¢et pres e-mail, ktery zaslala sluzba AuthQ. Jakmile jsou oba
pozadavky splnény, uzivatel ziskava pravo na vytvareni uloh.

Sluzba Auth0 implementuje kompletni spravu uzivateli. Nabizi vytvareni roli v systému,
blokovani uzivatela a dalsi. Lze tak jednoduse splnit vyse zminéné pozadavky na spravu a
administraci uzivateld.

Shttps://docs.microsoft.com/en-us/aspnet/core/security/authentication/identity?view=
aspnetcore-6.0&tabs=visual-studio
"IdentityServer4 https://github.com/IdentityServer/IdentityServer4
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4.7 Navrh zptsobu zpoplatnéni za vypocetni sluzby

V této sekci se uvede navrh zpusobu zpoplatnéni za spusténé ulohy. Déle jsou zminény
vylepseni navrhu a alternativa.

V systému je zavedena urc¢itd virtudlni ména (token). Uzivatel muze spustit ilohu, pouze
pokud m& dostatek tokenii. Kolik tokeni stoji jedna tloha, konfiguruje administrator. VIP
uzivatelé za ulohy plati vice tokenu. Pokud uzivatel zrusi tlohu, tokeny jsou prevedeny
zpatky na tucet. Tokeny se ziskavaji pouze pres administratora. Pouze on dokaze pridat
tokeny na tcet. Tento zpusob tak vyzaduje komunikaci mezi administratorem a uzivatelem.
Administrator nicméné ziskava vétsi kontrolu.

Aby uzivatel nemusel kontaktovat administritora a zadat o tokeny za smluvenou ¢astku,
navrh lze vylepsit o pridani platebni brany. Administrator by pouze nastavil cenu tokenu.
Brana by se mohla realizovat pfes GoPay nebo Stripe.

Tento zptisob muze byt stdle nevyhodny, pokud tlohy trvaji rtizné dlouhou dobu. Napii-
klad néjaka dloha miize trvat hodinu a stoji stejné jako tloha trvajici minutu. Vylepsenim je
zavedeni tzv. pay as you go zpusobu. Tento zptisob hojné vyuzivaji naptiklad cloud posky-
tovatelé jako Google, Microsoft nebo Amazon v riznych formach. Uzivatel plati pouze za
to, jaké sluzby pouzije nebo jak dlouho sluzbu pouziva. Zptsob je naro¢néjsi na realizovani
a v této praci se neimplementuje. Nicméné dokaze resit zminény problém, kdy se za tlohu,
ktera je spusténa kratsi dobu, zaplati méné.

4.8 Navrh REST API

Detailni dokumentace REST API se nachézi v priloze E. V této sekci se objevi pouze
vybrané dilezité koncové body a pouzité konvence.

Vsechny koncové body jsou oznaceny predponou api. Existuje vSak skupina koncovych
bodi nezacinajici s touto predponou. Slouzi predevsim pro autentizaci, autorizaci, reseto-
vani hesla a podobné. Koncové body, které slouzi pro administratora nebo workera, jsou
jasné oznaceny prefixem api/admin nebo api/worker. Oznaceny jsou proto, aby se jasné
védélo, ze klient musi byt autorizovan patfi¢nou roli pripadné néjakym pravidlem. Cesty,
které takto nejsou oznacené, patii standardnim uzivatelim. Néasleduji vybrané koncové
body.

o GET /auth/login — Na tuto cestu se prihlasuji uzivatelé z prohlizece. Uzivatel bude
presmérovan na AuthQ. Vyuziva cookie autentizaci.

o« GET /auth/logout — Odhldseni uzivatele.

o GET /passwordflow/login — Prihlaseni do sluzby z desktopové nebo mobilni apli-
kace. Misto cookie se ziskava JW'T.

o« GET /api/tasks — Dotazovani pomoci protokolu OData nad kolekei tloh prihlése-
ného uzivatele.

o« POST /api/tasks — Vytvoreni nové tilohy.

« GET /api/tasks/{id} — Vraci detail tlohy spole¢né s platbou a vSemi udélostmi.
o PATCH /api/tasks/{id} — Aktualizuje informace tlohy.

« DELETE /api/tasks/{id} — Smazani tlohy.
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o« GET /api/tasks/{id}/file — Vraci vysledny soubor tlohy.
o« GET /api/worker — Worker ziskava novou tlohu k zpracovani.
« POST /api/admin/bans — Administrator vytvari novou blokaci uzivatele.

o« GET /api/admin/tasks — Dotazovani pomoci protokolu OData nad celou kolekei
dloh v systému.

o« PUT /api/admin/config — Aktualizace néjaké systémové proménné.

Existuji dalsi koncové body pro statistiky, platby a podobné. Kompletni dokumentace
REST API se nachazi v priloze E.

Protokol OData

Pri implementaci REST API, které vraci kolekce dat, existuji nékteré vyzvy. Jak filtrovat
kolekei dat? Jak implementovat strankovani? Strankovani je dtlezité pro koncovy bod, ktery
vraci néjakou kolekci polozek. Pokud existuje nékolik stovek nebo tisic polozek, snizi se
efektivita, rychlost a data se nemusi vejit do HTTP odpovédi. Filtrovani je stejné dilezité,
protoze se casto potrebuji ziskat jen néjaka data, ne celd kolekce. Ul aplikace potrebuje
zobrazit naptiklad pouze prvnich 20 polozek, které zacinaji na uvedeny fetézec. Nemusi se
tak vracet celd kolekce o nékolika tisicich polozkéch, stac¢i pouze vyfiltrovana kolekce.

Filtrovani a strankovani se realizuje pomoci parametri v URL adrese dotazu. Imple-
mentace téchto problému neni sloZitd, nicméné neni standardizovand. REST architektura
nespecifikuje, co presné se ma vracet v odpovédich a co presné ma obsahovat dotaz. Je
tedy vyhodné si vytvorit néjaky standard (protokol) definujici vysledné API. Diky tomu
vzniknou jednotnd API, kterd pujdou snadnéji konzumovat. Pokud naptiklad méame tii
REST API servery a kazdy implementuje filtrovani a strankovani jinak, musi pro kazdé
API vzniknout kompletné novy HTTP klient, coz neni vyhodné. Je lepsi vytvorit jednoho
HTTP klienta, ktery pijde vyuzit na vsechny API implementujici stejny protokol urcujici,
jak vypadé filtrovani, strankovani a podobné.

Proto jsem se rozhodl navrhnout pouziti protokolu OData® vytvoreny spole¢nosti Micro-
soft. Jeho cel je praveé standardizovat webova API pomoci jednoduchych pravidel a syntaxe
HTTP dotazu. Protokol urcuje, jak se filtruji kolekce, jak vypadaji téla dotazl a odpovedi
a jak vypadd URL adresa (pfedevsim dotazovaci parametry). Existujici klientské knihovny,
které implementuji tento protokol, velmi usnadnuji vyvoj Ul aplikaci.

V implementované aplikaci se tak nékteré koncové body registruji dvakrat. Jsou to pre-
devsim koncové body nakonfigurované na GET metodu vracejici kolekci entit. At uz se
pozadavek presméruje z jedné nebo druhé cesty, vykona se stejny koéd koncového bodu. Pro
obé cesty na koncovy bod se nakonfiguruji dotazové parametry protokolu OData. Jedna
cesta na koncovy bod prochazi OData middlewarem a do téla odpovédi pridava pomocné
polozky (metadata) tohoto protokolu. Druh4 cesta se presméruje na bod standardné. Zu-
stanou dotazovaci a filtrovaci parametry v URL adrese, ale odpovéd neobsahuje zadna
OData metadata. Klientské knihovny implementujici tento protokol se dotazuji na cesty
s prefixem odata. Potfebuji metadata pro navigovani mezi strankami nebo pro zefektiv-
néni prace. Koncové body s prefixem api slouzi pouze pro jednodussi serializaci dat, pokud
klient neimplementuje cely protokol a pro dokumentaci API.

80Data https://www.odata.org/

29


https://www.odata.org/

© 0 N O Ut R W N =

== =
N o= O

[\

© 0 N O Otk W

11
12
13
14
15
16
17
18
19
20
21

Nasleduje ukazka konkrétniho koncového bodu, ktery je konfigurovin na cestu GET
api/admin/tasks. Diky protokolu OData lze priddvat dotazovaci a filtrovaci parametry.
Nasledujici dotaz se poslal na cestu /api/admin/tasks?$count=true&$top=3&$skip=1
&$orderby=CreationDate+desc&$select=Name,isPriority,ActualStatus. Odpovéd lze
vidét na ukazce 4.1. V druhém dotazu se v cesté pouzil prefix odata misto prefixu api.
Odpoveéd tak v ukédzce 4.2 obsahuje metadata protokolu OData. V obou pripadech se
vraci serazend kolekce podle data CreationDate s polozkami obsahujicimi vlastnosti Name,
isPriority a ActualStatus. V kolekci se preskoci jedna polozka a vrati se maximéalné tii.

[
{
"Name": "TaskA",
"IsPriority": false,
"ActualStatus": 6
,
{
"Name": "TaskB",
"IsPriority": false,
"ActualStatus": 6
}
]

Vypis 4.1: Ukazka téla odpovédi na dotaz smérovany na koncovy bod api/admin/tasks?. ..
Neobsahuje zadnd metadata.

{
"Qodata.context": "https://adresa:port/adata/admin/$metadata#Tasks (Name
,IsPriority,ActualStatus)",
"Qodata.count": 105,
"value": [
{
"Name": "TaskA",
"ActualStatus": "FinishedSuccess",
"IsPriority": false
},
{
"Name": "TaskB",
"ActualStatus": "Downloaded",
"IsPriority": false
1,
{
"Name": "TaskC",
"ActualStatus": "FinishedSuccess",
"IsPriority": false
},
]
}

Vypis 4.2: Ukéazka téla odpovédi na dotaz smérovany na OData cestu. Obsahuje metadata
protokolu. Protokol OData umi serializovat vyctovy typ.
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OpenApi a generovani HTTP klienta

Pro dokumentaci REST API jsem navrhl pouzit standard OpenApi’. Standard umoziuje
vytvorit jednoduché a jednotné rozhrani, které dokumentuje API. Jednoduse se da na-
priklad vygenerovat interaktivni dokumentace pro jiné vyvojare. Jsou vytvoreny nastroje,
které pomoci této specifikace dokazi vygenerovat HT'TP klienta v jakémkoli programovacim
jazyce. Pokud se API spravné zdokumentuje, frontend vyvojar si muze vygenerovat celého
HTTP klienta, kterého nemusi dale modifikovat, pouze pohodlné pouzivat.

9OpenApi https://swagger.io/specification/
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Kapitola 5

Implementace

V této kapitole jsou rozebrany nékteré implementacéni detaily systému. Autentizace byla
inspirovana podle [16] (tFidy AuthorizedHandler, HostAuthenticationStateProvider).
Z oficidlni dokumentace ASP.NET Core jsem vyuzil [3, 15]. Pro vygenerovini OpenApi
dokumentace (nemé na funkénost sluzby zadny vliv) jsem pouzil [20, 24].

5.1 Zabezpeceni

V sekci se tesi zabezpeceni pristupu do sluzby a databéaze.

Zabezpeceni uzivatelského pristupu do databaze

Timto se mysli pfipad, kdy uzivatel pristupuje k REST API a dotazuje se na sva data.
Uzivatel ale nesmi ptes toto API pristoupit k datim jiného uzivatele.

Problém se dé naimplementovat tak, ze kazdy uzivatelsky koncovy bod bude kontrolo-
vat, zda se uzivatel skutecné dotazuje pouze na sva data. Pokud ve sluzbé existuje nékolik
desitek takovych bodt, je pravdépodobné, ze jako vyvojar zapomenu tuto kontrolu imple-
mentovat. Jednodussi cestou je implementovani middlewaru, ktery bude nakonfigurovan
tak, ze se vyvola pri dotazech na uzivatelské koncové body. Implementace tak bude na jed-
nom misté a zavisi jen na konfiguraci specifikujici, u jakych dotazi se middleware spusti.
Dalsim zptisobem jsou globélni filtry dotazu.

Vybral jsem posledni zpiisob, ktery se pro problém hodi nejvice. Ve tiidé AppDbContext,
ktera pristupuje do databéze, se v metodé OnModelCreating nakonfiguruje globalni filtr.
Pri pristupu do databédze se nejdrive aplikuji tyto filtry, které vyfiltruji nezadouci data.
Implementovany filtr zarucuje, ze se uzivatel pristupujici na API nikdy nedostane k dattm
jiného uzivatele. Bude moci pristoupit pouze ke svym datum. Aby filtr fungoval spolehlivé,
kazda databazova tabulka s uzivatelskymi daty musi obsahovat sloupec s ID uzivatele a ke
kazdé takové tabulce se musi nakonfigurovat filtr. To lze vidét na ukézce 5.1. Filtr funguje
jednoduse tak, ze pri kazdém prichozim pozadavku se z HT'TP kontextu ziska ID uzivatele.
To se pouzije pro vyfiltrovani dat. Pro administratora jsou tyto filtry vypnuty.

modelBuilder.Entity < TaskEntity>().HasQueryFilter(i => i.Userld == idService.Get Userld());
modelBuilder.Entity <EventEntity>().HasQueryFilter(i => i.Userld == idService.GetUserld());

Vypis 5.1: Globélni filtr nastaveny pouze pro tabulky Ulohy a Udélosti.
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Zabezpeceni REST API

Zabezpeceni souvisi se sluzbou AuthO a zvolenou architekturou. Pokud jsou pozadavky
posilany z prohlizece, pouzivd se cookie autentizace a autorizace. Z tradi¢ni aplikace se
autorizuje pomoci bearer tokenu.

Obé schémata obsahuji tyto autorizac¢ni tdaje: role, je registrovan, je vip, je ovéren
e-mailem. Vice na nésledujici ukazce 5.2. REST API obsahuje koncové body, které je po-
treba mit zabezpecené. Nemaji byt verejné pro neprihlasené uzivatele. Nékteré koncové
body vyzaduji konkrétni roli nebo néjaké pravidlo. Implementoval jsem néasledujici zptusoby
autorizace.

e Autorizace podle role - V aplikaci vznikaji role uzivatel a administrator. Fra-
mework mé vestavény pomocny atribut Authorize, ktery dekoruje kontroler nebo
metodu reprezentujici koncovy bod. V atributu se specifikuje role, kterd musi byt
obsazena v cookie nebo bearer schématu (naptiklad Authorize(Roles = "admin")).

e Autorizace podle definovanych pravidel - Pro autorizaci kolikrat nestaci pouze
role, jsou tfeba i jind kritéria. ASP.NET Core povoluje definovat vlastni pravidla (po-
licies). Lze specifikovat pravidlo urcujici, co pfesné ma uzivatel spliiovat. Uzivatel musi
byt napriklad registrovan, musi mit néjaky ndrok nastaveny na true a zaroven musi
mit danou roli (pouzivané naroky a role lze vidét v ukazce 5.2). D4 se nastavit i omezit
pouzité autorizacni schéma. Na nékteré koncové body se tak lze dostat pouze pomoci
cookie autentizace. Aby se koncovy bod ridil takovym pravidlem, musi se dekorovat
pomoci atributu Authorize, napriklad Authorize(Policies = "Pravidlo").

e Autorizace pomoci pristupového tokenu - Tento zpusob vyuziva worker apli-
kace. Worker je technicky dalsi roli v systému. Z praktického thlu pohledu je vsak
pouziti role nevyhodné, protoze pro kazdého workera by se u sluzby AuthO musel
vytvorit specidlni uzivatel pod specialni roli. Lepsim zptusobem je, aby si workeri za-
zadali o pristupovy token na API. Pristupovy token je klasicky bearer token s urcitou
expiraci a je primo urc¢en pro koncové body workera. Tyto koncové body pak kont-
roluji, zda token byl vydan pro toto API sluzbou AuthO. Tento token nemuze ziskat
nikdo jiny kromé workera. Ten m4 v konfiguraci ulozen tajny kli¢ (ClientSecret), diky
kterému ziskava od AuthO pozadovany token. Postup ziskani tokenu je znazornén na
obréazku 5.1.

Klient Autorizacéni AP
server

Oveéfeni udajl

Obrézek 5.1: Autorizace pomoci pristupového tokenu.
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{
"https://bp-claims.com/vip": false,
"https://bp-claims.com/registered": true,
"http://schemas.microsoft.com/ws/2008/06/identity/claims/role": ["user"],
"nickname": "fila",
"name": "Filip",
"picture": "https://storage.com/picture.png",
"updated_at": "2022-04-22T00:33:30.396Z",
"email": "filip268@email.com",
"email verified": true,
"iss": "https://bptasklauncher-test.eu.authO.com/",
"sub": "auth0|625944233841e3006a184020",
"aud": "ul500JyROPhEdhnOShFf(BsYItfydSWL",
"iat": 1650587610,
"exp": 1650623610

}

Vypis 5.2: Ukazka vsech naroku a informaci z bearer tokenu nebo cookie.

5.2 Fronta uloh

V této sekci se popisuje implementace fronty tloh.

Vytvoril jsem tii fronty. Fronta je implementovana vestavénou tfidou ConcurrentQueue.
Do jedné se radi podle ¢asu vytvoreni neprioritni tlohy, do druhé prioritni tlohy a do treti
zhavarované ulohy. Fronty jsou uchovany v paméti. Po vytvoreni tlohy se data ulozi do
databaze a ihned se loha vlozi do prislusné fronty. Déle jsem zvolil nejjednodussi imple-
mentaci navrzeného algoritmu round robin. Pro implementace jsem vyuzil existujici imple-
mentaci algoritmu v bali¢ku RoundRobin'. Vkladani do front a odebirani tloh podle algo-
ritmu round robin implementuje tfida Balancer, kterd je zachycena na obrazku 5.2. Fronty
jsou ve tridé ulozeny ve slovniku. Vlozeni tak vyzaduje specifikovani kli¢e slovniku (nézev
fronty napt.: prioritni) a model reprezentujici ilohu. Bali¢ek RounRobin poskytuje tfidu
RoundRobinlist, ve které se nakonfiguruji fronty s vAhami. Jakmile worker pozadé o dalsi
préaci, musi se rozhodnout, z jaké fronty se ma tiloha odebrat. Vola se tak metoda Next tridy
RoundRobinlList, kterd vraci frontu, ze které se odebere tiloha. Implementace si nevytvari
zddnou pomocnou frontu. Vnitiné si pouze pamatuje stav algoritmu (vahy front, aktudlné
vracenda fronta), podle kterého se dalsim voldnim Next vrati dalsi polozka ze stejné nebo
uz jiné fronty. Pokud je vybrana fronta prazdnd, preskoci se na dalsi neprazdnou frontu.

!Bali¢ek RoundRobin https://github.com/alicommit-malp/roundrobin
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Trida Balancer

Enqueue(fronta, uloha);

v

Neprioritni Prioritni Zhavarovaneé
Vaha 1 Vaha 3 Vaha 6

I
GetNext();

\ 4
Poradi uloh

A

Prvni odebrana uloha

Obréazek 5.2: Diagram implementace fronty a rozdélovani uloh ve tiidé Balancer. Spraved-
livé rozdélovani je dosazeno algoritmem round robin.

Ulohy se odebiraji z front tak, ze se z fronty s nejvétsi vahou odebere vice tloh za sebou
nez z fronty s mensi vdhou. Prioritni ulohy tak sice nebudou vzdy predbihat neprioritni,
nicméné se vyresi problém hladovéni.

5.3 Worker

Tato ¢ast popisuje implementaci worker aplikace, kterd komunikuje se serverem pomoci
SignalR a spousti vypocet. Detailné se zmini, jak se spousti docker kontejner pomoci Docker
Engine API. Popisi se zpravy, které si Hub vyménuje s workerem.

Aplikace nejdrive ziska pristupovy token podepsany sluzbou AuthO. Ten se pouzije pro
autorizaci na SignalR Hub a REST API. SignalR klient se pripoji na Hub a za¢ne naslou-
chat prichozim zpravam. Diagram zachycujici tuto komunikaci je zobrazen na obrazku 4.2
v predeslé kapitole. Implementuje se ndvrh popsany v sekci 4.5. Worker ziskd tlohu po pfi-
pojeni na Hub nebo po dokonceni tlohy nebo pokud byla v predchozich ptripadech prazdna
fronta, po vzbuzeni serverem. Aplikace zpét zasila rizné zpravy informujici o stavu tlohy.
Worker funguje v jednoduché smycce. Dostane tlohu, vykond ji a zazada si o dalsi.

Ziskavani ulohy

Je to proces, kdy worker komunikuje se serverem za ucelem odebrani tlohy z fronty a
nasledné spusténi této tlohy. Tento proces jsem implementoval nasledovné.
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Jakmile se autorizovany worker ptipoji na SignalR Hub, dany worker obdrzi zpravu typu
StartTask s pridélenou tlohou. Pokud pfijde od workera na Hub zprava TaskStatusUpdate,
kde v téle zpravy je stav tlohy dokoncen (je jedno jestli ispésné nebo neispésné), worker
opét ziskd zpravu StartTask. Worker na této zpravé nasloucha a jakmile ji pfijme, zacne ji
vykonavat. Poté posild zminéné zpravy typu TaskStatusUpdate informujici o zméné stavu
ulohy. Worker dale mize posilat dvé specialni zpravy. Jedna slouzi pro informaci, Ze se tiloha
nestihla dokoncit — TaskTimeouted. Druhd oznamuje, ze tiloha zhavarovala — TaskCrashed,
v aplikaci doslo k néjaké necekané vyjimece.

Pokud vsak fronta na serveru byla prazdnd, server zpét neodesle zadnou zpravu. Worker
prejde do klidového stavu. Server si poznaci do pomocné struktury ty workery, které jsou
pripojeni, ale nic nedélaji. Toto je volitelné a jind implementace nemusi uchovavat tyto
informace. Jakmile se fronta bude plnit (uzivatelé spusti tlohy), server zasle pomoci SignalR
zpravu WakeUpWorkers. V mé implementaci se tak zpravy poslou jen tém workertim, kteri
nic nedélaji. Pokud by server neuchovaval informace o workerech, zprava by se zaslala
vsem pripojenym. V obou pripadech worker odpovi zpravou RequestNewWork, pouze pokud
skutecné nic nevykonava. Server na pfichozi zprdvu RequestNewWork jiz odebere tlohu
z fronty a zasle ji na daného workera. Toto jsem implementoval proto, aby nikdy nenastala
situace, kdy server bez kontroly primo zasle tilohu workerovi, ktery teoreticky muze néjakou
ulohu pocitat. Worker timto potvrzuje serveru, ze skute¢né nic nedéla a muze tak prijmout
ulohu. Diky tomuto feseni se tak eliminuji ne¢ekané chyby, které by bez této implementace
mohly nastat.

Pokud bych implementoval druhy navrh ze sekce 4.5, nemusel bych tento problém resit.
Tato pouzitd implementace nicméné neni slozitd. Navic jak je zminéno v navrhu, imple-

vvvvvvvv

dokaze jednoduse monitorovat workery.

Necekané odpojeni workera

Diky SignalR protokolu je zajisténo, ze server vzdy obdrzi udalost, pokud se worker ne-
¢ekané odpoji. Jestlize worker poéital néjakou ulohu, server ji oznaci za zrusenou (stav
Zhavarovano) a zafadi ji do fronty s nejvétsi vahou.

Predani souboru a zpracovani tulohy

Jakmile worker ziské tilohu, stdhne se z API konfigurace pomoci GET api/worker/config.
Nasledné se stahne soubor z Google Storage. Pokud aplikace bézi na pocitaci, soubor se
ulozi do souborového systému na daném pocitaci. Tento soubor Ize predat do spusténého
kontejneru pomoci bind mount. V této préci se worker spousti v Dockeru. Je tak jednodussi
vytvorit volume a primontovat ho k worker kontejneru. Do tohoto volume se ulozi stazeny
soubor s ulohou. Stejny volume je pak primontovan do spousténého image predstavujici
vypocet. Worker s vygenerovanym kontejnerem sdili volume a predavaji si pres néj soubor.
Worker informuje server o zménach stavu tlohy ve zpravé TaskStatusUpdate. Nejdrive se
stav zmeéni na P¥ipraven, kdy je vSe pfipraveno ke spusténi (stazen soubor, nakonfigurovin
¢asovy limit). Jakmile se podafi spustit image, zméni se stav na Spusténo. Po dokonéeni
kontejneru se stav zmén{ na jeden z dokoncenych stavii (Usp&sné/Netisp&sné). Ostatni
stavy jsou uvedeny ve stavovém protokolu tlohy v priloze A.3. SpusStény kontejner, ktery
simuluje vypocet, zapise vysledek do souboru ve sdileném volume. Worker pak tento soubor
zpatky nahraje na Google Storage po skonceni kontejneru.
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Spousténi image s volume

Spousténi image probiha zaslanim HTTP dotazu na Docker Engine API. Toto usnadiiuje
bali¢ek Docker.DotNet?, ktery implementuje komunikaci s timto API. Knihovna nabizi t¥idu
DockerClient, kterou lze pohodlné pouzivat. Aby bylo mozné komunikovat s démonem
pres REST API, musi se nakonfigurovat socket, na kterém démon naslouché. Na systémech
Unix je to socket unix:///var/run/docker.sock, na systému Windows je to pojmenovana
roura npipe://./pipe/docker_engine. Jelikoz se worker spousti v Dockeru a bézi jako
kontejner, musi byt do kontejneru pfimontovan tento socket (pouzivaji se linux kontejnery).
Kontejner jinak nemé jak komunikovat s démonem, protoze v kontejneru o ném neni zadna
informace. Kontejner je kompletné izolovan. Teorie je popsana v kapitole 2. Pokud je socket
do kontejneru primontovan, mize pomoci ného pres REST API ovlidat démona. Tento
kontejner je vyznacen na obrazku 5.3.

Docker Host

—> Kontejner A

3.
I
Docker démon naslouchajici na
socketu var/run/docker.sock
| T —> Kontejner B

1. 2.

v |

Kontejner s volume na docker socket
/var/run/docker.sock:/var/run/docker.sock

Obrazek 5.3: Diagram zobrazujici Docker kontejner spoustéjici dalsi docker kontejnery.

1. Démon vytvori kontejner s volume na jeho socket, na kterém nasloucha.
2. Tento kontejner pres REST API na socket zasila dotaz o vytvoreni jiného kontejneru.
3. Démon na socketu zachyti dotaz, vykona ho a vygeneruje dalsi kontejner.

Worker tedy pres REST API muze spustit image, pfimontovat volume, sledovat kon-
tejner, cekat na skoncéeni kontejneru, smazat ho a dalsi. Worker tak mé pod kontrolou
spusténou ulohu, kterd bézi ve spusténém kontejneru. Pokud ji potiebuje zrusit, jednoduse
posle dotaz na REST API Dockeru.

Implementace zabezpeceni proti zacykleni ulohy

Pred spusténim tlohy se pomoci REST API ziska aktualni hodnota ¢asu v minutéch, do
které se musi stihnout vykonat tloha. Pokud se nestihne, bude se povazovat za zacyklenou.
Worker toto oznamuje zpravou TaskTimeouted. Uloha se poté bude nachézet ve stavu
Nedokonéeno. Uzivatel stdle muze restartovat tlohu, protoze administrator mize na jeho
podnét zvysit ¢asovy limit, protoze tloha je jednoduse naro¢néjsi na vypocet.

2Docker.DotNet https://github.com/dotnet/Docker.DotNet
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Ruseni tlohy se implementuje pres vestavénou tiidu CancellationTokenSource, ve
které se nastavi ¢asovac¢ na ziskany ¢asovy limit. Ttida poskytuje tzv. CancellationToken,
ktery se pfedava do asynchronnich metod. Jakmile uplyne ¢asovy limit, vyvola se zruseni
tokenu. Pokud asynchronni metody implementuji reakci na zruseni tokenu, metoda se zrusi
a uklidi po sobé. Pouzity balicek Docker.Dotnet toto chovani implementuje. Po vyvolani
zruseni tokenu, knihovna dokaze zastavit a smazat vytvoreny kontejner.
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Kapitola 6

Nasazeni sluzby na verejny cloud

V kapitole se popisuje nasazeni sluzby na verejny cloud server. Voli se konkrétni cloudové
sluzby a Teseni. Porovnévaji se alternativy. Kapitola obsahuje ukazky nasazeni aplikace,
SQL serveru a kontejneru na cloudova feseni od firem Google a Microsoft.

6.1 Architektury nasazeni

Sluzba se mlze nasadit bud na jeden stroj, nebo jako distribuovany systém na vice pocitact.

Virtualni stroj

Nasazeni na virtudlni stroj je nejjednodussi feseni. Na vytvofeném virtudlnim pocitaci se
nainstaluje a nastavi Docker. Sluzba se poté spusti napriklad pomoci Docker Compose. Za
virtudlni stroj se obecné plati vice. Musi se platit disk a dalsi sluzby potfebné pro provoz
virtudlniho stroje. Pokud virtualni stroj spadne, spadnou vsechny sluzby nasazené na stroji.
Nasazeny systém se také hure skaluje.

Distribuovana architektura

Distribuovana architektura miize vyuzit vice sluzeb. Cely systém je tak nasazen na vice
pocitact. Pokud naptiklad vypadne pocita¢ nebo cloud sluzba s management aplikaci nebo
worker aplikaci, nic se nestane. Webovy server bude totiz nasazen na jiném stroji a uzivatelé
budou moci stale vyuzivat sluzbu. Server této sluzby je navrzen tak, aby se obesel bez
management aplikace i vSech workert. Nasazeni muze vyuzivat cenové vyhodné sluzby,
diky kterym miize byt nasazeni levnéjsi nez virtualni stroj.

6.2 Vybér cloud sluzeb

Mezi nejpopularnéjsi cloud poskytovatele patii AWS (Amazon Web Services), GCP (Google
Cloud Platform) a Azure od spole¢nosti Microsoft. Pro nasazeni této sluzby jsem vybral
feSeni od Googlu a Microsoftu. Platformu AWS jsem nepouzil, protoze s ni nemam zadné
zkusenosti. Reseni od AWS je navic asi nejvice komplikované a naucit se zaklady pouzivani
jakéhokoli cloud poskytovatele muze byt casové narocné. Jak Azure, tak GCP poskytuji
sluzby pro nasazeni kontejnerizovanych aplikaci. Nabizi spolehliva feseni pro nasazeni SQL
databazi. U kazdého poskytovatele si lze zaplatit virtualni stroj.

39



Vybér nasazeni SQL databaze

Azure i Google poskytuji sva Teseni pro vytvareni SQL databédzi. V kapitole je ukazano
nasazeni databaze na obé platformy. Celkem je jedno, jaky poskytovatel se vyuzije. Zalezelo
by opravdu na specifickych pozadavcich. SQL sluzby funguji koncepéné podobné u obou
poskytovateli. Z mé zkuSenosti vychazi cenové platforma Azure o néco lépe.

Pro¢ databézi nenasadit jako vSechny jiné ¢asti sluzby do kontejneru? Nasazovat data-
bézi v kontejneru se zkratka nedoporucuje. SQL servery jsou daleko skalovatelnéjsi, bez-
pouzit pii vyvoji nebo pfi méné kritickém projektu. V produkénich systémech jsou databaze
témér vzdy nasazeny na SQL serverech [29].

Vybér sluzby pro vytvoreni virtualniho stroje

Google nabizi Compute Engine. Alternativa od Microsoftu se nazyva Azure Virtual Ma-
chines. Opét nelze rozhodnout, jaké feseni je lepsi. Proces vytvoreni stroje a pripojeni se
na néj je jednoduchy na obou platforméch. Cenové zélezi na spousté ohledfi a nelze urcit,
jaké sluzba je cenové vyhodnéjsi'. Dostupnost servertt v Evropé je skvéld u obou posky-
tovatelt. Zalezi tedy zase na riznych pozadavcich. V mém feseni jsem pouze potieboval
virtudlni stroj schopny nainstalovat Docker, spustit kontejnery a presmeérovat provoz na
néjaky verejny port virtualniho stroje. Tyto pozadavky spliuji obé feseni.
Nakonec pouzivam Azure, ktery mi opét vychazel levnéji.

Vybér sluzby pro spousténi kontejnerizovanych aplikaci

GCP nabizi predevsim tii zpusoby. Prvnim je GKE (Google Kubernetes Engine). Nabizi
nejrobustnéjsi feseni pro spravu a spousténi kontejnert. Druhym je zminény GCE (Google
Compute Engine), kde se vytvari virtudlni stroje. Toto Feseni nabizi i operacni systém,
ktery je optimalizovan piimo pro spousténi kontejnerti. Poslednim zptisobem je sluzba Go-
ogle Cloud Run. Ta nabizi jednoduché nasazeni jednoho kontejneru. Nepodporuje vsSak
spousténi vice kontejnerd. Na to se musi vyuzit virtudlni stroj nebo Kubernetes. Cloud
Run je oproti témto sluzbam nejjednodussim a nejlevnéjsim fesenim pro spusténi jednoho
kontejneru. Nabizi funkcionality jako skalovani kontejnert. Za cilem snizeni naklada lze
kontejner nastavit tak, aby se spustil jen pfi prichozim pozadavku.

GKE alternativou je v Azure tzv. AKS (Azure Kubernetes Services). Platforma dale
nabizi ACI (Azure Container Instances) a ACA (Azure Container Apps), které jsou moznou
alternativou sluzby Cloud Run. ACA, na rozdil od Cloud Run, nabizi spousténi nékolika
kontejneru a jejich orchestraci pomoci Kubernetes. Na rozdil od AKS neposkytuje primy
pristup do Kubernetes. Sluzba ACI zase nepodporuje skdlovani a vyrovnani zatéze. I pres
to, ze pomoci ACI nebo ACA Ize nasadit kontejner, Cloud Run nabizi jednodussi a levnéjsi
feSeni nasazeni jednoho kontejneru. Azure nicméné poskytuje jesté sluzbu Azure App Ser-
vice. Ta je zintegrovana naptiklad se sluzbou ACA a dalsimi. Aplikaci lze nasadit na sluzbu
v kontejneru i bez kontejneru. Sluzba velmi zjednodusuje nasazeni jakékoli aplikace. Navic
nabizi troven pouziti, kterd je kompletné zdarma (omezena nékterymi limity jako CPU cas
a podobné). Azure App Service ddle poskytuje riuzné dalsi ndstroje pro spravu REST API
a .NET aplikaci.[17]

!Srovnéni sluzeb https://acloudguru.com/blog/engineering/cloud-comparison-aws-ec2-vs-azure-
virtual-machines-vs-google-compute-engine
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Pro nasazovani kontejneru s management aplikaci jsem tak z téchto moznosti zvolil
Cloud Run, protoze nabizi nejjednodussi zpiisob nasazeni jednoho kontejneru. Déle jsem
vyuzil Azure App Service pro nasazeni ASP.NET Core server aplikace (backend a frontend
sluzby) kvuli zminénym vyhodam. Kubernetes jsem v projektu nepouzival. Pokud by bylo
tfeba, vybral bych si GKE od Googlu.

6.3 Nasazeni databaze

Zéakladem je vytvorit databazi, protoze jinak nebude fungovat server ani management apli-
kace. Tyto aplikace se nebudou moci bez SQL databaze nasadit.

Google SQL server

Pro vytvoreni databaze na GCP se musi vytvorit icet u Googlu. Dale se musi zalozit
novy projekt. Projekt je v podstaté skupina pouzivanych a vybranych sluzeb. U projektu,
ktery pouziva placené sluzby (naptiklad SQL), musi byt nastavené a zapnuté ac¢tovani. Pro
pouzivani sluzby Cloud SQL musi byt povoleno Compute Engine API. Vytvofenim SQL
Serveru na strance sluzby Cloud SQL se otevie stranka, kde se voli CPU, pamét a dalsi.
Zobrazeno na obrazku 6.2. Stoji zminit zptusob pfipojeni na server pres nastroj Cloud SQL
Proxy. Poskytuje zabezpecenéjsi piistup k databazi nez jen pfes jméno a heslo.

7 kontejneru nasazeném na Cloud Run se nelze ptipojit pfes vefejnou IP adresu Cloud
SQL serveru. Proto je vytvofena interni privatni adresa slouzici pro kontejnery nasazené na
Cloud Run”. Vytvafeni privatni adresy lze vidét na obrazku 6.1.

Create a private connection

Connected service producer
[ Google Cloud Platform -

Connection name

servicenetworking-googleapis-com

Assigned

[_ default-ip-range _el

172.17.80.0/20

CANCEL 0K

Obrazek 6.1: Pro vytvoreni privatni adresy na GCP se nejdiive musi vytvorit VPC Ne-
twork. Toto je detail vychozi sité, kde se vytvaii soukromé pripojeni, které se pouzije pro
komunikaci s SQL serverem.

“https://cloud.google.com/sql/docs/sqlserver/connect-run
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< Create a SQL Server instance

Instance info Summary
- Instance ID * Region
‘ testovaci-databate |
DB Version
Use lowercase letters, numbers, and hyphens. Start with a letter. VCPUs
- Password * Memory
‘ teesssssssnsseee & GENERATE | Storage
Your default service admin username is "sqlserver” Learn more Network throughput 250 of 2,000
MB/s
- Database version * (_ ) @
‘ SQL Server 2019 Standard - | Disk throughput (MB/s)
10Ps @

Choose region and zonal availability

For better performance, keep your data close to the services that need it. Region is Connections

permanent, while zone can be changed any time.

Region Backup
Availability

‘ europe-central2 (Warsaw) -

Zonal availability
@® single zone

In case of outage, no failover. Not recommended for production.
(O Multiple zones (Highly available)

Automatic fai

another zone within your selec gion. Recommended for

production in ncreases cost

Obréazek 6.2: Stranka konfigurujici SQL Server na sluzbé Cloud SQL. Je zvolena nejlevnéjsi
konfigurace. Na strance se nachazeji dalsi konfigurace ohledné IP adresy a udrzby (je tieba
alokovat privatni adresu).

Poté, co se server vytvori, lze zalozit databazi pripojenim se na server. Pripojeni na
server nebude fungovat, pokud IP adresa, ze které se pristupuje na server, nebude uvedena
v autorizovanych sitich serveru. IP adresa pocitace nebo sité se pridava do autorizovanych
siti v zalozce Connections. Pro vytvoreni tabulek a vlozeni dat se mtze pouzit jakykoli SQL
nastroj, ktery je schopen se pripojit na vzdaleny SQL server. Pro SQL Server se miize pouzit
napiiklad SSMS (SQL Server Management Studio). K serveru se pfipojuje pres vefejnou IP
adresu. Jméno je vzdy sqlserver, heslo je zvolené heslo pfi vytvareni serveru. Zabezpecenéjsi
komunikace a autentizace se zajistuje pres Cloud SQL Proxy. Databazi lze vytvorit i primo
v GCP v daném detailu serveru na zalozce Databases. Databazi vytvari i backend aplikace.
Pokud je tato aplikace nasazena napiiklad na Azure, nesmi se zapomenout piidat danou
IP adresu do autorizovanych siti Cloud SQL serveru.

Azure SQL server

Proces nastaveni platformy je podobny jako u GCP (vytvoreni i¢tu, nastaveni tc¢tovani).
Na rozdil od GCP se v Azure vytvari tzv. Resource Group. Podobny koncept jako projekt
v GCP. V portalu Azure se server vytvari prejitim na stranku SQL servers. Na obrazku 6.3
je vidét pruvodce vytvoreni SQL serveru.
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Create SQL Database Server

Microsoft

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage zll your resources.

Subscription * (@) | Azure pro studenty R |
Resource group * (1) | bp-group ~ |
Create new

Server details

Enter required settings for this server, including providing a name and location.

Server name * | test-azure-dbl s |

databasewindows.net

Location * | {Europe) Sweden Central ~ |

Authentication

Select your preferrad authentication methods for accessing this server. Create a server admin login and password fo
access your server with SQL authentication, select only Azure AD authentication Learn more £ using an existing Azure
AD user, group, or application as Azure AD admin Learn mare £, or select both SOL and Azure AD authentication.

Authentication method @ Use 5QL authentication
O Use only Azure Active Directory {Azure AD) authentication

O Use both SOL and Azure AD authentication

Server admin login * | sqlserver e |

Password *

Confirm password * srneasaas \/|

Obréazek 6.3: Vytvoreni SQL serveru na platformé Azure.

Po dspésném vytvoreni serveru se pres webovy portal prida databaze. Do databaze se
pak néasledné da pripojit pomoci néjakého nastroje, jako je treba zminény SSMS. Podobné
jako u Google SQL je zde potreba nastavit autorizované IP adresy, ze kterych se bude se
serverem komunikovat. Na Azure je nasazen i backend sluzby, je potifeba povolit pristup
Azure sluzbam k serveru. Povoleni ptistupu a nastaveni sité serveru je zobrazeno na dalsim
snimku 6.4.
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&) test-azure-db1 | Firewalls and virtual networks
SQL server

2 Search (Ctrl+/) | < + Add client IP

B Locks o

Data management |:| Deny public netwark access

Minimum TLS Version (5
Backups - ~
I 1.0 1.1 1.2

S A

[

W Deleted databases ) . B
Connection Policy @

@ Failover groups .: Proxy  Redirect ::.
23 Import/Export history Allow Azure services and resources to access this server @
'Z: Yes No :Z'
Security _—
Client IP address 8442.202.125
I Auditing
. ) Rule name Start IP End IP
@ Firewalls and virtual networks
<l Private endpoint connections | | | |
. : : Client|PAddress 8442202125 84.42.202.125 LLAS
Q' Microsoft Defender for Cloud

Obrazek 6.4: Takto vypada nastaveni firewallu a siti SQL Serveru na platformé Azure.

6.4 Nasazeni kontejneru v Google Cloud Run

Pro spusténi kontejneru v této sluzbé je nutné mit git repositar, ze kterého se sestavi Docker
image. Nebo se Docker image musi nahrat do Container Registry.

K nahrani image je potieba vytvorit image lokalné s tagem gcr.io/projekt/image:tag.
Aby fungoval ptikaz docker push, ktery nahraje image do Google registru, musi byt po-
¢itac autorizovan. K tomu slouzi néastroj gcloud®. V poéitaci musi byt také piftomen klic
k servisnimu uctu. Ten se ziska ze spravy pristupu a roli na strance IAM & Admin. Na karté
Service Accounts doporucuji zvolit implicitni Compute Engine servisni ucet. V detailu tctu
(obrazek 6.5) se vytvari privatni klic. V lokdlnim prostiedi se provede autorizace pomoci
prikazu gcloud auth activate-service-account email --key-file=cesta-ke-k1i&i.
Nasledné je umoznéno nahrat image do registru.

3Instalace nastroje gcloud https://cloud.google.com/sdk/docs/install
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Create private key for "Compute Engine default
service account"

Downloads a file that contains the private key. Store the file securely because this key
can't be recovered if lost.

Key ype

@® JSON

Recommended

Q P12

For backward compatibility with code using the P12 format

CANCEL CREATE

Obrazek 6.5: Vytvoreni privatniho klice k servisnimu tuc¢tu na platformé GCP.

Jakmile se image nahraje do registru, v Cloud Run se miize vytvorit sluzba. Konfigu-
ruje se skdlovani, povoleny provoz do kontejneru, nastaveni CPU alokace. Toto zachycuje
snimek A.5 v priloze. Kontejner miize bézet celou dobu a CPU je neustéle alokoviano nebo
jde CPU alokovat pouze s ptichozim pozadavkem, coz je levnéjsi varianta. V konfiguraci se
muze ménit port kontejneru a konfiguraéni proménné.

Pro nasazeni management aplikace vykonavajici rutinni price se potfebuje zménit port
kontejneru na port 80 (pouze pro health check). Déle se musi prepsat pripojovaci fetézce
do databazi. Pokud se pouzije Google Cloud SQL, musi se v pripojovacim fetézci zadat
privatni adresa. Potom se musi vytvorit VPC connector na karté Connections. Ten slouzi
pro pripojeni pomoci privatni IP adresy na Cloud SQL server. Pokud se jednd o Azure
SQL, nemusi se VPC konektor vytvaret. Nicméné je nutné, aby se IP adresa kontejneru
povolila ve firewallu Azure SQL serveru. Po spusténi kontejneru se mohou zobrazit logy
a podobné. Kontejner se mize znovu nasadit vytvorenim nové revize, napriklad z duvodu
nové konfigurace. Konfigurovani kontejneru je vidét na obrazku 6.6.
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CONTAINER VARIABLES & SECRETS CONNECTIONS SECURITY

Environment variables

- Name 1 - Value 1

‘ ConnectionStrings__HangfireConnectic ‘ | Server=172.17.80.3;User ld=sqlserver;F ‘
e.g. ENV e.g. prod

- Name 2 - Value 2

‘ ConnectionStrings__Default ‘ | Server=tcp:test-azure-db1.database.wil ‘
e.g. ENV e.g. prod

=+ ADD VARIABLE

Obrazek 6.6: Specifikovani pripojovacich ftetézci kontejneru v Cloud Run. Prvni
fetézec je pomocna databdze pro management aplikaci, druhy fetézec je do
hlavni databaze sluzby. Retézec vypada napiiklad takto: Server=34.116.215.3;User
Id=sqlserver;Password=zIP2pFqcinNy8BLp;Initial Catalog=Hangfire;

6.5 Nasazeni aplikace v Azure App Service

Dalsi ukazkou je nasazeni ASP.NET Core aplikace (backend a frontend sluzby) do Azure
App Service. K tomuto doporucuji pouzit Visual Studio, které velmi usnadni cely proces.
Aplikace se d4 nasadit i z repositare, tento proces je ale naro¢néjsi, jelikoz se musi nastavit
fada véci véetné sestavovaci pipeliny.

Ve Visual Studiu musi byt uzivatel prihlasen s ictem na Azure. Po zvoleni projektu,
ktery se bude publikovat na Azure, se otevie pruvodce zobrazeny na obrazku 6.7. V tomto
pruvodci pro publikovani aplikace se vybird zptisob nasazeni. Lze nasadit aplikaci na Azure
App Service na infrastrukturu Windows nebo Linux. Windows nasazeni umozni aplikaci
hostovat v planu F1, ktery je zdarma. Pro nasazeni na Linux je tfeba mit placeny plan
urovné S1. Nebo se miuze vytvorit image, ktery se nahraje na Azure registr a spusti se
v App Service (také placené). Po vybéru zpisobu nasazeni se musi vytvorit App Service
instance. Pokud se nasazuje backend této prace, kterd je zintegrovdana se sluzbou AuthO,
musi se instance App Service pojmenovat na testauthOblazorwasmserverapp. AuthQ totiz
potrebuje znat adresu, na kterou mé presmérovat uzivatele pti prihlasovani. V. AuthO jsem
toto nakonfiguroval dopfedu na adresu testauthOblazorwasmserverapp. Spolu s App Ser-
vice se vytvari Resource group a plan hostovani. Mohou se pouzit existujici. Vse lze vytvorit
i pres webovy portil. API management neni tieba konfigurovat. Pokud se nasazuje aplikace
jako kontejner, musi se k tomu vytvorit i registr, kam se nahraje Docker image.
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Publish

Which Azure service would you like to use to host your application?

Target & Azure App Service (Windows)
Publish your application cede to a managed infrastructure that is easy to scale

Specific target
Azure App Service (Linux)

& Publish your application cede to a managed infrastructure that is easy to scale
& Azure App Service Container
Publish your application as a Docker image to Azure Container Registry and run it on Azure App Service
r\ Azure Container Registry
‘M Publish your application as a Docker image to Azure Container Registry

Azure Virtual Machine
Manage your own infrastructure

Q

Back Mext Cancel

Obréazek 6.7: Publikace projektu na Azure v programu Visual Studio 2022.

Po 1ispésném publikovani aplikace se musi stejné jako v Cloud Run zménit konfigurace
pripojovaciho Tetézce. Toto se dd nastavit jiz ve Visual Studiu nebo pozdé&ji pres portal
v Azure. Stac¢i prejit na vytvorenou instanci App Service a na karté Configuration v sekci
Connection strings vytvorit novy fetézec pojmenovany Default. Hodnota Tetézce se ziska
bud z Google SQL, nebo z Azure SQL serveru. Pokud je databaze na Googlu, nesmi se
opét zapomenout na pridani IP adresy sité aplikace do autorizovanych siti SQL serveru.
Pouzivané TP adresy sluzby App Service jsou uvedeny na karté Networking v Outbound
Traffic. Tento proces je nezavisly na zpusobu nasazeni (Linux, Windows nebo kontejner).

6.6 Vytvoreni virtualniho stroje v Azure

Nasazeni celé sluzby (i s databazi) na jeden stroj je jednoduché. Stac¢i vytvorit virtualni
stroj, staAhnout a nastavit Docker s Docker Compose (zélezi na OS). Poté staci pretahnout
zdrojové soubory s konfiguracemi a spustit celou sluzbu pres Docker Compose. Nesmi se
zapomenout na pripadné otevieni portu do virtualniho stroje.

P1i vytvareni virtudlniho stroje s opera¢nim systémem Windows je potfeba dat pozor na
volbu CPU. Systém Windows s nékterymi CPU nepodporuje vnorenou virtualizaci a diky
tomu nebude fungovat Docker?. Toto se netyka Linux systémii. Na nasledujicim obrazku 6.8
je zobrazen privodce vytvoreni virtualniho stroje. Na dalsich kartdch pruvodce staci vybrat
standardni SSD disk. Pro pripojeni ke stroji lze vytvorit misto SSH klice klasické heslo.

4Seznam podporovanych systémt https://docs.microsoft.com/en-us/azure/virtual-machines/acu
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Image * (0 | D Ubuntu Server 20,04 LTS - Gen2 v

See all images | Configure VW generation

Azure Spot instance (@ D
Size* (@ | Standard_B1ls - 1 vcpu, 0.5 GIiB memaory (3,69 €/maonth) R
See all sizes

Administrator account

Authentication type @ @ SSH public key

O Password

o Azure now automatically generates an SSH key pair for you and allows you to
store it for future use. It is a fast, simple, and secure way to connect to your
virtual machine.

Username * (D) | azureuser \/|
SSH public key source | Generate new key pair ~ |
Key pair name * | bbvm-ubuntu-key \/ |

Inbound port rules

Select which virtual machine netwark ports are accessible from the public internet. You can specify more limited or granular
network access on the Metworking tab.

Public inbound ports * @ O None
@ Allow selected ports

Select inbound ports * | S5H (22) R

Obrazek 6.8: Konfigurace virtudlniho stroje na Azure.

Jakmile se spusti stroj, 1ze se pripojit pomoci SSH kli¢e nebo hesla pies program PuTTy.
Pokud se vytvoii stroj s Windows systémem, lze se pripojit pomoci RDP. Déle se miize
nainstalovat Docker. Na Windows staci nainstalovat Docker Desktop. J& jsem vybral Linux
distribuci Ubuntu 20.04, kde je instalace odli$nd®. Déle staci stdhnout zdrojové soubory
a spustit celou sluzbu pres Docker Compose. Takto se nasazuje i worker. U nasazeni celé
sluzby je tfeba zvefejnit port, na kterém sluzba nasloucha (napiiklad 5001). Toho se docili
na karté Networking v sekci Inbound port rules. Toto neni tfeba pri nasazovani worker
aplikace.

Worker aplikaci lze nasadit na virtualni stroj pomoci Docker Compose. Detaily jsou
v priloze C.

6.7 Datové ulozisté

Pro datové dlozisté jsem vybral jiz zminéné feseni Google Cloud Storage. Je jednoduché
a zdarma. Pro vytvoreni lozisté staci prejit na Cloud Storage, povolit potrebnd API a
vytvorit tzv. bucket. Nasledné je treba vytvorit servisni uicet s pravy pro ¢teni a zapis do
Cloud Storage. Aplikace, ktera bude komunikovat s ilozistém, bude potrebovat kli¢ tohoto

®Instalovani Docker Compose na Ubuntu 20.04 https://www.digitalocean.com/community/tutorials/
how-to-install-and-use-docker-compose-on-ubuntu-20-04
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uctu. Alternativné lze vyuzit sluzby od Azure. V takovém pripadé by se jiz musela ménit i
implementace aplikace, protoze se pouzivaji knihovny pro Google Cloud Storage.

6.8 Konecéné nasazeni

Sluzbu jsem nakonec nasadil na Azure App Service, jelikoz poskytuje nejjednodussi feSeni
s moznosti vybéru platformy (Windows, Linux nebo kontejner). Pokud se vyuzivda Windows,
nasazeni je kompletné zdarma. Navic nabizi lepsi diagnostické néastroje pro ASP.NET Core
aplikace. Management aplikaci starajici se o soubory jsem nasadil na sluzbu Google Cloud
Run. Poskytuje velmi jednoduché a levné nasazeni samostatného kontejneru. Management
aplikace navic nemusi byt stile spusténa. Soubory se ukladaji do Google Cloud Storage.
SQL server bézi také na Azure, ale nevedlo mé k tomu nic zédsadniho (mozna jednodussi
vytvoreni a cena). Worker aplikaci 1ze nasadit lokdlné v Dockeru nebo na virtudlni stroj
nebo do jiného prostfedi umoznujictho spousténi kontejnerta. Pomoci sekci v této kapitole
lze nasazeni sluzby jakkoli zreplikovat i s vyuzitim jinych sluzeb, nez které jsem zvolil ja.
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Kapitola 7

Simulovani provozu sluzby

Kapitola pojednava o simulovani provozu sluzby. Vytvari se simulac¢ni prostiedi. Nasledné
se simulace spousti s riznymi parametry a testuje se provoz. Z experimenti je na konci
odvozen zaver.

Simulace je proces experimentovani s modelem systému. Cilem simulace je ziskani no-
vych znalosti ze zkoumaného systému. Model systému je systém, ktery napodobuje realny
systém. Nemusi tak obsahovat vSechny jeho ¢asti. Model by se mél snadno vytvorit a mél
by se co nejvice podobat redlnému systému. Déale je dulezité si urcit cile simulace, co je
potfeba pozorovat, co se potfebuje zjistit. Experimenty je tifeba spoustét nékolikrat a i
s jinymi parametry, aby se ziskalo co nejvice novych informaci a zkusenosti. Je tedy dobré
mit vhodné parametry modelu, které mohou ménit chovani systému.

7.1 Vytvoreni prostredi simulace

Simulace potfebuje model. V této préci lze rovnou pouzit serverovou aplikaci. Neni tfeba vy-
tvaret novy model, sta¢i pouzit redlnou implementaci. Chovani pravé této aplikace chceme
simulovat a testovat. Nemusi se vyuzit management aplikace, kterd neméa zasadni vliv na
systém. Nemusi se pouzit redlna databaze, postac¢i pouze in-memory databéze. Jelikoz se
bude simulace systému spoustét nékolikrat, je potreba zajistit, aby se vSechny zavislosti,
které vytvori simulace, na konci smazaly. Na to jsem pouzil vyhodné Docker Compose. Po-
moci tohoto nastroje Ize jednoduse spustit simulaci, uklidit po simulaci a ménit parametry
systému. Parametry, které se mohou rizné nastavovat a ovliviiuji chovani systému, jsou
napriklad: jak casto uzivatel vytvari ilohu, kolik jich vytvori, kolik je v systému uzivatell,
kolik z nich ma VIP 1cet, jak dlouho bézi iloha v kontejneru.

Cilem tohoto testovani a simulovdni je napodobeni redlného provozu, kdy uzivatelé
vytvari ulohy a cekaji na vysledek. Predevsim je tfeba pozorovat frontu s dlohami. Jak
dlouho tlohy c¢ekaji ve fronté? Kolik worker aplikaci je tieba, aby se fronta zvladla plynule
zpracovavat za daného provozu? Jak moc VIP tlohy predbihaji standardni?

Pro simulaci byl vytvofen pomocny program, ktery vytvari uzivatele. Program pak za-
kldda tlohy pod témito uzivateli. Procesy uzivatelti vytvarejici tlohy bézi paralelné. Dalsi
uloha se vytvori po néjakém zpozdéni. Simulaci lze sledovat prihlasenim do aplikace pod
administratorem nebo pod programem vytvorenym uzivatelem. Aplikace zobrazuje zpra-
covani uloh v redlném case, dale poskytuje pohledy zobrazujici statistiky. V simulaci se
nastavuje pocet vytvorenych uzivateli, kolik tloh uzivatel celkové vytvori, po jaké dobé se
ulohy vytvari. V systému se muze vytvorit nékolik workeri. Kazdy se da ruzné konfiguro-
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vat. Worker spousti demonstra¢ni kontejner, kde lze specifikovat, jak dlouho se bude tloha
pocitat. To naptiklad umozni prodlouzeni ¢ekani ve fronté, pokud existuje malo workeru.

Vysledné simulac¢ni prostiedi se tedy vytvaii pomoci Docker Compose a skldda se ze
serveru a nékolika workert.

7.2 Experimenty

V této sekci jsou ukazany nékteré experimenty. Detailni popis vSech parametrii a konfiguraci
simulace se nachazi v priloze D.

I pfes to, ze jde vytvaret nékolik uzivateld, staci vytvorit jednoho VIP uzivatele a
druhého standardniho. Pak staci urcit pocet tloh, které oba vytvori. Pokud chceme zvysit
provoz, stac¢i nastavit vétsi pocet vytvorenych tloh v kratsim casovém intervalu. Tim se
zajisti podobné chovani, jako kdyby bylo v systému vice uzivatelu.

Je vhodné si zvolit vyhodnou jednotku casu. Simulace dovoluje nastavit, aby vypocet
bézel hodinu, takova simulace by ale bézela velmi dlouho. Lépe se pracuje s jednotkami
sekund. Systém se bude chovat podobné, kdyz se vsechny parametry zméni na vétsi casovou
jednotku. Akordt bude vse trvat déle.

1. experiment

Parametry experimentu:

o Kazdy uzivatel vytvori 15 tloh.

e V systému jsou dva workefi.

e Délka vypoctu se pohybuje v intervalu od 20 sekund po 32 sekund.
e Viaha fronty s neprioritnimi tilohami je 1.

e Viha fronty s prioritnimi tilohami je 4.

e Doba, kdy opét uzivatel vytvoii tlohu, se pohybuje na intervalu od 5 do 7 sekund.

Cas ve fronté
350
300
250
200
150
100

Cas v sekundach

50

Ulohy

—&—Standardni fronta o—VIP fronta

Obréazek 7.1: Vysledek prvniho experimentu simulovani. Graf zobrazuje ¢as tlohy straveny
v dané fronteé.
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Z grafu 7.1 lze vidét, ze ze zacatku se fronta zvétsuje a diky tomu se prodluzuje ¢ekani.
Jakmile uzivatelé prestanou spoustét tlohy, doba uz vyrazné nestoupé. Zalezi uz jen na tom,
kolik je jesté ve fronté tuloh a kolik existuje workerti. Je i vidét fungovani implementovaného
round robin algoritmu, kdy VIP tlohy musi na zac¢atku cekat déle, protoze algoritmus se
nejdrive podiva do neprioritni fronty. Poté se ale vse srovnd do normalu a prioritni tlohy tak
celkové cekaji kratsi dobu. Zavér experimentu je takovy, ze pokud by napor byl souvislejsi,
vytvori se velka fronta s dlouhou ¢ekaci dobou.

2. experiment

Tento experiment méa stejné parametry jako predchozi. Chci vSak zmirnit rychly narist
fronty zvySenim poctu workerd na ¢tyfti.

Cas ve fronté
120
100
80
60

40

Cas v sekundach

20

Ulohy

—&—Standardni fronta o—\/IP fronta

Obréazek 7.2: Vysledek druhého experimentu simulovani. Graf zobrazuje ¢as tlohy straveny
v dané fronteé.

Stejny napor sluzba zvladla samoziejmé 1épe, jak je vidét na grafu 7.2. Cekéani ve fronté
se opét razantné zvysi kvuli velkému naporu. Fronta se ale zpracovava stabilnéji, vidét je to
hlavné na VIP fronté. Diky dalsim dvéma workertim se fronty zpracovavaji vice jak dvakrat
rychleji. Na rozdil od prvniho experimentu worker aplikace uz bézely, takze zacaly ihned
pracovat. Toto ale nijak neovliviiuje cely vysledek.

3. experiment

V poslednim experimentu jsem upravil hodnotu zpozdéni mezi vytvarenim tloh. Novy in-
terval, ze kterého se doba urcuje, se pohybuje od 13 do 16 sekund. Myslenkou je odsimulovat
klasicky provoz bez velkého naporu. Ten sice opét vznikne, ale nebude tak velky jak v minu-
Iych experimentech. VSechny ostatni parametry jsou stejné a systém je spoustén se ctyfmi
worker kontejnery.
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Cas ve fronté
35
30
25
20
15
10

Cas v sekundach

v

Ulohy

—e—Standardni fronta =—e=VIP fronta

Obréazek 7.3: Vysledek tietitho experimentu simulovani. Graf zobrazuje ¢as tlohy straveny
v dané fronteé.

V tomto béhu je vidét (graf 7.3), Ze takovy provoz dokéze systém spolehlivé zvlddnout
bez néjakého vétsiho zvétseni fronty. Worketi byli spusténi o néco pozdéji, proto se doba
u nékterych tloh dokonce zmensuje.

7.3 Vyhodnoceni

Testovanim provozu sluzby simulovanymi pristupy lze odhadnout, kolik je potfeba workert
na dany napor uzivateli. Ve sluzbé se uchovavaji statistiky o spusténych tlohach. Pokud
se napriklad v néjakou dobu objevuje velka fronta, lze podobna data ziskat a odsimulovat.
Podle toho se muze odhadnout zvyseni workerti v systému. Simulace jsou tedy skvélym
nastrojem pro testovani provozu. Umoznuji efektivnéji upravovat parametry systému (pocet
worker aplikaci, vahy front) podle odsimulovaného provozu.
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Kapitola 8
Zaver

Cilem této prace bylo vytvoreni internetové sluzby umoznujici spoustét dlohy v kontejne-
rech. Uzivatel za spusténé tdlohy plati ve formé tokenti, které ziskava od administratora.
Administrator je specidlni role v systému, ktera spravuje uzivatele. Muze sledovat frontu
uloh, mize zobrazit uzivatelské dlohy, statistiky a podobné. Déle udéluje blokace za pode-
zielé chovani, pFipisuje uzivatelim tokeny a rozdévé uzivatelim VIP statusy. Ulohy zaloZené
VIP dc¢tem jsou drazsi, ale jsou prioritnéjsi nez standardni tlohy.

Navrzena sluzba se sklada z frontend (klient) a backend (server, REST API) aplikace.
Soucasti sluzby je aplikace, ktera provadi rutinni préce jako mazani starych soubort. V sys-
tému existuji tzv. workeri, kteri si stahuji praci ze serveru a spousti ji v kontejneru. Cely
systém tedy funguje tak, ze uzivatelé pomoci frontend aplikace zakladaji nové ulohy, které
se Tadi do fronty na serveru. Workeri postupné odebiraji z fronty dlohy a spoustéji je.

Uloha je pouze abstrakei nad néjakym konkrétnim vypocétem. Pouzivé se demonstraéni
Docker image, ktery simuluje néjaky vypocet. Tento image se d4 v budoucnu vymeénit za
image, ktery uz skutecné implementuje néjaky vypocet nebo simuluje néco realného. To
byla i hlavni motivace této préce. Sluzba nyni vypocty pouze simuluje, v budoucnu by vsak
mohla spoustét néjaké konkrétni vypocty.

Celou sluzbu se podarilo implementovat ve frameworku ASP.NET Core 6 v programo-
vacim jazyce C#. Veskeré pomocné programy (napiiklad pro simulaci) byly napsany také
v programovacim jazyce C#. Frontend aplikace se zhotovila pomoci technologie WebAs-
sembly. Framework ASP.NET Core doporucuji pro vyvoj REST API aplikaci. Nabizi jed-
noduché vyvojové prostiedi pro implementaci REST architektury.

Sluzbu se tspésné podarilo nasadit pomoci platformy Azure a Google. Na Azure je
nasazena webové aplikace' spoleéné s SQL serverem. Na Google se uklddaji soubory a je
zde nasazena management aplikace. Worker aplikace bézi lokdlné nebo na virtudlnim stroji
pomoci Docker Compose.

V préci se také podarilo simulovat provoz sluzby. Lze sledovat frontu a chovani serveru
nastavovanim ruznych parametru (pocet worker aplikaci, délka vypoc¢tu tlohy a podobné).
Tim lze také jednoduse otestovat funkénost systému. Simulaci by slo obohatit o dalsi sta-
tistiky a jednodussi zptusob ziskdni téchto dat (naptiklad UT aplikace).

Ve sluzbé by se mohla integrovat néjaka platebni brana, aby uzivatel nemusel zadat o to-
keny u administratora. Dalsim rozsifenim je napriklad implementace robustnéjsiho systému
uctovani za spusténé vypocty. Sluzba by mohla byt nasazena v systému Kubernetes.

1V obdobi obhajoby préce je sluzba dostupna na https://tasklauncher.azurewebsites.net/
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Obrazek A.2: Navrh databaze.
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Priloha B
Spousténi projektu

Ptiloha obsahuje postup spousténi projektu.

Zdrojové soubory a soubory pro Docker Compose se nachézi v src.zip v priloze E.
Obsah zip souboru se musi rozbalit do adresare BP, ve kterém se budou provadét nasledujici
prikazy. Prace se spousti pfes piikaz docker-compose (stazeni a instalace pro Windows
a Linux https://docs.docker.com/compose/install/). Nejdiive je ale potfeba vytvorit
demonstrac¢ni image, ktery bude simulovat vypocet. Tento image se vytvori pres piikaz
docker build -t testimage -f TestImage/Dockerfile . (zaddvat is teckou).

Pred spusténim sluzby je tieba vytvorit vyvojarsky certifikit vygenerovany pres .NET
CLI jinak nebude fungovat HTTPS provoz, a tudiz neptijde komunikovat se sluzbou Autho.
Lze pouzit i redlny ovéfeny certifikat. Certifikat musi byt ulozen v adresari BP ve slozce
https, odkud se montuje do kontejneru.

1. Stazeni .NET 6 SDK https://dotnet.microsoft.com/download/dotnet/6.0.

2. V adresari BP se musi zadat piikaz
dotnet dev-certs https -ep https/aspnetapp.pfx -p mypass123

3. A poté se zadava dotnet dev-certs https --trust

Cely projekt se spusti pres docker-compose -f docker-compose.yml up --build -d.
Tento proces miize trvat nékolik minut. Pii dalsim spusténi se v prikazu nemusi uvadeét
--build. Vysledkem by mély byt ¢tyfi spusténé docker kontejnery (obrazek B.1). Ta-
bulka B.1 obsahuje vytvorené uzivatele po spusténi sluzby.

Na adrese https://localhost:5001 je dostupna webova aplikace.

Na adrese https://localhost:5001/swagger/index.html je dostupnd dokumentace.
Vznikne kopie nasazené sluzby v Azure https://tasklauncher.azurewebsites.net/. Tato
adresa je dostupna v obdobi obhajob.

Sluzba se vypne pres docker-compose -f docker-compose.yml down.
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db-server

tasklauncher.routines

tasklauncher.app.server

tasklauncher.worker

Obrazek B.1: Vysledek spusténi sluzby pres Docker Compose.

Tabulka B.1: Tabulka uzivatel, ktefi se ve sluzbé vytvori. Heslo ke vsem uctim je
Password123*. Ovéreny uzivatel je uzivatel, ktery potvrdil e-mail. Registrovany uzivatel
je uzivatel, ktery dokoncil registraci a muze spoustét tlohy.

Uzivatelsky email Popis

admin@email.com Administrator
tomashavel@test.com VIP, ovéfeny a registrovany uzivatel
filipnovak@test.com Ovéreny a registrovany uzivatel

stepannemec@test.com  VIP (néjaky ¢as VIP nemél), ovéfeny a registrovany uzivatel
jakubstefacek@test.com Neovéreny a neregistrovany uzivatel
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Priloha C

Konfigurace projektu

V této priloze se popisuji konfiguraéni soubory a YAML soubory pro Docker Compose.

Projekt lze konfigurovat pfes konfiguraéni proménné v souboru docker-compose.yml.
Konfiguraéni proménné jsou definovany v souborech appsettings.json (naptiklad v pro-
jektu TaskLauncher.App/Server) a lze je prepsat pomoci YAML souboru z Docker Com-
pose nebo z jinych nasazovacich nastroji. Nékteré proménné jsou proménné prostiedi fra-
meworku ASP.NET Core.

Konfigurace serveru

Sekce a proménné v konfiguracnim souboru TaskLauncher . App/Server/appsettings.json
slouzi ke konfiguraci serveru. Lze ménit nastaveni poskytovatele identity, pripojovaci fetézec
k databazi, vahy front a podobné.

e AllowedHosts, ReverseProxy, ReverseProxyExtensions — Tyto sekce ignorovat.
e Logging — Nastavuje droven logovani.

e AuthOApiConfiguration — V sekci se konfiguruje Auth0. Je zde uvedeno Clientld
a ClientSecret aplikace. Jsem si védom, Ze tyto informace by se nemély objevovat
v konfiguracich a nemély by byt verejné. Tyto tidaje jsou ale pouze pro testovani. Pro
nasazenou sluzbu na cloudu jsem v Auth(O vytvoril nového tenanta s jinymi udaji.
Vedle téchto dvou proménnych se nachézi doména tenanta a API, ke kterému se
ziskava autorizacni token.

o ProtectedApiAzp — Toto je tzv. azp narok (claim) obsahujici ClientIld AuthO API.

e AuthORoles — Zde se specifikuji Id roli z AuthO. Je to kvili tomu, aby se mohlo
vytvaret vice tenanti. Kazdy tenant totiz vytvari jiné Id role.

e StorageConfiguration — Slouzi pro pripojeni na Google Cloud Storage.

e ConnectionStrings — Dilezita sekce, kde se specifikuji pripojovaci retézce do data-
béazi. Proménnd Default je pripojovaci fetézec do hlavni databéze.

e SeederConfig — Nastavuje chovani vkladani testovacich dat. Proménnd seed urcuje,
zda se budou testovaci data vkladat. Pokud je nastaveno na true, vytvori se testovaci
uzivatelé s testovacimi daty (pouze pokud je prazdna databéze).
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e PriorityQueues — Sekce nastavuje priority danych front. Cim vétsi &islo, tim vetst
priorita.

Konfigurace management aplikace

Management aplikaci konfiguruje soubor TaskLauncher .Routines/appsettings. json. Zde
se opakuji nékteré proménné a sekce z konfigurace serveru. V ConnectionStrings je akorat
dalsi pripojovaci fetézec na pomocnou databazi.

Konfigurace worker aplikace

Poslednim konfigura¢nim souborem je TaskLauncher.Worker/appsettings. json. Ten kon-
figuruje worker aplikaci, kterd spousti demonstracni kontejner simulujici vypocet. V tomto
souboru se nastavuji i parametry tohoto spousténého kontejneru.

Kromé jiz zminénych proménnych a sekci z predchozich konfigura¢nich soubort je zde
sekce ServiceAddresses urcujici, na jakou adresu se ma pripojit SignalR klient a na jaké
adrese je hostovan server sluzby.

Sekce TaskLauncherConfig konfigurujici demonstra¢ni kontejner obsahuje tyto pro-
ménné:

o Target — Urcuje cestu v kontejneru, kam bude namontovan volume. Nedoporucuje
se ménit tuto proménnou, protoze ji pouziva i spustény kontejner s vypoctem. Oba
kontejnery pres volume sdili soubor.

e Source — Jméno volume. Stejny volume by mél byt primontovan jak k worker kon-
tejneru, tak k workerem spusténému kontejneru. Jinak bude worker ukladat soubor
jinam a kontejner s vypoctem nebude moct do tohoto souboru zapsat vysledek vypo-
étu.

o ImageName — Jméno testovaciho/demonstracniho image.

e ContainerArguments__Mode — Zde jsou mozné pouze dvé moznosti: seconds, minutes.
Urcuje jednotku casu v néasledujicich proménnych.

e ContainerArguments__Min — Minimalni mozny cas, po ktery pobézi spustény kon-
tejner s vypoc¢tem. Jednotku urcuje proménnd Mode.

e ContainerArguments__Max — Maximalni mozny Cas, po ktery pobézi spustény kon-
tejner s vypoétem. Jednotku urcuje proménna Mode.

o ContainerArguments__Chance — Urcuje Sanci na uspéch tlohy (zadava se jako celé
¢islo od 0 po 100).

Soubory pro Docker Compose

Zde se kratce popisuji YAML soubory pro Docker Compose, které se vyuzivaji pro nasazeni
a spusténi sluzby. V téchto souborech lze prepisovat proménné ze zminénych konfiguracnich
soubori. V. YAML se pouzivé specidlni notace pro pristup k proménnym v konfiguraci.
Naptiklad pro zménu proménné seed v sekci SeederConfig je tfeba vyuzit tento zapis:
SeederConfig__seed=false.
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e docker-compose.yml — Tento soubor se pouziva pro lokalni nasazeni sluzby. Vytvori
databazovy server, serverovou aplikaci, management aplikaci a worker aplikaci. Je
treba vytvorit demonstrac¢ni image. Postup v priloze B.

e docker-compose.worker.yml — Tento soubor slouzi pro nasazeni worker aplikace na-
priklad na néjaky virtualni server. Soubor je nakonfigurovan tak, Ze se image stahne
z registru Docker Hub. Kromé tohoto souboru se tak nemusi nikam presouvat zdro-
jové kédy. V souboru se pouze specifikuje AuthO tenant a adresa serveru. Nesmi se
zapomenout na vytvoreni nebo stazeni demonstracniho image, ktery bude spoustén
worker aplikaci. Image 1ze stdhnout pies docker pull wutshot/testimage:latest.
Pokud se server sluzby nasadil na Azure podle 6.5 a zvolilo se jméno instance na
testauthOblazorwasmserverapp, mélo by nasazeni workera fungovat bez dalsi kon-
figurace.

e docker-compose.simulation.yml — Slouzi pro spousténi simulace. Vice v nasledujici
ptiloze.

68



Priloha D

Spousténi a konfigurace simulace

V této priloze je uveden postup spusténi simulace. Déle jsou uvedeny parametry, které lze
v simulaci ménit.

Spusténi simulace probiha opét pomoci docker-compose v adresari BP. V piikazu
se pouzije soubor se simulaci docker-compose -f docker-compose.simulation.yml up
--build -d. Opét je nutné mit testovaci image z prilohy B. Ukonceni a uklizeni simulace se
provadi pres piikaz docker-compose -f docker-compose.simulation.yml down. Pokud
je v YAML souboru definovano vice workert, je mozné, Ze se na startu zaseknou (nebudou
se generovat kontejnery s ulohami). Sta¢i workery restartovat, problém by se pak nemél
znovu objevit.

Pro sledovani simulace se d4 prihlasit do sluzby na adrese https://localhost:5001/
pres administratorsky ucet. Lze se prihlasit i pres simulaci vytvorené uzivatele. Heslo je
stejné jako z prilohy B.

Konec simulace lze poznat podle toho, Ze se negeneruji dalsi kontejnery. Statistiky lze
ziskat pres REST API (api/admin/stats). Lze vyuzit OpenApi dokumentace nebo néastroj
Postman. Po ukonceni simulace (docker-compose down) se vytvori soubor s témito daty,
ktery bude dostupny v adresafi BP ve slozce stats.

Konfigurace

Soubor docker-compose.simulation.yml vypada obdobné jako docker-compose.yml, pouze
zde neni management aplikace. Je zde ale nova aplikace, kterd vytvaii uzivatele a vytvari
jejich tlohy. V souboru jsou definovany dvé worker instance. Lze jich vytvorit vice. Staci
zkopirovat jednoho workera a vytvorit novy volume. Worker i server aplikace jsou nasta-
veny na jiného AuthO tenanta, aby se vytvoreni uzivatelé nemichali do tenantu, ktery miize
byt pouzity v nasazené aplikaci. V ¢asti environment sluzby tasklauncher.simulation
tohoto YAML souboru lze ménit parametry simulace. Tyto parametry definuje soubor
TaskLauncher.Simulation/appsettings. json.

e SimulationConfig__VipUsers — Nastavuje pocet vygenerovanych VIP uzivateld.
e SimulationConfig__NormalUsers — Nastavuje pocet standardnich uzivateli.

e SimulationConfig__TaskCount — Nastavuje pocet tloh, které kazdy vytvoreny uzi-
vatel vytvori.

69


https://localhost:5001/

e SimulationConfig__DelayMin — Nastavuje spodni hranici ¢asového intervalu v sekun-
dach. Z intervalu se ndhodné vygeneruje zpozdéni, po kterém se opét spusti dalsi
uloha.

e SimulationConfig__DelayMax — Nastavuje horni hranici ¢asového intervalu v sekun-
dach. Z intervalu se ndhodné vygeneruje zpozdéni, po kterém se opét spusti dalsi
uloha.

U instanci workera lze zménit, jak dlouho bude demonstracni kontejner bézet. Tim se da
ovlivnit ¢ekaci doba ve fronté, jelikoz vypocet bude tfeba trvat delsi dobu. Dalsi informace
ohledné konfigurace workera jsou v priloze C.
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Priloha E

Obsah prilozeného pamétového

média

e xhajekbO0-text.pdf

— PDF soubor celé prace

e xhajek50-text.zip — Zdrojové soubory textu préce

o restapidoc.pdf — Generovand REST API dokumentace

e src.zip — Zdrojové

a konfiguracni soubory

— README.md - Jenoduchy navod na spusténi projektu

— TaskLauncher.

— TaskLauncher.
¢ast.

— TaskLauncher

— TaskLauncher.
torizaci

— TaskLauncher.

— TaskLauncher.
prace

— TaskLauncher

— TaskLauncher.

Api.Contracts — Téla odpovédi a dotazu pro REST API

App — Webova aplikace, obsahuje dalsi ¢lenéni na server a klient

.App.DAL — Databazova vrstva webové aplikace

Authorization — T¥dy integrujici sluzbu AuthO zajistujici au-

Common — Spole¢né a pomocné tridy

Routines — Management aplikace vykonavajici rutinni iidrzbové

.Simulation — Simula¢ni program

Worker — Implementace worker aplikace

— TestImage - Demonstrac¢ni image

— docker-compose.simulation.yml — Spusténi simulace pres Docker Compose

— docker-compose.worker.yml — YAML soubor pro nasazeni worker aplikace ptes
Docker Compose

— docker-compose.yml — Nasazeni celé sluzby pres Docker Compose

— TaskLauncherService.sln — Soubor vytvarejici feseni nad vSemi uvedenymi

projekty
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