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1. Assignment complexity more demanding assignment
Student v praci teoreticky popisal Utoky na WiFi a mobilné siete GSM a LTE. Nasledne navrhol a implementoval
prototyp nastroja na zvolené Utoky na LTE za pomoci SDR. Z dévodu komplexity LTE sieti a prace s nimi,
hodnotim zadanie ako narocnejsie.

2. Completeness of assignment requirements assignment fulfilled
3. Length of technical report in usual extent
4. Presentation level of technical report 62 p. (D)

Logické Struktura a obsah vybranych Casti prace ma niekol'ko nedostatkov:
¢ Na kapitolu o utokoch na WiFi siete sa v praci d'alej nijako nenadvéazuje - téma ide do stratena.

¢ Pred popisom utokov na mobilné siete GSM a LTE chyba architektonicky popis tychto sieti. Takto sa v texte
odkazuije na protokoly, procesy a spravy ktoré niesu pred tym vysvetlené. Tento problém je zvyrazneny
v sekciach obsahujucich vynatky z LTE Standardu.

¢ V kapitole 5 (Design) chyba popis navrhu softwarovej ¢asti rieSenia.
5. Formal aspects of technical report 70 p. (C)
Praca bola vysadzana za pouzitia fakultnej Sablony pre systém LaTeX. Jazykovo je na dobrej Urovni. Po
formélnej stranke avSak obsahuje niekol'’ko nedostatkov:

¢ Obsahuje obrazky a tabul'ky na ktoré sa v texte neodkazuije.
¢ Nevhodné pouzitie tabuliek miesto sekvenénych diagramov.

¢ Miestami pouzité neformalizmy posobia rusivo.

6. Literature usage 80 p. (B)
Viaceré tvrdenia niesu podloZené referenciou na literaturu. Okrem toho ale Student pracoval s dostato€ne Sirokou
a rbznorodou mnozinou zdrojov. Vel'ké zastipenie mali online zdroje, €o je ale pre prakticky charakter prace
pochopitelné.

7. Implementation results 90 p. (A)
Studentovi sa podarilo prist na elegantny spdsob realizacie LTE Gtokov za vyuZitia modularneho charakteru
nastroja srsRAN. Vd'aka tomu je mozné implementovat vybrané utoky na urovni S1AP protokolu, abstrahujic
tak implementaciu samotnej radiovej ¢asti LTE BTS.

Vyslednej implementacii avSak chyba test s dal'Sou (simulovanou) BTS v blizkosti, aby sa testovacie podmienky
o nieco viac blizili testovaniu mimo Faradayovej klietky.

8. Utilizability of results
Vysledky prace mézu byt vyuzité d'alej pri analyze bezpec€nosti LTE sieti za pomoci srsRAN stacku a SDR.

9. Questions for defence

¢ BladeRF SDR ma dva kanaly, pricom v praci pracuje len s jednym. MoZnosti rozSirenia prototypu o vyuzitie
druhého kanalu ?

* Moznosti vyuzitia SDR pri Utokoch na WiFi ?
« Cim by bolo mozné vysvetlit rozdielne chovanie testovacich zariadeni oproti odakavanému chovaniu zo

zdrojovej literatary ?
10. Total assessment 75 p. good (C)
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Implementovany prototyp je funkény, no jeho testovanie by mohlo byt déslednejSie. Text prace zaroven obsahuje
svoje nedostatky. Navrhujem preto hodnotenie C.
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