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Abstrakt

Cielom tejto prace bolo vytvorit webovi aplikdciu, ktord by automatizovala pravidelné
analyzovanie jednotlivych stranok webu a ziskané informadcie prezentovala uzivatelovi. Vy-
sledkom je Single-Page aplikicia (SPA) vytvorend pomocou JavaScript rdmca (framework)
Vue.js s vyuzitim kniznice Vuetify. Serverova cast, ktora obsahuje REST API a procesy na
skenovanie a analyzu webu, je implementovand v PHP ramci Laravel. Obe cCasti st navr-
hnuté tak, aby bezali v kontajnerizovanom prostredi. K tomuto tcelu je pouzity Docker.
V prvej casti prace je popisana problematika optimalizacie stranok, zabezpecenia a SEO.
Spomenuté poznatky sa potom vyuzili pri samotnej implementacii.

Abstract

The goal of this project was to create a web application that would automate the regular
analysis of individual pages of the site and present obtained information to the user. Final
product is a Single-Page application (SPA) created using JavaScript framework Vue.js with
the Vuetify library. The server part, which contains REST API and scanning and analysis
processes, is implemented in the PHP framework Laravel. Both parts are designed to run
in a containerized environment. Docker is used for this purpose. The first part of the thesis
describes the issues of site optimization, security and SEQ. The mentioned findings were
then used in the implementation itself.
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Uvod

Od kedy vznikli prvé webové stranky pred zhruba 30 rokmi, pristup k ich tvorbe a designu
presiel mnohymi zmenami a inovaciami. Spolo¢nosti z réznych odvetvi si zacali uvedomovat,
Ze potrebuju svoj vlastny priestor na internete. Jednou z prvych spolo¢nosti, ktora spustila
svoje vlastné stranky, boli americky predajcovia pizze, ktori takto zacali zbierat rezervacie.
Postupne online priestor zahltili rézne internetové obchody, rezervacné alebo informac¢né
systémy, ktoré bojuju o kazdého jedného navstevnika.

Vstupnou bréanou k internetu sa postupne stali vyhladavace ako Google, Bing, Yahoo
alebo Cesky Seznam. Okrem reklam a vyskakovacich okien st préave oni jednym zo spésobov
ako na VaSe stranky dostat ¢o najviac Tudi. Kazdd spolo¢nost, kazdy podnikatel chce,
aby boli jeho stranky stucastou ¢o najviac vyhladédvani a aby sa zobrazovali ¢o najvyssie.
Kazdy vyhladavac¢ ma svoj vlastny sposob, ktorym hodnoti webové stranky a podla toho ich
priraduje k roznym klic¢ovym slovidm a radi vo vysledkoch alebo zobrazuje pri naseptavani
uzivatelovi.

Dnes uz existuje mnoho nastrojov, ktoré pomahaju ako vyvojarom, tak aj majitelom
webov sledovat ako st na tom ich stranky Co sa tyka optimalizicie nie len pre vyhladavace.
Tieto néastroje ale ¢asto pracuju iba s jednou URL a neposkytuji prehladné sStatistiky pre
cely web. To moze byt problém pokial je potrebné pravidelne sledovat obrovsky informacny
systém s mnozstvom podstranok. Prave na toto sme s kolegami natrafili pocas prace na in-
ternetovych obchodoch. Cielom tejto prace bolo vytvorit aplikdciu, ktora umozni skupine
uzivatelov spravovat webové projekty na zaklade domény alebo URL domovskej stranky.
Aplikacia potom na pozadi cely web zmapuje, a potom bude v pravidelnych intervaloch zis-
kavat informécie o optimalizécii jednotlivych podstranok, ktoré sa vo forme spétnej vazby
spolu s radami na zlepsenie zasla spat uzivatelovi.

V kapitole 1 sa docitate viac o tom preco sa optimalizacia pre vyhladavace vobec riesi,
ako dosiahnut ¢o najlepsi vykon, ¢o vsetko nan vplyva a aké nastroje pre analyzu stranok
existuju.

Dal$ou oblastou, ktorti som sa rozhodol zakomponovat do vyslednej aplikicie je bezped-
nost webovych stranok. V kapitole 2 som najskor zhrnul aké existuju bezpec¢nostné rizika
a ako sa im da predchadzat. Potom som popisal niektoré existujlice nastroje pre analyzu
bezpec¢nosti webu a ich moznu integraciu do projektu.

V kapitole 3 je popisand architektura aplikacie, data, s ktorymi bude pracovat a navrhy
zékladnych prvkov uzivatelského rozhrania. Okrem toho sa na zaklade prvych dvoch kapitol
vybrali prvky na analyzu, ktoré boli neskér implementované, a externé sluzby alebo nastroje
vyuzité vo vyslednej aplikacii.

Implementacia serverovej a klientskej ¢asti, spolu s testovanim, st popisané v poslednej
kapitole 4. Okrem iného je v nej popisand organizacia zdrojového koédu, implementacia
jednotlivych analyz a skenovania stranok webu, alebo nastavenie Docker prostredia.

V kapitole 5 je popisané testovanie, ktoré prebiehalo zaroven s vyvojom aplikacie.



Kapitola 1

Optimalizacia webovych stranok
7z pohladu HTML, CSS a
JavaScriptu

V ramci tejto kapitoly sa venujem priebehu komunikacie medzi klientom (prehliada¢om) a
serverom pri otvarani webovych stranok za pomoci HT'TP protokolu, ktory je od skorych 90.
rokov minulého storocia standardom a zakladnym protokolom pri prenose dat na internete.
Je popisané ako prebieha parsovanie HTML kédu, CSS stylov a JavaScriptu, kde pri tom
vznikaji medzery vyplyvajice na rychlost nacitavania stranky a ako ich minimalizovaf.
Dalej je rozobrané optimalizécia pre vyhladédvace (SEO) a to, ako dosiahnut aby sa stranky
dostali na popredné miesta vo vysledkoch vyhladavania, a to hlavne z pohladu vyhladavaca
Google, pretoze podla novych Statistik [23] je celosvetovo s prehladom na prvom mieste.
Mnohé spominané veci ale platia aj pre ostatné vyhladavace ako Yahoo ¢i Bing. Moderné
pristupy k SEO pontkaji a mnozstvo spésobov ako ich analyzovat a poniknuf napriklad
aj vyvojarom webov nejakd spatna vazbu.

1.1 Uvod k HTTP

HTTP bol navrhnuty ako protokol na prenos zdrojov ako HT'ML dokumenty, obrazky alebo
vided a je zékladnym kamenom prenosu hocijakych dat na internete. Vyuziva sa pri komu-
nikacii typu klient - server, kde klient zasiela serveru poziadavky (anglicky requests) na
rozne dokumenty a server zasiela spat odpoved (anglicky response). Toto je zobrazené na
obrazku 1.1. Je to aplika¢ny protokol odosielany pomocou TCP, niekedy sa navyse pouzije
TLS zakédované spojenie [4]. V dnesnej dobe sa vo vacsine pripadov pouziva HTTPS, ktoré
pracuje prave nad vrstvou TLS (HTTP over TLS/SSL).

Medzi klientom a serverom v skuto¢nosti nachadza niekolko entit, ktoré mézu fungovat
napriklad ako cache. Vo vSeobecnosti sa nazyvaju prozies. Klient sa este zvykne nazyvat ter-
minom user-agent a predstavuje hocijaky nastroj, ktory reprezentuje uzivatela. Mo6ze to byt
prehliadac alebo robot, ktory spracovava stranku kvoli indexovanie pre nejaky vyhladavac.
O nich ale viac v kapitole 1.4.

Aby klient ziskal od serveru alebo proxy pozadovanu stranku, musi spravit tieto kroky [4]:

1. Otvorit TCP spojenie. Klient mdze vytvorit nové spojenie, vyuzit uz existujice alebo
otvorit niekolko spojeni naraz.
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Obr. 1.1: Zobrazenie HTML stranky. Obrazok v jednoduchosti zobrazuje ziskavanie
dokumentov zo serveru [4].

2. Odoslat poziadavku, ktora obsahuje klucové slovo ako GET alebo POST reprezentu-
juceho operaciu, ktori chceme aby server vykonal. Potom nasleduje cesta k zdroju,
ktory od serveru vyzadujeme a nakoniec verzia protokolu HTTP (HTTP/1.1 alebo
HTTP/2). Toto sa nachadza na prvom riadku a za nim nasledujt hlavicky. V pripade
POST requestu mozu za hlavickami nasledovat dalsie data.

GET /index.php HTTP/1.1
HOST: google.com

w

. Spracovat odpoved serveru, ktorda obsahuje najskor verziu protokolu HTTP. Potom
stavovy kdd odpovede a nakoniec popis stavového kédu. A podobne ako pri poziadavku
je toto na prvom riadku a za nim nasleduje zoznam hlaviciek a potom telo odpovede.

HTTP/1.1 200 OK

Server: Apache
Content-Length: 20000
Content-Type: text/html

4. Uzavriet spojenie alebo ho pouzit na dalsi dotaz.



Ide o jednoduchy protokol, ktory je lahko ¢itatelny a umoznuje vyvojarom rychle odha-
lovanie chyb. HT'TP vo verzii 1.0 umoznuje pomocou jedného spojenia vymenit iba jednu
dvojicu poziadavka - odpoved. Verzia 1.1 mdze byt pouzitd na spracovanie viacerych ta-
kychto dvojic jednym spojenim [11]. HTTP 2 obaluje HTTP spréavy do ramcov, ale princip
fungovania zostéva rovnaky [4].

HTTP je bez-stavovy protokol, teda neexistuje ziadne priame prepojenie medzi dvoma
rozdielnymi dotazmi. Toto mdze sposobif problémy pri tvorbe modernych webov. Vyrie-
sené je to pomocou cookies, ktoré je mozné zadefinovat v hlavicke dotazu alebo odpovede.
V dotaze sa vyskytuju v hlavicke ,,Cookie“. Server moze klientovi indikovat ich vytvore-
nie v hlavicke ,,Set-Cookie“. Hlavicky tohto protokolu si navrhnuté s cielom spravit z neho
lahko rozsiritelny protokol. Klient a server si mézu sami zadefinovat aké hlavicky nad ramec
standardnych budi pouzivat a implementovat pomocou tohto nejakt vlastny funkcionalitu.

1.2 Rychlost ako vlastnost aplikacie

Skok v oblasti vyvoja softvéru pre web za posledné roky spésobil zvysujice sa naroky na
rychlost nacitavania stranok. Cas nacitania webovej stranky (PLT) sa stal klticovym fakto-
rom pri posudzovani vykonnosti stranky a podla viacerych studii vplyva na UX (anglicky
user experience) a tym ma dopad aj na navstevnost a profit organizacie. Napriklad Ama-
zon zvysil zisky o 1 % za kazdych 100 milisekind redukcie v PLT alebo Shopzilla o 12 %
redukciou v PLT zo 6 sektind na 1.2 sekundy. Z tychto dévodov je rychlost oznacovana ako
vlastnost, ktorua treba zdkaznikovi dodat a aby bolo toto dodanie tispesné je treba mysliet
na viacero faktorov. Prave tym sa budem zaoberat v tejto kapitole.

Prvé dve komponenty (vlastnosti), ktoré spomeniem st latencia a $irka pdsma. Latencia
predstavuje ¢as od odoslania dat (paketu) serverom po prijatie dat klientom. Sirka pasma je
zas maximalny pocet dat prenasanych po sieti v dant chvilu. Zobrazené si na obrazku 1.2.

Sirka pasma
(Mbps)

WiFi Kabel ISP ISP | Ethernet

Latencia (ms)

Obr. 1.2: Latencia a Sirka pasma. Obrazok zobrazuje latenciu (latency) a Sirku pasma
(bandwidth) [32].



Aj ked su tieto dve komponenty velmi doélezité, ich analyza v rdamci aplikacie, ktora je
cielom tejto prace by nebola mozné. Vyplyva z nich vSak poziadavka pri tvorbe webovych
stranok, ktord sa analyzovat da, a to je minimalizovanie prenasanych data a dodavanie zdro-
jov (css, obrézky, ...) tak, aby sa ¢o najmenej blokovali. Ako priklad si mozeme predstavit,
ze chceme preniest 10 Mb stbor cez 1 Mbps linku. Takyto tikon by zabral 10 sektind. Keby
mame k dispozicii 100 Mbps tak by to zabralo iba 0.1 sekundy.

Vyvojari ale vo vicsine pripadov nemaja sirku pdsma ako ovplyvnit a teda nezostava
nic¢ iné ako sa pokusit ¢o najmenej zmensif velkost siiborov. Da sa to dosiahnut napriklad
minifikdciou Stylov a skriptov, odstranenim prebyto¢nych znakov (ako napriklad medzery)
z HTML kédu alebo kompresiou obrazkov ¢i videi. V dnesnej dobe sa c¢asto vyuziva format
obrazkov webp. Ide o format, ktory podporuje stratovi aj bezstratovi kompresiu a dokaze
vyrazne zmensit velkost suborov a zrychlit tak nacitavanie stranky. Bezstratové webp ob-
razky st oproti png o 26 % a oproti stratovym jpg o 25-34 % mensie. Takisto podporuje
transparentnost a takéto obrazky mozu byt oproti png az 3-krat mensie. Webp je v st-
casnosti podporované vo vsetkych poprednych prehliadacoch ako Google Chrome, Mozilla
Firefox, Edge ¢i Opera. Existuje aj kédovacia a dekédovacia kniznica libwebp a nastroje
pre prikazovy riadok cwebp (kompresia) alebo dwebp (dekompresia).

Minifikdcia znamené odstranenie prebytoénych prvkov z kédu. Patria sem medzere, ko-
mentare alebo dlhé nazvy premennych, ktoré sa nahradia za kratke, ¢asto jedno-pismenkové
vyrazy. Takyto kéd je pre Iudi necitatelny (¢o prehliada¢u vébec nevadi) ale poskytuje
t istd funkcionalitu zatial ¢o dosiahneme znizenie Sirky pdsma potrebnej na sietové po-
ziadavky pre stiahnutie stiborov. V pripade skriptov mozeme dosiahnut znizenie velkosti
v krajnych pripadoch aj o 60%. Minifikdciou sa stala Standardnou technikou optimaliza-
cie webovych stranok a vyuzivaju ju tvorcovia vsetkych hlavnych JavaScriptovych kniznic,
ktory poskytuju okrem standardnych stborov a sibory s priponou min.js. Napriklad takato
verzia kniznice JQuery je o 176 Kb mensia.

Viacsina modernych prehliadacov a serverov podporuje kompresiu gzip, kedy server do-
kaze automaticky takto zakédovat sibor predtym nez ho odosle a prehliada¢ ho po prijati
dokéze dekdédovat. V tabulke 1.1 mdzeme vidiet ako sa lisia pdvodné, minifikované a kom-
primované verzie niektorych CSS kniznic.

Nazov Verzia | Bez kompresie | S minifikaciou | S gzip
Bootstrap v4.0.0 187 KB 147 KB 20 KB
Material Design Lite | v1.3.0 350 KB 137 KB 21 KB
Semantic Ul v2.2.6 730 KB 550 KB 95 KB
Pure CSS v0.6.2 80 KB 17 KB 3.8 KB
Milligram v1.3.0 10 KB 8 KB 2 KB

Tabulka 1.1: Tabulka velkosti CSS kniznic bez kompresie, minifikovanych a s gzip kompre-
siou. Viac prikladov dostupnych na adrese https://gist.github.com/primaryobjects/
64a4e7e3351c646f51eee07949215ad4.

1.3 Anatémia modernych webovych aplikacii

Vyvojom v oblasti webovych technolégii vznikli pri najmensom tri zdkladné druhy ob-
sahu [32]:


https://gist.github.com/primaryobjects/64a4e7e3351c646f51eee07949215ad4
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1. Hypertextové dokumenty. V dnesnej dobe uz takmer neexistujice, no na pociatku
internetu a www islo o ¢isto textové stranky s nejakou zédkladnou stylizaciou a pod-
porou pre hypertextové odkazy.

2. Webové stranky. Ide o rozsirenie hypertextovych dokumentov o podporu obrazkov,
videi a inych médii. Umoznuju vytarat rozne vizuilne bohaté ale zvicsa neinteraktivne
stranky:.

3. Webové aplikacie. Ide o pridanie JavaScriptu, dynamického HTML (DHTML) a
Ajaxu k jednoduchym webovym strankam. Takéto aplikdcie uz dokdzu poskytntt
spatnu viazbu pre akcie uzivatela okamzite. Takyto vyvoj umoznil vznik prvych plno-
hodnotnych webovych aplikacii ako napriklad Outlook Web Access (vznik XMLHTTP
podpory v IE5).

HTTP 0.9 podporovalo poziadavku na jeden dokument, ktory sa prenasal cez jedno TCP
spojenie. Hlavnou metrikou rychlosti stranok bola preto doba nacitania dokumentu.

HTTP 1.0 a HTTP 1.1 priniesli spolu s inymi inovaciami potrebu nacitat viacero doku-
mentov, ktoré tvorili vysledna stranku. To prinieslo moznost otvorif viacero TCP spojeni a
hlavnou metrikou sa stala doba nacitania stranky (PLT - page load time). PLT je v jednodu-
chosti Cas, za ktory sa spinner indikujici nacitavanie stranky prestane tocit. Pod povrchom
ale ide o cas kedy sa spusti onload udalost v prehliadaci. T4 sa spusti po tom, ¢o sa nacitaju
vSetky dokumenty, potrebné na zobrazenie stranky [32].

Tato skutocnost priniesla potrebu riesit komplexné grafy zavislosti skriptov, stylov a
HTML kédu.

Vykreslovaci oo .
ST }—{ RozlozenleJ—LVykreslenleJ

Obr. 1.3: Vykreslovacia sada instrukcii (anglicky pipeline) prehliadaca [7].

Na obrézku je vidiet z akych procesov sa sklada parsovanie HTML dokumentu. Samotny
dokument je sparsovany do DOM (Document Object Model). Ide o multiplatformové a ja-
zykovo nezavislé rozhranie, ktoré reprezentuje HTML a XML dokumenty v stromovej Struk-
tare, v ktorej kazdy uzol a objekt reprezentuje nejaky prvok dokumentu. DOM umoznuje
programatorsky pristup k prvkom stromu a kazdy uzol obsahuje aj manazér udalosti.

Zo stylov a pravidiel v nich obsiahnutych sa tvori CSSOM (CSS Object Model). Ide
o nieco podobné ako DOM, ale v tomto pripade sa manipuluje z CSS namiesto HTML.

Oba tieto prvky su spojené aby vytvorili vykreslovaci strom. Ten obsahuje vSetky prvky
viditelné na zaklade DOM a CSSOM. Napriklad pokial nejaky paragraf bude odpovedat
pravidlu display: none;, tak sa nezobrazi [33]. Z vykreslovacieho stromu sa moze vypo-
c¢itat skutocné rozlozenie prvkov a stranka sa moze vykreslit.



V tomto momente prichadza do hry JavaScript. Vykonavanie skriptov moze spustit
synchrénne operécie a blokovat tak parsovanie DOM. Podobne moézu skripty pozadovat
vypocitané styly objektov, a teda mozu tiez byt blokované cakanim na CSSOM. Parsova-
nie DOM nemoéze pokracovat kym sa nespusti skript, a ten nemoze byt spusteny kym sa
nedoparsuje CSSOM. Preto sa musia styly nacitat skor ako samotné skripty. Dosiahne sa
to umiestenim CSS stiborov v HTML kdde na zaciatku (najlepsie do hlavicky) a JavaScript
stborov alebo skriptov na konci tela stranky.

Alebo sa moze pouzif klucové slovo defer. Ked nan prehliada¢ narazi, tak pokracuje
v parsovani HTML a skript spracuje na pozadi a spusti az po spracovani celého HTML. Re-
lativne poradie takychto skriptov je zachované a s spustené tak ako sa vyskytuju v HTML
kéde.

Podobny kltcovym slovom je async. Takyto skript sa takisto nacita na pozadi a neblo-
kuje parsovanie DOM, ale na rozdiel od defer je spusteny asynchrénne ihned v okamihu ako
sa nacita alebo stiahne. DOM a ani ostatné skripty necakajt na spustenie takéhoto skriptu,
a ani on necaka na ni¢ iné.

Nasledujuci priklad ukazuje ako sa async a defer pouzivaju:

<script defer src="https://example.com/script.js"></script>
<script async src="https://example.com/script.js"></script>

Projekt HTTP archive [8] zhromazduje data o tom, ako je digitalizovany obsah na webe
konstruovany a poskytovany. Je to repozitar dat o vykone webovych prvkov ako stranky,
neuspesné dotazy alebo pouzité technolégie. Podla tychto statistik mala v druhej polovici
roku 2021 priemernd desktopova stranka (jedna URL) tieto vlastnosti:

e Na ziskanie vSetkych dokumentov sa prenieslo 2173 KB.

e Dokopy sa odoslalo 74 pozZiadaviek.

e Na obrazky sa odoslalo 25 poziadaviek a prenieslo 967.5 KB.

e Na JavaScript sa odoslalo 22 pozZiadaviek a prenieslo 492.3 KB.

e Na styly sa odoslalo 7 poziadaviek a prenieslo 73.9 KB.

Lenivé nacitanie obrazkov

Obréazky ako také neblokuju parsovanie DOM ani CSSOM, a teda nemaja vplyv na rychlost
vykreslenia stranky. Maju ale vplyv na PLT a pokial ich je na stranke vela, tak moze
byt tento vplyv zdsadny. V dnesnej dobe azda najpouzivanejSou technikou ako zredukovat
¢as potrebny na nacitanie vSetkych obrazkov je tzv. lazy-loading. Slovicko lazy (lenivy)
predstavuje taky pristup k nejakej ¢innosti, pri ktorom ju chceme vykonat az v momente,
ked je to naozaj potrebné. V tomto pripade chceme obrazok nacitat ked ho uzivatel vidi.
Na zabezpecenie tejto funkénosti sa do neddavna pouzivali rozne triky za pouzitia HTML
atributov a skriptov. Vac¢sina modernych prehliadacov v najnovsich verzidch (s vynimkou
Safari) podporuju atribit loading znacky img, ktory s hodnotou lazy indikuje prehliadacu,
ze ma obrazok nacitat, az ked sa redlne zobrazi na obrazovke.



Optimalizacia pre prehliadace

Moderné prehliadace si viac nez len akysi vykreslova¢ HTML kédu a manazér soketov.
S ich pribidajicim mnozstvom sa vyrobcovia snazia dosiahnut ¢o najlepsi vykon ich pre-
hliadaca a poskytuji mnozstvo optimalizacii, ktoré moézu viest k rychlejsiemu nacitaniu
stranky. Mnoho z tychto prvkov prehliadac¢ vykondva za nas, bez toho aby sme o tom v6bec
vedeli. Je ale niekolko sposobov ako mu mézeme pomdct so zrychlenim nasich stranok a
identifikovanim kritického obsahu. Existuju styri techniky, ktoré implementuju skoro vsetky
prehliadace [32]:

e Pre-fetching a priorizacia. DOM, CSSDOM a JavaScript parser-y moézu poskyt-
nut viac informacii o priorite jednotlivych dokumentov. Blokujice dokumenty maja
priradent vyssiu prioritu aby sa nacitali ¢o najskor.

« DNS pre-resolve. Casto pouzivané doménové mens sa naéitaji vopred aby sa vyhlo
DNS latencii budicich HTTP poziadaviek.

e TCP pre-connect. Prehliada¢ moéze otvorit TCP spojenie pokial predpoklada, ze
bude pouzité na budice HTTP poziadavky. Pokial je tento predpoklad tispesny, tak
sa moze eliminovat latencia spojena s roundtripom (TCP handshake).

e Pre-render stranky. Niektorym prehliadacom mozeme napovedat dalsiu mozni des-
tindciu a ony si tak mézu tato stranku celt nacitat dopredu.

Na zlepSenie identifikacie dokumentov, ktoré potrebuji vyuzif niektort z tychto technik
existuje tag link a jeho atribut rel, ktory moze mat tieto hodnoty:

o dns-prefetch (pouzity pokial chceme DNS pre-resolve),
o prerender (pre-render stranky),
o prefetch (pred-nacitanie dokumentu pre jeho budice pouzitie alebo navigaciu),

o preconnect (pouzity na TCP pre-connect).

Tieto hodnoty st pouzité iba ako nasepkédvac¢ prehliadac¢u a on nezarucuje, ze s tym
bude nieco robif. Pokial s nimi ale aj ni¢ neurobi tak si neskodné a nezhorsia kvalitu ani
vykonnost webu. Priklad ich pouzitia:

<link rel="dns-prefetch" href="//hostname.com">

<link rel="prefetch" href="/velky_obrazok.jpeg">

<link rel="prerender" href="//example.com/clanky/dalsi_clanok">
<link rel="preconnect" href="//example.com">

1.4 Vyhladavace

Keby mame zadefinovat, ¢o by mal spliiat idedlny vyhladavaé, tak by sme od neho ocakévali
aby bol rychli a poskytoval relevantné informaécie.

Pokial by sme chceli, aby poskytoval najrelevantnejsie vysledky, tak by vyhladavac musel
maf tym Tudi dostatoéne velky na to, aby prehladal kazdy jeden dokument dostupny na



internete, prestudoval ho a zaradil do kategorii. Potom by musel vratit presné vysledky
pre kazdy dotaz od uzivatela.

Najrychlejsi vyhladava¢ by zas musel byt schopny prehladat kazdti URL v momente ako
je publikovana na internete, zaradit ju do svojho indexu a spristupnit ju tak pre vyhlada-
vanie.

Cielom modernych vyhladavacich nastrojov ale nie je dat dohromady obrovsky tym
ludi, ktori budt bez prestavky sedief za pocitacom a prezerat obsah internetu. Ich cielom
je vytvorit algoritmus, ktory by perfektne kombinoval rychlost prehladdvania a indexacie a
urcoval relevantnost obsahu. Dnes najpouzivanejsi vyhladava¢ Google pouziva algoritmus,
ktory vyvinul jeho zakladatel Larry Page. Dostal meno po niom a nazyva sa PageRank.
Tento algoritmus najviac vyuziva silu odkazov. Majitel webu sice dokaze ovplyvnit vSetko na
svojich strankach (paragrafy, klicové slova, vnitorné odkazy, ...), nedokaze vsak ovplyvnit
odkazy na svoju stranku z inych stranok. Tato skutocnost robi z odkazov vybornd metriku
na hodnotenie stranok. Samozrejme algoritmy vyhladévacov toho robia ovela viac, toto je
jeden zo zdkladnych kamenov ich funkcénosti.

Pri hodnoteni kazdej stranky bert vyhladavace ohlad na vlastnosti samotnej stranky ale
aj danej domény. Dvomi faktormi (zo stoviek dalsich), ktoré vplyvaji na hodnotu odkazu st
doménové popularita a popularita stranky. Tie st potom skombinované do jedného faktoru,
popularity, ako ukazuje graf na obrazku 1.4. Pre predstavu sa mézeme pozriet na Wikipédiu,
ktorda ma tendenciu byt vo vysledkoch vyhladavania na prvych miestach pre rézne klicové
slova. To je spbsobené tym, ze ma vysoki doménovu popularitu. Na druhid stranu sa moze
stat, ze sa na vrchu vyhladavania objavi nejaké stranka z nezndmej domény. Dévodom toho
je zas vysoka popularita samotnej stranky [31].

Popularita odkazov

en.wikipedia.org/ get.adobe.com/reader/ awesome.com/

[l Popularita domény ] Popularita stranky

Obr. 1.4: Graf ukazujici kombinéciu strankovej a doménovej popularity [32].

Google sice ptusta PageRank stranok do sveta, ale treba brat ohlad na to, ze tato hod-
nota predstavuje iba mala zlozku celého algoritmu. Stranka s hodnotou 5 nemusi dostat
prednost pred strankou s hodnotou 4. Inzinieri z Googlu nechci aby bol ich algoritmus
lahko prehliadnutelny pomocou reverzného inzinierstva. Preto sa asi nikdy nedozvieme de-
finitivne metriky. Pozname iba praktiky, ktoré ndm pomozu zvysit PageRank a relevantnost
nasich stranok.
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Roboti

Predtym nez Google alebo akykolvek iny vyhladdvac¢ pristipi k indexécii a hodnoteniu
nejakej stranky ju musi objavif. Robot plni ilohu toho ¢loveka, ktory by sedel za pocitacom,
manualne preklikdval stranky a nahadzoval ich do databazy.

Robot, ktorého vypusta spolocnost Google sa nazyva Googlebot. Existuje Googlebot
Desktop a Googlebot Smartphone a aky je medzi nimi rozdiel je jasné z ich nazvu. Identifi-
kuji sa vSak rovnako a nedd sa zakazat jedného a druhého povolit. Ulohou robota je ziskat
obsah dokumentu a predat ho nejakému centralnemu stroju k analyze. Najskor je vypusteny
do sveta tym, ze zacne prehladdvat nejaké stranky (ich vyber). Snazi sa hladat odkazy na
obrazky, videa alebo iny obsah. Doélezité st pren ale dokazy na iné stranky, pretoze tie st
cestou k tomu, aby objavil novy obsah internetu.

Existuja sposoby ako zakazat robotom prehladavat konkrétne stranky alebo im napo-
vedat, ¢i maju nasledovat nejaky odkaz. Ale o tom a dalsich technikach ako optimalizovat
web pre vyhladavace (hlavne pre Google) sa piSe v nasledujicej sekeii.

1.5 SEO

SEO (Search Engine Optimization, po slovensky optimalizicia pre vyhladévace) je proces,
pri ktorom sa snazime zlepsit viditelnost stranok, ked ludia pouzivaju Google, Bing alebo
iny podobny néastroj na objavenie obsahu, ktory sa priamo ¢i nepriamo tyka nejakého pro-
duktu alebo sluzby v rdmci nasich stranok. Cim lepsia je viditelnost, tym skor ziskame
pozornost potencidlnych zédkaznikov. V tejto kapitole sa poktsam prejst cez rozne techniky
ako dosiahnut tento ciel.

Kanonické URL

Jednou z najcastejsich SEO chyb, ktoré sa vyskytuja je chybajica kanonizacia. V tomto
kontexte to predstavuje koncept, kedy si vyberieme autoritativnu verziu URL a propagu-
jeme jej pouzitie pred ostatnymi variantami [31]. Predstavme si tieto adresy, ktoré by mohli
predstavovat tu ista stranku:

https://www.example.com/articles?id=123
https://www.example.com/articles/123

Prec¢o by sme sa chceli tomuto vyhnat? V sekcii 1.4 sme sa venovali popularite odkazov.
V tomto pripade je problémom konkrétne popularita stranok, ktora sa rozdeluje medzi dve
adresy. Lepsie vysledky by sme dosiahli pouzitim jednej formy, ktora by mala stcet tychto
dvoch popularit.

Jednym so sposobov ako sa tomuto problému vyhntut je pouzit presmerovanie. Existuji
dva typy presmerovani:

e 301 indikuje permanentné presmerovanie. V praxi je toto presmerovanie pouzivanejsie,
pretoze predava tzv. ranking power odkazu. Teda vyhladavace je to silnejsia indikacia
kanonizacie.

e 302 indikuje docasné presmerovanie. Toto sa pouziva iba za predpokladu, ze sa v bu-
dticnosti presmerovanie odstrani a adresa bude predstavovat samostatny obsah.
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Presmerovanie mézeme dosiahnut pomocou pravidiel v .htaccess subore, napriklad
v PHP kéde, JavaScript kéde alebo mozeme pouzit HTML tag
<meta http-equiv="refresh" ...>:

<meta http-equiv="refresh" content="0; url=https://example.com/">

Posledné dve moznosti sa ale nedoporucuju pretoze pri nich prehliadac¢ nedokaze garan-
tovat permanentné presmerovanie [18]. Standardom W3C je odporticané nepouzivat meta
tag.

Dalsim riesenim kanonizacie je pouzit kanonicky tag. Tento tag vyhladdva¢u napovie,
ktori adresu chceme zobrazit vo vysledkoch vyhladavania [9]. Ide o HTML tag link, s kto-
rym sme sa uz stretli. V tomto pripade by mala atribiit rel="canonical". Teda napriklad:

<link rel="canonical" href="https://example.com/">
Treba davat pozor aj na URL adresy, ktoré vyzeraji velmi podobne:

https://www.google.com
https://www.google.com/
https://google.com
https://google.com/
http://google.com
http://google.com/
http://www.google.com
http://wuw.google.com/

Aj v tomto pripade treba dbat na kanonizaciu, no tu je najlepsie pouzit presmerovanie.
Jednoznacne treba presmerovat http na https, a to nie len z bezpec¢nostnych dévodov, ale
aj kvoli skutocnosti, ze Google uz v dnesnej dobe preferuje stranky s tymto protokolom. To
¢i presmerovat na www alebo bez www, s lomkou alebo bez nej je v podstate jedno. Hlavne
si treba vybrat jednu formu a tej sa drzat na celom webe.

Robots.txt

Subor robots. txt je jeden zo zakladnych krokov, ktoré moéze webmaster urobit, ked pracuje
s vyhladavacmi. Ide o textovy sibor, ktory by mal byt v korennovom adresari projektu a
citatelny z vonku. Je zaloZzeny na informac¢nom protokole, ktory hovori robotom, ktoré
adresare a sibory st im spristupnené, a ktoré nie. Predtym nez robot zacne spracovavat
hocijaky dokument z webu, tak vyskusa stiahnut tento siibor a najst pravidla, ktoré platia
pre neho a pre dany dokument. Pravidlo, ktoré zakaze vsetkym robotom prehladavat adresar
tmp moze vyzerat takto:

User-agent: *
Disallow: /tmp/

Sitemap: http://www.example.com/sitemap.xml

Prvy riadok identifikuje robotov, pre ktorych toto pravidlo plati. V tomto pripade za-
hiname vsetkych robotov. Keby chceme iba Googlebota, tak namiesto znaku * pouzijeme
Googlebot. Potom musi nasledovat aspon jedno pravidlo (Disallow alebo Allow), ktorym
zakazeme alebo povolime adresar alebo subor. Existuje aj pravidlo Sitemap, ktoré obsahuje
kompletntt URL stiboru so sitemapou 1.5. O robotoch sa mozete docitat viac tu [12].
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Sitemapa

Mapa stranok obsahuje vSetky stranky, vided, obrazky a iné dokumenty webu a vztahy me-
dzi nimi. Vyhladavace tento stibor vyuzivaju na efektivnejsie prehladavanie webu. Obsahuje
informécie o tom, ktoré stranky su dolezité a malo by sa na ne zamerat. Taktiez zdznamy
v sitemape mozu obsahovat informacie o tom kedy bola stranka naposledy aktualizovana
alebo v akom je jazyku, dlzku videa, typ obsahu a podobne. Sitemapa je vyhodna v tychto
pripadoch:

e Ide o rozsiahli web a mohlo by sa stat, ze robot niektoré novovytvorené alebo aktu-
alizované stranky prehliadne.

e Web obsahuje mnozstvo stranok, ktoré nie si dobre odkazované.
e Web je novy a nie je odkazovany z externych zdrojov.

e Web obsahuje mnozstvo médii.
Naopak menej vyhodna alebo az nepotrebna je v tychto pripadoch:

o Ide o maly web (do 500 strdnok, ktoré chceme aby boli indexované).

e Web je dobré ,prelinkovany®. To znamend, ze sa da z domovskej stranky dostat na
kazdt podstranku.

e Web neobsahuje mnozstvo médii.

Viac o mape stranok sa mozete docitat tu [14].

Odkazy a struktitra webu

URL jednotlivych podstranok by mali byt ¢o najjednoduchsie a mali by ¢o najlepsie vysti-
hovat obsah a hierarchicka struktiru webu. Namiesto ¢iselnych ID sa odporica pouzivat
nejaké popisné klicové slovo. Neodportca sa pouzivat vela query parametrov v adrese,
pretoze moze vzniknit vela stranok s podobnym obsahom, robot tak stravi vela ¢asu inde-
xovanim takmer totoznych stranok a moéze vynechat iné, dolezitejsie.

214 URL:
http://www.example.com/summer_clothing/filter?color_profile=dark_grey

Dobra URL:
http://www.example.com/summer-clothing/dark-grey

Pre niektoré odkazy by sme mohli chciet Googlu neseptat, aky je nas vztah s odkazo-
vanym dokumentom. K dosiahnutiu tohto sa pouziva rel atribut znacky <a>. Vyuzite to
ma hlavne v pripade odkazov na iny nez nas web.

e <a rel="sponsored" ...> oznacuje odkaz na sponzorovany obsah alebo nejaki pla-
tent reklamu. Hodnota nofollow je tiez akceptovatelnd ale odporiuca sa pouzitie spon-
sored.

e <a rel="nofollow" ...> oznacuje odkaz, pri ktorom nechceme aby ho robot nasle-
doval.
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e <a rel="ugc" ...> oznacuje uzivatelom vygenerovany obsah (user-generated con-
tent). Jedna sa napriklad o odkazy v komentaroch na diskusnom fére.

e <a rel="noreferrer" ...> dava prehliadacu instrukciu aby z dalSieho dotazu od-
stranil hlavicku Referer a neposkytol tak informécie o sprostredkovatelovi odkazu.

e <a rel="noopener" ...> dava prehliadac¢u instrukciu aby pri navigacii na novua
stranku neposkytol informacie o kontexte dokumentu, z ktorého sa dany odkaz otvo-
ril. V novom otvorenom okne nebude dostupny parameter window.opener. Podobny
ciel sa da dosiahnut nastavenim target="_blank" atribitu odkazu.

o Hodnoty sa daji aj kombinovat. Napriklad <a rel="noopener noreferrer" ...>.

Pokial chceme robotom zabranit prechadzaniu internych odkazov, mali by sme pouzit
robots.txt. Vyhladavac¢ pocita pri hodnoteni stranky aj interné odkazy, aj ked nezvysuju
PageRank tak ako ich externé verzie. Mali by sme sa aj tak snazit aby kazda stranka
obsahovala ¢o najviac odkazov na iné stranky v ramci webu. Délezity je odkaz na domovski
stranku v hlavicke a naopak, aby na domovskej stranke bolo ¢o najviac odkazov na pod-
stranky. Pri tomto treba myslief aj na architektiru webu, kedy by mala v idedlnom pripade
vzniknit akasi pyramidova struktira, kde na vrchole je prave domovska stranka. Podobne
ako na obrazku 1.5.

Obr. 1.5: Optimélna Struktira webu [31].

Pokial je web dostato¢ne velky tak by mal byt jeho obsah rozdeleny do podkategdrii.
Tieto by mali byt odkazované z domovskej stranky. Ak to velkost webu umoznuje tak
by mal byt rozdeleny este aj do podkategérii a tie by mali byt odkazované minimalne
s nadradenej kategorie. Na konci pyramidy by mali byt obsahové stranky. Stranky kategorii
a podkategérif by mali spliiat nasledujice:

e byt uzitocné pre uzivatela,

o odkazovat na priame podkategoérie,

o maf dostatok obsahu aby boli dobre indexované.

Stranky s obsahom

Obsahové stranky st hlavnym lakadlom pre robotov. St dévodom preco Iudia navstevuju
nas web a mali by v nich zanechat dojem, ze im poskytli to, ¢o hladali. Tieto stranky by
mali byt Specifické a relevantné pre danu tému.
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V hlavicke by mali obsahovat znacku <title>, v ktorej by mal byt dostatoc¢ne unikatny
nézov stranky vzhladom na cely obsah webu. Zaroven by mal dostato¢ne vystihovat pod-
statu stranky. Titulok je jednym z najddlezitejsich prvkov a zaroven najjednoduchsich SEO
nastrojov. Navyse sa jeho text nepouziva iba vo vysledkoch vyhladavania, ale aj pri odka-
zovani cez rozne socidlne siete. Vyhladavace véacsinou odstrihnid tento text na 65 znakov.
Odportcans dlzka je 35 az 40 znakov [31].

Samotny textovy obsah by mal byt dostato¢ne dlhy (aspon 150 slov) a obsahovat ¢o
najviac a ¢o najcastejsie kltucové slova vystihujice stranku. V dobe pisania tejto prace uz
boli prehliadace schopné detegovat zneuzivanie klicovych slov a davat takymto strankam
nizie ohodnotenie.

Pri pisani obsahu je délezité dodrzat hierarchiu viactrovinovych nadpisov. Nadpisy
urovne 1 az 6 boli v minulosti zékladom sStruktiry celej stranky. Vyvojom v oblasti webu
ale stratili na sile a vyhladavace im ani nedavaji velktd hodnotu. Stéle st vSak odportucané
pretoze zlepsuju citatelnost a orientaciu uzivatelom.

Doélezitym prvkom obsahovych stranok st média v podobe obrazkov, videi, IFramov
alebo Flash prvkov. Obrazky st jednym zo spésobov ako mozu Iudia vizualne objavit nejaky
web. Pridanie kontextu k nim moéze viest k vicsej navstevnosti. Obrazok na stranke by mal
vystihovat jej obsah. Mali by byt v dobrom rozliSeni, nazov stboru (filename) by ich mal
vystihovat a mali by sa v texte nachadzat blizko relevantného obsahu. Alt text obrazku
zlepSuje pristupnost pre Tudi, ktori ich nemézu vidiet (pouzivaji ¢itacku alebo maji pomalé
pripojenie). Taktiez pomaha Googlu ich lepsie pochopit a poskytnit pri vyhladévani lepsi
kontext. Dobry alt text by mal obsahovat klticové slovo alebo slova, ktoré popisuju ¢o sa
na obrazku nachadza. Napriklad:

<img src="pes.jpg" alt="pes"/>
Najlepsou hodnotou je struény ale vystizny popis toho ¢o obrazok zachytava:
<img src="pes.jpg" alt="Aportujici pes s~palicou v~zuboch."/>

Pozor ale na fakt, ze Google indexuje HT'ML obsah stranky, nie CSS. Nie je teda dobrou
praktikou umiestnovat dolezité obrazky pomocou divu a CSS parametru background-image.
Google podporuje obrazky typov BMP, GIF, JPEG, PNG, WebP, a SVG. Taktiez nie je
zlé pouzit Data URI obsahujticu do base6; zakdédovany obrazok. Takéto obrazky dokonca
aj znizuju pocet HT'TP dotazov, no zvysuja velkost samotného HTML dokumentu:

<img src="data:image/png;base64, [datal">

Malo kedy sa uz v dnesnej dobe stane, Ze sa nenavrhne web responzivne. Existuju
dve moznosti ako zadefinovat obrézky, ktoré sa prisposobia velkosti okna. Pouzif atributy
srcset a sizes alebo tag <picture> [10].

<img srcset="example-320w.jpg 320w,
example-480w. jpg 480w,
example-800w. jpg 800w"
sizes="(max-width: 320px) 280px,
(max-width: 480px) 440px,
800px"
src="example-800w. jpg" alt="...">
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Srcset zadefinuje zoznam obrazkov, ktoré mdze prehliadac¢ pouzit a ich velkost. Sizes
zase definuje, ktory sa ma pouzit pri urcitej velkosti okna.

<picture>

<source type="image/svg+xml" srcset="example.svg">
<source type="image/webp" srcset="example.webp">
<img src="example.png" alt="...">

</picture>

Tag <picture> je vyhodny pokial mame k dispozicii obrazok v réznych formétoch a nie-
ktory prehliadac alebo zariadenie by niektory z nich nemuseli podporovat. Zoznam obrizkov
je v tagoch <source>. Odporica sa pouzit tag <img>, ktory obsahuje fallback obrazok.

Na popularite v poslednej dobe ziskavaju aj vided. Aby bolo video maximalne vidi-
telné, Google odportca vytvorit pren samostatni stranku [24]. Aby sme zabezpecili ¢o
najlepsiu indexaciu je dobré sSpecifikovat atribiit poster pokial je pouzity tag video. Ide
o obrazok, ktory sa zobrazi ako nahlad videa. Potom napriklad v sitemape Specifikovat tag
<video:thumbnail_ loc>.

Pouzitie poslednych dvoch spomenutych spésobov pouzitia médii na webe (IFrame a
Flash) sa uz v dnesnej dobe neodporica. Google nezarucuje, ze obsah IFramov bude in-
dexovany. Ak je ich pouzitie nevyhnutné, je dobré na stranke pouzit aj textovy odkaz na
obsah daného IFramu. Flash nie je odporicany z toho dovodu, Ze uz dlhsiu dobu nie je
podporovany. Namiesto neho by sa mali vyuzit napriklad funkcie HTML5 [20].

Meta znacky

Meta znacky st skvelym sposobom ako vyhladavacom poskytnit viac informécii o stranke.
Nie vsetky meta znacky si podporované kazdym vyhladdvacom a nie kazdy vyhladdvac
podporuje rovnaké meta znacky. Z predchadzajiceho obsahu sa da vydedukovat, ze sa
zameriam na tie, ktoré st podporované Googlom [16] a zaroven na tie, ktoré este neboli
spomenuté v sirSom kontexte. Meta znacky by mali byt v sekcii <head>.

<meta name="description" content="..."/> sa pouziva na kratke opisanie obsahu
stranky. V niektorych pripadoch sa tento popis zobrazuje vo vysledkoch vyhladédvania a
moze Tudom pomdct rozhodnif sa ¢i stranku navstivia alebo nie. Dobrou praktikou je aby
nebol dlhsi ako 150 znakov a mal aspon 120 znakov. To by malo zarucit, Ze sa zobrazi
v peknej forme ako na desktope tak na mobile.

<meta http-equiv="Content-Type" content="...; charset=..." /> alebo
<meta charset="..." > urcuju typ obsahu dokumentu alebo sadu znakov. Odportca sa
pouzivat Unicode/UTF-8 vsade, kde sa d4.

<meta name="viewport" content="..."> hovori prehliadacu ako ma vykreslit stranku
na mobile.

<meta name="keywords" content="..."> obsahuje ciarkou oddelené klucové slova.

V minulosti sa tato znacka zneuzivala na spam slov, ktoré s obsahom stranky nemali nic¢
spolo¢né. Viacero vyhladavacov ako Google, Yahoo ¢i Bing preto tito znacku vo vicsine
pripadov ignoruju.

Rich snippets, rich results a Struktirované data

Vysledok vyhladévania sa nazyva snippet. V podstate je to modry odkaz s ndzvom stranky
a tmavym popisom. Pokial sa k tomu prida nejaky obrazok, recenzie, dlzka trvania videa,
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filmu alebo pripravy receptu, tak to pomenivame ndzvom rich snippet. V skratke ide je
to klasicky snippet obohateny o nejaké dalSie data. Rozdiel medzi nimi je viditelny na
obrazkoch 1.6 a 1.7.

https://dunenovels.com

Dune Novels — The Official Dune Website

Dune Graphic Novel Named to Best of the Year Lists. The beautiful graphic novel of Dune,
volume 1, from Abrams Books, script by Brian Herbert and Kevin J.

Obr. 1.6: Klasicky snippet, ktory je vysledkom hladania pre film Duna.

https:/fwww.imdb.com » title £

Dune (2021) - IMDb

A mythic and emotionally charged hero's journey, "Dune” tells the story of Paul Atreides, a
brilliant and gifted young man born into a great destiny beyond his ...
Rating: 8.2/10 - 416,081 votes

Obr. 1.7: Rich snippet, ktory je vysledkom hladania pre film Duna.

Na druhom obrazku moézeme vidiet celkové hodnotenie filmu, pocet hodnoteni a nad
ndzvom stranky taktiez breadcrumbs (sekunddrna navigicia, ktord pomdaha s orientdciou
v rdmci webu).

Google uz ale nie je len vyhladavac, ktory zobrazi zoznam odkazov s kratkym popisom
(alebo ako sme uz zistili aj s dodatoénymi datami). Na stranke vyhladavania dokaze zobrazit
recepty, rozne karticky napriklad osobnosti, filmov, produktov alebo podnikov, FAQs a
podobne. Tieto vysledky sa nazyvaju rich results. Vac¢sinou majua krajsi a lakavejsi graficky
dizajn, a preto su velkym zdrojom navstevnikov.

Aby vyhladavace dokazali takymto spdsobom zobrazit obsah nasho webu, musime pouzit
Schema. Je to slovnik, ktory dokaze robotom lepsie opisat stranku pomocou struktirovanych
dat. Pomocou toho potom dokaze vyhladdvaé¢ vytvorit rich result. Definicia takychto dat
moze vyzerat takto [21]:

<script type="application/ld+json">
{
"@context": "https://schema.org",
"@type": "Article",
"mainEntityOfPage": {
"@type": "WebPage",
"@id": "https://yoast.com/"

1,
"headline": "WordPress SEO: The definitive guide",
"image": "https://yoast.com/wordpress_seo_definitive_guide.png",

"datePublished": "2020-02-05T08:00:00+08:00",
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"dateModified": "2020-02-05T09:20:00+08:00",

"author": {
"@type": "Person",
"name": "Joost de Valk"
3,
"publisher": {
"@type": "Organization",
"name": "Yoast",
"logo": {
"@type": "ImageObject",
"url": "https://yoast.com/yoast_logo.png"
X
}
X
</script>

Treba si vSimnut tag <script type="application/ld+json">, ktory sa umiestnuje
do <head> HTML dokumentu. Obsah tagu je potom JSON obsahujici doélezité informacie
o objektoch na stranke. M6zeme takto reprezentovat celt stranku, ¢lanok, obrazky, vided a
ovela viac. Nebudem sa pustat do opisu jednotlivych parametrov a ich hierarchie, pretoze
to by vydalo aj na samostatni pracu. Ak vas zaujima viac moézete navstivit dokumentaciu
na adrese https://schema.org/docs/documents.html.

OpenGraph

OpenGraph protokol umoziuje stranke stat sa rich (bohatym) objektom. To znamend, Ze
by tato stranka mohla mat na Facebooku rovnaki funkcionalitu ako iné objekty Facebo-
oku. Aby sme toto dosiahli musime vlozit dalSie meta znacky do hlavicky HTML kédu.
Najcastejsie pouzivané znacky su:

e og:title je titulok objektu a v podstate je to nazov stranky. Moze to byt to isté ako
obsah znacky <title>.

« og:type je typ objektu. Specifikuje aky typ obsahu je na stranke.
Napriklad video.movie.

e og:image obrazok, ktory by mal vystihovat obsah stranky:.
e og:url by mala byt kanonickd adresa stranky.

e og:description kratky popis obsahu stranky. Méze to byt to isté ako meta descrip-
tion.

Tato sekcia sa sice netyka priamo SEO, no v dnesnej dobe, ked svetu vladnu socialne
siete, nemo6zu ani vyhladavace ignorovat tieto meta znacky a ich pouzitie moze viest aj
k lepsiemu hodnoteniu stranok. Dalsie znacky a viac o ich pouziti néjdete na strankach
https://ogp.me/.
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1.6 Existujice nastroje

V tejto sekcii st priblizené néstroje, ktoré sa daji vyuzit na analyzu stranok z hladiska
vykonnosti a SEO. Vybral som dva od spolo¢nosti Google, ktoré sit vhodné na zakompo-
novanie do vysledného produktu prace.

Lighthouse

Lighthouse je open-source nastroj na zlepSovanie kvality stranok. Zahina testy vykonnosti,
pristupnosti, SEO a dalsich uzito¢nych veci, ako napriklad testy pre progresivne webové
aplikdcie (PWA). Je to dostupny v prehliadac¢i Google Chrome v sekcii Chrome DevTools,
da sa spustit v terminaly alebo ako Node modul. Spracovava zadani URL, na ktorej spusti
sériu auditov. Vysledok ukazuje ohodnotenie aplikacie v danych oblastiach a vysvetlenie
nedostatkov, pripadne ako ich vyriesit. Existuju viaceré analytické aplikacie, ktoré tento
nastroj vyuzivaju, napriklad https://pagespeed.cz/.

lome - SHOP

@& shop.polymer-project.org A+ @ Incognito

% (1] | Audits Sources Elements Console  Network HIP S
SHOP ® s

3:38:27 PM - shop.polymer-pr v ©

£  https://shop.polymer-project.org/

%
Performance  Accessibility Best SEO Progressive
Practices Web App

M - 0-49 50-89 @= 90-100

Men's Outerwear

SHOP NOW

Performance
Metrics = =
First Contentful Paint 09s First Meaningful Paint 18s
Speed Index 24s First CPU Idle 34s

Time to Interactive 41s Max Potential First Input
130 ms
Delay

View Trace

Values are estimated and may vary. The performance score is based only_on these

metrics

Ladies Outerwear

Obr. 1.8: Vysledny report Lighthouse v Chrome DevTools

Pre spustenie testov v termindly je potrebné nainstalovat Google Chrome a potom
Lighthouse ako Node balicek.

npm install -g lighthouse

#spustenie
lighthouse <url> --output json
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Moznostou --output json nastavime, ze chceme vysledny report vo forme JSON.
Z toho je potom mozné vycitat rovnaké data ako sa zobrazuju v prehliadaci. Viac sa o tomto
nastroji do¢itate na strankach Google [15].

Search Console

Ide o dalsi nastroj od spolo¢nosti Google. Je zamerany na zber dat o vysledkoch vyhlada-
vania pre zadani doménu. Zakladné data, ktoré zobrazuje su:

e Pocet kliknuti na stranku vo vysledkoch vyhladévania.

e Pocet zobrazeni stranky vo vysledkoch vyhladavania. Ide o zobrazenie v HTML kéde.
Teda uzivatel nemusi na konkrétny obsah zaskrolovat ale musi sa aspon dostat na
stranku, na ktorej je odkaz. Teda pokial bude odkaz na druhej strane a uzivatel si ju
nezobrazi, tak sa to nezapocita.

o CTR (Click Through Rate). Ide o ¢islo od 0 do 1, ktoré vyjadruje ide o pocet kliknuti
vydeleny poctom zobrazeni. Pokial je toto ¢islo nizke, zrejme treba zapracovat na
reprezentacii stranok.

e Priemernt poziciu vo vysledkoch vyhladavania.

Vsetky tieto data sa daju ziskat pomocou API, ktord umoznuje filtrovanie podla datumu,
krajiny, zariadenia, klticovych slov a dalsich parametrov. Na jej pouzitie je ale potrebné
najskor zaregistrovat doménu v aplikacii a potom zaregistrovat aplikaciu v Google API
Console. Vsetky potrebné informdcie st opat dostupné na strankach Googlu [22].

Okrem agregicie dat o vyhladavani, Search Console dokaze pracovat aj s mapu stranok.
Taktiez je mozné vynutit indexovanie konkrétnej stranky. API spominané vyssie podporuje
aj pracu s mapami stranok (nahratf, zmazat, vypisat). Taktiez si mézeme vypisat vSetky
weby (domény), ktoré ma uzivatel v Search Console zaregistrované.

Dal$ou uzitoénou funkénostou je kontrola, ¢i je stranka na zadanej URL optimalizovana,
pre mobilné zariadenia (anglicky mobile-friendly). K tomuto taktiez existuje aj API endpo-
int, ktory kontroluje zadani URL [17]. Vystupom je JSON, ktory obsahuje informéciu, ¢i
je stranka mobile-friendly. Pokial nie je, tak aj napovie, aké problémy sa na nej vyskytuja:

o MOBILE_FRIENDLY_RULE_UNSPECIFIED (neocakéavana chyba),

o USES_INCOMPATIBLE_PLUGINS (pouzivaju sa pluginy nekompatibilné s mobil-
nym zariadenim),

o CONFIGURE_VIEWPORT (viewport nie je zadefinovany pomocou meta znacky),
o FIXED_WIDTH_VIEWPORT (viewport je zadefinovany na fixné rozmery),

o SIZE_CONTENT_TO_VIEWPORT (obsah stranky nesedi do viewportu),

o USE_LEGIBLE_FONT_SIZES (velkost fontu je mald pre ¢itanie na mobile),

o TAP_TARGETS_TOO_CLOSE (elementy, na ktoré sa dé klikat prstom su prilis
blizko pri sebe).
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Tento API endpoint je zatial iba v BETA verzii, no aj tak moze priniest zaujimavé
informaécie.

Search Console toho dokaze este viac, ako napriklad kontrolovat struktirované data,
ktoré su zakladom pre bohaté vysledky. Spomenul som vSak hlavne veci, ku ktorym sa
podla dokumentécie [22] d4 pristupovat pomocou APIL.
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Kapitola 2

Bezpecnostné rizika webovych
aplikacii

Webové aplikicie pontikaji uzivatelom pristup k mnozstvu sluzieb a dat. Ich popularita
rastie okrem iného aj vdaka pohodlnému pristupu z hocikade, multiplatformovej kompa-
tibilite a rychlemu vyvoju. Mnohé moderné technolégie a pristupy k vyvoju tomu taktiez
napomahaji. Toto vsak laka aj mnohych hackerov, ktory sa chcta dostat ku kritickym da-
tam alebo zneuzit nejaké sluzby. Takéto narusenie moze mat tazké ekonomické, legélne,
etické alebo mnohé iné nasledky. Webové aplikacie sa stali zdrojom najviac bezpec¢nostnych
naruseni v oblasti IT [36].

Testovanie alebo analyza zabezpecenia webovych aplikécii je preto jedna z klucovych
veci. V dnesnej dobe sa d& vyuzit mnozstvo online néstrojov. Niektoré z nich st zadarmo,
niektoré platené a iné zas zadarmo poskytnu informacie o bezpecnostnych nedostatkoch a
za poplatok vdm ich pomozu vyriesit. Treba mat na paméti, ze ziadny nastroj nezaruci
100 % presnost. Toto plati najmé pre tie, ktoré nebezia v prostredi, z ktorého by mali
priamy pristup na server, ktory ma byt testovany (toto plati aj pre tento projekt). Skener
sice sluzi ako uzito¢ny nastroj, no nikdy neobjavi vSetko. Tiez sa moze stat, ze skener objavi
nejaky bezpecnostny nedostatok, ktory v skutoénosti neexistuje [35].

Predtym, nez sa posunieme dalej, je potrebné ujasnit tri zdkladné pojmy stivisiace vse-
obecne s IT bezpecnostou.

Aktivum (Asset)

Aktivum je nieCo, Co sa snazime ochranit. Mdze ist o Tudi, majetok, ¢i vSeobecne o ne-
jaké informacie. Tie zahrnaju databazu, zdrojovy kod, kritické zdznamy spolocnosti, data
o uzivateloch a podobné nehmotné polozky.

Hrozba (Threat)

Hrozba je hocico, ¢o dokaze vyuzit nedostatky (zranitelné miesta) systému, aby sa zmocnilo
nejakého aktiva, poskodilo ho alebo tuplne znic¢ilo. Teda je to nieco, proti comu sa chceme
chranit (hacker, uzivatel systému, nestabilita systému).
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Zranitelnost (Vulnerability)

Zranitelnost je slabé miesto v implementéacii, dizajne alebo celkovo vo fungovani systému,
ktoré moze byt vyuzité hrozbou na ziskanie neautorizovaného alebo neopravneného pristupu
k aktivam.

Riziko (Risk)
Risk = Asset + Threat + Vulnerability

Riziko je spojenie predoslych pojmov dokopy. Teda je to udalost, kedy nejaka hrozba
vyuzije zranitelnost aby sa zmocnila aktiva. D4 sa povedat, ze hrozba méze existovat, ale
pokial neexistuje zranitelné miesto, tak by nemalo existovat riziko. Podobne to moze byt
aj opacne, ked existuje zranitelné miesto, ale neexistuje hrozba.

2.1 Hrozby pre moderné webové aplikacie

Hrozieb pre webové aplikacie je mnozstvo a rézne zoznamy sa daji ndjst hocikde na in-
ternete. Vzdy je ale tazké zahrnuf vsSetky. Problém je v tom, Ze autor takéhoto zoznamu
nedokaze presne odhadnuf struktiru aplikacie, ktorda by mala byt v ohrozeni. Preto aj
analyzator, ktory ma pracovat mimo prostredia aplikacii a ma byf univerzalne pouzitelny
na rozne systémy, nedokaze predchadzat vsetkym hrozbdm, ktoré existuji pre konkrétnu
aplikéciu. Pokial chcem otestovat nejaky softvér ¢o najviac do hibky, je potrebné opriet
sa o viacej zoznamov hrozieb a zahrnit rozne spésoby ich testovania alebo rézne nastroje.
Cielom tohto projektu taktiez nie je vytvorit nastroj, ktory vam zaruci, ze testovand apli-
kacia nemdze byt nijako napadnutd, ale zanalyzuje vasu aplikaciu z pohladu najcastejsich
hrozieb, ktorym sa d4 pomerne jednoducho predchadzat. V tejto sekcii prejdem cez niektoré
z tychto hrozieb [35].

Buffer overflow

Ide o jedu z najznamejsich hrozieb v oblasti softvérovej bezpecnosti. Nastéava, ked sa prog-
ram pokusa ulozit do vyrovnavacej paméte viacej dat, ako sa tam zmesti alebo ked sa snazi
ulozit data do paméte mimo bufferu [35]. Zapisovanie mimo bloku alokovanej paméte moze
viest k poskodeniu dat, spadnutiu programu alebo spusteniu skodlivého softvéru.

Této zranitelnost sa da tazko odhalit a vo vSeobecnosti je ju aj fazké zneuzit. Na trovni
zdrojového kodu sa casto jedna o chyby v programatorovej praci, ked sa nespravne pracuje
s pamétou. Napriklad pri zlom pouziti funkcie strncpy v jazyku C\C++ [29]. V oblasti
webov moéze ist o nespravnu kontrolu limit réznych vstupov.

Najlepsim spésobom ako tomuto predchadzat je kontrolovat rozsah a velkost dat, s kto-
rymi aplikdcia pracuje, ¢i uz ide o spominané vstupy alebo nahravané sibory a podobne.

Code injection

Typ dtoku, pri ktorom dtoénik vlozi do aplikécie kéd, ktory je potom vykonany. Vyuziva
71é spracovanie a validéciu vstupnych dat. Utoénik moze kod vlozit aj do toku dat medzi
klientom a prehliadacom podobne ako pri man-in-the-middle ttoku [29].

V niektorych pripadoch sa moéze stat, ze ciel Gtoku uvidi vlozeny kéd ako stucast stranky.
Samozrejme to tak nemusi byt vzdy a kéd iba caka v pozadi aby sposobil nejaka skodu.
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Dobrym spésobom ako predchadzat tejto hrozbe je pouzivat Sifrované datové toky,
HTTPS protokol a iné typy verifikdcie dat [35].

Cross-site scripting (XSS)

Pri tomto type ttoku sa do inak doveryhodnej stranky vlozi skodlivy skript. Pouziva sa,
ked chce itoénik poslat skodlivy kéd koncovému uzivatelovi pomocou webovej aplikicie.
Prehliada¢ nedokaze zistit, ze ide o skript, ktory na stranke nema byt a spusti ho. Ten potom
ziska pristup ku kolac¢ikom (cookies), roznym premennym uloZenym v relécii (session) alebo
inym citlivym datam prehliadaca. Moze taktiez zmenit HTML Struktiru stranky alebo
presmerovat uzivatela na iny web.

Skodlivy obsah byva vo forme JavaScriptu, Flashu, HTML alebo hocijakého iného typu
kédu, ktory dokazu prehliadace spracovat [29].

Cross-site request forgery (CSRF)

CSRF je typ ttoku, ktory sa pokusa prinutit obet odoslat nechcené poziadavky. V mnohych
pripadoch prehliada¢ odosiela dotazy, ktoré obsahuji tdaju identifikujice uzivatela, ako
napriklad cookie, IP adresu a podobne [35]. Teda pokial je uzivatel autorizovany, kod na
pozadi stranky nemad ako rozoznat nechceny dotaz od utoc¢nika a normélny dotaz od obete.
Cielom je zmena stavu (najcastejsie dat) na serveri, zmena emailu alebo hesla, vytvorenie
objednavky. Ziskat data v tomto pripade nemé pre utoc¢nika ziadny vyznam, pretoze on
nevidi odpoved, ktoru vidi jeho obef.

Nahravanie stiborov

Kazdy nahraty stbor predstavuje potencialne riziko. Ten mdze po nahrati obsahovat pra-
vomoci serveru, takze dokaze spustit programy, ktoré by sa ndm nemuseli pacit. Najlepsim
sposobom ako tomu predist je kontrolovat nahraté sibory alebo povolit iba urcity typ. Ne-
mozete sa ale spolahnif iba na ¢ierny zoznam koncoviek siborov (extension). Hacker by
mohol nahrat sibor, ktory vyzerd byt ur¢itého typu ale v skutoc¢nosti sa chovéa ako inak [35].

Nespravne alebo ziadne Sifrovanie

Pri prenasani dat medzi dvomi uzlami, je vzdy doélezité pouzivat nejaky typ Sifrovania, aby
sme predisli odpoc¢uvaniu nasich dat. Pouzitie Sifrovania vzdycky stazi hackerom pracu pri
narusani bezpecnosti systému.

Manipulacia parametrov v URL

Utocnik sa poktisa menit parametre posielané v hlavickéch dotazu alebo v URL. Treba dbat
na Sifrovanie parametrov posielanych medzi prehliadacom a serverom. Najlepsie je pouzit
protokol HTTPS.

Session hijacking

Tento ttok sa snazi zneuzit mechanizmy na spravu sedenia, ¢o st vic¢sinou zetény (token).
HTTP komunikécia pozostava z mnozstva roznych TCP spojeni a webovy server potrebuje
nejaky sposob ako ich od seba odlisit. Najpouzivanejsia metdda pozostava z poslania ze-
ténu uzivatelovi po tom, ako sa prihlasi. Ten moze byt pouzity v URL, v hlavicke HTTP
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alebo v tele HTTP odpovede [29]. Session hijacking ho potom zneuziva tym, ze sa ho snazi
ukradnit alebo odhadnif a ziskat tak neautorizovany pristup k dokumentom na serveri [29].
Najlepsou prevenciou je pouzitie HI'TPS protokolu a zeténov, ktoré nie je jednoduché od-
hadnut.

SQL injection

SQL injection pozostava z vlozenia SQL dotazu pomocou vstupnych dat od klienta do
aplikicie. Uspesny titok dokdze vykondvat CRUD (Create/Read/Update/Delete) operacie
nad datami z databazy, vykonat administrativne operacie nad databazou a v niektorych
pripadoch aj poslat prikazy operacnému systému [29].

Denial of Service

DoS tutok sa snazi znepristupnit softvér pre vykonavanie ticelu, na ktory je navrhnuty. Exis-
tuje viacero sposobov ako toho dosiahnut. Pokial systém obdrzi velky pocet poziadaviek,
moze sa stat, Ze spadne a jeho funkénost bude obmedzend alebo tiplne zastavend. Podobne
sa to moze nastat aj v pripade, ze toc¢nik vyuzije sposob fungovania programu alebo zra-
nitelné miesta v zdrojovom kode.

Obranou proti hrozbe takéhoto itoku moéze byt napriklad pouzitie kvalitného siefového
hardvéru alebo firewallu.

2.2 Ako minimalizovat zranitelnost

Zoznam z predchadzajicej sekcie by sa dal rozsirovat aj na trojnasobok a stéle by nebolo
obsiahnuté vsetko. Jednym zo zdrojov, kde sa da docitat ovela viac nie len o hrozbach ale
aj o tom ako testovanie bezpecnosti zakomponovat do procesu vyvoja webovych aplikacii,
je projekt OWASP (Open Web Application Security Process) [29]. V mnohych pripadoch
je oprava dier v ochrane softvéru pred hrozbami jednoducha a jednou opravou dokazeme
vyriesit viac nez len jeden problém [35]. Ked sa pozrieme na spominané hrozby, zistime,
ze mnohé z nich sa d4 minimalizovat jednoducho pouzitim HTTPS protokolu a SSL/TLS
certifikatov.

Metod ako testovat bezpecnost systému a odhalit zranitelné miesta existuje niekolko
druhov. Moéze to byt manudalna inspekcia, revizia kdédu alebo penetracné testy. Niektoré
techniky vyzaduju hlbsiu znalost systému aby mohli vykonat relevantné testy. V tejto sa
zameriam na sposoby prevencie pred hrozbami, ktorych pouzitie je mozné analyzovat bez
priameho pristupu ku zdrojovym stiborom a bez znalosti komplexnej struktiry testovaného
systému ale iba pomocou analyzy HTTP komunikéacie medzi klientom a serverom.

HTTPS a SSL/TLS certifikaty

HTTPS je protokol, ktory sa pouziva na Sifrovani komunikaciu cez pocitacovu siet. Data su
sifrované pomocou TLS alebo SSL. Certifikaty sa pouzivaji na overenie totoznosti klienta
a serveru, teda toho, Ze pri otvoreni stranky prehliada¢ naozaj komunikuje so serverom,
s ktorym by mal komunikovat. Stali za zdkladom doveryhodnej komunikacie na internete
a pokial nie st pritomné, prehliada¢ oznaci stranku ako nedéveryhodnii a bude varovat
vsetkych navstevnikov. SSL certifikaty maji expiracni dobu. Najcastejsie som sa stretol
s dobou troch mesiacov ale niektoré zdroje uvadzaji maximalnu dobu nieco cez 2 roky. Cim
castejsie sa ale obnovuju tym je to bezpecnejsie. Dolezité je davat pozor na to aby certifikat
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nevyprsal bez toho, aby sa nahradil za novy a vznikli tak zranitelné miesta. NajcastejSou
hrozbou, pred ktorou chrania st ttoky typu man-in-the-middle (napriklad session hijacking
spominany vyssie), odpoc¢tuvanie komunikécie alebo vlozZenie skodlivych déat do nej.

Overit, ¢i stranka pouziva nejaky certifikat sa dd napriklad pomocou nastroja curl.

curl --insecure -vvI https://www.google.com

HTTP hlavicky
Mnozstvu hrozieb sa da predchadzat pouzitim niektorych HTTP hlaviciek. Tu je zoznam
niektorych dolezitych [29].

e« HTTP Strict Transport Security

Ide o protokol, ktory chrani pred tzv. protocol downgrade ttokmi alebo cookie hi-
jacking. Webovy server tymto Specifikuje, Ze prehliada¢ by s nim mal komunikovat
vyhradne prostrednictvom HTTPS a nikdy nie cez HTTP.

Mo6ze mat dve hodnoty. Max-age je cas v sekundach, po ktory by si mal prehliadac
pamaétat, ze tento web by mal byt spristupneny iba cez HT'TPS. IncludeSubDomains
znaci, ze toto pravidlo plati aj pre subdomény.

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

e X-Frame-Options

Tato hlavicka zlepsuje ochranu proti clickjackingu. Instruuje prehliadac o tom, ¢i ob-
sah stranky moze byt zobrazeny v iframe elemente. Podobni funkciu méa aj hodnota
frame-ancestors hlavicky Content-Security-Policy (CSP). Pokial st zadefino-
vané obe, CSP mé prednost a X-Frame-Options sa ignoruje.

Mo6zZe nadobudnit hodnoty deny (nepovoli vykreslovanie vobec), sameorigin (ne-
povoli vykreslovanie z iného zdroja) a allow-from (povoli vykreslovanie z uréitych
zdrojov).

X-Frame-Options: deny

e X-Content-Type-Options

Predchadza tomu, aby prehliadac¢ spracovaval sibory ako iny MIME typ, nez ten ¢o
je specifikovany v Content-Type hlavicke. Napriklad aby textovy stibor spracoval ako
css stubor.

Hodnota nosniff zabranuje MIME-sniff-ingu.
X-Content-Type-Options: nosniff

e Content-Security-Policy

CSP vyzaduje opatrné a precizne nastavenie. Pokial sa pouzije, tak ma velky dopad
na to, ako prehliada¢ renderuje stranky. Predchadza sirokej skale utokov (napriklad
Cross Site Scripting a Cross Site Injections). Alternativne méze byt pouzitd meta
znacka:
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<meta http-equiv="Content-Security-Policy"
content="default-src ’self’">

Hlavicka zas mo6ze mat takato formu, Specifikujicu, ze chceme aby prehliadac¢ nacital
iba skripty z domény danej stranky:

Content-Security-Policy: script-src ’self’

Zoznam vSetkych moznosti je na strankach MDN [2].

Referrer-Policy

Tato hlavicka naznacuje, ktoré informécie o sprostredkovatelovi (referrer) odkazu na
stranku by mali byt zahrnuté v hlavicke Referrer.

# ziadne informédcie o~sprostredkovatelovi nebudi odoslané v~hlavicke
Referrer-Policy: no-referrer

Zoznam vsetkych hodnot je dostupny na strankach MDN [5]. Referrer-Policy mozZe
byt specifikované aj v HTML kode vo forme tagu <meta name="referrer" ...>, ako
atribit referrerpolicy tagov a, area, img, iframe, script alebo link, alebo ako
atribut rel tagov a, link ¢éi area.

Cross-Origin-Embedder-Policy

Predchadza nacitaniu cross-origin dokumentov, ktoré nemaju explicitne nastavené
opravnenia [29]. Pouziva sa v kombindcii s hlavickou
Cross-Origin-Resource-Policy (CORP).

Hodnota unsafe-none povoluje dokumentu nacitat bez povolenia cez CORS (Cross
Origin Resource Sharing) protokol alebo CORP hlavicku. require-corp znadi, Ze
dokument moze nacitat iba iné dokumenty z rovnakého zdroja alebo dokumenty,
ktoré maju explicitne povolené nacitanie z iného zdroja.

Cross-Origin-Embedder-Policy: require-corp

Cross-Origin-Opener-Policy

Tato hlavicka zaistuje, ze hlavny dokument nezdiela kontext prehliadaca s cross-origin
dokumentmi. COOP izoluje dokument a potencidlny utoc¢nik nedokaze pristupit ku
globalnemu objektu pri otvoreni v rdmci vyskakovacieho okna. Predchadza tak sade
cross-origin ttokov (XS-Leaks).

Pokial je stranka otvorend v novom okne, dokument, ktory ju otvoril nebude mat
pristup napriklad k atribitu window.opener nového okna [3].

Hodnota unsafe-none umoznuje dokumentu, aby bol pridany do kontextu toho, kto
ho otvoril. Jedine Ze by ten, kto ho otvoril pouzival COOP.

Same-origin-allow-popups udrziava odkazy na novootvorené okna alebo zalozky,
ktoré bud nenastavuji COOP alebo ho nastavuji na unsafe-none.

Same-origin izoluje kontext iba v rdmci zdroja.
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Cross-0Origin-Opener-Policy: same-origin

Cross-Origin-Resource-Policy

CROP povoluje definovat pravidla, ktoré povoluji webovym strankam branif sa proti
urcitym dotazom z cudzich zdrojov (napriklad pri script a img tagoch). Predchédza
sa tak réznym Side-Channel, Cross-Site Script Inclusion a podobnym ttokom [29].

Same-site hodnota povoluje ¢itanie dokumentu iba dotazom z rovnakej domény.
Same-origin zas iba tym z rovnakého zdroja (schéma + host + port).

cross-origin povoluje ¢itanie hocikomu.
Cross-Origin-Resource-Policy: same-origin

Cache-Control

Tato hlavicka obsahuje informacie o tom akym spésobom chcem cachovat dotazy a
odpovede. Méze nadobtidat rozne hodnoty a ich kombinécie [1]. Funguje iba s proto-
kolom HTTP verzie 1.1. pre verziu 1.0 sa spatna kompatibilita zabezpecuje hlavickou
Pragma. Nasledujuci priklad demonstruje povolenie cachovania dotazu na dobu jed-
ného tyzdna.

Cache-Control: public, max-age=604800
Pragma: no-cache

Nasledujtce hlavicky nijakym spésobom nepredchadzaji rizikdm, ale ich nespravne po-
uzitie k nim moze viest.

Set-Cookie

Pouziva sa na odoslanie cookie zo servera klientovi, aby ich ten mohol potom poslat
naspét. Pri nastavovani v hlavicke odpovede moze Set-Cookie obsahovat viacero pri-
znakov (flags), ktoré poméhaji predchadzat niektorym hrozbam (XSS, CSRF, man-
in-the-middle utoky) [6]:

— Secure naznacuje, ze cookie bude odosland serveru iba v pripade, kedy sa pouzije

HTTPS protokol.

— HttpOnly predchidza pristupu ku cookie pomocou JavaScriptu. Napriklad cez
atribut Document.cookie. Ide ale o relativne novu funkcionalitu a nie vSetky
prehliadace ju podporuju.

— SameSite kontrolue ¢i bude cookie posland v cross-origin dotazoch.
Priklad pouzitia:
Set-Cookie: id=123; Secure; HttpOnly; SameSite: lax

X-Powered-By a Server

7 tychto hlavicky je lahké vycitat rézne informécie o prostredi, v ktorom aplikacia
bezi. Utoénik by ich potom mohol na Tahsi ttok. Preto je lepsie ak sa tieto hlavicky
v odpovedi nenachadzaju.
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Priklad hlaviciek vratenych strankou https://facebook.com.

$ curl -I https://www.facebook.com

HTTP/2 200

vary: Accept-Encoding

set-cookie: fr=0IF6qSGHmZZhgvKjh..Bh10bL.kK.AAA.0.0.Bh10ObL.AWUt7ZTpnZNM;
expires=Wed, 06-Apr-2022 19:45:14 GMT; Max-Age=7775999;
path=/; domain=.facebook.com; secure; httponly

set-cookie: sb=yObXYS1simMZdSTBDaWF18Q_;
expires=Sat, 06-Jan-2024 19:45:15 GMT; Max-Age=63072000;
path=/; domain=.facebook.com; secure; httponly

x-fb-rlafr: O

document-policy: force-load-at-top

pragma: no-cache

cache-control: private, no-cache, no-store, must-revalidate

expires: Sat, 01 Jan 2000 00:00:00 GMT

x-content-type-options: nosniff

x-xss—-protection: O

x-frame-options: DENY

strict-transport-security: max-age=15552000; preload

content-type: text/html; charset="utf-8"

x-fb-debug: wbLiYSu603mh713q3LelghTtWP1lrvHT/pUnb71xLVykMOoQKdzxG1Fr9ZEspLD/
MVuEAzQtgiu3iPftIWAYVxA==

date: Thu, 06 Jan 2022 19:45:15 GMT

alt-svc: h3=":443"; ma=3600, h3-29=":443"; ma=3600

HTTP metéda TRACE

Tato HTTP metéda sa pouziva na debugovacie ucely. Jej funkcia je, ze vrati spat klientovi
to, ¢o poslal v dotaze na server. Tato metdéda bola pévodne povazovana za neskodnu ale
neskor sa objavilo, Ze moZze byt pouzitd na Cross Site Tracing ttok [29]. V produkénom
prostredi je odporucané tuto metédu zakéazat.

Pomocou néstroja curl a metédy OPTIONS sa da zistit aké metody server podporuje.
Napriklad takto curl -X TRACE https://google.com -I. Vystup potom moze obsahovat
podporované metédy v hlavicke Allow alebo Access-Control-Allow-Methods. Pokial ani
jedna nie je pritomné, mézeme odoslat priamo metédu TRACE a skontrolovat, ako server
odpovie. Ak metéda neni povolend tak zvycajne vrati kéd 405 (method not allowed).

Web Application Firewall

WAPF je aplikacny firewall pre HTTP aplikacie. Aplikuje rézne techniky na HTTP komuni-
kaciu, ktorymi sa snazi chranif pred utokmi ako XSS, SQL Injection, Code Injection, DoS
alebo Buffer overflow. Zvysuje robutnost aplikicie ¢o sa tyka titokov z vonku [30]. Existuje
mnoho dodéavatelov firewallu ako Citrix Netscaler, Varnish alebo Wordfence pre Word-
press. Mozu byt identifikovatelné viacerymi spésobmi ako napriklad pomocou cookie, alebo
specifickej HTTP hlavicky. Niekedy moze rychla odpoved serveru s kédom 408 (Request
Time-out) znacit pritomnost firewallu (ale tdto met6da nie je velmi spolahlivd).
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Prevencia proti SQL injection

Co je to SQL injection uz bolo vysvetlené. Existuje mnoho technik ako odstranit zranitelné
miesta, ktoré by k tomuto utoku viedli. Napriklad doékladné validdcia vstupnych dat alebo
pouzivanie prepare prikazu SQL jazyka.

Odhalif moznost tohto toku sa d4 pomocou odhalenia vstupnych poli a pokusit sa vlozit
také data, ktoré by sposobili nejaki SQL chybu alebo podobné chovanie. Niekedy na to staci
vlozit znak ’ alebo ; do testovaného pola. Pokial to nie je spravne filtrované, vytvori sa
nespravny SQL dotaz a aplikacia vrati tuto chybu. Vyrazov, ktorymi je toto mozné testovat
je viac. Moze to byt napriklad SQL vyraz podobny ako ... AND 1=1. V tomto pripade by
uz ale na spravnu analyzu bola potrebna lepsia znalost testovanej aplikacie. Takyto test
moze vyzerat takto:

http://example.com/items.php?id=2 and 1=2
http://example.com/items.php?id=’ and ;

2.3 Nastroje na testovanie zabezpecenia

Nastrojov, ktoré sa daju vyuzit na analyzu zranitelnosti webovych aplikécii je nespocetné
mnozstvo. Dobrym zac¢iatkom si urcite stranky OWASP [29], kde sa daju néjst informdcie
o zabezpeceni aplikdcii (aj o tom ako to testovat) na roznych trovniach a roéznymi tech-
nikami. Takisto sa tam da néjst zoznam nastroj, ktoré v tom moézu pomoct. Niektoré sa
venuju analyze zdrojového kédu, iné pontkaji aj moznost penetracnych testov.

Dalsfm néstrojom s GUI, ktory sa da pouzit na rozne testy zabezpecenia ako SQL
injection, XSS a podobne je w3af (https://w3af.org/).

Jednym z takychto nastrojov je OWASP ZAP (Zend Attack Proxy), ¢o je open-source
desktopovy néstroj, ktory bol vyvinuty aj ako analyzator zranitelnych miest a aj ako pe-
netra¢ny nastroj. Funguje ako man-in-the-middle proxy, teda zachytdava komunikaciu medzi
prehliadacom testera a serverom a preskuimava zaslané spravy, modifikuje ich obsah, po-
siela pakety na int destindciu a podobne. Pre zaujemcov je k dispozicii dokumentacia na
adrese https://www.zaproxy.org/docs/. Podla slov ludi pracujtcich na tomto néastroji ide
o svetovo najpouzivanejsi skener webovych aplikacii.

SQLMap je néstroj pre prikazovy riadok, ktory vykonava penetracné testy a snazi sa
najst miesta nadchylné na SQL injection. Ide o nastroj napisany v jazyku Python a podporuje
testy pre Siroku skdlu databazovych systémov. Na strankach https://sqlmap.org/ je o iom
napisané viac.

Grabber (https://rgaucher.info/beta/grabber/) je néstroj, ktory je navrhnuty na
skenovanie malych webov, pretoze skenovanie velkych aplikacii by trvalo moc dlho a do-
kéazalo by to zahltit sief. Dokaze odhalit zranitelné miesta utokov XSS, SQL injection,
analyzovat JavaScriptovy kod, kontrolovat zélohovacie sibory a vykondvat black box (ske-
novanie aplikdcie) aj white box (skenovanie zdrojového kédu) analyzu.

Existuje aj viacero online skenerov zranitelnosti webovych aplikacii. Néastroj https:
//securityheaders.com/ skima HTTP hlavicky a upozornuje na mozné nedostatky. Site-
Check (https://sitecheck.sucuri.net) okrem toho kontroluje ¢i sa na strankach nena-
chadza malware alebo spam a snazi sa odhalit pritomnost firewallu. Za priplatok ponika
aj pravidelné skenovanie webu, monitorovanie SSL certifikdtov a dalSie moznosti.

Wafw00f (https://github.com/EnableSecurity/wafw00f) je python nastroj, ktory sa
snazi pomocou réznych HTTP dotazov zistit WAF pouzity na webe. V detegovani firewallu
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je lepsi ako SiteCheck. Je to open-source nastroj, ktory sa dé pouzit z terminalu napriklad
takymto sposobom:

$ wafwOOf https://example.org
[*] Checking https://example.org

[+] The site https://example.org is behind
Edgecast (Verizon Digital Media) WAF

Toto bola len Spicka ladovca. Podobnych open-source alebo platenych néstrojov je

omnoho viac. Pri volbe konkrétneho sa treba zamyslief nad tym ¢o chceme testovat (alebo
analyzovat) a ako to chcem robit.
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Kapitola 3
Navrh aplikacie

Vysledna aplikacia by mala za vyuzitia poznatkov ziskanych v kapitoldch 1 a 2 analyzo-
vat web a poskytovat spatni vdzbu o pripadnych nedostatkoch. Uréend bude najméa pre
vyvojarov pracujucich na nejakom webovom projekte, pripadne pre spravcov internetovych
stranok (webmaster), ktorym by ulahéila pravidelné sledovanie stranok a odhalovanie chyb.
V tejto kapitole je popisany navrh zakladnej funkcionality aplikacie, datového modelu, ar-
chitekttury a spésobu analyzovania celého webu a jeho jednotlivych stranok.

3.1 Zakladna funkcionalita
Uzivatelia budt rozdeleni do dvoch roli:

e administratori a

e bezni uzivatelia.

Administrator bude moct pridavat, upravovat a mazat projekty identifikované nazvom
a domovskou URL. Pri vytvarani projektu bude mat moznost prihlasit sa cez svoj Google
ucet, ktory bude pouzity na napojenie aplikicie na Google Search Console. Bude musiet
zadat nazov projektu a domovska URL.

Bezny uzivatel bude vidiet zoznam projektov, mat moznost otvorit si ich detaily a
prezerat vykonané analyzy.

Po vytvoreni projektu zacne aplikicia skenovat mapu stranok, pokial bude nejaka exis-
tovat, a hladat v nej odkazy na stranky webu. V inom pripade zacne od domovskej URL
a bude hladat odkazy na stranky v ramci rovnakej domény. Tie sa ulozia do databdzy a
vlozia do fronty na skenovanie. Takto by sa malo postupne objavit ¢o najviac stranok a
predist priliSnému spamovaniu servera poziadavkami.

Samotné analyzovanie webu sa bude skladat z troch casti. Prvou bude vyssie spominané
napojenie na Google Search Console. Odtial si aplikdcia vytiahne sStatistiky navstevnosti
(spominané v podkapitole 1.6) objavenych stranok, ukladat ich do databazy a zobrazovat
uzivatelovi vo forme grafu (podla dni), kde bude moct sledovat zmeny hodndt v Case.

Druhou c¢astou bude pravidelné spistanie néstroja Lighthouse (podkapitola 1.6), kon-
krétne meranie rychlosti nac¢itania jednotlivych stranok. Hodnoty budu taktiez ukladané do
databdzy a zobrazované v grafe (taktiez podla dni). Zoznam metrik néastroja aj s podrob-
nejsim vysvetlenim sa da najst na stranke https://web.dev/lighthouse-performance/.
Spusteny modze byt napriklad tymto spdésobom:
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lighthouse https://example.com --only-categories=performance
--output=json --screenEmulation.disabled
-—quiet --no-emulated-user-agent

Detail projektu bude dalej obsahovat zalozku Analyza jednotlivych stranok, kde budu
zobrazené objavené stranky webu. Kazdé stranka sa bude dat otvorif a v danom detaile
¢lovek uvidi spustené audity ich vysledky, ktoré sa buda dat otvorit pre ziskanie viac infor-
macii.

Grafické navrhy podstatnych celkov webu popisanych v tejto sekcii sa nachddzaju v pri-
lohe B.

3.2 Priebeh a metédy analyzy

Pri ukladani objavenej stranky do databazy sa bude taktiez ukladat titulok, meta descrip-
tion, kanonickda URL, OpenGraph titulok a OpenGraph popis. Tieto hodnoty budu pouzité
na kontrolu samotnej existencie, optiméalnej diiky a unikatnosti v ramci webu.

Dalej sa prostrednictvom hlavidiek a obsahu stranky ziskanych pomocou néstroja curl
bude kontrolovat presmerovanie HT'TP na HTTPS, navratovy kéd, podpora HTTP ver-
zie 2, podpora kompresie a presmerovanie roznych foriem URL (rozdielne v tom ¢i zac¢inaju
s www alebo nie alebo, ¢i konéia s lomkou alebo nie) na jednu unikédtnu pomocou trvalého
presmerovania (HTTP kod 301). Z formuldrov s metédou GET (metéda POST by mohla
sposobit modifikdciu dat v testovanej aplikécii) a kazdej URL obsahujicej nejaké parametre
bude zostavenych niekolko URL tak, aby otestovali vSetky inputy alebo parametre. Tie sa
potom pouziji na testovanie metddou ,,blind SQL injection®

Analyza pomocou Chrome DevTools protokolu' bude prebiehat komunikéciou cez socket
prepojenie na prehliada¢ Chrome alebo Chromium v tzv. ,headless® prostredi?. Toto bude
pouzité na kontrolu, ¢i konzola v prehliadac¢i neobsahuje chybové hlasky, ¢i pri naéitani
stranky existuje nejaky dotaz vracajici chybovy HTTP kéd. Taktiez sa bude kontrolovat
pritomnost TLS/SSL certifikdtu, spravnost domény, pre ktort je certifikat platny a samotnd
platnost certifikatu.

3.3 Datovy model

V tejto sekcii su popisané jednotlivé data, s ktorymi bude pracovat vyslednd aplikacia, a
vztahy medzi nimi.

Uzivatelia a role

Uzivatelia budud identifikovany pomocou klica, uzivatelského mena a emailovej adresy.
Kazdy mo6ze mat niekolko roli. Diagram je zobrazeny na obrazku 3.1.

'Umoziiuje debug a profilovanie v prehliadac¢och Chromium a Chrome. Dokumentacia je dostupni na
adrese https://chromedevtools.github.io/devtools-protocol/.

2Ide o spbsob spustenia prehliadada Chrome bez grafického rozhrania. Ako to dosiahnut je popisané na
adrese https://developers.google.com/web/updates/2017/04/headless-chrome
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Users and organizations

| user_organization v

! user_id VARCHAR(255)

! organization_id VARCHAR(255)
is_admin INT(1)

>
] user v | organization v

id VARCHAR(255) id VARCHAR (255)

username VARCHAR(16) name VARCHAR(255)

il VARCHAR(255, A
ema (255) activation_token VARCHAR (60)

password VARCHAR(255)
>

is_active INT(1)

£

Obr. 3.1: Diagram zavislosti entit (ERD) uzivatela a organizacie.

Projekt

Projekt predstavuje analyzovany web. Kazdy bude mat nézov, adresu domovskej stranky a
token (google_token), ktory sa v pripade pouzitia Google Search Console pouzije na prihla-
senie do tejto sluzby. Kazdy projekt bude mat audity ulozené ulozenych vo forméate JSON
zakédovanom do forméatu Base64. Dalej bude tato entita obsahovat informéacie o poslednom
prehladdvani odkazov na hocijakej stranke (last_crawl_at), poslednom auditovani neja-
kej stranky (last_check_at) a celkovy pocet chyb a varovani objavenych v rdmci celého
projektu. Tabulka project performance bude obsahovat priemerné hodnoty metrik vykonu
v priebehu urcitého dna (za dany den musi prebehnit aspon jedna kontrola vykonu ho-
cijakej stranky v rdmci daného projektu). Do tabulky project seo_performance sa buda
ukladat data ziskané zo sluzby Search Console. Bude to pocet klikov, pocet zobrazeni, CTR
(pocet klikov / pocet zobrazeni) a priemerné pozicia vy vysledkoch vyhladdvania za urcity
den. Tieto vztahy st zobrazené na obrazku 3.2.

Stranka

V rdmci jedného projektu bude uloZzenych niekolko stranok (vztah 1:N). Kazdéd stranka
bude mat uloZené informéacie z HTML koédu ako titulok, meta popis, OpenGraph titulok,
OpenGraph popis a kanonicki URL. Tie buda vyuzité pri analyze, napriklad na kontrolu
unikdtnosti. Taktiez sa bude ukladat URL (url, path a query_string), ddtum poslednej
analyzy (last_check_at), ddtum posledného skenovania stranky (last_crawl_at) alebo
datum poslednej analyzy vykonu (last_performance_check_at). Po kazdom audite sa
budu aktualizovat hodnoty samotnych auditov (audits), HTTP kéd stranky (,,status®), po-
¢et chybovych auditov (error_audits_count) a pocet varovani (warning_audits_count).
Tato entita bude vo vzfahoch 1:N s podobnymi tabulkami ako samotny projekt. Ta sa
budi ale ukladat data pre samotna tabulku. Site performance a site__seo_performance su
v tomto poradi ekvivalentmi project_performance, a project_seo_ performance. Diagram je
na obrazku 3.3.
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Cid INT

“» name VARCHAR(255)

» homepage_url VARCHAR(255)
~» google_token TEXT

. last_crawl_at DATETIME

> last_check_at DATETIME

< audits TEXT

o error_audits_count INT

> warning_audits_count INT

' id VARCHAR(255)
. date DATE

' id VARCHAR(255)

» date DATE

@ avg_fcp FLOAT “»avg_clicks INT

v avg_lcp FLOAT » avg_impressions INT
. avg_tht FLOAT > avg_ctr INT

 avg_max_fid FLOAT > avg_position INT
@ project_id VARCHAR(255) % project_id VARCHAR(255)
Indexes Indexes )

Obr. 3.2: ERD entity projekt a pridruzenych entit.

3.4 Architektura

V tejto sekcii st popisané jednotlivé casti, z ktorych bude aplikicia zlozend, ich zavislosti
a ucel. Diagram je zobrazeny na obrazku 3.4. Aplikicia bude bezat v Docker prostredi a
jednotlivé casti budi implementované v separatnych kontajneroch. Taktiez st k jednotlivym
castiam navrhnuté technologie, ktoré budi pouzité na ich implementaciu.
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' id VARCHAR (255)
! id VARCHAR(255)

o date DATE
o fcp FLOAT

 url VARCHAR(255)
“ title VARCHAR (255)

“» meta_description MEDIUMTEXT

> canonical_url VARCHAR(255) & lcp FLOAT

> og_title VARCHAR(255) o tht FLOAT

“» max_fid FLOAT
& site_id VARCHAR(255)

. og_description MEDIUMTEXT
> last_check_at DATETIME

& project_id VARCHAR(255)

> path VARCHAR(255)

“ guery_string VARCHAR(255)

< last_crawl_at DATETIME

id VARCHAR(25
> last_performance_check_at DATETIME I (255)

‘. date DATE
o status INT

ravg_clicks INT
o audits TEXT V-

> avg_impressions INT

“» error_audits_count INT

. ) “avg_ctr INT
~»waming_audits_count INT

“» avg_position INT
¥ site_id VARCHAR(255)

Obr. 3.3: ERD entity stranka a pridruzenych entit.

Frontend

Uzivatelské rozhranie bude implementované ako SPA3, pomocou JavaScriptového ramca
Vue. js [13], ktory ulah¢uje vyvoj webovych uzivatelskych rozhrani. Vuex je kniZnica a
vzor stavového managementu a funguje ako centralizovany sklad pre vSetky komponenty
aplikdcie [25]. Vue Router je oficidlny smerovaé¢ (router) pre Vue. js aplikicie a zjednodu-
Suje vytvaranie SPA. Zabezpecuje vykreslovanie konkrétnej komponenty na zaklade URL
a umorznuje definiciu akeii, vykonanych pred presmerovanim (napriklad kontrola prihldse-
ného uzivatela a jeho role). Na ulah¢enie vyvoja webového rozhrania bude pouzitd kniznica
Vuetify [27].
So serverom bude klient komunikovat pomocou REST API.

3Single-page aplikicia je webova aplikdcia, ktord dynamicky prepisuje obsah jednej stranky, namiesto
nacitavania celych novych stranok prehliadacom [37]
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Pozadiel

MySQL
~
”
PHP worker
Web | 0 Skener stranok
Vue.is SPA REST Laravel API (Analyzator] (Skener map stranok]
”
(Lighthouse] (Search Console]

Redis

Obr. 3.4: Architektira aplikacie.

Backend

Backend bude implementovany PHP frameworkom Laravel [26] s architektonickym vzorom
Porto [34], ktory pomdha lepsie organizovat a vytvarat udrzatelny a znovu-pouzitelny kdd.
Pozostava z 2 vrstiev. Vrstva kontajnerov, ktord obsahuje business logiku a vrstva lode,
ktorda obsahuje spolo¢nii logiku pre celi aplikaciu. Jeden kontajner moze byt jedna fun-
kcionalita, logika koncovych bodov API pre nejaki entitu (napriklad projekt) a podobne.
Kontajnery mézu byt logicky zoskupené do sekcii.

Zakladnou funkcionalitou bude autorizacia uzivatelov pomocou JWT (JSON web to-
ken), zabezpecenie prihldsenia pomocou OAuth 2.0 na ziskanie pristupu do Google API a
zabezpecenie potrebnych CRUD operacii nad uzivatelmi, projektmi a strankami pomocou
REST API

PHP worker

PHP worker bude sluzba zabezpecujica beh réznych skriptov a tloh na pozadi pomocou
systému Supervisor. Pavik (skener) bude nepretrzite prehladdvat web a do databédzy ukla-
dat objavené stranky. Skener map stranok bude v pravidelnych intervaloch skenovat obsah
mép na jednotlivych weboch (projektoch). Analyzéator zas bude nepretrzite vykonavat ana-
Iyzu jednotlivych stranok v databaze. Dalsimi ¢astami budi skript na spustenie a ukladanie
vysledkov nastroja Lighthouse a pravidelné ziskavanie dat z Google Search Console.

Databaza

MySQL je volne siritelny systém pre spravu relacnych databaz [28]. Prave na nom bude po-
stavena hlavnda databaza pristupnd cez webové rozhranie pomocou programu PhpMyAdmin.
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Redis

Redis je sklad datovych struktir, ktory sa da pouzit ako databédza, docasna pamét alebo
sprostredkovatel sprav [19]. Bude pouzity na zabezpecenie behu fronty na skenovanie stra-
nok. Pre kazdy projekt bude bezat samostatn fronta. Dalsia fronta bude pouzita na ostatné
procesy aplikacie, ktoré nemusia bezat synchrénne, ako napriklad posielanie emailov alebo
vynutenie skenovania mapy stranok ihned po vytvoreni projektu.

38



Kapitola 4

Implementacia

V tejto kapitole je popisand implementacia Docker prostredia, v ktorom bezi aplikicia,
jednotlivych kontajnerov a ich 1cel, ale aj implementacia jednotlivych logickych celkov a
casti.

Zdrojovy kéd je verzovany pomocou verzovacieho nastroja Git a webovej aplikacie a
sluzby GitHub. Aplikécia je rozdelend do dvoch repozitarov. V jednom si zdrojové stibory
webového klienta. V druhom sa nachddza okrem zdrojového kédu servera (REST API a
skripty beziace na pozadi) aj definicia Docker kontajnerov, sluzieb, ktoré v nich bezia a ich
konfigurdcia pomocou nastroja Docker Compose'. Struktira je naznacens aj v prilohe A.

4.1 Docker prostredie

Docker bol zvoleny kvoli tomu, aby sa vyhlo problémom s nekompatibilitou pri vyvoji apli-
kécie na roznych systémoch alebo pri budiicom nasadzovani aplikacie na produkéné prostre-
die. V tejto sekcii si popisané jednotlivé sluzby, ktoré bezia v samostatnych kontajneroch.
Vsetky st definované v sibore docker-compose.yml.

V zlozke scripts sa nachadzaju dva skripty:

e setup-services.sh - slizi na zdkladné nastavenie sluzieb Nginz a PHP worker,

e build.sh - sltzi na nainsStalovanie potrebnych zavislosti a aktualizaciu po vykonani
zmien v implementéacii klienta aj servera.

Zlozka .data obsahuje perzistentné data, ktoré slizia na uchovanie stavu aplikdcie pri
vypnuti prostredia (napriklad prikazom docker-compose down).

V zlozke conf .d sa zas nachddzaju konfiguracné sibory stranok v rdmci sluzby Nginx
a procesov spravovanych sluzbou Supervisor (systém na kontrolu procesov) v kontajneri
php-worker.

Pracovné prostredie servera

Pracovné prostredie (workspace) je kontajner, ktory slizi ako vyvojové prostredie servera.
Okrem samotného vyvoja sa pouziva na testovanie, napriklad skriptov, ktoré inak spusta

IN4stroj na spravu viac-kontajnerovych Docker aplikicii. YAML konfiguraény stibor umoziiuje vytva-
rat a spuastat jednotlivé sluzby pomocou jediného prikazu. Dokumentédcia je dostupnd na adrese https:
//docs.docker.com/compose/.
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PHP worker na pozadi. Kontext kontajneru sa nachadza v zlozke workspace a definuje
napriklad instalaciu PHP vo verzii 8.1 alebo prehliadac¢a Chrome a néstroja Lighthouse.

FPM

V zlozke php-fpm sa nachddza kontext kontajneru so sluzbou PHP-FPM (PHP FastCGI
Process Manager). T4 poskytuje roznu funkcionalitu uzito¢ni hlavne pre silno zatazované
stranky. Obyc¢ajne sa pouziva spolu s webovymi servermi, na ktorych bezia webové aplikacie,
ktoré vracaju HTML, JavaScript a iny obsah bez PHP.

PHP worker

Pokial by sme chceli vSetky tlohy na pozadi sptstat v pracovnom prostredi, museli by sme
otvorit niekolko relécii a kazda by vykonavala nieco iné. Pre ulahcenie je zadefinovany kon-
tajner php-worker. Kontext v rovnomennej zlozke definuje podobné sluzby ako pracovné
prostredie. Navyse je tu ale nainstalovand sluzba Supervisor. Priklady konfigura¢nych si-
borov jednotlivych procesov aplikicie st v pod-zlozke supervisor.d. Tieto procesy su viac
popisané v sekcii 3.4.

Node - pracovné prostredie klienta

Podobne ako je definované pracovné prostredie pre server, tak je definované aj pre klient.
Kontext tohto kontajneru definuje instaldciu Node.js verzie 16 a réznych npm (Node Pac-
kage Manager) balikov potrebnych na spustenie klienta. V tomto kontajneri sa dé spustit
auto-obnovovacia verzia pre ulahcenie a zrychlenie vyvoja pomocou sekvencie prikazov:

$ docker-compose exec node bash
$ yarn serve-docker
Mariadb

Tento kontajner obsahuje rela¢ny databazovy server MariaDB, ktory je ndstupcom MySQL.
Konfiguracia a kontext sa nachddzaju v zlozke mariadb. Pomocou premennych prostredia
v subore .env sa d4 nastavit ndzov hlavnej databazy, uzivatel, heslo a heslo pre root uziva-
tela.

PhpMyAdmin

Pre jednoduchsiu spravu databazy je definovany kontajner s webovou aplikaciou phpMy-
Admin. Ide o néstroj napisany v jazyku PHP, ktory umoziiuje okrem iného mazat/vytvdrat
databéazy, mazat/vytvdrat/editovat tabulky alebo spustat SQL prikazy.

Nginx

Hlavny webovy server bezi v kontajneri nginx. Nginx server pozostiava z modulov kon-
trolovanych direktivami definovanymi v konfigura¢nych siborov. Priklady tychto stiborov,
potrebnych pre aplikaciu st v zlozke nginz/sites:

e api.conf.example - definicia domény, cez ktort bude dostupné REST API,

e app.conf.example - definicia domény, cez ktori bude dostupny webovy klient,
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o pma.conf.example - definicia domény, cez ktori bude dostupny phpMyAdmin.

Redis

Posledny kontajner slizi ako prostredie pre sluzbu Redis. T4 je definovana iba v kon-
figuracnom stbore docker-compose.yml. Pouzity je oficidlny Docker obraz dostupny na
https://hub.docker.com/_/redis.

4.2 Server

Zdrojovy kéd (zlozk backend na disku) mé upravent klasicku architektiru Laravel aplikacie
upraveného vzoru architektary Porto.

7Z klasickej architektiry sa v zlozke routes nachédzaju definicie koncovych bodov API
(endpoint) a v migrations zas migrdcie, ktoré vytvoria tabulky databézy, a skript na
naplnenie databazy testovacimi datami.

Jadro implementécie sa nachddza v zlozke App. Core obsahuje kéd spolo¢ny pre vsetky
moduly aplikacie. Su tu definicie rodi¢ovskych tried, rozhrani, r6znych pomocnych tried
(napriklad na pracu s retazcami alebo spracovanie HTML) alebo implementécia APT sluzby,
ktord umoznuje uniformné spracovanie poziadaviek a vytvaranie odpovedi v ramci definicie
jednotlivych koncovych bodov API v ovlddacoch (Controller).

Konkrétne moduly servera, popisané v tejto sekcii, s implementované v zlozke
Containers. Kazda pod-zlozka predstavuje jeden kontajner alebo sekciu (skupinu kontaj-
nerov) podla pouzitého vzoru Porto.

Uzivatelia, autentizacia a autorizacia

Kontajner s logikou pre pracu s uzivatelmi sa nachadza v zlozke Users, ktora ma nasledovnt
struktiru (podobnu Struktiru s malymi obmenami maji aj ostatné kontajnery. Mozu sa
v nich nachadzat rozli¢cné, inak pomenované zlozky, podla toho aka logika alebo aky modul
je implementovany v danom kontajnery):

o Actions - Triedy (akcie) maji definovani metédu run, v ktorej je implementovand
urc¢itd logika tykajica sa uzivatelov a ich roli. Napriklad vytvorenie, aktualizicia a
magzanie uzivatela, priradenie role uzivatelovi alebo jej odstranenie.

e Contracts - Definicie rozli¢nych rozhrani.

e Controllers - Kazda metéda v ovladaci prislicha urc¢itému koncovému bodu API.
Metdéda podla potreby autorizuje uzivatela, zavola filter poziadavku a predd vrateny
objekt so vstupnymi datami urcitej akcii. Pomocou sluzby na filtrovanie definovanej
v jadre aplikdcie a transformatoru potom vrati data a spravny HTTP kéd podla
daného koncového bodu.

o Events - Udalosti vyvolané z roznych miest aplikicie. Napriklad po prihlaseni uziva-
tela.

e Listeners - Triedy, ktoré spracovavaju udalosti.

e Models - Tu je definovany model User, ktory reprezentuje jeden zaznam uzivatela
v databaze.
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e Policies - UsersPolicy definuje metédy na autorizovanie toho, ze prihlaseny alebo
neprihldseny uzivatel méze vykondvat urciti akciu nad danym modelom (v tomto
pripade modelom uzivatela). Napriklad ¢i moze aktualizovat, upravit alebo zmazat
dany model (zdznam databéazy).

e Queries - Triedy, ktoré poskytuju urcitt iroven abstrakcie pri vytvarani dotazov do
databdzy. Umoznuju volanie metéd ako whereName (’foo’) alebo
whereIsActive (true) namiesto pisania cistej SQL poziadavky.

e Repositories - Tieto triedy zas poskytujia urcita droven abstrakcie nad pracou s da-
tami databazy.

e Requests - V tejto zlozke st definované triedy filtrujice a validujice vstupné data
koncovych bodov API. UserRequestFilter validuje poziadavky na vytvorenie a ak-
tualizaciu uzivatela, UserRoleRequestFilter na pridanie a odstranenie role
a UserPasswordRequestFilter na aktualizaciu hesla uzivatela.

e Tasks - Triedy na rozdiel od akcii implementuji znovu-pouzitelni logiku, ktord moze
byt pouzitd kdekolvek v aplikacii.

e Transformers - Transformatory obsahuji metédu transform, ktorda ako vstupny
parameter prijme model a vrati pole poloziek, ktoré si vratené nejakym koncovym
bodom API. Okrem toho definujt polozky, nad ktorymi je mozné vykonavat operacie
filtrovania, radenia a vyhladavania v zdznamoch daného modelu v databaze pomocou
query parametrov v URL poziadavky. Taktiez sa tu nachadzaju definicie embedov, dat,
ktoré sa v tele odpovede posielaji na vyziadanie (mézu to byt napriklad rézne relacie).
Tieto potom klient definuje v query parametri embeds a v rovnakom parametri sa
nachadzaju aj v tele odpovedi.

e Values

— ImputData - Vstupné data su triedy, ktoré slizia na prenos dat medzi roz-
nymi castami aplikacie. Napriklad na predanie dat, validovanych triedou v zlozke
Requests, metdéde run nejakej akcie.

V kontajneri pre uzivatelov je implementacia tychto koncovych bodov API, ktoré boli
vyuzité v SPA klienta:

e GET /api/users/[userId] - Vrati konkrétneho uzivatela s danym identifikdtorom.

e« PUT|PATCH /api/users/[userId] - Uprava uzivatela s danym identifikdtorom podla
poloziek predanych v tele poziadavky.

e GET /api/users/[userId]/roles - Vrati zoznam roli konkrétneho uzivatela s danym
identifikdtorom.

e PUT api/users/[userId]/password - V tele poziadavku ocakava nové heslo uzi-
vatela, jeho potvrdenie a staré heslo kvoli zabezpeceniu. Skontroluje ¢i staré heslo
zodpoveda zdznamu v databaze a pripadne aktualizuje heslo prihldseného uzivatela.

Prihlasovanie uzivatelov je implementované pomocou sedeni (sessions) a zeténov (to-
kens). Informécie o kazdom sedeni sa ukladaju do tabulky user_session. Jeden uzivatel ich
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moze mat aktivnych niekolko naraz. Ku kazdému sedeniu sa po autorizovani vytvori dvojica
unikétnych JWT?2. Jeden sa pouZiva na priami pristup do aplikdcie pomocou REST API
(access token) a druhy na obnovenie toho prvého (refresh token). Uzito¢né informécie (pay-
load) o kazdom Zetone, ako napriklad datum skonéenia platnosti, si v tabulke user_token.
Zetény st hasované algoritmom sha256. Pre autentizaciu kazdej poziadavky na REST API
sa musi odoslat jeden z dvojice zeténov v hlavicke Authorization ako tzv. bearer Zetén.

V kontajneri Authentication st implementované koncové body API pre vytvorenie,
obnovenie a zmazanie sedenia spolu so zetonmi:

e POST /api/auth/user-sessions - V tele poziadavky sa ocakava e-mail a heslo. Po-
tom sa skontroluje ¢i existuje uzivatel s danym e-mailom. Pokial dno tak sa este
porovna zadané heslo s heslom zahasovanym pomocou berypt funkcie ulozenym v da-
tabaze. Ak je aj heslo spravne, potom sa vytvori nové sedenie spolu so zetéonmi. V tele
odpovedi sa odoslu informécie o sedeni spolu s pristupovym a obnovovacim zeténom
a datumami skoncenia ich platnosti. V pripade, ze sa e-mail a heslo nezhoduji so
ziadnym zaznamom v databaze, vrati sa HT'TP kod 403. Pri odoslani mnoho pokusov
(10 za mindtu) o prihlasenie sa vrati kod 423.

e GET /api/auth/user-sessions - Vrati informécie o vSetkych sedeniach prihlaseného
uzivatela.

e DELETE /api/auth/user-sessions/[user_session_id] - Zmaze sedenie s danym
identifikdtorom a deaktivuje zetény k nemu priradené.

e POST /api/auth/user-tokens - V tele poziadavky ocakava obnovovaci zetén. Pokial
je platny, vytvori novy par zeténov k danému sedeniu a invaliduje staré zetony. Kazdy
obnovovaci zetén modze byt takto pouzity iba raz. Pokial je zetén v tele poziadavky
neplatny, odpovie sa HT'TP kédom 401.

e GET /api/auth/me - Vrati informacie o prihlasenom uzivatelovi. V tele tispesnej od-
povede sa nachddza polozka user, ktord obsahuje informaécie o uzivatelovi a polozka
permissions s informéciami o pravach uzivatela na zaklade roli, ktoré ma priradené
(toto je este popisané dalej v tejto pod-sekcii).

Kontajner Authorization obsahuje zdrojovy kéd pre pricu s rolami a k nim prirade-
nymi opravneniami v ramci modulov. Kazda rola v tabulke role mé priradené opravnenia
v tabulke role_permission, kde kazdy zaznam obsahuje identifikator role, typu opravne-
nia a identifikdtor modulu z tabulky module. Vsetky tieto tabulky st potrebnymi datami
naplnené pomocou typického Laravel prikazu php artisan db:seed. Aplikacia pracuje
s modulmi users pre pristup k zdrojom uzivatelov, projects pre projekty a sites pre
stranky. Existuje sest typov opravneni:

o access - Znamena, ze uzivatel (resp. rola) ma pristup k danému modulu. V aplikécii
sa pouziva napriklad na autorizovanie vypisu vSetkych projektov.

o read - Znamend, ze uzivatel (resp. rola) ma moznost ¢itat ddta daného modulu.
V aplikacii sa pouziva napriklad na autorizovanie vypisu detailu konkrétneho projektu.

2JSON Web Token (JWT) je otvorenym sStandardom, ktory definuje kompaktny a bezpeény sposob
prenosu informécii medzi dvomi stranami ako objekt JSON (https://jwt.io/introduction).
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o create - Znamend, ze uzivatel (resp. rola) mé moznost vytvarat zdznamy daného
modulu. Napriklad nové projekty.

o update - Znamend, Ze uzivatel (resp. rola) ma moznost upravovat zdznamy daného
modulu.

o delete - Znamend, ze uzivatel (resp. rola) ma moznost mazat zdznamy daného mo-

dulu.
o full - Znamena, ze uzivatel (resp. rola) ma plny pristup k danému modulu.

Po naplneni databazy zakladnymi datami existuje rola administrator a rola uzivatel.
Administrator ma plny pristup ku vsetkym modulom a uzivatel k nim mé iba opravnenia
access a read.

V ramci tohto kontajneru je dolezita este implementécia sluzby PermissionsService,
ktora slazi na overenie, ze prihlaseny uzivatel ma konkrétne opravnenie v ramci daného
modulu. Tato sluzba sa vyuziva hlavne v tzv. policies spominanych na zaciatku tejto pod-
sekcie.

Potom sa tu eSte nachidza akcia AuthorizeAction, ktord ma variabilny pocet vstup-
nych argumentov. Prvy je ale povinny a je to vzdy typ opravnenia. Dalsie argumenty slizia
na zistenie, ktorda policy sa méa pouzit. Na zaklade predanych argumentov a danej policy
skontroluje ¢i ma prihlaseny alebo neprihldseny uzivatel dostato¢né opravnenie. Pokial neméa
tak vyhodi autorizacni alebo autentifikacnii vynimku. Tato akcia sa vola v kazdej metdde
kazdého ovladaca, kde je potrebné autorizovat pristup k danému zdroju.

REST API projektov

V sekcii Projects sa nachadzaji kontajnery s implementéciou logiky pre samotné projekty,
vykony projektov a vykony projektov vo vyhladavani.

Koncové body API pre projekty, dostupné iba prihlasenym uzivatelom, maji nasledovnu
funkcionalitu:

e GET /api/projects - Vrati pripadne vyfiltrovany, zoradeny alebo strankovany zo-
znam projektov.

e POST /api/projects - Vlozi novy projekt do databdzy a v tele odpovede vrati jeho
data. V tele poziadavky sa o¢akava nazov, adresa domovskej adresy a pripadne Google
token. Pred ulozenim sa validuje unikatnost nadzvu, pomocou HTTP klienta implemen-
tovaného v jadre Laravelu aj existencia URL domovskej stranky. Google token mdze
byt nulovd hodnota (Null) alebo to mdze byt pole obsahujtice polozky access token,
refresh__token, expires_in, created, id_token, token__type, scope, email. Proces ziska-
nia tychto dat je popisany v samostatnej sekcii 4.4. V pripade chybnych dat sa odpovie
HTTP kédom 422 s chybovymi spravami v tele.

e GET /api/projects/[projectId] - Vrati detail projektu s danym identifikdtorom
alebo HTTP kod 404 v pripade, ze takyto projekt neexistuje.

o PUT|PATCH /api/projects/[projectId] - Aktualizuje data projektu. V tele pozia-
davky ocakava nazov a Google token. Adresa domovskej stranky sa aktualizovat neda,
pretoze v pripade jej zmeny by islo vlastne o vytvorenie nového projektu. V pripade
chybnych dat sa odpovie HTTP kédom 422 s chybovymi spravami v tele. Pokial
projekt s identifikatorom neexistuje, vrati HI'TP kod 404.
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e DELETE /api/projects/[projectId] - Zmaze projekt s danym identifikdtorom z da-
tabédzy. V pripade, zZe takyto projekt neexistuje, odpovie kédom 404.

Pri vytvarani projektu sa automaticky nastavi aj parameter queue_id. Ten sa vypocita
ako modulo celkového poctu projektov a poc¢tu front, definovanych v stbore .env. To sluzi
na priradenie projektu do urcitej fronty na analyzu alebo na skenovanie a aby sa tak znizila
zéfaz na procesor, tym, Ze sa obmedzeni pocet naraz vykondvanych analyz. Po dprave
premennej v sibore .env je potrebné spustit skript php artisan projects:queue-ids,
ktory prepocita a ulozi identifikdtor fronty pre uz existujice projekty.

Pre entity vykonu projektu a vykonu vo vyhladavani existuji tieto koncové body:

e GET /api/project-performances a

e GET /api/project-seo-performances.

Oba jednoducho vracaju zoznam dat, ktoré je mozne filtrovat podla identifikdtoru pro-
jektu alebo datumu vytvorenia zdznamu. Tym je mozné ziskat data o vykone projektu
v priebehu uréitého ¢asového rozhrania.

REST API stranok

V sekcii Sites sa podobne ako v pripade projektov nachddzaji kontajnery s implementaciou
logiky pre samotné stranky, vykony stranok a vykony stranok vo vyhladavani.

Stranky neni ale mozné vytvarat, editovat ani mazat. Existuju tak iba tieto dva koncové
body API:

e GET /api/sites - Vrati pripadne vyfiltrovany, zoradeny alebo strankovany zoznam
stranok.

e GET /api/sites/[siteId] - Vrati detail stranky s danym identifikdtorom alebo
HTTP kéd 404 v pripade, ze takato stranka neexistuje.

K obom koncovym bodom je mozné definovat filter performance_date, ktorym je
mozné vymedzit casové rozhranie pre nacitané dat o vykone stranky. Pomocou embedu
performance je potom mozné ziskat polia dat pre jednotlivé metriky, kde kIticom kazdej
hodnoty je datum vo formate Y-m-d. Taktiez sa pri pouziti tohto embedu posle aj posledna
hodnota kazdej metriky. Tieto metriky uz boli opisané v predchiadzajucich kapitolach.

Podobne funguje filter seo_performance_date, ktorym je mozné vymedzit casové roz-
hranie pre nacitané dat o vykone stranky vo vyhladavani. Takisto existuje embed
seo_performance. Pri pouziti tohto embedu sa ale priemerna hodnota kazdej metriky za
dané c¢asové obdobie. Tieto metriky uz boli takisto opisané v predchidzajicich kapitolach.

Tak ako tomu bolo pri projektoch, aj tu je existuji koncové body pre entity vykonu
stranky a vykonu vo vyhladavani.

e GET /api/site-performances a

e GET /api/site-seo-performances.

Oba jednoducho vracaji zoznam dat, ktoré je mozne filtrovat podla identifikdtoru
stranky alebo datumu vytvorenia zdznamu. Tym je mozné ziskat data o vykone stranky
v priebehu urcitého casového rozhrania.
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Procesy na pozadi

V tejto Casti je popisanéd implementacia procesov, ktoré bezia na pozadi servera. Ako uz
bolo popisané, beh tychto procesov ma sa starosti sluzba Supervisor, ktora bezi v kontajneri
php-worker. Konfigura¢né sibory sa nachddzaju v zlozke
docker/conf.d/php-worker/supervisord.d. Tato zlozka je mapovand na zlozku /etc/supervi-
sord.d vo vnutri kontajneru. Kazdy konfigura¢ny subor obsahuje definiciu jedného prog-
ramu, ktory obsahuje nastavenia jedného alebo viacerych procesov spustenych pomocou
rovnakého prikazu.

$ php artisan queue:work --queue=default --max-time=3600 --tries=3

Tento proces mé na starosti beh zdkladnej fronty aplikacie. Spista sa pomocou Laravel
prikazu. Argument --queue=default oznacuje frontu, ktord sa ma spracovavat,
--max-time=3600 je ¢as v sekundach, po ktorom sa spracovavanie fronty ukonéi (Supervisor
potom zabezped restart procesu) a ——tries=3 je maximélny pocet pokusov na vykonanie
jednej tlohy (procesu) vo fronte v pripade nedspechu. Do tejto fronty sa po vytvoreni
projektu vlozi proces (job), ktory po spusteni zac¢ne prechadzat stibory sitemap.zml a si-
temap__index.xml na danej doméne projektu. V danych stiboroch sa hladaji odkazy na
webové stranky na danej doméne.

Pre kazdu takuto stranku, ktord este nie je ulozend v databaze sa do fronty, ktorej nazov
je vo formate crawler-[project_id], kde project id je identifikdtor projektu, do ktorého
patri dana stranka, vlozi job na skenovanie danej stranky. Spracovanie tychto front je za-
bezpecené pomocou planovaca dloh (scheduler), ktoré je implementovany v jadre Laravelu.
Jeho beh je zabezpeceny dalsim procesom sluzby Supervisor.

$ php artisan schedule:work

Tento proces je vhodny na spravu inych procesov, ktoré by sa inak spustali pomocou
sluzby cron. Konfiguracia jednotlivych prikazov, ktoré tento proces spusta sa nachadza
v jadre implementécie v sibore Kernels/ConsoleKernel.php.

Kazdi minttu sptsta na pozadi frontu pre kazdy projekt pomocou podobného prikazu
ako v pripade zadkladnej fronty. Rozdiel je v argumente --queue, ktory ma v tomto pripade
hodnotu konkrétnej fronty pre projekt vo vyssie spominanom formate.

Kazdych tridsat mintat sptsta na pozadi prikaz php artisan crawler:sitemaps, ktory
prejde kazdym projektom v databaze a znovu vykona prehladavanie siborov sitemap.zml
a sitemap__index.xml.

Kazdi mintutu sa taktiez spusta skript pomocou prikazu php artisan crawler:sites.
Ten zoberie prvych 60 stranok zoradenych podla datumu posledného skenovanie od najstar-
sieho po najnovsi. Tieto stranky vlozi do fronty na skenovanie, ktora bola spominand vyssie.

Pri skenovani stranky sa do databazy ulozia niektoré data spominané v sekcii 3.3 a pre
prvych 10 ndjdenych odkazov na stranku v ramci rovnakej domény, ktoré este nie st ulozené
v databaze, sa vlozi job do fronty na skenovanie.

Planova¢ ma na starosti spravu este jedného procesu, ktory sa spusta dvakrat denne po-
mocou prikazu php artisan analyzer:search-console. Tento prikaz ziskava data s Go-
ogle Search Console pomocou Google zeténu ulozeného v databaze v zidzname projektu.
Najskor sa odosle poziadavka na koncovy bod https://googleapis.com/webmasters/v3/sites.
V tspesnej odpovedi pride zoznam poli, kde kazda polozka obsahuje doménu alebo celi
URL (vacsinou je to adresa domovskej stranky) a taktiez tiroven opravneni daného uzivatela
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(ktorému patri Google zetén). V tomto zozname sa hlada zadznam zodpovedajici uréitému
projektu a s plnym pristupom. V pripade, ze takyto existuje, odosle sa dalsia poziadavka na
koncovy bod https://googleapis.com/webmasters/v3/sites/[site Url] /searchAnalytics /query,
kde siteUrl je adresa z predoslej odpovede. Pomocou parametrov v tele poziadavky sa
ziskaju statistiky vyhladavania zoskupené podla celej URL stranky a ddtumu vo forméte
Y-m-d. Tieto data sa potom pre adresy, ktoré siiCasne existuju aj v databaze projektu ulozia
do tabulky site_seo_performance.

Rovnakym spésobom st potom ziskané aj data pre cely projekt tym, ze je vyziadané
ich zoskupenie iba podla didtumu. Statistiky v odpovedi st ulozené do tabulky
project_seo_performance.

Dalsie procesy spravované sluzbou Supervisor sa sptstaji nasledovnym prikazom:

$ php artisan lighthouse:run-queue %(process_num)02d

Jediny argument tohto prikazu je dvojciferné ¢islo procesu. V konfiguracii kazdého pro-
cesu Supervisora je mozné definovat parameter numprocs. Ten predstavuje kolko instancii
daného programu sa ma spustit naraz. V tomto pripade by toto ¢islo malo byt rovnaké ako
pocet front projektov (viz. sekcia 4.2).

Tento prikaz vykonava analyzu vykonu stranky pomocou nastroja Lighthouse. Aby toto
prebiehalo lokédlne a nemuselo sa odosielat poziadavky na Google API, bolo nutné v kon-
tajneri php-worker nainstalovat tento néastroj globalne pomocou npm. Taktiez sa musel
nainstalovat prehliada¢ Chromium.

RUN apk add --update nodejs npm
RUN apk add --update chromium chromium-chromedriver
RUN npm i -g lighthouse

Po spusteni skriptu sa na zdklade argumentu zobert projekty s danym identifikatorom
fronty (aj ked v tomto pripade nejde uplne o frontu, ale ide o podobny princip). Pre kazdy
takyto projekt sa potom zoberie stranka s najstarsim parametrom
last_performance_check_at, ktory znaci, kedy prebehla posledna kontrola vykonu. Pomo-
cou PHP funkcie shell_exec sa spusti prikaz 1lighthouse s parametrami ——output=json a
—--output-path=[path]. Spolu zabezpecia ulozenie vysledku v objekte JSON do doc¢asného
siboru. Z toho st potom nacitané data jednotlivych metrik vykonu, ktoré sa ulozené do
tabulky site_performance, kde kazdy zdznam eSte obsahuje ddtum dna (pre kazdy den
existuje jeden zdznam pre danu stranku).

Po ulozeni dat do databazy sa do zdkladnej fronty vlozi job, ktory prepocita vykon
projektu. To prebehne tak, Zze sa vypocita priemernd hodnota kazdej metriky uklada-
nej do databdzy v priebehu urcitého dna. Tieto priemerné hodnoty sa ulozia do tabulky
project_performance.

Supervisor zabezpeci opdtovné spustenie tohto skriptu po jeho ukonceni. Takto by mala
analyza prebiehat nepretrzite a dokola pre vsetky stranky.

Posledny definovany program v sluzbe Supervisor spusta nasledujtci prikaz:

$ php artisan audits:project-queue %(process_num)02d

Princip fungovania tohto programu je rovnaky ako v predoslom pripade, liSia sa iba
samotnou analyzou stranky a vyberom stranok na zdklade parametru last_check_at.
V tomto pripade ide o analyzu zdrojového kédu, HTTP komunikacie, SEO a zabezpecenia
stranky.
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Zdrojovy kéd prvej Casti tejto analyzy sa nachadza v kontajneri SiteAudits v sekcii
Sites. Sluzba SiteAuditor najskor pomocou HTTP klienta ziska obsah stranky spolu
s hlavickami. Aktualizuje ukladané data v zdzname stranky v databédze a spusti audity
implementované v zlozke Services/Audits tohto kontajneru:

e« CompressionAudit - Z HTTP hlavic¢iek kontroluje, ¢i bola na prenos dat pouzita
nejakd kompresia (gzip, deflate, br alebo compress).

o« Http2VersionAudit - Kontroluje, ¢i boli data prenesené HT'TP protokolom verzie 2.

e Http200Audit - Jednoducho kontroluje, ¢i stranka vracia HTTP kéd 200 a nie
nejaky chybovy kod.

¢ MetaDescriptionPresent Audit, MetaDescriptionLengthAudit,
MetaDescriptionUniqueAudit - Kontroluji v tomto poradi pritomnost, dlzku a
unikatnost meta popisku ulozeného v databéaze.

¢ OgDescriptionPresent Audit, OgDescriptionLengthAudit,
OgDescriptionUniqueAudit - Kontrolujti v tomto poradi pritomnost, dlzku a uni-
katnost OpenGraph popisku ulozeného v databaze.

e OgTitlePresentAudit, OgTitleLengthAudit, OgTitleUniqueAudit - Kontro-
luji v tomto poradi pritomnost, dlzku a unikdtnost OpenGraph titulku, ulozeného
v databaze.

e TitlePresent Audit, TitleLengthAudit, TitleUniqueAudit - Kontroluji v tomto
poradi pritomnost, dlzku a unikatnost titulku stranky ulozeného v databaze.

e SingleUrlFormAudit - Na zaklade odosielania poziadaviek na rézne formy URL
(s/bez www na zac¢iatku domény alebo s/bez lomky na konci) kontroluje, ¢i je stranka
dostupnd iba pod jednou formou URL a ostatné st na nu presmerované.

¢ SqllnjectionAudit - Najde na stranke vsetky dotazy s nejakymi GET parametrami
alebo formulare s metédou GET. S formuldrov a ich vstupnych poli zostavi adresy.
Zo vsetkych adries sa vybere maximalne 8, tak, aby pokryli ¢o najviac odkazov a
formuldrov a pomocou metédy Blind SQL Injection sa otestuje pritomnost tohto
rizika.

Dalsia ¢ast analyzy prebieha pomocou prehliada¢a Chromium spusteného v ,headless®
prostredi. Pomocou prikazu chromium-browser sa spusti novy proces na pozadi. Komunika-
cia s prehliada¢om potom prebieha prostrednictvom websocketov a PHP kniznice Wrench?.

Audity, ktoré su takto implementované sa nachadzaju v zlozke Services kontajneru
Audits:

e CertificateBrowser Audit - Pri kazdej odpovedi na poziadavku, ktord smeruje na
rovnaki domény na akej je auditovand stranka, kontroluje pritomnost SSL/TLS cer-
tifikdtu, jeho platnost a skutocnost, ze bol vydany pre spravnu doménu.

e ConsoleLogAudit - Kontroluje, ¢i sa v konzole prehliadaca nevyskytuja ziadne chy-
bové hlasky (najcastejsie ide chyby v JavaScript kdde).

3Wrench je PHP kniZnica umoziiujiica implementéciu websocket servera alebo klienta. Dokumentécia je
dostupnd na adrese https://wrench.readthedocs.io/en/latest/index.html.
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o HttpResponsesAudit - Analyzuje odpoved na kazdy dotaz a kontroluje, ¢i nejaky

.....

o HttpToHttpsRedirect Audit - Po otvoreni adresy cez protokol HT'TP kontroluje,
¢i bola presmerovana na zabezpeceny protokol.

Kazdy audit ma urcitu uroven aplikovant v pripade zlyhania. Bud je to chyba, varovanie
alebo iba informovanie. Po skonceni auditov sa ich vysledky ulozia do databdzy v podobe
objektu JSON zakdédovaného do formatu base6/. Audity CertificateBrowserAudit, Com-
pressionAudit a Hittp2VersionAudit sa ukladaji ako parameter zdznamu projektu. Ostatné
sa ukladaju do zdznamu analyzovanej stranky. Entita stranky taktiez obsahuje informa-
ciu o pocte najdenych chyb a varovani na danej stranke. Rovnaké parametre sa ukladaja
aj k entite projektu, tam ale sa ale k poCtu chyb a varovani v rdmci troch spominanych
auditov pripodéitava aj pocet chyb a varovani na vsetkych strankach k nemu priradenych.

Po skonceni analyzy a celého skriptu, Supervisor zabezpeci opatovné spustenie. Takto
by mala analyza prebiehat nepretrzite a dokola pre vsetky stranky.

4.3 Klient

SPA klienta je implementovand v JavaScriptovom frameworku Vue.js 2. Novsia verzia 3
nebola zvolend z toho dévodu, ze sa pouzila Ul kniznica Vuetify, ktora v case riesenia pro-
jektu este nemala plnt podporu pre tito verziu. Projekt, ktorého zdrojovy kéd sa nachadza
v zlozke frontend v zdrojovych stiboroch v prilohe A, bol inicializovany sluzbou @vue/cli?.
Po inicializacii bol vytvoreny sibor package. json obsahujici zoznam balikov potrebnych
na instalaciu aplikacie.

Vyvoj prebieha v Docker kontajneri node, konkrétne v zlozke /var/www/frontend. Pre
instalaciu zavislosti je potrebné spustit yarn. Pre prelozenie zdrojového kédu potom prikaz
yarn build.

Spustenim yarn serve-docker zacne bezat vyvojovy server vo vnutri kontajneru na
porte 3000. V konfigura¢nom stbore Docker prostredia je parameter, pomocou ktorého sa
tento port mapuje na port hostitela, na ktorom je potom aplikicia dostupna cez prehliadac.
Tato aplikécia sa, ako uz bolo spomenuté v ¢asti 4.1, automaticky obnovuje pri kazdej zmene
zdrojového kédu.

Zdrojovy kéd ma nasledujicu struktiru:

e SIrcC

— assets - Obrazky pouzité v aplikacii.
— components - Znovu-pouzitelné komponenty.
— helpers - Pomocné funkcie, napriklad na generovanie nadhodnych retazcov.

— layouts - Komponenty s rozlozeniami zdkladnych stranok aplikacie.
LoginPage . vue obsahuje zdrojovy kéd prihlasovacej stranky a App.vue zas Sab-
l6nu pre vsetky stranky dostupné po prihlaseni.

— misc - V tejto zlozke sa nachiddza kéd enumeratorov, rodicovskych tried alebo
tried, ktoré ulah¢uju komunikaciu prostrednictvom REST API so serverom, ako
napriklad ApiResponse alebo ApiUrlBuilder.

“Ide o systém, ktory zrychluje vyvoj Vue.js aplikdcii. Dokumenticia je dostupns na adrese https://
cli.vuejs.org/guide/.
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— models - Modely st triedy, do ktorych sa mapuji polozky v odpovediach REST
API. Napriklad ProjectModel, UserModel alebo SiteModel.

— plugins - Obsahuje konfiguracie kniznic Vuetify a moment (pracu s ddtumami).
Taktiez je tu implementovand sluzba pre prihldsenie pomocou Google OAuth 2.0
(viz. sekcia 4.4).

— router - Implementacia smerovania pomocou kniznice vue-router.

— services - Obsahuje definicie API sluzieb, ktoré obsahuji metédy implementu-
juce komunikéciu s uréitym koncovym bodom REST API. Napriklad
ProjectsApiService obsahuje metédy get (detail projektu), getAll (zoznam
projektov), post (vytvorenie projektu), patch (aktualizdcia projektu) a delete
(zmazanie projektu).

— store - Implementécia navrhového vzoru na spravu stavu aplikdcie pomocou
kniznice vuez.

— views - Vue.js komponenty reprezentujiice konkrétne stranky aplikacie.

Obsah niektorych zloziek bude viac predstaveny dalej v tejto sekcii.

Vuex sklad

Sklad slizi na spravu stavu aplikacie, ktory je spolo¢ny pre vSetky komponenty. Okrem
stavu existuji este mutdcie, funkcie, prostrednictvom ktorych je mozné menit stav. Akcie
st nieco podobné. Ich tlohou je vSak vykonavat rdozne asynchrénne opericie a vyvolavat
mutacie. Sklad sa potom este sklada z modulov, ktoré maji svoj vlastny stav, mutacie,
akcie a este v niektorych pripadoch aj tzv. gettre, ktoré slizia na ziskanie odvodeného (vy-
pocitaného) stavu na zaklade aktudlneho stavu modulu. Definované st nasledujice moduly:

« alerts - Obsahuje akcie, zavolanim ktorych je mozné zobrazit rézne notifikicie v pra-
vom hornom rohu obrazovky. Napriklad po dspesnom vytvoreni projektu.

e auth - Slizi na spravu sedenia pomocou JWT Zeténov, ziskanie dat o prihlasenom
uzivatelovi alebo obsahuje getter na ziskanie opravneni uzivatela.

e projects - Implementacia volani koncovych bodov REST API projektov.

o projectPerformances - Implementacia volani koncovych bodov REST API vykonov
projektov.

e projectSeoPerformances - Implementacia volani koncovych bodov REST API vy-
konov projektov vo vyhladavani.

e sites - Implementécia volan{ koncovych bodov REST API stranok.

e sitePerformances - Implementacia volani koncovych bodov REST API vykonov
stranok.

o siteSeoPerformances - Implementéacia volani koncovych bodov REST API vykonov
stranok vo vyhladavani.

e users - Implementacia volani koncovych bodov REST API vykonov stranok vo uzi-
vatelov alebo aktualizacie hesla.
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o rightSidebar - Obsahuje akcie, pomocou ktorych je mozné otvorit pravy bo¢ny panel
a nastavit nech sa v nom vykresli nejaka komponenta. Definicie takychto komponent
st v zlozke components/rightSidebar. Napriklad komponenta na vytvorenie nového
projektu, ¢o je zobrazené na obrazku C.3.

Smerovanie

Pomocou balika vue-router st definované nasledujiice trasy (routes):

e /- Zobrazi sa komponenta views/DashBoardView. Tato stranka slazi iba ako uvitacia
stranka.

e /nastaveni-uctu - Zobrazi sa komponenta views/ProfileSettingsView. Ako mo-
zeme vidiet na obrazku C.14, na tejto stranke je mozné upravit meno, e-mail a heslo
uzivatela.

e /projekt/:projectId/:tab? - Zobrazi sa komponenta views/ProjectDetailView.
Parameter projectId je povinny identifikdtor projektu a tab je nepovinny identifi-
kator zalozky na detaile (viz. sekcia 4.3).

Kazda tato trasa je dostupnd iba po prihlaseni. Na zabezpecenie tejto funkcionality
slizia ochrany navigécie (navigation guards). Ochrana isAuthenticated skontroluje, ¢i
v sklade existuje prihlaseny uzivatel, pokial nie, tak sa ho snazi ziskat pomocou obnovova-
cieho zZeténu. Ak aj to zlyha, tak presmeruje uzivatela na prihlasovaciu stranku.

Pre tu existuje trasa /prihlaseni, ktora vykresluje komponentu layouts/LoginPage.
Tato cesta je chranena ochranou isUnauthenticated, ktord presmeruje prihldseného uzi-
vatela na dashboard.

Este existuje ochrana navigicie, ktord obmedzuje pristup na zéklade opravneni. Na
pristup k detailu projektu sa pouziva ochrana canRead, ktord zabezpecuje, Ze sa na dant
stranku dostane iba uzivatel s opravnenim c¢itat projekty.

Rozlozenie

Zakladné rozlozenie tvoria lavy bo¢ny panel, horny panel a samotny obsah, ktorého vykres-
lovanie na zdklade konkrétnej trasy zabezpecuje vue-router.

Lavy boc¢ny panel obsahuje odkazy na detaily projektov. Tlac¢idlo na vytvorenie projektu
slizi na otvorenie pravého bo¢ného panelu, kde moéze uzivatel vytvorit novy projekt. Toto
tlacidlo vidi iba administrator. Jeho chovanie je naznacené na obrazku C.3.

V hornom paneli sa nachadza vstupné pole, ktoré slizi na vyhladdvanie projektov podla
domény alebo nazvu. Na pravom okraji panelu je tla¢idlo s menom prihldseného uzivatela.
Po kliknuti nan sa rozbali menu, kde je tla¢idlo na odhlasenie a odkaz na stranku s nasta-
veniami profilu.

Detail projektu

Detail projektu je zobrazeny na obrazku C.2 a implementovany v komponente
views/ProjectDetailView. Nachddzaju sa tu dve tlacitka, ktoré moze vidiet iba adminis-
trator. Jedno je na tpravu projektu (otvori pravy bo¢ny panel, viz. obrazok C.4) a druhé
na zmazanie projektu (tito akciu je nutné potvrdit, viz. obrazok C.5).
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Dalej st na tejto stranke zélozky s réznym obsahom, ktoré funguju ako odkazy. Kon-
krétna zalozka sa aktivuje na zaklade parametru sticasnej cesty (ako bolo popisané
v casti 4.3). Obsah kazdej zdlozky je definovany v komponentoch, ktoré st umiestnené
v zlozke components/projectTabs.

DashboardTab obsahuje zdrojovy kéd zakladnej zdlozky, kde je zobrazeny pocet néj-
denych stranok, datum posledného skenovania nejakej stranky, datum poslednej analyzy
nejakej stranky, pocet chyb a pocet varovani najdenych na strankach projektu. V spodne;j
casti sa nachadzaju zakladné audity projektu. Snimka tejto zalozky je na obrazku C.2.

PagesTab je definicia zdlozky s analyzou jednotlivych stranok, ktord obsahuje tabulku
stranok. V tejto tabulke je zobrazeny HTTP kod kazdej stranky a pocet chyb a varovani
(obrazok C.6).

Po kliknuti na tlacidlo ,,zobrazif analyzy* sa v zdlozke vykresli komponenta SiteDetail.
Ako je zobrazené na snimke obrazovky C.7, nachddza sa tu odkaz spét na zoznam stranok
a nizsie vysledky jednotlivych auditov stranky. Po kliknuti na nejaky audit sa otvori pravy
boc¢ny panel, ktory obsahuje viac informécii (viz. obrazok C.8).

Zalozka ,vykon“ obsahuje posledné hodnoty metrik vykonu pre cely projekt. Nad kazdou
hodnotou je graf, ktory naznacuje vyvoj za posledny mesiac. Rovnako si tieto metriky
zobrazené v tabulke stranok, kde je este aj zobrazeny datum poslednej analyzy vykonu.
Snimka zalozky je na obrazku C.9. Toto je implementované v komponente PerformanceTab.

Po kliknuti na tlacidlo ,zobrazit grafy*“ sa vykresli komponenta
SitePerformanceDetail, ktorad obsahuje graf vyvoja vykonu stranky za posledny mesiac.
Ku kazdej metrike st v spodnej ¢asti vysvetlivky. Graf je vykresleny pomocou balika vue-
chartjs®. Snimka detailu stranky je na obrazku C.10.

Podobne ako zalozka ,vykon“ je implementovana aj zalozka ,,vykon vo vyhladévani“
v komponentach SeoPerformanceTab a SiteSeoDetail. Snimky st na obrazkoch C.11
a C.12.

Posledné zalozka obsahuje bezpecnostné audity projektu. Implementovana je v kompo-
nente SecurityTab a snimka sa nachddza na obrazku C.13.

Autentizacia

Prihlésenie sa vykona odoslanim e-mailu a heslo na koncovy bod REST API,

POST /api/auth/user-sessions. Pokial sa vrati tspesna odpoved obsahujica JWT ze-
tény, prebehne presmerovanie na dashboard pomocou volania window.location.replace.
Do URL sa vlozi GET parameter token obsahujiici obnovovaci zetéon z odpovede. Po pre-
smerovani sa tento zetén z URL odosle na koncovy bod POST /api/auth/user-tokens,
ktory vrati dalsi par pristupového a obnovovacieho zZetéonu. Ktoré s v tomto poradi ulo-
zené do lokdlneho tloziska (window.localStorage) pod klG¢mi bearer-token

a refresh-token. Pristupovy Zeton je vlozeny do hlavicky Authorization kazdej pozia-
davky na REST API. Pri odhlésen{ su tieto zetény z lokélneho tloziska odstranené. V pri-
pade ze pristupovy zeton prestane platif, znovu sa odosle poziadavka na

POST /api/auth/user-tokens. Pokial prestane platif aj obnovovaci zetén, oba zetény si
rovnako odstrdnené z lokalneho tloziska.

®0Odkaz na dokumentéciu: https://vue-chartjs.org/.
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4.4 Ziskanie Google Zeténu

Implementéacia ziskania Google Zeténu je v aplikacii klienta v stibore plugins/gapi.js. Po
kliknuti na tlac¢idlo ,,prihlasit pomocou OAuth, pri vytvarani alebo upravovani projektu,
sa zavola funkcia getGoogleTokenData, ktord vytvori Promise, v ktorom sa v novom pop-
up okne (zavolanim funkcie window.open) otvori adresa na doméne servera otvori cesta
/google-api/oauth.

Na serveri sa pomocou PHP kniznice google/apiclient® vytvori adresa, na ktort prebehne
presmerovanie a uzivatel sa na nej prihlasi pomocou svojho Google t¢tu. Pomocou kniznice
je potrebné nastavit tzv. rozsah (scopes). Pre potreby je aplikdcie sa nastavuje nasledovny
rozsah:

e https://www.googleapis.com/auth/webmasters.readonly pre pristup k datam
Google Search Console a

e https://www.googleapis.com/auth/userinfo.email pre ziskanie e-mailu
uzivatela.

Musi sa nastavit parameter access_type na hodnotu offline, aby bolo mozné ziskat
obnovovaci zetén a uzivatelovi by tym stacilo sa prihlasit iba raz.

Poslednym délezitym nastavenim je adresa presmerovania, ktord sa nastavuje na ad-
resu servera s cestou /google-api/redirect. Na tuto adresu prebehne presmerovanie po
uspesnom prihldseni a v GET parametri code bude autoriza¢ny kéd, pomocou ktorého sa
ziska pristupovy a obnovovaci Zetén znovu pomocou kniznice od Google. Po ziskani zeténu
sa jeho data zakdduju do objektu JSON, ktory sa este zakdduje do base64. Potom prebehne
presmerovanie na domovski adresu klienta s GET parametrom google_token_data, v kto-
rom je zakédovany zetén.

Toto vsetko sa deje v pop-up okne. Pri inicializacii JavaScript kédu klienta, sa zavola
funkcia, ktord je tiez implementovana v stibore plugins/gapi.js, getGoogleTokenData.
V tejto funkcii sa skontroluje, ¢i existuje GET parameter google_token_data a objekt
window.opener. Pokial 4no, zetén sa dekdéduje najskor z base64 do JSON retazca a z toho
do normélneho JavaScript objektu. Tento objekt je potom nastaveny ako parameter
window.opener.googleTokenData, ¢im sa stane pristupny v pévodnom okne. Nakoniec sa
zavold funkcia window.close. Po zavreti okna sa vyriesi (resolve) Promise vytvoreny vo
funkcii getGoogleTokenData. Uzivatelovi sa pod tlacidlom zobrazi, ktorym e-mailom sa
prihlasil a po odoslani dat na server sa odosli aj data zeténu. Tento proces je znézorneny
v diagrame 4.1.

SKniznica oficidlne podporovana spolo¢nostou Google, ktors umoziiuje pracu s Google API. Repozitr
je dostupny na adrese (https://github.com/googleapis/google-api-php-client). Tato kniznica je pou-
zivand na vytvorenie vSetkych poziadaviek na Google API.
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Klient

1. window.open

8. googleTokenData = tokenData

Pop-up okno

2. Presmerovanie
/google-api/oauth

Google API

5. Vymena kédu

za Zetéony

4. Presmerovanie
?code=...

9. window.close

7. presmerovanie

?google_token_data=.

>{ Server

Google OAuth

3. Presmerovanie

scopes=...

access_type=offline
redirect_url=.../google-api/redirect

Obr. 4.1: Proces ziskania Google Zeténu pomocou Google OAuth 2.0.
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Kapitola 5

Testovanie

V tejto kapitole je popisany sposob testovania aplikacie, ktoré prebiehalo zaroven s vyvojom.
Cielom bolo vyladenie chyb v uzivatelskom rozhrani a overenie spravnosti vysledkov analyz
testovanych webov, a taktiez overenie funkcénosti skeneru stranok. Aplikdcia pocas vyvoja
este nebola nasadend na ziadny produkény ani vyvojovy server, takze vsetky testy prebiehali
na lokdlnom stroji.

5.1 Testovanie Ul

Pri testovani uzivatelského rozhrania nastal prave problém s tym, ze aplikicia nebola na-
sadend na ziadny produkény server. Avsak samotny klient slizi viac na prezentdciu dat a
vysledkov ziskanych na pozadi servera, a preto bolo potrebné otestovat iba par tkonov, ako
prihlasenie, upravenie profilu, CRUD operacie nad projektom, vyhladavanie v projektoch a
orientaciu v prezentovanych datach analyzy nejakého webu. Testovanie s pouzivatelmi na
lokalnom stroji, na ktorom aj prebiehal vyvoj nebolo preto fazké zorganizovat a nebolo ani
¢asovo narocné.
Na testovanie boli pouzité nasledujice osoby:

e webmaster vo veku 33 rokov,

e projektovy manazér vo veku 30 rokov,

e vyvojarka klientskych aplikacii vo veku 27 rokov a

o PHP programétor vo veku 25 rokov.

Testované boli nasledujice pripady uzitia:

e vytvorenie, Uprava a zmazanie projektu,

o vyhladavanie v projektoch,

« ziskanie vysledku nejakého auditu spusteného na konkrétnej stranke v ramci projektu,
o ziskanie vysledku nejakého auditu spusteného na konkrétnej stranke v ramci projektu,
e orientacia v grafoch a zistenie hodnoty urcitej metriky na konkrétnej stranke,

e Uprava profilu a hesla.
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Odozva na pracu s uzivatelskym rozhranim bola pozitivna. Medzi nedostatky, ktoré sa
zaroven podarilo vyriesit patrili prezentacia chybovych hlasok pri praci z formuldrmi, infor-
movanie o zmene stavu na serveri alebo obsah kartic¢iek na ivodnej karte detailu projektu a
dolezité informécie, ktoré sa v nich zobrazuji. Najvacsim nedostatkom vsSak bola absencia
vyhladavania v tabulkach stranok. Z ¢asovych dovodov sa toto nestihlo implementovat.

Testovala sa aj praca s aplikdciou na mobilnom zariadeni. Pri tomto sa zistilo, Ze apli-
kécia je v tomto prostredi takmer plne pouzitelné, a to bez toho, ze by na to bol pri vyvoji
kladeny doéraz. Za tuto skutocnost moéze hlavne pouzitie kniznice Vuetify. Niektoré tlac¢idla a
texty vSak neboli tplne viditelné alebo iné prvky neboli spravne zarovnané. Mobilna verzia
tak bude v budicnosti potrebovat mensie ipravy na to, aby sa stala pouzitelnou v rov-
nakej miere ako desktopova verzia. Na obrazkoch 5.1 je vidiet napriklad netplné tlacidla
alebo nekompletny text v karticke jedného auditu. Nespravne zarovnanie je zas viditelné
na obrazku 5.3.

=q - @ =a - @

Dashboard / Rudno ostra URL adresy

Rudno ostra 600 strének
(www.nitrianskerudno.sk) Posledni sken: 13.04.2022

Posledni analyza: minuly ctvrtek v 22:55

VSEOBECNE ANALYZA JEDNOTI

URL adresy

600 stranek

Posledni sken: 13.04.2022

Posledni analyza: minuly étvrtek v 22:55 Pocet varovani

Pocet nalezenych varovéni: 1823

Zakladni audity

o Podpora verze 2 protoko...
Pocet varovani

Q Podpora komprese
Pocet nalezenych varovani: 1823

Obr. 5.1: Snimky obrazovky z testovania mobilnej verzie aplikacie.

5.2 Testovanie servera

Prvéa cast testovania servera bola zamerand na odhalenie chyb pri spracovani poziadaviek
na REST API. K tomuto ticelu sa pouzil volne dostupny néstroj Postman!. Overovala sa
spravnost HT'TP kédov v odpovediach, funkénost koncovych bodov API prostrednictvom
spravnych HTTP metéd, ¢i chybové kédy a chybové hlasky v teldch odpovedi.

'Dostupny na stiahnutie na adrese https://www.postman.com/downloads/
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Na testovanie dalsich ¢asti bolo zvolenych 5 informac¢nych webov a jeden internetovy ob-
chod. Jeden z webov bezal vo vyvojovom prostredi, takze bolo mozné otestovat odhalovanie
viacerych chyb.

V druhej casti sa zameralo na overenie funkcnosti jednotlivych procesov beziacich na
pozadi servera. Skener webu sa testoval porovnavanim dat v Google Search Console alebo
poc¢tom stranok na danej doméne v indexe Google, ktory sa testoval zadanim podobného
retazca, ako v nasledujicom priklade, do vyhladdvania Google.

site:www.penguinbox.cz

Napriklad pre tento konkrétny vyraz bolo najdenych 53 vysledkov. V aplikécii bolo v da-
tabaze ulozenych 55 vysledkov, ktoré boli vSetky unikatne. Navyse mohli byt stranky, ktoré
mali zakdzané indexovanie alebo sa ich Google rozhodol z nejakého dévodu neindexovat.

Na obrazku 5.2 je mozné v hornej casti vidiet pocet stranok na danej doméne v indexe
Google.

site:www.penguinbox.cz X Q

Q Al @ Images [ News ¢ Shopping @ Maps § More Tools

Page 6 of 53 results (0.29 seconds)

https:/fwww.penguinbox.cz » fag » b... ~ Translate this page

Balicek byl pfi pfevzeti pfijemcem poskozeny, jaky je postup?
Pokud Pfijemce zjisti, Ze mu byl doruéen baliek, ktery ma viditelné poskozeny obal, je povinen
jeho stav neprodlené nejdfive fotograficky zdokumentovat ...

https:/fwww.penguinbox.cz » provoz... ¥ Translate this page

Provozni fad ukladacich schranek Penguin Box rezim ...
Cislo zakazky (1D); umist&ni Penguin Boxu (Penguin Mini) pro uloZeni zasilky a Cislo pfidélené
Schranky; PIN kod (nebo elektronicky kli¢ v mobilni aplikaci) k ...

https:/fwww.penguinbox.cz » pozada... ~ Translate this page

Pozadavky na baleni a oznacovéani zasilek Penguin Logistic ...

Obal musi byt schopen odolat moZnému kratkodobému vystaveni povétrnostnim podminkam
(déat, snih, zvy3ena vihkost vzduchu) pfi manipulaci se Zasilkou pfi jejim ...

C ogle

Previous 123 45€6

@

Obr. 5.2: Vyhladavanie vsSetkych stranok na urcitej doméne.

Na obrazku 5.3 je zas v spodnej casti vidief pocet stranok v databaze aplikacie.

Nastroj na ziskavanie metrik vykonu stranok, Lighthouse, poskytuje, v pripade, ze je
spusteny v lokdlnom prostredi, vysledky zavislé napriklad od internetového pripojenia alebo
hardvéru, a taktiez od nastavenia behu v mobilnom alebo desktopovom prostredi. Pri
testovani sa zvolilo mobilné prostredie, v ktorom sa aplikacie spravidla nacitaju pomal-
Sie. Ziskavané data boli porovnavané s datami, ziskanymi po spusteni néstroja na adrese
https://pagespeed.web.dev/, kde je tento nastroj dostupny na pouzitie online.

Validita vysledkov jednotlivych analyz stranky sa testovala porovnavanim ich vysledkov
s redlnym stavom stranky. Neslo o ziadny zlozity proces testovania, skor iba o overenie,
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Obr. 5.3: Zoznam stranok s ich po¢tom v mobilnej verzii aplikacii.

ze vysledky zodpovedaji tomu, v akom stave sa z ich pohladu analyzovany web naozaj
nachédza.

Pri testovani aplikacie sa narazilo na problém s odosielanim velkého poctu poziadaviek
na server, kde bol hostovany analyzovany web. Toto sa vyriesilo ukladanim obsahu HTTP
hlavicky Retry-After do docasnej pamite pod klicom, ktory identifikuje dany projekt. Do
vyprsania doby v uvedenej hlavicke sa neodosielaji ziadne poziadavky na analyzovany web,
a teda neprebieha ani skenovanie a ani samotnda analyza. Po vyprsani tejto doby za¢nu zase
znovu fungovat.

5.3 Zhodnotenie testovania

Pocas testovania sa podarilo odhalif viaceré nedostatky na testovanych weboch. Patrili sem

napriklad nedostatoénd implementéacia niektorych SEO prvkov, chybové hldsenia v konzole

prehliadaca (mozné vidief na obrazku 5.4), netspesné poziadavky (napriklad na neexistu-

juce obrézky) alebo chybajtce presmerovanie HTTP na HTTPS. TaktieZ sa podarilo odhalit

nefungujice obnovovanie SSL/TLS certifikatu po tom, ¢o v aplikécii vyskocilo upozornenie.

V ramci jedného webu sa naslo 14 existujicich nefunkénych stranok (HTTP kéd 500).
Analyzovanim vykonu sa zas podarilo odhalit pomalé stranky.
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Vysledek auditu

Konzola neobsahuje zadna chybova
hlaseni

V konzoli v sekcii DevTools by jse neméli vyskytnout zadna
chybova hlaseni.

Byly nalezeny tahle chybova hlaseni:

TypeError: Cannot read properties of null (reading 'getAttribute’)
at Object.Ca9T (https://kaitrade.cz/theme
/is/app.js?id=1bc3ffa5214083139f05:2:36508) at n
(https://kaitrade.cz/theme
/is/app.js?id=1bc3ffa5214083139f95:2:110) at Module.JOTw
(https://kaitrade.cz/theme
/is/app.js?id=1bc3ffa5214083139f05:2:96985) at n
(https://kaitrade.cz/theme
/is/app.js?id=1bc3ffa5214083139f95:2:110) at Object.0
(https://kaitrade.cz/theme
/is/app.js?id=1bc3{fa5214083139f95:2:1843) at n
(https://kaitrade.cz/theme
/is/app.js?id=1bc3ffa521408313995:2:110) at
hitps://kaitrade.cz/theme
/is/app.js?id=1bc3ffa5214083139f95:2:903 at
https://kaitrade.cz/theme
/js/app.js?id=1bc3ffa5214083139f95:2:912.

Obr. 5.4: Vysledok netispesného auditu chybovych hldseni v konzole prehliadaca.
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Kapitola 6

Zaver

Cielom tejto prace bolo navrhnit a implementovat webovi aplikidciu umoznujicu skeno-
vanie a pravidelné analyzovania optimalizacie a zabezpecenia informacnych webov alebo
internetovych obchodov.

V prvej casti boli popisané viaceré prvky stranok ovplyvnujtce rychlost nacitavania,
hodnotenie vyhladava¢mi alebo zranitelnost z pohladu bezpecnosti. Okrem toho prebehol
prieskum uz existujtcich nastrojov a sluzieb, z ktorych niektoré boli zakomponované do
vysledného riesenia.

Potom bola aplikacia vyvijand pomocou modernych nastrojov v kontajnerizovanom pro-
stredim, vdaka ktorému je budtice nasadenie na produkény server jednoduchsie. Na imple-
mentaciu serverovej ¢asti sa pouzil PHP rdmec Laravel s architektiirou Porto, ktord znacne
zjednodusuje rozsirenia o nové logické celky, ale aj tipravu tych starych, hlavne vdaka sa-
motnej organizacii zdrojového kddu.

Klientské cast vyvinuta vo Vue.js umoznuje spravovat projekty (reprezentuju analyzo-
vany web) a slizi ako nédstroj na prezenticiu stavu webu z pohladu vykonanych analyz a
napojenych néstrojov a sluzieb. Obrovski vyhodu a urychlenie vyvoja prinieslo pouzitie
kniznice Vuetify.

Na analyzu vykonu bol pouzity néstroj Lighthouse a bolo zabezpecené napojenie a
zobrazovanie dat z Google Search Console.

Taktiez boli implementované dalsie audity. Niektoré prebiehaji analyzou HTTP komu-
nikacie, konkrétne hlavi¢iek a tiel odpovedi. Dalsia séria auditov je spustana v ,headless*
prostredi prehliadac¢a Chromium. Na testovanych strankach sa podarilo v pripade jedného
webu zachytit vyprsanie SSL/TLS certifikdtu, v inom zase 14 nefunkénych stranok, ¢i pri-
tomnost javascriptovych chybovych hldsok v konzole prehliadaca. Analyzovanie, zber dat a
skenovanie stranok prebiehaji na pozadi servera.

Ciel prace sa podarilo naplnit ale v budicnosti budi potrebné dalsie rozsirenia. Pla-
nujem dalej implementovat WebSocket server na zabezpecenie okamzitého informovania
o zmenéch stavu v procese analyzy ¢i skenovania na strane klienta. Dalej chcem aplikéciu
rozsirit o systému notifikacii, hlavne pomocou e-mailu, pripadne sms.

Aplikacia by sa tiez dala rozsirit o dalsie analyzy alebo externé sluzby. Uzitocné by bolo
aj inteligentnejsie skenovanie stranok, kedy by sa napriklad ignorovali niektoré stranky
s podobnou URL.
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Priloha A

Obsah pamitového média

V tejto prilohe je popisana zakladnd struktiura obsahu prilozeného pamétového média.
e xstrba05.pdf - tato praca
e xstrba05.zip - zdrojové sibory tejto prace
e app.zip - zdrojové subory aplikacie v zlozke app s nasledujicou struktirou:
— frontend - zdrojové stibory klienta

— backend - zdrojové stbory servera

x docker - zdrojové a konfigurac¢né sibory docker prostredia
+ README.md - navod ako lokélne prelozit a spustit projekt
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Priloha B

Navrhy uzivatelského rozhrania

V tejto prilohe sa nachadzaji navrhy uzivatelského rozhrania aplikacie.

Q Hiadajte projek o Boris Stk -
Dashboard
Nézov projektu Poslednd kontrola stav Akcie
57 problémov na vyrieSenie
seznam.cz dnes 14:07 V poriadku & M
zoznam.sk dnes 14:07 22 vainych chyb & m seznam.ez >
B apple.com Error 500 na stranke
alza.cz dnes 14:07 V poriadku & o
+ K sl >
Chybailice sitemapa
alza.sk dnes 14:07 5 vainych chyb &
seanam cafmoviniy -
apple.com dnes 14:07 V poriadku £ m Speed index stranky klesol

0 viac ako 20%

=+ Pridat projekt ‘seznam.cefnovinky >

Strénka nie je Indexovand roboty
(noindex)

apple.cominews -

Largest Contentful Paint strénky
Klesol o viac ako 20%

Zobrazid vietky unozornenia =

Vaoheend posmierky Vytvoril 20212022 Boris Stk

Obr. B.1: Navrh dashboardu s prehladom vsetkych projektov.
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& S0 na zomam projelioy
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Vieobecné Analyza jednotlivych stranok Vykon Bezpetnost
URL adresy Mastavit URL adresy = Vykon webu za tyden
50 2 mnjeh s =
URL adries 268 s

First Contentful Paint

K Existuje 301 presmerovani z www na bez www alebo naopak

3 Nact
) Nastavte presmerovanie pomocou 301 "Moved P tently”, inak vyhladava

Podpora HTTP 2.0 a vyisia

v
" Podpara kempresie pomocou gzip alebo injch metod
/" Validny sdbor robots.txt

v

Validna mapa stranok

AN
28s

Time to Interactive

Detallné Sratistlky =
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265 1 355 .
Speed Index Largest Contentful Paint

ne weby a make to uikadil p

wiac informacii =

wiac Informacil =
wiac informaci =
wiac informacii =

wiac informacil =

Wiac Informacili =

Obr. B.2: Navrh detailu projektu.

[APR—
zoznam.sk

Veobecné  Analyzajednotlivich stranok  Vykon  BezpeZnost

URL adresa

https:/fwww.zoznam.sk/

https:/Awww.zoznam.sk/katalog!

izmus/

https://www.zoznam.skikatalog/C je-ubytovanie-t
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Obr. B.3: Navrh zoznamu stranok webu.
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Obr. B.5: Detail vykonu webu.
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zoznam.sk o Upravit projext [ Odstranit projeit
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Obr. B.6: Detail analyzy zabezpecenia webu.
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Priloha C

Snimky obrazovky desktopovej
verzie aplikacie

V tejto prilohe sa nachadzaji snimky obrazovky aplikicie v desktopovej verzii.

AWA - analyzator webovych aplikaci

8 Emai

B Heslo

PRIHLASIT

Obr. C.1: Snimka prihlasovacej obrazovky.
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=Q v . ROOT ROOT

Dashboard / penguin

penguin (penguinbor.c2)

VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON VYKON VE VYHLEDAVANI BEZPECNOST

Pocet varovani

URL adresy

55 stranek
Posledni ske

Posledni Poget nalezenych varovani: 230

Zékladni audity

o Podpora verze 2 protokolu HTTP >

° Podpora komprese >

Obr. C.2: Snimka detailu projektu so zdkladnym prehladom.

Pridat projekt x

Nazov ‘

0/50

https:// Url domovské stranky ‘

0/255

Pripojit Google Search Console

PRIPOJIT POMOCI OAUTH
ULOZIT

Obr. C.3: Snimka vytvarania projektu.
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Upravit projekt B... =

[+ °

Bonanza
7/50
url d ké stranky
{https:// bonanza.shop 0 ‘
12/255

Pripojit Google Search Console

PRIPOJIT POMOCI OAUTH

Ucet jiz pfipojen (ga.simplo@gmail.com)

ODPOJIT UEET
ULOZIT

Obr. C.4: Snimka upravovania projektu.

Smazat projekt
Naozaj si prejete smazat projekt se vsemi jeho
daty?

ZAVRIT  SMAZAT

Obr. C.5: Snimka mazania projektu.
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Dashboard / penguin

penguin (penguinbox.cz)

VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON

url
https://www.penguinbox.cz/faq/proc-je-najblizsi-penguinbox-nedestupny
dnes v 0:00

https://www.penguinbox.cz/fag/mohu-zmenit-cilovy-penguinbox
véera v 23:59

https://www.penguinbox.cz/fag/umistneni-penguinboxu-pro-vlozeni-nebo-vyzvednuti-balicku

véera v 23:59

https://www.p inbox.cz/faq/ co-je-ic lky-kde-ho-najit
viera v 23:58

https://www.penguinbox. cz/faq/proverit-viozeni-balicku-do-pengiunboxu-nekoho-jineho

véera v 23:58

hittps://www.pengui cz/faq/cokdy. i lozit-balicek

véera v 23:58

https:/fwww. cz/faq/proc-je-potreb: it islo
veerav 23:57
htips://www.penguinbox.cz/faq/proc-se-musim-registrovat

veerav 23:57

https://www.penguinbox.cz/fag/navod-krok-za-krokem

véerav23:56

https://www.penguinbax.cz/reklamace

véerav 23:55

Obr. C.6: Snimka zoznamu stranok projektu.
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fadka na stranku:

Dashboard / penguin
penguin (penguinbox.cz)
VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON

€ ZPET NA SEZNAM STRANEK

Zakladni audity

Stranka vraci 200

Jedna forma URL

Existujici titulek

Délka titulku

Unikatni titulek

O 0 0 0 o0 o

Existujici meta popisek

L 4

ZOBRAZIT ANALYZY
ZOBRAZIT ANALYZY 3
ZOBRAZIT ANALYZY 3
ZOBRAZIT ANALYZY 3
ZOBRAZIT ANALYZY 3
ZOBRAZIT ANALYZY =3
ZOBRAZIT ANALYZY =3
ZOBRAZIT ANALYZY -3
ZOBRAZIT ANALYZY 3

ZOBRAZIT ANALYZY -»

110255 >

. ROOT ROOT

W SMAZAT PROJEKT [# UPRAVIT PROJEKT

VYKON VE VYHLEDAVANI BEZPECNOST

Obr. C.7: Snimka detailu stranky.
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Vysledek auditu x

Zadné neuspésné dotazy
Pfi nacitavani stranky by jse nemély vyskytnout zadné
neuspésné dotazy (HTTP kady vyssi nebo rovny 400).

Obr. C.8: Snimka vysledku auditu.

=Q v . ROOT ROOT

Dashboard / penguin

penguin (penguinbox.c2)

VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON VYKON VE VYHLEDAVANI BEZPEENOST

Celkovy vykon webu 23. 03. 2022 - 23. 04. 2022

2.28s 5.43s 6.48 s 0.99s

FCP LCP CTR FID
ol FCP LcP TBT FID Posledni

(s) ) (s) (s) kentrola

https://www.penguinbox cz/faq/co-je-id-zasilky-kde-ho-najit 219 541 293 0.69 véera v 23:59 ZOBRAZIT GRAFY =»
https://www.penguinbox.cz/faq/proverit-vlozeni-balicku-do-pengiunboxu-nekoho-jineho 222 5.05 4.76 0.81 véera v 23:59 ZOBRAZIT GRAFY =»
https://www.penguinbox.cz/faq/co-kdyz-nestiham-viozit-balicek 219 5.55 4.48 072 véera v 23:58 ZOBRAZIT GRAFY =
https://www.penguinbox.cz/faq/proc-je-potreba-overit-telefonne-cislo 217 5.25 2.70 0.60 véera v 23:57 ZOBRAZIT GRAFY =
https://www.penguinbox.cz/faq/proc-se-musim-registrovat 2.20 5.97 2.97 0.70 véera v 23:56 ZOBRAZIT GRAFY =
https://www.penguinbox.cz/fag/naved-krok-za-krokem 219 512 470 1.08 véera v 23:56 ZOBRAZIT GRAFY =

Obr. C.9: Snimka vykonu projektu.
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€ ZPET NA SEZNAM STRANEK

Vykon stranky https://www.penguinbox.cz/faq/co-je-id-zasilky-kde-ho-najit 23. 03. 2022 - 23. 04. 2022
6

— —— —o
5
4
3 /e\ /
2 ® —

—_— o \e—/‘@

02. 04. 03. 04, 04. 04, 05.04. 06. 04. 07.04. 13. 04. 22.04.
FCP 2.19 LcP 5.41 TBT 2.93 Max FID 0.69
First Contentful Paint méfi &as, za ktery Largest Contentful Paint méfi £as Total Blocking Time méfi &as mezi FCP a Max potential First Input Delay méafi ne-
prohlizeg vykresli prvni €ast DOM wykresleni nejvétéiho kusu textu nebo okamzikem, kdy je stranka schepnd jhor&i moZny First Input Delay, ktery mo-
obrazku, kte ditelny v okné. Méfi se reagovat na vstup od uZivatele. hou uzivatele zazif na strance. Ten zas
strénka zatla meif dobu od interakcie uzivatele se
strénkou (kliknuti na tlatdlo nebo

podobng) po &as, kdy je prohlizeg
schopny skuteéné reagovat.

Obr. C.10: Snimka vykonu stranky.
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Dashboard / Bonanza

Bonanza (bonanza.shop)

VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON VYKON VE VYHLEDAVANI( BEZPECNOST

Celkovy vykon webu 21.03. 2022 - 21. 04. 2022

14 330 0.04 23.03

Pocet kliki Pocet zobrazeni CTR Priimernéd pozice
url Pocet kliki Pozet zobrazeni CTR Pramernd pozice
https://www.bonanza.shop/ 5 58 0.08 14.62 ZOBRAZIT GRAFY =
https://www.bonanza shop/inzerce 0 3 0.00 1.00 ZOBRAZIT GRAFY =»
https://www.bonanza shop/inzerce/kategorie/obleceni-boty 0 1 0.00 1.00 ZOBRAZIT GRAFY =»
https://www.bonanza.shop/inzerce/kategorie/zeny 0 6 0.00 2.80 ZOBRAZIT GRAFY =»
https://www.bonanza.shop/inzerce/kategorie/chlapci 0 7 0.00 533 ZOBRAZIT GRAFY =
https://www.bonanza.shop/inzerce/kategorie/domov 0 9 0.00 4.00 ZOBRAZIT GRAFY =

Obr. C.11: Snimka vykonu vo vysledkoch vyhladavania projektu.
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VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON VYKON VE VYHLEDAVANI BEZPECNOST

& ZPET NA SEZNAM STRANEK

Vykon stranky https://www.bonanza.shop/ 21.03. 2022 - 21. 04. 2022

35

25

15

10

0
08. 04, 09. 04. 10. 04, 11. 04 17. 04, 18.04. 10, 04. 20. 04,

Poéet klikd 5 Pocet zobrazeni 58 CTR 0.08 Primerna pozice 14.62

Poet kliknuti na odkaz ve vysledcich vyh- Poéet zobrazeni stranky v Click Through Rate je &islo v rozmezi 0 a% Pramerna pozice ve vysledcich vyhleda-
leddvani wyhledavani. Jednd se o vyskytv 1, které je pomérem poétu kliknuti a pogtu vani pro rizna kli¢ova slova.
kodu. Uzi nemusi na konkrétny odkaz zobrazeni

zaskrolovat, stagi, kdyZ se dostane na
stranku, kde se odkaz nachézi.

Obr. C.12: Snimka vykonu vo vysledkoch vyhladavania stranky.
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Dashboard / Bonanza

Bonanza (bonanza shop)

VSEOBECNE ANALYZA JEDNOTLIVYCH STRANEK VYKON VYKON VE VYHLEDAVANI BEZPEENOST

Bezpeénostni audity

@  Platny SSL/TLS certifikét
° SSL/TLS certifikét pfifazen pro spravnou doménu

@  Nalezen SSL/TLS certifikat

Obr. C.13: Snimka zalozky s vysledkami bezpec¢nostnych auditov.
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Dashboard / Nastaveni Uctu

Nastaveni uctu

Jméno

Prijmeéni

. ROOT ROOT

Email

ULOZIT

Zména hesla

Soucasné heslo

Nové heslo

Potvrdit heslo

0/255

AKTUALIZOVAT HESLO

Obr.

0/255

(C.14: Snimka nastavenia uctu.
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