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1. Seznamte se s funkcionalitou roz&ifeni pro webové prohlizeCe JShelter (navazujici na
rozSifeni JavaScript Restrictor). Nastudujte problematiku otisku webového prohlizece
a moznosti jeho zneuziti pro sledovani uzivatell v kontextu projektu JShelter. Seznamte se
s Utoky realizovanymi v prostfedi webu, proti kterym nabizi roz§ifeni obranu (napf. skenovani
lokalni sité, ur€ovani identity pocitate pomoci odchylky vnitfnich hodin).

2. Navrhnéte webovou prezentaci, ktera bude nazorné a srozumitelné demonstrovat
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Abstrakt

Tato prace se zaobira tvorbou uzivatelsky privétivé webové prezentace projektu JShelter,
ve které jsou vyzvednuty jeho vyhody v ohledu bezpecnosti jeho uzivatelt pti pohybovani
se na webu tak, aby byla dostatecné zachovana jejich anonymita a zaroven i funkcénost
navstévovanych stranek. Predevsim zde bude predstaveno zabezpecéeni poskytované rozsi-
fenim JShelter proti sledovani uzivatele na zakladé odchylky jeho vnitinich hodin a také
utvrzeni ochrany same-origin policy.

Abstract

This thesis deals with creating user-friendly web presentation of the project JShelter,
in which its advantages in terms of the safety of its users when navigating the World
Wide Web are highlighted, so that their anonymity and at the same time the functionality
of the visited sites are sufficiently preserved. Above all, the result provided by the JShelter
browser extension against tracking the user based on the deviation of his internal clock
and also the confirmation of the same-origin policy protection will be shown.
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Kapitola 1

Uvod

Kazdy dobry produkt, v tomto ptipadé rozsiteni webového prohlizece, je nutné nabidnout
vefejnosti tak, aby mu rozuméla a pochopila, v ¢em jsou jeho vyhody. V dnesni dobé, kdy
je sice vétsina lidi v praci s pocitacem zdatnd, se ale stale najdou taci, kterym je potfeba
mnoho véci vysvétlit a ukdzat, jakym zptisobem poméahaji.

Kazda navstéva skodlivé webové stranky zanechava tzv. otisk webového prohlizece, dle
kterého je uitoc¢nik schopny identifikovat pocita¢ navstévnika dané stranky, jelikoz samotny
prohliZe¢ si dokaze o zarizeni, na kterém bézi, zjistit mnoho informaci.

JShelter [16] se pravé tomuto snazi zabranit statistickou anonymizaci nékterych dat ta-
kovym zptisobem, aby byl otisk co nejobecnéjsi. Dalsi jeho strategie je zamezeni ziskani
otisku tim, ze zddanad data vibec neposkytne a nebo je zaSumi neptesnostmi (tzv. farb-
ling). Diky tomu také dokéze branit proti ur¢itym internetovym ttokim zneuzivajicich
funkci prohlizec¢e, napriklad skenovani lokalni sité nebo urcovani identity pocitace pomoci
odchylky vnitfnich hodin.

Tato prace je strukturdlné rozdélena do nékolika kapitol.

Ve druhé je popsan otisk webového prohlizece a jak jej lze ziskat. Dale jsou zde zminény
webové aplikace unikatnosti, které uzivateli jeho otisk predstavi a také jsou zde vyzdvizeny
rizika i vyhody s otiskem spojené.

Treti kapitola se zaobird internetovymi utoky, u kterych je zminén jejich mechanismus
a zpusoby zneuziti.

Ve c¢tvrté je vysvétleny princip funkce projektu JShelter pro zabezpeceni pohybu na webu
a jeho zabranéni jednotlivym internetovym ttokam.

Nasledné je v paté kapitole popsan navrh webové prezentace projektu, u kterého jsou vy-
zdvizeny splnéné pozadavky a jejich pfinos.

Sesta kapitola se zaobira implementaci dané webové prezentace. Jsou zde popsany pouzité
technologie a divod jejich zvoleni v zavislosti na pozadavcich vedouciho, vzhledu stavajicich
stranek projektu ale i koncovych uzivatelu.

V posledni kapitole je kladen diraz na testovani vysledné webové prezentace s koncovymi
uzivateli raznych vékovych kategorii a také kontrola poskytované bezpecnosti v ramci in-
ternetovych utoki.



Kapitola 2

Otisk webového prohlizece

Tato kapitola je vénovana podrobnému popisu otisku webového prohlizece a jsou v ni vy-
svétleny zptsoby, jak jej lze ziskat. Déle se vénuje webovym aplikacim, které uzivateli zjisti
a ukazi jeho otisk, porovnaji jej s databazi a navrhnou mu zputsoby, jak jej lze minima-
lizovat. V posledni sekci kapitoly jsou rozebréany bezpecnostni rizika a vyhody s otiskem
spojené.

2.1 Popis otisku webového prohlizece

Otisk webového prohlizece je unikatni soubor dat ziskanych z uzivatelského zaifzeni. Cim
vice dat je k jeho sestaveni pouzito, tim je otisk presngjsi. Mlzeme si to predstavit, jako
bychom lidsky otisk prstu meéli rozdéleny na nékolik desitek c¢asti. Jedna dvé casti nejsou
dostatecné, abychom daného ¢lovéka identifikovali, ale s kazdou dalsi ¢asti se pocet osob,
kterym by dany otisk mohl patfit, snizuje. Uplné stejnjm principem funguje otisk webového
prohlizece. Kdybychom napiiklad Gtoc¢nikovi néjaka data neposkytli, miizeme si to predsta-
vit jako kdybychom si pres ¢ast lidského prstu prelepili ¢ernou lepici pasku. Diky ni bychom
teoreticky neméli byt, pomoci naseho upraveného otisku, identifikovatelni, za predpokladu
toho, Ze bychom neméli dostateéné unikatni zbylé ¢asti. Nejdilezitéjsi je, abychom upravili
nebo neposkytli co nejvice dat, za icelem ztizeni nasi identifikovatelnosti.

Uzivatel je nejvice zranitelny, pokud je jeho otisk natolik unikatni, Ze je skoro jedinecny
naptic¢ celou siti internet. Pokud mé napriklad uzivatel zvoleny jazyk prohlizece takovy,
ktery se na svété pouziva mélo, je mnohonédsobné zranitelnéjsi nez uzivatel s jazykem béz-
néjsim, treba anglictinou. Dalsi roli hraji jednotlivé komponenty uzivatelova zafizeni, jako
je napriklad mnozstvi operac¢ni paméti, software grafické karty, pocet jader nebo i operac¢ni
systém, déle také nastaveni prohlizece, povoleni ¢i zakizani soubort cookies, zvolené ca-
sové pasmo, nainstalované fonty pisma, spustitelnost kédu jazyka JavaScript nebo treba
informace ohledné podpory dotykové obrazovky. Toto vse je skrze webovy prohlize¢ pri
navstiveni zneuzité stranky ttocénikovi, bez nastaveni vétsi ochrany v prohlizeci ¢i nainsta-
lovani podpirnych programi bezpecnosti, pristupné a dostupné ke zneuziti.



2.2 Jak lze otisk ziskat

S vyvojem tvorby webovych stranek nartsta pocet téch, které jsou dynamické. V praxi to
znamend, ze jich ¢im dal tim vice pouziva néjaky skriptovaci jazyk, aby fungovaly, napri-
klad az 95 procent obsahuje ten nejrozsitenéjsi, JavaScript [23]. Skript napsany v néjakém
z téchto jazykt mtze po dobu, co je uzivatel na dané strance, provadét vypocty na klient-
ské strané, aniz by si toho navstévnik v§iml. Muze timto zptisobem napriklad prenést zatéz
z webovych servert na zarizeni klienta, nebo v horsim pripadeé si o uzivateli zjistit soukroma
data, které pak muze pouzit k vytvoreni otisku.

Kdyz se uzivatel pokusi navstivit webovou stranku, jeho prohlize¢ ji automaticky posle
pozadavek s zadosti, aby k ni mohl pristoupit. V prubéhu jejiho nac¢itani vsak na ni umis-
téné reklamy nebo sledovace mohou zptisobit, ze prohlize¢ bude posilat i dalsi pozadavky
na jiné stranky tretich stran a to dokonce i v faddech desitek ¢i stovek. V téchto pozadavcich
se mohou objevit dodatecné informace, jako je ku prikladu uzivatelovo ¢asové pasmo, jeho
nastaveni prohlizece, typ operacniho systému a mnohé dalsi zminéné vyse v podkapitole 2.1.
Cést téchto informaci posila prohlize¢ standardné, jelikoz jsou nutné ke spravnému zobra-
zeni navstivené stranky. Do této skupiny se fadi rozliseni obrazovky, typ prohlizece a jeho
verze a v neposledni radé i druh zafizeni. Ostatni nezbytné informace si pak musi Gto¢nik
zjistit sam. Na prvni pohled se tyto informace mohou zdat nevyznamné a ziddnym zpuso-
bem neohrozujici soukromi uzivatele, ale za pomoci diky nim vytvoreného otisku webového
prohlizece lze sestavit profil chovani, ktery by mohl zahrnovat informace od politické pri-
slusnosti az po casto nakupované produkty. Kromé otisku se k sestaveni profilu pouzivaji
cookies, coz jsou stripky informaci, které si uzivatelem navstivené webové stranky ucho-
vavaji na jeho zafizeni, jako je ku prikladu stav prihlaseni nebo obsah nédkupniho kosiku.
Cookies vsak mohou byt na tikor uzivatelské pohodlnosti zablokovany, aby nepiedstavovaly
sledovaci hrozbu. Také mohou byt odstranény a tim by webové stranky prisly o ulozené
informace a jiz by je nemohly pouzivat ke sledovani.

2.3 Webové aplikace unikatnosti

Ke zjisténi unikatnosti a tim padem i zranitelnosti jednotlivych uzivatelll existuje néko-
lik webovych aplikaci, které nazorné demonstruji vyse zminéné skutec¢nosti. Nejvice zname
projekty jsou ku piikladu Am I Unique' nebo Cover Your Tracks’, kterd je podrobnéji
popsana nize.

Projekt Cover Your Tracks méa 2 cile. Jednak ukézat a vysvétlit uzivateltim, jak je je-
jich webovy prohlize¢ unikatni a do jaké miry jej lze identifikovat. Druhy cil je vyzkumny
projekt k odhaleni nastroju a technik online sledovani a také otestovani uc¢innosti bezpec-
nostnich webovych rozsiteni, jako je pravé projekt JShelter.

Tim, ze si uzivatel spusti test na této strance, mu poskytne Cover Your Tracks informaci
o ochrané soukromi poskytované jeho prohlizecem, ale také zaroven pomuze EFF (Electronic
Frontier Foundation), coz je nadace, kterd Cover Your Tracks vyviji, aby pouzila statistické
metody k vyhodnoceni schopnosti sledovani tfetimi stranami a nejlepsi zptsoby, jak se proti
nim branit.

!'Dostupné na: https://amiunique.org
2Dostupné na: https://coveryourtracks.eff.org
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Tento projekt zacal roku 2010, kdy jej spustila nadace FFF pod nazvem Panopticlick. Byl
to védecky projekt k odhaleni unikdtnosti jednotlivych webovych prohlizect. Zjistovany
jsou informace ohledné nastaveni a verze uzivatelskych operac¢nich systému, prohlizect a je-
jich rozsiteni. VSechny tyto informace jsou nasledné pouzity k porovnéani s ostatnimi daty
v databéazi jinych uzivateli. Poté je pro nazornéjsi vyobrazeni jednoduchosti identifikace
kych vysledku tohoto experimentu bylo zverejnéno v symposiu (PETS — Privacy Enhancing
Technologies Symposium) [17].

Miliény uzivatelt internetu pouzivaji rozsiteni webovych prohlizect pro zvySeni soukromid,
ale i jiné technologie k zablokovani sledovani, jako jsou naptiklad Disconnect, Ghostery nebo
AdBlock. Proto byl v roce 2015 tento projekt rozsiten o funkci tracker blocker testing. Cilem
této funkce je zjisténi efektivity téchto rozsiteni.

Nejnovejsi verze byla spusténa roku 2020 s nynéjsim nazvem Cover Your Tracks, ktera
spojuje urceni unikatnosti webového prohlizece i efektivity jeho sledovacich blokatorti. Ana-
lyzuje se droven zabezpeceni proti sledovani jednak kontrolou nastaveni obrany tim, ze jsou
simulovany jednotlivé odlisné zpiisoby sledovani a také zjisténim trovné bezpecnosti v na-
vaznosti na to, jestli se sledovani povedlo ¢i ne.

I kdyz jsou bezpecnosti rozsiteni plné funkéni, nemusi vzdy poskytnou dostate¢nou ochranu,
jelikoz i pres jejich snahu miize byt otisk webového prohlizece dostatecné unikatni. Cover
Your Tracks analyzuje unikatnost uzivatelova prohlizece v porovnani s ostatnimi, kteti je-
jich stranku nedévno navstivili. Nésledné se vygeneruje zprava ohledné zabezpeceni proti
sledovani i otisku prohlizece, vizte obrazek 2.1, kterd slouzi uzivateli jako zpétna vazba, aby
se mohl pripadné lépe zabezpecit. Anonymni vysledky testovani jsou nasledné pouzity pro
ostatni uzivatele, ktefi tento test také absolvuji, k vytvoreni jejich zprav.



Here are your Cover Your Tracks results. They include an overview of how visible you are to trackers, with
an index (and glossary) of all the metrics we measure below.

Our tests indicate that you have some protection
against Web tracking, but it has some gaps.

IS YOUR BROWSER:

Blocking tracking ads? Yes

Blocking invisible trackers? Partial protection

Protecting you from fingerprinting? | Your browser has a unique fingerprint

Still wondering how fingerprinting works?

LEARN MORE

Note: because tracking techniques are complex, subtle, and constantly evolving, Cover Your Tracks does not measure all forms of tracking
and protection.

Your Results

Your browser fingerprint appears to be unique among the 238,806 tested in the past 45 days.

Currently, we estimate that your browser has a fingerprint that conveys at least 17.87 bits of identifying
information.

The measurements we used to obtain this result are listed below. You can read more about our
methodology, statistical results, and some defenses against fingerprinting here.

Obrézek 2.1: Zpréava generovana webovou aplikaci Cover Your Tracks

K dosazeni vysledkt pouziva Cover Your Tracks simulované sledovaci domény, aby zjistila
reakci blokatort sledovani, které ma uzivatel aktivni.

Urcité blokétory (napiiklad Ghostery) maji jako jejich hlavni spoustéé¢ URL parametry,
které se shoduji s databdzi zndmych reklam a sledovacich majéku. Jiné blokatory (napti-
klad Disconnect nebo AdAway) maji jako spousté¢ uréité domény a Cover Your Tracks se
snazi se k témto doménam zaradit, aby mohl vyzkouset jejich tc¢innost. Dalsi blokatory
(jako je naptiklad Privacy Badger, také vyvijeny EFF) pouzivaji heuristicky pristup, tudiz
blokuji sledovani na zakladé jejiho pouziti napri¢ doménami.

Pro zjisténi téchto odlisnych zptsobii obrany projekt Cover Your Tracks simuluje sledo-
vani, které spusti vSechny druhy blokaci tim, Ze generuje pozadavky tretich stran jako
ku prikladu [5]:

https://simulator-sledovani.cz/7akce=sleduj&urlreklamy=3251
https://zaskodne-sledovani.cz/7akce=sleduj&sledovaciserver=1297
https://nesleduj-me-prosim.cz/7akce=sleduj&cislo=987654

Aby se potvrdilo zabezpeceni heuristickym pristupem, kazda z téchto URL adres je na-
¢itana z domén, které se snazi nastavit cookies a ulozit si je na jejich serverové strané.



Prvni URL simuluje sledovani za pomoci viditelné reklamy, kterd pokud se nezobrazi, tak
byl test tspésny.

Druha URL simuluje neviditelny sledovaci majik, ktery pokud bude zablokovany, byl test
uspésny.

Posledni URL méa doménu, kterda pouzivd Do Not Track Policy a pokud budou doménové
skripty povoleny, test uspéje.

Pokud se simulovana reklama nebo majak nactou, ale jejich cookies ztistanou zablokované,
povazuje se tento vysledek jako Castecna ochrana, jelikoz sice webova stranka jednoduse
neziskd unikatni identifikdtor, ale stale nezabranuje sledovani za pomoci IP adresy nebo
jinymi zptsoby.

Ke zméfeni unikatnosti otisku webového prohlizece zjistuje Cover Your Tracks nésledu-
jict informace:

o Tetézec uzivatelského klienta z kazdého prohlizece,

e HTTP ACCEPT hlavicku odeslanou prohlizecem,

« rozliSeni obrazovky,

e hloubku barev,

e Casové pasmo systému,

o rozsiteni webového prohlizece jako je Java nebo Flash,
o Acrobat nebo Quicktime a jejich verze,

e nainstalované fonty,

« jestli prohlize¢ povoluje skripty jazyka JavaScript,

e informace o povoleni cookies,

e hash obrazku generovaném platnem nebo WebGL,

e zda prohlize¢ posilad navstivenym strankdm Do Not Track hlavicku,
e operacni systém a jeho nastaveny jazyk

e a zda prohliZze¢ podporuje dotykovou obrazovku.

Nésledné za pomoci téchto dat vyhodnoti pro uzivatele jeho skére unikatnosti [7].



2.4 Bezpecnostni rizika a vyhody

Tim, ze se diky otisku identifikuje pravé jedno zarizeni, lze nésledné jeho pohyb sledovat
napfic siti internet [22], a to i v anonymnim rezimu prohlizece.

Pokud se identifikace podari, nasledny uzivatelsky profil mize byt prodan zprostredko-
vatelim dat, kteri se snazi ziskat o vSech lidech co nejvice informaci. Kombinuji online
i offline vefejné zaznamy a nasledné si mohou pomoci ziskanych informaci s presnym otis-
kem uzivatelova webového prohliZzece vytvorit podrobnou datovou slozku pro kohokoliv.
Nésledné takovy profil prodaji reklamnim spolec¢nostem, aby mohly vyuzivat cilené zamé-
fenych reklam.

Velkou vyhodou zneuzivani otisku webového prohlizece a ne sledovani za pomoci cookies
je predevsim tajnost, jelikoz aby mohl byt uzivatel sledovan pres cookies, musi k tomu dat
svoleni. Staci si pouze predstavit, kolik senzitivnich dat je ulozeno v uzivatelské historii
vyhledévani [21]. Pokud si naptiklad vyhledd néjaky priznak nemoci, muze byt tato skutec-
nost prodana jeho pojistovné, kterd muze usoudit, Ze je uzivatel nachylny na nemoci srdce
a prislusné diky tomu zvysit cenu jeho pojistky.

Otisk webového prohlizece nemusi byt vzdy pouzit pouze k nekalym uceliim, ale napii-
klad se pomoci néj daji odhalit charakteristiky botneti [3], coz je sit nakazenych pocitaci,
které mohou byt vzdédlené kontrolovany a nuceny zasilat spam, S$irit malware nebo provadeét
DDoS ttoky a to i bez svoleni vlastnika nakazeného zarizeni. Také se pomoci néj banky
snazi odhalit kradez identity a bankovnich podvodi.



Kapitola 3

Webové ttoky

Tato podkapitola se zaobird podrobnym rozepsanim a popsanim jednotlivych internetovych
utokl. Je zde zminén jejich pribéh, nutnd piiprava a cile, jakych lze pfi jejich pouziti
dosahnout.

3.1 Meltdown

Meltdown je hardwarova slabina postihujici IBM procesory, Intel 286 mikroprocesory a ur-
¢ité mikroprocesory na bazi A RM, ktera dovoli itoénikovu procesu pristupovat a ¢ist i z pa-
métového prostoru ostatnich procest, i kdyz k tomu nema zadné povoleni. Meltdown ohro-
Zuje Siroké spektrum systémi, do kterych napiiklad spadaji zastaralé neaktualizované ope-
raéni systémy Windows, Linuz, macOS ale také i{0S. Dale byly postizeny servery, vétsina
chytrych a vestavénych zafizeni vyuzivajici procesory na bazi ARM, napriklad tiskarny,
mobilni zafizeni, televizory a dalsi.

Jako cisté softwarova ochrana proti Meltdown bylo pouzito snizeni vykonnosti zafizeni o 5
az 30 procent [13]. Toto se dle tvurci opravy projevi na vykonu zafizeni pouze minimalné.

Meltdown zneuziva soubéhu, inherentniho pro design mnoha modernich procesori. Tento
jev nastava mezi pristupem k paméti a kontrolou opravnéni pii ¢teni a vykonavani instrukce.
Spolecné s itokem na postranni kandl mezipaméti 1ze umoznit procesu, aby obesel bézné
bezpecnostni kontroly jeho opravnéni, jenz mu brani v pristupu k datim nalezicim ope-
raénimu systému a i jinych spusténych procesii. Tudiz se diky této slabiné nepovolenému
procesu podari dostat do celé zmapované paméti daného procesu.

Existuje nékolik hardwarovych moznosti, jak zabranit soubéhu a tim také znemoznit Melt-
down, mezi né spadé uprava mikrokédu procesoru nebo cesty spusténi.

U nékterych operac¢nich systémt muze Meltdown ¢&ist i pamétf, ke které by se nakazeny
program vibec nemél moznost normalné dostat, napriklad k datim kernelu nebo i jinych

procesti.

U utoku za pomoci zranitelnosti Meltdown nelze zjistit, jestli probéhl nebo pravé probiha.
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3.2 Spectre

Spectre je tiida bezpecénostnich zranitelnosti, které postihuji moderni mikroprocesory, jenz
provadéji predpovidani vétveni nebo jiné druhy odhad. Na vétsiné procesorii miize spekula-
tivni provadéni vychazejici ze Spatného predpovidani vétveni zanechat viditelné nezadouci
nésledky, které mohou umoznit to¢nikiim odhalit privatni data uzivatele. Ku prikladu
pokud by schéma pristupt do paméti vykonané spekulativnim provadénim zaviselo na pri-
vatnich datech, nasledny stav datové mezipaméti by vytvoril bo¢ni kandl, skrze ktery by
mohl dtoc¢nik ziskat privatni data za pomoci ¢asovaného ttoku.

Pro Spectre byly vytvoreny 2 identifikatory v ramci Common Vulnerabilities and Exposu-
res, CVE-2017-5753 (bounds check bypass, Spectre-V1, Spectre 1.0)" a také CVE-2017-5715
(branch target injection, Spectre-V2)?. JIT engine, jenz se pouziva pro chod JavaScriptu,
byl oznacen za nachylny, jelikoz pomoci néj muze jedna webova stranka ¢ist data ulozena
v paméti prohlizece jiné stranky nebo i pamét samotnou [9].

Clanek popisujici Spectre rozdéluje titok do 4 zakladnich krokd [11].

1. Ukazuje, ze predikéatni logika predvidani vétveni v modernich procesorech muze byt
natrénovana ke spolehlivému hit or miss zalozenému na bazi vnitintho chodu tuto¢ného
programu.

2. Déle popisuje, ze rozdil mezi cache-hit a cache-miss lze spolehlivé nacasovat, tudiz to, co
by mélo byt jednoduchym rozdilem bez ziejmého vyuziti, miuze byt ve skutecnosti premé-
néno na skryty kanal, ktery extrahuje informace z vnitiniho fungovani jiného nesouvisejictho
procesu.

3. Clanek dale poukazuje na vysledky s pomoci programovani orientovaného na névra-
tova data a jeho zneuziti spolecné s dalsimi principy za pomoci jednoduchého prikladu
programu a fragmentu JavaScript zdrojového kédu béziciho v testovacim prostiedi prohli-
zece. V obou pripadech se ukazalo, ze cely adresovy prostor béziciho programu byl ¢itelny
pouze za pouziti spekulativniho provedeni podminkovych vétvi v bézicim kédu generova-
nych vestavénym kompilerem nebo JavaScript enginem jiz piitomnym ve webovém prohli-
zeci. Zakladni myslenkou je prohledat existujici kéd pro nalezeni ¢asti, ve kterych by se
spekulativni vétveni mohlo snazit pristoupit do adresového prostoru, ke kterému by za nor-
malnich okolnosti nemél program mit pristup, manipulovat procesor do stavu, ve kterém
by spekulativni vykonani muselo kontaktovat data. Nacasovanim vedlejsiho efektu toho, ze
je procesor rychlejsi, se naskytd moznost predbézné nacist fadek mezipaméti.

4. Zavér prace se zaobira zobecnénim utoku na jakykoliv stav procesu obéti, ktery nema
zaddnou funkci. Struéné také pojednava i o tak zcela neziejmych efektech bez evidentni
funkce, jako je latence arbitraze sbérnice.

'Dostupné na: https://www.cve.org/CVERecord?id=CVE-2017-5753
?Dostupné na: https://www.cve.org/CVERecord?id=CVE-2017-5715
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3.2.1 Zneuziti na dalku

I kdyz je Spectre snadnéjsi vykonat s pomoci kompilovaného jazyka, jako je naptiklad C
nebo C++ a lokdlnim spusténim strojového kdédu, lze jej také zneuzit tim zptisobem, ze
jeho zdrojovy kéd umistime na webovou stranku. Tento postup vyuziva predevsim jazyku
JavaScript, ktery bézi lokdlné za vyuziti webového prohlizece. Takto skriptovany malware
by v takovém pripadé mél pristup do celé namapované paméti prirazené prohlizeci.

Vzdalené zneuziti za pomoci JavaScriptu je podobné, jako zneuziti s vyuzitim strojového
kédu. Nejdriive se vyprazdni mezipamét, poté se spatné vycvici prediktor vétveni a nasledné
se s vyuzitim ¢asovaného ¢teni kontroluje hit or miss.

Jelikoz v JavaScriptu chybi instrukce c1flush (cache-line flush — vyprdazdnéni mezipaméti)
je nutné pro provedeni toku zvolit jiny pristup. Procesorova jednotka si vzdy vybira z né-
kolika automatickych Cisténi mezipaméti a itok spoléhd na to, ze dokéaze donutit procesor,
aby cisténi provedl. Zjistilo se, ze pouziti druhého indexu velkého pole, které bylo nékolik
iteraci za prvnim indexem, vede k pouziti strategie LRU (last recently used), jenz vy¢isti
z paméti v posledni dobé nejméné pouzivané indexy a tim padem efektivné vycisti mezipa-
mét jenom diky tomu, zZe Utok provede nékolik iteraci na velkém poli.

Predvida¢ vétveni by nasledné byl zmaten iterovanim pres velmi obsahly objem dat za po-
moci bitovych operaci pro nastaveni indexu tak, aby byly dostupné a nakonec by byl pouzit
index, ktery by nebyl naadresovany.

Ke zjisténi, jestli série ¢teni paméti vedla ke cache-hit nebo cache-miss, by byl nutny ¢asovac
s vysokou presnosti. Webové prohlizece jako Chrome, Firefor a Tor, ktery je zalozeny na Fi-
refozu, jiz za pomoci rozsiteni presnost casovacu snizuji a omezuji tim Spectre v rozhodovani
uspésnosti ¢tend.

3.3 Zneuziti prohlizece jako prostrednika

JavaScript bézici na webové strance, kterou uzivatel navstivi, se obvykle mlze za pomoci
jeho webového prohlizecCe, jenz vyuzije jako prostifednika, pripojit ke sluzbam, které jsou
spustény jak na jeho zarizeni, tak i k tém, jenz se nachéazi na jinych pocitacich v jeho in-
terni siti. Moderni webové prohlizece, alespon ty bézné, této lehce zneuzitelné slabiné nejsou
schopny zabranit, ale spis jsou jejimi nejvétsimi nastroji, jak tento ttok vykonat. Diky tomu,
ze mohou posilat pozadavky do interni sité, rozpoznavat v ni jind zafizeni a ¢astecné skeno-
vat porty, mohou také ohrozit spusténé sluzby. To vse jen za pomoci skodlivého JavaScriptu.
Jelikoz se skrze telemetrii [2] nepodafilo objevit webové stranky, které by do interni sité
posilaly pozadavky, které by byly neskodné, lze usoudit, ze pokud by stranka takovy po-
zadavek zaslala, je takové chovani vhodné povazovat za nebezpecné a snazit se ho omezit,
ponévadz vyvojari lokalné bézicich programt pii zabezpecovani nepocitaji s tim, ze by se
na né mohl snazit pripojit itocnik ze sité internet. Jeden z timto zptisobem ohrozenych pro-
gramu je napiiklad aplikace Logitech Options, kterd otevira zranitelny WebSocket server [2].

Tvurci webovych prohlizeét o této zranitelnosti vi a implementovali
Same-origin Policy (SOP), ktera sice povoluje zasilani pozadavka do interni sité, ale zabra-
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nuje tomu, aby byl vysledek ¢itelny pro dtocnika, ktery si jej vyzadal. Ovsem i necitelny
vysledek mitize pomoci ttok vykonat.

Same Origin Policy lze rozdélit do 3 kroku:

1. uzivatel pristoupi na vefejnou tutoénikovu webovou stranku, na které se nachazi Ja-
vaScript, ktery zasle XMLHttpRequest do interni sité, se kterou by nemél mit moznost
kvuli SOP korektné komunikovat,

2. webovy prohlize¢ pozadavek zpracuje a odesle piislusné sluzbé,

3. nasledné obdrzi vysledek, ale jiz ho nepredé odesilateli.

K provedeni ttoku je nejdiive potieba znat IP adresu napadaného zafizeni. Samotné zari-
zeni bude vzdy reagovat na pozadavky zaslané na 127.0.0.1, jelikoz se jedna o alias localhost,
takové pozadavky by si tim padem posilal sim sobé. Dale je potteba zjistit IP adresu, pod
kterou zafizeni komunikuje v ramci interni sité, abychom mohli cilené hadat IP adresy
ostatnich zarizeni, nachézejicich se v této siti. Ke zjisténi interni IP adresy lze pouzit na-
piiklad WebRTC API, které ale nelze pouzit na vsech kombinacich operac¢nich systému
a webovych prohlize¢ti. Tuto adresu mtze nasledné zaskodny JavaScript odeslat ttoc¢ni-
kovi, ktery ji vyuzije pro provedeni utoku.

Predtim, nez je otestovana otevienost porti a sluzeb na nich bézicich, je nutné zjistit
jaka dalsi zafizeni se na interni siti nachézeji. Zjistovani bude probihat haddnim IP adres
za pomoci toho, zZe vétsina domacich routertl a sitovych zafizeni mensich firem, naptriklad
ADSL modemy, pouzivaji k pfifazovani IP adres prostory 192.168.0.0/24, 192.168.1.0/24
a 10.0.0.0/8, kterou napriklad vyuziva spolecnost O2 u svych domécich modemu. S velkou
pravdépodobnosti se v této podsiti bude uzivatel nachazet. Dale je také potfeba zminit,
ze levné DHCP servery zacinaji s pritazovanim I[P adres automaticky od oktetu .100, tim
padem by se mélo prioritnéji prohledat napriklad také 192.168.0.100+ nebo 192.168.1.100+.
U vétsich firem se poté objevuji adresové prostory jako jsou 172.16.0.0/24 nebo 10.0.0.0/24.
Slepé prohledavani by zde bylo nedc¢inné, tudiz je vyhodnéjsi zjistit IP adresu uzivatele vyse
zminénou metodou za pomoci WebRTC API a néasledné hiddat IP adresy dalSich zarizeni
v blizkosti té uzivatelské.

Jakmile ma ttoc¢nik seznam moznych IP adres, dalsim jeho krokem je kontrola, jestli jsou
k témto adresdm opravdu prirazena zafizeni v interni siti. Jelikoz SOP brani v tom, aby se
primo pripojil na néjaky port a zjistil tim, Zze zarizeni existuje, musi se pii obdrzeni odpo-
védi zaslaného pozadavku rozlisovat, jestli v jeho ¢teni brani SOP a jako odpovéd se vrati
reset packet, nebo zda pozadavku vyprsi platnost a nastane timeout. Posledni moznost by
znamenala, ze bud zafizeni s touto IP adresou v interni siti neexistuje, nebo neni spusténé.
Protoze velké mnozstvi portt mize byt zaviené, nepouzivané nebo blokovany prohlizecem,
jelikoz nesouvisi s HTTP, je vhodné vyzkouset ty zakladni jako jsou 80, 443 a 8080. Vy-
sledkem tohoto kroku by byl seznam IP adres a jejich portl spoleéné s jejich otevienosti ¢i
zavienosti.

Nyni mé dtocnik seznam spusténych zarizeni a jejich moznd otevienych portd a zajimaji
jej na nich spusténé sluzby. Diky SOP je ale nezjisti snadno, ale jelikoz kazda sluzba ma
svoje logo nebo obrézek ikony, ktery je uloZzeny v tom stejném adresari a se stejnym jménem
v ramci v8ech zafizeni, na kterych byl nainstalovan, je schopny poslat pozadavek webovému
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prohlizec¢i na jeho zobrazeni. Pokud obrazek existuje, probéhne event onload a lze usoudit,
Ze se na zafizeni tato sluzba nachéazi. Pokud ale probéhne event onerror, obrazek neexistuje
a neni potom v tomto pripadé pravdépodobné, ze by se sluzba na zarizeni nachézela. Timto
zpusobem si itocnik, za pomoci velkého seznamu nejbéznéjsich sluzeb a lokaci ulozeni jejich
log a ikon, miiZze otestovat jednotliva zarizeni a porty a tim padem zjistit, jaka zarizeni jsou
naptiklad tiskarny, jaky router je pouzivan nebo jaké sluzby jsou na zafizenich nainstalo-
vaneé.

Timto zpusobem lze rozsirit otisk webového prohliZzece a snéaze identifikovat uzivatele a to
jenom diky tomu, Ze pristoupi na jedinou webovou stranku, na které ztustane delsi dobu.
K udrzeni jeho pozornosti se napriklad vyuziva obsah pro dospélé nebo streamovani filmu
a seriali, jelikoz na takovych strankach ztstava uzivatel déle a nezpochybnuje v takové mire
jejich bezpecnost. Nasledné by se ito¢nik mohl pohybovat po interni siti za pomoci XSS
a zménéni puvodu stranky. Také by byl schopny kompromitovat zranitelné sluzby.

Detekei tohoto titoku je kontrola, jestli se JavaScript na cizi webové strance umisténé v siti
internet snazi pripojit k privatni IP adrese, coz by se dit spravné nemélo. Jakozto obranu
lze napriklad zménit rozmezi, ve kterém jsou pritazeny IP adresy. Toto neni dostatecné
dobra ochrana, jelikoz ttocné webové stranky vetsinou skenuji veskeré rozsahy privatnich
adresovych prostori. Vétsi zabezpeceni nabizi prochazeni internetu za pouziti web prozy.

3.4 Odchylka vnitrnich hodin

Typicky se v kazdém pocitaci ridi chod jeho hodin pomoci krystalu, ktery osciluje urcitou
frekvenci. Jelikoz nemiizou byt, i pres veskerou snahu jejich vyrobcu, vsechny stejné i na
atomarni trovni, vyskytuji se u nich odchylky. Tim padem se hodiny mohou bud opoz-
dovat, nebo predbihat, Gplné stejné, ale v mensim métitku, jako u hodinek analogovych.
Nésledny rozdil je vzdy srovnén za pomoci Network Time Protocol (NTP) serveru, ktery je
synchronizuje na spravny cas. Sice se nejednd o zmény v ramci vterin ¢i minut, ale i mini-
malni posuny ¢asu mohou uzivateluv pocita¢ odlisit od jinych a lze tento fakt vyuzit k jeho
identifikaci nebo ke zlepseni jeho otisku webového prohlizece.

Odchylka se pocitd tim zptsobem, Ze tito¢énik vezme ¢as ulozeny v paketu, ktery od sledo-
vaného uzivatele odchytil a odecte jej od svého casu. Zapocitat se ale musi doba potiebna
ke zpracovani a odeslani paketu z jednoho zarizeni a jeho prijeti na druhém, k tomu také
jesté cas, ktery paket stravil na cesté mezi nimi.

Existuje hned nékolik zpusobi, jak tuto odchylku zjistit. RozliSovany jsou zejména na ak-
tivni a pasivni, ty se ndsledné déli na kréatkodobé ¢i dlouhodobé [15].

Pri provadéni pasivniho utoku dtocnik pouze monitoruje a zaznamenava casova razitka
prochazejicich paketii, nejcastéji z hlavicek protokolt, prevazné HTTP nebo TCP. Pouhym
naslouchdnim na sebe tto¢nik neupoutd nechténou pozornost a mize si neruSené sbirat
data, ktera nasledné pouzije k utoku.

Aktivni utok vyuziva vsazovani pakett sond ¢asovych razitek, aby zvétsil oproti pasivnimu

pristupu jejich mnozstvi. Vyuziva se k tomu napriklad ICMP nebo generovani ¢asovych ra-
zitek za pomoci programovaciho jazyku jako je Java ¢i Python. Timto zpiisobem ale Gto¢nik
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zanechava v siti stopy a je nachylny k jeho odhaleni napadenym uzivatelem.

Kratkodobé sbirani casovych razitek a urcovani odchylky vnitfnich hodin ma za cil co
nejrychleji odhalit zatfizeni, po kterém ttocnik patra.

Oproti tomu dlouhodobé sbirani muze brat v potaz mnohem vice skutec¢nosti, jako na-
priklad jednotlivé synchronizace hodin zarizeni s NTP serverem, ale také zmény teplot,
kvuli kterym se frekvence krystalu méni.

Rizné kombinace téchto zplisobli se nejvice hodi pro rtizné aktivity. Za pomoci dlouho-
dobého pasivniho ttoku lze nejlépe zjistit lokaci zafizeni a jeho zménu a vSechny nim
pouzivané IP adresy. Dlouhodoby pasivni Gitok nabizi lepsi kvalitu zjisténé odchylky oproti
ostatnim utokim a vyuziva se zejména k identifikaci virtudlnich PC a deanonymizaci uzi-
vatele. Kratkodobé provedeny aktivni Utok se nejvice hodi k odchylkové identifikaci pti
vice-faktorovému ovérovani [15].

Existuje hned nékolik zptsobt, jak casové razitko od napadeného zatizeni obdrzet.

Pomoci Internet Control Message Protocol (ICMP) se lze dotézat napadeného, aby ttoc¢ni-
kovi zaslal jeho presny ¢as. Nékteré systémy jako je napriklad macOS ale ICMP standardné
nepodporuji a byla by u nich nutna zména nastaveni.

Protokoly HT'TP a XMPP spolecné s dalsimi pridavaji casové razitko do aplikac¢ni hla-
vicky odeslaného paketu, ale tato razitka se velmi zaokrouhluji a diky tomu znesnadnuji
vypocitani odchylky.

TCP posila ¢asova razitka ve vSech vrstvach paketu pri navazovani spojeni klienta se serve-
rem, ze kterych si je ito¢nik pasivné miize zjistit. U operac¢nich systémt Windows jsou ale
tato razitka standardné zakazana a stejné jako u ICMP by musela byt povolena zménou
nastaveni.

Zéaroven pomoci technologie AJAX s vyuzitim jazyka JavaScript nebo Python muze itoc-
nik umistit na volné ptistupnou webovou stranku kéd, ktery mu bude zjistovat presny cas
uzivatelova zarizeni a zdroven mu odesilat presna Casova razitka.

Pomoci experimentt bylo dokazano, ze zjistovani odchylky vnitinich hodin za pomoci ja-
zyku Python potfebuje méné pakettl, nez za pouziti metody TCP, ktera vsak zase potiebuje
kratsi cas [15].

Jelikoz vice-faktorové ovérovani vyuziva odchylku jako jeden z faktori, pokud by ji ttoénik
zjistil a napodobil za pomoci zneuziti NTP serveru, muze tento faktor byt lehce oklamatelny.

V dnesni dobé zacind byt ¢im dél tim béznéjsi, Ze i kdyz musi mit zarizeni pouze jednu IPv4
adresu, tak adres IPv6 muze mit tolik, kolik si jich zvladne vytvorit. Internetovy provoz,
ktery jakakoliv adresa vyprodukuje, musi mit na jeho paketech stejnou odchylku vnitfnich
hodin a tim padem lze porovnat jednotlivé vypocitané odchylky a zjistit, které adresy vy-
chézeji z jednoho a toho stejného zarizeni. Timto zplsobem se potlacuje anonymita IPv6
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adres, jelikoz rtizné IPv6 adresy lze spojovat a pritazovat k jedinému zafizeni. Uzivatel si
tim pddem nemiize ménit adresy a vzdy ocekavat, ze nebude odhalen jejich stejny pivod.
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Kapitola 4

JShelter

Tato kapitola se zaobira rozsitenim webovych prohlizec¢, projektem JShelter, které si klade
za cil vratit uzivateli kontrolu nad chovanim jeho prohlizece a predevsim se zaméruje na
zesileni soukromi a bezpec¢nosti.

Stejné tak, jak firewall kontroluje sitové spojeni, kontroluje JShelter API poskytované webo-
vym prohlize¢em. Tim padem omezuje jeho moznosti v ziskdvani informaci a jejich nasled-
nému poskytovani webovym strankam. Zajistuje pridavnou bezpecnostni vrstvu, u které si
uzivatel muze zvolit, na jaké webové stranky se jakda omezeni budou aplikovat. PTi sprav-
ném nastaveni muze tato bezpecnostni vrstva zamezit internetovym ttoktim jak na samotny
prohlizec¢, tak i na celé zarizeni.

Za napadem na vytvoreni JShelteru stal na jeho pocatku Ing. Libor Pol¢ak Ph.D. Ze za-
c¢atku byl projekt pojmenovan JavaScript Restrictor, nasledné se v roce 2021 prejmenoval
na nynéjsi ndzev a rozrostl se o zahrani¢ni vyzkumny tym FSF (Free Software Foundation,
jmenovité John Hsieh, Michael McMahon a Ruben Rodriguez. Mezi ceské a slovenské vy-
vojare, ktefi se na projektu podileli, patii Ing. Martin Bednar, ktery pracuje na vyvoji
a testovani tohoto rozsiteni v ramci jeho doktorského studia, dale v ramci svych diplomo-
vych praci projekt obohatili:

Ing. Zbynék Cervinka, jenz ovéiil samotny koncept JShelteru, Ing. Martin Timko vyvi-
jel verze dostupné pro verejnost az po 0.2.1 a zaroven rozsitil kompatibilitu na prohlizece
Chrome a Opera. Ing. Pavel Pohner vytvoril Network Boundary Scanner, Be. Peter Horndk
prenesl funkcionalitu z projektu Chrome Zero a podilel se na opravé chyb. Ing. Mati§ Svan-
car prenesl prostiedky proti zisku otisku (takzvany farbling) z webového prohlizece Brave,
Ing. Marek Salon vytvoril detektor ziskavani otisku a nasledné jej zdokonalil a v neposledni
radé Ing. Radek Hranicky Ph.D. implementoval obaleni API senzorti.

Projekt se misty inspiruje projektem ChromeZero [4] [20] a prohlize¢em Brave.

V nasledujicich sekcich bude popsdna funkénost JShelteru verze 0.8, ktera je v dobé psani
této bakalarské prace (16. 3. 2022) tou aktudlni nasazenou.
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4.1 Strategie proti ziskavani otisku

JShelter pouziva vyhradné 3 zakladni a 2 pokrocilé technické strategie, kterymi se snazi
zabranit ziskani uzivatelova otisku webového prohlizece tfetimi stranami. Jednotlivé stra-
tegie si nejsou vyluéné a pii obalovani urcitych API jsou, pro co moznéa nejvétsi efekt,
kombinovany. U vyc¢tu téch zdkladnich nize je vzdy pod jejich popisem vyobrazen seznam
zakladnich API, které se timto zpusobem pfi doporuc¢eném nastaveni JShelteru, jenz lze
vidét na obrazku 4.2, obaluji.

4.1.1 Znepresnéni

Prvni strategii je Gprava zaokrouhlovinim nebo znepresnénim, v praxi to znamena, ze se
vezme realnd hodnota a misto toho, aby se dotazujicimu odeslala presnd, zaokrouhli se.
V jakych tddech zélezi na nastaveni uzivatele, je doporuceno zaokrouhlovat nejvyse na
2 desetinnd mista, jinak se zvysuje sance, ze by mohlo byt zarizeni skrze odchylku vnitinich
hodin nebo vyuzitim jinych dat identifikovano.

e lokalné zobrazované obrazky

e geolokace

4.1.2 Podvrzeni

Dalsi strategii, kterou pouziva JShelter, je podvrzeni. V tomto pripadé se pti dotazu napii-
klad na API ohledné poctu v prohlize¢i nainstalovanych zdsuvnych modela pii doporuce-
ném nastaveni vrati pouze falesné a nejbéznéjsi. Pripadny utocnik by takto ziskal falesny
seznam, ktery by byl pro otisk nepouzitelny.

« informace o grafické karté
¢ nainstalované zdsuvné modely prohlizece
e pripojené video a audio vstupni zafizeni

e pamét zafizeni a informace o CPU

4.1.3 Zakazani pristupu

Posledni zakladni strategii je zakazani pristupu, pri ¢emz budto pozadavek nebude viubec
k dané API pripustén nebo jako odpovéd dostane prazdnou mnozinu tam, kde by néjakou
hodnotu urcité ocekaval. Timto se Sance na zisk otisku nemusi nutné snizit, jelikoz takto
upravend prazdna mnozina bude nejspise velmi vyjimecna a objevovat se bude pouze u uzi-
vateli, kteri aplikuji nadstandardni bezpec¢nostni opatieni, ¢ehoz muze Gto¢nik vyuzit. Jako
obrana proti utoktm tato strategie funguje dobre, ale omezuje se ni funkénost webovych
stranek a tim padem také pohodli uzivatele. Je doporuceno toto nastaveni pouzivat pouze
na téch opravdu nebezpecnych strankach.

e vycet gamepadu
e pristup nebo prenos dat na nespolehlivé servery pomoci majaku

o trvaly identifikator panelu prohlizece

18



4.1.4 Zasumeéni

Jednou z pokroéilych strategii pouzivanou JShelterem je takzvané farblovini (zasuméni),
nazev této metody zacali pouzivat vyvojari webového prohlizece Brave. Jedna se o mi-
nimélni, ale poznatelné zmény vystupu jednotlivych funkci prohlizece, které lze zneuzit
ke tvorbé otisku. Je kladen dtraz na zachovani funk¢nosti navstivenych stranek, proto si
nelze ¢innosti této metody vsSimnout pouhym okem, jak lze vidét nize na obrazku 4.1,
kde se vlevo zobrazuje neupravené platno, uprostred upravené a tplné vpravo jsou zvyraz-
néné zmény, které vznikly farblovdnim'. JelikoZ se zmény deterministicky urcuji v zévislosti
na jedinecnych sezenich, jsou na rtiznych strankach odlisné a tudiz ttocnik ztraci moznost
sledovat uzivatele pii pohybu v siti internet.

Obrazek 4.1: Vysledek farblovdni platna

Napriklad u pozadavku na aktualni ¢as se desetinnad ¢ast ndhodné upravi. Vice informaci
k tomuto pifstupu lze najit v diplomové praci Ing. Matisa Svancary [24], nebo piimo
na strankach projektu Brave [6].

e presnost casu

e lokalné generované audio a tdaje o zvukové karté

4.1.5 Detektor ziskavani otisku

Detektor ziskdvani otisku (Fingerprint detector) je experimentalni strategie, pfi které se
obalovani neaplikuje do té doby, dokud se nezjisti podezielé chovani spojitelné se ziskava-
nim otisku webového prohlizece.

Podle nastaveni si uzivatel miize zvolit, jestli ho na pfipadné pokusy nebo moznosti zisku
otisku detektor upozorni pouze zménou barvy ikony rozsireni, nebo i vyskakujicim ozna-
menim, na které kdyz si uzivatel klikne, mu vygeneruje podrobnou zpravu divodti, proc¢ si
mysli, Ze se jedna o nebezpecné chovani webové stranky.

Dalsi moznosti je blokovani timto zptisobem nebezpecnych stranek tim, ze se mezi ni a uzi-
vatelem prerusi spojeni a nasledné se vymaze obsah localStorage a sessionStorage za Gcelem

'Dostupné na: https://pxlsfiddle.com/farbling html
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zniceni moznych ulozenych dat. Pri nejvyssi mozné drovni zabezpeceni se nevymazou pouze
vyse zminénd tlozisté, ale také vSechna ostatni, které dana webova stranka mohla vyuzivat.

Vice informaci k detektoru ziskdvani otisku je k dostani v diplomové praci Ing. Marka
Salome [19].

JavaScript shield @

’ Turn JavaScript Shield off l o JTavaScript APIs are not wrapped. 0

o Make the browser appear differently to distinct fingerprinters. e

Time precision ® High o
Localy rendered images @—L_ittle lies o
Locally generated audio and audio card information .:'Little lies o
Graphic card information .:'Liﬂ;le lies o
Installed browser plugins o— Fake o
Connected cameras and microphones o— Add fake o
Device memory and CPU _.:'Low o
XML HttpRequest requests (XHR) ® Unprotected o
ArrayBuffer ® TUnprotected o
WebWorker ® ‘Unprotected @&
Physical location {geolocation) o— Town o
Gamepads ®siict ®
Unreliable transfers to server (beacons) ® Dizabled o
Persistent identifier of the browser tab .' Strict e

Strict o Enable all non-experimental protection. e

e Strict level protections with additional wrappers enabled. 0
Add custom level |

Obréazek 4.2: Doporucené moznosti nastaveni ochrany
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4.2 Obrana pred utoky

Jako obranu pred utoky poskytuje JShelter dvé opatieni, kterd jsou postupné popsina nize.
Nejdrive je zde zminéna ochrana proti zneuziti prohlizece jako prostrednika a nasledné za-
branéni ttokim vyuzivajicim predpovidani vétveni a zneuzivajicim pristupu do mezipaméti.

4.2.1 Network Boundary Shield

Obranu pred ttokem, ktery zneuziva prohlizec jako prostrednika, zajistuje JShelter pomoci
funkce Network Boundary Shield, zkracené NBS, jenz slouzi jako ochrana proti ttoktum
ze sité internet sméfovanych do sité lokdlni, predevsim tém pruzkumnym [2].

Funkcionalita NBS je zalozena na filtrovaini HTTP pozadavki. Pouziva k tomu bloko-
vani webRequest API k prebrani HTTP pozadavki tim, Ze kazdy pozadavek je pozastaven
do té doby, nez je zanalyzovan a pripadné povolen. Pokud by se zdél podezrely, je zabloko-
van.

Hlavnim cilem NBS je pfedejiti a zabranéni itokt, jako tieba kdyz verejna webova stranka
posle pozadavek na néjaky soubor nebo zdroj v privatni siti. Takhle muze tto¢nik naptiklad
zjistit, jaky router pouziviame tim, ze si zazdda o zobrazeni loga jeho vyrobce. NBS zjisti, ze
se webova stranka snazi poslat pozadavek smérovany na IP adresu do lokalni sité. Uzivatel
miize povolit urc¢itym strankam vyjimku, jak lze vidét na obrazku 4.3, aby se k lokalnim
zdrojum dostaly.

NBS zjistuje k rozliseni prefixu lokalnich a verejnych IP adres CSV soubory poskytnuté
organizaci JANA a podporuje jak IPv4 tak IPv6. CSV soubory jsou stazeny pii sestaveni
JShelteru. Zaroven ma také minimalni dopad na vykonnost webového prohlizece, ktery je
ale v kazdé implementaci odlisny.

Vice informaci k Network Boundary Shield je k dostani v diplomové praci Pavla Po-
hnera [14].
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Network boundary shield oN @

o, O

Notifications

Manage whitelist 1 |

I-E'}Z-_'-:'“C|E.CZ:"" Disable for the domain

polcak.github.io
mapy.cz

faceit.com
wf.ticbrno.cz
onlinescitani.cz
web.basemark.com
csgoroll.com
humanbenchmark.com

accounts.spotify.com

Enable for the selected domains |

Obrazek 4.3: Vyjimky pro webové stranky u NBS

4.2.2 Obalovani skupiny TypedArray

Aby JShelter predesel vykonani mikroarchitekturalnich utoki, jako je napiiklad Meltdown
nebo Spectre, je nutné zabranit zneuziti paméti a ArrayBuffer, ktery byva casto oznaco-
van jako bytové pole. Samotny ArrayBuffer se nijak neobaluje ani nepozménuje, ale jelikoz
jsou k praci s nim potieba bud objekty typu TypedArray nebo DataView, které predstavuji
reprezentaci binarnich dat ve specifickych formatech, tak se zabezpecovaci zmény provadéji
pravé s nimi.

TypedArray je prototyp pro skupinu 9 objekt, z nichz je kazdy obalen objektem Proxy,
se stejnymi obsluznymi funkcemi i referenci na jejich konstruktér. Pokud si uzivatel zvoli,
ze chce své zabezpeceni zvysit, funkce offsetF () vygeneruje ndhodné vstupy, které kazdy
index namapuji na jiné misto v pameéti a tim padem se kazdy prvek ze vstupu presune
na novy index.

DataView poskytuje pristupovani k ¢islim a jejich nastaveni na ur¢itém ofsetu v paméti.
Jednotlivé indexy jsou stejné jako u TypedArrays vypocitavany pomoci funkce offsetF ().

Vice informaci k obalovani skupiny TypedArray je k dostdni v bakaldrské préci Petera
Horndka [8].

22



4.3 Obalovana API

V nésledujicim seznamu jsou popsané jednotlivé kategorie funkei a metod prohlizece, které
je JShelter schopny omezovat [10] a které nebyly zminény vyse u strategii v kapitole 4.1.

o stav baterie

e DOM API

e metody FCMA

o metody HTML

e NavigatorPlugins
e Senzory

e virtualni realita

o WebAudio, WebGL a Web XR
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Kapitola 5

Navrh webové prezentace

V této kapitole je popsany navrh webové prezentace pro projekt JShelter. Jeden z hlavnich
cila jejtho vytvoreni je, aby ji pochopila siroké verejnost, tudiz je nutné, aby byla jednodu-
chd, srozumitelna a predevsim napsana v anglictiné. Kvili témto pozadavkim bude nutné
nésledné dirazné testovani jak na lajcich v oblasti informacnich technologii, tak také na od-
bornicich.

Diivodem tvorby nové prezentace byl fakt, ze ta ptivodni' nebyla uZivatelsky piivétiva.
Vypisovala pouze nézvy obalovanych metod a jejich vysledek bez jakéhokoliv vysvétleni
¢i objasnéni zobrazovanych dat, jak si 1ze vsimnout na obrazku 5.1. Také se kviili spojeni
projektu s Free Software Foundation vytvoril novy web pro popsani jeho funkénosti, doku-
mentace a pribéhu vyvoje. Stard testovaci stranka na novou platformu pfenesena nebyla
a vyvojari projektu se na ni prestali odkazovat, jelikoz vzhledové jiz nadile nezapadala
a kviili blogovému zptisobu vizualizace obsahu se ani jako celek prenést nedala.

Pro ptrenos by tudiz bylo nutné jednotlivé zobrazované obalované metody rozdélit na nékolik
logicky souvisejicich ¢asti a ty nasledné implementovat jako jednotlivé stranky. Na kazdou
by se nasledné mélo umistit objasnéni na ni zobrazované metody ¢i metod a jakym zpuso-
bem pomahd jejich obaleni v otdzce zvyseni bezpecnosti pii pohybu na webu. Vysvétleni
by mélo byt jednoduché, struéné ale zaroven dostatecéné vystizné, aby navstévnik nemusel
¢ist velké mnozstvi textu, ale zaroven dostatecné pochopil vyznam obaleni dané APL

Nékteré metody vsak neni mozné jednoduse vysvétlit nebo je dokonce ani nazorné uka-
zat, tudiz by se musel jejich pocet snizit a uzivatelim zobrazit jenom ty, u kterych je vétsi
Sance, ze pro né budou relevantni v tom smyslu, aby pochopili, ze jejich neobaleni muze
pusobit vyznamnou hrozbu pro jejich bezpecnost a anonymitu.

Dalsim nezbytnym krokem by bylo provazeni uzivatele vyzkousenim si funkénosti JShelteru
v praxi. Pokud by nebyl vyzvan, aby si otestoval u kazdé API ruzné trovné zabezpeceni,
nebylo by jisté, zda by ukédzka probéhla tak, jak byla zamyslena a navstévnik by nemusel
spravné pochopit divod obaleni a jeho prinos.

V této kapitole je popsédno zdkladni rozhrani, vzhled a princip nové testovaci stranky a je-
jtho zaclenéni do sablony jiz existujiciho webu. Déle je zde zminén zpusob jeji navigace

!Stara testovaci strdnka https://polcak.github.io/jsrestrictor/test/test.html

24


https://polcak.github.io/jsrestrictor/test/test.html

a nastinéna hlavni myslenka ukéazek jednotlivych funkci spolec¢né s jeji hlavni strankou,
kterd bude fungovat jako rozcestnik. Nasledné zde budou vysvétleny principy pifi navrhu
ikon funkci a dalsich na strance se vyskytujicich obrazki a v posledni sekci bude popséno
prubézné testovani kvality navrhu, které vedlo k jeho zdokonaleni a predeslo moznym chy-
bam a Spatnym praktikam, které by jinak byly odhaleny az pii findlnim testovani.

Unmasked renderer: ANGLE (NVIDIA, NVIDIA GeForce GTX 980 Direct3D11vs 5 Ops 5 0)

MAX_VERTEX_UNIFORM_COMPONENTS: 16380
MAX_VERTEX_ UNIFORM BLOCKS: 12
MAX_VERTEX_OUTPUT_COMPONENTS: 120
MAX_VARYING_COMPONENTS: 120
MAX_TRANSFORM_FEEDBACK_INTERLEAVED COMPONENTS: 120
MAX_FRAGMENT UNIFORM_COMPONENTS: 4096
MAX_FRAGMENT UNIFORM_BLOCKS: 12
MAX_FRAGMENT INPUT COMPONENTS: 120
MAX_UNIFORM_BUFFER_BINDINGS: 24

MAX_COMBINED UNIFORM_BLOCKS: 24
MAX_COMBINED_VERTEX_UNIFORM_COMPONENTS: 212988
MAX_COMBINED_FRAGMENT_UNIFORM_COMPONENTS: 200704
MAX_UNIFORM_BLOCK_SIZE: 65536

MAX_VERTEX_ATTRIBS: 16

MAX_VERTEX_UNIFORM_VECTORS: 4095
MAX_VERTEX_TEXTURE_IMAGE_UNITS: 16

MAX_TEXTURE_SIZE: 16384

MAX_CUBE_MAP TEXTURE_SIZE: 16384

MAX_3D_TEXTURE_SIZE: 2048

MAX_ARRAY TEXTURE_LAYERS: 2048

Enabled WebGL extenstions:

» EXT color buffer float

EXT float_blend

EXT texture _compression_bptc
EXT_texture _compression_rgtc
EXT _texture filter anisotropic

OES texture float linear

* OVR_multiview2

« WEBGL_compressed_texture s3tc
» WEBGL_compressed_texture_s3tc_srgb
» WEBGL_debug_renderer_info

« WEBGL_debug_shaders

» WEBGL lose context

Obrazek 5.1: Vzhled staré testovaci stranky

25



5.1 Zakladni rozhrani a vzhled

Navrh probihal formou implementace jedné pokusné stranky a je v ném nejvétsi daraz
kladen na minimalisticky a prehledny vzhled. Jelikoz je dilezité zaclenéni vytvorené pre-
zentace do jiz existujicich webovych stranek projektu JShelter, jejichz vzhled lze vidét na ob-
razku 5.2, nenachézi se zde mnoho moznosti v ramci barevného schématu. Je nutné dodrzet
zékladni t¥i barvy, bilou, ¢ernou a oranzovou, které se v zavislosti na svétlém ¢i tmavém
médu pouze prohodi.

S existujici levou ¢asti stranky (naviga¢ni menu) je nutno v rdmci navrhu podcitat, jeli-
koz musi byt vzdy soucasti kazdé podstranky, kvuli zachovani kontinuity vzhledu, ale také
aby se uzivatelé rychle dostali tam, kam chtéji a nemuseli se ptes testovaci stranku pro-
klikdvat vzdy az na jeji zac¢atek. Spodni ¢ast stranky (paticka) ndvrh zaddnym zptsobem
neomezuje. Nutnosti kazdé stranky je kvuli pouzitému ramci také jeji nadpis v horni ¢asti.

Také se kvuli blogovému stylu novych webovych stranek musi pocitat s maximalni Sif-
kou kazdé ukéazky tak, aby ztstaly stalé elementy vizualné podobné a vzhled celé stranky
byl pékny. Toto omezeni se nejvice tyka vzdalenosti prvka od kraju obrazovky. Existujici
webova prezentace ma fixné danou vzdélenost levého menu od okraje, tudiz je nutné, aby
se minimalné podobna dodrzela i na strané pravé. Tato skutecnost bude pomérné omezu-
jici, jelikoz se timto pracovni plocha zmensi priblizné na polovinu sitky obrazovky. Vzhled
stranky diky tomuto sice bude pusobit lepsim dojmem, avsak funkcénost a jednoduchost
zacClenéni jednotlivych ukédzek funkci do navrhu se tim pomérné ztizi.
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] ssvorer

Home

Blog

Installing

Permissions

Release history

Credits

GMU General Public License

KEY PROTECTION
JavaScript Shield
Network Boundary Shield
Fingerprint Detector
Ajax

Battery level

Beacaon API

Device memory
DOM API
ECMAscript arrays
ECMAscript date
ECMA shared buffers
Geolocation
Gamepad

HTML Canvas

HTML Performance
HTML Workers
HTML window name
Media devices
Navigator Plugins
Performance Timeline (L2)
Accelerometer
Accelerometer
Gyroscope

Ambient light sensor
Magnet

Orientation sensor
Generic sensor
Virtual Reality 1.1
WebAudio

WebGL

Web XR

5.2 Navigace

Navigace po webové prezentaci bude fungovat na principu klikdni na vybranou ikonu ¢i
tlaéitko, které bude vzdy dostatecné vyrazné a intuitivni, aby uzivateli hned bylo jasné,

Battery level

The navigator.getBattery() reports the state of the battery and can be misused to

fingerprint users for a short term. The APl was removed from Firefox, but is still
supported in browsers derived from Chromium. The wrapper mimics Firefox behaviour.

\see https://lukaszolejnik.com/battery

Known bug: Because we mimic Firefox behaviour, a Chromium derived browser
becomes more easily fingerprintable. This can be fixed by properly wrapping
BatteryManager.prototype getters and setters.

Obrazek 5.2: Vzhled nové stranky projektu

na co ma kliknout a kam se diky tomu dostane.

Pro jednoduchost bude na kazdé strance funkci pouze moznost vratit se zpatky na roz-
cestnik, jelikoz jak se ukdzalo v pribézném testovani, vice moznosti muze uzivatelim pri-
padnout matouci a ani vzhledové by nebylo vhodné, kdyby stranka byla pfedimenzovana

prilis mnoha elementy, které by piimo s danou ukazkou vybrané funkce nesouvisely.
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5.3 Hlavni testovaci stranka

Uvodni stranka webové prezentace se bude skladat ze 2 ¢asti, avak jedna z nich bude vzdy
skryté, tudiz budou ptisobit dojmem 2. Prvni bude od pocatku viditelna a uzivatel zde bude
vyzvan, aby si rozsifeni webového prohlizece JShelter nainstaloval, ale ponechal vypnuté
aby si nejdrive vyzkousel, jak se jeho prohliZze¢ chova standardné, coz bude vyobrazeno pro
lepsi nazornost obrazkem. Déle zde bude muset potvrdit, Ze opravdu neni zapnuté, aby se
dostal na skrytou ¢ast a mohl pokracovat. Pokud uzivatel JShelter nainstalovany nema,
budou zde umistény také ikony jednotlivych webovych prohlizec¢t, které JShelter nabizi.
Kliknutim na danou ikonu je uzivatel prfesmérovan do obchodu, kde si muize rozsiteni stah-
nout a nainstalovat. Navrh prvni ¢asti je k vidéni na obrazku 5.3

Druha ¢ast, vyobrazena na obrazku 5.4, bude fungovat jako rozcestnik, ikony funkei budou
rozdéleny do 2 skupin. Horni bude predstavovat obalovand A PI a spodni obranu proti tto-
kiim. U kazdé skupiny bude kratky popis, ktery uzivatele navede, aby si vyzkousel, jaké
informace o jeho zarizeni je prohlize¢ si schopny zjistit a také, co jej po kliknuti ceka.
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Obrazek 5.3: Vzhled prvni ¢asti hlavni stranky
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You can also try having your device under an attack by a fingerprinter. Do not worry, it is not real. :)

O &

Clock-Skew By Proxy

Obrazek 5.4: Vzhled druhé ¢asti hlavni stranky

5.4 Ukazky funkci

Jednotlivé stranky funkei se budou vzdy drzet stejné struktury. Nejdfive na nich bude po-
psano, co se diky nim da zjistit a jakym zptisobem se takové informace daji zneuzit pro zisk
otisku webového prohlizece. Dale zde budou nézorné vypsana data, které jejich API zjistila.

Pokud se bude jednat o interaktivni ukdzku, bude uzivateli popsano, co presné méa udélat,
aby si chovani API vyzkousel. Tento pristup se bude kvuli udrzeni pozornosti uptrednostiio-
vat, jelikoz pouhé ¢teni si informaci a koukani na vysledky by mohlo vést ke snizeni zdjmu
v ukazkéach pokracovat.

Na konec bude uzivatel vyzvan, aby si zapnul rozsiteni JShelter a vyzkousel si jednotlivé
urovné zabezpeceni, které budou vypsany nize i s jejich predpokladanym efektem na chovani

API
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5.5 Ikony a obrazky

Vizualni prvky jsou mezi tim prvnim, ¢eho si uzivatel pfi pristupu na webovou stranku
vsimne. Je proto dilezité zvolit takové, aby upoutaly jeho pozornost, ale aby zaroven ne-
byly prilis rusivé. Navrh pocitd s moznosti, Zze na stranku budou pristupovat uzivatelé s riz-
nymi vzhledy prohlizece. Jelikoz se sablona, do které se ndvrh méa zaclenit, méni v zavislosti
na svétlém ¢i tmavém zobrazeni, je nutné tuto skute¢nost zohlednit v navrhu ikon a obrazki.

Obréazky s bilym pozadim v tmavém zobrazeni plisobi rusivé, tudiz musime v zavislosti
na vzhledu prohlizece obrazky zaménit. U ikon navrh pocitd s jinou moznosti a to s tim, ze
se vytvori takové, aby i bez zamény mohly byt kvalitné a viditelné zobrazeny v jakémko-
liv motivu. Tohoto docilime tim, Ze okraj ikony nechame cerny, stfedni ¢ast zvolime bilou
a vnitini ¢ast bude znovu ¢ernda. Timto zplisobem je jisté, Ze se spravné zobrazi v jakémkoliv
motivu.

5.6 Pribézné testovani kvality navrhu

vvvvv

diky nému predejit komplikacim predélavani nevyhovujiciho findlniho produktu, které mize
byt casto zdlouhavé a naroc¢né. Také je dulezité si vybrat sirsi spektrum testeri, jelikoz néco,
co se libi jednomu, se nemusi libit druhému nebo dokonce ani vétsiné, tudiz je dulezité umét
udélat kompromis a nebo zanedbat hlas jednotlivce, pokud je se svym nazorem v mensiné.

Testovani probihalo na zastupcich 3 vékovych kategorii z fad ptatel a rodiny. V rozmezi
20 az 30 let byli vybrani tti testeri, dalsi tfi od 31 do 60 let a posledni dva ze skupiny 60+ let.

Cely proces probihal budto nazivo nebo pres e-mailovou korespondenci, kde byly kladeny
pripominky ke vzhledu navrhu a nasledné konzultovany moznosti jejich oprav. Nejcastéjsi
problém byla nazornost ikon jednotlivych funkci, coz bylo vyfeseno vybérem lepsich a zaro-
vell také pfidanim jejich popiski. Casto se objevily odlignosti nazort u velikosti mezer mezi
jednotlivymi komponenty. Zde musel byt pouzit kompromis a byla vybrana vzdalenost arit-
meticky vypocéitana ze vSech navrzenych. Zbylé pripominky se vétsinou tykaly barevného
odliseni prvki pro lepsi ndzornost, témto vsak nebylo mozné, kvili nutnosti udrzet vzhled
podobny sabloné, vzdy vyhovét.

Cely proces testovani se nékolikrat opakoval do té doby, dokud nebyla vétsina dostatecné

spokojend na to, aby si dokazala predstavit s vyslednym navrhem po nasazeni prezentace
pracovat a byli si jisti tim, Ze pro né zadny jeho komponent nebude rusivy ¢i nevhodny.
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Kapitola 6

Implementace

Tato kapitola vysvétluje postupy, techniky a technologie, které byly k implementaci navrhu
webové prezentace JShelteru pouzity. Také zde jsou rozebrany problémy, na které jsem pri
ni narazil.

Na zacatku je vysvétleny ramec Pelican, ktery byl kvili zac¢lenéni do jiz existujicich stranek
projektu JShelter k vytvoreni webové prezentace pouzit, a jsou zde zminény jeho vyhody
a nevyhody. Daéle se zde objevuje popis zpusobu vytvoreni zdrojovych soubori, obrazka
a ikon. Jejich seznam je k dispozici v priloze A. Nésledné jsou zde rozepsany jednotlivé
webové stranky, u kterych je vzdy zobrazen vycet pozadovanych soubori, popis predsta-
vovanych API nebo Utokd a zptsob vysvétleni jejich chovani v zavislosti na nastaveni
JShelteru.

6.1 Ramec Pelican

Pelican je staticky generdtor webovych stranek, ktery nepotiebuje zddnou databazi ¢i logiku
na strané serveru. Tento projekt udrzuje Justin Mayer a ostatni ¢lenové tymu vyvojaru [12].

Zdrojovy kéd Pelicanem vytvorenych webovych stranek je psan budto ve reStructured Text
nebo Markdownu, také se do né&j da vlozit ¢isty HTML kod, ktery zlistane nepozménén.
Tim, Ze je vystup kompletné staticky, je snadné takto vytvorené stranky hostovat tplné
kdekoliv. Motivy lze upravit pomoci Jinja Sablon a vysledny obsah 1ze mit ve vice jazycich.
Dale také Pelican podporuje zvyraznovani syntaxe kédu, importovani obsahu z WordPressu
a RSS feedu. Modularita je podporovana prostfednictvim zaclenéni plugini.

6.2 Pouzité soubory, obrazky a ikony

Veskeré zdrojové soubory s kddem jsou formatu .md a byly vytvofeny. Pro spravné fungo-
vani musely byt uloZeny do adresaie /jsrestrictor-master/website/content/pages.

Vsechny soubory obsahuji pouze kéd jazyku JavaScript, HTML a CSS styly. Obsahem
jsou tudiz skoro stejné jako soubory .html, ale obsahuji pouze znacky od drovné <body>
nize. Znacky vyssich trovni doplnuje rdmec automaticky. Dalsi odlisnosti je povinna hla-
vicka pro Pelican, ve které se nachézi nazev stranky a datum jejiho vytvoreni.
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Zaclenéni soubort . js, tedy téch, které obsahuji zdrojovy kéd zobrazovanych A PI a predva-
dénych Utokd, nebylo v ramci vhodné, jelikoz by se musel predélat jiz existujici web, kvuli
nainstalovani novych zasuvnych moduli. Tim padem je veskery kéd vlozen pres znacku
<script>. Obdobné to plati i u kaskaddovych styli. Sablona automaticky nahrazuje lokalné
ulozené .css soubory jejim hlavnim stylem a zmény bylo nutné vynutit vlozenim styla
piimo do zdrojového souboru pod znackou <style>.

Obrazky byly vytvoreny pofizenim snimku obrazovky a nasledném ofiznuti zbytecnych
¢asti. VSechny jsou ulozeny ve slozce /jsrestrictor-master/website/content/images.

Ikony byly nejdiive ziskany z internetovych stranek, které je poskytovaly zadarmo pii dodr-
zeni jejich licenénich podminek'?. Nésledné jim bylo online odstranéno pozadi®. Déle byly
upraveny v MS Malovdni 3D, kde jim byla prostiedni Cast vyplnéna bile a tmavé c¢asti
zménény na cerné tak, aby jejich vzhled odpovidal navrhu. Pokud ikona nebyla dostatec¢né
viditelnd na obou zakladnich motivech prohlizec¢ti, byly do ni manualné dodélany napravné
zmény.

Ikony jsou pouzity jako naviga¢ni prvky pfi pohybu po webové prezentaci a také jako
informativni vizudlni prvky, popisujici hodnoty ziskané jednotlivymi APIL

6.3 Hlavni stranka

Hlavni testovaci stranka se skldda ze 2 ¢asti. V té prvni je vlozenym obrizkem vyobra-
zeno nastaveni vypnutého JShelteru. Zakladni svétly obrazek se zaménuje za tmavy na za-
kladé uzivatelem vybranym vzhledem prohlizece. Vyména je dosazena za pomoci srcSet
pri splnéni podminky stylu prefers-color-scheme: dark. Dale se uzivatel dostane stisk-
nutim tlacitka, které viditelny <div> prvni ¢asti vymeéni za skryty té druhé pomoci funkce
myFunction(), kterd pracuje se styly style.display = inline a none.

Druhé ¢ast funguje jako rozcestnik pro ukéazky jednotlivych API a webovych utoku. Navi-
gaci zafizuji odkazy jako ikony viditelné na obrazku 6.1.

!Dostupné na: https://pngtree.com/legal/license-terms
?Dostupné na: https://www.pngkey.com
3Dostupné na: https://www.remove.bg
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Obrazek 6.1: Vzhled jednotlivych pouzitych naviga¢nich ikon

6.4 Stranky jednotlivych demonstraci

V nésledujicich podsekcich jsou popsana jednotlivd naimplementovand A PI a webové uitoky.
Je zde zminéna jejich funkénost a nastinéno vysvétleni jejich dilezitosti v ramci bezpeéného
pohybu v siti internet tak, aby jejich vyznam byl pro uzivatele lehce pochopitelny.

U kazdé z prezentovanych API jsou také vyobrazeny ikony, které pro nazornost pouzivaji,
a pokud byl jejich kéd alespon z Casti prevzat, jsou zde zminéni puvodni autori.

6.4.1 Geolokace

V horni ¢asti stranky je uzivateli zdiraznéno, Ze jeho poloha muze v rukou tuto¢nika pred-
stavovat nebezpedi. Déale je naveden, aby si API geolokace vyzkousel. To udéla stisknutim
tlacitka, které na obrazovku vykresli za pomoci <iframe> mapu ze stranky Open Street Map
s jeho polohou. Po jejim zobrazenim se uzivateli nabidne tlacitko, ze svoji polohu muze aktu-
alizovat, kdyby doslo k jeji zméné. Jelikoz zafizeni bez GPS modulu neni schopno reportovat
svou presnou geolokaci, je tato skutecnost uzivateli objasnéna.

Ve spodni ¢asti stranky se nachdzi upozornéni, ze pii doporuceném nastaveni ochrany

JShelter obaluje API geolokace a vraci znepresnénou polohu v ramci jednotek kilome-
tra. Pri striktnim nastaveni se data neposkytuji zadna.
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Koéd byl castecné prevzat a upraven v ramci licence GPL 3.0+ od Martina Timka, Pe-
tera Marka a Libora Polédka.

6.4.2 Vycet zarizeni

V horni ¢ésti stranky je uzivateli vysvétleno, ze seznam zatizeni i s jejich identifikaci mutze
byt jedineény a diky nému lze snadnéji rozpoznat jeho otisk. Mezitim na pozadi probéhne
volani metod:

navigator.mediaDevices.enumerateDevices() zjisti pocet a druh pfipojenych zarizeni,
navigator.getGamepads () vrati mnozstvi pfipojenych gamepadi,
navigator.getVRDisplays() poskytne vycet displeji podporujicich virtualni realitu

a navigator.xr() zjisti podporu mixované reality.

Pri vypisovani vysledku volani se vytvari seznam nalezenych zarizeni pomoci znacek <ul>
a <1i>, kde misto odrazek jsou pouzity ikony znazornujici dané polozky, které lze vi-
dét na obrazku 6.2. Ikony jsou ale vykresleny i kdyz se zadny prvek nenajde, kromeé
navigator.mediaDevices.enumerateDevices(), a to pouze jednou pod nadpisem sekce

kazdé metody.

Ve spodni ¢ésti stranky se nachézi upozornéni, ze pri doporuc¢eném nastaveni ochrany JShel-
ter pouze zamichd vraceny seznam zarizeni a pti striktnim nastaveni se nereportuji zadna.

Ko6d byl ¢asteéné prevzat a upraven v ramci licence GPL 8.0+ od Libora Polcdka.

(0) /4 CDE)

Obrazek 6.2: Tkony API zafizeni (kamera — mikrofon — gamepad — VR — mixovana realita)

6.4.3 Stav baterie

Nejdrive je uzivateli vysvétleno, ze kombinace ziskanych dat ohledné baterie jeho zarizeni
muize ulehéit tito¢nikovi sbirani jeho otisku a ze nékteré prohlizece, jako je napriklad Chrome
tuto API blokuji standardné.

P1i nacteni stranky se zavold metoda navigator.getBattery(), kterd je nasledné vyu-
zita pro vypsani stavu nabiti baterie, zda se nabiji a kolik ¢asu zbyva do jejtho vybiti. Pred
jejim pouzitim se ale zkontroluje, jestli je prohlizeCem podporovana, aby nedoslo k chybo-
vému hldseni snahy o volani neexistujici funkce. Pokud vrati za pomoci battery.level
uroven nabiti rovnou 1, znamend to, Ze zarizeni baterii neméa a musi byt neustédle pripo-
jeno k siti. API pri zjistén{ zbyvajiciho ¢asu do vybiti vraci vysledek v sekundach, proto
je vhodné jej pred zobrazenim uzivateli prevést na minuty. Také zde je potieba pohlidat,
jestli se battery.dischargingTime nerovnad 0. V tomto pripadé by to znamenalo, ze je
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pripojené k siti. V posledni fadé se zkontroluje jestli se nabiji diky battery.charging.

Vsechny vysledky jsou vizualné vyobrazeny vedle ikon zobrazujicich tyto 3 informace, které
lze vidét na obrazku 6.3. V pripadé, ze je A PI blokovana, misto hodnot je uvedeno unknown.

Na konci stranky je uzivatel poucen, ze pokud je JShelter aktivni, tak se stranka nedo-
zvi o baterii nic.

iy {4y 1

Obrézek 6.3: Tkony API baterie (iroven nabiti — stav nabijeni — ¢as do vybiti)

6.4.4 Vykon a hardware

Nejdrive je uzivateli vysvétleno, ze informace o hardwaru jeho zafizeni mohou tvorit vyji-
mecnou kombinaci, kterd muze byt pouzita proti nému.

P1i nacteni stranky se zavola funkce getHW (), kterd s pomoci API
window.navigator.deviceMemory a window.navigator.hardwareConcurrency zjisti ope-
racni pamét a pocet logickych procesori zatfizeni a nasledné tyto hodnoty vypise. Také se
kazdych 200 milisekund rekurzivné vold funkce updatePerformanceLabelEvery(), ktera
pocitad a vypisuje vykon zafizeni.

Ziskané hodnoty jsou ukazany vedle prislusnych ikon, které je znazornuji a lze je vidét
na obrazku 6.4.

Na konci stranky je uzivatel poucen, ze pokud je JShelter aktivni s doporu¢enym nastave-
nim, zméni se reportované hodnoty paméti i procesori a zneptesni se vykon. Se striktnim

nastavenim se tyto hodnoty jesté vice oddali skutecnosti.

Ko6d byl ¢asteéné prevzat a upraven v ramci licence GPL 8.0+ od Martina Timka.

JOO0

Obrazek 6.4: Ikony API hardwaru (opera¢ni pamét — logické procesory — vykon)
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6.4.5 Kurzor mysi

Na zacatku stranky je popsana API sledujici pohyb mySi a uzivatel je upozornén, ze pokud
poloha kurzoru je zaznamenavana, muze se stat obéti cilenych reklam ¢i jinych marketingo-
vych aktivit.

Daéle je uzivatel vyzvan, aby prejel kurzorem mysi pres dva vykreslené objekty pomoci
canvas.fill() a canvas.stroke(). Funkcemi isPointInStroke a isPointInPath je na-
sledné sledovano, zda se v nich kurzor nachazi. Pokud ano, je cely objekt docasné piekreslen
z Cervené barvy na zelenou. Pii nacteni stranky se provedou kontrolni testy povoleni API,
jejichz vysledek je zobrazen pod kazdym objektem, coz lze vidét na obrazku 6.5.

Na konci stranky je uzivatel poucen, ze pokud je JShelter aktivni s doporuc¢enym nasta-
venim, API zastédva neobalena a se striktnim je zablokovdna a tim padem nefunguji rizné

po najeti rozbalujici se prvky.

Kod byl ¢astecné prevzat a upraven v ramci licence GPL 3.0+ od Martina Timka a Matuisa
Svancéra.

.isPointinStroke: .isPointinPath:

Tracking ON Tracking ON

Obrézek 6.5: Grafické prvky pro nazornost API isPointIn

6.4.6 Platno

Na zacatku stranky je uzivateli vysvétleno, ze webova stranka mize kazdé jeho kliknuti
mysi zaznamenat tim, ze jej vykresli do platna, které muze nasledné zanalyzovat a ziskat
informace o jeho pohybu v ramci dané stranky.

Pod vysvétlenim je dand API nabidnuta k vyzkouseni. Vytvori se nové platno, do kte-
rého muze uzivatel za pomoci tlac¢itek vykreslovat funkcemi writeLineToCanvas () secku,
writeCircleToCanvas () kruznici, writeTextToCanvas () a writeOutlineTextToCanvas ()
text, writeGradientToCanvas() gradient a writeImageToCanvas() obrazek. Nasledné je
vyzvan ke stisknuti tlacitka, které platno piekresli daty, které z néj Sly vycist. Také se
na strance objevuje testovaci platno, viditelné na obrazku 6.6, které jiz data obsahuje a ve-
dle néj dalsi, jenz ukazuje z néj zjistitelna data.

Na konci stranky je uzivatel poucen, ze JShelter obaluje API pouze ve striktnim nasta-
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veni a to tak, ze zabranuje odeslani dat webovym strankam.

Koéd byl ¢astecné prevzat a upraven v ramci licence GPL 3.0+ od Martina Timka a Matusa
Svancéra.

Original canvas Obtained canvas
Cwm fjordbank gl_\*p-z_. @

This canvas is what your browser sees. And this one is what a fingerprinter might see.

Obrazek 6.6: Ukédzka nepodareného zisku otisku

6.4.7 Odchylka vnitinich hodin

Implementace ukéazky ttoku za pomoci odchylky vnitinich hodin se sklada pro vétsi po-
chopeni a vizualni kvalitu ze dvou stranek. Na té prvni je uzivateli za pomoci nazornych
snimki obrazovky vysvétleno, jak bude ukazka probihat. Je zde umistén kratky popis od-
chylky a zdtraznéno, ze ¢im striktnéjsi nastaveni JShelteru, tim je moznost ziskani odchylky
uto¢nikem nizsi az zadna.

Na druhé strance se pro kontrolu v horni ¢asti zobrazuje objekt Date, ktery se kazdou mi-
lisekundu aktualizuje funkci updateClock(), kterd je pri nacteni stranky zavolana funkei
initClock ().

Nésleduji vypocty odchylek oproti dvéma serverim. Jakmile je dostatecné odhadnuté,
jeji vysledek se vypiSe pod okno, které zobrazuje jednotlivd casova razitka uzivatelova
zalizeni oproti tém ziskanych se serveru. Findlni odchylka se zobrazi na stejném misté
jako odhadnuté, ale jeji hodnota bude kviili odliSeni podtrzena. Odchylky se vypocitavaji
primo na serveru pana Jirese, proto je hlavni kéd uloZzen mimo adresai webové prezentace
na http://www.stud.fit.vutbr.cz/~xjires02/pct.js

a http://www.stud.fit.vutbr.cz/~xjires02/fce. js.

Interaktivni graf s casovymi razitky se zacne vykreslovat po 90 sekundéch od zacatku mé-
feni knihovnou Plotly s verzi 1.54.1, ktery lze vidét na obrazku 6.7.

V posledni ¢asti stranky se zobrazuji predchozi méfeni oproti oboum servertim, ale az
pii druhém dspésném méteni.

Kéd byl pievzat a upraven v ramci licence GPL 3.0+ od Martina Timka a Mattisa Svancara.
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Obréazek 6.7: Graf odchylek vykreslovany knihovnou Plotly

6.4.8 Prohlizec¢ jako prostrednik

Stranka ukazky ttoku za zneuziti prohlizece jako prostiednika nejd¥ive uzivateli vysvétli, ze
pokud by dtoénik mohl zjistit, jaka zafizeni se v jeho interni siti nachéazeji, slo by o zasadni
bezpecnostni hrozbu.

Dale je zde vypsana IP adresa jeho routeru jako odkaz, ktery jej zavede na stranku s nasta-
venim. Seznam nejpouzivanéjsich adres byl ziskédn online [18]. Pro jeji zjisténi je opakované
voldna funkce check_router (), jejimz parametrem je hidana adresa routeru. Volani se opa-
kuje pro cely seznam predpokladanych adres.

Druhé cast ukazky se skldda ze zasilani dotazli na jednotlivé porty bézici na 127.0.0.1
(localhost). Pokud je port otevieny, jeho ¢islo se propise do dynamické tabulky, jenz lze
vidét na obrazku 6.8 , kterda po dokonceni bude plnit funkci seznamu. Dotazy jsou zasilany
funkci scan(), jejimz parametrem je ¢islo portu. Prochazi se pouze porty 1 — 2048, kvuli
naro¢nosti na vypocetni a sitovou kapacitu jednotlivych prohlizecti. Mezi jednotlivymi kon-
trolami otevrenosti portu se ¢ekd 50 ms.

Funkce scan() posila pozadavky na zobrazeni prazdného obrazku na jednotlivé porty da-

nych IP adres a nerozliSuje rozdil mezi image .onerror a image.onload. Pokud pozadavek
nevyprsi, znamend to, ze port dané adresy je otevieny.
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Number of detected open ports: 70 of 2048 Check your open ports

1 7 9 1 13 15 17 19 20 21 22
23 25 37 42 43 53 69 77 79 87 95
101 102 103 104 109 110 L 13 15 117 119
123 135 137 139 143 161 179 389 427 445 465
512 513 514 515 526 530 531 532 540 548 554
556 563 587 601 636 989 990 993 995 1462 1487
1719 1720 1723 1978

Obréazek 6.8: Dynamicka tabulka zobrazujici oteviené porty

6.5 Integrace do existujicich webovych stranek

Integrace do jiz existujicich webovych stranek mezindrodniho projektu JShelter probihala
v ramci sluzby GitHub*. Nejdiive byl stazen nejaktualnéjsi repozitar, do kterého byly pro-
vedeny prislusné zmény, jako je pridani zdrojovych soubori a obrazku s ikonami.

Nasledné byl zadan pozadavek na slouceni nové pridaného obsahu s tim stavajicim, tak-
zvany pull request, ktery ¢ekd na schvileni hlavnim vyvojaiem projektu, doktorem Li-
borem Polc¢akem. V ramci tohoto procesu jsou zjistovany nedostatky, které jsou co nejdiive
opravovany, aby byl pfidany obsah dle pozadavku a mohl byt kompletné zaclenén.

4Dostupné na: https://github.com/polcak/jsrestrictor

40


https://github.com/polcak/jsrestrictor

Kapitola 7

Testovani

Testovani je nedilnou soucéasti kazdého projektu, predevsim takového, ktery bude vyuzivat
verejnost. To, co vyvojari mize pripadat v poradku a dostatecné srozumitelné, nemusi ve-
fejnost pochopit. Proto je nutné testovat navrh produktu prubézné pri implementaci, aby
findlni testy neodhalily nedostatky, které by se tézko opravovaly. Vysledny produkt by mél
pred nasazenim projit rukama co nejvétsiho poctu lidi, aby bylo jisté, Ze jeho kvalita spliuje
pozadavky.

V této kapitole je nejdiive zminéno testovani webové prezentace v prostiedi ruznych in-
ternetovych prohlizeci. Predevsim je zde kontrolovana funkénost jednotlivych API, jelikoz
ne vSechny musi byt vyvojaii prohlize¢i povoleny. Déle nasleduje pfedstaveni planu tes-
tovani na uzivatelich spole¢né s pfipravenym dotaznikem. V posledni ¢asti jsou vysledky
testovani s jejich celkovym zhodnocenim a na zdkladé nich navrhnuty dalsi moznosti vyvoje.

7.1 Testovani funk¢nosti na rtiznych webovych prohlizecich

Pred uzivatelskym testovanim je nutné funkcénost prezentace vyzkouset lokalné na riznych
webovych prohlizecich, jelikoz néktera A PI mohou byt blokovana. Na takové musi byt tes-
tefi upozornéni, jelikoz jinak by si mohli myslet, ze JShelter nebo webové stranky funguji
Spatné a znehodnotilo by to vysledné hodnoceni.

Testovani probihalo na téch nejbéznéjsich prohlizecich jako jsou Mozilla Firefox, Google
Chrome, Opera a Microsoft Edge. U kazdého byly vyzkouSeny jednotlivé ukazky a bylo
zjistovano, jestli jejich funkcnost ztistala takova, jaka byla zamyslena a néasledné také, zda
se vizudlni stranka v jejich prostfedi nezménila.

Pro tyto ucely byly pouzity nasledujici verze jednotlivych prohlizeci.

o Mozilla Firefor — verze 99.0.1 (64 bit)

Google Chrome — verze 101.0.4951.54 (64 bit1)
o Opera — verze 85 (64 bitu)

o Microsoft Edge — verze 101.0.1210.32 (64 bitt)
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Kompabilita s riznymi prohlizeci
Nézev API nebo ukazky | Firefox Chrome Opera Edge
Geolokace

Zarizeni

Baterie

Hardware

Kurzor

Platno

Odchylka hodin
Prohlize¢ prostiednikem

Webova prezentace byla po celou dobu jejiho vyvoje testovana pouze v prohlize¢i Mo-
zilla Firefoxr. Zde byla jeji funkénost omezena pouze API baterie, jelikoz neni od verze 52
podporovand [1].

Prohlizece Google Chrome, Opera a Microsoft Edge vSechny castecéné blokuji API vyctu
zarizeni. Pokud se webova stranka o jejich zjisténi pokusi, dostane pouze pocet mikrofonu
a kamer bez jejich identifikdtort. Gamepady jsou automaticky reportoviany 4 a také bez
jejich nazvu. Informace o virtudlni a mixované realité ztstavaji dostupné.

Geolokace je jako jedind omezovana v prohlizec¢i Microsoft Edmake ge a to tim, ze se pti do-
tazu vraci poloha upravena v ramci jednotek az desitek kilometri. Divodem nepresnosti je
fakt, ze pokud nema zarizeni GPS modul, vyuziva ke zjisténi aplikaci MAPS zabudovanou
v opera¢nim systému Windows 10, u které je nutné presnou polohu nejdiive nastavit [25].

Posledni odlisnosti zjisténou pii testovani funkcnosti bylo blokovani odesilani pozadavki
do lokalni sité pri ukazce ttoku zneuzitim prohlizece jako prostfednika. Toto se projevo-
valo, stejné jako u vyctu zarizeni, pouze na prohlize¢ich Google Chrome, Opera a Microsoft
Edge, ktery blokoval jenom néjaké.

7.2 Plan testovani na uzivatelich

Testovani na uzivatelich se drzelo predem vytyceného planu. Nejdrive byl zkopirovan ak-
tudlni repozitar projektu JShelter, do kterého byly nahrany soubory vytvorené webové
prezentace.

Nasledné byl vybranym testertm, vétsinou z okruhu pratel a rodiny, poslan odkaz na aktua-
lizovany repozitar nebo zkomprimovany soubor, zaroven s pokyny, jak si server s prezentaci
maji spustit na svém zarizeni a také, jak se pri testovani maji chovat a ¢eho si maji vsi-
mat. Jeden z hlavnich pozadavka na né byl, aby prvni ¢ast dotazniku vypliovali prubézné
méti a nemuseli si jednotlivé demonstrace na konci vybavovat. Timto zptsobem byla jesté
vice podporena objektivnost testovani, jelikoz zde nehrala roli pamét.

V ramci planu bylo vybrédno pfiblizné 35 testert, ktefi méli za tkol oslovit dalsi z fad

jejich pratel, aby jich bylo co nejvice. Celkové se pocitalo priblizné s 55 vyplnénymi do-
tazniky za jeden az dva dny. K dispozici byl po celou dobu vyvojatr webové prezentace
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pro zodpovézeni pripadnych otézek. Pokud nékdo nebyl schopny lokalni server s prezentaci
na svém zafizeni rozjet, bylo domluveno testovani s osobni ucasti, pfi kterém si ji mohli
vyzkouset na vyvojarové zarizeni.

7.3 Uzivatelsky dotaznik

Pti tvorbé uzivatelského dotazniku byl kladen diraz na jednoduchost a nendroc¢nost na cCas.
vzhledem testované prezentace. Vytvaren byl pod domnénkou, ze dobrovolni neplaceni tes-
tefi nebudou chtit vyplihovat zdlouhavé dotazniky. Casovy rozsah byl tedy stanoven na par
minut, jelikoz i samotné vyzkouseni si jednotlivych funkci JShelteru muze byt ¢asové na-
ro¢né. Napiiklad demonstrace itoku za pomoci odchylky vnitinich hodin miize trvat i 15 mi-
nut a pokud by stejny cas mélo trvat i nasledné vyplnovani otazek, mohlo by se stat, ze by
tester dotaznik nevyplnil. Dale se také v dotazniku kvili délce predstaveni riznych funkci
objevuje otazka, zda uzivatel néjaké demonstrace nepreskocil. Tyto by nasledné nemohly
byt objektivné hodnoceny a zneptresnovaly by vysledek testovani. Cely dotaznik byl vytvo-
fen sluzbou Google Forms' a je napsan v anglickém jazyce, jelikoZ se v ném nachdzi i celd
webova prezentace a michat rtizné jazyky by nebylo vhodné.

Ukézky jednotlivych otdzek dotazniku jsou nastinény nize. Pro lepsi srozumitelnost je roz-
délen do dvou ¢asti. Prvni se tyka pochopeni jednotlivych demonstraci a hodnoceni jejich
vizualni stranky a druha obecné vyhodnocuje znalosti uzivatele v oblasti informacnich tech-
nologii.

vvvvvv

¢uje horsi pochopeni nebo vzhled dané ukazky. Vyjimku tvoii posledni polozka, moznymi
odpovédmi u ni je ndzev jakékoliv demonstrace a lze jich zvolit vice nebo zddnou. Otéazek
je celkem 18 pro ukdzky a tvodni stranku (dvé pro kazdou) a 1 pro jejich preskoceni, nize
je pouze obecné ukéazka, aby nemusely byt vSechny vypisovany.

e Understanding — <API name>

o Visual - <API name>

e Understanding — <Attack name>
o Visual - <Attack name>

e What demonstration did you skip?

Druhé ¢ast obsahuje pouze jednu otédzku, na kterou lze odpovéd v rdmci linedarni skaly

vvvvvv

e Your IT knowledge

7.4 Vysledky testovani na uzivatelich

V této sekci jsou vypsany vysledky uzivatelského testovani a pro lepsi nazornost jsou uva-
dény v grafech, které znazornuji aritmeticky zprumérované hodnoty sesbirané z dotazniku.

!Dostupné na: https://docs.google.com/forms
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I zde plati, Zze vétsi ¢islo oznacuje lepsi pochopeni nebo vzhled. Jediny rozdil je, ze pokud
byla ukazka preskocena, misto hodnoty odpovédi byla zapocitana nula, aby tento fakt byl
zohlednén ve findlnim hodnoceni. Nejdiive je zde zminéno pochopeni jednotlivych demon-
straci ¢i jejich preskoceni, déle jejich vzhled a nakonec zminéna primérnd troven znalosti
testeru v oblasti informacnich technologii. Testovani se zic¢astnil nizsi pocet testert, nez bylo
odhadovano, a to 37. Snizeni je pri¢itdno nenasazenim prezentace na web.

Jedina ukéazka, kterd byla preskocena vétsim poctem lidi, je demonstrace utoku za po-
moci odchylky vnitinich hodin zatizeni. Toto bylo oéekévano, jelikoz je k pochopeni ¢asové
nejnarocnéjsi a tento fakt se promitl i do hodnoceni, které ma ze vSech nejnizsi.

Nejvice pochopitelné byly naopak ukézky jednotlivych API zaroven s tvodni strankou,
cehoz si 1ze vSimnout v grafu 7.1, jelikoz zde bylo potfeba nejméné vysvétlovani a jejich
vyzkouseni vyzadovalo bud zadny, nebo pouze minimalni ¢as. Vyjimku tvori API HTML
platna, které ma hodnoceni podstatné nizsi.

Co se tyce vzhledu, hodnoceni se podstatné snizilo a pohybuje se vétsinou mezi hodno-
tami 3,0 az 4,0. Nejhiife jsou na tom znovu demonstrace ttokt a mezi API geolokace,

¢ehoz si 1ze vSimnout na obrazku 7.2.

Uroveti uzivatelskych znalosti v informaénich technologiich byla ustanovena na 52 procent.

Pochopeni
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Obrazek 7.1: Graf pochopeni jednotlivych demonstraci
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Vzhled

Obrézek 7.2: Graf hodnoceni vzhledu jednotlivych demonstraci

7.5 Zhodnoceni a dalsi moznosti vyvoje

Testovani prokazalo, ze findlni produkt je, i pfes uzivateli hldsené nedostatky, dostatecné
srozumitelny a vzhledové adekvatni na to, aby byl schopen vefejnost uvadét do proble-
matiky otisku webového prohliZzece a zaroven ji pochopitelné vysvétloval funkci webového
rozsiteni JShelter.

Vsechny vysledné hodnoty, které byly vyssi nez 4,0 byly povazovany za vynikajici. Nizsi
hodnoty nutné nemusely indikovat Spatné vysvétleni, ale mohly souviset s obtiZnosti danou
demonstraci predvést v Case, ktery byl do ni uzivatel ochoten investovat.

U API HTML platna se ukazalo, ze stavajici implementace neni dostateéné pochopitelné
a ani vzhledem se nerovnd priméru. Zde by bylo potieba predélat celou ukéazku, nejlépe
na zakladé podrobné uzivatelské zpétné vazby. Obdobné to plati u demonstrace ttoku za po-
moci odchylky vnitinich hodin zarizeni. Problémem ale nastéva fakt, ze k jejimu vypocteni
je potreba delsi cas, ktery se bohuzel neda zasadné zkratit. Jedinou moznosti by bylo pre-
mluvit uzivatele, aby ji nechal spusténou na pozadi a nasledné se k ni vratil, ale naskytavaji
se zde obavy, ze malokdo bude mit dostatec¢nou trpélivost, aby potrebny cas vyckal.

Dale se pri testovani prislo na to, Ze pri demonstraci ttoku s vyuzitim prohlizece jako pro-
stfednika doslo ke snizeni jeho vykonu, jenz muselo byt napraveno aktualizovinim stranky

nebo jejim zavienim.

Hodnoceni vzhledu bylo velmi ovlivnéno zaclenénim ukézek do jiz existujicich webovych
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stranek a jejich sablony. Pokud by se tento vzhled nemusel dodrzet, bylo by zde vice pro-
storu ke zlepseni. Samozrejmé vysledek, ktery se drzel kolem hodnoty 4,0, tedy 80 procent,
je dostate¢ny. U demonstraci, které se blizi k hodnoté 3,0 (geolokace, HTML plétno a od-
chylka), by bylo vhodné pfidat lepsi vizudlni prvky nebo dokonce celou ukézku od zékladu
prepracovat. Obecné by hodnoceni prospélo, kdyby se v prezentaci objevovalo vice dyna-
mickych prvka, napiiklad u API baterie by se mohly jednotlivé ikony ménit v zévislosti
na urovni nabiti baterie nebo u geolokace by se mohla do mapy vykreslovat predesla poloha
¢i dokonce i radius, ve kterém JShelter pozici znepresnuje.

Uroven znalosti testertt v oblasti informaénich technologii indikuje, Ze vysledky mohou byt
zkresleny a nemusely by odpovidat hodnoceni u¢inénym primérnym uzivatelem internetu.
Na druhou stranu lze tvrdit, ze bézny uzivatel nebude vyhledavat zabezpecujici rozsireni,
jelikoz si bude myslet, Ze jej nepotiebuje.

V budoucnu by bylo vhodné provést rozsirenéjsi testovani, pii kterém by bylo zodpovi-
déno vice otazek, u kterych by se neodpovidalo pouze v ramci linearni skély, ale bylo by
vyzadovano slovni ohodnoceni kazdé ukazky. Toto reseni by vedlo k dilezité zpétné vazbé,
diky které by se prezentace projektu mohla vylepsit a posunout dale. Velkou vyhodou by
bylo zajisténi vice testeri, nejlépe v radech stovek. Toto by zajistilo vétsi objektivnost
vysledku.
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Kapitola 8
Zaver

V ramci této bakalarské prace jsem se seznamil s problematikou otisku webového prohlizece,
riznymi zpusoby jeho zneuziti, ale také s moznostmi jeho vyuziti pro zvyseni arovné zabez-
peceni pri pohybu v siti internet. Otisk a vSechny jeho nalezitosti jsou popsany v kapitole 2
a jeho zneuziti bylo jednim z hlavnich dtvodu vzniku projektu JShelter, ktery bojuje proti
jeho ziskdvani webovymi strankami.

V kapitole 3 byly popsany jednotlivé webové ttoky, kterym se JShelter snazi predejit.
Meltdown a Spectre jsou sice jiz zastaralé, ale stale jsou néjaka zafizeni viic¢i nim nachylna.
Zmneuziti prohlizece jako prostrednika spolecné s ttokem za pomoci odchylky vnitinich ho-
din predstavuji aktudlni bezpecénostni hrozby, proti kterym se ukazalo, ze JShelter dokaze
uzivatele a jejich zafizeni ochranit.

Samotny JShelter je podrobnéji rozepsan v kapitole 4, ve kterém je popsan jeho cil a stra-
tegie, kterymi bojuje za bezpecnost pohybu na webu. Tento popis se zatim nikde v takovém
rozsahu neobjevil a mutze byt nasledné pouzit pro ostatni studenty, ale i vefejnost, k po-
drobnéjsimu seznameni se s funkénosti projektu a jeho hlavni myslenkou.

V kapitole 5 je zminén navrh z obecného hlediska, ale také jeho aplikovani pii implemen-
taci prezentace. Nejdulezitéjsi prvky jsou zde podrobné popsény a objevuji se zde i vizualni
elementy, jelikoz navrh probihal implementaci jedné prototypové webové stranky, aby byly
nedostatky pouzitych technologii odhaleny co nejdiive a nemusel se pii implementaci upra-
vovat. Navrh byl podroben po celou dobu jeho tvorby pribéznému testovani, které jej
vylepsilo, uvedlo spravnym smérem a predeslo zbytecnym chybam.

V ramci implementace jsem se musel sezndmit s ramcem Pelican, jelikoz v ném jsou vytvo-
feny jiz existujici webové stranky mezinarodniho projektu JShelter, do kterych bylo nutné
webovou prezentaci jeho funkci zaimplementovat. Déle jsem musel nastudovat cizi zdro-
jovy kéd, ktery jsem upravil dle svych predstav a vytycenych pozadavki. Implementované
feseni proslo testovanim a bylo shleddno dostateéné vyhovujicim pro verejnost. Jelikoz se
jednéd o webovou prezentaci projektu JShelter, ktery se postupné vyviji a rozrista o dalsi
funkce, bude stale potreba ukazovat nova vylepseni a vysvétlovat jejich prinos pro bez-
pecnost pri pohybu na webu. Samotné rozsireni webového prohlizece tohoto projektu ma
nainstalovano desitky tisic uzivatelt, tudiz je jeho dosah Siroky.
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Priloha A

Obsah prilozeného pamétového

média

/
| jsrestrictor-master/
| website/
| _content/
| _images/ ...l struktura soubort zobrazena na dalsi strance
| _pages/
battery.md......couuuuiiiiiii i ukazka API baterie
byproxy.md...... ukazka toku zneuzitim prohlizece jako prostfednika
CANVAS MG « vt vvieeeeeneeeenaeeenennn. ukézka API HTML platna
devices.md.....vvriiiiinrriiiinein.. ukézka API vyctu zafizeni
EPS.MA. .o ukazka API geolokace
hw.md.....oooviiiiiiiiiii ukazka API informaci o hardwaru
ispoint.md................iLL ukazka API sledovani kurzoru mysi
pretime.md .................... predstranka ukazky ttoku odchylkou
testing.md ...... ...l uvodni testovaci stranka
time.mMd . vve e e ukézka ttoku odchylkou
*
| *
| *
| *
| _technicka-zprava/

txkrcmalS .pdf
xkrcmalb.zip
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/jsrestrictor-master/website/content/images/

o= v T ikona baterie
DAt _QOWI . PIIE « ¢ e vt ettt e e e ikona stavu baterie
o= 11T =T o3 4= ikona kamery
CATVAS . PILE + « ¢ e e e eeeeee et ettt et ettt aeeeeee e eeeeans ikona HTML platna
CloCK.PRg. .o ot ikona ttoku pomoci odchylky hodin
g o1 o Y- ikona procesoru
o1V a=To T b2/ o) Y-S ikona kurzoru mysi
AeViCES . PR t o it e e ettt ikona vyctu zarizeni
Lo T o3 o= ikona vybijeci se baterie
firefoxX.png.. ..o ikona prohlizece Firefox
BAMEPAA . PILE - - e e e v et ettt ettt et ikona gamepadu
graf . png ... obrazek vykresleného grafu
4R oY - ikona hardwaru zafizeni
ol o= ol o) o V- ikona nabijejici se baterie
ChTOME.PIE . .ottt e ikona prohlize¢e Chrome
jShelterOFF .phg ..ovvviiiieeiiiaaannnnn svétly obrazek nastaveni JShelteru
jshelterOFFdark.png .....coovveviveeeeeennnn tmavy obrazek nastaveni JShelteru
10CaEIOM. P . ottt ettt ikona geolokace
11=Y 11T oy o Y- ikona paméti zarizeni
0o o o3 oY= AP ikona mikrofonu
1 o) Y- ikona mixované reality
OPETA . PILE « « vt vteeteeee ettt ettt ikona prohlize¢e Opera
S oL o3 4= obrazek predchoziho méreni
PLOXY .POG -« v eveaaaannnn. ikona 1toku s vyuzitim prohlizece jako prostiednika
TEEUTTL. DI o oottt ettt ikona zpétného tlacitka
SROW . DI + o ettt ettt obrazek pocitani odchylky
SPEEA2 . PIIE . ottt ikona vykonu zarizeni
L E=] o120 o7 ikona USB
A7 o) Y- ikona virtudlni reality
*
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