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Abstrakt

Virtualni prepinac je software, ktery pripojuje virtualni stroje k siti, coz z néj déla nedil-
nou soucast virtualizace na serverech. Nicméné pti vyssich sitovych rychlostech se stava
neefektivni, jelikoz vsechny ramce prepind softwarové. Tato prace se zabyva hardwarovou
akceleraci virtualniho prepinace Open vSwitch. Akcelera¢ni prototyp, ktery je cilem této
préce, je zaloZzen na rozhrani RTE flow, standardu SR-IOV a karté PAC N3000 od spolec-
nosti Intel. V ramci této diplomové prace byly popsany technologie potifebné pro akceleraci,
poté byl vytvoren navrh akcelera¢niho prototypu, ten byl nasledné implementovan a otes-
tovan. Nakonec byla méfena propustnost a bylo zjisténo, ze pravidla nahrana do hardware
v ramci akcelera¢niho prototypu zvysuji propustnost.

Abstract

Virtual switch is a software that connects virtual machines to the internet, which makes it
a crucial part of virtualization on servers. Nevertheless, it can be rather ineffective when
it comes to high speed traffic, since it switches all frames in the software. This thesis is
about hardware acceleration of the virtual switch called Open vSwitch. The acceleration
prototype, which is the goal of this thesis, is based on the RTE flow interface, the SR-
IOV standard, and Intel PAC N3000 card. In the scope of this master’s thesis, all necessary
technologies were described and the acceleration prototype was designed, implemented, and
tested. Results of executed measurements indicate increased throughput when rules of the
acceleration prototype were offloaded to hardware.
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Kapitola 1

Uvod

Virtualizace na serveru je v dnesni dobé hojné pouzivana a diky ni je mozné rozdélit server
na vice virtualnich stroji. Tyto stroje mohou pracovat paralelné a na sobé nezavisle. Spravce
serveru muze nastavit, jaké zdroje (CPU, pamét RAM) kterému virtudlnimu stroji pridéli.
Diky tomu je provozovatel schopen poskytnout zdkaznikovi presné tolik zdrojt, kolik je
potfeba, bez zbytecného plytvani. Prakticky tedy muze bézet nékolik virtualnich stroji na
jednom fyzickém, z nichz kazdy mé pridélen pozadovany pocet zdroju a operacni systém,
které si zakaznici vyzadali.

Pro pripojeni virtualnich stroju k siti se typicky vyuziva virtualni prepina¢. Ten mé své
porty pripojeny k jednotlivym virtualnim strojim a také alespon k jedné sitové karté. Po
pocatecni konfiguraci vSech potfebnych porti se virtudlni prepina¢ vénuje prepinani rameci,
¢imz je umoznéna komunikace mezi jednotlivymi virtudlnimi stroji, popiipadé se vzdalenym
pocitacem, ktery je pripojeny k siti. Virtualni prepinac je software, a proto veskerou praci
vykonava pomoci procesoru.

Softwarové zpracovani ramcu pomoci CPU je vypocetné narocné v ramci vyssich rych-
losti. Vzhledem k zvysujicim se narok@im na sitovou propustnost je mozné se v dnesni dobé
setkat s rychlostmi jako je 10, 50 nebo i 100 Gb/s. V takovém pripadé spotiebuje server
hned nékolik jader CPU pouze na prepindni ramcu. Tato jadra by mohla byt pouzita jednim
nebo i vice virtudlnimi stroji, které by mohly navic bézet na serveru.

Pro zpracovani sitovych toku o takto vysokych rychlostech je vhodné na misto CPU
pouzit hardware. Zde se nabizi chytré sitové karty, které jsou schopny vykonavat urcité
ukony za virtualni prepinac. Tvurci virtudlnich prepinaci jsou si toho védomi a rozsiruji je
o nové rozhrani pro offload klasifikacnich pravidel do hardware.

V této praci akceleruji virtuélni prepina¢ Open vSwitch (OvS) v rezimu DPDK. Zde
bylo tviirci pro tento ticel vytvoreno rozhrani pro akceleraci pomoci RTE flow. Diky tomu
je OvS umoznéna realizace nékterych akci nad rdmci piimo v hardware, ¢imz je uSetien
vykon CPU.

Cilem této préce je implementovat RTE flow rozhrani pro kartu PAC N3000 od spole¢-
nosti Intel. Ta disponuje ¢ipem FPGA, jenz bude pouzit k poskytnuti podpory klasifikac¢nich
pravidel virtudlnimu ptepinaci OvS.

Tato prace se déli na teoretickou a praktickou c¢ast. V prvni kapitole teoretické casti
je popsana virtualizace a virtualizacni technologie 2.1, coz zahrnuje hypervizor Qemu a
virtudlni prepina¢ Open vSwitch. V dalsi kapitole jsou popsany problémy virtualnizacnich
technologii a jejich feseni 2.2, ty zahrnuji ovlada¢ VFIO, standard SR-IOV a moznosti
hardwarové akcelerace OvS. Dalsi kapitola se vénuje karté PAC N3000 od spole¢nosti Intel
2.3, zde jsou také popsany ¢ipy Arria 10 a XL710, které jsou soucasti této karty. Déle tato



kapitola zahrnuje OPAE framework, ktery se pouziva pro praci s kartou. V dalsi kapitole je
popsan firmware pro akceleraci OvS 2.4, ktery je vyvijen sdruzenim CESNET a da se pouzit
i v rdmci PAC N3000. Posledni kapitola teoretické ¢asti je vénovana frameworku DPDK
2.5, kde se popisuje akceleracni rozhrani RTE flow, ovlada¢ pro XL710 i40e a ovladac
pro PAC N3000 ipn3ke. Prvni kapitola praktické ¢asti se zabyva navrhem a implementaci
akcelera¢niho prototypu OvS 3.1. V néasledujicich kapitolach je popsano testovani tohoto
prototypu 3.2 a méreni jeho propustnosti 3.3.



Kapitola 2

Teoreticka éast

V teoretické ¢asti jsou popsany virtualizacni technologie, jejich tizka hrdla a moznosti je-
jich TeSeni. Nasledné jsou zde popsany technologie, které jsou pouzity v praktické césti
pro akceleraci virtualniho prepinace Open vSwitch. Mezi tyto technologie patii framework
pro rychlé zpracovani paketi DPDK, chytra sitova karta PAC N3000 od spolecnosti Intel
a firmware pro akceleraci OvS vyvijeny sdruzenim CESNET.

2.1 Virtualizace a virtualizacni technologie

Virtualni stroj je pocitac¢, ktery nepracuje piimo s hardwarem hostitelského stroje. Jeho
zdroje mu pridéluje hypervisor, coz je software, ktery se stard o béh virtudlnich stroju.
Diky tomu je mozné, aby na jednom fyzickém stroji bézelo vice virtudlnich strojt soucasné
[41].

Hypervisory se déli na dva typy, kde typ jedna pouziva piimo hostitelsky hardware a typ
dva ma pridéleny zdroje od opera¢niho systému jako norméalni program. Hypervisory typu 1,
jsou také mnohem pouzivanéjsi nez hypervisory typu 2. Mezi nativni hypervisory patii
naptiklad Hyper-V od spole¢nosti Microsoft nebo VMware vSphere. Ty jsou nainstalovany
piimo na fyzickém hardware jako vychozi systém. Dal$im nativnim hypervisorem je KVM
(Kernel-based Virtual Machine), coz je specifickd virtualizaéni technologie, ktera je souc¢dsti
linuxového jadra od verze 2.6.20. Diky této technologii je mozné piimo predat hardwarové
zdroje, i kdyz na hostitelském stroji bézi operacni systém. Hypervisory typu 2 jsou znamé
i jako hostované, jelikoz bézi jako programy v ramci hostitelského operacniho systému.
Mezi takové patii napriklad Virtualbox od firmy Oracle, VMware Workstation nebo QEMU
[21, 42].

Pro pouzivani virtualnich stroji je nutné v daném hypervisoru nastavit pridéleni po-
tfebnych zdroji. Mezi ty hlavni patii pocet logickych jader procesoru, mnozstvi operac¢ni
paméti a paméti pevného disku. Dalsim moznym nastavenim je pridéleni jinych hadrwaro-
vych prostredki, jako je napriklad sitova nebo graficka karta. Po tomto zakladnim nastaveni
je mozné stroj spustit a ten pak jiz funguje jako fyzicky pocitac¢, ktery ovsem bézi jen dokud
mu to hypervisor umozni [33].

Virtualni stroje je vhodné pouzivat kviili optimalizaci zdroji. V dnesni dobé maji servery
vetSinou vice zdroju nez kolik si zakaznik zada, diky virtualizaci je mozné tyto zdroje
rozdélit mezi vice zakazniki, ¢imz se 1épe vyuziji. Castou praktikou je také pousténi pouze
jedné aplikace na daném pocitaci. Zde se opét vyplati uziti virtudlnich stroju, jelikoz jedna



aplikace typicky nevytizi cely fyzicky server. Dalsim divodem pro¢ pouzivat virtualizaci je
rychlejsi idrzba. Naptiklad nasazeni je mnohem jednodussi, jelikoz staci pouze najit vhodny
hostitelsky server, kde je dostatek zdroji pro dany virtualni stroj. Pokud se vyskytne chyba
na hostitelském serveru, staci, aby byl virtudlni stroj pfenesen na jiny fyzicky server a miize
byt nadale pouzivan. Dalsim zptisobem jak minimalizovat ztraty pii chybach je spusténi vice
virtudlnich stroju se stejnou aplikaci, které jsou umistény na odliSnych fyzickych serverech.
Pokud pak nastane chyba na jednom z hostitelskych serveri, aplikace i nadale bézi na
ostatnich virtualnich strojich. Dalsi vyhodou je moznost spousténi programu, které jsou
urceny pro stary hardware a nejsou prenositelné. Diky virtudlnim strojum je mozné tyto
programy i nadale pouzivat na modernich serverech [35].

Virtualni stroje je mozné pripojit k siti obecné dvéma zpusoby. Prvnim zptsobem je
pridéleni sitové karty virtualnimu stroji. Tento pristup je velmi efektivni, co se vykonnosti
tyce, nicméné maximalni pocet virtudlnich stroji je omezen mnozstvim sitovych karet, které
jsou na serveru instalovany. Z tohoto diivodu neni tento pristup prilis prakticky a v praxi
se nepouziva. Dalsi moznosti je pouziti virtualniho prepinace [45].

Virtuélni prepinac¢ (anglicky virtual switch, zkracené vSwitch) je software, ktery je pre-
pind ramce mezi sitovou kartou a virtualnimi stroji. Tim je zajiSténo pripojeni virtualnich
stroju k siti. Pro pripojeni virtualniho prepinace k virtudlnim strojum je nutné, aby hy-
pervisor emuloval sifovou kartu, kterd je nasledné pfipojena k virtuadlnimu prepinaci. Na
obrazku 2.1 je mozné vidét obecnou architekturu virtualniho prepinace [32].

Hypervisor
VM 1 VM 2 VM n
Port 1 Port2 ... Portn
vSwitch
Port O
NIC

Obréazek 2.1: Obecné zapojeni virtudlniho prepinace



2.1.1 Qemu

QEMU (Quick Emulator) je hypervisor a emuldtor, ktery je schopen vytvaret virtualni
stroje, starat se o jejich béh nebo spoustét procesy, které byly prelozeny pro jiné CPU nez
je CPU hostitelského stroje. QEMU je schopné emulovat pro virtualni stroj CPU, opera¢ni
pamét i spoustu dalsich zafizeni. V takovémto pripadé se chova jako hypervisor typu 2.
Nicméné QEMU je schopné kooperovat i s jinymi hypervisory, velmi casto se pak pouziva
kooperace s KVM. V takovém pripadé pouziva virtudlni stroj CPU napiimo bez nutnosti
emulace [5, 43].

Uzivatelské rozhrani QEMU je pouze v prikazové tadce v podobé jednotlivych utilit. Pro
tvorbu, konvertovani nebo modifikaci diskovych jednotek virtualnich stroju existuje piikaz
gemu-img. Hlavni piikaz pro spousténi virtudlniho stroje se jmenuje gemu, popripadé
gemu-var, kde var je specifickd varianta QEMU. Tento piikaz obsahuje velké mnozstvi
argumenti, ve kterych lze pridat néjaké redlné nebo emulované zarizeni a spoustu dalsiho.
Pro ulehc¢eni prace s QEMU je mozné vyuzit knihovny 1ibvirt, kterou pouzivaji programy
poskytujici vice uzivatelsky privétivé rozhrani. Takovych programu je mnoho, naptiklad
virsh, ktery funguje pouze na piikazové radce. Grafické uzivatelské rozhrani poskytuje
napiiklad virt-manager nebo GNOME boxes [5, 44].

QEMU je projekt s otevienym vyvojem. To znamend, ze zdrojové kédy jsou vefejné
k dispozici a uzivatel si tak sam miize editovat zdrojové kody, prelozit je a mit tak svoji
vlastni verzi programu. K tomuto projektu také existuje emailova konference, kde vyvojari
resi rizné problematiky, které se tykaji vyvoje. Probiraji se zde také navrhy na rozsirend,
diky ¢emuz se uzivatel miize k novym planovanym zméndm dostat dfive nez se dostanou
do oficidlni verze programu [5].

2.1.2 Open vSwitch

Open vSwitch (zkracené OvS) je, jak uz nazev napovidd, virtudlni prepinac¢ s otevienym
vyvojem. Tento prepina¢ podporuje mnoho hypervisori, jako je naptiklad Virtualbox, nebo
KVM. Podporuje operac¢ni systémy Linux, NetBSD a FreeBSD. Tento virtudlni prepinac je
schopen bézet v Linux kernel rezimu nebo i v DPDK rezimu (téZ nazyvano OvS-DPDK).
V prvnim pripadé pouziva pro pripojeni k siti standardni linuxové sitové rozhrani a v dru-
hém jsou pouzita DPDK zafizeni [4].

Open vSwitch podporuje spoustu vlastnosti a funkcionalit, jako je napriklad standardni
802.1Q VLAN model. V ramci tohoto modelu je mozné oznacit porty OvS jako trunk nebo
access a tak zajistit pridani ¢i odebrani VLAN hlavicek. Dale Open vSwitch podporuje
standard OpenFlow, diky ¢emuz je mozné vkladat do OvS pravidla pomoci OpenFlow
kontroléru. Dalsi zajimavou vlastnosti je Linux kernel modul, ktery je schopen zvysit vykon
klasické kernel varianty OvS [4].

OvS se vnitiné déli na bridge, kde kazdy bridge funguje jako prepinac, takze je mozné,
aby v ramci jednoho serveru bézelo vice OvS prepinactu (bridge). Kazdy bridge prepina
pakety mezi porty, ty mohou byt pfipojeny bud k fyzickym nebo virtudlnim zafizenim [4].

Jak jiz bylo zminéno vyse, OvS muze fungovat ve dvou rezimech. Linux kernel rezim je
sice pomalejsi nez pouzivani DPDK, nicméné je stabilnéjsi a podporuje vice funkcionalit,
které v DPDK rezimu jesté nebyly naimplementovany. Naproti tomu DPDK rezim se jevi
jako rychlejsi alternativa, kterd je ovSem méné stabilni. DPDK varianta je ale v posledni
dobé znacné rozvijena a predpokladd se, ze v budoucnu bude vice stabilni [4].

OvS zahrnuje prikazy pro spousténi, konfiguraci a spoustu dalstho. Priikaz, ktery im-
plementuje samotny virtualni pfepina¢, se jmenuje ovs-vswitchd a pfi jeho spusténi



se vytvoii brigde a porty, které jsou uvedené v OvS databazi. Tuto databazi implemen-
tuje ptikaz ovsdb-server, ktery musi byt spustény jesté pred ovs—-vswitchd. Jedna se
o jednoduchou databazi, ze které ovs—-vswitchd vycita svou konfiguraci. Uzivatel do ni
miize zapisovat, popripadé se na ni dotazovat pomoci prikazu ovs—-vsctl. Dalsim dulezi-
tym ndstrojem je ovs—ofctl, ktery slouzi pro spravu a dotazovani se OpenFlow prepinact
a kontrolérti. Pomoci néj se da napiiklad zjistit, kolik rdmcti jiz proslo pfes dany bridge
[4, 22].

2.2 Problémy virtualizacnich technologii a jejich reseni

I kdyz je virtualizace v praxi hojné vyuzivana, méa bohuzel i své nevyhody. Ty se projevuji
zejména u reSeni, kde je zapotiebi vysoké sitové propustnosti. Prvni z téchto nevyhod
je softwarova emulace sitovych karet ve virtualnich strojich. Pro tuto emulaci se typicky
pouziva VIRTIO frameworku, pomoci kterého je mozné vytvorit virtualni sitovou kartu,
kterd ovsem spotrebovava vykon hostitelského serveru. Tato spotifeba je pak zavisla na
sitové rychlosti [30, 40].

Dalsim problémem je ¢innost samotného virtualniho prepinace. Prepinani ramcu za-
tézuje procesor hostitelského serveru a pri vysokych rychlostech muze plné vytizit hned
nékolik CPU. Pro Open vSwitch v DPDK rezimu (ktery je povazovan za rychlejsi variantu)
bylo naméreno, ze zpracovani sitového provozu o rychlosti 4 milionti paketi za sekundu za-
tiZ1 plné jedno jadro procesoru. V dnesni dobé se mohou vyskytnout i vyssi sifové rychlosti
a v takovém pripadé si provoz OvS vyzada hned nékolik CPU [38].

2.2.1 VFIO

Virtual Function I/0, zkrdcené VFIO, je ovlada¢ v linuxovém jadre, ktery je také fra-
mework pro zabezpecené predavani zafizeni do userspace. Tento ovlada¢ tedy poskytuje
moznost ovladat zafizeni v userspace aplikaci na velmi nizké drovni, bez nutnosti pouziti
standardnich linuxovych ovladaci [2].

Hypervisor

VM

VFIO

NIC

Obrazek 2.2: Pripojeni sifové karty do virtudlniho stroje pomoci VFIO



VFIO se d& pouzit pro fadu riiznych zarizeni, nicméné z hlediska této prace je dilezité
jeho pouziti u sitovych karet. Tento framework lze vyuzit pro predani zarizeni do virtualniho
stroje. Hypervisor je diky tomuto ovladaci schopen poskytnout rozhrani pro praci se sifovou
kartou, které si ovSem nezada takovou rezii, jako tomu bylo u VIRTIO. Nevyhodou tohoto
pristupu je ale fakt, ze VFIO zarizeni je mozné pouzivat pouze jednou aplikaci. To znamena,
ze jedna sitova karta je schopna pripojit pomoci této techniky pouze jeden virtualni stroj.
Pfipojeni virtudlniho stroje k siti pomoci VFIO je zndzorvnéno na obrazku 2.2 [2, 37].

Tento ovladac se také casto pouziva ve frameworku DPDK, jehoz Poll Mode Drivery
bézi v userspace. VFIO tedy nabizi bezpecnou variantu jak pouzivat zarizeni v userspace
napiiklad oproti starsimu, méné robustnéjsimu ovladaci UIO [1].

2.2.2 SR-IOV

Pouzivani VFIO ve virtualizaci sice ma své vyhody, nicméné fakt, ze pro pripojeni virtual-
niho stroje k siti je potreba jedna fyzicka sitova karta z néj déla reseni, které neni vhodné
pro komeré¢ni nasazeni. To vSe ale méni standard SR-IOV.

Single Root Input/Output Virtualization, zkracené SR-IOV, je standard, ktery umoz-
nuje, aby PCI zafizeni byla reprezentovana vice hardwarovymi funkcemi. Existuje zde kon-
cept fyzickych a virtudlnich funkei. Fyzickd funkce (Physical Function, zkracené PF) je pl-
nohodnotné PCI zarizeni, které miize tidit a konfigurovat PCI zafizeni. Samoziejmé miize
také provadét Input/Output operace. Oproti tomu virtuélni funkce (Virtual Function, zkra-
cené VF) ma velmi omezené moznosti fizeni a konfigurace zafizeni. Prakticky slouzi jen pro
Input/Output operace a jejich pocet je limitovan I/O kanaly (I/O streams) [29].
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Obrazek 2.3: Zapojeni virtualniho prepinace pomoci SR-1I0V

Tento standard se d& pouzit pro sifové karty a tim je rozdélit na vice hardwarovych
funkci. Virtualni funkce pak mohou byt predany skrze VFIO do virtudlnich strojt a fyzicka
funkce je pouzita virtudlnim prepinacem. Timto zptisobem je mozné pripojit vice virtualnich
strojit k siti pomoci jedné sitové karty za pouziti VFIO. Pro realizaci tohoto pfipojeni je



ale nutné jak hadrwarova, tak softwarova podpora, kterou musi zajistit vyrobce dané karty.
Pokud existuje hardwarova podpora pro SR-IOV a kernel ovlada¢ dané karty je schopen
vytvaret virtudlni funkce, je mozné je vytvorit a pomoci VFIO pfipojit k virtudlnim strojim
[39].

Takto nastavené virtualni stroje pak lze pres sifovou kartu pripojit k virtudlnimu pre-
pinaci. Virtudlni funkce jsou namapovdny na své reprezentitory (zarizeni uvniti fyzické
funkce). Fyzickou funkci vyuziva virtudlni prepinaé, ktery si pripoji reprezentétory ke svym
portum, ¢imZ je napojen na virtualni stroje. Déle virtualni prepina¢ vyuziva hlavni zarizeni
fyzické funkce pro pripojeni k siti. Toto zapojeni je znazornéno na obrazku 2.3 [34].

PF VF 1 VF 2
application| [application| [application

VFs

cannot

VF token
»
Token stored

be used

A

VF token
Token OK

A

VF token
>
P Token OK

End
PF End

PF End

Y

A

VFs

cannot

A

be used

Obrazek 2.4: Béh aplikaci pouzivajici VFIO SR-IOV hardwarové funkce

SR-IOV standard je nové podporovan i v ovlada¢i VFIO (linux kernel verze 5.7 a vyse).
To znamena, ze i fyzickd funkce muze byt ovladana z userspace aplikace bez nutnosti pouziti
kernel ovladac¢i danych karet. Tento princip se da vyuzit zejména ve frameworku DPDK,
ktery benefituje z pouzivani VFIO. Jelikoz VFIO klade diraz na bezpecnost, je zde pridan
specidlni bezpe¢nostni mechanismus, ktery zarucuje, ze vSechny hardwarové funkce pouziva
stejny uzivatel. PTi spusténi aplikace, ktera pouziva fyzickou funkci, je nutné predat VFIO
ovladaci takzvany VF token. Tento token méa podobu UUID, coz je identifikator, ktery
je mozné vygenerovat naptiklad pomoci linuxového piikazu uuid. Po inicializaci PF apli-
kace, kterd zahrnuje i predani VF tokenu, je mozné spustit aplikaci, kterd pouziva virtualni
funkci. Zde je nutné predat stejny VF token, ktery dostal VFIO ovlada¢ od PF aplikace.
Timto zptisobem pak lze sputit i dalsi aplikace, které pouzivaji dalsi virtualni funkce. Po
konci béhu PF aplikace skonéi platnost VF tokenu a VF aplikace nadale nemohou pouzivat
virtudlni funkce. Tento princip je zndzornén na obrazku 2.4. Jelikoz tento mechanizmus
vyzaduje predavani VF tokenu, znamend to upravu vsech aplikaci, které VFIO s SR-IOV



pouzivaji. V DPDK jiz existuje tato podpora, kterda umoznuje DPDK aplikacim, aby po-
uzivali bud jednu fyzickou nebo nékolik virtudlnich funkei (pouzivani PF spoleéné s VF
alespon prozatim neni mozné). Pro hypervizor a emuldtor QEMU byl jiz vytvoren patch,
ktery je mozné pouzit pro pripojeni VFIO virtudlnich funkci do virtualnich stroju [46, 1].

2.2.3 Moznosti HW akcelerace OvS

Samotné pouziti SR-IOV s virtualnimi funkcemi, které se pres VFIO napoji na virtualni
stroje, je sice kompletné funkéni, nicméné je zde porad prostor pro akceleraci. Prepinani
ramct totiz pordd vykondva virtudlni prepinac¢ v ramci software a hardware sifové karty
pouze mapuje virtudlni stroje na porty virtudlniho prepinace.

Virtualni prepinace jako je napriklad Open vSwitch nabizi moznost akcelerace pomoci
offloadu klasifikacnich pravidel do sitové karty. Tato pravidla jsou nasledné vykonavana
v hardware a tim padem nejen zrychluji ¢innost virtudlniho prepinace, ale také snizuji
spotfebu CPU na hostitelském serveru.
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Obrazek 2.5: Akcelerované verze OvS-DPDK

Open vSwitch podporuje hardwarovy offload jak v linux kernel, tak v DPDK rezimu.
V réamci tradi¢ni linux kernel varianty je pouzito rozhrani TC flower. Tato price se ale
vénuje akceleraci OvS v DPDK, a proto jsou zde popsany moznosti hardwarového offloadu
v OvS-DPDK. Pro tuto variantu OvS je pouzito rozhrani RTE flow, které je podrobné
¢éasti. Prvni z nich je vzor (matching pattern), podle kterého se pakety srovnévaji a zjistuje
se, zda nedochézi ke shodé. Druhou ¢ésti jsou akce (actions), které se maji nad paketem
provést, pokud ke shodé paketu se vzorem dojde. Typickym pravidlem, které OvS offloaduje
do hardware, je presmérovani. Vzor zde popisuje dany sitovy tok, ktery mir{ pres OvS do
virtudlniho stroje. Dilezitou akci v tomto pravidle je pak Output, kterd je téz nazyvana
PORT_ID v RTE flow terminologii. Tato akce zapricini, ze vSechny pakety, které se shoduji
se vzorem, jsou presmérovany primo do virtudlniho stroje a tim padem se do OvS viibec
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nedostanou. To znamena, ze OvS na pfepinani tohoto sifového toku nespotiebuje viibec
zadny vykon CPU, jelikoz bylo vSe vyfeseno jiz v hardware [4, 9].

Na obrazku 2.5 je mozné vidét akcelerovanou verzi OvS-DPDK, kterd pouzivd RTE flow
offloadu. Déle je zde znazornéno pravidlo rule #0, které bylo nahrano do chytré sitové
karty a zptisobuje presmérovani pakettt v VMO do VMI.

Podporované polozky paketu, pomoci kterych OvS muze definovat vzor, jsou Ethernet,
VLAN, IPv4, IPv6, TCP, UDP, SCTP a ICMP. Mezi podporované akce, které se mohou pro
offload pouzit, patii jiz zminéna akce Output, kterd ma na svédomi presmérovani pakett.
Dalsi akci je Drop, coz je akce, kterd zpusobi zahozeni paketu. Nésledné zde existuji akce
pro editaci hlavickek protokold Ethernet, IPv4, IPv6, TCP, UDP. Posledni podporované
akce tvori VLAN Push a Pop pro offloadovani pravidel, které realizuji VLAN model [4].

2.3 Intel PAC N3000

Karta PAC N3000 od spolec¢nosti Intel je opatiena ¢ipem FPGA Arria 10 s oznac¢enim GT
1150, déle disponuje sitovymi adaptéry XL710, které maji podporu SR-IOV. To z ni déla
vhodného kandidata pro akceleraci OvS, jelikoz je schopna poskytnout mapovani virtual-
nich stroji na porty OvS a zaroven muze byt v FPGA ¢ipu implementovana podpora pro
offload klasfika¢nich pravidel do hardware. Dalsi nespornou vyhodou této karty je pouziti
rozsitenych XL710 adaptéri, jejichz ovladac je soucasti linuxového jadra. Diky tomu neni
potfeba instalovat specificky ovladac¢ ve virtualnich strojich, coz usnadnuje nasazeni této
karty v data centru [3].

¢ipy Intel XL710, které jsou pripojeny ke sbérnici PCle. Jelikoz je ¢ip XL710 plnohodnotna
sitova karta, FPGA designer jiz nemusi implementovat DMA prenosy z karty do paméti
hostitelského stroje. Na druhé strané je FPGA Arria 10 pfipojeno ke dvéma C827 Retime-
ram, které jsou napojeny na QSFP28 transceivery. Tuto sifovou architekturu jesté doplinuje
FPGA MAX 10, které mé na starosti fizeni a monitorovani desky. Pomoci néj se daji zjistit
naptiklad hodnoty teploty nebo napéti na karté. Tato karta je k dostani ve tfech hardwa-
rovych konfiguracich. Prvni z nich je 8 x 10GbE a nabizi na kazdém ¢ipu XL710 a kazdém
transceiveru ¢tyti kandly o rychlosti 10 Gb/s. Druhou konfiguraci je 2 x 2 x 25GbE, kterd
nabizi na kazdém XL710 dva kandly o rychlosti 40 Gb/s a kazdém transcevieru dva kandly
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o rychlosti 25 Gb/s. Posledni konfiguraci je 4 x 25GbE, v takovém piipadé je pouzit pouze
jeden transceiver se ¢tyfmi kandly o rychlosti 25 Gb/s, ¢ipy XL710 maji jako v predchozi
konfiguraci oba dva kandly o rychlosti 25 Gb/s [3].

Hlavni ¢ast této karty je jiz zminéné FPGA Arria 10 s oznac¢enim GT 1150 od spo-
le¢nosti Intel, které obsahuje 1,15 milionu logickych elementti, 1518 DSP blokt a 65,7 Mb
paméti na ¢ipu. Déle tento ¢ip obsahuje 72 transceiveru o rychlosti 25.78 Gb/s. Ty se daji
v ramci PAC N3000 pouzit bud pro pfipojeni k XL.710 nebo k QSFP28 transceiverim. Toto
FPGA nepatii mezi nejvykonnéjsi, které spolecnost Intel nabizi, nicméné, je porad schopné
poskytnout dostatecny vykon a jeho cena déla z karty PAC N3000 komercéné dostupnou
variantu [23, 24].
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Obréazek 2.7: Blokové schéma PAC N3000 [8]
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2.3.1 OPAE framework

Open Acceleration Engine, zkracené OPAE je framework pro praci s FPGA od spole¢nosti
Intel, ktery je napsin obecné pro FPGA c¢ipy slouzici riznym tucelim. Je pouzivan pro
FPGA na karté PAC N3000, ale i napriklad pro procesory Intel Xeon, které jsou vybaveny
¢ipy FPGA [31].

Tento framework sestavd z ovladaci, knihoven a piikazt pro priaci s FPGA. OPAE
ovladace mapuji zdroje FPGA do abstrakce opera¢niho systému. Déle se staraji o zpristup-
néni téchto zdroju pro userspace aplikace. Dalsi dulezitou praci ovladaca je sprava napéti,
teploty nebo chyb v hardware [31].

Kromé ovladacii existuje i uzivatelské rozhrani napsané v jazyce C, které slouzi pro
tvorbu aplikaci, které interaguji s FPGA. Narozdil od ovladaci, ke kterym se pristupuje
v kazdém opera¢nim systému jinak, se toto API v tomto ohledu nijak neméni [31].

Posledni dulezitou ¢asti OPEA frameworku jsou ptikazy pro praci s FPGA. Prvnim
z nich je fpgasupdate, ktery slouzi pro nahravnani nového firmware. Piikaz fpgainfo
vyc¢itd informace o fpga, které shromazduji ovladace. Pomoci néj se da zjistit naptiklad
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teplota desky, hodnoty napéti na desce, nebo hardwarové chyby. Piikaz fpgastats slouzi
pro vycitani dat ze statistickych registri MAC vrstvy, jako je naptiklad pocet prijatych
nebo odeslanych ramca. Dalsimi OPAE piikazy jsou fpgadiag a fpgabist, které se
pouzivaji pro testovani FPGA [27].

2.3.2 XL710

XL710 je ¢ip od firmy Intel, ktery dokéaze fungovat jako samostatna sitova karta, nicméné
je mozné ji pouzit jako soucdst jiné karty, jako je tomu u PAC N3000. Pro tento ¢ip existuje
ovlada¢ i40e v operacnim systému Linux i ve frameworku DPDK. Tento ovladac je pak
pouzit i v ramci N3000. Tento ¢ip podporuje standard SR-IOV, diky ¢emuz je PAC N3000
vhodny kandidat na akceleraci OvS. Kazdé zatizeni XL710 je schopné vytvorit az 128
virtudlnich funkei [28, 27].

Tato karta je schopna poskytnout offload jednoduchych VLAN pravidel pro jakékoliv
hardwarové funkce zarizeni. Jedna se bud o nastaveni VLAN filtru (filtrovani ramcu s hla-
vickou predem specifikovaného VLAN id), nebo pfidéni resp. odebréani VLAN hlavicky [28].

Jak jiz zde bylo zminéno, XL710 disponuje ovladacem i40e pro operacni systém Linux.
Tento ovladac je psany pro Siroké pouziti a podporuje karty jako jsou napriklad X710, V710,
X722 a dalsi. Zdrojové kody tohoto ovladace jsou k dispozici na strankach spolecnosti Intel,
nicméné samotny ovladac je také soucdsti Linuxového jadra [25].

Ovladac¢ i40e je schopen vytvaret SR-IOV virtudlni funkce. Déle je schopen zavadét
offload vyse zminénych VLAN pravidel a to pro fyzickou funkci i pro funkce virtudlni.
Pro tyto virtudlni funkce existuje specidlni ovlada¢ iavf. Jelikoz virtudlni funkce nemé
takova prava na konfiguraci zarizeni jako funkce fyzicka, byl v tomto systému ovladacu
implementovian mechanizmus zasilani zprav. Pokud se napiiklad uzivatel virtudlni funkce
rozhodne nastavit priddvani VLAN hlavicky pro vSechny ramce, které jsou vysilany z tohoto
zalizeni, zasle se zprava z VF do PF. V této zpravé bude zadost o offload tohoto VLAN
pravidla a vSechny potiebné parametry. Ovlada¢ i40e fyzické funkce nejprve zhodnoti, zda
provede pozadovany offload (uzivatel si muze nastavit, ze dané pozadavky od virtualnich
funkei vytizovat nechce). Nasledné provede pozadovanou akei, coz je v tomto pripadé VLAN
offload. Nakonec ovladac fyzické funkce zasle zpravu o potvrzeni vykonané akce a vysledek
operace. Ovladac virtualni funkce pak tuto zpravu prijme a povazuje tuto akci za vytizenou.
Pokud by zddnou odpovéd nedostal, porad by na tuto zpravu ¢ekal a nefungoval by korektné.
7 tohoto duvodu je nutné, aby pii béhu aplikace, kterd pouziva virtualni funkci, bézel
i ovlada¢ fyzické funkce [26, 25].

2.4 Firmware pro akceleraci OvS

V ramci sdruzeni CESNET a jeho oddéleni 707 je vyvijen FPGA firmware pro akceleraci
OvS. Tento firmware je zaloZen na jazyce P4 a funguje na principu match-action tabulek.
V téch je pevné definovano, jaké polozky paketu mohou byt porovnaviny a jaké akce nad
nimy mohou byt vykonavany. Za béhu je mozné do firmware nahrat pravidla, kterd uz defi-
nuji konkrétni hodnoty polozek a konkrétni akce, které se vykonaji v pripadé shody. Archi-
tektura tohoto firmware se sklad4 z parseru, match-action engine a deparseru. V parseru
se ziskaji potfebné polozky z hlavicek paketi, ty se nasledné porovnanaji v match-action
engine se vzorovymi polozkami jednotlivych tabulek. Pokud u nékteré z tabulek dojde ke
shodé, tak se dany paket aplikuje akce, ktera je definovand v rdmci action ¢asti tabulky.
Poradi zpracovani paketu jednotlivymi tabulkami je predem dano. Po zpracovani posledni
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tabulkou se paket opét slozi v deparseru a pokracuje na patficny vystup (ethernet, DMA
kandl, ...) [36].

Protokolova hlavicka | Polozky
Ethernet ethertype

zdrojova MAC adresa

cilovh MAC adresa

VLAN pcp

vid

ethertype

1Pv4 zdrojova adresa

cilova adresa

ip_ proto

ip_dscp

ip_ecn

ip_ ttl

IPv6 zdrojova adresa

cilova adresa

ip_ proto

ip_ dscp

ip_ecn

ip_ ttl

TCP zdrojovy port

cilovy port

flags

UDP zdrojovy port

cilovy port

Tabulka 2.1: Polozky podporovanych protokolovych hlavicek v table0

Tabulky v match-action engine pouze definuji, jaké pravidla se do nich mohou vkladat,
ty se pak vkladaji za béhu. Hlavni match-action tabulka tohoto firmware se jmenuje
table0 a implementuje vSechna podporovana pravidla, které je mozné do tohoto firmware
offloadovat. V match casti jsou definované vSechny podporované polozky paketi, které je
mozné porovnavat. Tyto polozky jsou vyjmenovany v néasledujici tabulce 2.1. V match
casti se pak jesté vyskytuji dvé polozky, které ovSsem nejsou soucasti standartniho paketu.
Jedné se o polozku ingress_port, kterd slouzi pro identifikaci vstupniho portu (jeden
z ethernetovych portd, nebo jeden z DMA kandlt), a polozku selection_id_in, coz je
specificky VLAN tag, ktery se pouziva k identifikaci zarizeni na XL710 v ramci karty PAC
N3000. Vsechny tyto polozky se porovnavaji za pomoci bitovych masek, které urcuji, jaké
bity v polozce se maji porovnavat. Diky tomu je mozné porovnavat celou polozku, jeji ¢ast,
nebo danou polozku z porovnéavani zcela vyradit [19].

Cést action table0 obsahuje 3 zakladni akce, z nich si uzivatel pii nahravani pra-
vidla voli jednu, ta se pak pri shodé (match) nad paketem vykona. Tyto akce se jmenuji
main_action, count_and_drop a Drop. Vsechny tyto zakladni akce se déli na primi-
tivni akce, které predstavuji konkrétni piikaz, ktery se nad paketem vykona [19].

Akce Drop sestava z jediné primitivni akce drop, ktera zpusobi zahozeni paketu. Akce
count_and_drop sestava ze dvou primitivnich akci, které jsou, jak uz nézev napovida,
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drop a count. Primitivni akce count inkrementuje ¢itac, ktery je nasledné mozné vycist
a zjistit, kolik paketi se shoduje se vzorem definovanym v match [19].

Zakladni akce main_action obsahuje mnoho primitivnich akci pro modifikaci jedné
polozky z paketu. Polozky, které se daji takto editovat, se shoduji s témi, které jsou uvedeny
v tabulce 2.1. Jedinou vyjimku zde tvori polozka TCP flags, kterd v ramci akce tabulky
main_action editovat nelze. Dalsi dvé specifické polozky k editaci jsou egress_port,
selection_id_out, které jsou vystupni alternativou k polozkdm ingress_port a
selection_id_in v match ¢asti. Pro tyto primitivni akce se pti nahrani pravidla speci-
fikuje pomoci parametra nejen nova hodnota polozky, ale také bitova maska, kterd urcuje
bity, které se pri shodé prepisou. To znamend, Ze je mozné upravit pouze ¢ast dané polozky a
nebo polozku viibec neupravovat. Takze pomoci main_action je mozné upravit tfeba jen
jednu polozku paketu z tabulky 2.1, coz je zadouci, jelikoz prepsani vSech polozek se v praxi
moc nepouzivi. Kromé editace polozek je mozné v main_action polozku dekrementovat,
podporované polozky pro tuto akci jsou IPv4 ttl a IPv6 hop limit. Posledni primitivni akeci
main_action je count [19].

Specifické pouziti u karty PAC N3000

Karta PAC N3000 se od béznych FPGA karet odlisuje svymi XL710 zafizenimi. Diky nim
je spojeni s hostitelskym strojem vyfeseno a v FPGA ¢ipu neni nutné implementovat DMA
kanaly a zabirat tak zdroje, které mohou byt vyuzity napriklad pro table0. Pouziti XL710
ovsem ztézuje mapovani SR-IOV hardwarovych funkci. Ty totiz nejde v rdmci firmware
piimo adresovat, jelikoz jsou zde rozliSovany pouze jednotlivd XL710 zafizeni a rozdéleni
na hardwarové funkce ztstava skryté.

Proto se ve verzi tohoto firmware pro kartu N3000, pouziva pro identifikaci virtualnich
funkci hlavicek VLAN. Firmware zde implicitné predpokladd, ze nejkrajnéjsi VLAN hla-
vicka (most outer) v paketu je specifiky tag, ktery se pouzije pro identifikaci hardwarové
funkce. Tento tag se pak da pouzit v match ¢asti pod ndzvem selection_id_in a v
action casti je k nému mozné pristoupit pomoci selection_id_out a pozménit tak
cilovou destinaci paketu.

Pred pouzitim karty PAC N3000 s timto firmwarem je potfeba nastavit u hardwarovych
funkei XL710 pridavani VLAN hlaviéek pro odchozi pakety a odebirani VLAN hlavicek pro
prichozi pakety. Pro mapovani jednotlivych virtualnich funkci se pak pouzije VLAN filteru
v XL710.

Pro rozliseni paketi, které sméruji z FPGA a které smétuji do FPGA, existuje ve firm-
ware pomocné tabulka t_invert_out_repr_flag, kterd invertuje devaty bit (0x100).
Pokud by pak byl do FPGA zaslan paket s VLAN id 512 (0x200) vrétil by se z FPGA
s VLAN id 768 (0x300).

Na obrazku 2.8 je znidzornéna cesta paketu z jedné virtudlni funkce do druhé. Pred
zaslanim paketu je v XL710 zafizeni nastaveno pridavani VLAN hlavicky s VLAN id 768
pro odchozi pakety z VF 1. Ve VF 2 je nastaven VLAN filter, ktery propusti pouze pakety
s VLAN id 512 a zaroven je nastaveno odebirani této hlavicky, kterd po filtraci jiz ztraci
vyznam. V tabulce tableO neni nahrané zadné pravidlo, které by mohlo ménit cestu
paketu. V t_invert_out_repr_flag je nahrané vychozi pravidlo, které invertuje devaty
bit. Paket v prvnim kroku ziskd VLAN hlavicku v id 768 a nésledné putuje do FPGA.
V druhém kroku se mu zméni v t_invert_out_repr_flag VLAN id na 512. Jelikoz
je tabulka tableO prazdna, paket je nezménén a pokracuje dal smérem do XL710. Ve
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¢tvrtém kroku je paket na zakladé filteru poslan do VF 2, pak je mu v rdmci patého kroku
odejmuta hlavicka a je smérovan do software.

A

PF |[VF 1 |VF2

XL710 0| °pop |XL7101 XL710 n
VLAN

@Y G
VLAN Filter
PUSH VLAN

ID=768 1D=512

ﬁ

t_invert_out_repr_flag

2
new VLAN ID = 512 tableO ETH
@ (empty)
Arria 10
PAC N3000

Obrazek 2.8: Cesta paketu z VF 1 do VF 2 pomoci vlan mapovani

2.4.1 Knihovna libp4dev

Pro vkladani pravidel do firmware pro akceleraci OvS se pouziva knihovna 1ibp4dev, ktera
je také vyvijena sdruzenim CESNET. Zde existuje datovy typ p4device_t, ktery v soft-
ware reprezentuje dany firmware. Pii praci s firmware je dtlezité jej nejprve inicializovat
pomoci funkce p4ddevice_init, pak je vhodné kartu resetovat, k ¢emuz slouzi funkce
pd4device_reset.

Nésledné je mozné vkladat pravidla, ta se definuji pomoci datového typu pdrule_t,
ktery definuje celé pravidlo. Tento typ pak obsahuje seznamy hodnot typu pdkey_t a
pdparam_t. Typ pdkey_t definuje hodnotu polozky paketu v match, zatimco pdparam_t
slouzi pro nastaveni parametri ¢ésti action. Podle téchto parametrii se pak rozhoduje,
které primitivni akce se nad paketem v pripadé shody pouziji a jakym zptsobem se pro-
vedou. Naptiklad pro primitivni akci, kterd nastavuje IPv4 zdrojovou adresu, se pomoci
p4_param_t definuje, jestli se méa tato akce pouzit a jakd ma byt nové nastavend zdrojova
IPv4 adresa.

Definované pravidlo pomoci typu p4rule_t se da vlozit do hardware volanim funkce
pdtable_insert_rule. Takové pravidlo se d& smazat z dané tabulky, k ¢emuz slouzi
funkce pdtable_delete_rule. Knihovna libp4dev také umozinuje vycitat z hardwa-
rovych ¢itacl, které se pouzivaji v ramci primitivni akce count. Pro reprezentaci ta-
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kovych citacu slouzi datovy typ pdcounter_t a je mozné jej vycist volanim funkce
pé4counter_read.

Knihovna libp4dev je vytvorena pro sifové karty s ¢ipem FPGA a miuze fungovat s ja-
koukoliv kartou, kterd podporuje tento akcelera¢ni firmware. Pro karty z platformy NDK,
které pouzivaji nfb linux kernel driver funguje bez jakékoliv nutné konfigurace, jelikoz
podporuje rozhrani nfb ovladace. Pokud je potieba pouzit 1ibp4dev na néjaké neznamé
platformé, jen nutné predat knihovné ukazatele na funkce (callbacks) pro interakci s hard-
ware. Tyto ukazatele na funkce se ukladaji pomoci typu p4fw_callback_db_t, ktery
definuje rozhrani jednotlivych funkeci. Seznam jednotlivych funkei a jejich tcel je zndzornén
v tabulce 2.2.

Nazev funkce Popis

init Inicializace zarizeni

free Dealokace paméti alokované pii init

read32 Precteni 32-bitového slova z firmware na dané adrese
write32 Zapséani 32-bitového slova do firmware na danou adresu

read32_multi Precteni predem specifikovaného poctu 32-bitovych slov
z firmware na danou adresu

write32_multi | Zapsani predem specifikovaného poctu 32-bitovych slov
do firmware na danou adresu

Tabulka 2.2: Funkce definované v p4fw_callback_db_t

2.5 DPDK

Data Plane Development Kit, zkracené DPDK, je framework pro vyvoj vysokorychlostnich
sitovych aplikaci, ktery se zamétuje na rychlé zpracovani paketii.

DPDK se pouziva jako alternativa vic¢i standardnimu sitovému rozhrani. Tento fra-
mework klade diraz na praci v userspace, kterd minimalizuje pocet systémovych volani,
které zpomaluji aplikaci. Dalsimi typickymi rysy DPDK jsou polling a hugepages, které
jsou pouzity misto klasickych stranek. Polling je technika, pfi niz je zafizeni neustdle
dotazovano, zda nebyly piijaty nové pakety. Tato technika sice spotiebuje 100% CPU,
nicméné zamezuje vzniku preruseni, které maji pri vysokych sitovych rychlostech znac¢nou
rezii. Proto vSechny DPDK ovladace bézi v takzvaném poll mode. Velké stranky neboli
hugepages jsou pouzity, aby zamezily castym vypadkim TLB, které pii castém ukladani
paketit mohou nastat [20, 6].

Tento framework podporuje Sirokou skalu CPU, mezi né patii napiiklad klasické pro-
cesory fady x86 od vyrobcu AMD a Intel, déle je podporvana i architektura POWER9 od
firmy IBM nebo jadra typu ARM od spolecnosti Octeon. Co se sitovych karet tyce, je pod-
porovana Tada karet od spolecnosti Intel, jako napiiklad jiz zminéné N3000, XL710 nebo
i X550. Mezi dalsi vyrobce podporovanych karet patii naptiklad spoleénost NVidia, NXP
nebo CISCO. Podporované operacni systémy jsou Linux, FreeBSD a Windows, nicméné
pozornost vyvojaru a uzivatelu je smérovand na Linux [17].

V DPDK je pouzita Enviromental Abstraction Layer (EAL), coz je vrstva, kterd zapouz-
diuje specifické vlastnosti jednotlivych prostiedi a poskytuje jednotné rozhrani ke zdrojtm,
jako jsou sitové karty nebo CPU. Sluzby, které EAL poskytuje jsou napiiklad spousténi
DPDK, sprava logickych jader, sprava paméti, pristup k sbérnici PCI a dalsi. Pii spusténi
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DPDK aplikace se argumenty programu predavaji funkci pro inicializaci EAL. EAL defi-
nuje argumenty, které takto mize uzivatel definovat az pri spusténi aplikace. Mezi takové
parametry patri napiiklad seznam logickych jader, na kterych DPDK aplikace pobézi, nebo
specifikace sitovych karet, které bude DPDK pouzivat [10].

Hlavni knihovny DPDK, které poskytuji zakladni slozky potiebné pro tvorbu vyso-
korychlostnich sitovych aplikaci, se nazyvaji core components. Mezi tyto knihovny patii
librte_mbuf, které poskytuje datovou strukturu mbuf pro ukladani paketti. Dalsi knihovny
jsou naptiklad 1ibrte_ring, kterd poskytuje kruhovy seznam, do kterého se mohou ukladat
pakety ve struktufe mbuf nebo librte_mempool, kterd se stard o spravu paméti [15].

[DPDKAPP h

(true) {

nb_rx = rte_eth_rx_burst(mbufs);

(nb_rx != 0)
do_work(mbufs) ;
\_ 3

P
eth_dev->rx_pkt_burst()
DPDK

9 PMD internal functionsg D

Kernel driver (
H

NIC ET

Obréazek 2.9: Volani funkei pro pfijimani paketit v DPDK

V DPDK se rozlisuji rtizné typy zafizeni. Kromé sifovych karet, které jsou reprezento-
vany strukturou rte_eth_dewv, se zde vyskytuji i zaFizeni pro kompresi, nebo kryptografii.
Zarizeni se zde d4 definovat i velmi obecné pod strukturou rte_rawdev, kterd se dd vyuzit
napriklad pro FPGA. Struktura rte_eth_dev je pouzita pouze v knihovnéch a ovlada-
¢ich DPDK, uzivatel k ni pfistupuje pomoci indexu, ktery se nazyva port_id. Zarizeni,
kterd jsou reprezentovina pomoci rte_eth_dev struktury, se také nazyvaji DPDK porty
6, 16, 14].

DPDK ovladadac¢e se nazyvaji Poll Mode Drivery (PMD) a jak uz nézev napovida,
funguji v polling rezimu. Poskytuji funkce pro prijem a odesilani paketd, pro iniciali-
zaci zarizeni, pro konfiguraci a jiné. Tyto funkce jsou pak pouzity v knihovnach DPDK,
které uzivateli poskytnou stejné rozhrani pro praci s jakoukoliv kartou. Zjednodusené vo-
lani funkci z aplikace az do PMD je naznaceno na obrazku 2.9, také je zde ukézano, jakym
zpusobem funguji aplikace pouzivajici Poll Mode Drivery [14].

PMD jsou zavislé na kernel ovladacich, jelikoz potiebuji rozhrani pro praci se sifovou
kartou. Pro tyto tcely je mozné pouzit klasické kernel ovladace danych zarizeni a nebo
vyuzit obecnych ovladaci, které slouzi pro prenos zarizeni do userspace, jako jsou VFIO,
nebo méné robustni UIO. Volbu kernel ovladace specifikuje vyrobce dané karty, ktery miize
podporovat i vice moznosti, jak svou kartu zapojit do DPDK [13].

18



Dalsi schopnost Poll Mode Drivert je hardwarovy offload. DPDK nabizi nékolik zpu-
sobu pfesunu pravidel do sitové karty. Prvni moznosti je nastaveni pravidla pii konfiguraci
zalizeni. D4 se tak napiiklad offloadovat RSS (Receive Side Scaling). Dalsi moznosti je pou-
ziti RTE flow, coz je DPDK knihovna, ktera je blize popsana v podkapitole 2.5.1. Posledni
moznosti je pouziti specifickych DPDK funkci pro offload. D4 se tak nastavit naptiklad
VLAN filter, popfipadé pfidavani/odebirani VLAN hlavicky [14].

Nékteri tvirci PMD, jako jsou napiiklad vyvojari ze spolec¢nosti Intel nebo NVidia,
pridavaji moznost vytvatret reprezentatory SR-IOV virtualnich funkei. Tyto reprezentatory
jsou pres kartu namapovany k virtudlnim funkcim a typicky je pouziva virtudlni prepi-
nac, ktery je ma pripojené ke svym portim. Reprezentatory se daji pouzit pro konfiguraci
virtudlnich funkci pfes DPDK nebo pro sitovou komunikaci s virtualni funkei. I kdyz jsou
reprezentatory vytvareny hlavnim zafizenim (rte_eth_dev) dané karty, z pohledu DPDK
se chovaji jako jakékoliv jiné porty [14].

EAL nabizi moznost specifikovat u dané karty i seznam virtudlnich funkei, pro které
se maji vytvorit reprezentatory. Pro novou verzi VFIO, ktera je schopna vytvaret virtualni
funkce, ma EAL také specidlni parametry. Je zde mozné specifikovat VFIO VF token a tak-
zvany file-prefix, ktery urcuje, zda bude aplikace fungovat s fyzickou nebo virtualni
funkci. Pouzivani jak fyzické, tak virtudlni funkce v jedné DPDK aplikaci neni mozné [13].

Pro tcely testovani existuje v DPDK néstroj zvany test-pmd, ktery nabizi spoustu pii-
kazu, kterymi je mozné testovat funkce dané karty. Tyto prikazy je mozné spustit i v inter-
aktivnim rezimu, ktery poskytuje prijemné rozhrani pro testovani. Mezi tyto prikazy patii
napriklad konfigurace karty (VLAN offload, nastaveni promiskuitniho rezimu, nastaveni
linky, ...), nebo nahravani RTE flow pravidel. Tento nastroj je také schopen zpracovani
paketi (packet forwarding), pro které ma k dispozici nékolik média. Nékteré z téchto
modi jsou vypsany v tabulce 2.3. Pomoci nastaveni hodnoty verbosity je mozné béhem
preposilani zjistovat informace o danych paketech, jako jsou napriklad vstupni/vystupni
porty nebo MAC adresy [18].

Nazev médu | Popis

io Prijaté pakety jsou odeslany bez jakékoliv zmény

macswap Prijaté pakety jsou odeslany, jesté pred tim je ale kazdému paketu
prohozena zdrojova a cilovh MAC adresa

rxonly Pakety jsou pouze ptijimany, bez odesilani

txonly Probiha generovani paketti, které jsou potom odesilany, zadné
pakety nejsou prijimany

Tabulka 2.3: packet forwarding médy nastroje test-pmd

2.5.1 RTE flow

RTE flow je DPDK knihovna, ktera slouzi pro prenos klasifika¢nich pravidel do hardware.
Tato knihovna definuje generické API, pomoci kterého je mozné nahravat pravidla do hard-
ware, vyCitat z nich data nebo je mazat [9].

Pravidla se definuji pomoci atributti (attributes), vzoru (matching pattern) a akci
(actions). Vzor definuje, jak maji vypadat pakety, nad kterymi se budou provadét akce.
Atributy poskytuji dopliujici informace o RTE flow pravidlu [9].

Vzor se sklada z polozek (items), které reprezentuji protokolovou hlavicku, nebo néja-
kym jinym zpusobem specifikuji klasifikovany paket (meta items). Polozky vzoru se definuji
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pomoci policek spec, last a mask. Hodnota polozky se specifikuje pomoci spec. Pro spe-
cifikaci rozsahu vhodnych hodnot se kombinuje spec s last. Napriklad pro zdrojovou IPv4
adresu by nastaven{ spec na 10.0.0.2 a last na 10.0.1.0 znamenalo, ze ke shodé (match) by
doslon pokud by zdrojova IPv4 adresa paketu byla v rozsahu od 10.0.0.2 po 10.0.1.0. Policko
mask specifikuje, které bity z polozky se maji porovnévat. Pro cilovou MAC adresu, kde
spec je 00:11:17:A3:34:45 a mask je FF:FF:FF:00:00:00, by se pak porovnavaly jen prvni
3 oktety (vendor id) [9].

RTE flow definuje pres 40 ruznych polozek, proto jsou zde zminény jen ty, které jsou
dilezité z hlediska této prace. Seznam takovych polozek je uveden v tabulce 2.4.

Naézev polozky | Popis

ETH Ethernetova hlavicka, obsahuje zdrojovou a cilovou MAC
adresu, Ether type a has_vlan flag, ktery specifikuje, zda je
v paketu pritomna VLAN hlavicka

VLAN VLAN hlavicka, obsahuje tci, Ether type a has_more_vlan
flag, ktery specifikuje, ze paket obsahuje jesté alespon jednu
VLAN hlavicku

IPV4 IPV4 hlavicka, ¢asti stejné jako v RFC 760
UDP UDP hlavicka, c¢asti stejné jako v RFC 768
TCP TCP hlavicka, casti stejné jako v RFC 793
PORT_ID Oznaceni portu, kterym paket vstoupil do karty

(Virtualni funkce, reprezentator, Ethernetovy port, apod.)

Tabulka 2.4: RTE flow polozky pouzité v této praci

RTE flow akce slouzi pro upravu paketu nebo jinou manipulaci s paketem. Jelikoz tato
knihovna definuje vice nez Sedesat takovych akci, jsou zde zminény jen akce dulezité z
hlediska této prace. Ty jsou vypsany v tabulce 2.5 [9].

Nazev akce Popis
PORT_ID Presmérovani paketu do specifikovaného DPDK portu.
COUNT Registrace hardwarového citace, ktery se v ptripadé shody

(match) inkrementuje a za béhu aplikace se d4 hodnotu
tohoto ¢itace ziskat pomoci funkce rte_flow_query
DROP Zahozeni paketu

DEC_TTL Dekrementace TTL (Time To Live)

SET_<FIELD> | Nastaveni polozky paketu <FIELD>. Ta mtze byt napii-
klad zdrojova/cilovdi MAC adresa, TTL, zdrojova/cilova
IPv4 adresa, zdrojové/cilova IPv6 adresa a zdrojovy/cilo-
vy port transportni vrstvy

Tabulka 2.5: RTE flow akce pouzité v této praci

Ohledné akce PORT_ID je jesté vhodné zminit, ze v nové verzi DPDK 21.11 byla
oznacena za zastaralou (depraceted) a doporucuje se misto ni pouzivat nové pridané akce
PORT_REPRESENTOR, REPRESENTED_PORT. Jelikoz se tato prace soustfedi na akceleraci
OvS, kde se zatim pouziva starsich verzi DPDK s akci PORT_ID, je zde popsano rozhrani
RTE flow pro starsi verze, kde se tato akce vyskytuje [9].
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Atributy jsou doplnujici informace, pomoci kterych je mozné upresnit DPDK ovladaci
se pravidla budou na pakety aplikovat pred vstupem do klasifika¢ni pipeline (ingress),
po vstupu z klasifika¢ni pipeline (egress) nebo v obou ptipadech. Posledni volba se nedo-
porucuje a vétsinou neni ani ze strany vyrobci sifovych karet podporovana, ale v nékterych
okrajovych pripadech muze byt uzitecna [9)].

Dalsim dtlezitym atributem pro tuto préaci je transfer. Tento atribut je schopen po-
zménit vyznam nékterych pravidel. V kombinaci s akci PORT_ID se zméni cilova destinace
paketu. Pokud byl v PORT_ID jako nova destinace definovan reprezentator v kombinaci
s atributem transfer, paket se zasle do virtualni funkce. Pokud je novou destinaci hlavni
zafizeni, paket se prenese do ethernetového portu [9].

Pro lepsi predstavu o RTE flow pravidlech je na obrazku 2.10 uveden piiklad RTE flow
pravidla. Toto pravidlo zpiisobi zahozeni vsech paketi, jejichz prvni dva oktety cilové IPv4
adresy jsou 147.229. Zaroven se pocet vSech takto zahozenych paket bude ukladat v ¢itaci,
ktery je mozné za béhu vycist [9].

Matching pattern Attributes
‘ N (traffic direction: ingress )

ETH | masked out (mask contains zeroes only) rest is unspecified J
(. J
e dst addr- Spec mask fast )  List Actions

"[147.229.3.10 |255.255.0.0 | undef
IPv4 -
rest of the header is masked out [ COUNT ][ DROP ]

\_ (mask contains zeroes only) )

Obréazek 2.10: Priklad RTE flow pravidla

Datové struktury, které reprezentuji vzor, akce a atributy, se pouzivaji jako parame-
try funkce rte_flow_create, kterd je preda ovladaci. Ten na zakladé tohoto vstupu
zhodnoti, zda je mozné takové pravidlo prenést do hardware. Pokud to mozné je, ovladac
toto pravidlo offloaduje. Pro zhodnoceni, zda je dané pravidlo mozné prenést do hardware,
existuje funkce rte_flow_validate. Tato akce mlze byt uzitecnd, protoze pomoci RTE
flow je mozné definovat velmi velké mnozstvi pravidel, a sami tvirci RTE flow priznavaji,
7e neexistuje sitova karta, ktera by podporovala vSechny z nich. Funkce rte_flow_query
je schopna vycitat z karty data o jednotlivych akcich, které takové vycitani podporuji.
Pro smazani pravidla z karty existuje funkce rte_flow_destroy. Pokud chce uzivatel
smazat vsechna RTE flow pravidla, kterd na dané karté offloadoval, muze pouzit funkci
rte_flow_flush. Posledni funkci z rozhrani RTE flow je rte_flow_isolate, ktera
slouzi pro nastaveni izolovaného médu [9].

Vsechny tyto funkce RTE flow rozhrani pak volaji callbacky ze struktury rte_flow_ops
patificného PMD, kde existuje pro kazdou vyse zminénou funkci jeden callback. Tyto
callbacky jsou pojmenovany podle funkci, v ramci kterych se volaji, napiiklad ve funkci
rte_flow_create se vola callback create, ve funkci rte_flow_destroy se vola call-
back destroy a podobné [9].

Pro reprezentaci RTE flow pravidla existuje v DPDK struktura rte_flow. Ukazatel
na tuto strukturu je ndvratovym typem funkce rte_flow_create, ktera tuto struk-
turu v ramci svého béhu alokuje. Tento ukazatel se pak pouziva jako parametr u funkci
rte_flow_query, kde se z pravidla vy¢itaji data, a rte_flow_destroy, kde se pravi-
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dlo maze a struktura rte_flow je dealokovana. Zajimavosti na této struktufe je fakt, ze
je v ramci DPDK knihoven pouze deklarovana a jeji definice zavisi uz na konkrétnim PMD.
To znamend, ze napriklad v ovladacich m1x5 (NVidia) a ixgbe (Intel) vypada struktura
rte_flow odlisné [9].

2.5.2 PMD i40e

Poll Mode Driver i40e je ovladac pro sitové karty X710, XL710, XXV710 a X722. Tento
PMD je mozné pouzit s vfio nebo i40e linux kernel ovladacem. Schopnosti tohoto ovla-
dace zahrnuji VLAN offload, nastavovani promiskuitniho rezimu nebo nastaveni ethernetové
linky [11].

Tento PMD je schopen vytvaret reprezentatory SR-IOV virtualnich funkci, ty ovSem ne-
maji data path. To znamend, ze pomoci i40e reprezentatori neni mozné posilat a prijimat
pakety, coz znemoznuje pouziti tohoto ovladace pro klasickou SR-IOV architekturu akce-
lerace OvS, kterd je znazornéna na obrazku 2.3. Zde je nutné, aby mohly byt preposilany
pakety mezi virtudlnimi funkcemi a jejich reprezentatory. Reprezentatory vytvarené i40e
PMD se prozatim (DPDK verze 21.02) daji pouzit pouze k ¢astecné konfiguraci virtualni
funkce (napriklad nastaveni promiskuitniho rezimu) [11, 7].

Podobné jako jeho linux kernel protéjsek, i tento ovladac je schopen komunikovat s vir-
tualnimi funkcemi pomoci rozhrani zasilani zprav. Toto rozhrani je jednotné, a proto je
mozné komunikovat i napiiklad ve scéndii DPDK PF a kernel VF nebo naopak. Tento
mechanizmus funguje zptusobem zédost (VF) — odpovéd (PF). Napriklad zaddost o VLAN
offload z VF je odpovézeno potvrzenim o uUspésném offloadu popiipadé zpravou o chybé
nebo odmitnuti [11, 7].

Jak jiz zde bylo zminéno, tento ovladac je schopen VLAN offloadu. Zajimavosti tohoto
PMD je i moznost nastavovat VLAN offload i pro virtudlni funkce. Tato funkcionalita
zatim v DPDK nemd standardni rozhrani, a proto jsou tyto funkce definovany specificky
pro tento ovladac¢ v souboru drivers/net/i40e/rte_pmd_1i40e.h. Podobné rozhrani
je definovano i pro jiné PMD karet od spolecnosti Intel a Ize predpokladat, ze v budoucnu
se stanou soucésti standardniho rozhrani DPDK [11, 7].

Ve slozce drivers/net/i40e DPDK repozitafe je kromé i40e implementovan jesté
i40evf Poll Mode Driver. Tento ovlada¢ se pouzivd pro SR-IOV virtualni funkce a je,
jako jeho linux kernel protéjsek, zalozen na PF-VF zasilani zprav. Tento ovladac¢ obsahuje,
narozdil od i40e reprezentatorl, funkce pro zasilani a prijiméni paketd. Dale je schopen
nastavovat VLAN offload, i kdyZ tuto ¢innost je mozné prenechat PF ovladaci [7].

2.5.3 PMD ipn3ke

PMD ipn3ke je DPDK ovlada¢ karty PAC N3000 od spolec¢nosti Intel. Pro ovladani této
karty vsSak nestaci pouze tento ovladac. Pro XL710 zafizeni této karty je pouzit jiz zminény
PMD i40e. Pro poskytnuti zédkladnich funkcionalit pro praci s FPGA, ktery v normalnich
pripadech zajistuje OPAE framework, je v DPDK vytvofen rawdev ovlada¢ ifpga. Ten
z OPAE prejimé zna¢nou ¢ast zdrojového kédu [12, 7].

Ovladac¢ ifpga, je pouzit jak pro hlavni FPGA Arria 10, tak pro vedlejsi Max 10 FPGA
karty PAC N3000. Tento ovlada¢ pouzivda Max 10 pro monitovani desky a je schopen v pri-
padé kritickych hodnot prerusit praci s kartou, aby nedoslo k jejimu poskozeni. Toto pre-
ruseni muze nastat napriklad pri prehrati karty. Dale tento ovladac¢ poskytuje rozhrani pro
praci s FPGA, které zahrnuje inicializaci, resetovani nebo ukonceni prace s FPGA. Kromé
téchto zakladnich funkei nabizi ifpga i moznost nahrat do FPGA novy firmware. Rozhrani
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Obréazek 2.11: PMD architektura, kterd ovlada PAC N3000 v DPDK

tohoto ovladace je pouzivano v ramci ipn3ke pro komunikaci s FPGA firmware. Pomoci
néj je implementovano rozhrani RTE flow, které je zavislé na specifickém designu od firmy
Intel [12, 7].

PMD ipn3ke sdm o sobé nevytvaii plnohodnotnda zafizeni schopné sifové komunikace.
Odesilani a prijimani paketii je plné prenechiano ovladaci i40e. Ke kazdému i40e zarizeni
ale vytvori reprezentator, ktery je schopen ¢astecné konfigurace a RTE flow offloadu. Tento
reprezentator nijak nesouvisi s konceptem SR-IOV, kde se pouzivaji pro napojeni na vir-
tudlni funkce. Misto toho je propojen s jednim i40e zafizenim (tj. fyzickd funkce XL710)
[12, 7].

Na obrazku 2.11 je vidét cela architektura ovladact, kterd je potfeba pro komunikaci
s kartou. Je zde znazornéna i komunikace mezi nimi. Pokud je potieba pristup ke zdrojim
FPGA nebo napriklad k MAC komponentdam, komunikaci poskytuje ovladac¢ ifpga. V pii-
padé XL710 vse zastiesuje i40e. Ovlada¢ ipn3ke slouzi jako prostfednik mezi ovladaci
navzdjem a mezi ifpga a uzivatelem, ktery chce pouzivat FPGA napiiklad pro RTE flow
12, 7).
prve je nutné na celou kartu (¢ipy XL710 a FPGA) pfipojit ovlada¢ VFIO a néasledné se
musi jako celek predat DPDK aplikaci. Jediné ¢asti karty N3000, které mohou byt predany
oddélené, jsou virtudlni funkce, které vznikaji v rdmci konceptu SR-IOV [12, 7].
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Kapitola 3

Prakticka cast

3.1 Navrh a Implementace

V ramci praktické ¢asti je nutné navrhnout, implementovat a otestovat akcelera¢ni proto-
typ. Zakladem tohoto prototypu je karta N3000, do které je nahran akcelera¢ni firmware
od spoleénosti CESNET. Virtualni stroje jsou napojené na virtudlni funkce této karty (re-
spektive ¢ipu XL710, ktery je jeji soucésti) a zbytek karty je predan DPDK. OvS pak
pouziva tuto ¢ast skrze DPDK a zaroven vyuziva rozhrani RTE flow pro svou akceleraci.
Toto rozhrani je implementovano na zakladé akcelera¢niho firmware.

Implementaci a ndvrh tohoto prototypu je mozné rozdélit na ¢tyri kroky. Nejprve je
nutné zajistit podporu 1ibp4dev v DPDK ovladaci karty N3000 3.1.1. Po dokonceni této
¢asti je mozné pouzivat v DPDK kartu N3000 s akcelera¢nim firmware a zaroven exis-
tuje rozhrani pro nahravani pravidel do match-action engine. Dalsim krokem je zajiSténi
funkéniho SR-TOV sitového rozhrani, po kterém jsou pakety z virtudlnich stroji zaslany do
prislusnych OvS portt a naopak 3.1.2. Tretim krokem je implementace RTE flow rozhrand,
pomoci kterého je mozné presunout klasifikacni pravidla OvS na troven karty N3000 3.1.3.
Diky tomuto kroku se dana pravidla budou vykonavat v hardware, coz snizi zatéz CPU
a zvysi propustnost OvS. Poslednim krokem je vytvoreni prostiedi pro praci s prototypem,
které zajisti jeho pohodInéjsi spousténi 3.1.4.

3.1.1 Portace knihovny libp4dev do PMD ipn3ke

Pro préci s akceleracnim firmware se pouziva knihovny 1ibp4dev. Jelikoz karta PAC N3000
pod ovladacem VFIO nepatii mezi podporované platformy libp4dev, je potieba nejprve
implementovat funkce pro praci s touto platformou. Nasledné se tyto funkce mohou pre-
dat pomoci p4fw_callback_db_t knihovné 1ibp4dev pfi inicializaci. Pro tvorbu téchto
funkci je mozné vyuzit jiz implementovanych funkci v PMD ipn3ke, které vyuziva ovladac
ifpga pro komunikaci s FPGA.

Po zajisténi podpory této platformy v 1ibpddev je mozné rozsirit ovladac¢ ipn3ke tak,
aby podporoval praci s timto firmware. Pfi inicializaci toho ovladace je mozné precist UUID
firmware v FPGA, podle toho zle zjistit, zda je nahrany firmware od spole¢nosti CESNET.
V takovém ptipadé je mozné inicializovat tento firmware pomoci libpddev a tim zahajit
praci s kartou.
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Implementace

Pro implementaci byla zvolena DPDK verze 21.02, jelikoz zde vyvojari jiz stihli zareagovat
na novou verzi VFIO, ve které je mozné vytvaret VFIO virtualni funkce. Druhym davodem
pro vybér této verze je podpora ze strany OvS (novéjsi verze DPDK nez je 21.02 v dobé
navrhu a implementace jesté nebyly do OvS zaintegrovany).

Prvni zménou bylo zprovoznéni libp4dev v ovladaci ipn3ke. Pro tyto tcely byly vy-
tvoreny funkce zajistujici pristup k FPGA, které byly pouzity pro vyplnéni struktury
p4fw_callback_db_t. Tyto funkce jsou nepifimo zavislé na rozhrani poskytované ovla-
dacem ifpga, jelikoz je pro zapis a ¢teni dat z pamétového prostoru karty pouzita ad-
resa ziskana z tohoto ovladace. Pro implementaci téchto funkci byl vytvoren novy soubor
ipn3ke_p4dev_callbacks.c a zaroven byl vytvoren i dalsi novy soubor ipn3ke_p4dev.c,
ktery je urcen pro interakci s 1ibp4dev a akcelera¢nim firmwarem.

Pro tuto interakci byla implementovana struktura ipn3ke_p4dev, kterd reprezentuje
akcelera¢ni firmware v ramci ovladace. Ta obsahuje 1ibp4dev identifikator pddevice_t,
zamek typu spinlock a pomocnou strukturu counter_info. Zamek zde slouzi pro vy-
louceni vzajemného pristupu vice jader, které je potieba uplatnit pri praci s knihovnou
libp4ddev. Struktura counter_info obsahuje pdcounter_t, ktery zajistuje pristup k
hardwarovym c¢itacim, které se pouzivaji v kombinaci s primitivni akci count. Déale tato
struktura slouzi k rezervaci ¢itaci, které je nutné v ramci kazdého pravidla s akci count
registrovat a posléze také pri mazani pravidla odregistrovat. Pro tyto ucely tato struk-
tura obsahuje bitové pole o velikosti poc¢tu ¢itacu, kde kazdy bit znaci ¢itac, ktery je bud
zaregistrovany (stav 1) nebo volny (stav 0).

DPDK

ipn3ke_p4dev.c

ipn3ke_p4dev_init(), ipn3ke_p4dev_uninit(), ...

X Y
K\ libp4dev

Y

ipn3ke_p4dev_callbacks.c
p4fw_callback_db_t

7 AN
. . K 4
ipn3ke & ifpga API - ) -
indirect_write() indirect_read()
4 4

—

XL710 XL710

FPGA with acceleration firmware JETH

N3000

Obréazek 3.1: Zavislosti pti pristupu do firmware
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Nejdtlezitéjsi funkei pro praci s akceleracnim firmwarem v souboru ipn3ke_p4dev.c je
ipn3ke_p4dev_init. Ta se stard o inicializaci 1ibp4dev, match-action engine a struk-
tury ipn3ke_p4dev. Jako prvni je zde alokovana struktura ipn3ke_p4dev. Nasledné je
inicializovana knihovna 1ibp4dev a jsou ji pfedany funkce pro ptistup k FPGA ve struktufe
p4fw_callback_db_t. Poté je inicializovin a resetovin match-action engine. Béhem
téchto rutin je nastaven identifikdtor p4device_t ve struktufe ipn3ke_p4dev. Dalsim
krokem je nahrani vychozich pravidel do match-action tabulek, kterd urcuji, co se s pa-
ketem stane, pokud nebude vyhovovat zadnému pravidlu. Poslednim krokem inicializace
je povoleni chodu match-action engine, coz znamend, ze od tohoto momentu je karta
schopna prijimat a vysilat pakety. Déle se tato funkce stara o inicializaci alokované struk-
tury ipn3ke_p4dev. To zahrnuje ziskani identifikdtoru pro préaci s ¢itac¢i p4dcounter_t,
vynulovani bitového pole pro rezervaci ¢itacl a inicializaci zamku, ktery bude pouzit pri
pristupu k libp4dev.

Inicializa¢ni rutiny ipn3ke ovladace byly upraveny tak, aby se v ptipadé zjisténi UUID
akcelera¢niho firmware zavolala funkce ipn3ke_pd4dev_init. Po skonceni této funkce
se struktura ipn3ke_p4dev propaguje do ipn3ke reprezentitorti, aby mohly za béhu
aplikace vyuzivat rozhrani 1ibp4dev, coZ je potfebné pro poskytnuti RTE flow (3.1.3).

Pro ukonceni prace s libp4dev byla implementovana funkce ipn3ke_p4dev_uninit.
V té se Tesi zejména uvolnovani paméti, ktera byla alokovana pro ipn3ke_p4dev a dalsi
libp4dev struktury. Deinicializa¢ni rutiny ovladace ipn3ke byly upraveny tak, aby se pti
nich volala tato funkce.

Na obréazku 3.1 jsou naznaceny zavislosti pii pristupu do pamétového prostoru firmware.
Ve funkcich, jako je napiiklad ipn3ke_p4dev_init, se volaji funkce 1ibp4dev, ty pou-
zivaji rozhrani nastavené v p4fw_callback_db_t. V tomto rozhrani se pouzivaji funkce
pro nepiimy pristup do hardware, které jsou soucasti ovladace ipn3ke, a zaroven se zde
pouziva adresa ziskana z ovladace ifpga.

3.1.2 Zajisténi funkéniho SR-IOV sitového rozhrani

Dalsim dilezitym krokem je zajisténi tvorby SR-IOV virtudlnich funkci. Tyto funkce je
mozné vytvaret v ramci linux kernel ovladac¢t i40e nebo VFIO. Aby karta fungovala v pro-
stfedi DPDK, je nutné ji celou (jak FPGA tak XL710) predat ovladaci VFIO. Ten podporuje
tvorbu SR-IOV virtudlnich funkei az v novéjsich verzich linuxového jadra (5.7 a vyse).

Dale je nutné se zabyvat volbou vhodného hypervizoru, ktery je schopen zajistit tvorbu
virtudlnich strojti s moznosti ptipojit k nim VFIO virtudlni funkce. Z tohoto dtvodu byl
zvolen hypervizor QEMU. Jedna se o velmi ¢astou a stabilni volbu v linuxovém prostredi,
kterd v kombinaci s KVM nabizi dobry vykon. Vyvojari QEMU v dobé navrhu a imple-
mentace této prace nevydali verzi s podporou VFIO virtudlnich funkci. Nicméné jiz existuje
patch soubor, pomoci kterého je mozné v QEMU predat VF token do VFIO, a tak zajistit
podporu virtualnich funkeci tohoto ovladace.

Nyni je vhodné zamyslet se nad zapojenim karty N3000 do OvS-DPDK. Jelikoz i40e
reprezentatory nemaji data path (viz podkapitola 2.5.2), byly pro tyto ucely zvoleny sa-
motné virtudlni funkce. To znamena, ze polovina funkci bude pouzita pro virtudlni stroje
a druhé polovina bude pfipojena na porty OvS-DPDK. Jelikoz v DPDK (verze 21.02) neni
mozné v ramci jednoho programu pouzivat VFIO fyzické a virtudlni funkce zaroven, je
nutné pro OvS-DPDK pouzit jen virtudlni funkce. Fyzické funkce je nutné spustit v oddé-
leném programu, jelikoz VFIO virtualni funkce neni mozné vyuzivat, pokud nebézi aplikace
s fyzickou funkei (viz podkapitola 2.2.2).
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K vyuziti karty pro praci s OvS je nutné namapovat virtualni funkce na své repre-
zentatory (v tomto piipadé dalsi virtudlni funkce) tak, aby bylo mozné preposilat pakety
virtudlni funkce do jejiho reprezentatoru a naopak. Pro toto mapovani je mozné pouzit
VLAN hlavicek, které jsou pridavany, odebirany a filtrovany v zarizenich XL710 tak, jak je
popséano v kapitole 2.4. Pro vkladdni VLAN pravidel do XL710 je mozné pouzit rozhrani
PMD i40e v souboru drivers/net/i40e/rte_pmd_i40e.h.
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Obrazek 3.2: Navrzena architektura pro akceleraci OvS

Tato navrzend architektura je zndzornéna na obrizku 3.2. Pro jednoduchost je zde
nakresleno jen jedno XL710 zafizeni, nicméné vSechny dalsi XL710 budou fungovat stejnym
zplusobem.

Kromé zplisobu samotného mapovani je také nutné se zabyvat nacasovanim. Vyse zmi-
nénd architektura totiz zahrnuje ovladace XL710 virtudlnich funkei, které funguji nezévisle
na sobé. PMD i40evf pii inicializaci premazava cast konfigurace XL710 a podobné tak ¢ini
i linux kernel ovlada¢ iavf, ktery se pouziva ve virtualnich strojich. Z tohoto duvodu je
nutné, aby VLAN mapovani bylo provedeno az po spusténi, inicializaci a konfiguraci OvS
a vSech virtudlnich stroji.

Implementace

Pro mapovani SR-IOV funkci byla vytvorena DPDK aplikace s ndzvem vlan-mapper a byla
umisténa v DPDK repozitari v nové slozce app/vlan—-mapper. Kostra programu a soubory
slouzici pro preklad (Makefile a meson.build) byly prejaty z DPDK aplikace, kterd je
uloZena ve slozce examples/skeleton. Aplikace vlian-mapper predpoklddd, ze ji bude
pomoci EAL argumentu pridélena alespon jedna i40e fyzickd funkce, pomoci které je
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mozné provést VLAN mapovani. Pokud by této aplikaci byla pfifazena jind zafizeni, byla
by pfi mapovani ignorovana.

Tato aplikace po spusténi inicializuje pridélena DPDK zafizeni a néasledné se prepne
do interaktivniho rezimu. Zde je mozné zadavat prikazy podobné jako napiiklad v DPDK
aplikaci test-pmd, tyto piikazy jsou uvedeny v tabulce 3.1. Tento interaktivni rezim byl
vytvoren zejména proto, aby bylo umoznéno uzivateli této aplikace rozhodovat o na¢asovani
jednotlivych prikazi. To je velmi dulezité u prikazu map_vlan, jelikoz pri nespravné dobé
mapovani (napiiklad pfi inicializaci) by byla ¢ast mapovani premazana.

Nazev Piikazu Popis

map_vlan Zahajeni VLAN mapovani.
get_vfs_stats | Ziskani statistik o DPDK zarizenich.
help Zobrazeni napovédy.

end Ukonceni aplikace.

Tabulka 3.1: Prikazy aplikace vlan-mapper

Pro VLAN mapovani byla implementovana funkce map_i40e_vfs, ta se vold v rdmci
piikazu map_vlan pro vSechny dostupné i40e fyzické funkce. Zde se pouziva rozhrani
ovladace i40e ze souboru rte_pmd_i40e.h, které zahrnuje funkce pro VLAN vkladani,
odebirani a filtrovani.

Pro tispésné mapovani je také nutné znat pocet virtudlnich funkei v ramci daného XL710
zalizeni. PMD i40e tuto informaci samozrejmé obsahuje, nicméné prozatim neexistuje roz-
hrani, pomoci kterého se da tento pocet zjistit. Z tohoto duvodu byla v tomto ovladaci
implementovana funkce rte_pmd_i40e_get_vf_number a zafazena do rozhrani v sou-
boru rte_pmd_i40e.h.

Funkce map_140e_vfs nejprve zjisti pocet virtualnich funkci a nasledné je rozdéli do
dvojic (pokud je jich lichy pocet, je posledni virtudlni funkce mapovédna na ethernetovy
port). Tyto dvojice jsou na sebe nésledné namapovany tak, aby jedna z nich mohla byt
pripojena k virtudlnimu stroji a druha slouzila jako reprezentator v OvS. Pro kazdou dvojici
virtudlnich funkci (VF1, VF2) jsou pouzity dva VLAN identifikitory vidl a vid2, kde
kazdy slouzi pro jeden smér komunikace. To znamend, ze vidl je pouzit ve sméru VF1
-> VF2 a vid2 ve sméru VF2 -> VF1. Tyto identifikdtory jsou pak pouzity pro mapovani
stejnym zptsobem, jako je popsano v kapitole 2.4 a znazornéno na obrazku 2.8. Pro oba
identifikatory také plati, ze jsou unikatni v rdmci celého béhu aplikace vlan-mapper.

Prikaz get_vfs_stats byl implementovan pro moznost ziskani statistik o virtual-
nich funkcich, které pomohou pri implementaci, ladéni a predvadéni prototypu. Statistiky
obsahuji pocty prijatych a odeslanych paketa z jednotlivych virtualnich funkei.

Prikaz end zptisobi korektni ukonceni aplikace. To by mélo nastat po ukonceni vsech
ostatnich aplikaci, které vyuzivaji virtudlni funkce, tedy OvS a virtualni stroje. V opa¢ném
pripadé by se virtualni funkce dostaly do stavu, ve kterém se nedaji pouzit.

Béhem implementace VLAN mapovani byl zjistén bug v linux kernel ovladaci pro XL710
virtudlni funkce iavf. Bug se projevoval tak, ze prijaté pakety z tohoto zafizeni v software
porad obsahovaly VLAN hlavicku, i kdyz bylo pred tim nastaveno jeji odstranovani. Toto na-
staveni bylo provadéno mnoha zptisoby jak ze strany DPDK pomoci aplikaci vlan-mapper
a test-pmd, tak ze strany virtualniho stroje pomoci pifkazu ethtool. Zadné z téchto na-
staveni nemélo na odstranovani VLAN hlavicek vliv. Tento problém byl vyreSen instalaci
nové verze ovladace iavf s pozménénym zdrojovym kédem. Tato drobnd tprava spocivala
v nastaveni odebirani hlavicky VLAN jiz béhem inicializace.
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3.1.3 RTE flow

Poslednim krokem je navrh a implementace RTE flow. Toto rozhrani dopliuje jiz funkéni
OvS architekturu o moznost prenést klasifika¢ni pravidla na troven sitové karty, ¢imz sSetii
vykonu CPU a zvysuje propustnost OvS. Principem tohoto rozhrani je prevod pravidel ve
formatu RTE flow na 1ibp4dev reprezentaci pravidla (p4rule_t) a jeho nésledné nahréni
do akceleracniho firmware (konkrétné do tabulky table0). Tato tabulka byla navrzena
pravé pro akceleraci OvS, a proto je mozné do ni nahrat vétsinu RTE flow pravidel, které
OvS vyzaduje.

Podporovana RTE flow pravidla jsou ur¢ena podporovanymi atributy, vzorem a akcemi,
ze kterych se toto pravidlo musi skladat. Navrzené RTE flow rozhrani podporuje atributy
ingress a transfer. Pficemz ingress je v pravidle vyzadovén, jelikoz urcuje jediny zptisob
klasifikace, ktery je pomoci akceleracniho firmware mozny. Podporované polozky vzoru
a akce jsou vypsany v nasledujicich odrazkach.

e Podporované polozky RTE flow vzoru:

— ETH — UDP
— VLAN — TCP
— IPV4 — PORT_ID

e Podporované RTE flow akce:

— PORT_ID — SET_TTL
— COUNT — SET_IPV4_DST
— DROP

— SET_IPV4_SRC
— DEC_TTL
— SET_MAC_SRC — SET_TP_DST
— SET_MAC_DST — SET_TP_SRC

Poskytnuti RTE flow rozhrani bylo navrzeno pro dva DPDK ovladace. Prvnim z nich je
PMD ipn3ke, ktery se jevi jako nejvice logickd volba. Pro nahravani RTE flow pravidel
do FPGA by mél slouzit pravé tento ovladac¢ a vétsiné aplikacim by prislo pouziti tohoto
ovladace nejprirozenéjsi, viz 2.5.3.

OvS nicméné offloaduje RTE flow pravidla pouze pres porty, které pouziva pro prenosy
paketi. Z tohoto davodu je nutné poskytnout RTE flow rozhrani i ovladac¢i XL710 virtual-
nich funkci i40evf. Ty jsou totiz v ramci navrzeného akceleracniho prototypu pouzity pro
OvS porty.

Jelikoz obé RTE flow rozhrani v téchto dvou DPDK ovladac¢ich maji mnoho spole¢ného,
byla vytvofena specidlni slozka drivers/common/ipn3ke pro soubory, které jsou sdileny
mezi ovladaci ipn3ke a i40evf. Tato spolecna funkcionalita se tyka zejména prevodu RTE
flow pravidel na vnitini reprezentaci, ktera mize byt nahrana do firmware.

I kdyz je mozné néktery kéd pouzivat obéma ovladaci, jsou zde i problémy, které je nutné
resit oddélené. Hlavnim z téchto problémi je nahrani pravidel do firmware. U ovladace
ipn3ke se po prevedeni pravidla do vnitini reprezentace muze zavolat funkce pro nahrani
pravidla do firmware pomoci 1ibp4dev. Tuto moznost ale 140evf pouzit nemuze, jelikoz
nemd piimy piistup k libp4dev a dokonce ani k adresovému prostoru FPGA (jednd se

29



VF APP PF APP
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Obrazek 3.3: Navrzena architektura pro RTE flow offload srze virtudlni funkce

pouze o virtudlni funkci). Zaroven neni zaruceno, ze i40evf bézi ve stejné aplikaci jako
ipn3ke, aby mohl zavolat funkce tohoto ovladace. Toto plati naptiklad pro vyse zminény
navrh prototypu, ktery je zndzornén na obrazku 3.2.

Proto bylo navrzeno rozhrani, které vyuziva PF-VF zasilani zprav. V takovém ptipadé
se pravidlo ve vnitini reprezentaci ovladace zasle zpravou z VF do PF. U i40e fyzické
funkce je jiz garantovano, ze pobézi ve stejné aplikaci jako ipn3ke, viz posledni odstavec
kapitoly 2.5.3. Z i40e je tedy jiz mozné zavolat funkci ovladace ipn3ke pro nahrani pravidla
ziskaného ze zpravy do firmware.

Navrzend architektura, kterd umoznuje RTE flow offload skrze i40evf, je znazornéna
na obrazku 3.3. Zde je vidét, ze VF aplikace mize pouzivat funkce pro prenosy paketi,
ale nyni je schopna i RTE flow offloadu. Ten zajistuje PF aplikace, kde ovlada¢ i40e po
prijeti zpravy zavola funkci ipn3ke, kterd nahraje pravidlo do karty. PF aplikace je také
schopna vSech téchto funkcionalit (pfenosu paketi, offload), nicméné v ramci akcelerac¢niho
prototypu je pouzita pouze pro offload pravidel zadanych od VF aplikace. VF aplikaci
v rdmci prototypu predstavuje OvS a PF aplikaci pfedstavuje vlan-mapper.

Implementace spolec¢né funkcionality

Jak jiz bylo zminéno, spole¢né funkcionalita zahrnuje predevsim prevod pravidla ve formatu
RTE flow do vnitini reprezentace, ktera se da snadno nahrat do firmware.

Pro tyto tcely byla definovana struktura p4_f1low, kterd slouzi pro ukladani informaci
o pravidlu potfebnych pro libp4dev (parametry akci, klice a dalsi). Zaroven je p4_flow
navrzena tak, aby co nejvice usnadnila prevod z RTE flow pravidla. Tento prevod se da
rozdélit na ¢tyti hlavni ¢asti — inicializace p4_f1ow, prepis atributli, vzoru a akci.

Béhem inicializace p4_flow se struktura naplni vSemi potfebnymi ¢astmi pro nahrani
pravidla. Nicméné vSechny tyto ¢asti jsou vymaskovany tak, aby po nahrani nemély zadny
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vliv. To znamenad, ze pravidlo popsané p4_flow by se do table0 v ramci teorie nahrat
dalo, ale nad zaddnym paketem by zaddnou zménu neprovedlo. V dalsich ¢astech pfevodu
jsou pak urcité vymaskované ¢asti p4_f1low prepisovany daty z RTE flow pravidla. Timto
principem je “prazdné” pravidlo v p4_flow doplnéno o informace z RTE flow atributi,
vzoru a akci.

Prepis atributu je jednoduchy, zde se pouze zkontroluje, zda neobsahuji nékteré nepod-
porované ¢asti. Pfipadné se zaznamend néjaky konkrétni atribut, ktery je potfeba v poz-
déjsich fazich prepisu pravidla.

Piepis vzoru je slozitéjsi. Zde je nutné projit vSechny polozky (pattern items) a kazdou
z nich zapsat do p4_flow. Pro kazdou podporovanou polozku existuje specificka funkce pro
zapis do p4_flow. Déje se tak, protoze v RTE flow je kazda polozka specifikovana pomoci
unikatni struktury. Nejde k ni tedy pristupovat jako k poli bytu (to lze délat maximalné na
trovni jednotlivych ¢asti struktury). Pokud se ve vzoru vyskytuje néjaka nepodporovana
polozka, prevod je ukoncen s chybou.

Pred prepisem RTE flow akci se provadi vybér zakladni akce z table0, které jsou
popsany v kapitole 2.4. Zakladni akce je volena podle vstupnich RTE flow akci, tento vybér
je znazornén v tabulce 3.2.

Vstupni RTE flow pravidla Vybrana akce tabulky table0
DROP Drop
COUNT a DROP count_and_drop

Libovolna kombinace podporovanych akci | main_action
s vyjimkou akce DROP

Tabulka 3.2: Vybér zdkladni akce v table0

Pribéh prepisu RTE flow akci zalezi na zvolené akci tabulky table0. V piipadé zvo-
lenych akci Drop nebo count_and_drop jiz neni nic vice nutné do p4_flow prepisovat.
V pripadé main_action je ovsem nutné projit RTE flow akce a prepsat do p4_ f1ow dtle-
zité informace o této zdkladni akci (parametry). Tento prepis probihd podobné jako prepis
vzoru. Prochazi se zde jednotlivé RTE flow akce a pro kazdou existuje specifickd funkce
pro zapsani do p4_flow. Napriiklad u RTE flow akce SET_MAC_SRC se do p4_flow za-
pise hodnota zdrojové MAC adresy, kterd se ma v paketu zménit. Zaroven se do p4_flow
zapiSe bitovd maska, kterd umozni zménu MAC adresy paketu. Princip téchto masek v
main_action je popsidn v kapitole 2.4. Pokud je béhem prochazeni nalezena nepodporo-
vané akce, prevod je ukoncen s chybou.

Na obréazku 3.4 je znazornén prevod RTE flow pravidla, které je prikladem v podkapi-
tole 2.5.1. Je zde vidét prazdna struktura p4_f1low, kterd je vyplnéna daty z RTE flow akci
a vzoru. V atributech se nevyskytuje zadna informace, ktera je potieba zapsat do p4_flow
(smér ingress je jediny podporovany, takze ho neni potfeba zapisovat). Cilova IPv4 adresa
ve vzoru je prepsana do odpovidajici polozky. Zbylé polozky v p4_flow zustavaji vynulo-
vané, coz znamend, ze v ramci porovnavani nemaji zadny vliv. Na zakladé RTE flow akci
COUNT a DROP je zvolena odpovidajici akce, kterou table0 podporuje. Zde se vyskytuje
jediny parametr counter_id, ktery je definovan az v pozdéjsich fazich tvorby pravidla.

Jelikoz je struktura p4_ f1ow pouzita i pti zasilani PF-VF zprav pro offload, je vhodné ji
detailnéji popsat. Definici této struktury je mozné vidét ve vypisu 3.1. Déle je zde mozné vi-
dét struktury pro akce main_action a count_and_drop_action, které obsahuji misto
pro jejich parametry. Struktura pro main_action zaznamenava jesté idaj o tom, zda byl
v RTE flow pravidle pfitomen atribut transfer, ktery méni vyznam parametri. Ty maji
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Matching pattern p4_flow

( ] ) pattern:
ETH |masked out (mask contains zeroes only)
) . <empty>
e dst addr: sSpec mask last )
St 801 47.229.3.10 | 255.255.0.0| undef
IPv4 -
rest of the header is masked out
\ (mask contains zeroes only) )
action:
Attributes List Actions <empty>

[traffic direction: ingress |
[rest is unspecified J

[ count || oror |

[ 1

\/

p4_flow

pattern:

IPV4_DST :
data: 147.229.3.10
mask: 255.255.0.0

<rest is empty (masked out)>

action:

COUNT_AND_DROP:
counter_id: <to be set>

Obrazek 3.4: Priklad prevodu RTE flow pravidla do struktury p4_flow

na starosti presmérovani paketu. Pro akci Drop zadna struktura neexistuje, jelikoz zadné
parametry neobsahuje.

Struktura p4_flow_action slouzi pro reprezentaci libovolné z vyse zminénych akci.
Polozka generic_action nese odkaz na jednu ze struktur pro akce, popfipadé je nasta-
vena na NULL v pripadé akce Drop. Polozka type urcuje o jakou konkrétni akci se jedna,
aby odkazovand struktura mohla byt spravné interpretovana.

Déle je mozné na vypisu 3.1 vidét struktury pro kli¢e (p4_flow_ternary_key) a pa-
rametry akci (p4_flow_param). Struktura p4_flow_ternary_key slouzi pro ulozeni
dat z RTE flow vzoru, kterd jsou nasledné poskytnuta k vytvoreni kli¢a (p4_key_t). Struk-
tura p4_flow_param slouzi pro ulozeni pomocnych dat RTE flow akci. Napiiklad u RTE
flow akce SET_TTL by se uklddala data do dvou parametri main_action. Jeden z nich
by specifikoval novou hodnotu TTL a druhy by specifikoval masku, ktera urcuje, zda se ma
nova TTL hodnota zapsat. Priklad téchto parametri je uveden v tabulce 3.3. Kombinace
takto zapsanych parametri zptsobi prepsani polozky TTL na hodnotu 64. Hodnota mas-
kovactho parametru 255 znamend, ze se maji zménit vSechny bity dané polozky (v tomto
pripadé TTL).
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1 struct p4_flow_param {
2 uint8_t size;

3 uint8_t *data;

1 const char *name;

7 struct p4_flow_ternary_key {
8 const char *name;

9 uint8_t size;

10 uint8_t *data;

11 uint8_t *mask;

12 };

13

14 struct p4_flow_count_and_drop_action {
15 struct p4_flow_param counter_id;
16 };

18 struct p4_flow_main_action {
19 struct p4_flow_param param[MAIN_ACTION_PARAM_NUM];
20 bool attr_transfer;

1}

2
22

23 struct p4_flow_action {

24 enum p4_flow_action_type type;
25 void *generic_action;
2
>
2
2

6 };

8 struct p4_flow {
9 struct p4_flow_ternary_key pattern[TABLEO_KEY_NUM];
30 struct p4_flow_action action;

31 };

Vypis 3.1: Definice p4_ flow a jejich ¢asti

Daéle je mozné si vsimnout, ze struktury pro klice a parametry obsahuji jen ukazatele
na data, jelikoz se ta data alokuji dynamicky. Tento typ alokace byl vybran, jelikoz polozky
paketu maji rizné velikosti a tento zpusob dovoluje alokovat pouze tolik mista v paméti,
kolik je potfeba. V pripadé statické alokace by pro kazdou polozku muselo byt alokovano
tolik mista, kolik potrebuje nejvétsi polozka.

Dalsi dulezitou strukturou, ktera byla definovana, je flow_p4_data. Ta obsahuje dva
identifikatory, prvni identifikuje pravidlo v hardware a druhy slouzi pro identifikaci ¢itace,
ktery se pouziva v ramci primitivni akce count. Tato struktura pak bude pouzita pro préci
s pravidlem po jeho offloadovani. Pomoci ni je mozné pravidlo smazat, nebo vycitat z jeho
¢itace.

name data | size (velikost v bytech)
new_ttl 64 1
ttl _mask | 255 1

Tabulka 3.3: Ptiklad parametrii, které zptisobi zménu hodnoty TTL
Dale byla implementovana funkce ipn3ke_create_p4_flow, kterd jako parametry

prijme RTE flow pravidlo (atributy, vzor, akce) a prazdnou strukturu p4_ £ 1ow. Tato funkce
ve svém béhu vyplni strukturu p4_flow dle postupu, ktery je popsan vyse.
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Do souboru ipn3ke_p4dev.c byla pfiddna funkce pro nahrani p4_flow do firm-
ware s nazvem ipn3ke_p4ddev_offload_p4_flow. Ta na zdkladé struktury p4_flow
vytvori pravidlo (p4rule_t), které offloaduje do firmware. Toto pravidlo obsahuje spe-
cifikovanou akci z table0 (main_action, count_and_drop_action, nebo Drop) se
specifikovanymi parametry a kli¢i z p4_flow. Tato funkce v ramci svého béhu také ini-
cializuje identifikator pravidla v flow_p4_data pro budouci praci s pravidlem. Jestlize
vsak bude pravidlo obsahovat i primitivni akci count, musi byt identifikdtor ¢itace inicia-
lizovan predem. K tomu slouzi funkce ipn3ke_pd4dev_set_optional_cnt, ktera zjisti,
zda je identifikdtor pro dané pravidlo potfeba a pripadné zaregistruje pomoci struktury
counter_info v ipn3ke_p4dev novy identifikdtor. Kromé tvorby pravidel je nutné
tato pravidla i mazat, proto byla vytvorena funkce ipn3ke_p4ddev_delete_p4_flow,
kterd pravilo identifikované pomoci flow_p4_data smaze z firmware. Pro odregistraci
¢itace byla implementovana funkce ipn3ke_p4dev_counter_remove. VSechny funkce
popsané v tomto odstavci pouzivaji zamek v ipn3ke_p4ddev, aby zajistili vzdjemné vy-
louceni vice jader pri praci s libp4dev nebo strukturou counter_info.

Implementace RTE flow pro ipn3ke PMD

Vyse uvedené rozhrani je schopné jak prevést RTE flow pravidlo do interni reprezentace
(struktura p4_flow), tak i tuto reprezentaci offloadovat do hardware, coz z néj déla zéklad
pro tvorbu rozhrani RTE flow. Pro PMD ipn3ke byl vytvoren soubor ipn3ke_p4_flow.c,
kde byly implementovany funkce pro callbacky z rte_flow_ops. Tyto funkce jsou uve-
deny v tabulce 3.4. Zaroven byla definovina samotna struktura rte_flow. Ta sestava
ze struktury flow_p4_data a z odkazu na sebe sama, coz umozni tvorbu jednosmérné
vazanych seznam?.

Nazev callbacku | Nazev prirazené funkce
create p4_flow_create
destroy p4_flow_destroy
query pé4_flow_query
flush p4_flow_flush
validate pé4_flow_validate

Tabulka 3.4: RTE flow callbacky a jejich funkce v ipn3ke

Zjednoduseny prubéh funkce p4_flow_create je mozné vidét na obrazku 3.5. Zde
ipn3ke_create_p4_flow, kterd na zdkladé RTE flow atributi, vzoru a akci vyplni
strukturu p4_flow. V druhém kroku se inicializuje parametr new_counter_id. Tato ini-
cializace se ovSem déje jen v pripadé, ze dané pravidlo obsahuje akci COUNT. V tfetim kroku
se nahraje pravidlo v p4_f1low do hardware funkci ipn3ke_p4dev_offload_p4_flow.
Ta posléze naplni strukturu flow_p4_data, diky které je mozné v ramci aplikace prova-
dét nad pravidlem dalsi operace (callbacky query, destroy). Na obrdazku je také mozné
si vS§imnout, ze v ramci funkce p4_flow_create je pouzit i kdd ze spolecného rozhrani
(slozka common/ipn3ke), které muze byt pouzito i ovladacem i40evf.

Ve funkci p4_flow_destroy se vola funkce ipn3ke_p4ddev_delete_p4_flow pro
odstranéni pravidla specifikovaného flow_p4_data. Nasledné se vola funkce pro odregis-
traci ¢itace z firmware ipn3ke_p4dev_counter_remove a funkce pro jeho resetovani,
diky kterému muze byt po odregistraci znova pouzit.
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common/ipn3ke net/ipn3ke
RTE flow attributes, matching pattern, actions
p4_flow

ipn3ke_p4_flow_common.c

ipn3ke_p4_flow.c

ipn3ke_create_p4_flow() o4 fow, rke._padey \@)

new_counter_id :@ p4_flow_create()

ipn3ke_p4dev.c

¥ :
\|pn3ke_p4dev_set_opt|onal_cnto

p4_flow, ipn3ke_p4dev,
new_counter_id

flow_p4_data __: ipn3ke_p4dev_offload_p4_flow()

N4

Obréazek 3.5: Volani nejdulezitéjsich funkci v rdmci callbacku create PMD ipn3ke

Pred implementaci funkce p4_flow_flush bylo nutné provést par zmén v jiz exis-
tujicim RTE flow rozhrani. Jako prvni byl pfidan do struktury, ktera v ovladaci ipn3ke
predstavuje reprezentitory, ukazatel na rte_flow, ktery slouzi jako odkaz na prvni pr-
vek seznamu. Nésledné byla upravena funkce p4_flow_create tak, aby nové alokova-
nou strukturu pripojila k seznamu. Podobné byla upravena funkce p4_flow_destroy
tak, aby strukturu rte_flow pred dealokaci ze seznamu odpojila. Pro obé tyto akce byl
pouzit zdmek ve strukture ipn3ke_p4dev, jelikoz je mozné, aby v ramci DPDK pouzi-
valo RTE flow rozhrani vice jader soucasné, coz z tohoto seznamu ¢ini kritickou sekci. Po
téchto upravach uz bylo mozné implementovat funkci p4_flow_flush. Ta vold v cyklu
p4_flow_destroy, dokud neni seznam rte_flow prazdny.

Déle byla implementovana funkce p4_flow_validate. V tomto pripadé se pouze
vold ipn3ke_create_p4_flow. Vysledna struktura p4_flow se uvolni a propaguje se
navratova hodnota, kterd urcuje, zda je dané pravidlo v ramci tohoto rozhrani proveditelné.

Jako posledni byla vytvorena funkce p4_f1ow_query, ktera se v radmci tohoto rozhrani
da kombinovat jen s pravidly s RTE flow akci COUNT. Zde se déje pouze ziskani dat z ¢itace
ve firmware, ktery je dostupny pomoci odkazu ve struktufe flow_p4_data. Kromé sa-
motného vycitani nabizi tato funkce také moznost data resetovat. Pro resetovani a vycitani
dat se pouziva volani funkci z knihovny libp4dev, u kterého se opét pouziva zamku ve
strukture ipn3ke_p4dev pro zajisténi vzajemného vylouceni.

Implementace RTE flow pro i40evf

Jak jiz bylo zminéno na zacatku této kapitoly, rozhrani RTE flow ovladace i40evf je nutné
implementovat skrze zasilani PF-VF zprav, jelikoz tento ovladac¢ postrada pristup k adre-
sovému prostoru firmware i k samotné 1ibp4dev.

Pro vytvoreni RTE flow rozhrani pro ovlada¢ i40evf bylo tedy nejprve nutné rozsitit
i40e mechanismus PF — VF zasilani zprav o novy typ zpravy, ktery oznacuje RTE flow ope-
raci. Velikost zpravy byla definovana na 512 bytu, coz je dostatek i pro preneseni p4_flow
struktury s datové nejobjemnéjsi akci main_action. Néasledné byl vytvoren jednotny for-
mat téchto zprav, aby bylo mozné do zpravy zapsat potiebnd data a nasledné je vycist zpét.
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Prvnim bytem zpravy je vzdy identifikator RTE flow callbacku. Zde se rozlisuji 3 callbacky
— create, destroy a query.

V pripadé destroy po identifikdtoru callbacku nasleduje struktura flow_p4_data,
tedy identifikatory pravidla a citace.

U query nasleduje za identifikatorem callbacku boolovska hodnota, ktera definuje, zda
se ma ¢itac resetovat, nebo nikoliv. Za timto polickem je uloZena struktura flow_p4_data.

keyO | keyl Ca param O |param 1

A
0 1 2 511
MAIN_ACTION ID

RTE_FLOW_CREATE ID

Obrazek 3.6: Format zpravy pro callback create a akci main_action

Zdaleka nejobjemnéjsi zprava je vysilana v rdmci callbacku create. Zde je nutné ulozit
celou strukturu p4_flow. Po identifikdtoru callbacku nésleduje identifikator akce. Po ném
jsou ulozeny vsechny klice a po kli¢ich nasleduji pripadné parametry. Piiklad formatu pro
akci main_action je mozné vidét na obrazku 3.6. Funkce pro konverzi p4_flow do
formatu zpravy a naopak byly implementovany do souboru ipn3ke_p4_flow_common.c,
aby mohly byt pristupné obéma ovladacam.

Po vytvoreni formétu zprav byla implementovana funkce send_f1low_cmd, ktera zasle
z 140e VF zpravu do PF. Zprava se zde zadava jako vstupni parametr a odpovéd od fyzické
funkce je vystupni parametr.

Nasledné byl vytvoren novy soubor ipn3ke_p4_flow_vf.c v ovlada¢i ipn3ke pro
funkce, které se budou volat jako odpovéd na zpravy od VF. Funkce p4_flow_vf_create
nejprve konvertuje zpravu z VF na strukturu p4_flow, poté zavold funkci pro inicializaci
new_counter_id ipn3ke_p4dev_set_optional_cnt a nakonec p4_flow offloaduje
do firmware pomoci funkce ipn3ke_p4ddev_offload_p4_flow. Jako odpovéd na zpravu
je do VF zaslana struktura flow_p4_data. Dalsi funkci je p4_flow_vf_destroy, ktera
ziskd ze zpravy strukturu flow_p4_data a tu poté pouzije k resetovani a odregistraci
¢itace a také pro smazani pravidla stejné jako callback destroy v ovladaci ipn3ke. Jako
odpovéd tato funkce nezasild nic, kromé své navratové hodnoty, kterd je zaslana i u vSech
ostatnich funkci. Ta se propaguje az do VF. Funkce p4_flow_vf_query ziskd ze zpravy
udaj o tom, zda m& byt ¢ita¢ resetovan a také strukturu flow_p4_data. Poté vycte
hodnoty z c¢itace a pripadné jej resetuje, k cemuz je opét pouzito rozhrani ze souboru
ipn3ke_p4dev.c. Vycétené hodnoty funkce nakopiruje do odpovédi.

Tyto funkce (p4_flow_vf_create, p4_flow_vf_destroy, ...) musi byt imple-
mentovany v ipn3ke ovladadi, jelikoz pottebuji pristupovat k firmware pfes rozhrani v sou-
boru ipn3ke_p4ddev.c. Zaroven je ale nutné volat tyto funkce z ovladace i40e, kde se re-
aguje na VF zpravy. Proto byla implementovana funkce ipn3ke_p4_flow_vf_process,
kterd prijme jako parametr zpravu z VF a podle prvniho bytu zavola odpovidajici funkci
(p4_flow_vf_create, p4_flow_vf_destroy, ...). Tato funkce je sice implemento-
vana v ovladaCi ipn3ke, ale béhem inicializacnich rutin ovladacu se preda i do i40e
zarizeni, kterd ji potom mohou volat.
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Dale byla rozsirena funkce 140e_pf_host_handle_vf_msg v souboru 140e_pf.c
tak, aby byla schopna prijmout zpravu, ktera oznacuje RTE flow operaci. Pro tuto zpravu
se vola funkce ipn3ke_p4_flow_vf_process, kterd zajisti realizaci zakédovaného pra-
vidla.

S témito tpravami ovladacl ipn3ke a i40e je mozné implementovat RTE flow rozhrani
pro i40evf. Pro tyto ucely byl vytvoren soubor i40e_p4_flow.c, ve kterém byly im-
plementovany funkce pro RTE flow callbacky. Tyto funkce je mozné vidét v tabulce 3.5.
Zaroven jsou zde vidét funkce, které se zavolaji po zaslani zpravy do PF.

Nazev callbacku | Nazev prifazené funkce Funkce, ktera se vola z PF aplikace
create 1i40e_p4_flow_create pé4_flow_vf_create

destroy 1i40e_p4_flow_destroy pd4_flow_vf_destroy

query 1i40e_p4_flow_qguery prd4_flow_vf_query

flush 1i40e_p4_flow_flush —

validate 1i40e_p4d_flow_validate | —

Tabulka 3.5: RTE flow callbacky a jejich funkce v i40evf

Ve funkci 140e_p4_flow_create se nejprve prevedou RTE flow atributy, vzor a akce
do p4_flow pomoci funkce ipn3ke_create_p4_flow. Nasledné se prevede struktura
p4_flow do formatu zpravy a zasle se pomoci funkce send_flow_cmd do PF. Z odpovédi
na tuto zpravu je pak ziskdna struktura flow_p4_data, kterd se vlozi do rte_flow. Jako
posledni se ulozi rte_flow do seznamu, ktery existuje v rdmci daného i40evf zafizend,
diky kterému je mozné implementovat funkci pro callback flush. Tento seznam je opét
povazovan za kritickou sekci a pii pristupu k nému je pouzito zdmku typu spinlock.

Zjednoduseny prubéh této funkce je mozné vidét na obrazku 3.7. Zde jde vidét chovani
funkce v jednotlivych bodech:

1. RTE Flow atributy, vzor a akce jsou prevedeny na p4_flow.

2. Struktura p4_flow je prevedena do pole byth, které bude odesldno jako zprava do
PF.

3. Volani funkce send_flow_cmd, které je preddna zprava (pole bytu, ve kterém je
zapsand p4_flow a identifikdtor callbacku create).

4. Ve volani funkce send_flow_cmd je zasldna zprava do PF aplikace.

5. Ptijem zpréavy v PF aplikaci. Na zdkladé typu zpravy (RTE flow offload) je voldna
funkce ipn3ke_p4_flow_vf_process.

6. Ve funkci ipn3ke_p4_flow_vf_process se vybere vhodna funkce na zakladé prv-
niho bytu zpravy, ktery slouzi jako identifikator callbacku. Zavold se vybrana funkce
pd4_flow_vi_create.

7. Ve funkci p4_flow_vf_create se nejprve prevede zbytek zpravy do p4_flow.
8. Poté je pripadné zaregistrovan cita¢ (pokud obsahuje pravidlo akci count)

9. Nakonec je pravidlo popsané p4_flow nahrané do firmware. Nésledné je ziskana
struktura flow_p4_data nahrana do odpovédi, kterda se propaguje zpét do funkce
140e_pf_host_handle_vf_msg, kde je odeslana zpét do VF. Poté je struktura
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flow_p4_data ulozena do rte_flow, kterd je pripojena do seznamu a odkaz na ni
je vracen uzivateli skrze funkci rte_flow_create.

VF APP
common/ipn3ke RTE flow attributes, matching pattern, actions | Net/i40e
p4_flow
ipn3ke_p4_flow_common.c i40e_p4_flow.c
p4_flow \
ipn3ke_create_p4._flow() message \® :
message ~(2) i40e_p4_flow_create()
response @
ipn3ke_p4_flow_to_msg() >
i40e_ethdev_vf.c
i send_flow_cmd()
®
message response
PF APP : :
net/ipn3ke net/i40e
ipn3ke_p4dev.c i40e_pf.c
p4_flow, ipn3ke_p4dev message _
hew_counter_id __’ipn3ke_p4dev_set_optional_cnt() response :®|40e_pf_host_handIe_vf_msg()
; ipn3ke_p4dev_offload_p4_flow()
common/ipn3ke
Torisie [ 130 iE ipn3ke_p4_flow_common.c
i <« message
Ipn3ke_p4_flow_vf_pr<o®ccess() | p4_flow t ipn3ke_msg_to_p4_flow()
response T messagei f
p4_flow, ipn3ke_p4deyv,
e \ p4_flow_vf_create() © <
flow_p4_data 2@

vvvvv

Funkce 140e_p4_flow_destroy nakopiruje do zpravy flow_p4_datazrte_flow,
nésledné ji zasle do PF a odstrani danou rte_f1low z interniho seznamu s pouzitim zamku.

Ve Funkci 140e_p4_flow_query se do zpravy nakopiruje hodnota, ktera udava, zda
ma dojit k resetu ¢itace. Dale se do zpravy nakopiruje flow_p4_data a nasledné se zprava
zasle do PF. Z odpovédi na tuto zpravu ziska tato funkce tidaje o paketech, které se sho-
dovaly se vzorem pravidla, a pfeda je uzivateli.

Zbylé funkce pro callbacky validate a flush jsou implementovany stejné jako v PMD
ipn3ke. V rdmci validate se vold funkce ipn3ke_create_p4_flow, ¢imz se zjisti,
jestli je mozné vytvorit p4_flow. Tim padem se také zjisti, jestli je mozné RTE flow
pravidlo nahriat do hardware. V ramci flush se opét vola funkce pro destroy v cyklu
dokud neni seznam rte_flow prazdny.
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3.1.4 Prostredi pro praci s prototypem

Po vsech predchozich krocich implementace se prototyp stava plné funkénim, nicméné sa-
motny prototyp je ndrocné pouzivat, jelikoz zddnd prace s nim neni automatizovana. To
znamend, ze uzivatel musi sdm inicializovat kartu N3000, pripravit stroj pro praci s DPDK,
konfigurovat OvS, spoustét virtualni stroje pomoci QEMU a dalsi. Z tohoto divodu byly
vytvoreny skripty v jazyce bash, které praci s prototypem usnadnuji. Tyto skripty jsou
umistény ve slozce helper_scripts.

Hlavni soubor, ve kterém je implementovana vétsina funkci, se jmenuje common. sh.
V hlavic¢ce souboru jsou definovany spolecné proménné pro jednotlivé funkce, ty zahrnuji
jména pracovnich slozek, PCI identifikatory karty N3000 a VF token. Tento token je nutné
predat vsem aplikacim, které pouzivaji VFIO SR-IOV zarizeni pii startu, coz zahrnuje
OvS, QEMU a vlian-mapper. Funkce v tomto souboru se daji rozdélit do 3 zakladnich
skupin.

Prvni z nich jsou funkce pro instalaci prostredi, které zahrnuji preklad a instalaci OPAE,
OvS, QEMU, DPDK a libp4dev. Tyto funkce je potfeba na daném stroji spustit pouze
jednou.

Druhé skupina funkci slouzi pro nastaveni prostiedi pro spusténi prototypu. Na rozdil
od prvni skupiny, tyto funkce je potireba spustit pokazdé, kdyz je stroj znova zapnut. Tyto
funkce zahrnuji rezervaci hugepages, zapojeni VFIO ovladace na kartu N3000 a tvorbu
virtudlnich funkei.

Posledni skupinou jsou funkce, které se pouzivaji primo za béhu prototypu. Zde se
vyskytuji wrappery pro DPDK aplikace a spousténi virtudlnich stroji. Ty jednak zjednodusi
zadavani mnoha parametri a zaroven umozni pohodInéjsi predavani VF tokenu. Ten musi
byt stejny jak pro vlian-mapper (PF aplikace), tak pro virtualni stroje a OvS (VF aplikace).
Dale jsou zde wrappery pro ssh, které pri spusténi pripoji uzivatele na dany virtudlni stroj.
Zbylé funkce slouzi pro konfiguraci OvS, coz zahrnuje resetovani OvS databaze, vytvoreni
OvS bridge a pripojeni portt, které pouzivaji XL710 virtualni funkce.

3.2 Testovani

Vyvoj tohoto prototypu byl veden itera¢nim zptisobem, ve kterém se po implementaci jedné
z Casti prototypu provadeély testy dané ¢asti a az poté se pokracovalo v dalsi implementaci.
Testovani tedy probihalo ve tfech hlavnich krocich.

Prvnim krokem je testovani funkce knihovny libp4dev v PMD ipn3ke 3.2.1. Druhym
krokem je testovani funkéniho SR-IOV sitového rozhrani 3.2.2. Ttfetim a poslednim krokem
je testovani implementovaného RTE flow rozhrani 3.2.3.

Vsechny tyto testy probihaly na serveru oliver, na ktery byla pripojena karta PAC
N3000. Piipojena karta disponuje hardwarovou konfiguraci 8 x 10GbE, coz znamena, ze oba
¢ipy XL710 obsahuji ¢tyfi kandly o rychlosti 10 Gb/s. Kazdy z téchto kanéla je v software
reprezentovan jednim PCI zarizenim, coz znamend, ze PAC N3000 je vidéna jako 9 zarizeni
(8 x XL710 + 1 x FPGA Arria 10).

3.2.1 Testovani funkce knihovny libp4dev v PMD ipn3ke

Prvni krok testovani se tyka portace knihovny libp4dev do DPDK ovladace ipn3ke, je-
jiz ndvrh a implementace je popsan v podkapitole 3.1.1. Zde je nutné ovérit funkcénost
libp4dev, kterd pristupuje do hardware skrze pridélené callbacky.
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Jako prvni byla ovéfena inicializace a povoleni chodu match-action engine pomoci
libp4dev. Diky témto operacim je mozné kartu PAC N3000, ve které je nahran akcelerac¢ni
firmware, pouzivat pro sitovy provoz. Ovéfeni spocivalo v zaslani paketd do karty a jejich
opétovném prijeti. Tento test je zndzornén na obrizku 3.8.

Zde je vidét, ze prvni XL710 ¢ip (index 0) je pomoci SR-IOV rozdélen na jednu fyzic-
kou a jednu virtualni funkci. Kazda z téchto hardwarovych funkci je predana do DPDK,
konkrétné do testovaciho DPDK néstroje test-pmd. Pomoci néj jsou nahrana do XL710
VLAN pravidla, kterd zpusobuji filtrovani, odstranovani a pridavani VLAN hlavicky.

(ﬁF test-pmd forwarding: txonly\ N F O test-pmd  forwarding: rxonlﬂ

-0 L = DPDK DPDK

1
libp4dev ifpga | ipn3ke | i40e i40evf

AR —— I

1
1 [xL710 0 PopVLAN | XL710 1 XL710 7
: PF VF 0
I Push VLAN fitler VLAN
, id =768 id=512
1
1
1
. MAE L
I A
My 4 t_invert_out_repr_flag table0
(empty)
new VLAN ID = 512
ARRIA 10 with Acceleration firmware
PAC N3000 \

(
L ETH J

Obréazek 3.8: Test spravné funkce match-action engine (MAE) po inicializaci

Dale je na obrazku 3.8 mozné vidét, Ze instance test-pmd, kterd pouziva fyzickou funkci
je nastavena v rezimu txonly, ve kterém pouze vysila pakety. Tyto pakety pokracuji
smérem do XL710, kde jim jsou ptidany VLAN hlavicky s VID 768. Tyto pakety se nasledné
zaslou do match-action engine (MAE), kde se jim prepiSe hodnota VID na 512 v tabulce
t_invert_out_repr_flag. Nasledné pakety pokracuji do tabulky tableO, ve které
nejsou zménény, jelikoz do ni neni nahrano zadné pravidlo. Poté jsou zaslany zpét do XL710
¢ipu. Zde se na zakladé hlavicky VLAN a jeho identifikdtoru zaslou do virtualni funkce
a dana hlavicka je jim odebrana. Nakonec jsou pakety prijaty instanci test-pmd, kterd
virtudlni funkci vyuziva.

Diky tomuto testu bylo ovéfeno, ze se da karta PAC N3000 s akceleracnim firmware
pouzit pro preposilani paket v ramci DPDK.

Druhy test probihal stejnym zptisobem az na fakt, Ze pri inicializaci karty bylo do
tableO nahrano jednoduché pravidlo. V ramci tohoto testu byla vyzkouSena rizna jed-
noduché pravidla. Tato pravidla typicky disponovala prazdnou pattern, coz znamena, Ze
vSechny klice pro porovnavani byly vymaskovany tak, aby se pravidla aplikovala na kazdy
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paket. Akce téchto pravidel byly nastaveny napiiklad na Drop, nebo main_action, kde
bylo nastavené prepisovani MAC adresy.

Po ptijeti paket? v instanci test-pmd, kterd vyuziva virtualni funkci bylo zkouméano, zda
na pakety bylo aplikovano nahrané pravidlo. Napiiklad v pripadé zmény MAC adresy byla
tato polozka paketu kontrolovana. Na obrizku 3.9 je zndzornén testovaci béh, kde bylo pti
inicializaci nahrané pravidlo, které zahazuje veskeré pakety. Spravnd funkce match-action
engine se zde prokaze tim, ze v instanci test-pmd, kterd vyuziva virtudlni funkeci, neni
prijat zadny paket (vSechny jsou zahozeny).

(ﬁF test-pmd forwarding: txonly\ NF 0 test-pmd  forwarding: rxonlﬂ

A DPDK DPDK

1
libpadev ifpga | ipn3ke | i40e i40evf

! ( no packets should be received }
(

I
I |XL710 O Pop vian | XL710 1 XL710 7
: PF VF 0
I Push VLAN fitler VLAN
. id = 768 id =512
1
1
1

MAE no packets should be -
: N sent from tableO table0:

Rule 0:
v ') t_invert_out_repr_flag Action: Drop
new VLAN ID = 512 Pattern: masked out (zeroes only)
ARRIA 10 with Acceleration firmware
PAC N3000 r \

L ETH J

Obrézek 3.9: Test spravné funkce MAE po nahréani testovaciho pravidla

Oba tyto testy ovéruji schopnost 1ibp4dev pracovat s match-action engine, coz po-
skytuje moznost implementace dalsich ¢asti prototypu.

3.2.2 Testovani funkéniho SR-IOV sitového rozhrani

Druhy krok testovani se tykéa funkéniho SR-IOV sitového rozhrani, které je zaruceno apli-
kaci vlan-mapper. Navrh a implementace testovaného rozhrani jsou popsany v podkapitole
3.1.2. Toto rozhrani bylo nejprve testovano pomoci test-pmd, nasledné pomoci dvou vir-
tualnich stroji a nakonec pomoci samotného OvS.

Testovani pomoci test-pmd

Prvni test v tomto kroku je zaméren na ovéreni spravného VLAN mapovani, které generuje
aplikace vlan-mapper. Schéma tohoto testu je znazornéno na obrazku 3.10. Zde je vidét
aplikace vlan-mapper, kterd pouziva fyzickou funkci a VLAN pravidla v XL710, ktera
byla touto aplikaci nahrana. V tomto testu existuji dvé virtualni funkce, které jsou pomoci
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téchto VLAN pravidel na sebe namapovany. Kazdou virtualni funkci pouziva jedna instance
test-pmd, pficemz jedna z nich pakety vysild a druha je prijima. V dalsi ¢asti testu jsou
prohozeny rezimy zpracovani paketi téchto test-pmd instanci, aby se ovéfilo, zZe prenosy
pakett funguji obéma sméry.

(PF vlan-mapper __(no forwarding) FFOtest-pmd W f/F 1 test-pmd W
f

-=-f-=== DPDK orwarding: rxonly forwarding: txonly
1
bp4dev ] ifpga | ipnake | i40e L PPPK i 0evt L BPBK 10wt
S A 7
I If Va
' [XL710 0 [VFO popvian | [VF 1 papvian XL710 7
: PF Push Push
I VLAN - fitler VLAN _VLAN *fitler VLAN
: =769 jg=s12 W=768 =513
] - J
I
1
L] MAE
| Y

v ') t_invert_out_repr_flag ;abli'(i
empty,

new VLAN ID = 512

ARRIA 10 with Acceleration firmware
PAC N3000 ( N

L ETH J

Obrazek 3.10: Test VLAN mapovani ve sméru VF 1 — VF 0

Testovani pomoci virtualnich stroja

Po ovéreni funkénosti mapovani na testovacich paketech je vhodné jej otestovat i pomoci
bézného sitového provozu. Na tuto problematiku je zaméfen druhy test, ktery vyuziva
virtudlnich stroji pro generovani sitového provozu.

Fyzickd funkce je v tomto testu opét vyuzivand aplikaci vlian-mapper. V testu se opét
vyskytuji dvé virtudlni funkce. Kazdd z téchto virtudlnich funkci je pripojena na jeden
virtudlni stroj. Ve virtualnich strojich bézi Linux kernel ovlada¢ iavf, ktery je pouzit pro
vytvoreni klasického sifového rozhrani. To je mozné vyuzivat sitovymi aplikacemi, jako je
naptiklad ping, ssh nebo tcpreplay.

VLAN mapovani bylo v tomto testu nejprve ovéreno piikazy tcpreplay a tcpdump,
pomoci kterych je mozné zaslat paket ve formatu pcap a nasledné ho znovu pfijmout. Tyto
ptikazy sice plné nedokazuji schopnost sifového provozu, ale da se pomoci nich ovérit, ze je
mozné mezi virtualnimi stroji posilat pakety.

V dalsim kroku bylo rozhrani ovéfeno pfikazy ping a ssh, diky kterym je mozné potvr-
dit, ze je prototyp schopen bézného sitového provozu.

Test pomoci ssh spojeni je znazornén na obrazku 3.11. Zde je vidét stejné zapojeni
i mapovani jako v predeslém testu, jen jsou na misto test-pmd aplikaci pripojeny k VFO
a VF1 virtualni stroje. Také je oproti predchozimu testu vidét zasilani paketi obéma sméry,
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jelikoz se jedna o ssh spojeni (které obéma sméry komunikuje). Ve virtudlnim stroji VM1
bézi ssh démon a ve VM2 je spustén piikaz ssh, ktery navéze spojeni s VM1. Béhem
tohoto testu bylo vyzkouseno ustaveni ssh spojeni. Nésledné bylo zaslano nékolik stovek
MB pomoci kombinace piikazt ssh a dd z jednoho virtudlniho stroje na druhy.

Vytvoreni tohoto spojeni potvrzuje, ze je mozné posilat pakety obéma sméry soucasné.
Zaroven je také potvrzeno, ze je mozné toto rozhrani pouzivat pro bézny sitovy provoz
(vSechny predchozi testy pouzivaly jen testovaci pakety).

QEMU VM 0 QEMU VM 1

(PF vlan-mapper __(no forwarding) )

- = f==== DPDK
| 1 - sshd
libpadev ifpga | ipn3ke | i40e iavf javf

N =
]
. ( ( [ =
I IXL710 O ¢ VFO Pop \IILAN VF 1¢ Pop \IILAN XL710 7
: PE Push Push
. VLAN " fitjer VLAN VLAN " fitler VLAN
d=769 ig=s512 =768  jg=s513
1
1
|
I
. MAE v \ 4
! t_invert_out_repr_flag
‘P [ now _ new ] table0
VLAN VLAN (empty)
ID=513 ID =512
ARRIA 10 with Acceleration firmware
PAC N3000 \

[ ETH J

Obrazek 3.11: Test VLAN mapovani pomoci virtudlnich stroji a spojeni ssh

Testovani na OvS

Poslednim testem v ramci tohoto kroku je ovéreni funkce rozhrani na samotném OvS.
V tomto testu jsou potifeba Ctyri virtualni funkce. Dvé z nich slouzi portim OvS a zbylé
dvé jsou pridéleny virtudlnim strojim jako v pfedchozim piipadé. Virtualni funkce musi
byt pridéleny tak, aby na sebe byly namapovany porty OvS s virtualnimi stroji.

Tento test je zndzornén na obrazku 3.12. Zde jsou namapované VF0 s VF1 u obou
pouzitych XL710 zafizeni. Samotné mapovani je na tomto obrdazku pouze naznaceno pomoci
sipek, jelikoz jeho plné zobrazeni jako v predchozim obrazku by jiz bylo vzhledem k pocétu
virtudlnim funkcim neprehledné. Skryta zustava i tabulka t_invert_out_repr_flag,
kterd by také v novém schématu pusobila nepirehledné. Nicméné toto mapovani zustava
porad stejné v obou XL710 zafizenich. Jedinym rozdilem jsou odlisné hodnoty VLAN id.

Dale je na tomto obrazku mozné vidét OvS, které skrze DPDK pouziva virtudlni funkce
XL710. Tyto funkce jsou namapovany na virtualni funkce, které jsou ptripojeny k virtudlnim
strojum. Diky tomuto mapovani jsou virtudlni stroje pripojeny k OvS a je mozné otestovat
sitovy provoz mezi témito virtudlnimi stroji. Testy komunikace virtudlnich strojia probihaly
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stejné jako v predchozim pripadé. Na obrazku 3.12, je vidét ssh spojeni mezi virtudlnimi
stroji, jehoz funkce potvrzuje korektni VLAN mapovani a funkci OvS (prepindni paketi).
Béhem tohoto testu bylo vyzkousSeno ustaveni ssh spojeni a nasledné zaslani nékolika stovek
MB ptes ssh jako v predchozim piipadé.

= forwarding)) Ovs QEMU VMO \[ QEMU VM 1
@ vlan-mapper (no forwarding) DPDK

- =~ DPDK { port 0 | port 1 ssh sshd
ifpga | ipn3ke | i40e i40evf i40evf iavf iavf

3 J J

I
1
I {XL710 O VF 0 VF 1 XL710 4 VF 0 VF 1
1
I PF PF
1
1
1
1
1| maE
. — —
NS tableO
(empty)
ARRIA 10 with Acceleration firmware
PAC N3000 3

[ ETH J

Obrézek 3.12: Test VLAN mapovani pomoci OvS (mapovani naznaceno pouze Sipkami)

3.2.3 Testovani RTE flow

V tretim a poslednim kroku je testovano rozhrani RTE flow, které je navrzené a imple-
mentované v podkapitole 3.1.3. Nejprve bylo toto rozhrani testovino pro ovlada¢ ipn3ke
Nésledné bylo testovano rozhrani RTE flow pro ovlada¢ i40evf. To bylo testovano nejprve
pomoci néstroje test-pmd, aby bylo ovéreno zasilani p4_flow a dalsich informaci skrze
PF-VF zpravy. V poslednim kroku je prototyp otestovan jako celek na OvS, kde je povo-
len hardwarovy offload, coz znamend pouziti RTE flow rozhrani ovladace i40evf v ramci
bézného sitového provozu.

Testovani RTE flow rozhrani ovladace ipn3ke

Pro testovani RTE flow ovladace ipn3ke byly pouzity dva virtualni stroje, které byly pri-
pojeny na dvé XL710 virtudlni funkce. Zbytek karty byl predan néstroji test-pmd. Schéma
tohoto testu by vypadalo stejné jako na obrazku 3.11, jen s rozdilem, Ze misto aplikace
vlan-mapper je spustén piikaz test-pmd a ve virtudlnich strojich jsou spustény piikazy
tcpdump a tcpreplay. Na zacdtku testovani bylo provedeno stejné VLAN mapovani po-
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moci test-pmd, které by provedl vlian-mapper. Jediny rozdil mezi témito mapovanimi je
pocet prikaza potiebnych pro jejich provedeni. Zatimco u aplikace vlan-mapper staci pro-
vést piikaz vlan-map, u testpmd bylo zapotrebi zadat vSechny ptrikazy pro VLAN offload
rucné. Testy probihaly néasledujicim zpiisobem:

1. Do tableO byl nahran soubor testovacich RTE flow pravidel skrze test-pmd.

2. Poté byly z jednoho virtualniho stroje zaslany testovaci pakety ve formatu pcap po-
moci piikazu tcpreplay a byly pfijaty na druhém virtudlnim stroji pomoci piikazu
tcpdump

3. Pak byly zkoumany acinky, které maji na prijaté pakety nahrana pravidla.
4. Nakonec byla testovaci pravidla z table0 smazana.

Testovaci RTE flow pravidla se zde daji rozclenit do tii zakladnich skupin — pravidla
testujici vzor, pravidla testujici akce a ndhodné pravidla.

Pravidla testujici vzor sestavaji z odlisnych polozek vzoru ale stejnych akci, aby se dalo
jednoduse rozlisit, jestli se akce na paket aplikovaly (match). Pro tyto tcely byla pouzita
kombinace RTE flow akci COUNT a DROP. Aplikace téchto akci na pakety se dd velmi dobte
detekovat, jelikoz pakety vyhovujici vzoru jsou zahozeny. Pocet takto zahozenych paketu
se da diky akci COUNT zpétné vycist pomoci funkce rte_flow_query.

Pravidla testujici akce sestavaji z prazdného vzoru, coz znamena, ze se aplikuji na jaky-
koliv paket. To usnadnuje zkouméni tc¢inkt danych akci na pakety. Toto zkoumani se u kazdé
akce 1isi. V pripadé akei pro prepis polozky paketu, jako je naptiklad SET_IPV4_SRC, je
nutné zobrazit prijaty paket ve formatu pcap do ¢itelné formy (napiiklad pomoci wireshark
aplikace). Poté je mozné zjistit jestli se dané policko paketu zménilo. V piipadé akce
PORT_ID se zkoum4, zda byl paket prijat na specifikovaném portu. Naopak u akce DROP
se ovéruje, zda paket nikde prijat nebyl (byl zahozen). U akce COUNT se ovéfuje, zda se
vycteny pocet paketi shoduje s poctem odeslanych paketi. Zaroven se také ovéruje, zda
funguje reset ¢itace at uz na pozddani (rte_flow_query) nebo pii jeho odregistraci
(rte_flow_destroy).

U nahodnych pravidel jsou vybrany rtizné vzory i riizné akce ndhodné. Tato pravidla
doplnuji sadu testovacich pravidel a jsou provadéna pro kontrolu, zda dané akce funguji
v kombinaci s danymi vzory a naopak.

Testovani RTE flow rozhrani ovladace i40evf

Testovani RTE flow u ovladace 140evf probihalo stejné jako u ipn3ke. Jediny rozdil tvotily
jednotlivé aplikace pouzité pro testovani. V tomto pripadé zde existovaly tii XL710 virtualni
funkce. Dvé z nich byly pripojeny ke dvéma virtudlnim strojum a treti byla pripojena
k nastroji test-pmd. Zbytek karty byl pripojen k aplikaci vlan-mapper.

Diky tomuto vybéru pouzitych aplikaci je mozné otestovat pfenos zprav z test-pmd
(VF2) do vlan-mapper (PF) za tcelem RTE flow offloadu. Jako aplikaci, kterd pouziva
PF, byl vybrdn vlan-mapper, jelikoz usnadnuje VLAN mapovéni (v test-pmd se musi
vSechna pravidla zadavat rucéné).

Toto testovani je zndzornéno na obrazku 3.13. Zde je vidét prenos RTE flow pravidla
skrze zpravu do PF aplikace (vlan-mapper) odkud je pravidlo nahrdno do table0 pomoci
libp4dev. Prace s VLAN tagy pro ucely mapovani je i v tomto obrazku skryta.
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Obrazek 3.13: Testovani RTE flow rozhrani PMD i40evf

Postup u testu probihal stejné jako u ovladace ipn3ke. Zménila se ovSsem sada testo-
vacich pravidel. Hlavnim cilem testovani ipn3ke RTE flow rozhrani je ovéreni, zda funguji
vSechny akce a klice (polozky vzoru). V tomto testovani (i40evf) je hlavnim cilem oveé-
feni, zda se zpravy s zadosti o RTE flow oflload z VF do PF posilaji korektné. Proto
byly testovany rtuzné kombinace RTE flow akci, které méni vybér zdkladni akce v table0
(main_action, count_and_drop a Drop), coz méni strukturu posilané zpravy. Déle se
testovani zamérilo na RTE flow akci COUNT a vy¢itani hodnot z ¢itace, ktery je registrovan
v ramci této akce. Tyto hodnoty jsou totiz také prendseny pomoci zprav.

Testovani hardwarového offloadu v OvS

V poslednim kroku testovani RTE flow byla ovérena funkce implementovaného rozhrani
na OvS. V tomto pripadé je opét pouzito rozhrani ovladace i40evf, jelikoz zafizeni toho
ovladace ma OvS pripojeno na své porty.

Tyto testy se velmi podobaji pfedchozim testiim s OvS, které jsou znazornény na ob-
razku 3.12. Rozdil je zde jeden, nicméné velmi zasadni — v OvS je povolen hardware offload.
To znamena, ze v pripadé potreby OvS muze prenést nékteré ze svych klasifikac¢nich pravidel
skrze RTE flow na troven sitové karty.

Na obrazku 3.14 je vidét schéma testi hardwarového offloadu OvS. Na tomto obrazku
je mozné si vsimnout, ze OvS pres své porty offloaduje sva klasifikacni pravidla do firm-
ware. Tento offload je realizovan skrze implementované RTE flow rozhrani, coz znamena, ze
jsou dand pravidla prevedena do formétu zpravy a zasldna do PF aplikace (vlan-mapper).
Teprve zde jsou nahrana pravidla do karty pomoci 1ibp4dev.

Nahranda RTE flow pravidla v tomto ptipadé zpiisobuji odklon toku paketii od OvS
ptrimo do cilovych virtudlnich stroji. Diky témto pravidlim jsou pakety primo zasilany do
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Obrazek 3.14: Testovani RTE flow rozhrani na OvS

virtudlnich stroji a tim padem nezatézuji OvS, coz by se mélo projevit vyssi propustnosti
a mensim zatizenim CPU. Podrobnéjsi vysledky jsou rozebrany v nasledujici kapitole 3.3.

3.3 Meéreni

Méfeni bylo provedeno ve dvou topologiich — PV (Physical interface to Virtual Interface)
a PP (Physical interface to Physical interface). U téchto méfeni byl kladen duraz na pro-
pustnost.

Spotieba CPU zde nebyla pfimo mérena jelikoz pocet prepinanych paketl za jednotku
casu v pripadé DPDK verze OvS neméa na spotfebu procesoru zadny vliv. Tento jev je
zplisoben polling rezimem, ve kterém DPDK ovladace funguji. V praxi to znamen4, Ze
jadra, kterd by v pripadé velkého sitového provozu byla zaméstndna prepinanim paket,
jsou pouzita pro polling. Ve vysledku je pak spotfeba CPU u OvS-DPDK stejna jak pii
malém, tak pri velkém sitovém provozu.

Nicméné i tak je mozné u OvS-DPDK zajistit, aby byla spotfeba CPU snizena. Samotna
spotfeba je urCena jiz pfi inicializaci OvS, kdy se DPDK ptedédvaji logicka jadra. Optiméalni
propustnosti dosahuje OvS—DPDK pokud je mu predano alespon tolik jader, kolik ma
funkénich porti. Pokud jsou nékterd z pravidel OvS prenesena na troven chytré sitové
karty, je mozné, aby byla dosazena stejnd, nebo vétsi propustnost i za pouziti méné jader.
Tento princip uspory CPU je méren v ramci PV testovani v podkapitole 3.3.2.

Meéfeni probihalo na stroji sevar, ktery obsahuje 8 procesorovych jader Intel Xeon E5-
2630 o frekvenci 2.40 GHz a 64 GiB operac¢ni paméti. Tento server je osazen sitovou kartou
PAC N3000 s konfiguraci 8 x 10 GbE. Na jeden z ethernetovych portti byl pripojen testovaci
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nastroj spirent, respektive jeho port o rychlosti 10 Gb. Tento nastroj je schopen generovat
sitovy provoz a mérit vstupni a vystupni rychlost.

U obou méteni bylo pouzito OvS-DPDK, které disponuje tfemi porty. Dva tyto porty
byly pfipojeny k virtudlnim strojim a posledni z nich byl pouzit pro pfipojeni k ether-
netovému portu (a tedy k pristroji spirent). Pro virtudlni stroje i porty OvS byly po-
uzity XL710 virtudlni funkce. Mapovani téchto funkci bylo provedeno pomoci aplikace
vlan-mapper.

3.3.1 PP Topologie

Méfeni v rdmci PP topologie spocivalo v prenosu paketu z fyzického portu (ethernet) do
OvS. Odtud byly pakety zaslany zpét na fyzicky port, kde byla mérena rychlost, ve které
prichazely pakety z OvS. Pro tyto tcely bylo pomoci ptikazu ovs-ofctl priddno pravidlo
do OvS, které vynutilo prijaté pakety zaslat zpét do Ethernetového portu.

: OvS
(PF vian-mapper _(no forwarding) ) | s QEMU VMO || QEMU VM 1
7 '( S DPDK port 0 || port 1 f)ortl_z \
gtz I ifpga Iianke] i40e i40evf [|i40evf i:40e\:/f javf iavf
\ L L J
T . N 7.} 7.}
... s ;«::::::'. ........... 4: -_--r'
I ’ I nknlelntele st \ L
I |1XL710 O 'VFO EVF 1 WWF 2! XL710 4 'VF O | !'VF1
1 1 1 : 1 : 1
1| PF | ! ! i PF : :
- 5 : D : :
1 ; : : : : :
[ ' 0 0 : : ;
[ ; - - E ' E
Ll maE 5 : — : i
1
Mt 4
table0
IARRIA 10 with Acceleration firmware
PAC N3000 ( 2\

Spirent

Obrazek 3.15: Schéma PP topologie u méfeni

Toto méreni bylo provedeno ve dvou bézich, v prvnim béhu byla v OvS vypnuta hard-
warova akcelerace a v druhém zapnuta. V obou ptipadech byla do DPDK pridélena 3 jadra
procesoru, coz zajistuje optimalni vykon softwarového prepinani paketu.

Na obrazku 3.15 je znédzornéno schéma méreni v rdmci PP topologie s hardwarové
akcelerovanym OvS. Zde jsou vidét nahrand RTE flow pravidla v tabulce table0, ktera
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zpusobuji odklon pfijatych pakett zpét do ethernetového portu (cesta paketu je zndzornéna
oranzove).

Dale je na obrazku modre naznacena cesta, kterou by pakety proudily, pokud by byla ta-
bulka table0 prazdna. Takova cesta byla pouzita v béhu OvS, kde je vypnuta hardwarova
akcelerace.

PP Topology
12
10 gt * * * * + *
@ 8
0
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Obréazek 3.16: Vysledky méreni u PP topologie

V grafu na obrazku 3.16 jsou vidét namérené propustnosti variant OvS s hardwarovym
offloadem a bez néj. Zde je vidét, ze i kdyz se propustnost u OvS bez offloadu zvysuje s veli-
kosti paketu, i tak tato varianta nedosahuje propustnosti, kterou nabizi OvS s hardwarovym
offloadem. Hlavnim tizkym hrdlem je v tomto pripadé prace s pakety v software. Jelikoz je
hardwarové akcelerovany Open vSwitch schopen prenést tuto praci na troven sitové karty,
je mozné dosdhnout plné propustnosti.

3.3.2 PV Topologie

Méteni PV spociva v zasildni paketu z fyzického portu (ethernet) do virtulniho stroje, kde
je mérena rychlost pribyvajicich paketid za jednotku casu. V tomto pfipadé bylo méreni
provedeno ve ¢tytfech bézich, ve kterych bylo OvS-DPDK nastaveno tak, jak je uvedeno
v tabulce 3.6.

Cislo béhu | Pocet jader prifazenych DPDK | Hardwarova akcelerace
1. 3 Vypnuta
2. 3 Zapnuta
3. 1 Vypnuta
4. 1 Zapnuta
Tabulka 3.6:
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Jelikoz OvS disponuje v tomto méreni tfemi porty, jeho propustnost bude optimalni,
kdyz do DPDK budou do pfedany tii jadra nebo vice. Béhy, ve kterych bylo DPDK pridé-
leno pouze jedno jadro (3. a 4.), byly provedeny pro zjisténi schopnosti prototypu usetfit
spotiebu CPU.

Na obrazku 3.17 je vidét schéma méreni v ramci topologie PV s hardwarové akcelero-
vanym OvS. RTE flow pravidla zde odklonuji pakety prijaté z ethernetového portu primo
do virtudlniho stroje.

(PF vian-mapper _(no forwarding)\) | i5pp QEMUVMO || QEMU VM 1
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Hopge otz ifpgaIianke] i40e ia0evt [ |i40evt ||i40evt iavf iavf
A

T
1
1 L : L
I {XL710 O 'VFO VF 1 WWF 2 XL710 4 'VF 0 'VF 1
I ' i i '
1| PF i ; PF : :
[ E ' i ;
1 0 . ! i
[ : 0 ' :
1 ; : ' :
: MAE 5 : ; i
1
Y o
table0 RTE flow accelerated path
IARRIA 10 with Acceleration firmware
PAC N3000 ( N
L ETH J
A :

A 4
[ Spirent J

Obrazek 3.17: Schéma PV topologie u méreni

Modpfe je opét naznacena cesta, kterou by byly pakety prenaseny bez pouziti hardwarové
akcelerace. V tomto pripadé by byly preposlany do OvS, odkud by sméfovaly pres kartu
do virtualniho stroje. Takze oproti akcelerované verzi HW — VM, je cesta v tomto pripadé
prodlouzena na HW — OvS — HW — VM. Tato cesta byla pouzita v bézich, kdy v OvS
byla vypnuta hardwarové akcelerace (1. a 3. béh).

V grafu na obrazku 3.18 je mozné vidét propustnosti u jednotlivych béhi OvS. Zde maji
hardwarové akcelerované varianty vétsi propustnost, nicméné u mensich pakett jde vidét
mensi propustnost, nez je namétrena u PP testovani. To je zptusobeno prijimanim paketa ve
virtudlnim stroji, coz je hlavni tizké hrdlo téchto variant.

Cisté softwarové varianty jsou zpomaleny softwarovém piepindni paketil. Zde se také
projevuje, na rozdil od hardwarové akcelerovanych variant, rozdilné mnozstvi jader priraze-
nych DPDK. Tento rozdil je vidét zejména u mensich paketti, kde se propustnost u jedno—
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Obrazek 3.18: Vysledky méreni u PV topologie

jadrové varianty snizila az dvojnésobné. To znaci, ze akcelera¢ni prototyp je nejen schopen
zvysit propustnost, ale také dokaze efektivné fungovat bez vytizeni tolika jader.

Zde je jesté nutné zminit, Ze ¢isté softwarové varianty OvS v praxi nepouzivaji pro
pripojeni virtualnich stroji principu SR-IOV. Misto toho je pouzit framework VIRTIO,
pomoci kterého je mozné softwarové emulovat sitovou kartu a pritadit ji virtudlnimu stroji.
Tato softwarova varianta je vykonnéjsi z hlediska propustnosti nez pouzivani SR-IOV bez
hardwarového offloadu, nicméné o to vice spotfebovava vykonu CPU.

D4 se tedy predpokladat, ze VIRTIO varianta by s dostate¢nym mnozstvim CPU (3
a vice) byla rychlejsi nez pouziti SR-IOV bez akcelerace. Nicméné i tak by byla omezena
uzkym hrdlem, kterym je pfijimani a prepinani paket v software.
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Kapitola 4
Zaver

V ramci této prace jsem popsal technologie potiebné pro akceleraci OvS. Na jejich zakladé
jsem navrhl, implementoval a otestoval akcelera¢ni prototyp vyuzivajici kartu PAC N3000
od spolecnosti Intel. Tento prototyp je zalozen na standartu SR-IOV a klasifika¢nim roz-
hrani RTE flow, které je soucasti DPDK frameworku. Diky RTE flow je Open vSwitch
schopen prenést klasifika¢ni pravidla na droven karty PAC N3000. Testovani prokazalo,
Ze je tento prototyp schopen prepinat pakety bézného sitového provozu. Béhem méreni se
ukazalo, ze nahrand RTE flow pravidla v karté jsou schopna zvysit propustnost OvS a je
diky nim také mozné snizit spotiebu procesoru.

Tento prototyp se odlisuje od klasickych Teseni akcelerace OvS zejména architekturou,
kde jsou misto reprezentatort pouzivany virtualni funkce. To ve vysledku znamena pouziti
dvojnésobného poctu virtualnich funkci nez v normélnim pripadé. Tato odlisnost je zpiiso-
bena chybéjicim kédem v DPDK ovladadi i40e, kvili kterému nejsou schopny reprezenta-
tory prenaset pakety. Pokud by byla tato vlastnost doimplementovana ze strany spole¢nosti
Intel, byl by tento prototyp zjednodusen a fungoval by obvyklym zptisobem. Nicméné i tak
je schopen akcelerace OvS. Jedina limitujici vlastnost je mensi pocet virtudlnich stroji,
které lze napojit na OvS, jelikoz pro kazdy virtualni stroj jsou misto jedné virtualni funkce
potieba dvé. Toto omezeni ale prozatim nepredstavuje velky problém, jelikoz kazdé X1.710
zafizeni je schopné vytvorit az 32 virtudlnich funkei (po specidlnim konfiguraci i 128). Pro
kartu PAC N3000 s osmi XL710 zarizenimi to znamend vice nez 100 virtualnich stroju,
které je mozné pripojit pomoci karty k siti. To je pri soucasné kapacité serverii dostatecné.

Dalsi véci, ve které se tento prototyp lisi od ostatnich, je vyuziti VFIO SR-IOV, které
bylo priddno do jadra operac¢niho systému Linux v roce 2020. To znamen4, ze tento prototyp
je jeden z prvnich, ktery tuto technologii pouziva.

I kdyz je tento prototyp schopen akcelerovat OvS, ma i své meze. Ty spocivaji zejména
v akcelera¢nim firmware, ktery je momentalné schopen poskytnout kapacitu v radu stovek
pravidel, které do néj OvS muze nahrat. Rozsifeni tohoto firmware o moznost nahrani
fadové vice pravidel (tisice, desetitisice) muze byt jedno z budoucich rozsifenich tohoto
prototypu.
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