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Abstrakt

Se stale rostoucim poctem chytrych zafizeni roste i potfeba z nich data ukladat, agrego-
vat a zpracovavat. Ziskana data je poté nutné uzivateli zptistupnit efektivnim zptsobem,
diky kterému bude schopny rychle a efektivné reagovat na stav sledovaného zarizeni. Tato
diplomova prace se zabyva jejich ukladanim a zobrazovanim za pomoci dashboardt. Ci-
lem préace bylo vytvorit knihovnu, ktera bude obsahovat komponenty urcené k zobrazovani
téchto dat a jednoduchou backendovou aplikaci poskytujici API schopnou efektivné ukladat
a dotazovat se na data ze senzori. Knihovna je predstavena v jednoduché aplikaci, ktera
vyuzivd vytvorenou backendovou aplikaci. Nékteré ¢asti tohoto TeSeni byly nasazeny ve
firmé Logimic, kde diky nasazeni API vrstvy doslo mimo jiné ke snizeni naklada na provoz
databdzového systému na 15 % prumérné ceny dosavadniho systému za posledni 2 mésice.
Zbylé Casti a pristupy jsou nyni postupné integrovany do existujicich systému firmy.

Abstract

Due to the constant growth in the count of smart devices the need to store, aggregate and
process the data effectively rises. The gathered data needs to be displayed effectively to the
user, who will be able to react to the current state of the monitored device. This master’s
thesis deals with storing the data and displaying them using dashboards. The goal of this
thesis was the creation of a library composed of components intended for data visualization
and a simple API application, that can store and query the data effectively. The library is
introduced in a simple application that uses the API application. Some parts of this solution
are currently used in the company Logimic, where the costs of the database system reduced
to 15 % of the average cost of the previous database system in the last 2 months. The rest
of the solution is currently being integrated into the existing systems of the company.
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Kapitola 1

Uvod

Se stale rostoucim poc¢tem chytrych zatizeni roste i mnozstvi dat, ktera je zapotrebi zobrazit.
Diky tomuto nartstu se neustale zvysuji naroky na pouzité vizualizace, které musi svému
uzivateli zobrazit data takovym zptisobem, aby mohl rychle a aktivné reagovat na zobrazené
informace. V dnesni dobé bohuzel nejsou casté platformy, které by poskytovaly moznost
tohoto zobrazeni pokud mozno pro uzivatele jednoduchym a interaktivnim zpusobem.

Prikladem oblasti, kde je této platformy zapotiebi mize byt vytapéni, kde v minulosti
kazdé domaéacnosti stacil klasicky kotel na tuhé paliva, v dnesni dobé ma vétsina z nich kotel
na jind paliva (plyn, elektricky) nebo automaticky kotel na tuha paliva. Mnoho z téchto za-
Fizeni poskytuje moznost nastavit zptisob vytapéni bezdratové za pomoci mobilni aplikace
z pohodli obyvakového gauce. Timto se fadi mezi takzvana IoT zafizeni, tedy zarizeni, kterd
plni néjakou specifickou funkei (napiiklad vytédpéni), je pfipojeno k internetu a dokaze pres
néj komunikovat s dal$im zafizenim ve stejné siti. Pocet a zdjem o tato zarizeni neustéle
roste, nejsou zamérend pouze na vytapéni ale také na dalsi aspekty naseho kazdodenniho
zivota. Prikladem dalSich zarizeni muze byt nositelna elektronika jako chytré hodinky nebo
fitness naramky, solarni panely, a to jak fotovoltaické, tak panely pro ohfev vody, automa-
tické brany, 3D tiskarny a dalsi. Vyrobci téchto zarizeni ¢asto poskytuji i zminéné aplikace
k jejich ovlddani, ale ty casto zobrazuji pouze ¢ast aktualniho stavu.

Mnoho IoT zarizeni dovoluje ziskavat pres internet sviij stav a tim zpristupnuje moznost
zkontrolovani spravné funkce nebo stavu zarizeni na dalku. Otazkou ale zustava jak data
z jednotlivych zafizeni ziskavat, ukladat a zobrazovat uzivateli tak, aby je byl schopen
bezpracné a bezstarostné vyhodnotit.

Tato situace se ale netyka pouze osobnich zafizeni a domaécich spottebicii, ale také z velké
¢asti prumyslu, ktery se postupem casu stédle vice automatizuje a operace, které drive bylo
nutné vykonavat ru¢ni praci jsou vykonavany strojové. Tyto stroje ale nejsou bezchybné a
je potfeba je monitorovat. Cédst monitorovani je také mozné automatizovat, ale nakonec je
vzdy zapotiebi lidska kontrola.

Tento kol se na prvni pohled muze jevit jako jednoduchy, bohuzel kazdé zatizeni casto
vyzaduje unikatni zptisob zobrazeni, a to nejen napriklad kvtli povaze danych dat, ale také
napriiklad kvuli tomu, Ze nas nezajimaji pouze hold data, ale napriklad extrémy hodnot
nebo relace mezi hodnotami samotnymi. Prace s daty také prinasi problémy, se kterymi je
nutné se vyporadat. Data mohou obsahovat Spatné nebo zkreslené zaznamy, nebo jich mutze
byt prilis velké mnozstvi pro smysluplné zpracovani. Problematikou efektivniho zobrazovani
a ukladani se zabyva pomérné velké mnozstvi firem. Jednou z nich je i firma Logimic, se
kterou jsem pri reseni této diplomové préace spolupracoval.



Tato diplomova prace se snazi vyresit nékteré ze zminénych problémi, a to hlavné zpu-
soby, jakymi je mozné data efektivné zobrazit uzivateli v takovém forméatu, aby pro néj
byla jednoduse interpretovatelnd a efektivni zptsoby ulozeni velkého mnozstvi dat ze sen-
zoru. Za témito ucely budou vytvoreny dvé aplikace. Prvni aplikace zaloZzena na aplika¢nim
ramci Angular a bude slouzit k zobrazeni dat. Druh& aplikace bude slouzit k demonstraci
efektivnich zptsobu ukladani potrebnych dat.

Kapitola 2 poskytuje presnéjsi popis Internetu véci, prehled senzoru, které je v této
oblasti mozné vyuzit a zpusoby komunikace. Zpusoby efektivniho ulozeni dat z IoT zarizeni
jsou obsazeny v kapitole 3. Kapitola 4 obsahuje popis pohledt dashboard, vizualizace v nich
pouzitelné, popis KPI a ptistupy k detekci anomalii. Kapitola 5 obsahuje popis technologii,
které je mozné vyuzit k vytvareni uzivatelskych rozhrani. V kapitole 6 je obsazena analyza
aktualniho stavu ve firmé Logimic. Navrh feseni je obsazen v kapitole 7. V nésledujici
kapitole 8 je obsazena implementace tohoto feSeni néasledovand kapitolou 9.3 obsahujici
testovani vytvoreného feseni.



Kapitola 2

Internet véci

Internet véci, IoT z anglického Internet of Things, je mozné obecné definovat jako véci nebo
objekty, které jsou pripojeny néjakou technologii k internetu, nebo k dalsim IoT zarizenim.
Zajem o zarlizeni tohoto typu rychle roste, nejen v soukromém prostoru, ale i v prumyslu.
Dukazem muze byt naptiklad i to, ze odhadovany pocet IoT zafizeni v roce 2021 podle
nékterych zdroja je 10 — 12 miliard [1, 24] a stéle se odhaduje dalsi narust. Z praktického
pohledu musi byt kazdému zafizeni ptridélen unikatni identifikator (UID) a IP adresa, aby
s nim bylo mozné komunikovat pres nékterou z vybranych technologii, mezi které patii
napriklad WiFi nebo tradi¢ni ethernet.

Kromé tradi¢niho chépéni IoT existuji jesté dalsi zpusoby [19], které tuto problematiku
popisuji jinak. Nékteré zdroje pouzivaji pojem ,propojend zatizeni“ pro jakakoli zarizeni,
kterd jsou spolu spojena. Tato zafizeni nutné nemusi byt pripojena do internetu, ale stéle
castéji se k nému pripojuji. Dalsi zdroje pouzivaji pouze podkategorii IoT, kterou nazyvaji
Industrialni internet. Tento Industridlni internet se specializuje pouze na zarizeni, kterd je
mozné pouzit v primyslu a ¢asto déli zafizeni v ném podle toho, jestli komunikuji s uziva-
telem nebo pouze s ostatnimi zafizenimi v siti. Poslednim typem, ktery stoji za zminéni, je
takzvany internet vseho, Internet of Everything, ktery se vice vraci k ptavodni definici IoT
a byl navrzen firmou Cisco. Tato prace pouzivd puvodni definici IoT a to z toho duvodu,
ze ostatni definice bud vychazi z ni bud vychazi, nebo se zaméruji na jeji podmnozinu.

2.1 Typy sensort

Ve svéte [oT se nachazi velky pocet typt sensort a zplisobil, jak je mozné na né nahlizet pti
jejich déleni. Diky témto délenim je casto mozné vybrat odpovidajici zpusob nejen ulozeni
ale i zobrazeni uzivateli. Naptiklad data z GPS je nutné uzivateli zobrazit jinym zptisobem
nez nameérenou teplotu za posledni hodinu.

Prvnim z moznych zpusobu déleni je déleni na zékladé mérené fyzikdlni velic¢iny [37], na-
priklad na svételné senzory, které méri intenzitu svétla, senzory teploty, vlhkosti, vzdalenosti
a dalsi. Toto rozdéleni je ale zamérené na mérenou veli¢inu, kterou je mozné reprezentovat
¢iselné a kvili tomu nam nerozdéli velkou skupinu senzort.

Druhym zptisobem je déleni na zikladé toho, k ¢emu jsou jejich data vyuzita pri feseni
ruznych problému, napriklad na zékladé toho, jak je mozné je vyuzit pro zlepsSeni vyuziti
elektrické energie [6], kde senzory rozdéluji nasledovné:

e senzory obsazenosti — Tesi, zda-li je dany objekt aktualné obsazeny ¢i obyvany, napii-
klad pomoci pohybovych senzort, senzoru reagujicich na vibrace a dalsich,



e senzory prostredi — méri podminky, které jsou aktualné v daném objektu, tedy na-
priklad teplotu, kvalitu vzdudu, mnozstvi COq, za pomoci senzorti k méreni téchto
fyzikalnich veli¢in,

e monitory napajeni — specializované senzory, které méri aktudlni vyuziti elektrické
energie v daném objektu,

o ostatni senzory — jakékoli dalsi senzory, které je mozné vyuzit ke zlepSeni vyuziti
elektrické energie jako naptiklad elektronické zasuvky, chytré zarovky a dalsi.

Treti zpusob déli senzory podle zpusobu komunikace, kterou vyuzivaji pro prenos dat
[2]. K tomuto tcelu se vétsinou pouzivaji bezdratové technologie a to hlavné z toho duvodu,
ze privedeni klasického internetového spojeni muze byt nepraktické, napiiklad protoze je
zatizeni na nedostupném misté, nebo je pohyblivé.

Bezdratové technologie se casto déli podle dosahu technologie na nizkonapétové rozlehlé
sité z anglického Low Power Wide Area Network a sité kratkého dosahu. Nejzndméjsimi
zastupci nizko napétovych rozlehlych siti jsou nasledujici technologie:

o SigFox — technologie vhodna pro prenaseni malého mnozstvi dat mezi IoT zafizenimi
do maximalni vzdéalenosti 50 kilometri za pomoci velmi kratkych vin [2].

e Celularni sité — tradi¢ni technologie vétsinou pouzivana pouze k pripojeni telefonnich
zalizeni, ale je mozné je vyuzit i k pripojeni IoT zafizeni. Oproti technologii SigFox
poskytuji celuldrni sité dostupnost na vétsi vzdalenosti, ale jsou vice vhodné k ovladani
uzivatelem nez k prenosu dat mezi zarizenimi [2].

e LoRaWAN — technologie zalozena na radiové komunikaci. Zafizeni v ni spadaji do
dvou typt a to brany a koncova zarizeni. Komunikace probiha v topologii hvézda,
kdy mnoho koncovych zafizeni komunikuje s pravé jednou branou. [21]

Pro komunikaci v malych sitich, nebo sitich, kde je zapotiebi prenaset velké mnozstvi
dat mezi zafizenimi, je casté&jsi vyuziti siti s kratsim dosahem. K témto technologiim patii
nésledujici:

e 6LoWPAN — technologie vyuzivajici protokol IPv6 pro prenos dat pres bezdratové
osobni sité s nizkou spottebou. Jak jiz napovida nazev, tato technologie vyuziva stan-
dardizovany protokol IPv6, a je tedy mozné jednoduse komunikovat s tradi¢nimi za-
Fizenimi. Narozdil od tradi¢ni WiFi se tato technologie zaméiuje na nizkou spotiebu,
cenu, dosah a cenu [33].

e Bluetooth — technologie pro prenos dat v osobnich sitich, kvili nedostatkim z pohledu
pouziti v IoT, konkrétné vysoké spotieby, pomalé inicializace a omezeného poctu za-
fizeni je nyni nahrazovan technologii BLE, bluetooth low energy, kterd neni s piivodni
technologii kompatibilni, ale snazi se odstranit jeji nevyhody, jako je napriklad napii-
klad vyssi spotieba [9].

e« RFID — technologie zaloZzena na unikatnich ID tagt, které je mozné ¢ist pouzitim
radiovych antén, ¢asto vyuzivané pro kontrolu pristupu, celni systémy nebo v logistice
[42]. V dnesni dobé je spiSe pouzivani varianta takzvaného pasivniho RFID, ktera
nepotiebuje napéijeni tagu.



e NFC — technologie NFC je zalozena na technologii RFID a je také urcena na prenos dat
na velmi kratké vzdalenosti. Narozdil od RFID poskytuje moznost pouze pasivniho
tagu, kazdé spojeni je omezeno pouze na dvé zafizeni. Technologie je Casto vyuzivana
pro platby mobilnim telefonem [11].

Kromé téchto rozdéleni existuji i zarizeni, kterd na prvni pohled nejsou tradi¢nimi sen-
zory a casto je tak nechdpeme. Prikladem mohou byt napriklad kamerové systémy, které
mohou nejen plnit funkce jinych senzort. Zaznam z kamery muze byt napiiklad vyuzit
k detekci pohybu, ale také poskytuji unikatni moznosti. Prikladem téchto moznosti u jiz
zminénych kamerovych systémi muze byt napiiklad detekce hustoty provozu a prizptisobeni
¢asovani semafori za tcelem zvyseni plynulosti provozu [41].

Vsechny tyto senzory ale maji spolec¢né vlastnosti. Hlavni podobnou vlastnosti je fakt,
ze senzory sleduji zavislost fyzické veliciny nebo stavu v aktuadlnim case. Diky tomu se
daji tato data chapat jako takzvané casové fady nebo ¢asové série (anglicky time series).
Pfi praci s nimi ¢asto rozdélujeme' ¢asové série na série udalosti a méfeni. Typictéjsi jsou
méreni, kdy je ve stanoveném case méfena hodnota senzoru. Tento pfistup nam dovoluje
zachytdvat méfenou velicinu, kterd se postupné a neustale vyviji, jako napriklad teplota.
Na druhou stranu série udalosti vyjadruji pouze diskrétni zmény stavu, kdy neni zapotiebi
nékolikrat ukladat stejnou hodnotu, ale jsou dulezité pouze jeji zmény.

Tato diplomova prace se specializuje na jakékoli senzory, jejiz hodnoty je mozné prak-
ticky reprezentovat ¢iselné, nebo za pomoci textovych Tetézcl obou typid c¢asovych sérii.
Ostatni senzory vyzaduji radikalné odlisné piistupy tak, jak je tomu naptiklad u jiz zminé-
nych kamerovych systémt.

2.2 Existujici cloudova reseni

Chytra zarizeni je casto velmi praktické spojovat do vétsich siti. Jednotlivé senzory totiz
nemusi poskytovat vSechny potrebné informace a centralizace ziskanych informaci snizi po-
zadavky na koncova zarizeni. Za timto ucelem je nutné zvolit strategii pouzitou ke vzajem-
nému propojeni zarizeni, kdy je mozné vytvorit aplikaci na jiz existujicim cloudovém feseni
nebo na vlastnim zafizeni. Cloudova feseni nam prindsi moznost vytvorit aplikaci, ktera
bude vysoce dostupna, bude mozné ji v pripadé nutnosti jednoduse skalovat bez potreby
vlastniho zarizeni, které by bylo nutné spravovat.

Samotna cloudova feSeni v dnesni dobé nabizi velké mnozstvi spolecnosti a ¢asto se jed-
notlivé nabidky lisi pouze dodateénymi sluzbami, které jsou nabizeny. Nékteti poskytovatelé
naptiklad nabizi vlastni databazové systémy nebo analytické nastroje, které mohou byt pti
vyvoji nebo vyhodnocovani findlniho feSeni velmi ndpomocné. Mezi 3 nejpouzivanéjsi [4]
cloudové poskytovatele patii Amazon Web Servicies? Microsoft Azure® a Google Cloud”.

At uz zvolime jakékoli Teseni, musime se vzdy néjakym zplisobem vyporadat se senzory,
které vyuzivaji ke komunikaci technologie, které nejsou primo pripojené k internetu, jako
napiiklad Bluetooth a se zafizenimi, které vytvai{ vlastni ad-hoc sité. Castym Fesenim obou
problémi je vytvoreni takzvanych bran [45] (¢astéji nazyvano anglickym nézvem gateway),
které slouzi k agregaci dat z téchto zarizeni a jejich zpristupnéni do tradi¢nich interneto-

!Popis éasovych sérif podle spoleénosti infuxdata: https://www.influxdata.com/what-is-time-series-
data/

2 Amazon Web Servicies: https://aws.amazon.com/

3Microsoft Azure: https://azure.microsoft.com/

“Google Cloud: https://cloud.google.com/
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vych siti. Za timto icelem musi byt dana brana schopnd komunikovat za pouzitim velkého
mnozstvi technologii a protokolt a byt dostatecné vykonna na pripadnou konverzi mezi
jednotlivymi typy protokoli.

V dnesni dobé uz existuji i cloudova Teseni nebo ekosystémy, které spolu prinasi i jiné,
netradiéni vihody. Piedstavitelem tohoto ekosystému miize byt The Things Netwrok®, ktery
zjednodusuje pripojeni a predzpracovani zatizeni, kterd komunikuji pres LoRaWAN sité.

2.3 Technologie prenost dat ze senzort

Pro prenos samotnych dat at uz od senzort k jednotlivym brandam, nebo od bran k serveru,
ktery bude data ukladat jsou ¢asto vyuzivany 2 pristupy. Prvni z nich je vyuziti tradiéni
protokolu HTTP, ktery prinasi velkou volnost ve zptisobu, jakym je mozné data prenaset
a dobfe znamé zplisoby zabezpeceni v podobé TLS. Druhou moznosti je protokol MQTT,
ktery poskytuje moznost prenaset data pres sif s mensimi pozadavky na Sirku prenosového
pasma a vykon zafizeni [44] nez HTTP.

Protokol MQTT je konceptuélné rozdilny od HTTP. Zatimco HTTP pracuje na principu
pozadavek — odpovéd, MQTT pracuje na principu publikovani a odebirani. Zafizeni muzeme
v tomto principu rozdélit do dvou néasledujici typu podle jejich zodpovédnosti:

o Klient — koncova zarizeni, kterda mohou publikovat nebo odebirat informace. Za timto
ucelem se klienti pripojuji k jednotlivym agentim.

o Agent (Broker) — zafizeni zodpovédnd za ptijimani vSech publikujicich klient, filtro-
vani prijatych zprav a jejich odesilani klienttim, kteri tyto zpravy odebiraji.

Dalsi dulezitou vlastnosti protokolu je i poskytnuti vestavéného mechanismu pro rezer-
vaci a Fizeni QoS. Protokol poskytuje 3 tirovné [38], které se stupnuji:

e QoS0 — zprava je zaslana maximalné jednou a jeji doruceni neni nijak potvrzeno.
e QoSI — zprava je zaslana alespon jednou a je mozné, ze bude dorucena vicekrat.

e (Q0S2 — zprava je zaslana presné jednou, doruceni je zaruceno pomoci ,¢tyrcestného
potreseni rukou® castéji nazyvano anglickym nazvem 4-way handshake.

7 pohledu bezpecnosti je stejné jako v pripadé HT'TP mozné pouzit TLS nebo sy-
metrické Sifrovani, ale obé tato Feseni predstavuji dal$i znaény nértst pozadavku [13] na
samotné zafizeni. Dalsi vykonové ptijatelnéjsi moznosti je mapovani hodnoty na HMAC has
(Value-to-HMAC Mapping), kdy se naméfend hodnota pred odeslanim zakéduje klicovanou
hasovaci funkei. Jelikoz jsou hasovaci funkce jednocestné, tedy neni mozné z vytvoreného
hase ziskat puvodni hodnota, musi piijemce vytvorit tabulku, kterd bude obsahovat jed-
notlivé hase a k nim odpovidajici hodnotu.

7 pohledu ttoc¢nika je utok velmi slozity, protoze by pro néj bylo nutné vytvorit celou
tabulku a to bez znalosti klice. Pravé tento kli¢ je ale zadroven nevyhodou, jelikoz musi byt
pritomen na kazdém zarizeni a pokud mozno unikatni pro kazdé zarizeni. I s timto omezenim
ale metoda predstavuje moznost, kterd ma nejmensi dopad na vykon a zachovava divérnost
i integritu zaslanych zprav.

®Domovska stranka https://www.thethingsnetwork.org/
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Kapitola 3

Databazové systémy

Data ze senzort je po jejich ziskani nutné vhodné ulozit. Kvili velkému mnozstvi dat je
nutné vybrat vhodny typ ulozisté, ktery dokaze data nejen optimalné ukladat, ale také
poskytuje moznost provadét operace nad nimi. Tyto operace nejsou pouze jednoduché vy-
béry, jak tomu casto je u tradi¢nich dat. Data ze senzorii mohou byt naptiklad zasumnéna
nespravnymi hodnotami, které sensor produkuje pii spusténi, mohou obsahovat vypadky
v momentech, kdy vypadlo lokalni internetové pripojeni nebo mohou byt pro pouziti uzi-
vatelem velmi detailni. Vybér spravného systému ma velmi znatelny dopad i na vykon a
responzivitu vysledné aplikace a nespravny vybér muze vést k aplikaci, kterd bude v praxi
nepouzitelna.

Prikladem tohoto dotazu mize byt napriklad zjisténi maximalni teploty kazdého dne
za minulé 1éto. Uzivatele nezajima vybér vSech dat za dané obdobi, data si sim dohledavat
nechce data chce jiz vybrana na zakladé jeho kritérii a to pokud mozno v co nejmensim
case. K ukladani velkého mnozstvi dat, nad kterymi je nutné provadét operace, se vyuzivaji
databdzové systémy, které je mozné rozdélit na zakladé toho, jak vnimaji data v nich
ulozené.

3.1 Relacni databazové systémy

Rela¢ni databdze, ¢asto také SQL databéze jsou nejéastéjsi a v dnesni dobé nejpouzivandjsi'
typ databazového systému. Databdazi tohoto typu existuje velké mnozstvi jako napriklad
PostgreSQL, MySQL nebo SQLite. Tyto databaze vnimaji data na zakladé rela¢ni alge-
bry [10], pomoci které jsou definoviny ndm blizsi pojmy tabulek, fadku, relaci a dalsich.
Pro ovlddani systému systémy poskytuji standardizovany jazyk SQL, ke kterému vétSina
databdzovych systému pridava vlastni nestandardni rozsifeni. U dat ulozenych v relac¢nich
databézich je nutné dbat na spravné vyuziti rela¢niho algebry s pouzitim takvanych nor-
mélnich forem [28].

Data se v relacnich databazich ukladaji po jednotlivych radcich, coz umoznuje rychly
pristup k jednotlivym zdznamtm. Dalsi vyhodou rela¢nich databéazi je to, ze zachovavaji
vlastnosti ACID [20], tedy poskytuji atomicitu transakei, konzistenci dat v databézi, izolaci
jednotlivych transakeci a trvanlivost zmén. Za jistou vyhodu se da povazovat standardizo-
vany jazyk SQL, diky kterému je teoreticky mozné vyménit jeden databdzovy systém za

!Statistiky pouzit! databdzovych systémi: https://www.statista.com/statistics/809750/worldwide-
popularity-ranking-database-management-systems/
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ptripadech poskytuji vyhody, které neni jednoduché ignorovat.

Jazyk SQL ale neposkytuje zadnou optimalizaci pro uklddani dat z IoT senzorti a po-
uziti téchto databdazi zavadi nékolik problémui. Prvnim z téchto problému je fakt, ze kvuli
pouziti rela¢ni algebry je nutné zachovat datovy typ senzoru stejny. Tento typ ale nemusi
byt spravnym feSenim pro vSechny typy pouzitych senzort. Vystupem senzoru jsou casto
desetinnd ¢isla, ale v nékterych pripadech miize byt typem hodnoty fetézec. Napiiklad sen-
zor, ktery udava stav dveri muze nabyvat pouze hodnot “Otevieno” a “Zavieno”. Toto pri
pouziti SQL databazi znamend zavedeni specidlni tabulky pro tento typ senzoru. Za druhou
nevyhodu je mozné povazovat to, ze relacni databaze deleguji operace nad urcitym typem
dat na aplika¢ni vrstvu. Prikladem operace s timto problémem muze byt zjisténi, zda-li se
zadand GPS pozice nachazi ve vymezeném prostoru. Posledni nevyhodou je fakt, ze kvali
zachovani vlastnosti ACID je velmi slozité skélovat tyto databaze do sitky (tedy pfiddnim
vice stroju), nicméné mozné a ziidka provadeéné [36].

3.2 NoSQL databazové systémy

NoSQL databéaze jsou databaze, které nejsou zalozeny na rela¢nim kalkulu popsaném vyse,
ale na jinych konceptech. Vétsina modernich NoSQL databézi se snazi zjednodusit pro-
blém skalovani do sitky rozdélenim dat na ruznd fyzickd zatizeni (anglicky nazyvéano shar-
ding) [17]. Kvuli tomuto rozdéleni neni mozné zajistit vlastnosti ACID popsané vyse.
Vsechny databéze se tedy opiraji o takzvany CAP teorém [18], ktery definuje tyto 3 nésle-
dujici pozadavky na distribuovany systém:

o Konzistence (Consistency)— systém by mél pii kazdém pozadavku poskytovat spravnd
data.

o Dostupnost (Availability) — systém musi diive nebo pozdéji odpovédét na vSechny
pozadavky.

o Odolnost k poruseni (Partition tolerance) — systém je mozné rozdélit do vice skupin,
které spolu nemusi nutné komunikovat.

V praxi je bohuzel mozné splnit vzdy pouze dva ze tii pozadavki. Vsechny NoSQL
databaze popsané nize splnuji pozadavky dostupnosti a odolnosti k poruseni a obétuji kon-
zistenci a fadi se mezi systémy takzvané BASE [7] systémy (Basically Available Soft state
with Eventual consistency) v prekladu tedy Prakticky vidy dostupné eventudlné konzistentni
systémy bez zdruky konzistence. Tyto systémy tedy nezarucuji, ze uzivatel dostane na po-
zadavek aktudlni odpovéd, protoze se jeji zména nemusela propagovat napri¢ vSemi stroji,
ale zarucuje, ze k této zmeéné eventualné dojde. Mnohé NoSQL databaze povoluji kvili této
vlastnosti sdilet urc¢ita data mezi vice stroji, ¢imz vytvari redundanci, ale zvysuji odolnost
proti vypadktum systému. Tento pristup se také casto nazyva replikace, nebo vytvareni tzv.
Replica sets.

Existuje velké mnozstvi typi téchto databazi jako naptiklad databaze s sirokymi sloupci,
dokumentové databaze, databaze kli¢ hodnota a mnohé dalsi. Kvili tomu, ze tyto systémy
casto nepodporuji rela¢ni kalkul, ¢asto neposkytuji ani standardizovany jazyk SQL, nebo
poskytuji jen jeho omezenou podporu. Ze stejného divodu neni nad témito systémy casto
mozné ani provadét operace, které jsou pri pouziti relac¢nich systému velmi ¢asté. A to napii-
klad operace spojeni, kterou NoSQL databaze viibec nepodporuji a nebo je jich alternativa
velmi pomald.
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Na druhou stranu tyto systémy poskytuji velkou volnost pti jejich pouziti. Nékteré sys-
témy napriklad vibec nevyzaduji schéma databaze, nebo je jej mozné kdykoli v prubéhu
pouzivani aplikace zménit, aniz by bylo nutné provadét zmény na jiz zapsanych zazna-
mech nebo vyrazné snizit rychlost operaci nad daty. Nékteré databizové systémy poskytuji
vrstvu, kde je mozné je provést pomoci specializovanych knihoven jako je napriklad Apache
Spark [32] nebo poskytuji vlastni knihovny, které umoziiuji provadét agregace nebo i libo-
volné operace a to vétsinou dokonce distribuovanym zptusobem casto zalozenym na operacich
mapovani a redukovani (MapReduce) [12].

3.2.1 Amazon DynamoDB

DynamoDB je prikladem NoSQL databazového systému typu klic-hodnota a byla vyvinuta
firmou Amazon, diky ¢emuz je mozné ji velmi jednoduse zacit vyuzivat na cloudovém reseni
AWS| do kterého je integrovana. Databazovy systém je mozné spustit i na vlastnim zarizeni,
nebo u jiného poskytovatele, ale mezi verzi, kterd je dostupna na AWS cloud a verzi, ktera
je spustitelna kdekoli jsou velké rozdily a to napriklad ve zpisobu vyhodnocovani dotaz,
které je v stAhnutelné verzi sekvenéni’. Databazovy systém je plné proprietarni. DynamoDB
vybéry, zato ale poskytuje moznost data velmi rychle zapisovat a také ¢ist a to hlavné
v pripadé, ze se k polozkdm pristupuje za pomoci primarniho klice nebo indexovaného
sloupce. K vytvateni dotazl a celkového ovladani systému je nutné pouzit oficidlni driver,
pres ktery se dotazy posilaji ve formatu velmi podobném formétu JSON.

DynamoDB pozaduje zakladni definici tabulky, kdy je nutné pti vytvareni zadat sloupce,
které budou pouzity pro primérni klice tabulky i s jejich typy. Zbylé polozky nejsou zavislé
na tomto schématu a je mozné je pridavat nebo nevyuzivat libovolné a to vlozenim doku-
mentu, ktery obsahuje nebo neobsahuje kli¢e téchto polozek.

Databéze neposkytuje zadnou podporu nebo optimalizaci pro ukladani datovych sérii a
velmi rychle zapisovat prichozi data dobrou volbou pro uklddani ¢asovych sérii. Za urcitou
nevyhodu se dd povazovat i prilisna integrace do ekosystému AWS, kvuli kterému je i
pri pouziti na lokdlnim systému nutné zadavat informace, které nejsou k lokalnimu béhu
zapotiebi, jako napiiklad zpusob, jakym bude placeno za pouziti databdzového systému,
region a dalsi.

3.2.2 MongoDB

MongoDB je dokumentovd NoSQL databéze, kterd je vyvijena stejnojmennou spolecnosti
jako otevieny software. V posledni dobé ale vyrobce zménil licenci z GNU GPLv3 na vlastni
licenci SSPL, ktera je zatim, az na urc¢ité zmény, s ptivodni licenci srovnatelna. Tato zména
velmi zneklidnila komunitu uzivatel tohoto systému?®. I nadéle ale ztistava MongoDB jako
casta prvni volba pii vyuziti NoSQL databazového systému. Podobné jako DynamoDB je i
MongoDB mozné provozovat robustnim cloudovym feSenim jako napiiklad MongoDB Atlas
primo od vyrobce tohoto databazového systému.

2Rozdily ~ verzi Amazon DynamoDB: https://docs.aws.amazon.com/amazondynamodb/latest/
developerguide/DynamoDBLocal.UsageNotes.html

3Reakce komunity ke zméné licence: https://www.scylladb.com/2018/10/22/the-dark-side-of-
mongodbs-new-license/
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MongoDB nevyzaduje u vstupnich dat prakticky zadnou stalou strukturu. Ke kazdému
vstupnimu dokumentu automaticky pridava atribut _id, ktery vyuzivaji jako primarni klic.
Diky predchozim vlastnostem umoznuje ukladat jakakoli data ve formatu JSON, kterd jsou
interné reprezentovana ve formatu BSON.

Oba forméaty jsou si velmi podobné, format BSON se da povazovat pouze za rozsireni
formatu JSON, od kterého prebira syntaxi. Format BSON také pridava podporu pro nové
datové typy jako napiiklad pro datovy typ Date, ktery umoznuje reprezentovat datum a
cas. Nejvétsim rozdilem a vyhodou je findlni reprezentace obou formatt. Zatimco JSON ma
pouze textovou reprezentaci, BSON reprezentuje data binarné, diky ¢emuz umoznuje data
reprezentovat efektivnéji, ale ne Citelné pri otevieni standardnim textovym editorem.

Na rozdil od predchozich systému je v tomto databdzovém systému mozné vyuzit opti-
malizaci pro Casové série, ktera pridava urcité pozadavky na vkladana data. Tato moznost
byla do databdzového systému piidana ve verzi 5, ktera vysla v ¢ervenci 20217, takze se
jedné o relativné novou vlastnost a dé se pocitat se zasadnimi zménami. Vstupni soubor
poté musi obsahovat polozku s datem, které se vyuzije jako primarni kli¢c vkladanych za-
znamu a musi byt vybrana takzvana granularita casu, kterd udava jak presné je zapotiebi
cas ukladat. Na druhou stranu tento vybér nijak neomezuje moznost ukladani dat, ktera
diky tomu neni nutna nijak predzpracovat. Dalsi vyhodou je také poskytnuti velmi sil-
ného agregacniho systému, ktery dovoluje nejen vyuzivat preddefinované operace ale také
vytvoreni operacich vlastnich. Operace musi byt zalozeny na principu map-reduce, diky
cemuz je mozné v pripadé distribuce systému mezi vice stroji, vykondvat distribuované
pres jednotlivé uzly. MongoDB také dovoluje vyuzit kompresi pres celou tabulku. V zaklad-
nim nastavenim je pouzita komprese Snappy, jejiz pouziti nema v dnesni dobé znatelny
negativni dopad na vykon systému a umoznuje efektivnéjsi ulozeni.

Nevyhodou systému pro ulozeni Casovych sérii IoT je bohuzel to, ze kvuli povoleni
volného schématu vstupnich dat neni mozné vyuzit specidlnich kompresi, jako naptiklad
delta komprese popsané v nasledujici ¢asti. I pres to, ze poskytované komprese dokazi snizit
vyslednou velikost dat, nevyuzivaji za timto tcelem predem znamé struktury c¢asovych sérii.

3.2.3 InfluxDB

Databazovy systém InfluxDB je poslednim systémem popsanym v této ¢asti. Jedna se o spe-
cializovany NoSQL systém, ktery je optimalizovan pravé na ukladani a zpracovani ¢asovych
sérii. Tento systém je plné vyvijen jako software s otevienym zdrojovym kédem komunitou
a spolec¢nosti InfluxData pod licenci MIT. Diky nejen kvili tomuto faktu je tento systém
velmi oblibeny a je jej mozné provozovat prakticky u jakéhokoliv cloudového poskytovatele
nebo velmi jednoduse na vlastnim stoji.

Oproti predchozim dvéma NoSQL systémum neposkytuje takovou volnost pii ukladani
dat. Data uklddana do systému musi vzdy obsahovat ¢asovou znacku a nazev méreni. Tato
kombinace je poté pouzita jako primarni klic. K samotnému uloZeni je poté potieba zadat
nazev mérené veli¢iny a samotnou hodnotu. Tyto data se v terminologii pouzivané v In-
fluxDB jmenuji bod. Ke kazdému bodu je jesté mozné pridat takzvané stitky, v anglictiné
Lwtag® Tyto stitky mohou byt pouzity pro uklddani metadat o daném bodu a je mozné na
zékladé nich efektivné vyhledavat. I pres tyto limitace poskytuje vétsi volnost nez zminéné
relacni databdzové systémy. Oproti témto systémium nevyzaduje InfluxDB zddnou inicia-
lizaci méreni, poli ani stitka v databéazi. Tyto informace staci do databaze pouze zaspat

4Poznadmky k verzi 5.0 databdzového systému MongoDB: https://www.mongodb.com/docs/manual/
release-notes/5.0/#time-series-collections
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a systém se sam postard o jejich efektivni ulozeni. Podobnou volnost systém poskytuje i
v typu samotnych hodnot. Zatimco do klasickych rela¢nich systémt je nutné zapsat pouze
predem definovany datovy typ, InfluxDB umoznuje zapsat vice datovych typti, naptiklad
celé ¢islo, ¢islo s plovouci desetinnou ¢arkou ale i fetézec.

InfluxDB stejné jako ostatni databazové systémy vyuziva k ukladani dat takzvanou roz-
dilovou (delta) kompresi (anglicky delta compression). Databdzové systémy vyuzivaji tuto
kompresi pocitaji s tim, ze zmény hodnot nejsou skokové ale méni se postupné s malym roz-
dilem mezi nimi. Diky tomuto pfedpokladu neni nutné ani efektivni ukladat celé hodnoty,
ale pouze rozdil mezi predchozi a aktualni hodnotou. Takto vypocétena hodnota je poté
nazyvana rozdil, anglicky delta. Pokud pri zapisu hodnoty je predchozi hodnota jiz del-
tou, systém musi dopocitat predchozi hodnotu a spocitat rozdil, ktery se poté ulozi. Tato
hodnota se poté nazyva jako rozdil rozdilu (delta of deltas). Stejny zpiusob reprezentace je
mozné ulozit i pro ¢asovou znacku. Diky tomuto zptsobu ulozZeni je mozné velmi usettit na
potfebné zapsané velikosti.

Stejné jako systém MongoDB poskytuje tento databazovy systém efektivni zpisob do-
tazovani dat a to za pomoci vlastniho jazyka Flux, ktery je také zalozeny na zietézeném
zpracovani dat. Narozdil od obou predem zminénych NoSQL databazovych systémt umoz-
nuje InfluxDB vyuzit i podmnozinu standardniho jazyka SQL a je tedy privétivy i k vyvoja-
am, ktery jsou zvykli pouzivat relacni databdzové systémy. Za stejné zajimavou vlastnost
se d& povazovat i poskytovand moznost integrace vybranych rela¢nich databézi, diky které
je mozné se z jazyka Flux pripojit do rela¢niho databazového systému, vyhodnotit nad nim
urc¢ity dotaz a vysledek tohoto dotazu, poté spojit s daty, ktera jsou ulozena v databizovém
systému InfluxDB.

Za nevyhodu se d& povazovat restrikce vkladanych dat, ale v ptipadé ukladani dat z IoT
zalizeni tento problém nenastava. Dalsi vlastnosti, kterou se da povazovat za nevyhodu, je
neexistence klasického tadice, ktery casto vyuzivaji rela¢ni databaze, misto kterého Influ-
xDB poskytuje RESTové API a moznost zapisovat pomoci néstroje Telegraf®.

3.3 NewSQL databazové systémy

Databazové systémy NewSQL jsou nové relac¢ni systémy, které se snazi poskytovat nékteré
vyhody databazovych systémt typu NoSQL, jako je napiiklad moznost systém jednoduse
skalovat do Sirky, bez poruseni vlastnosti ACID. Dalsim zdasadnim rozdilem oproti NoSQL
databazovym systémum je fakt, ze stejné jako relacni databazové systémy poskytuji stan-
dardizovany jazyk SQL, nebo alespon jeho vyznamnou podmnozinu, misto jazyku nestan-
dardniho nebo proprietarniho radice. Stejné jako NoSQL databazové systémy tedy musi
NewSQL databazové systémy poskytovat moznost skdlovani do Sirky a tedy se néjakym
zpusobem vyporadat s jiz zminénym CAP teorémem. Tyto systémy se k nému stavi velmi
jednoduse a to tak, ze obétuji dostupnost systému a zachovaji konzistenci a odolnost proti
rozdéleni.

7 praktického pohledu poté poskytuji specidlni zpusoby aktualizace téchto redundant-
nich zdznamu, naptiklad NuoDB, které vyuziva tazkvanych atomt, které data nejen obsa-
huji, ale také se staraji o udrzeni konzistence vsech kopii. Diky preferovani konzistence se
na prvni pohled podobaji spise relacnim databazovym systémim nez systémim NoSQL,
které preferuji dostupnost. Dalsi vyznamnou podobnosti je i fakt, Ze se stejné jako relacni
databdze zaméruji na zpracovani relac¢nich dat a stavaji se tedy moznou alternativou k nim.

STelegraf, agent pro kolekci dat: https://www.influxdata.com/time-series-platform/telegraf/
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7 tohoto duvodu nejsou prizptisobeny pro ukldadani ¢asovych sérii a kvili tomu zde neni
obsazen podrobny rozbor téchto systému. I pres to, Ze nemaji optimalizace pro ¢asové série,
je mozné do nich tyto data ulozit. V takovém pripadé je mozné vytvorit velkou mnozinu
pozadovanych agregacnich funkci v jazyce SQL nebo vyuzit jiz zminovany Apache Spark.
Srovnani jednotlivych databazi tohoto typu je mozné najit v mnoha publikacich, napiiklad
[26, 27].

3.4 Databazové indexy

Zaznamy v databazi je mozné ulozit bez jakéhokoli indexu. Pokud by ale zadny index nebyl
vytvoren, bylo by nutné pii vyhledavani pozadované polozky projit celou databazi a hledat
spravny prvek. V relacnich databazich by to diky jejich zarovnani znamenalo prochézet
jednotlivé fadky a porovnavat hledanou hodnotu s hodnotou v fadku. Diky definici tabulky,
ktera je v relacnich databazich nutnd, je mozné vypocitat adresu diskového bloku na kterém
je informace ulozena. V NoSQL databazich je tento problém jesté vyznamnéjsi a zejména
kvili moznosti systém distribuovat mezi vice stroji a moznosti zapsat velmi rtznoroda
data, kterd jsou na rozdil od rela¢nich databazi nezarovnana. Toto vyhledavani by bylo
prilis neefektivni, a proto se nad sloupci, podle kterych se bude ¢asto vyhleddvat, vytvari
takzvany index, ktery slouzi ke zrychleni pristupu k dattm. Tyto indexy mohou byt nékolika
typu, kazdy index mé svoje vlastnosti. Nejéastéjsi z nich podle [39] jsou popsany nize.

3.4.1 Stromové indexy

Stromovy index je v soucasné dobé nejcastéjsi [25] zpusob indexace v modernich databazich.
Stromovych algoritmt je velké mnozstvi, ale Casto jsou pouzivané algoritmy zaloZeny na
bindrnim stromu nebo B+ stromech. Tyto algoritmy poskytuji dobry vykon pfi vyhledavani,
kde B+ strom ma pii vyhledavani v nejhorsim piipadé O(logn + log L), jejich nejvétsi
nevyhodou je potireba vyvazovani stromu, které mize byt hlavné nad stromy velké hloubky
prilis naroc¢né.

Dalsi vlastnosti stromovych indext je moznost vyhledédvat na zédkladé rozsahu hodnot,
tedy provadét takzvany range scan, diky kterému je mozné efektivné ziskavat napriklad
hodnoty, které spadaji do zadaného ¢asového obdobi. Tato vlastnost neni samoziejmé pro
vSechny typy indext.

Hlavni nevyhodou tradi¢nich stromovych indext predstavuje nemoznost vyuzit tyto
stromové algoritmy vyuzit pri distribuovani systému, kde by vyvazeni stromu mohlo zna-
menat prenos zdznamu napri¢ pouzitymi zafizenimi.

3.4.2 Index pomoci hasovani

Hasovani se nabizi jako dalsi z moznych pristupti pfi vytvareni databazovych indextd. Tento
pristup je z praktického hlediska zalozen na stejném principu jako hasovaci tabulky. Za
pomoci vybrané hasovaci funkce je ze vstupniho klice vytvoren index, ktery je vyuzit pri
ukladani dané hodnoty. Vice kli¢i muze nabyvat stejné hodnoty indexu, tento jev se nazyva
hasovaci kolize a v pripadech, kdy tato kolize nastane, je nutné se s ni né¢jakym zptisobem
vypotadat. Castym Fesenim je ukladani dat do seznami. Z pohledu vyhledavani i vkladani
tedy miize dojit ke dvéma situacim. Prvni — index vygenerovany na zakladé klice neni
kolizni a operace maji konstantni ¢asovou slozitost nebo druhé — index je kolizni a je nutné
prohledat seznam ulozenych dat, coz znamenda v nejhorsim piipadé linearni slozitost.
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Dalsi vyhodou je moznost toto indexovani pouzit i v distribuovaném systému, kde se
casto pouzivad nazev konzistentni hashovani. Tento typ hashovini se typicky pouziva pro
indexy priméarnich kli¢t a to diky jednoduché modifikaci, kde vysledkem hashovaci funkce
je index zafizeni, na kterém se dand data nachézi.

Oproti stromovym indexim hasované indexy nedovoluji provést vyhledavani na zédkladé
rozsahu dat. Duvod je jednoduchy, vzajemnd pozice dvou kli¢t neni zachovana po vytvoreni
jejich indext.

3.4.3 Indexy pomoci LSM Stromu

Log-Structured merge-tree je stromovéa struktura, kterd se na rozdil od predchozich sklada
z dvou nebo vice stromovych komponent. Prvni komponenta je casto ulozena v paméti
a slouzi jako cache, druhd a vSechny dalsi komponenty byvaji ulozeny na disku. Vsechny
nové zaznamy jsou uklddany do prvni komponenty a jsou diky stromové struktute sefazeny.
A7 tato komponenta dosdhne maximalni velikosti je z prvni komponenty vyjmut sefazeny
segment a vlozen do druhé komponenty algoritmem, ktery je podobny algoritmu merge-sort.

Diky tomuto pristupu je mozné do LSM stromu rychle zapisovat a zaroven neméa hlavni
nevyhodu tradi¢nich stromu, tedy vyvazovani. I pii pouziti LSM stromid je vyvazovani
potteba, ale diky pouziti cachovaci komponenty neni zapotiebi casto provadét vyvazovani
nad stromem velké vysky. Narozdil od hasovanych indexi LSM stromy zachovavaji moznost
vyhledavani na zakladé rozsahu.

Tento index je ¢asto pouzivan v NoSQL databazovych systémech, ale podporu zacinaji
zavadét i nékteré relacni databazové systémy. Z uvedenych systému pouziva tuto nebo
odvozenou metodu indexovini MongoDB®, InfluxDB” a SQLite®.

SLSM v WiredTiger, ktery pouZivd MongoDB: http://source.wiredtiger.com/3.0.0/index.html

"Vice o pouzivanych strukturdch v InfluxDB: https://docs.influxdata.com/influxdb/v2.2/reference/
internals/storage-engine/

8L.SM v SQLite https://www.sqlite.org/src4/doc/trunk/www/lsmusr.wiki
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Kapitola 4

Dashboard

Po preneseni a vhodném ulozeni dat vznika problém jejich efektivniho zobrazeni uzivateli.
Nejpouzivanéjsim nastrojem v dnesnim dobé jsou takzvané informacni dashboardy, které
predstavuji typicky jednostrankovy pohled, ktery uzivateliim zobrazuje vse, co potrebuji ke
své praci. Pokud je tento pohled spravné navrzen, poskytuje uzivatelim moznost monito-
rovat dany systém na prvni pohled.

Toto ocekavani klade na dashboardy naroky. Kvuli velké rozmanitosti a mnozstvi dat,
které je zapotiebi zobrazit na malém prostoru, je velmi slozité tyto naroky splnit a vétsina
vytvorenych dashboardu tyto vlastnosti nespliuje. K tvorbé odpovidajiciho pohledu je tedy
nutné pochopit nejen vlastnosti zobrazovanych dat, ale také to, jak budou vyuzity. Za timto
ucelem je nutné vyuzit vlastnosti samotného lidského vnimani a dikladny ndvrh pouzitych
komponent.

Pozadavky na spravné navrzeny dashboard definoval Stephen Few [15] nédsledovné:

e Vysokoturoviovy pohled — nedoporucuje se zobrazovat samotna data, ale spise jejich
agregace, které 1épe vyjadruji aktualni stav. Na prvni pohled je tedy nutné zjistit co
se déje a ne proc se praveé toto déje. Dashboard miize poskytovat moznost stav blize
analyzovat ale neni to nutné.

o Konzistentni, jednoduché a intuitivni zobrazeni — je zapotifebi vyzit komponent které
dokézi data vhodné zobrazit aniz by na obrazovce zabiraly mnoho mista. Je také nutné
zamérit se na vybér samotnych komponent, které musi primarné slouzit k zobrazeni
i na tkor jejich vzhledu.

e Prizptusobené — informace musi byt zobrazeny tak, aby je pochopili cilovi uzivatelé.

Kromé téchto kritérii je také nutné zamyslet se i nad dals$imi vlastnostmi a to napiiklad,
zda bude dashboard zobrazovat surova data, nebo jiné dilezité odhozené metriky, které
lépe popisuji aktudlni stav sledovaného systému.

4.1 Kategorie dashboardu

Stephen Few v jeho knize [16] prezentuje déleni dashboardu na zékladé role pro kterou

vvvvvv

dashboardu a to: strategické, analytické a operacni.
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4.1.1 Strategické

Tyto dashboardy zobrazuji informace, poméhajici uzivatelim zhodnocovat stav spolec¢nosti
a zobrazovat prilezitosti, které se dané spolec¢nosti nabizi. K témto tceltim se vétsinou po-
uzivaji agregované a vysokouroviiové pohledy a odhady vyvoje v pristich mésicich. Kromé
téchto metrik casto zobrazuji i jednoduché srovnani ocekavanych a realnych hodnot, napii-
klad pouziti slov priumérné, dobré, sSpatné.

Pro tyto dashboardy jsou vhodné jednoduché komponenty pro zobrazeni jednotlivych
metrik. Data v dasboardech diky pouziti vysokouroviiovych dat neni nutné zobrazovat
data z realného Casu, ale spiSe agregace na zakladé casového udaje jako napriklad prodeje
v poslednich 7 dnech.

4.1.2 Analytické

Analytické dashboardy ke svoji funkci ¢asto potiebuji vétsi mnozstvi dat nez strategické
dashboardy a odpovidajici nastroje, jako napriklad moznosti porovnavat data mezi sebou
nebo vyhledavat konkrétni historicka data. Stejné jako predchozi typ i analytické dashbo-
ardy benefituji z agregovanych dat na zakladé ¢asového idaje a to ze stejného divodu.

Analytické dashboardy vyzaduji podporu interakce s daty, jako naptiklad snizeni irovné
aktualni agregace, aby bylo mozné zjistit z jakého duvodu doslo k aktualnimu stavu. Diky
této vlastnosti mé analytik, ktery vyuziva dashboard, moznost zobrazit dlouhé ¢asové ob-
dobi nebo velké mnozstvi dat, které bude reprezentovano agregovanymi daty a v pripadé
potieby prejit k prehledu, ktery bude vice presny. Prikladem muze byt situace, kdy se ana-
lytikovi zobrazi informace o urcité tridé zarizeni a v pripadé potfeby muze prejit k stavu
jednotlivych zatizeni v této tridé.

4.1.3 Operacni

Operacni dashboardy jsou velmi rozdilné od predchozich dvou typt. Jelikoz jsou uzivané
k monitorovani provozu musi poskytovat moznost monitorovat i dynamicka data, které je
casto nutné zobrazit ihned po jejich zméné. Tyto zmény mohou casto vyzadovat okamzitou
reakci od uzivatele.

Stejné jako u strategickych dashboardii je nutné data zobrazovat velmi jednoduse a to
z nasledujiciho diuvodu. Pro uzivatele je stav nouze velmi stresujici a mtze od néj vyzadovat
okamzitou reakci. Pokud by data a zavéry z nich nebyly zobrazeny jednoduse mohl by
uzivatel zareagovat Spatné diky jejich interpretaci. Narozdil od predchozich typu je také
nutné zvyraznit hodnoty, které nejsou v akceptovatelném rozmezi, takovym zpusobem, aby
uzivatel hned zareagoval. Zobrazovana data musi byt konkrétni, tedy bez agreagaci, nebo
systém musi nabizet moznost zobrazit tato data na zédkladé interakce uzivatele se systémem.

4.2 Efektivni zobrazeni

Kvalita jakéhokoliv dasboardu velmi zavisi na efektivité reprezentace vizualizacnich kom-
ponent a dat v nich obsazené. Dashboardy reprezentuji své komponenty zpravidla vizudlné,
a proto je nutné se zamérit na vlastnosti lidského vizualniho vniméani. Data jsou v dashbo-
ardech reprezentovana hodnotami, které je nutné doplnit o jejich vyznam a tcel. Naptiklad
zobrazend hodnota 5 000 nemé pro uzivatele zadnou vypovidajici hodnotu. Na to, aby
byla tato hodnota uzivateli uzitecnd, musime ptidat popis ,prumérnd denni navstévnost
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stranky*. Pokud je nasim cilem rychlé pochopeni uzivatelem, musime zajistit, aby byl pro-
ces ziskan{ informaci z hodnot byl co nejrychlejsi. Za timto Gcelem je potfeba brat ohled pti
navrhovani na zpusob, jakym uzivatel vnima a zpracovava informace jemu prezentované.

Lidské vizudlni vnimani [5] je mozné chépat jako sérii po sobé nésledujicich fazi. V prvni
fazi zpracovani dochéazi k interpretaci viditelného svétla pomoci oc¢i. Paprsky viditelného
svétla prochéazi rohovkou, ktera je pomaha smérovat dal k zornici a duhovce. Obé tyto ¢asti
slouzi ke kontrole mnozstvi svétla, které prochazi okem k cocce, ktera méni své vlastnosti
na zakladé toho, na jaky objekt chceme zaosttit. Posledni ¢asti oka je sitnice, na kterou se
promita vysledny obraz a je zpracovan pomoci tycinek a ¢ipka. Takto zpracované paprsky
jiz prechazi do mozku, ktery z nich sestavi vysledny obraz.

Tento predzpracovany obraz je jesté nutné interpretovat a udrzet informace v ném zob-
razené. Informace jsou nejdrive zpracovavany lidskym vnimanim a ulozeny v paméti. Lidské
vnimani probihd ve dvou fazich a to podvédomé a védomé zpracovani. Podvédomé zpra-
covani je z téchto dvou rychlejsi a dovoluje ndm vnimat vjemy, které jsou nam znamé,
nebo jinym zptsobem vyrazné. Pozorné zpracovani je oproti nému pomalejsi a vyzaduje
vyssi koncentraci. Oba pripady jsou ovlivnény tim, jak funguje lidskd pamét. Tu je mozné
rozdélit do 3 fazi podle [3] a to:

e senzorickd pamét — slouzi k uchovavani zrovna vnimanych informaci, u kterych se
rozhoduje, jestli jsou dilezité nebo ne,

e kritkodoba pamét — slouzi k operacim nad informacemi. Tyto informace mohou byt
praveé prijaté ze senzorické paméti, nebo ziskané z dlouhodobé paméti,

¢ dlouhodoba pamét — slouzi k dlouhodobému ukladani informaci. Pokud je nutné in-
formace znovu zpracovat musi byt vyvolany zpét do kratkodobé paméti.

Priklady dopadu obou dvou principii je mozné pozorovat na piikladu 4.1. V néasledujicim
obrazku je velmi slozité vyhledat vsechny cislice 5.

52347859415358751357
65489462135489597314
47932846517529896162
63487616849532416985

Obrazek 4.1: Priklad efektu intenzity barvy na vnimani, pfevzato z [16] .
Vyhledavani je velmi naroc¢né kvili tomu, ze ¢islice od sebe nejsou zadnym zptisobem

odlisené. Z toho duvodu je nutné pouzit pro vyhleddvani ¢islic pomalejsi pozorné vnimani.
V nasledujicim obrazku 4.2 je vyhledavani daleko jednodussi.
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Obréazek 4.2: Piiklad efektu intenzity barvy na vniméni, pfevzato z [16] .

Dtivod je jednoduchy, pouzité barvy jsou kontrastni. Kontrast, na rozdil od tvaru ¢islic
je jeden z parametra, ktery je vnimany ve fazi predbézného zpracovani. Diky tomu je mozné
analyzovat obsah obrdzku daleko rychleji. Tyto koncepty popisuje Colin Ware [43] ve své
knize. Dal$im principem, ktery ma dopad na lidské vnimani jsou Gestalt principy.

Gestalt principy [8] se zaméfuji na to, jak lidsky mozek vnimé vzory nebo konfigurace
elementi. Pivodni némecké slovo Gestalt je do Cestiny prekladano jako podoba, tvar nebo
struktura, odtud pochazi alternativni nazev tvarova psychologie, ktery se c¢asto pouziva vice
v psychologii nez v oboru informacnich technologii.

Dobrym prikladem, ktery ukazuje pro¢ jsou tyto principy dilezité je takzvany princip
blizkosti, ktery nam tika, ze objekty, které jsou blizko sebe médme tendenci vnimat jako
jednu skupinu. Tohoto principu mtzeme vyuzit pro vytvareni skupin, které budou velmi
jednoduché na vnimani i bez pouziti dalsich vizualnich prvka. Tyto principy jsou pro vytva-
reni jakychkoli vizudlnich prvka velmi dilezité a proto se ¢asto pouzivaji jak pro dashboardy
tak i jiné vizualizace, jako napriklad animované vizualizace sitovych dat [34].

4.3 Typy vizualizaci

Pro velké mnozstvi typu dat, které je nutné zobrazovat jiz existuji efektivni nastroje, nebo
zpusoby, které mohou tvorbu dashboardu velmi usnadnit. V typickych dashboardech je
¢asto nutné zobrazovat kvantitativni data jako naptiklad rdzné teploty, primérnou cenu
zakoupenych produktii v dané kategorii a dalsi. Vsechny prvky v této kategorii zobrazuji
2D data, coz reprezentuje problém. Data, kterd je nutné zobrazit mohou mit vice dimenzi.
K témto ucelim muze byt praktické vyuzit specidlni vizualizace, jako napriklad ty po-
psané v [30], nebo za pomoci tabulky. Piikladem téchto dat muze byt napiiklad nasledujici
tabulka:

Obdobi Misto Kategorie  Pocet objednavek

Q1 Praha elektronika 12
Q1 Brno  elektronika 20
Q2 Praha nabytek 18
Q2 Brno  nabytek 10

Tabulka 4.1: Priklad multidimenzionalnich dat.
K zobrazeni téchto dat pomoci tradi¢nich 2D vizualizaci je nutné snizit pocet dimenzi

vstupnich dat. Za timto tc¢elem mohou byt provedeny agregace, funkce, které redukuji vice
vstupnich hodnot na jednu. Mezi 2D vizualizace patii nejen tradi¢ni grafy sloupcové, spoj-
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nicové, odrazkové a takzvané sparklines, ale také dalsi vizualizace, které napriklad vyuzivaji

mapu.

Sloupcové grafy

Tento typ grafu je vhodny zejména v tom pripadé, kdy je nutné zobrazit hodnoty méreni,
které spadaji do néjaké kategorie. Hodnoty v tomto grafu jsou reprezentovany sloupci umis-
ténymi v systému souradnic, kde jedna osa reprezentuje danou kategorii, kde se muze jednat
naptiklad o nominalni nebo ordinalni hodnotu a druhé vlastni hodnotu této kategorie.
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Obrazek 4.3: P¥iklad sloupcového grafu, prevzato z'

Podle umisténi osy s kategorii se poté jedna o horizontdlni nebo vertikalni sloupcovy
graf. Diky tomu zdiraznovani jednotlivych hodnot umoznuje tento graf zobrazené hodnoty
a je proto castym kandidatem pro zobrazovani dat ve strategickych dashboardech. Tento
graf je praktické pouzit napriklad pii zobrazeni poctu obyvatel jako na obrazku 4.3.

Spojnicové grafy

Tento typ grafu je velmi prakticky v pfipadech, kdy je nutné podrobné zobrazit veli¢inu,
ktera se naptiklad postupné vyviji v ¢ase nebo je takto zavisld na jiné veli¢iné. Stejné jako
predchozi typ vyuzivaji spojnicové grafy souradnicovy systém, na ktery vynasi spojnice dat.

'Ukézky grafi ngx-charts: https://stackblitz.com/edit/swimlane-horizontal-bar-chart
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Obrézek 4.4: Priklad spojnicového grafu

Diky tomuto pristupu je mozné na spojnicovych datech dobfe pozorovat trend zob-
razované hodnoty. Na prvni pohled tedy muzeme zjistit, zdali dand hodnota roste, nebo
naopak klesd nebo jak stabilni je. Tyto vlastnosti jsou zadouci v dashboardech provozniho
typu. Konkrétnim ptripadem uziti miize byt zobrazeni vyvoje teplot, jako naptiklad venkovni
teploty na obrazku 4.4.

Sparklines

Sparkline je typ grafu, ktery je velmi podobny spojicovému grafu a je autorem popisovan
jako ,,jednoduchd, datové intenzivni grafiku o velikosti slova“ [40]. Na rozdil od spojnicového
grafu sparkline nepouziva ani jednu osu.
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Obrazek 4.5: Priklad sparkline

Tato vlastnost se mtze na prvni pohled zdat jako nevyhoda, ale diky tomu, ze se grafy
typu sparkline pouzivaji k zobrazeni historickych trendi, které jsou jasné z prvniho pohledu
jsou hlavné diky jejich malé velikosti pti tvorbé dashboardt velmi praktické. Jejich vyuziti
muze byt napriiklad zobrazeni trendu minimalni venkovni teploty za posledni mésic na
obrazku 4.5.

Odrazkové grafy

Odrazkovy graf, castéji nazyvany ptivodnim anglickym nézvem bullet graph, je specidlni typ
grafu, ktery predstavil Stephen Few [15] za ti¢elem odstranit nevyhody budikového grafu.
Tento a ostatni jemu podobné grafy zobrazuji hodnotu pouze jedné veli¢iny casto s po-
rovnanim cilovou nebo predpovidanou hodnotou a nebo kvantitativni skdlou. Podle autora
budikové a podobné grafy nevytvaii nejjasnéjsi a nejsmysluplnéjsi reprezentaci dat, ktera
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by zabirala co nejmensi mnozstvi mista. Jako reseni navrhuje novou vizualizaci, kterd stejné
jako sloupcové grafy vyuziva sloupct. Jeden z téchto sloupct vzdy reprezentuje samotnou
hodnotu a zbylé sloupce v pozadi reprezentuji kvantitativni rozsahy dané hodnoty.
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I } } } } }

(U.S. $ in thousands) !

50 100 150 200 250 300

Obrézek 4.6: Priklad odrazkového grafu, prevzato z [15]

Diky tomu muze byt tato vizualizace vhodna v momentech, kdy je nutné srovnat aktu-
alni hodnotu s odpovidajicim prahem, nebo predchozi hodnotou. Na obrazku 4.6 je vyob-
razen pripad srovnani prijmi spolec¢nosti.

Mapové

Casto je v dashboardech nutné zobrazit i data, kterd vyzaduji jinou vizualizaci. Jednim
z Castych pripadt je danou vizualizaci néjaky typ mapy. MizZe se jednat naptiklad o ge-
ografickou mapu zobrazujici cestu zvoleného vozidla za zvolené obdobi nebo o abstraktni
mapu zalizeni pripojenych k lokalni siti. Tyto zobrazeni jsou casto velmi specifické k jejich
pouziti a neni jednoduché navrhnout konkrétni komponenty, které by bylo mozné znovu
pouzit jako v predchozich pripadech.

4.4 Klicové ukazatele vykonnosti

K vyhodnoceni stavu systému nestaci pouze samotna data, ale je potTeba vytvorit specidlni
odvozené hodnoty. W. Eckerson ve své knize [14] definuje klicové ukazatele vikonnosti (KPT)
jako ukazatele slouzici k vyhodnoceni tspésnosti organizace nebo jednotlivce v provadéni
operacnich, taktickych nebo strategickych aktivit, které jsou dulezité pro nynéjsi i budouci
uspéch organizace. K tomu, aby byly tyto metriky pfinosné pro danou spole¢nost musi
odpovidat strategii, kterou firma vyuziva.

Eckerson také déle rozdéluje typy KPI na dvé skupiny. Prvni z nich nazyva leading
indicators a druhy lagging indicators. Leading indikdtory urcuji hodnoty aktivit, které maji
dopad na budouci vykon firmy, jako napriklad pocet klientd, ktery by mél zaméstnanec
obslouzit kazdy den. Indikatory spadajici do druhé kategorie méii vykon aktivit, které se
udély v minulosti. Prikladem téchto indikatort mutze byt naptiklad pocet klientti, ktery by
mél zaméstnanec obslouzit kazdy tyden.

V dnesni dobé neni vzdy nutné vytvaret nova KPI, ale spise vybirat z predem priprave-
nych kolekei, jakou je napiiklad kniha [31] Bernarda Marra, ve které je prezentovano 75 KPI
pro pouziti manazery. V nékterych pripadech ale neni vybér tak jednoduchy. Jednim z téchto
pripadu jsou napriklad komunitni KPI pro chytra mésta, kdy je nutné vyhovét pozadavkiam
nejen samotné spolecnosti ale také jednotlivych uzivatell systému poskytovanych méstem
s ohledem na jejich soukromi. Touto problematikou se zabyvali Drew Hemment a spol.,
kteri ve své zprave [23] prezentovali zpusob vytvoreni komunitnich KPI ve mésté Manches-
ter v ramci projektu CityVerve. Vytvareni KPI je v této zpravé rozdéleno do nésledujicich
4 fazi:
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e Névrh cili — je zaméfen na objevovani a definovani cili a k nim potfebnych KPI.
Vysledkem jsou vysokouroviiové KPI ze kterych budou odvozeny KPI pro individuélni
projekty.

o Iterace procesu — je zamérena na vylepseni a upresnéni jednotlivych KPI zalozené na
blizsim popisu.

e Vytvafeni aktiv — je zaméfeno na zpisoby integrace novych KPI do jiz existujiciho
projektu.

e Vyhodnoceni — obsahuje hodnoceni findlniho feseni a pochopeni nové ziskanych zjis-
téni.

Do celého procesu jsou zahrnuti nejen zastupci spolecnosti, kterd dodava programové reseni
a Clenové méstského zastupitelstva, ale také obyvatelé samotného mésta.

K zobrazeni hodnot KPI se ¢asto vyuzivaji vizualizace, které byly predstaveny v pred-
chozi kapitole, ale jen nékteré z nich jsou efektivni pro dané pouziti. Efektivitu dané vi-
zualizace je proto nutné vzdy zvéazit a zhodnotit. Napiiklad Yorick Heidema se v jeho di-
plomové praci [22] zabyva hodnocenim vizualizaci KPI pro produkéni pléanovani ve vyrobé.
V nékterych pripadech je dokonce nutné poskytovat data jinym zptisobem, nez za pomoci
dashboarda a to naptriklad zaslanim zpravy, ktera obsahuje potiebné vizualizace uzivateli
[23].

4.5 Detekce anomalii

Jak uz bylo zminéno v kapitole 3, data ze senzortt mohou byt uréitym zptisobem zasuména
nebo jinym zpusobem nekvalitni. Nekvalitni data mohou obsahovat hodnoty, které jsou
mimo méritelny rozsah zarizeni k cemuz ¢asto dochézi pti spusténi zarizeni, kdy byla ode-
¢tena hodnota senzoru drive, nez doslo k prvnimu méreni senzoru.

Data také mohou obsahovat chybé&jici nebo odlehlé hodnoty. Odlehlé hodnoty mohou byt
dulezita i pro detekci rychlych a neocekdvanych zmén v systému, které nemusi naznacovat
pouze chybu systému, ale také naptiklad jeho netradi¢ni chovani.

Kontrolu dat na jiz zminéné nedostatky neni mozné provadét rucéné a to z velmi jed-
noduchého duvodu. Data z IoT zafizeni jsou prilis rozsahla a pribyvaji velmi rychle. Proto
je nutné se s nékterymi nedostatky automaticky vyporadat pokud mozno jiz pri samotném
vkladani dat tak, aby nebyla ovlivnéna odvozena data. Obcasné vypadky je mozné doplnit
aproximaci zalozenou na predchozi a nasledujici hodnoté a hodnoty mimo métreny rozsah
mohou byt ignorovany a nebo ulozeny do jiné databaze, ktera je k tomuto ucelu vyhrazena.

Mezi anomaélie, které se tradiéné detekuji v ¢asovych sériich [29, 35] patii odlehlé hod-
noty, takzvané body zmény a anomalni Casové série.

Odlehlé hodnoty

vvvvv

lii. Detekce téchto hodnot se ¢asto provadi dvéma zpusoby a to bud modelovanim tradi¢niho
chovani této casové série nebo pomoci metod zalozenych na dekompozici.

Prvni zptusob k detekci vyuziva dvou ¢asti a to algoritmu, ktery slouzi k predpovédi
a algoritmu, kterda vypocita relativni chybu mezi predpovidanou a nameérenou hodnotou.
Pokud je poté tato relativni chyba mezi hodnotami vétsi nez uzivatelem zadany prah, je
nameérend hodnota oznacena jako odlehla.
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Tato metoda casto produkuje dobré vysledky na sériich, které nevykazuji nahlé zmény
a je mozné je namodelovat zpusobem, ktery dobre odrazi realitu. Pokud ale casova sé-
rie obsahuje casté vykyvy bude tato metoda detekovat velké mnozstvi faleSné pozitivnich
hodnot.

Dekompozi¢ni metoda poté rozdéluje ¢asovou sérii na trend, sezénni data a Sum. Pravé
v Sumu jsou poté detekovany odlehlé hodnoty na zikladé prahu zadaného uzivatelem.

Body zmény

Body zmény odpovidaji momenttim, kdy se méni chovani dané casové série z ocekavaného
na neocekdvané. Na rozdil od odlehlych hodnot tento bod oznacuje trvalejsi zménu.

Jeden ze zpusobu, jak tyto zmény detekovat, predstavuji metriky rozdilnosti zalozené
na posuvném okénku, které srovnavaji rozdily ziskanych dat ve dvou po sobé nasledujicich
okénkéch. Tyto techniky jsou c¢asto nazyvany jako takzvané absolutni techniky protoze
nevyuzivaji zadnych predpokladi k vyhodnoceni.

Druhym zptisobem jsou metody relativni nebo metody zalozené na modelech. Tyto
metody se snazi predpovédét ocekavané chovani. Datové vzorky, které neodpovidaji pred-
povidanym hodnotam jsou poté nazyvany jako zbytkové hodnoty a to, jestli obsahuji body
zmény je vyhodnoceno pomoci absolutnich technik.

Anomalni éasové série

Posledni anomalii predstavuji anomalni ¢asové série. Stredni odchylka téchto sérii je ¢asto
vyrazné rozdilnd od ostatnich podobnych c¢asovych sérii v systému.

Tuto detekci je mozné provést vytvorenim shlukti z podobnych ¢asovych sérii, které
je mozné vytvorit napiiklad autokorelaci nebo spektrdlni entropii. V takto vytvorenych
shlucich je poté mozné detekovat anomalni casové série pomoci vypoctu stfedni odchylky
mezi tézisti jednotlivych casovych sérii.
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Kapitola 5

Vizualizace dat

Po ulozeni dat a vytvoreni navrhu dashboardi je nutné vybrat technologie k jejich imple-
mentaci. V dnesni dobé je velmi praktické vytvaret informacni systém s dashboardy jako
webovou aplikaci, coz dovoluje uzivateliim zobrazit potfebnd data na prakticky jakémkoliv
zalizeni pripojeném k internetu.

Popularni je provadét samotné sestavovani vysledné stranky na klientovi, coz je sice
limitujici z pohledu pouziti technologii a nutnosti implementovat kontrolu uzivatelskych
vstupa jak na serveru tak na klientovi. Na druhou stranu tento pristup prindsi moznost
presunout podstatnou ¢ast vypocétu pravé na klienta.

K vytvoreni zminénych vizualizaci je mozné pouzit nastroje, které jsou vestavéné do
vsech modernich webovych prohlizec¢i, které podporuji specifikaci HTML5 a elementy ca-
nvas a svg v kombinaci s programovacim jazykem JavaScript, nebo jeho rozsitenim Ty-
peScript. Oba dva typy elementil je mozné pii vytvareni vizualizaci vyuzit, ale vektorova
grafika v podobé formatu SVG ndm oproti rastrovému elementu canvas prindsi moznost
vytvaret grafiku, kterou bude mozné lépe prizptsobovat konkrétnim zarizenim uzivatele.
U obou pristupt je ale vytvareni tradi¢nich vizualizaci jejich pfimym pouziti velmi pracné
a to nejen v pripadé vykreslovani, ale hlavné predzpracovani dat. Oba tyto problémy po-
maha tesit popularni knihovna D3.js.

5.1 D3.js

Knihovna D3.js' slouzi k zjednoduSeni operaci nad daty a objektovym modelem DOM?.
Za timto ucelem poskytuje jak funkce pro zjednoduseni predzpracovani dat, tak k praci
nad modelem DOM. K funkcim zjednodusujicim praci nad modelem DOM patii napii-
klad vylepsené selektory, které umoznuji zvolit element na zakladé CSS selektoru. Tento
pristup je velmi prakticky kvili moznosti dynamicky generovat elementy a vnorit je do zvo-
leného elementu. Kromé funkci obsazenych v zékladnim balicku obsahuje oficidlni rozsirent,
ktera jsou uréend pro vice specifické operace, jako napiiklad d3-geo-projection®, které slouzi
k zjednoduseni provadéni geografickych projekci.

Tato knihovna poskytuje nizkou miru abstrakce, ale velmi dobry vykon. Své repre-
zentace vytvaii pomoci standardnich HTML prvkd diky ¢emuz je mozné zajistit vysokou
kompatibilitu napfi¢ riznymi webovymi prohlizeci. I ptes to, ze je knihovna D3.js typicky

'Domovské stranka projektu https://d3js.org/
2Specifikace DOM: https://www.w3.org/TR/1998/WD-DOM- 19980416/
3Rozsifeni d3-geo-projection: https://github.com/d3/d3-geo-projection
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pouzivana v programovacim jazyce JavaScript, existuji pro ni i takzvané typové definice,
které dovoluji vytvaret nové vizualizace pomoci programovaciho jazyka TypeScript, coz
omezi chyby vzniklé §patnym pouzitim knihovny. I pfesto, ze D3.js obsahuje vestavéné zpi-
soby vizualizace, jednd se spise o matematickou knihovnu, kterd poskytuje velké mnozstvi
funkei pro predzpracovani dat.

Knihovna D3.js velmi oblibena pii vytvareni specializovanych feseni, pro které jesté
nebyly navrzeny abstraktnéjsi knihovny, nebo pravé pti tvorbé novych knihoven. Z vytvo-
fenych vizualizaci je velmi praktické vytvorit komponenty, které bude mozné znovu pouzivat
jak v ramci aplikace tak napti¢ dalsimi aplikacemi.

5.2 Knihovny pro tvorbu uzivatelskych rozhrani

Vytvorené komponenty nemusi obsahovat pouze vizualizace dat, ale také zbylé prvky uzi-
vatelského rozhrani. Po tomto rozdéleni bude mozné vysledné uzivatelské prostiedi tvorit
kompozici vzniklych komponenti, které bude jednodussi na tdrzbu diky jejich malé ve-
likosti. Tyto znovupouzitelné komponenty je zajisté mozné vytvaret rucné, ale castéjsim
pripadem je vyuziti nékteré z dostupnych a velmi popularnich knihoven, které tento proces
velmi zjednodusuji.

Mnoho knihoven prinasi kromé moznosti vytvoreni komponentt i dalsi funkce, které
mohou byt pfi vytvareni uzivatelskych rozhrani velmi uzite¢né. Dobrym prikladem pfi-
dané funkce jsou sablonovaci jazyky, nebo moznosti jednoduse obslouzit interakce uzivatele
s jednotlivymi komponenty. Mezi ¢asto pouzivané knihovny patii React a Angular.

React

React” je velmi populdrni a minimalisticky aplika¢ni rdmec vyvijeny spole¢nosti Facebook.
Aplikace v ném vytvorené se sklddaji pouze z komponent, které maji definovany vzhled ve
specialnim jazyce JSX°. Diky tomuto specidlnimu jazyku je mozné kombinovat strukturalni
zapis HIT'ML s kédem v jazyce JavaScript, ktery dovoluje obsluhovat akce uzivatele.

Jak jiz bylo zminéno tento aplika¢ni ramec je velmi minimalisticky, a proto je casto
potieba ho rozsitit o dalsi funkénost. Diky jeho popularité toto necini vyrazny problém a
existuje velkd fada komunitnich rozsifeni, z nichz jsou néktera dokonce i doporucena.

Angular

Angular® je komplikovanéjsi aplika¢ni ramec, ktery vyzaduje piesnou strukturu a vyuziti
jazyka TypeScript, ale poskytuje robustni zptisob k vytvoreni webovych aplikaci. Stejné
jako React i Angular rozdéluje ¢asti vzhledu na komponenty, ale narozdil od néj maji sa-
motné komponenty pevné predepsanou strukturu, ktera od sebe oddéluje strukturu, vzhled
a samotnou funkcnost.

Kromé samotnych komponent poskytuje Angular dalsi néstroje, které zjednodusuji
aspekty, které je Casto nutné resit pri vytvareni frontendovych webovych aplikaci. Diky
tomu je mozné zavést vyssi miru abstrakce, kterou je velmi jednoduché pouzit a udrzovat.
Prikladem této abstrakce mtze byt zjednoduseni komunikace mezi serverem a klientem pres
takzvané Observers, které dovoluji jednoduse ziskavat data ze serveru a soucasné na jejich

4Domovsks stranka projektu https://reactjs.org/
Vice o jazyce JSX https://reactjs.org/docs/introducing-jsx.html
5Domovska stranka projektu: https://angular.io/
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zakladé jednoduse aktualizovat jednotlivé komponenty. Z téchto jej muze byt vyhodnéjsi
pouzit pro velké projekty misto stahovanéjsitho’ ramce React.

5.3 Vizualizace tradi¢nich dat

Piistup vytvareni znovupouzitelnych komponent, které predstavuji grafy, nebo jiné vizu-
alizace, které by bylo mozné pouzit opakované jiz pred nami zvolilo vice vyvojaiti. Diky
tomu uz existuji knihovny, které obsahuji ¢asté typy vizualizaci. Jednotlivé vizualizace jsou
poté reprezentovany jako samostatné komponenty, které jsou prizptsobeny pro nékterou
z vizualiza¢nich knihoven.

Vyuzitim téchto knihoven muzeme zrychlit vyvoj samotné aplikace. Pii vybéru knihovny
ale musime dbat nejen na to, zdali je kompatibilni s ndmi vybranou knihovnou pro tvorbu
uzivatelskych rozhrani, ale také na to, jaké mnozstvi ndmi pozadovanych vizualizaci posky-
tuje. Pri vybéru vétsiho poc¢tu mensich balickti mohou rozdilné vzhledy vizualizaci ptisobit
neprofesionalné. V tomto pripadé je nutné rucné upravit vzhled jednotlivych vizualizaci.
Tuto situaci velmi zjednodusuji knihovny, které dovoluji jednoduse zménit sviij vzhled.

Pfi vybéru knihoven jsem se primarné zamétil na knihovny, které poskytuji velké mnoz-
stvi vizualizaci, aby se predeslo tomuto problému. Sekundérnim vybérovym kritériem bylo
i to, zdali je mozné tyto knihovny jednoduse integrovat do projektt vytvorenych pomoci
knihovny Angular. Tato knihovna byla vybrana nejen kvili jeji popularité a néstrojum,
které poskytuje, ale také kvuli tomu, Ze je vyuzivana firmou Logimic.

Ngx-charts

Ngx-charts® je deklarativni knihovna, ktera pro vytvafeni svych vizualizaci vyuziva knihovny
D3.js a Angular. Tuto knihovnu vyviji spolecnosti Swimlane’ jako software s otevienym
zdrojovym koédem. Narozdil od mnohych ostatnich knihoven ale tato knihovna neméni
pouze vzhled vyslednych komponent nebo grafti, ale vyuziva vlastniho jadra, matematickych
funkei a generdtort obsazenych v D3.js a datovych vazeb aplika¢niho ramce Angular k vy-
tvoreni vlastnich komponentti a vizualizaci. VSechny komponenty jsou také zpristupnény
pfimo v modulu, diky ¢emuz je mozné je velmi jednoduse vyuzit pfi vytvafeni vlastnich
grafu a vizualizaci.

Carbon Charts

Carbon Charts je aplika¢ni ramec vytvoreni firmou IBM jako ¢ast jejich ndvrhového systému
Carbon'’. Tento ndvrhovy systém se snazi poskytnout kolekci predpfipravenych, znovu
pouzitelnych komponentil a vzoril pro zrychleni vyvoje.

Carbon Charts narozdil od aplikacniho rdmce Ngx-charts vytvari své vizualizace vyu-
zitim D3.js a vlastnich styli, ale pridava i dalsi a pokrocilejsi vizualizace, které Ngx-charts
neposkytuje, jako je napriklad stromové vizualizace nebo zakladni geografické vizualizace.
Dalsim dilezitym rozdilem je i platforma. Jelikoz se jedna o soucast navrhového systému,
existuji verze pro mnoho aplikacnich rozhrani pro tvorbu uzivatelskych rozhrani véetné jiz
zminéného Reactu a Angularu, ale i pro pouziti bez nich.

"Srovnani poctu stahnuti obou balidkii pomoci nastroje npm: https://www.npmtrends.com/angular-vs-
react

8Domiéci stranka projektu: https://github.com/swimlane/ngx-charts

9Oficialni strdnky spolecnosti: https://swimlane.com/

90ficigln{ stranky nédvrhového systému https://www.carbondesignsystem.com/
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Nevyhodou celého ramce je zévislost na aplika¢nim ramci Bootstrap''. Tato nevyhoda
se projevuje pripadech, kdy je nutné vizualizace integrovat do systému, ktery vyuziva jinou
knihovnu.

5.4 Redakéni systémy

Alternativou k vytvareni vlastniho feseni je pouziti takzvanych redakénich systému. Tyto
systémy jsou vétsinou tvoreny zakladni ¢asti aplikace a pomoci uzivatelskych rozsireni, které
celou aplikaci vice adaptuji pro feseni konkrétniho problému. Zastupcem casto pouzivaného
redakéniho systému je systém WordPress'?. Tento systém je asto pouzivany pro vytvareni
blogli nebo internetovych obchodi a neni pfilis urceny k tvorbé dashboardi. K tomuto
ucelu je mozné pouzit aplikaci Grafana.

Grafana je multiplatformni webova aplikace s otevienym zdrojovym kédem, ktera po-
skytuje moznost rychle vytvaret vlastni dashboardy a jiné pohledy z velké mnoziny da-
tabazovych systému nebo jinych zdroju dat. Narozdil od predchozich technologii je u této
aplikace daleko jednodussi zac¢it rychle provozovat a to diky moznosti spustit aplikaci primo
v cloudu vyrobce nebo spusténi jiz hotové aplikace lokdlné. Grafana poté dovoluje vytvaret
dashboardy pfimo v aplikaci a to jednoduchym vybérem.

Kromeé jiz hotové aplikace je mozné vyuzit komponent vytvorenych pomoci aplika¢niho
ramce React pri vytvareni vlastni aplikace. Kromé vestavénych vizualizaci existuje i velka
fada komunitnich rozsiteni.

5.5 Vizualizace geografickych dat

Oproti vizualizaci tradi¢nich dat se vizualizace geografickych dat vyznamné lisi. Zatimco
v pripadé tradi¢nich dat je predzpracovani relativné jednoduché u geografickych dat musime
pocitat s kulovitym tvarem zemé. Z tohoto duvodu se pouzivaji projekce. Tyto operace
transformuji zplostélé koule do dvoudimenzionédlniho prostoru. O pfedzpracovani se muize
starat naptiklad oficidlni rozsifeni knihovny D3.js s ndzvem d3-geo.

Stejné jako v predchozim piipadé i pro geografickd data existuje mnoho aplikacnich
ramct, které poskytuji velké mnozstvi jiz predpripravenych feseni, které je mozné pouzit.
Stejné jako v predchozim piipadé existuji aplikacni ramce s otevienym zdrojovym kédem,
ale velmi populdrni byvaji i proprietarni a placend feseni napiiklad v podobé Google Maps'®.
Tato sekce je zamérenad pouze na nékteré aplikacni ramce s otevienym zdrojovym kédem.

Leaflet

Leaflet je knihovna zaloZena na jazyce JavaScript a poskytuje moznost vytvaret jednodu-
chd a velmi vykonna reSeni, kterd budou efektivni i na zarizenich s dotykovou obrazovkou
jako jsou napiiklad chytré mobilni telefony. K vytvareni vizualizaci tato knihovna vyuziva
standardnich HTML elementt, diky ¢emuz je velmi jednoduché zménit vzhled nebo dalsi
vlastnosti findlniho zobrazeni.

I pres znacné abstrakci vyzaduje Leaflet dobrou znalost jazyka JavaScript. Zakladni ba-
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"Knihovna Bootsrap: https://getbootstrap.com/
12Redakéni systém WordPress: https://wordpress.com/
13Google maps: https://developers.google.com/maps/documentation
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pouziti je mozné pouzit velké mnozstvi jiz existujicich rozsireni, kterd jsou vyvijena velmi
aktivni komunitou.

Geovisto

Geovisto je knihovna'? zalozend na ramcich Leaflet a D3.js a rozsifuje moznosti, které Lea-
flet podporuje. K vytvoreni mapy je vyuzit aplika¢ni rdmec Leaflet a k vytvareni vizualizaci
nad timto podkladem slouzi D3.js. Jednotlivé vizualizace jsou usporadany do vrstev, diky
¢emu je mozné zpracovavat a vizualizovat vicevrstva geografickd data.

Hlavni vyhodou je zpiisob ovladani knihovny. Zatimco Leaflet vyzaduje znalost jazyka
JavaScript Geovisto je zalozené na deklarativnim zpusobu ¢imz usnadnuje vytvareni vizu-
alizaci. Knihovna jako takova je velmi modularni, diky ¢emuz je mozné stahovat pouzivat
pouze ty ¢asti, které jsou potfeba nebo velmi jednoduse vytvaret dalsi potfebna rozsireni.

14Webova, stranka produktu Geovisto https://github.com/geovisto
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Kapitola 6

Analyza

Pfed vybérem technologii je nutné analyzovat cilovou skupinu uzivateld, pro které bude
vytvoreny software urcen. Kazdé skupina uzivatel mtze na systém klast riizné pozadavky a
tim ovlivnit data, kterd bude nutné zobrazit, a zptisoby, kterymi budou tato data zobrazena.

Cilovou skupinu miize predstavovat napiiklad analytik zodpovédny za spravny chod
zalizeni chytrého mésta, bude nutné pripravit pohledy takovym zpusobem, aby odpovidaly
pozadavkium analytickych dashboardi popsanych v 4.1.2. Tyto pozadavky ovlivni i vybér
technologii. Ve stejném pripadé vyuziti analytikem bude nutné zvolit databazovy systém i
vizualizace vhodné k provadéni agregaci a dalSich transformaci dat.

Kvli rozmanitosti pozadavk je vhodné se pri feseni zamérit na jednu konkrétni skupinu
uzivateli. P1i feseni této diplomové prace jsem se zaméril na analytické dashboardy, které
své vyuziti typicky nachazi jak v pramyslu, tak v chytrych méstech. Stejnou problematikou
se zabyva i firma Logimic.

6.1 Logimic

Logimic' je ceska firma, ktera vytvaii IoT systémy pro chytrd mésta, nebo primyslové
ucely a to nejcastéji pro sledovani a nebo tizeni. Firma se hlavné zaméruje na bezdratovy
prenos dat a ovladacich prikazi k zafizenim a svym zdkaznikim poskytuje nejen navrh
systému, ale i samotné hardwarové i softwarové feseni, cloudovou infrastrukturu a odborné
konzultace. K provozu cloudovych feSeni Logimic vyuziva jiz zminénou sluzbu AWS od
firmy Amagzon. Diky tomuto pfistupu mize firma jednoduse poskytovat sluzby s vysokou
dostupnosti, z velké c¢asti vyresenym zabezpecenim a nizkou odezvou prakticky po celém
svété. Zpracovani dat je firmou feseno nésledujicim zpiisobem:

Data ze senzort a jinych koncovych zarizeni, ktera jsou pripojena do sité, jsou ve for-
matu MQTT prenesena nejcastéji pomoci technologie LoRaWan k nejblizsi dostupné brané.
Ta data odesle, stale v podobé MQTT zprav, na cloudové feSeni The Things Network, kde
dojde k dekdédovani zpravy a jeji reprezentaci odpovidajici zpravou ve formatu JSON. Takto
pripravené zpravy jsou z velké ¢asti pripravené k zpracovani a ulozeni do databazovych sys-
tému. Pred samotnym uloZenim je ale nutné provést dalsi tpravy, kterymi je napriklad
prevedeni do odpovidajiciho formatu a vypocet odvozenych hodnot, které samotné senzory
neposkytuji. Takto predzpracovana data jsou pouzita k aktualizaci aktualni hodnoty ulo-
zené v relacnim databazovém systému PostgreSQL a také ulozena do NoSQL databazového
systému DynamoDB. Schéma architektury celého procesu zpracovani dat je na obrazku 6.1.

!Oficidlni stranky spole¢nosti: https://www.logimic.com/
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Obrazek 6.1: Postup ukladani dat ze senzoru.

O toto zpracovani se stard vrstva, ktera je tvorend z takzvanych AWS Lambda funkci,
které dovoluji vykonavat obsluzny kéd bez vytvareni aplika¢niho serveru. Jejich dalsi vy-
hodou je to, ze tyto funkce jsou po uréitou dobu? od posledniho pozadavku piipraveny
k obslouzeni dalsich prichozich pozadavkidl bez nutnosti provadét celou inicializaci. V pii-
padech, kdy neni tato funkce zapotiebi delsi dobu, je jeji béh plné zastaven. Diky tomuto
pristupu je mozné, oproti tradi¢nim aplika¢nim serverim, redukovat cenu na tkor nizkého
vykonu pozadavku, které provadi plnou inicializaci.

Ziskavani dat z databazovych systému probihd podobnym zpusobem jako jejich zapis.
Pri vybéru je tedy kontaktovina odpovidajici Lambda, ktera autentifikuje a autorizuje uzi-
vatele a pokud je k dané operaci opravnén, vyhodnoti dany dotaz. Vysledky dotazi jsou
frontendové aplikaci zasilany ve formatu JSON. Ziskand data jsou uzivatelim dodanych
systému zobrazovana frontedovou aplikaci zaloZzenou na aplika¢nim ramci Angular. Vizu-
alizace, které nevyzaduji celé casové série ziskavaji svd data z relacni databaze. Schéma
architektury pro zobrazeni dat na obrizku 6.2. Casové série jsou ziskavany z databazového
systému DynamoDB, coz pfinasi nevyhody popsané v 3.2.1.

| - ]&g%%

Uzivatel

AWS Klientska ¢ast

Obrazek 6.2: Postup zobrazovani dat.

*Vice o chovani AWS Lambda: https://lumigo.io/blog/this-is-all-you-need-to-know-about-
lambda-cold-starts/
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Tyto nevyhody jsou velmi omezujici pfi tvorbé dashboardu, které vyuzivaji velkého
mnozstvi dat, nebo vyzaduji vypocet jinych hodnot a to naptiklad agregaci. Déle také
predstavuji zna¢né omezeni v pripadé, ze by se firma rozhodla nékterému ze svych zdkaznik
ziidit systém v interni infrastruktufe a prostoru zakaznika.

6.2 Soucasny stav

V soucasném stavu odpovidd velkd cast poskytovanych dashboarditi analytickému typu.
Uzivateli pti vstupu do aplikace zobrazena vizualizace na obrazku 6.3, kterd poskytuje
agregované pohledy nejdtlezitéjsich KPI daného typu senzoru. Pokud jsou hodnoty vsSech
KPI v této skupiné v nastaveném rozsahu, jsou odpovidajici ¢asti vizualizace podbarveny
zelenou barvou. Pokud je ale néktera z hodnot mimo dany rozsah, je vygenerovano upo-
zornéni a je zménéna barva na tvodnim dashboardu. Na tomto obriazku muizeme uprostred
vidét stav zafizeni pro deratizaci. Vsechna zafizeni tohoto typu maji dostatecny signal,
dostatecnou zbyvajici kapacitu baterie a zadné z nich nevygenerovalo chybové upozornéni.
Avsak barva pravé horni ¢asti indikdtoru je zménéné, coz znaci, se doslo k sepnuti pasti.
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Obrazek 6.3: Zobrazeni skupiny KPI

Po kliknuti na vizualizaci je mozné prejit k méné agregovanému pohledu, kde vidime
detail kazdé kategorie KPI. V tomto pfehledu jsou zobrazeny vsechny skupiny KPI po-
dobnych zptsobem jako v predchozim pohledu. Na obrazku 6.4 je zachycen stav stejného
deratizacniho zarizeni. Konkrétné zde vidime, ze 3 z 5 zarizeni se nachézi v sepnutém stavu.

Rodent Control

Triggered Device Error Battery Percentage Signa

3 0 _ 0 0

Alert Replace Battery Q Alert
—her _feplace Battery —

2 5 5 5

oK oK oK oK

Obrazek 6.4: Zobrazeni agregovanych KPI ve skupiné

Po kliknuti na ¢islo 3 prechdzime k pohledu zobrazujicimu vsechna zatizeni, kterd vy-
generovala upozornéni o stavu zarizeni. Kromé nazvu zafizeni a data a casu vytvoreni
upozornéni vizualizace obsahuje i mapu zobrazujici umisténi zarizeni. Na obrazku 6.5 jsou
zobrazena pravé ta 3 zafizeni, kterd vygenerovala upozornéni.
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Device Alerts Show All Q Search e
==
Device 1|  AlertType 1,  Date & Time Action
> W gme122  Tiggered 4/23/2022 8:00:49 PM

> ! Igmc-12-5 Triggered 4/23/2022 8:00:49 PM I:]
> B gme12-3 Triggered 4/23/2022 8:00:48 PM I:]

Showing 1 to 3 of 3 entries 1

Obréazek 6.5: Zobrazeni upozornéni konkrétniho typu zatizeni.

V neposledni fadé je mozné se zanorit na nejnizsi roven a sledovat samotné hodnoty
jednotlivych zafizeni. V soucasné dobé je tato ¢ast dashboardu ve vyvoji a jedné se pouze
o jeji prvotni navrh. Obrazek 6.6 obsahuje statistiku signalu zafizeni.
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Obrazek 6.6: Detail konkrétnich hodnot zvoleného zarizeni

Toto zobrazeni dovoluje vybrat jednu z méfenych hodnot senzoru a zobrazit jeji prubéh
za zvolené ¢asové obdobi. Prubéh je zobrazen ve formé interaktivniho spojnicového grafu,
kdy je po najeti na ¢ast grafu ziskat odpovidajici hodnotu v daném case. Déle také nejnizsi
uroven obsahuje textové informace o samotném senzoru a prehled rychly prehled aktudl-
nich informaci a vybranych agregovanych hodnot. Na obrazku 6.7 vidime priklad tohoto
zobrazeni.
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Usage Details

Rodent Statistics All Rodent Statistics Week Rodents - Last 24 hours
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Other Details

-89.42 ¢ 23 ¢

Signal Quality Temperature

Obréazek 6.7: Prehled agregovanych hodnot zvoleného zafizeni

7 velké Casti jsou zminéné vizualizace efektivni pro zobrazeni vyzadovanych dat. Vy-
jimkou je zobrazeni samotnych hodnot zarizeni, které muze byt v nékterych pripadech ne-
efektivni. Napriklad pfi zobrazeni dlouhého casového tiseku dojde k nacteni velmi velkého
poctu neagreagovanych vzorkd. Pocet vzorkt zptusobi zvyseni potfebného vykonu jak pro
zalizeni uzivatele, tak pro server poskytujici data. Idedlnim feSenim by bylo zvolit droven
agregace automaticky na zakladé délky zvoleného casového obdobi, které by mohl uzivatel
rucné zmeénit.

Casové obdobi, ve kterém se uzivateli zobrazuji data je mozné zvolit pouze z preddefino-
vanych hodnot tyden, mésic a rok. Tento fakt prinasi dalsi limitaci. V nékterych pripadech
muze byt pro uzivatele potfebné zobrazit ¢asové obdobi, které neodpovidd zadné z téchto
moznosti.

Posledni pro uzivatele zajimavou funkci by mohla byt moznost srovnat data dvou za-
fizeni, nebo data stejného zarizeni v odlisném obdobi. Napiiklad tedy srovnani pribéhu

V soucasné dobé systém neprovadi zidnou ze zminénych kontrol odlehlych hodnot. Tyto
hodnoty, je ale stdle mozné detekovat, protoze bude vyhodnocena v ramci KPI.

Vysledné pozadavky se tedy tykaji jak backendové tak frontednové casti feseni. Na
backendové ¢asti je zapotrebi bud prejit na efektivnéjsi databazovy systém, ktery by byl
schopny obslouzit pozadavky rychleji a efektivné vytvaret agregace, nebo rozumnou metodu
predzpracovani, ulozeni a vybéru dat pro zobrazeni. Na frontendové ¢dsti je nutné se zamérit
primérné na statistické pohledy, které jsou nyni pouze velmi jednoduché.
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Kapitola 7

Navrh

Po provedeni analyzy aktudlniho stavu bylo nutné nahvrhnout mozna efektivni feseni. Tato
reSeni se tykaji jak problému zobrazeni dat ze senzoru, tak jejich efektivniho uklddani a
zpracovani. Po zvoleni feseni obou problému je nutné i zvolit zpusob, kterym budou tyto
aplikace propojeny. Operace by bylo mozné provadét primo ze zobrazeni, ale tento pristup
neni prakticky pro realné pouziti.

Tato kapitola je rozdélena na tii Casti, kde kazd4a predstavuje feSeni jednoho z problému.
I pres to, ze spolu tyto problémy souvisi, existuji ruzné zpusoby reseni, které na sobé nejsou
zavislé.

7.1 Ukladani a zpracovani dat

Pii zpracovani dat je nutné vzit v tivahu i jind data nez casové série senzorti. Tyto data
mohou predstavovat napriklad neménné metadata o samotném senzoru, jako napriklad na-
zev, identifikdtor senzoru nebo jednotky, ve kterych dany senzor méri sva data, ale i ostatni
informace, které jsou potrebné pro béh samotného informac¢niho systému jako naptiklad
informace o uzivatelich.

Jednim ze zptsobu, jak se postavit k uloZeni obou typid dat, by bylo vybrat jedinou
databézi, kterd by slouzila k ulozeni obou typt dat. V pripadé pouziti relacni databaze se
musi pocitat s problémy popsanymi v kapitole 3. I na strané NoSQL databézi neni jed-
noduché vytesit tento pozadavek a to zejména kvili malému vykonu relaci. Ty je mozné
vyTesit denormalizaci, to ale pfinasi své vlastni problémy, kterymi je kromé velikosti i nut-
nost aktualizovat zdznamy, které mohou byt nékolikrat redundantné obsazeny i v nékolika
tabulkach.

Jako lepsi moznost pripada v ivahu pouziti dvou databazovych systému, kde jeden slouzi
pouze k ulozeni Casovych sérii a druhy, ¢asto relacni databazovy systém, slouzi k ulozeni
ostatnich dat. Pristup k Casovym sériim se muze lisit. V nékterych systémech muze byt
vyhodné pouzit dokumentovou NoSQL databazi, ve které budou ¢asti sérii reprezentovany
dokumentem v formatu, ktery bude presné odpovidat konkrétnimu vyuziti.

Tento pristup poskytuje velmi vysoky vykon za cenu prostoru a omezeni ve volnosti
vybérd. Druhym zptsobem je vyuzit takového NoSQL systému, ktery dokaze efektivné
pracovat s casovymi sériemi. Tento pristup je pro firmu Logimic nejpTistupnéjsi. Jak jiz bylo,
zminéno firma vyuziva rela¢ni databazi pro ukladani dat. I pfes to toto feseni poskytuje

vvvvvv

operaci.
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Tyto hodnoty mohou byt ulozeny jak do zvoleného NoSQL systému, tak do rela¢ni
databédze. Pokud budou tato data ukladana dlouhodobé, je efektivnéjsi data uklddat zpét
do NoSQL systému, kde mohou byt v pripadé nutnosti znovu vyuzita, nebo minimalné
efektivné ulozena. Naopak data, kterd jsou urcéena pouze k jednomu zobrazeni, napiiklad
aktualni hodnota senzoru, kterd bude pokazdé zobrazena ve vizualizaci, je efektivnéjsi ulozit
do rela¢ni databaze.

Navrhovand architektura, zachycena na obrézku 7.1, tedy velmi pripominé architek-
turu, kterd uz je ve firmé Logimic pouzivana. Hlavnim rozdilem je volba jiného databazo-
vého systému, ktery nahradi pouzivany databazovy systém DynamoDB systémem jinym, a
efektivnéjsim pro ukladdni a provadéni operaci nad Casovymi sériemi.

JSON ) JSON
>[ AP|

Obréazek 7.1: Navrhovand databazova architektura.

V pripadé velkého zvyseni poc¢tu pozadavki by bylo mozné relaéni databazi skalovat
pomoci principu CQRS'. Za timto téelem by bylo nutné ptidat do systému dalsi NoSQL
databéazi, nebo jiné tlozisté uréené k rychlému ¢teni a zapisu. Vkladani, tpravu nebo mazani
dat, tzv. prikazy, obslouzi model zapisu, ktery zajisti propagaci zmén do obou databdzovych
systému. Aby nedoslo k inkonzistenci dat mezi databazovymi systémy je nutné vyckat
na vysledek operace. Pokud je operace tispésna data mohou byt propagovana do NoSQL
databéze. Obslouzeni dotazu je poté provedeno pouze pomoci NoSQL databéaze. Diky tomu
jsou snizeny naroky na vykon rela¢ni databdze. Postup vykonéni prikazti a dotazl v obrazku
7.2.

Vice o ndvrhovém vzoru CQRS: https://docs.microsoft.com/en-us/azure/architecture/patterns/
cqrs
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Obrazek 7.2: Architektura pri pouziti principu CQRS.

Databazovy systém urceny k uklddani casovych sérii je mozné skalovat pridanim od-
povidajicich uzla s replikaci, nebo exkluzivnim rozdéleni dat mezi vice instanci zvolené
databdze pro ulozeni ¢asovych sérii. V pripadech extrémné c¢astého ¢teni by bylo mozné
zapsat casto dotazované série do NoSQL databaze urcené pro rychlé ¢teni.

Se stédle zvysujicim se poctem vzorku v databazi bude narustat jeji velikost. Tento
problém mé jednoduché Teseni. Casto néas zajimaji piesné zdznamy pouze u aktudlnich
dat. Cim jsou data poté starsi, tim se mizeme spolehnout na vice nepiesné vzorky a staré
vzorky mizeme odmazat z databdze uplné. Tyto operace jsou ¢asto podporovany v NoSQL
databdzovych systémech a u senzorti, kde odmazani dat nepfinasi zadné nevyhody. Oba
dva tyto pifstupy byvaji doporucovany i vyrobci databdzovych systémi’

7.2 Navrh zobrazeni

Aktuélni zobrazeni skupin KPI a stupnu zanofeni je efektivni pro zobrazeni vysokourov-
novych dat v aktudlnim stavu. Horsi situace je v pripadé zobrazeni statistik konkrétniho
zalizeni. Tyto statistiky jsou velmi jednoduché a dovoluji zobrazit pouze jednu hodnotu za-
tizeni. Toto je velmi limitujici napriklad v pripadé, kdy uzivatele zajima vztah vice hodnot
a to napriklad v zavislosti jedné hodnoty na druhé, jako tomu muze byt v pripadé vnitini
a venkovni teploty.

Zadnym zptasobem také neni mozné srovnat hodnoty dvou zafizeni stejného typu. Toto
zobrazeni je méné duilezité nez jmenované predchozi a hodnoty zafizeni ve stejné skupiné
je do jisté miry mozné pomoci nastaveni stejnych limitnich hodnot KPI. Toto srovnani
by bylo vice praktické vyresit napiiklad zobrazenim hodnot dvou senzoru stejného typu
v jednom grafu. U kvantitativnich nominalnich hodnot je implementace tohoto srovnéni
jednoducha a je mozné ji provést zobrazenim dvou nebo vice spojnic spojnicového grafu.
Vétsim problémem je zpusob srovnani hodnot v ostatnich piipadech. Napriklad u senzoru
stavu otevieni dveri muze byt zajimavé srovnat vyuziti dveri. Toto srovnani by bylo mozné
provést na zakladé srovnani poc¢tu zmén stavu senzoru.

2Doporuceni spole¢nosti influxdata k pouzivani databdzového systému InfluxDB https:
//www.influxdata.com/the-best-way-to-store-collect-analyze-time-series-data/
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Samotné frekvence zmény stavu ale neni dostatecnym indikatorem vyuziti. u predcho-
ziho ptikladu mohou dvefe ziistat napiiklad oteviené pri velkém poctu lidi, kteri prochéazeji.
Situaci nefesi dokonce ani kombinace obou téchto faktort. Podobna situace je u vice slozi-
tych pozadavki. Vytvorené feseni by vzdy bylo velmi zavislé na problému, ktery ma fesit,
takze by nebylo mozné rychle pridavat a zprovoznovat a udrzovat nova zarizeni.

Kvtli témto limitacim je jedinym fesenim se snazit co nejvice pouzit generické prvky
zobrazeni, kde by si uzivatel mohl zvolit operaci, kterou chce nad zvolenou datovou sadou
provést. Konkrétnim prikladem miize byt spojnicovy graf, ktery umozni uzivateli zvolit
konkrétni pole senzoru, ¢asové obdobi a agregaéni operaci, kterd ma byt pouzita.

Tato vizualizace mize tento problém vytesit z numerickych dat. U jinych typt dat mtze
dojde ke zméné stavu. Tyto zmény mohou byt zobrazeny pouzitim spojnicového grafu, nebo
jinym specidlnim typem, ktery by se podobal sloupcovému grafu s jednim sloupcem. Tento
sloupec by byl rozdélen na segmenty podle cast jednotlivych zmén.

V pripadé nékterych zatizeni by také mohlo byt prospésné zobrazit jeho celkovou dostup-
nost. Vypocet dostupnosti mtze byt zalozen na poctu prijatych zprav od tohoto zarizeni.
Problém s timto fesenim je v pripadech, kdy zarizeni zasild pouze zmény svého stavu, jak
tomu je napriklad u senzoru stavu dveri.
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Obrazek 7.3: Navrhované zobrazeni.

Zobrazeni limitnich hodnot KPI ma také urc¢ité nedostatky. K tomuto ucelu jsou vy-
uzity budikové grafy, které méni svoji barvu, pokud dojde k prekroceni nékterého prahu.
K zobrazeni téchto hodnot pripada v tvahu vyuzit prvku, ktery by poskytoval moznost
vizualné zobrazit i hodnoty prahil a to zptisobem umoznujicim i vizualni srovnani. U né-
kterych numerickych hodnot je také vyhodné zobrazit jejich vyvoj pomoci malého poctu
agregovanych hodnot. K vizualizaci téchto hodnot je nejlepsi vyuzit graf typu sparkline.

7 téchto popsanych bloku se muze skladat jeden z vytvorenych pohledu. Jeho hlavni
informativni ¢asti bude interaktivni spojnicovy graf, podporeny prehledem agregaci vy-
branych hodnot pomoci grafi typu sparkline doplnény zobrazenim aktudlniho stavu jak

38



v podobé jednotlivych KPI tak jinych hodnot jako napriklad datum a c¢as posledniho pri-
pojeni senzoru k siti nebo verze software zatrizeni. Graficky navrh tohoto zobrazeni 7.3.

Toto navrhované zobrazeni nabizi zplsob, jak uzivateli zobrazit aktudlni stav zarizeni
s dostatecnym porovnanim s historii tak, aby bylo na jeho zdkladé mozné vyhodnotit aktu-
alni stav. Podobnym zpiisobem s ohledem na problémy, které prinasi zobrazeni vice zarizeni
v jednom pohledu, by bylo mozné vyTesit i srovnani dvou senzort.

7.3 Zpristupnéni dat

Ke komunikaci mezi databazovym systémem a aplikaci zobrazujici data je zapotiebi vy-
tvorit dedikovanou vrstvu. Na cloudovém feSeni pfipada v tvahu vyuzit takzvanych ,ser-
verless® funkei. Prikladem téchto funkei jsou AWS Lambda funkce. Druhou moznosti je
implementace aplika¢niho serveru, ktery bude tato data zpristupnovat.

V tomto konkrétnim pripadé prichézi v iivahu implementovat vlastni aplikac¢ni server,
ktery bude v pripadé nutnosti mozné jednoduse spustit jak na lokalnim stroji tak, na
cloudovém reseni. Tato aplikace musi zpristupnovat jak moznosti vybéra dat z databédzo-
vého systému, tak ukladat data ze samotnych zafizeni. Kvili riiznorodosti vstupnich dat
je nutné, aby aplikace kladla velmi nizky narok na data. Ve vétSiné pripadi, u casovych
sérii, staci k jednozna¢nému urceni daného vzorku pouze unikatni identifikator zarizeni a
casova znacka s ¢asem, ve kterém byl dany vzorek potizen. Z tohoto diivodu musi vstupni
data vzdy obsahovat unikatni identifikator zarizeni. Pokud chybi ¢asova znacka muze byt
nahrazena vhodnym odhadem, jako naptiklad ¢asovou znackou porizenou pii vkladani za-
znamu. Ostatni polozky by mély byt co nejvice volitelné a to jak svym datovym typem tak
nazvem.

I pres to, ze data jsou prendsena pomoci MQTT, bude aplikace zpracovavat pouze
predpripravend data v jiz dek6édovaném formatu. Dekdédovani mohou provadét brany zmi-
néné v kapitole 2, cloudové feseni jako The Things Stack®, nebo jiné mikrosluzby. Diky
tomu bude mozné pouzit aplikaci ve vice pripadech, nez kdyby pfijimala data ve formatu
MQTT. Zaroven se snizi komplexita celé aplikace. Stejny pristup bude zachovan i v pripadé
autentifikace a autorizace.

I z divodu jednoduché integrace byla pfi navrhu zvolena architektura REST. Kromé
koncovych bodt pro ulozeni dat bude aplikace poskytovat koncové body reprezentujici
vybéry. Tyto koncové body musi umoznit vybér dat nejen na zdkladé zadaného ¢asového
obdobi, ale také zvoleného typu agregace a doby, po kterou se na tato agregace provést.
Tyto body nebudou dostacujici pro vsechny operace, které mohou vyzadovat vizualizace.
Prikladem této operace muze byt vybér ¢asovych momentti, ve kterych se zméni hodnota
parametru.

Praktickym fesenim je vytvorit koncovy bod pro kazdou dalsi operaci, kterou bude nutné
provadét. Tyto operace mohou odpovidat efektivnim dotaztim. O pouziti koncovych bodu
je praktické délat zaznam, diky kterému je mozné vyhodnotit jeho vyuziti, nebo utoky
na néj. Tyto zdznamy je mozné uklddat jak do rela¢niho, tak do NoSQL databazového
systému. I samotné zaznamy tvori svym zptsobem casové série, protoze pribyvaji a méni
svoji dulezitost s ohledem na cas.

Vsechny operace by mélo byt mozné provadét jak pro jednu hodnotu jednoho senzoru,
tak pro vice hodnot i riznych senzort v jednom pozadavku. Diky tomuto pristupu by bylo

vvvvv

3The Things Stack: https://www.thethingsindustries.com/docs/
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pomoci jednoho pozadavku. Ziskani informaci vétsim pocCtem pozadavki by mohlo byt
jednodussi na implementaci, ale na druhou stranu by mohlo vyprodukovat vétsi mnozstvi
pozadavku, které bude muset obslouzit jak vrstva API tak samotné databazové systémy.
Tento zpusob tak vytvaii opakovanou rezii v obsluze kazdého pozadavku, jako naptiklad
pripojeni k databazovému systému, pokud neziistalo oteviené, nebo spusténi odpovidajici
obsluzné rutiny.

Toto feseni mé negativni dopad na pozadavky, které nabyvaji na slozitosti. Z tohoto
divodu prichazi v ivahu neserializovat data pottebna k jejich vykonani do URL, ale zaslat
je v téle pozadavku. Z tohoto duvodu je z pohledu sémantiky na misté pouzit HTTP
metodu POST. Bylo by mozné pouzit i metodu GET, ale ta neméa definovanou sémantiku
téla pozadavku' a tento piistup neni doporucovin. Samotné API je také vhodné délit na
zakladé zodpovédnosti. V tomto pripadé prichazi v tivahu oddélit ¢ast poskytujici obecné
informace o zafizeni, které vyuzivaji data z rela¢ni databaze od statistik.

Obrazek 7.4 obsahuje celou navrhovanou strukturu. Dekédovanda data ze zarizeni a sen-
zoru jsou odesildna na odpovidajici koncovy bod vytvoreného aplikacniho serveru. Pti prijeti
dat jsou data vzdy ulozena do NoSQL databaze pro ¢asové série a pokud uz existuje zaznam
v relacni databazi je i tento zdznam aktualizovan. Diky tomu je mozné pripojit senzory pred
inicializaci zdznamu o senzoru v rela¢ni databazi.

Aplikace

A

Data ze senzort nebo bran Pozadavek a odpovéd

REST API

Aktualni hodnoty

Logovéni | Agregace Gasovych sérii Data senzor( Metadata senzord

Agregované hodnoty

Y

3!

log [€------- >

Metadata senzort

A

Obrazek 7.4: Navrhovand architektura reseni.

Vkladani aktualnich zaznami casovych sérii do relacéni databiaze muze byt obslou-
zeno tremi zpusoby. Prvni z nich spoléhd na nastroje poskytované databazovym systémem
NoSQL a je zobrazen na obrazku 7.4. Druhy zptsob je aktualizace hodnoty pii kazdém
vlozeni do databaze. Toto reseni muze byt praktické kvili jeho jednoduchosti na implemen-
taci a také diky tomu, Ze nespoléhd na na nastroje poskytované zvolenym typem NoSQL
databéze. V pripadé, kdy bude v systému velky pocet zafizeni, tento pfistup zpiisobi zvy-
seni narokt na relacni databazovy systém. Poslednim zptisobem je aktualizace planovanym
spusténim specialni rutiny, napriklad pouzitim utility cron.

4RFC7231: https://www.rfc-editor.org/rfc/rfc7231#page-25
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Kapitola 8

Implementace

Po provedeni navrhu je nutné zvolit reseni, jeho konkrétni implementacni detaily a v nepo-
sledni fadé provést jeho realizaci. Tato sekce popisuje vsechny ¢asti implementace v poradi,
ve kterém byly pri feseni provadény.

Vsechny casti feseni s vyjimkou databazovych testl jsou implementoviny v jazyce Ty-
peScript. Tento jazyk byl zvolen diky transpilaci do JavaScriptu, kterd poskytuje moznost
pouzit stejny jazyk jak pro frontend, tak backend a Castecné také kvuli stejnému pouziti
firmou Logimic. Databazové testy jsou implementovany ptimo v jazyce JavaScript.

8.1 Vybér databazového systému

Vybér databazového systému byl primarné zaméren na systém, ktery bude umoznovat ukla-
déni a zpracovani dat ze senzoru. Zbyld data zustavaji uloZzeny v relacnim databazovém
systému PostgreSQL. PTi vybéru byly testovany systémy zminéné v kapitole 3 na zdkladé
nasledujicich metrik:

e prostredi — urcuje, zdali je databazovy systém mozné jednoduse vyuzit jak v cloudu,
tak na lokalnich instancich bez vyraznych omezeni,

e vyuziti — k ¢emu je mozné vyuzit dany databazovy systém, napiiklad zdali je urceny
pouze k ukladani casovych sérii, nebo je mozné ukladat i jina data,

o poskytované operace — urcuje, zda databazovy systém poskytuje operace, nebo dota-
zovaci jazyk, ktery umoznuje efektivni praci s ¢asovymi sériemi,

e vykon operaci — rychlost provadéni operaci,
o efektivita ulozeni — velikost uloZenych dat a rezie.

Po stanoveni téchto pozadavkl se projevil dosavadni databazovy systém DynamoDB jako
neprakticky. I pres to, ze poskytuje moznost velmi rychlého zapisu a c¢teni konkrétni po-
lozky libovolné struktury, nepodporuje zadné specidlni operace. Tento fakt se projevil v jiz
existujicich zobrazenich, kde zpusobily neprijemné ¢ekani.

Slozitéjsi bylo srovnéni u databazovych systémi InfluxDB a MongoDB. Na prvni pohled
poskytuji oba systémy velmi podobné vyhody. Nejvétsim rozdilem je to, ze InfluxDB je vice
specializované na praci s ¢asovymi sériemi nez MongoDB.

Aby bylo mozné rozhodnout, ktery databdzovy systém je vhodnéjsi pro vyuziti v této
konkrétni situaci, bylo nutné vyuzit poslednich dvou metrik. Za timto icelem byl vytvoren
jednoduchy program, ktery testuje rychlosti vlozeni a ¢teni dat a provadéni agregaci.

41



K testovani byla vybrana data tradi¢né ukladand firmou Logimic. Pouziti syntetickych
dat by mohlo negativnim zptisobem ovlivnit vysledky testovani a vést k vybéru méné vhod-
ného feseni. V priibéhu testovani byl méfen cas jak jednotlivych operaci tak celkového
trvani celé sady. Diky tomu bylo mozné srovnat jak celkovy vykon tak trvani operaci, které
se budou casto opakovat.

Srovnani velikosti bylo provedené velmi jednoduchym zptsobem. Data byla vlozena do
obou systému. Nasledné byla srovnana celkova velikost na disku spotiebovana k ulozeni dat.
Pro referenci, zdali se prechod doopravdy vyplati, byly okrajové testovany i uz pouzivané
systémy DynamoDB a PostgreSQL.

K srovnani velikosti byla pouzita datova sada 43 tisic vzorki jednoho zafizeni o celkové
velikosti 29,6 MB. V tomto srovnani byl nejlepsi databdzovy systém InfluxDB, ktery k ulo-
zeni vyzaduje pouhych 2,3 MB. K tomuto vysledku se velmi blizi i MongoDB v rezimu pro
casové série, které vyzadovalo 2,94 MB. Ostatni databazové systémy vyzadovaly 5,4 MB
pro MongoDB, 19 MB DynamoDB a 92 MB pro PostgreSQL. Ctyfi nejlepsi vysledky v 8.1.

Velikost [MB]
- (=Y
o w

w

0 I

InfluxDB MongoDB MongoDB casové série DynamoDB
Databazovy systém

Obrazek 8.1: Vysledky testovani velikosti.

Na stejné testovaci sadé bylo provedeno i testovani operaci. Tradi¢ni operace vybéru a
vlozeni byly jesté doplnény o agregaci primérem. V pribéhu vyvoje testovacich funkci se
hned projevila jedna z vyhod systému InfluxDB. Zatim co u ostatnich bylo nutné implemen-
tovat funkci, at uz v jazyce JavaScript, nebo nativnim jazyce daného systému, InfluxDB
poskytoval tuto a mnohé dalsi operace ve své standardni knihovné. Srovnani tfech nejrych-
lejsich systémii v obrazku 8.2.
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Obréazek 8.2: Vysledky testovani pro agregac¢ni operaci prameér.

Stejné jako v predchozim pripadé vychazi nejlépe systém InfluxDB, ktery tuto ¢ast testu
dokon¢il za 24 ms. Databazovy systém MongoDB v obou rezimech zaostaval s casy 257 ms a
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403 ms. Systémy PostgreSQL a dosahly ¢asu 7782 ms a DynamoDB 15589 ms. Tento trend
se opakoval i pro ostatni operace. Jedinou vyjimkou bylo vlozeni jednoho zidznamu, kde
byl nejrychlejsi databazovy systém DynamoDB s ¢asem 1,27 ms. Systém InfluxDB v tomto
pripadé zaostaval za ostatnimi s ¢asem 39 ms. Tento rozdil mohl byt zptisobem nutnou
transformaci vstupnich dat, kterou ostatni systémy neprovadi.

Nakonec byl zvolen databazovy systém InfluxDB. Neni sice plnou ndhradou DynamoDB,
v této konkrétni situaci. V pripadé nedostatku vykonu v budoucnosti by bylo mozné vyuzit
databdzovy systém MongoDB jako 1lozisté optimalizované pro rychlé ¢teni. Systém Dyna-
moDB je v tomto ohledu sice rychlejsi, ale problémem zustava jeho zavislost na cloudovém

reseni AWS.

8.2 Aplikacéni rozhrani

Jak jiz bylo zminéno v navrhu 7.3, je praktické vytvorit vstvu, ktera bude oddélovat apli-
kaci zobrazujici data. Pro implementaci byl zvolen webovy aplika¢ni rdamec Express.js’.
Tento ramec prezentuje moznost vytvorit rychlou a robustni aplikaci velmi jednoduchym a
intuitivnim zptsobem. Diky jeho popularité také existuje rada rozsiteni, které je mozné pti
implementaci pouzit.

Pti prvotnim testovani tohoto feseni byl detekovan nartst zdroji potfebnych k ob-
slouzeni odpovidajicich lambda funkci na strané AWS. Ke stejnym zavérum dosli i dalsi
uzivatelé, kteii s touto kombinaci experimentovali’. Kviili tomuto faktu se vyvoj této apli-
kace nakonec rozdélil na néasledujici dva proudy: lokalni API je reprezentovano aplika¢nim
serverem zaloZzenym na rdamci Express.js a ekvivalentnim APIT zalozeném na AWS Lambda
funkcich.

Tento fakt byl jeden z divodi, ktery vedl na implementaci nezavislé vrstvy, ktera bude
zjednodusovat pristup k datim v databdzi a bude mozné ji vyuzit v pripadé obou Teseni.
Diky tomu se omezi kéd, ktery je nutné duplikovat mezi aplikacemi. Tato vrstva je zalozena
na referen¢énim klientu pro InfluxDB?.

Na strukturu vstupnich dat jsou kladeny velmi malé naroky. Vstupni struktura musi
obsahovat nazev méreni, ke kterému patii, nejCastéji reprezentovano pomoci identifikator
senzoru, a nasledné vlastni data. Pri uklddani dat mohou byt urcité polozky oznaceny za
metadata, coz umozni rychlejsi filtrovani na jejich zdkladé.

8.2.1 Lokalni API

Aplikac¢ni server Express.js byl doplnén dalsimi néstroji, které zjednudusuji vyvoj a zajistuji
zévislosti typedi® a néstroj zjednodusujici vytvareni REST aplikaci tsoa’.

Diky nastroji tsoa je mozné rychle a prehledné vytvaret radice, anglicky controller. Pri
pouziti dostupnych dekordtort v kazdém radici je mozné vygenerovat jak odpovidajici ¢dst
smérovace, anglicky router tak specifikaci samotného API v podobé OpenAPI° specifikace.

! Aplikaéni server Express.js: https://github.com/expressjs/express

*Nevyhody Express.js na AWS: https://medium.com/dailyjs/six-reasons-why-you-shouldnt-run-
express—js-inside-aws-lambda-102e3a50£355

3InfluxDB klient pro JavaScript: https://github.com/influxdata/influxdb-client-js

4Néstroj typedi: https://github.com/typestack/typedi

5Nistroj tsoa: https://github.com/lukeautry/tsoa

Specifikace OpenAPI https://swagger.io/specification/
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Dalsi vyhodou této kombinace je moznost pouziti takzvanych middlewares, které umoz-
nuji vykonavat logiku mimo kéd obsluhujici konkrétni koncovy bod. Z praktického pohledu
je mozné middlewares srovnat napriklad s aspekty v jinych programovacich jazycich. Pri
implementaci se nabizi jich vyuzit napiiklad pro kontrolu autentizacniho tokenu. Timto
zpusobem je mozné vytesit i ukladani historie pouziti.

Vstupni pozadavek je obslouzen nejdiive pomoci middleware, provede zaznam vstup-
niho pozadavku, poté nasleduje je z dostupnych koncovych bodia na zakladé pozadavku
zvolena odpovidajici obsluzné funkce pomoci smérovace. Rizeni programu je nejdiive pre-
déano middleware pro kontrolu a sanitizaci vstupnich pozadavktu. Pokud vsechny operace
uspéji vykona se obsluzna funkce. Tento postup je zobrazen na obrazku 8.3.
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> Logovani > Smérovac
- / . J
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Odpovéd S P Validace a sanitizace |,
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Obrazek 8.3: Postup vyhodnoceni pozadavku.

I pres to, ze data historie nepripominaji data ze senzori, tvori svym zpusobem ¢asové sé-
rie, které je praktické je ulozit do systému InfluxDB. Toto pouziti neni pro tento databazovy
systém netradi¢ni. K podobnému tcelu jej vyuzivaji i jeho tvirei’.

Kvtli limitacim ukladani je praktické pozménit format uklddanych dat. V nékterych
pripadech mize byt ukladana struktura vysoce zanorena, tato situace nastava naptiklad
v momentu, kdy selze obshluha koncového bodu. Z pohledu néasledujici analyzy chyby mtize
byt praktické ulozit cely vstupni pozadavek a dalsi informace.

Pro nésledné vyhledavani jsou zanorené struktury problematické. Databazovy systém
jako takovy nepodporuje jejich ukldadani a je nutné je bud prevést na strukturu, ktera neni
zanorend, nebo ulozit data urcend k vyhleddvani duplicitné. Vytvorena vrstva poskytuje
obé dvé moznosti, ale pti implementaci byla vyuzita moznost druhd. Tato moznost sice
duplikuje data, ale je jednodusi ji integrovat do jiz existujiciho systému.

Pro kazdou logickou c¢ast je v aplikaci vytvoren radic¢, ktery tuto ¢ast zpravuje. Diky
néstroji tsoa je castecné vytesen i problém validace vstupnich dat, jelikoz jeho spravné vyu-
ziti zajisti alespon ¢astecnou validaci a sanitizaci téchto dat na zakladé pouzitych typovych
zminénych middlewares.

Jednim z pozadavku pri vytvareni aplikace byla dokumentace poskytovaného API. Jako
feseni byla zvolena jiz zminéna specifikace OpenAPI, kterou je mozné generovat z kombinace
dekoratort a komentari u pouzitych datovych typu a vytvorenych koncovych bodu.

Implementace tohoto pozadavku se nakonec projevila jako velice vyhodna. Ze vzniklé
OpenAPI specifikace je mozné generovat artefakty pro pouziti ve frontendové aplikaci.
Pro toto generovani byl zvolen néstroj ng-openapi-gen®, ktery generuje jak ekvivalenty

"Vyuziti InfluxDB pro monitorovani https://www.influxdata.com/blog/how-we-use-influxdb-for-
security-monitoring/
8N4stroj ng-openapi-gen https://github.com/cyclosproject/ng-openapi-gen
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pouzitych datovych typu tak Angular sluzby. Diky tomu je mozné odstinit frontend od
implementacnich detaild samotného API bez nutnosti ru¢né udrzovat tuto vrstvu.

8.2.2 Cloud AWS

Na strané cloudu je situace podobna. Bohuzel zde neni mozné pouzit néstroj tsoa a musi se
proto zvolit vhodné alternativni feseni. I pfes to, Ze je mozné vytvaret a nasazovat jednotlivé
Lambda funkce primo, ¢asto byva lepsi vyuzit nastroji, které proces zjednodusuji.

Ve firmé Logimic se pouziva néastroj serverless’. Tento nastroj se postaré jak o nasazent,
tak o zabaleni vice zdrojovych souborti nastrojem webpack'’ a ostatni konfiguraci, kterou
jsou napriklad opravnéni vysledné Lambda funkce.

Pri implementaci byla zvolena strategie stejného ¢lenéni lambda funkci a radica, kdy
jednomu tadi¢i odpovida jedna Labmda funkce stejnojmennych metod a funkei. Diky tomu
se velmi usnadnuje celkovy vyvoj, protoze je mozné se rychle zorientovat v obou projektech.

Aby bylo mozné vyuzZivat vygenerované API artefakty i pro cloudové feseni, je nutné
synchronizovat cesty koncovych bodu a jejich chovani. Synchronizaci chovani je z velké
¢asti mozné provést vytvarenim sdilenych a nezavislych sluzeb. V pripadé koncovych bodi
je nutné rucné nastavit stejné cesty a metody.

Lepsi situace je v pripadé validace, kde je mozné velkou ¢ast vyresit pomoci nastroji pro
validaci. Jednim z téchto nastrojii je i ajv'', ktery poskytuje moznost provadét validaci i na
zékladé JSON schémat'”. I v tomto piipadé se ukdzala jiz existujici specifikace OpenAPI
ve verzi 3 jako vyhodnd. A to hlavné z toho divodu, Ze popsany postup zjednodusuji
balicky, které poskytuji moznost provadét validaci na zakladé popisu OpenAPI. Cely postup
generovani v obrazku 8.4. P¥i implementaci byl nejdiive zvolen pristup ru¢ni implementace
validace pomoci bali¢ku ajv, ktery byl nahrazen balickem openapi-request-validator'?, ktery
tento proces zjednodusuje a umoznuje provadét validaci jen na zakladé specifikace, bez
nutnosti generovat JSON schémata. Validaci neni nutné provadét timto zptisobem, mohla
by byt napriklad ve sdilenych sluzbach. Tento pristup ale prinasi dalsi kod, ktera je nutné
udrzovat.

Serverless AWS Lambda funkce Express.js Aplikace

tsoa « Express.js
fadice ” smérovad

validator (ajv)
A

JSON schéma OpenAPI Artefakty pro

typl specifikace frontend

Obrézek 8.4: Plny postup generovani v pripadé pouziti ajv.

9Domovska stranka nastroje serverless: https://www.serverless.com/
Domovsks stranka nastroje webpack: https://webpack.js.org/
"Domovsks stranka nastroje ajv https://ajv.js.org/api.html
12Zvolend verze JSON schémat https://json-schema.org/draft-07/json-schema-release-notes.html
13N4stroj openapi-request-validator: https://github.com/kogosoftwarellc/open-api/tree/master/
packages/openapi-request-validator
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Stejné jako u generovani artefaktd pro frontend je i v tomto feseni stejnd nevyhoda.
Pro plnou funkcénost je nutné udrzovat jak lokalni API, které je zdrojem generovanych
JSON schémat. V pripadech, kdy je cilem udrzovat obdobné aplikace, je nevyhoda tohoto
pristupu, doplnéna o presunuti co nejvétsi ¢asti logiky do sdileného kédu, zanedbatelna.
Pro budouci vyuziti celého reseni je slibny vyvoj balicku tsoa, ve kterém probihaji prvni
pokusy o implementaci rozsiteni, které by dovolovalo vygenerovat zdrojové kody pro AWS
lambdy z existujich fadi¢t'?.

8.3 Vrstva zobrazeni

Implementované pohledy a komponenty byly vytvoreny za pomoci ramce Angular. Pro dalsi
zjednoduseni vyvoje byly pouzity i nastroje PrimeNG'®, ktery obsahuje sadu zdkladnich
komponentt a PrimeFlex'® pro zjednoduseni pozicovani elementii na strance.

Tento vybér omezil moznost vyuziti balicku Carbon Charts, ktery vyzaduje pouziti
balicku Bootstrap. Misto néj byla vyuzita kombinace balicku ngx-charts, vlastnich vizuali-
zaci a rozsifeni na ném zalozenych a ApexCharts'” pro vizualizace, které nejsou ngx-charts
dostupné.

Implementovana knihovna obsahuje jak jiz hotové dashboardy, které staéi v aplikaci
integrovat, tak komponenty, ze kterych jsou vytvoreny. Diky tomu je mozné vyuzit tyto ¢asti
v jiz existujicich systémech, nebo naopak rozsitit existujici pohledy o dalsi funkcionalitu
pouhym pouzitim poskytovanych komponent.

Pfi vyvoji bylo mysleno na chovani a ovlddani vytvofenych vizualizaci jak na tradic-
nim pocitaci, tak na mobilnich zafizenich. Vytvorené pohledy se vzdy snazi vyporadat
s rozlisenim, nebo jeho zménou. Diky tomu je mozné implementované komponenty pouzit
i v mobilnich aplikacich. I z tohoto diivodu vyuzivaji vsechny komponenty bud nativnich
elementt HTML nebo, hlavné v pripadé graft, elementu SVG.

8.3.1 Implementace pohledu

Za pomoci téchto nastrojii a vygenerovanych artefaktii popsanych v predchozi kapitole byl
vytvoren pohled navrhovany v ¢asti 7.2. Jiz pri jeho implementaci bylo jasné, ze bude nutné
jej rozsirit o urcité funkce. Prikladem téchto rozsiteni je zobrazeni informaci, které se ¢asto
nemeéni, ale je nutné je néjakym zptisobem pii zobrazovani zohlednit. Prikladem téchto dat
muze byt aktualni verze software na zafizeni, nebo datum posledniho méreni.

Dalsi podstatnou ¢asti, ktera v ndvrhu chybéla, bylo ovladani zobrazeni. Nakonec bylo
zvoleno jednoduché ovladéani, které uzivateli umoznuje urcit obdobi a polozky zvoleného
zalizeni, které maji byt zobrazeny v hlavni ¢asti dashboardu. Po zobrazeni dat je také
mozné vyuzit sparkline umisténé pod grafem pro podrobnéjsi zobrazeni mensiho ¢asového
obdobi.

I sparkline zobrazujici trend byly rozsiteny. Nyni dovoluji zobrazovat a skryvat uzivate-
lem nastavené limity. Pti zobrazeni limitti mtze dojit k prekresleni celého grafu v pripadech,
kdy je alespon jeden z limitti mimo pravé zobrazeny rozsah. Tento rozdil je vyobrazen na
obrazku 8.5.

Podpora tsoa pro AWS Lambda https://github.com/lukeautry/tsoa/issues/1139
5Domovsks stranka projektu PrimeNG: https://www.primefaces.org/primeng/
%Domovsks stranka projektu PrimeFlex: https://www.primefaces.org/primeflex/
17 ApexCharts https://apexcharts.com/
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Boiler Temperature Boiler Temperature D

Maximum

Obrazek 8.5: Rozdil pfi zobrazeni nebo skryti limita.

Tato vlastnost sice ponékud komplikuje ptuvodni zamér tohoto typu vizualizace, ale
na druhou stranu zvysuje srovnavaci schopnosti uzivatele. Tato moznost je volitelnd a je
dostupna pouze v pripadech, kdy ma dany typ hodnoty nastavené limity.
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Obrézek 8.6: Statisticky pohled.

Stejné zobrazeni poskytuje i moznost zobrazit jina zarizeni stejného typu. Na obrazku
8.6 k tomuto vybéru slouzi vybérové menu s nazvem ,Devices”. V pripadé vybéru druhého
zafizeni se pro obé zafizeni zobrazi stejné metriky obou zafizeni v ivodnim grafu. I vzhled
sparkline se zméni. Pri vybéru dalsiho zafizeni se prida druhd linie, které reprezentuje jeho
hodnotu. Posledni zobrazeni, které reaguje na vybér zarizeni k srovnani jsou odrazkové
grafy, kde je hodnota druhého zvoleného zarizeni zobrazena pomoci ukazatele predchozi
hodnoty. Krabicové grafy nereaguji na volbu dalsiho zafizeni zadnym zptsobem.

Zarizeni, kterd nejsou stejného typu by neméla byt systémem srovnavana. Tato zarizeni
mohou mit naptiklad vystupy, které neméri stejné veliCiny, nebo takové veli¢iny, které by
byly zavislé na veli¢indch pravé zobrazeného zarizeni. Problematické je i urcit, zdali je
mozné srovnat dvé zafizeni, které méri shodné veli¢iny. Napiiklad teplotu mohou mérit 2
ruznd zarizeni s velmi rozdilnou presnosti.

Druhy vytvoreny pohled na obrazku 8.7 je v mnoha pohledech velmi podobny tomu
prvnimu. Jeho hlavnim prvkem je také spojnicovy graf. Oproti predchozimu pohledu, ale
neprirazuje velkou hodnotu statistickym zobrazenim, zadnym zplisobem nezobrazuje sta-
tické, nebo ne ¢asto ménici se data a poskytuje omezengjsi ovladani. Na druhou stranu dava
vétsi prioritu zobrazeni dostupnosti zafizeni.
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Tento pohled byl navrzen jako jednodusi verze zobrazeni, kterou bude schopen vyuzit i
nezkuseny uzivatel, pro kterého by mohly byt nékteré vizualizace velmi slozité, nebo netra-
di¢ni. Pfi tvorbé aplikace muze byt vyuzito obou pohledt napriklad pomoci uzivatelského
nastaveni, kde by uzivatel zvolil, ktery pohled chce zobrazit.
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Obréazek 8.7: Zjednodusena verze statistického pohledu.

Oba dva tyto pohledy jsou vice zamérené na numerické nez kategorické hodnoty. V praxi
jsou ale casté pripady, kdy je nutné zobrazit i kategorickd data. Pri spolupraci s firmou
Logimic nastala presné tato situace a zakaznik vyzadoval pohled, respektive jeho ¢ést, ktera
bude vice pTrizptsobend tomuto pouziti. V tomto pripadé se jednalo o zobrazeni sou¢tu poctu
danych stavi v aktudlnim dni, v kazdé hodiné vybraného dne a kazdého dne vybraného
tydne. Po konzultaci se zékaznikem byl za timto ticelem vybran sloupcovy graf, ktery dokaze
tato data zobrazit zakaznikovi privétivym zptisobem.

V pripadé souctu poctu stavi v aktudlnim dni bylo hlavnim tcelem vizualné zobrazit
rozlozeni hodnot jednotlivych tiid. V ptivodnim navrhu mél k tomuto tcelu slouzit kruhovy
diagram. V prubéhu vyvoje byl rychle vyménén za horizontdlni sloupcovy graf o jednom
sloupci, ktery zobrazuje jak hodnoty samotnych tiid, pomoci ,naskladani“ dil¢ich sloupecku
na sebe, tak celkovy soucet hodnot vsech tiid pomoci vysky celého sloupce.

Tento pristup se postupné rozsifil na ostatni vizualizace, a to hlavné kvili tomu, Ze
predstavuje jednoduchy, efektivni a pro zdkaznika privétivy zpusob zobrazeni. Zbylé dveé
vizgualizace vyuzivaji vertikdlnich sloupcovych grafi. V obou vizualizacich jsou zobrazeny
i dny, nebo hodiny, které neobsahuji ziddné hodnoty. Toto rozhodnuti zlepsuje estetickou
stranku vizualizace a muze umoznit uzivateli rychleji vyhodnotit zobrazena data.

Phvodni komponent pro sloupcovy graf neposkytoval moznost docasné zrusit zobrazeni
jednotlivych tiid. Tato funkcionalita byla priddna jednoduchym zptsobem. Po kliknutim
na legendu odpovidajici tiidy se text legendy preskrtne a hodnota se skryje.

I pres to, ze byl tento pohled ptivodné implementovan na zakladé pozadavku cilového
zdkaznika bylo pfriddno ovlddani a moznost nastavit pocéatecni hodnoty vizualizaci. Diky
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tomu je mozné vizualizaci pouzit i pro jiné zdkazniky, ktefi budou mit podobny pozadavek
a to bez nutnosti editovat jiz vytvorené komponenty. Pridané ovladani poskytuje moznost
nejen nastavit obdobi, ve kterém se maji zobrazit jednotlivé vzorky tak agregaci, ktera ma
byt vykonana.
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42.67 °C 30.51 °C 30.5 °C Feeder Temperature, T2 Temp. v 05/05/2022 E sum v
Outside Temperature ~ Outside Temperature ~ Outside Temperature Hourly statistics
8.76 °C 1241 °C 12.3°C

State changes

Boiler Status.

2
_ ’

07:30 08PM 0830 09PM 0930 10PM 10:30

[ KN BN E
Output Pump 1 Status
Legend
_ et @ @ s
T T T T Day it
Thu 05 12 PM Fri 06 12 PM s
§ —
Bo W B: =
0 20,000 40,000 50,000 50,000 100,000 120000

0°C 31.07°C 21.52°C Count
| | | Legend
I I
100 1010 100 -100 2040 100 -100 ! 100 8 Feeder Temperature (@ T2 Temperature @ Return Temperature
T1 Calibration Feeder Temperature T2 Temperature

Obréazek 8.8: Cést kategorického pohledu.

Kromé téchto pozadavki mél vysledny pohled zobrazovat i soucet poctu vsech t¥id ve
tfech casovych tsecich: dnes, poslednich 7 dni a poslednich 30 dni. K zobrazeni téchto
dat nebyla vyuzita zadna slozita vizualizace ale pouze jednoduchy text s nazvem casového
obdobi a samotnou hodnotou.

8.3.2 Vytvorené komponenty

Kromé samotnych pohledt byly vytvoreny i komponenty, které v nich byly vyuzity. Nékteré
z téchto komponentt byly zalozeny na jiz existujicich komponentech a jiné na ramci D3.js.

Prvnim vytvorenym komponentem byl graf typu bullet chart, ktery neni implementovan
v rdmci ngx-charts. Pro jeho implementaci jsem zvolil strategii rozsiteni jiz existujiciho
grafu, ktera zaruc¢i vysokou vizudlni podobnost k vizualizacim, které ramec jiz poskytuje.
Tento pifstup je také doporucuji vyvojari balicku'®.

5°C|

-50 0 | 10 50

Outside Temperature

Obrazek 8.9: Komponent bullet chart.

BDoporuceni vyvojait balickdt ngx-charts k vytvafeni novych vizualizaci: https://github.com/
swimlane/ngx-charts/blob/master/docs/custom-charts.md#pointers-when-creating-or-adapting-
custom-charts
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Implementace byla zalozena na vizualizaci, kterou vyvojari ramce nazvali linearni budik,
puvodnim nazvem linear gauge. Tento graf je dobrym zakladem pro graf typu bullet, protoze
s nim sdili velké mnozstvi rysii. Obé dvé vizualice jsou horizontalni, zobrazuji aktudlni
hodnotu pomoci sloupecku a druhou pomoci prerusené vertikalni cary.

V implementaci je tedy nutné pridat popisky a sloupce, které budou slouzit k zobra-
zeni jednotlivych prahti. Puvodni vizualizace ma také jednu velmi nepraktickou vlastnost
a to tu, zZe se pri svém zobrazeni snazi vyplnit dostupny prostor automatickym zvétsenim
velikosti textu. Takto zvétSeny text neptsobi dobfe s ohledem k nadpistm, jelikoz muze
velikosti. Vysledny komponent poskytuje moznost zapnout puvodni chovani, nebo nastavit
ocekavanou velikost textu.

Druhé vytvorena komponenta je specidlni vizualizace urcéend k zobrazeni zmény stavu
primarné kategorického atributu. Kazdému obdobi se stejnou hodnotou atributu ve vizu-
alizaci odpovida obdélnik, jehoz sitka odpovida procentudlnimu podilu tohoto obdobi na
celkovém zvoleném obdobi. V ptipadé, Ze je obdélnik dostatecné veliky je v ném zobrazena
aktualni hodnota. Pti jeho zmensovani dochéazi ke snizeni poc¢tu zobrazenych pismen. Kazdé
zobrazené hodnoté je také prifazena barva.

Boiler status
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Wmo 1 2

Obrazek 8.10: Priklad vizualizace.

Obrazek 8.10 obsahuje priklad vytvorené vizualizace. V tomto pripadé se jedna o hod-
notu senzoru, kterd nabyva diskrétnich numerickych hodnot 1 — 3. Ze zobrazeni je zfejmé,
ze se hodnota senzoru zménila v zobrazeném obdobi dvakrat. Zjistit pfesny cas zmény je
mozné pomoci popisku, ktery se objevi po najeti kurzorem na odpovidajici ¢ast.

Tato kombinace dovoluje uzivateli rychle vyhodnotit stav zarizeni. Toto zobrazeni ale
neni idealni pro pouziti v pripadech, kdy se hodnoty rychle méni na relativné dlouhém
casovém obdobi. Kratké zmény mohou byt zobrazeny ptilis izkymi obdélniky, které uzivatel
neuvidi.

Tento komponent byl plné implementovan pomoci D3.js. Diky tomu je jeji velikost
minimalni a je mozné ji pouzit v jakémkoli projektu prakticky bez pridani dalsich zavislosti.
P1i implementaci byl kladen diraz i na responzivitu samotné komponenty. Vizualizace se
proto snazi vyuzit co nejvice prostoru, ve kterém se nachézi.

Zbylé vytvorené komponenty predstavuji spise rozsireni komponent z jiz existujicich
balicku takovym zpisobem, aby byla zjednodusena jejich integrace do novych systému. Né-
které z nich poskytuji zvyseni abstrakce, zatimco jiné pridavaji funkcionalitu, ktera v ori-
gindlnich komponentech chybéla.
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Kapitola 9

Testovani

Implementované ¢ésti je vzdy nutné néjakym zpiisobem otestovat. V pripadé vrstvy, ktera
pracuje s databazi a API, je testovani relativné jednoduché. V téchto ptipadech je mozné
vyuzit automatizovaného testovani v podobé nastroju jest, mocha, karma a dalsich. Jistym
ukazatelem miize byt i srovnani nakladd na provoz at uz celého systému, nebo zvoleného
databdzového systému. Situace je vyrazné narocnéjsi u testovani jednotlivych pohledi a
vizualizaci. U grafickych prvka je nutné zajistit nejen jejich spravnou funkénost, ale také
to, zdali odpovidaji pozadavkum uzivatele a jestli je jejich pouziti dostatecné prijemné pro
uzivatele.

Na zékladé tohoto je rozdélena i tato kapitola, ktera nejdrive prezentuje vysledky testo-
vani backendovych ¢asti a ¢asti frontendu, které nejsou primo zavislé na pocitech uzivatele.
Druhé ¢ast obsahuje provedené testovani s uzivateli a ostatni neautomatizované testovani.

Diky pristuptim, které byly pouzity, je vysledné feseni i dobie dokumentované, a to at
uz zminovanym OpenAPI popisem, tak dokumenta¢nimi komentaii Javadoc. Diky tomu je
usnadnéno vyuzivani a udrzovani vytvorenych vystupt. Implementované reseni obsahuje i
soubory docker-compose', coz zjednodusuje pifpadné nasazeni vytvoreného feseni.

9.1 Automatické testovani

Pro testovani backendovych ¢ésti byl pouzit balicek jest” v kombinaci s ndstrojem super-
test’®, ktery zjednodusuje testovani HTTP. JelikoZ se jedné o oddélené projekty kazdy z nich
obsahuje vlastni testovou sadu. K testovani frontendového kédu byl vyuzit balicek karma’,
ktery je integrovany do zvoleného ramce Angular.

Vrstva zjednodusujici pristup k databazovému systému InfluxDB obsahuje jednotkové
testy. Kvili tomu, Ze je na této vrstvé zalozen prakticky cely systém, bylo nutné pro testovani
této casti vynalozit nejvyssi usili. Testy z velké Casti vyuzivaji moznosti automatického
vytvoreni testovacich alternativ k pouzitym zavislostem. Diky tomu je mozné provadét
jednotkové testy tridy bez nutnosti udrzovat vlastni adaptér, ktery by toto testovani ulehcil.

V pripadé API bylo primarné testovano korektni zavolani metod sluzby, ktera obaluje
funkce poskytované predchozi vrstvou. Pokud bude toto zavolani spravné, nemélo by do-
jit ani k chybam v pripadé integrace. Validace a sanitizace vstupu byla testovana pouze

IN4stroj docker: https://www.docker.com/

?Domovska stranka balicku jest https://jestjs.io/

3Domovska stranka bali¢ku supertest https://github.com/visionmedia/supertest
4Domovska stranka balicku karma: https://karma-runner.github.io/latest/index.html
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v pripadech, kdy bylo nutné vyuzit vlastnich funkci. Testovani zbylych pripadi neni nutné,
jelikoz je mozné vyuzit existujich testd ramce tsoa.

Testy je mozné spoustét prikazem jest, ktery spusti vSechny testy konkrétni ¢asti pro-
jektu. Pro testovani celého projektu je mozné vyuzit npm cili definovanych v kofenovém
adresari celého monorepozitare. Mimo jiné bylo provadéno i testovani vykonu vybranych
databdzovych systému, které bylo provedeno v ivodu implementace samotného feSeni a je
popséano v sekci 3.

9.2 Chovani implementovaného reseni v praxi

Dulezitou ¢asti, ktera pfimo nezahrnuje uzivatele, bylo testovani chovani celého systému
v realnych situacich. K tomuto testovani mohlo dojit diky spolupraci s firmou Logimic,
kterd poskytla informace o cené provozu ¢asti systému s ohledem na vyuzité databazové
systémy. Diky témto datim je mozné srovnat cenu plvodné vyuzivaného databazového
systému s novym a vyhodnotit, zdali byl tento prechod zajimavy i z finan¢niho hlediska.

‘\
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Obréazek 9.1: Srovnani ceny systémt InfluxDB a DynamoDB.

Na obrazku 9.1 jde vidét cena pouzivanych databazovych systému jak pred, tak po
prechodu z DynamoDB na InfluxDB. Vidime, Ze celkova cena za databazovy systém Dyna-
moDB postupné rostla, a to takovym zptsobem, Ze cena na zacatku biezna je priblizné 3x
vyssi nez cena na zacatku ledna. Pocet pripojenych zarizeni v této dobé drasticky nerostl,
takZe pri¢inou zvyseni ceny je zvysujici se objem ulozenych dat, které je nutné projit pro
nalezeni potfebnych zaznami. Prechod z databdzového systému DynamoDB na InfluxDB
zacal 8. brezna, kdy u obou systému je mozné pozorovat navyseni ceny zpusobené kopi-
rovanim ¢asti ulozenych dat. Nejvice dat bylo kopirovano 10. brezna, kdy cena na provoz
systému DynamoDB presahla ¢tyinasobek prumérné ceny z obdobi pred prechodem. Po
prechodu se cena provozu systému InfluxDB pohybuje okolo 15% prumérné ceny za provoz
systému DynamoDB.

Tato data nasvédcuji velmi vyraznému zlevnéni pouzitého databdzového systému. Tato
zména meéla dopad i na ostatni backendové rutiny, které jsou diky kratsimu trvani jednot-
livych operaci rychlejsi. Podobny dopad ma zména i na frontendovou ¢ast aplikace, kde je
nyni mozné rychleji zobrazit vétsi mnozstvi dat nez pred prechodem.

52



Vysledky reflektuji jen pomérné kratké casové obdobi. V ptipadé, delsiho ¢asového ob-
dobi mohou rust néklady diky zpoplatnéni mnozstvi ulozenych dat. Tento fakt je mozné
castecné vytesit vyuzitim InfluxDB tasks pro snizeni poc¢tu vzorkti v daném obdobi. Starsi
vzorky mohou byt napiiklad agregovany do mensiho poctu, tim se sice snizi presnost celko-
vého méreni, ale také pocet vzorki, které je nutné uschovavat. Toto feseni ale neni mozné
u vSech zarizeni, nékdy muze i zdkaznik pozadovat uschovani puvodnich dat.

9.3 Testovani s uzivateli

Dalsi dilezitou ¢asti je jiz zminéné testovani s uzivateli. Firma Logimic jiz ve svém systému
néjakym zpiisobem zobrazovala statistiky. Pro otestovani nové vytvorenych komponent bylo
nutné je integrovat do existujiciho systému a vyzkouset s koncovymi uzivateli.

Pokud se nahrada, nebo navrh nové vizualizace, povedla a uzivatel byl spokojeny, byla
vizualizace pouzita. Timto procesem prosla vétsina vizualizaci a také statisticky dashboard
a Cast kategorického dashboardu. Statisticky dashboard na obrazku 8.6 je dokonce novinkou
v nové aplikaci, na které firma pracuje.

Prikladem zpracované zpétné vazby muze byt rozsiteni sloupcového grafu. V jedné casti
dashboardu byly vyuzity dvé vizualizace vedle sebe. Knihovna ngx-charts se snazi a auto-
matickou rotaci popiska v pripadech, kdy jsou popisky delsi nez sloupce, kterym odpovidaji.
V situacich s mensim rozliSenim dochazelo k tomu, Ze sloupce jedné vizualizace byly kvili
této vlastnosti vyrazné mensi nez druhé.

Dalsi zménou, kterd méla pozitivni dopad na uzivatele, byla zména databazového sys-
tému. Se zménou databazového systému se snizila i doba nacitani jednotlivych dashboardi.
Odpovidajici data bohuzel nebyla pfi prechodu zaznamenana.
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Kapitola 10
Zaver

V dnesni dobé se stale zvysuje pocet chytrych zafizeni a tim i mnozstvi dat, které je nutné
ziskat, predzpracovat, ulozit vyhodnotit a zobrazit uzivateli. Tato diplomova prace se zamé-
tila hlavné na zpisoby efektivniho ulozeni a zobrazeni ziskanych dat z tradi¢nich ¢asovych
sérii. Cilem bylo vytvorit knihovnu komponent schopnych piivétivé graficky zobrazit data
z chytrych zarizeni spolu s ukazkovou aplikaci a aplikaci schopnou data ze senzori efektivné
ukladat.

V prubéhu feseni této prace bylo otestovano jedno z moznych feseni tohoto problému
slozené z frontendové aplikace zalozené na aplikacnim ramci Angular, backendové aplikaci
reprezentujici API pro préci s daty zaloZzené na ramci Express.js a AWS Lambda funkei
odpovidajici ¢asti API pracujici s databazi InfluxDB. Diky tvodnimu testovani a dattim
poskytnutym na konci prace je mozné vyhodnotit pozitivni dopady nejen na koncového
uzivatele, ktery bude aplikaci vyuzivat, ale také na cenu celkového provozu tohoto a podob-
nych systému. Tento fakt Ize nejlépe pozorovat na cené pouzitého databazového systému,
kterd priblizné klesla na 15 % ceny puvodniho databdzového systému.

Vétsina vystupl této prace je nyni postupné adaptovana do existujictho systému, ve
kterém tesi problémy, které jsou pro jeho celkové fungovani kritické. Pouzité zpisoby nejen
vyhovuji aktudlnim potrebam systému, ale jsou pripraveny a podporuji jeho dalsi rust.

I v tomto systému jsou ale casti, které by mohly byt rozsiteny dalsi praci. Vétsina
senzoru, které jsou nyni v systému firmy, reprezentuji méfenou hodnotu numericky. Ve
svété IoT zarizeni je ale mnoho pripadu, kdy toto nestaci.

Jednim z téchto pripadu jsou senzory, které produkuji retézcové hodnoty, které se vytvo-
fené komponenty snazi zobrazit, ale oproti komponentim pouzitym v pripadé numerickych
komponent stale vykazuji znacné nedostatky.

Dalsim smérem, kterym by bylo mozné praci rozsitit jsou senzory, které nestaci vzorko-
vat jednou za urcité obdobi, ale je nutné vyhodnocovat teoreticky potencionalné nekonec¢né
proudy dat. U zafizeni, kterd své hodnoty reprezentuji numericky, by bylo mozné vyuzit
navrzeny systém s urc¢itymi dpravami. Horsi situace nastava v pripadé, kdy jsou vstupni
data slozita, jak tomu je naptiklad u webovych kamer.

Posledni moznym rozsitenim vytvorenych vizualizaci by mohlo byt odstranéni zavislosti
tohoto feseni na ramcich PrimeNG a Angular. V pripadé PrimeNG by bylo toto rozdéleni
pomérné jednoduché. Pouzité komponenty je mozné vytvorit ruéné, nebo dodat pouze sab-
lony, do kterych by musel koncovy uzivatel predat své ekvivalenty. V pripadé ramce Angular
by byla tato zména razantnéjsi a to hlavné kvili pouziti balicku ngx-charts, ktery nema
svoji alternativu pro pouziti bez ramce Angular.
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Na strané backendu pripada v iivahu rozsirit navrhovany systém tak, aby byly omezeny
Casté aktualizace dat v relacnim databazovém systému. Pti velkém poctu dat ze senzoru
mize okamzitd aktualizace vytvorit z relacniho databazového systému tzké hrdlo, které
omezi cely systém. Za timto ticelem by bylo mozné vyménit i na tomto misté rela¢ni databazi
za vhodny NoSQL typ, nebo provadét aktualizaci zdznami jen jednou za urcité obdobi. Oba
tyto pristupy prinasi své vyhody i nevyhody, které by bylo nutné peclivé zvazit pri dalsim
vyvoji aplikace.
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Priloha A

Obsah prilozeného pamétového
média

e Tento dokument ve forméatu pdf.
o source/README.md — blizsi popis repozitare.
 source/backend — backendova ¢ast prace.

db-benchmark — testovani databazi.

— InfluxDataBase — vrstva zptistupnujici databdzi InfluxDB.
— express — lokalni API.
— influx-lambda — AWS APIL

o source/frontend — Angular aplikace.

— src/app/library — vytvorend knihovna pohledu a vizualizaci.
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