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Assignment complexity more demanding assignment

vvvvvv

navrhnout znovu. Cil prace je také ovéreni v realném prostiedi, coz je také typicky slozitéjsi tloha.

Completeness of assignment requirements assignment fulfilled
Length of technical report in usual extent
Presentation level of technical report 80 p. (B)

Prace je logicky ¢lenéna a jednotlivé kapitoly na sebe navazuji. O&ekaval bych nicméné podrobné;si
popis/pfiklady, které hodnoty z paket( byly vybrany v rdmci rozhodovacich algoritm( a pro¢. V ramci
vygenerovanych BPF filtrd Ize vidét, Ze jsou filtry ¢asto kombinaci hodnoty TTL a velikosti paketu, coz povazuiji
pro filtraci redlného provozu za problematicke.

Formal aspects of technical report 90 p. (A)
Prace je psana v kvalitni angli¢tiné bez néjakych vétsich prohfeskd. Typograficka stranka prace je také kvalitni

a nemam k ni pfili§ vyhrad. Jednotlivé grafy by sice mohly byt podle mé vétsi, ale na pfehlednost to nema vliv.
Literature usage 95 p. (A)
V préci je citovano 62 zdrojl, coZ povazuji za nadprimeérné a presahujici standardni praci. V praci je citovano dle
zvyklosti a v souladu s normami. Zvolené citace jsou vcelku dobfe vybrany a referovany, takze k préaci

s literaturou neméam vyhrady.

Implementation results 70 p. (C)
Programové feseni obsahuje nékolik skriptl v jazyce python, které analyzuji pcap soubory a generuji BPF filtry.
Prace vyuZiva jiz nékteré skripty vytvorené jiz v ramci pfedchozi BP. Kéd je spustitelny, vcelku jednoduchy

a Citelny.

V praci mi chybi ale jakékoliv porovnani/zméreni doby bé&hu algoritmu, naro€nost na vypocetni prostiedky
a diskuze/komentaF nad efektivnosti vygenerovanych pravidel.
Utilizability of results
Prace rozsituje stavajici praci a optimalizuje algoritmy pouzité pro detekci Utoku. Mize slouzit pro dalsi
a podrobnéjsi testovani téchto algoritmd v realném provozu.
Questions for defence

¢ Jak velké jsou standardné LEGIT/ATTACK pcap soubory dodané DDoS protectorem pro zpracovani

v ramci vasi metody? Jak dlouho trva analyza téchto dat vasim algoritmem?

¢ Doké&zal by dany algoritmus fungovat také z NetFlow/sFlow dat nebo je nutné vzdy vyuZit pcap?
Total assessment 85 p. very good (B)
Prace si klade za cil optimalizovat algoritmy, které generuji pravidla pro eliminaci a filtraci DDoS Gtokd.
Teoretickd stranka prace je kvalitni, jak mnozstvim sestudované literatury, prezentacni i typografickou strankou.
V préaci bych o€ekaval diskuzi k naro€nosti a dobé béhu daného algoritmu a zhodnoceni vytvofenych pravidel.
Celkové hodnotim praci jako velmi dobrou (B).
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