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Abstrakt

Cilem této prace je realizace podpory volné dostupného operacniho systému realného casu
s fixni prioritou tloh na mikropocitaci Raspberry Pi 3B+. Jako vhodny systém je vybran
projekt FreeRTOS, pro ktery je v préci zrealizovano béhové prostiedi a predstavena podpora
pro tvorbu uzivatelskych aplikaci s preemptivnimi dlohami. To je prezentovdno pomoci
dvou demonstracnich aplikaci, z nichz prvni vyuziva dvou periodickych tloh a monitorovani
sériovou linkou, a v ramci druhé je vytvotrena podpora pro sbérnici CAN, pomoci které je
stav tloh s ¢itaci reportovan. Vysledkem préace je tedy funkéni tiprava systému FreeRTOS
urc¢end pro béh na mikropocitaci Raspberry Pi 3B+ vhodna pro ¢asové kritické aplikace.

Abstract

The main goal of this work is to create a support for an open-source real-time operating
system on the computer Raspberry Pi 3B+. The project FreeRTOS is selected as a great
candidate for further work. The runtime environment and support for user-space applicati-
ons are presented. Two demonstration applications serve as proofs of support, the first one
uses two periodic tasks and reports their state to the serial interface. The second demon-
stration application runds the same periodic tasks, but reporting the state is done using
the CAN bus, for which is the driver realised. The result of this thesis is a working system
FreeRTOS for Raspberry Pi 3B+ computer with support for time-critical usages.
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Kapitola 1

Uvod

Operacni systémy redlného casu, na rozdil od systéml pro obecné pouziti, jsou provozo-
vany v aplikacich kritickych na spravné ¢asovani béhu systému a jeho vstupné-vystupnich
operaci. Diky definovanym casovym zarukam, které takové systémy nabizi, je jejich pouziti
v oblastech pramyslové vyroby, robotiky, automatizace ¢i zdravotnictvi na misté. V tako-
vych aplikacich by nedostatecna casovéa presnost mohla zptsobit nevratné skody.

Na druhou stranu, mikropocita¢ Raspberry Pi je komercéni bézné dostupné zarizeni mirici
na Siroké spektrum vyuziti od edukacnich ucell, pres automatizaci doméacnosti, az k sito-
vym aplikacim s velkym mnozstvim spolupracujicich pocitaca. Jeho tspéch tkvi v souhte
nizkych porizovacich nakladt, pocetné nabidky zabudovanych rozhrani, vysokého vykonu
integrovaného ¢ipu, a silné komunity okolo tohoto pocitace prezdivaného ,,malina‘.

Kombinaci operac¢niho systému redlného casu s pocitacem Raspberry Pi ziskdvame moznost
efektivniho vyvoje casové kritickych aplikaci na zarizeni, které disponuje Sirokou skalou jiz
pripravenych rozhrani. Tato kombinace je tedy vhodnd mj. pro dostupné distribuované ridici
aplikace.

V nésledujicich kapitolach bude rozebrana problematika operacnich systému redlného ¢asu
a predstaveni zastupci systémil s otevienym zdrojovym kdédem — pro systém FreeRTOS bude
navrhnuta a zrealizovana podpora béhu primo na mikropocitaci, coz bude demonstrovano
pomoci soubézné bézicich tloh na zafizeni. Jako druha demonstrac¢ni iloha bude predsta-
vena podpora pro sbérnici CAN a bezpecné sdileni dat mezi tilohami pfi komunikaci s ni.
Na zavér pak bude diskutovano pouziti spojeni Raspberry Pi s FreeRTOS pro distribuované
ridici aplikace.

Controlling a laser with Linux is crazy,
but everyone in this room is crazy in
his own way. So if you want to use
Linux to control an industrial welding
laser, I have no problem with your
using PREEMPT_RT.

Linus Torvalds, 200



Kapitola 2
Operacni systémy realného casu

Tato kapitola se vénuje systémum redlného c¢asu z pohledu jejich definice v kapitole 2.1 a
jejich specifickym vlastnostem oproti opera¢nim systémum obecného pouziti v kapitole 2.2.
Druha ¢ast obsahuje informace a charakterizaci nékolika vybranych volné dostupnych RTOS
v kapitolach 2.3, 2.4, 2.5, 2.6, 2.7 a na zavér specifického pripadu, kterym je OS Linux pii
pouziti jakozto RTOS v kapitole 2.8.

2.1 Definice RTOS

Operacni systém redlného casu (Real-Time Operating System, RTOS) je typ opera¢niho
systému, ktery poskytuje moznost reagovat na udalosti v okoli pocitace prubézné (tj. v re-
alném case) [18].

RTOS je pouzivan naptiklad ve vestavénych systémech, robotice, automatizaci, elektronic-
kych mérenich nebo v telekomunikacich. Problém reilného casu je specificky svou nutnosti
splnéni v uréitém case, tedy ze problém musi byt dokoncéen pred uréitym casovym limitem.
Jeho nedokonceni ve stanoveném case je poté povazovano za chybu — jeji charakter je urcen
tridou dilezitosti ¢asovani, vice v kapitole 2.2.1 [38].

Oproti opera¢nim systémim realného ¢asu, obecné operaé¢ni systémy (General Purpose OS,
GPOS) nezajistuji obecné deterministické planovani a tilohy nemaji zaruceny procesorovy
¢as [27, 23]. V GPOS je k tlohdm pfistupovano férové a jejich priorita neni na prvnim misté
dilezitosti pri planovani béhu. Zaroven nejsou jadra GPOS pfripravena k preempci, resp.
muzou obsahovat dlouhé kritické sekce.

2.2 Specifika RTOS

Jednim z klicovych pozadavki na operacni systém redlného c¢asu je jeho schopnost pre-
empce. Preempce je preruseni pravé vykondvané tlohy bez pfimé kooperace s jddrem sys-
tému. Diky preempci miize systém prerusit pravé bézici tlohu bez jeji spoluprace a nahradit
ji jinou ulohou pomoci prepnuti kontextu.
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Obrazek 2.1: Diagram t¥id RTOS dle pouzitelnosti vysledku okolo ¢asového limitu — verti-
kélni osa znaci pouzitelnost vysledku, kde hodnota 1 znaci dosazeni pozadovaného vysledku,
0 nepouzitelny vysledek pii nesplnéni limitu a —1 nepouzitelnost vysledku a navic skodu-
zpusobujici nasledky. Zleva se nejprve jedna o tiidu tvrdych RTOS, uprostied stalé systémy
a vpravo poté systémy v mékké trideé.

2.2.1 Tridy RTOS dle dilezitosti plnéni ¢asového limitu

Podle toho, jak je splnéni ¢asového limitu kritické pro systém, délime operacni systémy
redlného casu do trid [29, 33, 9] (vyobrazenych téZ na obrazku 2.1):

Tvrda (hard)
je nejprisnéjsi trida, pri které je nesplnéni c¢asového limitu tlohy povazovano za kom-
pletni selhani systému — muze vést k destruktivnim nasledkim. Typické pouziti této
tridy je systémech kritickych na bezpecnost — napt. ridici systémy dopravnich pro-
stredku Ci stroje ve zdravotnictvi.

Stala (firm)
je ttida, pti které nesplnéni ¢asového limitu nevede k totalnimu selhdni systému, ale ke
kompletnimu znehodnoceni vysledku. Pouziti naptiklad pri zpracovani zivého videa,
zpozdéné zpracovani jednoho snimku nevede k selhani systému, ale pouze k nepouzi-
telnosti konkrétniho snimku.

Meékka (soft)
je tiida, jejiz cilem je dodrzeni co nejvyssi trovné QoS' — nesplnéni ¢asového limitu
nevede ihned na znehodnoceni vysledku, ale pouze na snizeni tirovné kvality sluzeb.
Pouziti této tridy je typické napr. v systémech vykreslovani, nesplnéni limitu pfri
jednom snimku pouze snizi pocet vykreslenych snimkia za sekundu (a tedy QoS),
nedojde k selhani systému.

2.2.2 Planovadé

Planovaé je pro RTOS kriticka ¢ast zajistujici samotny deterministicky béh systému v re-
alném case. Je zodpovédny za deterministické planovani béhti tloh — to je obvykle prak-

1QoS — Quality of Service je vlastnost popisujici kvalitu sluzby vzhledem k pozadovanému vysledku —
v kontextu mékké ttidy operacnich systému redlného casu je jedna o kvalitu pozadovaného produktu tlohy
konkrétniho RTOS.



ticky zajisténo nastavenim priorit pro jednotlivé tlohy. Planova¢ poté garantuje spousténi
uloh podle jejich priority. Samotné plinovace vyuzivaji preemptivnosti iloh a mizou im-
plementovat jeden z nékolika moznych algoritmt planovani, nize nasleduje vybér v praxi
uzivanych [18, 43]:

Prioritni planovani
je planovani, pri kterém se primo vyuziva preempce a tlohy jsou vybirany podle jejich
priority. Uloha tedy drzi procesorovy cas, dokud:

e Sama neukond¢i sviij béh.
o Uloha s vys$i prioritou nepfejde do stavu pfipravenosti na béh.

o Uloha se sama nevzda procesorového ¢asu pii ¢ekani na sdileni zdroj ¢i 1/0
operaci.

Situaci, kdy dvé ulohy sdili stejnou prioritu i pripravenost pro béh, resi algoritmus
typicky bud vnitinim Round-robin pldnovinim, nebo FCFS? planovanim — podrobndji
je predavani rizeni popsano v obrazku 2.2.

Round-robin planovani
je planovani s konstatnim casovym kvantem, ktery je pravidelné tloham pridélovan.
P1i riznych prioritach dloh je procesorovy cas pridélovan skupinam uloh se stejnou
prioritou. Uloha tedy drzi procesorovy cas, dokud:

e Sama neukon¢i sviij béh.
o Uloha s vysi prioritou nepiejde do stavu pFipravenosti na béh.

o Uloha se sama nevzda procesorového ¢asu pii Cekdni na sdileni zdroj ¢i I/O
operaci.

¢ Uloze nedojde pridélené ¢asové kvantum.
Princip round-robin planovani je zobrazen a popsan na obrazku 2.3.

Frekvenéné monoténni planovani (Rate Monotonic Scheduling, RMS)
je planovani uzivané u systému s periodickymi tlohami. Priority jsou tloham prira-
zeny podle jejich pozadované frekvence spousténi — lohy s vyssi frekvenci maji vyssi
prioritu. Pro idedlni prostiedi 1ze testem ukézat [26], zda je u mnoziny n tloh I' mozné
planovani na procesor, jestlize plati nasledujici (C; zna¢i dobu provadéni dlohy i, 7T;
¢asovou periodu spousténi tlohy i, a U vyuziti procesoru) nerovnost:

U :Zf- U <n(2Y/"—1) (2.1)
=1

Liu a Layland [26] zdroven ukézali, ze nelze-li pldnovat mnozinu tloh algoritmem
frekvenéné monoténniho planovani, nelze ji naplanovat ani zadnym jinym algoritmem
s fixni prioritou iloh. Casovy diagram pro toto planovani je zobrazen na obrazku 2.4.

2FCFS (First Come, First Serve) je ne-preemptivni planovéni, které nebere v potaz priority a pldnuje
ulohy podle poradi pozadavku na procesorovy ¢as — tloha, kterd zazad4 jako prvni, dostane procesorovy cas
jako prvni.
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Obrazek 2.2: Casovy diagram pro prioritni planovani s vnitinim FCFS planovanim: pii
praci ulohy T1 s nejnizsi prioritou dojde k preempci a tloha T2 s vyssi prioritou v case
A dostane Tizeni. V ¢ase B odevzda dobrovolné tloha T2 fizeni, ¢imz se na fadu dostane
tloha T3 diky vnitinimu planovani FCFES, ktera presla do stavu pripravenosti na béh mezi
Casy A a B. Rizeni je tloze T3 preemptivné odebrano v ¢ase C, kdy je na béh piipravena
tloha T4 s nejvyssi prioritou. Ta poté v ¢ase D odevzda Tizeni T3, ktera nésledné v case E
vrati fizeni méné prioritni tloze T1.

Planovani dle nejblizsiho terminu (Earliest Deadline First, EDF)

je planovani zalozené na dynamickych prioritach tloh stanovenymi dle jejich termin,
do kterych musi byt tloha vykonana. Planova¢ nastavuje nejvyssi prioritu tloze s nej-
bliz§im terminem dokonceni — na rozdil od frekven¢né monoténniho planovani zde neni
podminka na tlohy, aby provadély periodické ¢innosti. Pro tento algoritmus taktéz
existuje test naplanovatelnosti [26], u kterého pro stejné prostredi jako u frekvenéné
monoténniho planovani musi platit:

U :ZE U <1 (2.2)
=1

Planovani dle nejblizsiho terminu je pfi preemptivnich aplikacich [42] optimalni plé-
novaci algoritmus za podminky, Ze je dand mnozina tloha naplanovatelna dle testu.

Planovani s konstantni sitkou padsma (Constant Bandwidth Server, CBS)

je planovani, u kterého dochézi k déleni béhu na variabilni ¢asové useky, pro které
je algoritmem zajisténo rozdéleni tloh tak, Ze je procesor vyuzivan rovnomérné mezi
vSemi Casovymi tseky [1]. Algoritmus spoléhd na skutecnost, ze tlohy definuji délku
svého béhu a tim je vhodny mj. pro periodickd planovani. Jeho revidovana verze [2]
pridava podporu pro ulohy zablokované dalsi stranou béhem jejich provadéni, coz
planovani s konstantni sifkou pasma uzpusobuje pro praktické pouziti v operac¢nich
systémech.

2.2.3 Synchronizace

Systémy s vice dlohami implikuji moznou existenci soubézného pristupu k prostredktim,
u kterého muze nerizeny soubézny pristup vést na nespecifikované chovani u téchto pro-
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Obréazek 2.3: Casovy diagram pro round-robin planovéani: tloha T1 bézi do té doby, nez do
stavu pripravenosti v ¢ase A prejde tloha T2. Ta bézi do doby B, nez vycerpa pridélené
casové kvantum ¢ a nasledné je béh predan planovacem tloze T3, které taktéz plné vycerpa
pfidélené ¢asové kvantum. Uloha T2 nésledné dokond praci pied vyéerpanim kvanta a tedy
je Tizeni predano T3, kterd bézi dale bez ohledu na ¢asové kvantum, vzhledem k tomu, ze
zadna uloha se stejnou nebo vyssi prioritou neni pripravena k béhu. To se stane v okamziku
E, kdy je uloha T3 prerusena ulohou T4 s vyssi prioritou, kterd nasledné bézi dokud se

nevzda rizeni.

A . . . . .
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Obrazek 2.4: Casovy diagram pro frekvenéné monoténni planovani: iloha T1 obdrzi nejvyssi
prioritu vzhledem k nejvyssi pozadované frekvenci planovani, analogicky poté nizsi priorita
pro ulohy T2, T3 a T4. Pro danou mnozinu tloh s definovanymi frekvencemi béhi a jejich
délek selze test naplanovatelnosti, coz mé za nasledek mj. nesplnéni ¢asového limitu pro
ulohu T4 v casovém tseku 1.



stredki. Mezi zakladni synchronizacni primitiva zajistujici korektni soubézny pristup dvou
uloh na zdroj patii:

Mutex
Mutually Ezxclusive je primitivum nabizejici rozhrani definujici stavy zamceno a ode-
mcéeno. V pripadé, ze je zamdéen, je vlastnén konkrétni tdlohou a dalsi tlohy musi
pockat, nez bude mutex uvolnén.

Semafor
Semafor definuje na svém rozhrani nezaporny citac, ktery je pro zamceni tlohou
dekrementovan. Uloha musi c¢ekat, jestli ¢itac¢ nelze dekrementovat.

2.2.4 Inverze priorit tloh

Existence synchronizacnich primitiv pro soubézny pristup na sdilené zdroje v preemptivnim
systému vede k problému zvanému inverze priorit. Jedna se o situaci, u které uvazujeme dvé
ulohy H a L s vysokou, resp. nizkou prioritou, a prostfedek R. Problém nastane, kdyz se
tiloha H pokusi uzaméit zamek pifstupu na R potom, co jej uzamkla tloha L. Uloha H tedy
cekd, nez je zdmek uvolnén, coz ma za nasledek béh tlohy L s nizsi prioritou do uvolnéni
zamku. To 1 prestoze tloha H s vyssi prioritou je pripravena na béh. Idealni systém je tuto
situaci schopen fesit okamzitym uvolnénim sdileného prostiedku R po pozadavku tlohy H
o prostiedek. I v idedlnim systému ovSsem muze dojit k situaci tranzitivniho blokovani, kdy
treti iloha M se stfedni prioritou je pripravena na béh béhem béhu tlohy L s vlastnénym
zamkem nad R. Preemptivné je pak tloha L prerusena a nahrazena tlohou M, prestoze by
dle priority méla bézet tloha H.

Inverze priorit mtze mit za nasledek zpozdéni béhu ulohy s vyssi prioritou, lze ji tedy
v pripadech RTOS ve stalé ¢i mékké tiidy za urcitych podminek ignorovat. Pro jeji feseni
lze naopak aplikovat nékolik existujicich ptistupu [15, 36]:

Selektivni vypnuti preruseni
Hlavni myslenkou je selektivni vypnuti preruseni (a tedy preempce) v systému béhem
kritické sekce pristupu na sdileny zdroj.

Dédicnost priority
Po dobu, kdy tdloha s nizsi prioritou drzi sdileny zdroj, ktery zaroven zada tloha
s vyssi prioritou, je priorita tlohy s nizsi prioritou povysena na troven ulohy s vyssi
prioritou. Nizsi priorita je tloze opét nastavena ve chvili, kdy odevzda sdilené zdroj,
a uloha s vyssi s prioritou je tak schopna zdroj prevzit.

Protokol s horni mezi (Original priority ceiling protocol, OPCP)

Princip je zalozen na prifazeni efektivni priority tloham, ktera je odvozena jako ma-
ximdlni priorita z tloh, od kterych konkrétni tloha zdédila priority [30]. Kazdy pro-
stredek m& nasledné stanovenou horni mez priority, kterd odpovida nejvyssi priorité
ulohy, kterd k danému prostiedku pristupuje. A kone¢né, tiloha mize uzamdit pro-
stredek pouze v pripadé, pokud je jeji efektivni priorita vyssi nez priorita kterého-
koliv zablokovaného prostfedku v systému kromé téch, které jiz ma samotna tloha
uzamdéené.



Protokol s bezprostiedni horni mezi (Immediate priority ceiling protocol, IPCP)
Princip vychézi z protokolu s horni mezi, avsak je zjednodusen [10]. Jedinym rozdi-
lem je odlisny vypocet dynamické priority pro ulohy. Tento rozdil je odvozen pouze
z prostredkt, které ma dand tloha zamcené. Vysledkem této upravy je stav, kdy je
uloha blokovana pouze na zacatku jejtho béhu a nésledné jiz ne pfi ném. Ve chvili
samotného startu totiz budou vSechny pozadované prostredky zrejmé volné, jinak by
nedoslo k samotnému spusténi tlohy. Duvodem je, ze by néktery z prostredku jiz
vlastnila tloha se stejnou nebo vyssi prioritou.

2.3 FreeRTOS

FreeRTOS je multiplatformni RTOS pro vestavéna zafizeni s oficidlni podporou pro desitky
ruznych architektur [5, 20]. M& otevieny zdrojovy kéd pod licenci MIT, Sirokou komunitni
podporu v oficidlni féru, s vice nez 18 lety vyvoje je jeho vlastnikem spoleénost Amazon
Web Services a dle 2019 Embedded Markets Study [17] je druhym nejpouzivanéjsim vefejné
dostupnym RTOS na trhu (po OS Linux pro vestavéna pouziti). Z technickych vlastnosti:

Planovac
Preemptivni jadro pouzivd ve vychozim nastaveni planova¢ Round-robin, ovsem lze
konfigurovat i pro prioritni ¢i frekvenéné monoténni planovani.

Velikost
Jadro je naimplementovano ve trech modulech a na platformé obvykle zabira 6-12 kB.

Synchronizace
Jeho rozhrani nabizi fadu synchroniza¢nich primitiv: semafory (binarni i ¢itaci), fronty,
mutexy véetné rekurzivni varianty, a dalsi struktury pro mezi-tilohovou komunikaci:
buffer pro proud zprav ¢i notifikace udalosti pro ulohy.

Verifikované verze
Existuje nékolik piibuznych projektt RTOS, které jsou matematicky ovérené jako
spravné ¢i maji komercéni podporu.

RezZzim nizké spotieby
Pfi odpovidajici konfiguraci lze zapnout netikajici (tickless) rezim, kdy muze byt
procesor zcela uspavan na dobu bez aktivni tlohy.

2.4 ChibiOS

ChibiOS je projekt nékolika knihoven zamétfenych na RTOS, z nichz relevantni pro tuto
praci jsou ChibiOS/RT a ChibiOS/NI — prvni jmenovany je optimalizovany na vykon,
druhy na velikost [37, 11]. Jeho vyvoj zacal v roce 2007, licencovany je s GPL3 (s ¢asti
moduli proprietdrné) a v dnesni dobé je udrzovan jednim hlavnim vyvojarem. Z technickych
vlastnosti ChibiOS/RT:

Planovac
Preemptivni jadro pouziva planovani Round-robin, ovSem lze konfigurovat na priorit-
niho planovani s FCFS pfi shodnych prioritach.



Velikost
Jadro bez ChibiOS/HAL (Hardware Abstraction Layer) prelozené zabird 5—10 KB dle
cilové platformy.

Synchronizace
— samotné jadro nabizi préci s udalostmi, mutexy a ¢itaci semafory, ChibiOS/OSLIB
poté pridava podporu pro binarni semafory, proudy dat.

2.5 RTEMS

RTEMS (Real-Time Executive for Multiprocessor Systems) je RTOS s otevienym zdrojovym
kédem, jehoz vyvoj zapocal jiz v osmdeséatych letech 20. stoleti [35, 28]. Projekt RTEMS ¢4s-
te¢né implementuje standard POSIX 1003.1b (v oblastech, kde to na vestavénych systémech
déva smysl) a v dnesni dobé je vyvijen spole¢nosti OAR Corporation. Z jeho technickych
vlastnosti:

Planovacd
Jadro RTEMS podporuje nékolik planovacich algoritmi, od prioritniho planovani,
pres planovani Round-robin a frekvenéné monoténni planovani, az k algoritmu kon-
statni $itky pasma — pokud je to pro dané planovani validni pozadavek, lze konfiguraci
vypnout preempci tloh v systému.

Hardware podpora
Podporu nabizi od instrukéni sady RISC-V, pres x86 az k ARM, ARM Thumb a
AArch64, ovsem bez podpory pro Cortex-A53.

Vyvoj aplikaci
Projekt mé publikované obrazy virtudlnich pocitach k vyvoji nad sadou néastroju
RTEMS, taktéz je dostupnd dokumentace pro béhu v simulatorech.

Ovérena verze
Projekt nabizi certifikaci pro aplikace ve vesmiru pii pouziti na specifickych vyvojo-
vych deskéch?.

2.6 RT-Thread

Projekt RT-Thread zastiesuje operacni systém realného casu s otevienym zdrojovym koé-
dem, jehoz vznik je datovan v Ciné do roku 2006 [40]. Je cileny predevsim na ARM archi-
tekturu modelové fady procesori Cortex, ovsem oficidlni podpora pro Cortex A53 chybi,
coz vyznamné ovliviiuje tuto praci.

Planovac
Kernel systému RT-Thread vyuziva pldnovac zalozeny na plné preemptivnim pristupu
k tloham rozlisSenymi prioritou, pri shodé priorit je pak na jejich trovni planovano
dle konstantniho kvanta procesorového casu.

3https://rtems-qual.io.esa.int/
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Nastrojova podpora
Projekt z vyvojarskych nastroj nabizi i vyvojové prostiedi RT-Thread Studio a kon-
zolové utility pro konfiguraci systému.

Hardware podpora
RT-Thread mifi na siroké spektrum architektur a procesorti od nizkotroviiovych az
k vicejddrovym anebo vysokotroviiovym.

Podpora pro aplikace
Tvirci deklaruji podporu pro standardizované rozhrani POSIX, nejmensi verze ker-
nelu zabird 1,2kB a systém taktéz podporuje rezimy nizké spotieba béhu.

2.7 1C/0S

Micro-Controller Operating Systems (téz MicroC/OS ¢i nC/0OS8) je operaéni systém z rodiny
systému redlného ¢asu vyvinuty v jazyce C s otevienym zdrojovym kédem [41, 39]. Po prvni
verzi z roku 1992 je aktualné distribuovan ve treti verzi s poslednim vydanim v roce 2016
— spravovan spole¢nosti Micrium mifi tento OS na nizkourovinova vestavénda pouziti.

Planovac
nC/OS vyuzivda Round-robin planovani s neomezenym poctem tloh a jejich priorit,
kazdé z iloh ma navic implicitni frontu zprav.

Synchronizace
Systém nabizi vyvojarum zakladni synchronizac¢ni primitiva: semafory a mutexy.

Pamét dloh
Vyuzito je fixni rozdéleni paméti na bloky, z nichz kazdé tloze je staticky prifazen
celoc¢iselné mnozstvi blokii.

Hardware podpora
Vyvojari projektu deklaruji vice nez 50 podporovanych architektur a vyvojovych de-
sek. Vzhledem ke kontextu této prace je vyznacnd podpora pro CPU Cortex fady
A implementujici standard architektury ARM-v8.

Za zminéni stoji projekt RealPi [16] implementujici podporu pro Raspberry Pi v zékladnich
verzich Zero, 1, 2 a 3 — projekt se edukativné zabyva pripravou kompletni sady nastroji pro
hardwarovou podporu a zavedeni opera¢niho systému pC/OS na doty¢ny mikropocitac.

2.8 OS Linux jako RTOS

Myslenky za operacnim systémem Linux, jakozto systémem pro obecné pouziti, nevedly pri
jeho vyvoji primarné pro pouziti v ¢asové kritickych operaci z pohledu operacnich systému
readlného Casu. Presto je cilem nékolika projektti docilit pro OS Linux chovani ptiblizujici
se chovani RTOS. Dva z téchto projektid budou v nasledujicich kapitolach predstaveny.

11



2.8.1 Raspbian s PREEMPT _RT

Projekt PREEMPT _RT je patch® do operac¢niho systému Linux, ktery z néj ¢astecné déla
systém schopen preemptivni planovani s dirazem na béh v redlném case — mira schopnosti
je zéavisla na konkrétni pouzité konfiguraci [25, 34, 19]. Vzhledem k jeho rozsifeni se jednd
o de facto standard v oblasti vyuziti systému Linux v ¢asové kritickych aplikacich. Princip
a funkce ipravy PREEMPT_RT je zaloZena na minimalizaci délky kritickych sekci v jadte
systému, ¢i pripadném vypnuti preempce pro specifické ¢asti, ¢imz je zajisténo dosazeni
pozadované latence.

Nejrozsitenéjsi distribuci systému Linux pro Raspberry Pi je projekt Raspbian jakozto
derivat systému Debian. Vzhledem k tomu, ze patch PREEMPT _RT je urc¢en pouze a piimo
pro jadro systému, je mozné aplikovat tipravy pfimo na zdrojové kédy projektu Raspbian.
Nutna je shoda verzi, vzhledem k tomu, Ze patch je vydavan pouze pro kazdou desetinnovou
verzi jadra s planovanou dlouhodobou podporou. Takto upravené jadro operac¢niho systému
Linux s sebou nese fadu vyzev — i pres snahu jeho vyvojara neni v roce 2022 patch do jadra
plné integrovany a taktéz se nedd spoléhat na determinismus jadra po jeho aplikaci.

Hardware podpora

Samotny projekt Raspbian pokryva vsechny existujici verze pocitacu Raspberry Pi,
jadro operacniho systému Linux (potencidlné s patchem PREEMPT _RT) pak dekla-
ruje podporu pro ARM architekturu od verze 8 pro 64bitové rezimy procesorti, a od
verze 7 v 32bitovych rezimech béhu — a to pouze v pripadech, ze architektura posky-
tuje jednotku pro fizeni paméti (MM U, Memory Management Unit). Pfimou podporu
pro tyto architektury pak deklaruji distribuce Debian, Fedora, Ubuntu ¢i Arch Linux.
Procesory bez jednotky pro spravu paméti pak podporuje vydani systému uClinux,
pro kterou je patch taktéz aplikovatelny.

Planovac
Origindlni OS Linux nabizi ti typy chovani planovace pro konkrétni lohy:

SHED_OTHER
vychozi planovac¢ vyuzivajici rovnomeérné sdileni ¢asovych kvant,

SCHED BATCH
zaloZen na vychozi verzi, ale uzptsoben pro aplikace kritické na procesorovy cas,
jeho standardni casové kvantum je 1,5 sekundy;,

SCHED_IDLE
nastavi dloze nejnizsi prioritu, tedy je spusténa pouze v piipadé, ze zadnd jina
uloha s vyssi prioritou nezadé o procesorovy cas.

Patch PREEMPT_RT pak nésledné pridava dalsi tfi typy chovani planovace pro
ulohy:

SCHED_FIFO
implementuje chovani First Come, First Serve v preemptivni verzi,

SCHED_RR
zavadi pro tlohy Round-robin planovani,

4Patch soubor je tprava zdrojovych kédi publikovana jako soubor tGprav pro standardni utilitu patch.
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SCHED_DEADLINE

implementuje revidovanou verzi planovani s konstantni sitkou pésma.

2.8.2 Projekt LITMUSRT

Projekt LITMUSRT [12, 8, 13] (Linux Testbed for Multiprocessor Scheduling in Real-Time)
je experimentalni rozsifeni do operacniho systému Linux zajistujici zlepSeni latence ja-
dra za ucelem jeho pouziti v ¢asové kritickych aplikacich. Tento projekt se narozdil od
PREEMPT _RT zaméfuje na tpravu planovace jadra systému, ktery zjednodusuje a zavadi
rozhrani pro dalsi rozsireni.

Posledni vydand verze 2017.1 byla vydana v roce 2017 a podporuje jadro OS linux ve verzi
4.9.30 — vzhledem k experimentalni povaze projektu slouziciho predevsim jako Proof of
concept neni v planu vyvojara jej priblizovat k trvalému pripojeni do hlavni vyvojové verze
jadra systému Linux.
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Kapitola 3

Raspberry Pi 3B+

Nésledujici kapitola predstavuje zafizeni Raspberry Pi+ jakozto mikropocita¢ v kontextu
této prace — kapitola 3.1 struéné shrnuje jeho historické pozadi, nasledné kapitola 3.2 popi-
suje dostupné prostiredky na desce mikropocitace a zavérecna kapitola 3.3 princip zavadéni
systému po startu.

3.1 Zakladni informace o zarizeni

Raspberry Pi je maly nizkonakladovy jednodeskovy pocita¢ mitici do sirokého spektra pou-
ziti, od projekti vyuzivajicich lokalni vstupné-vystupni sbérnice, pres multimedialni centra,
az k masovym pouzitim ve vypocetnich clusterech. Jeho celosvétovy tispéch spociva v rea-
lizaci velkého poctu portu a sbérnic na malém prostoru pfi zachovani relativni nizké ceny
— organizace Raspberry Pi Fundation oznamila ve vyroéni zpravé k roku 2020 celosvétoveé
prodanych pres 37 miliénti mikropodéita¢u Raspberry Pi [31].

Od prvniho vydani modelu Raspberry Pi Model B v roce 2012 vydala spole¢nost dalsi tii
vyvojové generace plnohodnotnych desek: 2, 3 a 4 — k tém byly v poslednich letech pripojena
generace Zero s redukovanou velikosti a hardwarovou vybavou, a Pico jakozto deska odlisné
architektury s jednim mikrokontrolérem. Déle se prace bude vénovat tomuto mikropocitaci
v treti generaci ve verzi Raspberry Pi 3B+ z roku 2018 vyobrazeném na obrazku 3.1. Jedna
se totiz o posledni generaci, u které neni dlouhodoby produkéni nedostatek, ktery nastal
v posledni dobé u ¢tvrté generace.

3.2 Dostupny hardware

Stiedobodem mikropoéitace Raspberry Pi 3B+ je SoC' BCM28370 od spole¢nosti Broad-
com predstaveny v roce 2016 zalozeny na 40nm vyrobni technologii. Je to SoC v evolu¢ni
radé obsahujici ¢tyfi jadra procesoru Cortex-Ab3 vydaného v roce 2012 spole¢nosti ARM
Holdings — historicky se jednd o prvni procesor implementujici instrukéni sadu ARMv8-A,
jeho soucasti je taktéz jednotka pro vektorové zpracovani ¢isel s plovouci desetinnou ¢arkou.

1 System on Chip (SoC) je integrovany obvod obsahujici veskeré periferie zabudované pffmo v &ipu. Tento
princip se pouziva ve vestavénych systémech mj. diky jeho nizké spotiebé.
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Obrazek 3.1: Pocita¢ Raspberry Pi 3B+, prevzato od spolecnosti Reichelt: https://
www.reichelt.com/magazin/en/wp-content/uploads/2017/07/RASP_03_01.png

SoC taktéz obsahuje graficky procesor VideoCore 4 od spole¢nosti VideoCore zajistujici pro
mikropocita¢ Raspberry Pi vykreslovani grafického vystupu. Nutné je poznamenat, Ze mi-
kropocita¢ neobsahuje modul pro hodiny redlného ¢asu — vnitini casovani je tedy TFizeno
pouze vestavénym krystalem a mikropocitac si pii vypnuti nedrzi stav aktudlniho casu.

Nasleduje vybér z dostupného hardware na mikropocitaci, jehoz kompletni blokové schéma
je umisténo v obrazku 3.2:

BCM2837B0
SoC jednotka integrujici 64bitovy procesor Cortex-A53 s provozni frekvenci 1,4 GHz

1 GB DDR2 RAM

nerozsiritelna operac¢ni pamét zabudovana primo na SoC

802.11.b/g/n/ac
SoC taktéz obsahuje modul pro podporu WiFi v uvedenych standardech

Bluetooth 4.2 a Low Energy
zajisténo spolecné s WiFi modulem Cypress CYW43455

Ethernet
pouzit ve standardu 1 Gbit/s, efektivné lze komunikovat pouze na tdrovni 300 MBit /s
vzhledem k tomu, ze modul je pripojen k ¢ipu pres USB ve verzi 2.0

HDMI
plnohodnotny konektor HDMI nabizi Full HD rozliseni pro 30 sn/s

GPIO rozhrani
pocitac¢ nabizi rozhrani s 40 piny, z nichz kazdy slouzi riznému tcelu — od statickych
napétového charakteru, pres volné riditelného pomoci software, k pintim slouzicim pro
rozrahni UART, SPI & 12C
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Obrazek 3.2: Blokové schéma pocitace Raspberry Pi 3B+,
ment 14: https://community.elementl4.com/products/raspberry-pi/b/blog/posts/

raspberry-pi-3-block-diagram
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3.3 Zavadéni systému

V této kapitole bude popsan proces zavedeni systému na vybraném Raspberry Pi 3B+ pro
vychozi nastaveni — tedy je pouzit dodévany firmware pro ¢ip BCM2387 a vSechny drovné
zavadéce jsou pouzity ve vychozich verzich a konfiguracich.

Kromé vyznacného souboru kernel.img se systémem a textového konfigura¢niho souboru
config.txt jsou soubory zminéné v této kapitole poskytnuty vyrobcem vyhradné v bi-
narni formé — vzhledem k jejich povaze a dilezitosti je v zdjmu vyrobce uchovat pramys-
lové tajemstvi. Pro firmware grafického jadra presto vzniklo nékolik komunitnich projektt

suplementujici proprietarni software otevienou alternativou”.

3.3.1 Nalezeni zavadéce druhé rovné

Proces startu tohoto mikropocitace zacind startem GPU jednotky, pricemz ARM jadro a
SDRAM jsou vypnuty, a jednotka vyuziva vestavénou ROM pro ¢teni programu zavadéce
prvni trovné.

GPU jednotka v prvni kroku uréi méd zavedeni. Tim je ve vychozim nastaveni start z SD
karty, kterou se pokusi najit a pfipojit jeji prvni FAT oddil na sbérnici MMC? — hledanym
souborem je nasledné zavadéc¢ druhé drovné v souboru bootcode.bin.

Pokud proces pripojeni selze, jednotka se dale pokusi o zavedeni z lokalni sité — po poza-
davku na DHCP server provede TETP* pozadavek na soubory bootcode.bin a bootsig.
bin. Prvni z nich z nich obsahuje zavadé¢ druhé trovné, druhy je oc¢ekdvané dle specifikace
nenalezen — ocekavané selhani pii pozadavku na soubor bootsig.bin je popsano v doku-
mentaci’.

3.3.2 Beéh zavadéce druhé trovné

Ko6d zavadéce druhé trovné je GPU jednotkou nacten do L2 cache a néasledné spustén.
Zavadéc¢ druhé drovné zavede soubor start.elf obsahujici firmware pro GPU jednotku,
stejné tak jako soubor config.txt obsahujici konfiguraci pro kernel zavedeny v dal$im
kroku. Firmware na jednotce GPU nastavi ¢asovani a jeho zdroje pro ARM jadro, zapne
SDRAM a provede konfiguraci samotné GPU jednotky v oblasti akcelerované zpracovani
grafiky.

Zavadéc prvni trovné svou praci ukondi zavedenim souboru kernel. img, ktery nahraje na
SDRAM a od adresy specifické dle aktivni rezim procesoru aktivuje jadro ARM procesoru

?Komunitni projekty suplementujici proprietdrni firmware grafického jidra: https://github.com/
itszor/vc4-toolchain, https://github.com/christinaa/rpi-open-firmware nebo https://github.com/
christinaa/LLVM-VideoCore4.

3Sbérnice Multi Media Card (MMC) je zodpovédna za piipojeni a komunikaci s pamé&tovym médiem,
kterym je v pripadé Raspberry Pi SD karta.

4Trivial File Transfer Protocol (TFTP) je silné zjednodusend verze protokolu FTP urcend pro specifickd
pouziti, kdy by byl protokol FTP prilis komplexni — v tomto pripadé pouzit pri zavadeni systému po
pocitacové siti.

Shttps://www.raspberrypi.com/documentation/computers/raspberry-pi.html#network-booting
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— rezim je stanoven mj.® konfigura¢nim parametrem arm_64bit ze souboru config.txt.
V ptipadé, Zze nabyva hodnoty 1, startuje procesor v 64bitovém rezimu a konfiguracni pa-
rametr kernel_address udéavajici adresu paméti, od které je procesor pri startu spustén,
nabyva hodnoty 0x200000. Pro 32bitovy rezim je nutné priznak nastavit na hodnotu 0 a
procesor v tu chvili startuje od adresy 0x8000 — coz je pripad této prace, kterd vyuziva
procesor ve 32bitovém modu.

SProcesor taktéz nastartuje v 64bitovém médu, jestliZe je na médiu piitomen soubor kernel8.img a neni
prepsan konfiguracni priznak kernel.
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Kapitola 4

Demonstracni aplikace A

V této kapitole bude popsédna tvorba vyvojového prostiedi a demonstrac¢ni aplikace s RT'OS
implementujici t¥i oddélené tlohy — dva ¢itace po 10 Hz a 50 Hz, a také monitorovaci tlohu
odesilajici stav ¢itacd na sériovou linku.

Jako RTOS byl vybran FreeRTOS diky jeho nizkym platformnim pozadavktm, prirozené
podpofte pro prioritni planovani a moznosti kompletni statické alokace loh. V potaz je také
nutno vzit jeho popularitu [17, 3], licenéni politiku, vefejny zdrojovy kéd, aktivni vyvoj (je
vydavan na mésiéni bazi) a sirokou komunitni podporu skrz oficidlni forum. Ocekavanym
vysledkem prace na navrhu a feseni v této kapitole je pripravené prostredi pro aplikac¢ni
vyvoj pro poc¢ita¢ Raspberry Pi 3B+ a samotnd demonstrac¢ni aplikace reprezentujici funkci
operacniho systému realného casu FreeRTOS na zdkladé tii tloh, z nichz dvé zapisuji na
sdilené c¢itace a treti reportuje jejich stav na sériovou linku. Ocekavané je v prostiedi systému
téz preempcni chovani, kdy samotné demonstracni tlohy nejsou na preemci néjak specificky
pripraveny.

Dale je prace rozdélena do kapitol dle jednotlivych kroka vyvoje — prvné je v kapitole 4.1
popsano instruovani prekladace a linkeru, nasledné zajisténi podpory a konfigurace pro sys-
tém FreeRTOS v kapitole 4.2, rozebran je téz pristup ke knihovnam jazyka C v kapitole 4.3
a sekce je zakoncena trojici kapitol 4.5, 4.5 a 4.6 popisujici tvorbu samotné aplikacni ¢ésti,
jeji spusténi a na zavér jeji vyhodnoceni.

4.1 Nastaveni prekladace a linkeru

Cilem této kapitoly je popsat vytvoreni béhového prostiedi pro programy v jazyce C na
mikropocitaci Raspberry Pi 3B+ . Béhové prostiedi a jeho tvorba budou popsany z pohledu
casové posloupnosti.

Aplikace bude vzhledem k cilové platformé sestavena nad sadou nastroji arm-none-eabi
— sada pro architekturu aarch32 implementuje ARM EABI'. Zikladni stavebni kdmen je
soubor pravidel Makefile odpovida typickému pouziti pro projekty v jazyce C. Kompilator
arm-none-eabi-gcc pro ¢asti projektu v jazyce C je instruovan s nasledujicimi argumenty:

'EABI (Embendedd Application Binary Interface) je standard definujici bindrn{ rozhrani programi pro
vzéjemnou kooperaci — v tomto ptipadé pfi pouziti ve vestavénych systémech.
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-mcpu=cortex-ab3+crypto
Nastavuje cilovy procesor (a tedy i architekturu) — preklada¢ gcc je schopen opti-
malizovat pfimo na cilovy procesor, jinak by postacovalo i pouziti obecného -mcpu
=generic-arch. Modifikdtor +crypto zapind podporu pro kryptografické rozsifeni
instrukéni sady (vestavéna podpora pro algoritmy AES, SHA nebo ECC).

-mfpu=neon-fp-armv8 -mfloat-abi=hard

Cortex A53 obsahuje VFP ( Vector Floating Point) jednotku ve specifikaci VFPv4-D16,
je vhodné ji tedy pouzit. Konkrétné je vhodné ji pouzit ve specifikaci neon-fp-armv8,
coz zna¢i pouziti NEON standardu (extenze pro zakladni specifikaci ARM VFP) —
tento standard je od ARMv8 kompatibilni s IEEE 754. Jak definuje ARM EABI [4],
pro praci s jednotkou je diky -mfloat-abi=hard kompildtor instruovan k jejimu pri-
mému pouziti (bez emulace pfipadnymi instrukcemi pro procesor) pii aritmetice s plo-
vouci fadovou c¢arkou.

-ffreestanding
Instruuje kompilator nepredpokladat, ze bude pritomna standardni definice knihovny C
a vstupni symbol programu bude funkce s podpisem int main(void);

-nostartfiles
Vypind automatické linkovani standardni knihovny — v tomto pripadé nebude auto-
maticky nalinkovana standardni knihovna 1ibc, ani béhova.

O sestaveni se stard linker arm-none-eabi-1d ve vychozim nastaveni. Pro jeho instruovani
je pouzit predpis v souboru raspberry.1d, ktery definuje rozmisténi jednotlivych objekti
do vysledného binarniho souboru — konkrétni rozmisténi je popsano v tabulce 4.1.

Tabulka 4.1: Mapa paméti pro linker, podle které budou umistény jednotlivé sekce pro-
gramu do vysledného birnaniho souboru — v projektu je jeji definice ulozena v souboru
raspberry.1ld.

zacatek sekce obsah velikost
0x00000 reZervovano 32 KB
0x08000 init vstupni bod 32 KB
0x10000 text samotny kod a RO data 128 MB
0x2000000000  bss statické symboly dynamicka
po predchozim heap  halda dynamicka
po predchozim stack  zasobnik dynamicka

Na adresu 0x8000, od které je ARM jadro spusténo, je zavedena funkce _start z ukazky 4.1,
jejiz implementace neni plnohodnotnou funkci ve smyslu jazyka C — je definovana s atri-
butem naked a tedy kompilator pro ni nevygeruje kéd zajistujici prostor na zasobniku a
navrat z ni. Tato funkce je umisténa do sekce .init, coz zarudi, ze ji linker umisti na od-
povidajici misto. Jeji minimalistickd implementace pouze nastavi ukazatel na zasobnik a
nasledné vold plnohodnotnou funkci jazyka C start, kterd se postara o dalsi konfiguraci
procesoru.
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// symbol defined by linker table
extern uint32_t __stack_end;

// put it in binary section .init (defined by linker table)
// naked since it’s not called by HW, just jumped into
void __attribute__((section(".init"), naked)) _start() {

// set SP into stack space

set_sp((uint32_t) (__stack_end));

// call the true entrypoint

start () ;

// park CPU into endless loop

while (1) {};

¥

Zdrojovy kéd 4.1: Uvodni rutina volana jidrem procesoru, kterd nen{ funkei z pohledu
jazyka C — proto pouze nastavi ukazatel na zasobnik na odpovidajici misto v paméti a
predéa Fizeni do inicializa¢ni funkce start.

Procesor nasledné pokracuje funkci start, ktera se postara o dalsi konfiguraci:

1. Pomoci zero_bss_section vynuluje sekci statickych symbola (vzhledem k tomu, ze
to neni zajisténo architekturou).

2. Spusti rezim jadra supervizor — to zajisti pomoci nastaveni odpovidajicich bitd do
registru CPSR (Current Processor State Register). Nutno je taktéz zabezpedit, ze se
procesor (napf. po resetu) nenachdzi v hypervizor modu.

3. Zapne L1 cache pro dostupné instrukce a branch predictor — vyuzije registr SCTLR
(System Control Register).

4. Povoli pouziti jednotky VFP pro vSechny rezimy béhu procesoru — tedy jak ne/za-
bezpecené, tak ne/privilegované.

5. Nastavi tabulku vektorti pro zpracovani preruseni — implementace jednotlivych rutin
pro zpracovani bude popsana v sekci 4.2. Tabulka je u této architektury ulozena ihned
na zacatku paméti, adresy jednotlivych rutin jsou nastaveny na zacatek paméti.

6. Vzhledem k tomu, ze ukazatel na vrchol zasobniku je jeden z tzv. bankovanych re-
gistri?, je na misté pro jednotlivé exekuéni rezimy procesoru nastavit jeho hodnoty.
Funkce setup_stacks pro kazdy mozny méd nastavi adresu samostatného prostoru
pro zasobnik.

7. A konecné, prostiedi je nakonfigurovano dostatecné tak, ze lze spustit samotnou apli-
kaci — pomoci vstupni funkce void main(void).

2Pracovni registry jsou na této architektute rozdéleny do bank, jejichz zékladni adresa je rtizné pro kazdy
z exekuénich rezimu procesoru.
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4.2 Podpora pro FreeRTOS

Tato kapitola popisuje zavedeni systému FreeRTOS do vytvoreného prostfedi — ten bude
zaveden ve verzi 202111.00 vydané v listopadu 2021. Pro jeho béh na zafizeni je dilezitych
nékolik c¢asti, které budou postupné popsany v nasledujicich kapitolach.

4.2.1 Konfigurace frameworku

Soubor FreeRT0SConfig.h definuje zakladni konfiguraci pro demonstracéni aplikace, nésle-
duje vybér symbold z néj:

configCPU_CLOCK_HZ = 100000000UL
zékladni frekvence procesoru, tedy 100 MHz

configTICK_RATE_HZ = 1000
frekvence tiku operacniho systému v Hz

configUSE_PREEMPTION = 1
parametr, ktery aktivuje preemptivni mod, tedy prepinani kontextu bez primé spo-
luprace od pravé bézici dlohy

configUSE_TIME_SLICING = O
deaktivuje prepindni tloh stejné priority na zakladé vycerpani ¢asového kvanta (tedy
v praxi zapne prioritni planovani pro planova¢ namisto Round-robin planovani)

configUSE_IDLE_HOOK = O
deaktivuje pouziti funkce void vApplicationIdleHook(void), ktera by byla voldna
periodicky ve chvilich, kdy neexistuje jina tloha pripravend k béhu a planovac tedy
nema v tu chvili spustitelnou tlohu

configUSE_TICK_HOOK = O
deaktivuje pouziti funkce void vApplicationTickHook(void), kterd by byla volana
periodicky se samotnym tikem planovace

configUSE_TICKLESS_IDLE = 0
deaktivuje pouziti médu, pti kterém je procesor uspan do rezimu nizké spotieby bé-
hem doby, kdy pro procesor neexistuje tiloha a je tak necinny. Toto chovani nastava na
zéakladé ocekavané doby spanku a probiha pouze na platformach, které nabizi podporu
pro rezim nizké spotreby.

4.2.2 Implementace pro platformni podporu jadra OS

Pro podporu je nutné naimplementovat a definovat sadu funkci a konstant slouzicich fra-

vvvvvv

void prvSetupTimerInterrupt(void)
Funkce, ktera je zodpovédna za prvotni zapnuti ¢asovace zajistujici tik pro operacni
systém. V tomto ptipadé je prvné aktivovin ARM casova¢ s fidicimi registry od
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pamétové adresy 0x7E00BO0O, jehoz odc¢itand hodnota a preddélicka jsou odvozeny
z pozadované frekvence systémového tiku, a nasledné je ¢itac spustén.

portENABLE_INTERRUPTS, portDISABLE_INTERRUPTS
Dvojice maker, kterou pouziva systém FreeRTOS pro zapnuti, resp. vypnuti preruseni
IRQ® a FIQ" (typicky pii kritickych sekcich nebo praci jadra OS). Implementovany jsou
pomoci modifikace fidiciho registru CPSR.

vPortHandleISR
Dilezita rutina, kterd zpracovava prichozi preruseni, a jejiz adresa je nastavena v ta-
bulce vektori preruseni. Rutina implementuje prepnuti kontextu, tedy ten aktualni
ulozi na zdsobnik aktudlni tlohy, volanim vTickISR ozndmi opera¢nimu systému pre-
ruseni (ten v tu chvili muze dle situace prepnout tilohu) a nasledné obnovi ze zédsobniku
kontext pro potencialné jinou tlohu.

Za zminéni stoji pristup na globalni symbol pxCurrentTCB, do kterého ulozi systém
FreeRTOS ukazatel na vrchol zasobniku aktivni tlohy — ten je pii ulozeni kontextu
ulozen do této proménné, pri obnoveni naopak z ni ziskdn a obnoven.

vPortYieldProcessor
Jedna se o rutinu zpracovavajici programové vyvolané preruseni, které nastava v pti-
padé dobrovolného uspani tlohy pfi jejim provadéni. Jeji adresa je taktéz ulozena
v tabulce vektora preruseni a pri spusténi ulozi kontext, nabidne opera¢nimu systému
prepnuti dlohy a nasledné kontext obnovi.

portENTER_CRITICAL, portEXIT_CRITICAL
Dvojice maker, kterd implementuje vstup do kritické sekce a vystup z ni. Vyuzivaji od-
povidajici makra pro zapnuti a vypnuti preruseni, a navic pomoci ¢itace implementuji
rekurzivni zanotovani kritickych sekeci.

4.2.3 Implementace ovladac¢t periférii

Pro vyvoj zdkladnich aplikaci je zdhodno implementovat i praci s perifériemi — pro zakladni
vyvojarsky komfort postaci ovladani GPIO na desce, ovlada¢ pro Mini UART a Mailbox.

Ovladani GPIO
Do modulu gpio. ¢ je naimplementovana podpora pro ovladani GPIO. Ridici registry
pro tyto piny zacinaji na pamétové adrese 0x3F200000 a sada funkci implementovana
v tomto modulu je schopna nastavovani funkci pro jednotlivé piny.

Mini UART
Modul implementuje zakladni ovladani odpovidajiciho rozhrani, tedy inicializaci, vy-
pis a ¢teni po znaku, a taktéz vyprazdnéni odesilaci fronty. Jeho funkce je dilezita
pro implementaci zakladni knihovny jazyka C v 4.3.

3 Interrupt Request (IRQ) je pozadavek na prerusen{ s normélni prioritou.
4 Fast Interrupt Request (FIQ) je pozadavek na preruseni s vySsi prioritou uzplisobeny pro zpracovini
udélosti s co nejnizsi latenci.
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Ovladac¢ pro Mailbox
Diky pozadavkim ve formé zprav na GPU lze mj. ovladat druhou signaliza¢ni LED
diodu®, pro tcely vyvoje je tedy implementovan pouze tento typ zprav.

4.3 Béhova a standardni knihovna jazyka C

Vzhledem ke kompilaci bez prilozeni béhové i standardni knihovny jazyka C je v pripadé,
kdy chceme funkce z téchto knihoven pouzivat, nutné suplovat jejich implementaci.

Béhova knihovna (runtime library) zajistuje pro standardni knihovnu rozhrani, které je
obecné bez zavislosti na konkrétni pouzité architekture a jeji instrukéni sadé — standardi-
zuje pristup k procesoru, dodateéné programové implementuje instrukce, které dana archi-
tektura (a tedy instrukéni sada) nenabizi pfimo a zajistuje jednotné rozhrani pro software
na vyssich trovnich. Jako béhova knihovna v této praci bude pouzita knihovna z projektu
Compiler-RT°, ktery implementuje béhovou knihovnu pro architekturu ARMv8-32. Pravi-
dla pro sestaveni knihovny jsou téz soucasti projektu a po jejim sestaveni vznikne soubor
librt.a s béhovou knihovnou, ktera bude staticky pfipojena k vyslednému programu.

Standardni knihovna jazyka C (standard library) bude vyuzita z projektu Newlib’, ktery
poskytuje standardni knihovnu v implementaci funkéni na vestavénych systémech, respek-
tive na architektufre s instrukéni sadou ARMv8-32. Projekt Newlib nabizi implementaci ve
formé zdrojovych kodu, je ji tedy nutné zkompilovat pro konkrétni architekturu — vysledkem
jsou soubory standardni knihovny lib.c a knihovny matematickych funkci 1ib.a urcené
pro statické sestaveni s vyslednym programem. Vedlejsim produktem prekladu standardni
knihovny jsou téz odpovidajici hlavickové soubory uréené pro proces prekladu celé aplikace
vyuzivajici standardni knihovnu.

K takto poskytnuté standardni knihovné je nutno doplnit implementaci pro systémova vo-
lani konkrétnich standardnich funkci, které bude aplikace pouzivat. Pro vyvoj na vestavéné
platformé bude implementovana priace s dynamickou paméti a standardnim vystupem —
obé v modulu syscalls.c, ktery je pfimo linkovan do vysledného programu.

Dynamicka pamét
V programovacim jazyce C se jedna o volani funkci z rodiny malloc. To vede na
systémové volani symbolu void* _sbrk(intptr_t increment). Jako volna pamét
se vyuziva prostor urceny pro haldu — tedy vzestupné od symbolu __heap_start
definovaného linker skriptem (dle rozdéleni popsédného v tabulce 4.1).

Standardni vystup
Volani standardnich funkci z rodiny printf vedou mj. na systémova volani funkce
ssize_t _write(int fd, const void* buf, size_t count). Ta predpoklada ini-
cializované rozhrani Mini UART a obsah, ktery je zapisovan na standardni vystup,
zasilda pomoci funkce uart_send na konzoli. Pro kazdé systémové volani je taktéz

5Druhd LED dioda neni piipojena na GPIO a jeji ovlddani je dostupné pouze z GPU — po zasléni zpravy
s tagem 0x00038041 je nastavit jeji status: https://github.com/raspberrypi/firmware/wiki/Mailbox-
property-interface#set-onboard-led-status.

5Compiler-RT je projekt obsahujici mj. implementaci runtime knihovny pro jazyk C dostupny na https:
//compiler-rt.1lvm.org/.

"https://sourceware.org/newlib/
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vyprazdnén buffer UART rozhrani pomoci uart_flush. Soucasti musi byt téz im-
plementace pro systémova volani _close, _fstat, _isatty a _lseek — jejich imple-
mentace na systémech bez podpory pro souborové systémy nedava smysl, jsou tedy
prazdné a navratovou hodnotou je vychozi hodnota odpovidajici jejich navratovému

typu.

4.4 Tvorba samotné aplikace

Demonstrace funkce bude provedena pomoci tii periodickych tloh z definice zadani prace.
Konkrétneé se jedna o dvojici task50Hz a task10Hz implementujici ¢itace o odpovidajici frek-
venci, a monitorovaci ilohu taskPrinter, kterd implementuje periodicky vypis na sériovou
linku. Ustfedni implementaci tloh je nekoncenda smycka, pred kterou se nachézi inicializac¢ni
cast. Frekvence spousténi tloh je odvozena od hodnoty symbolu portTICK_PERIOD_MS — to
ze systému FreeRTOS definuje pocet tikti operacniho systému za jednu milisekundu béhu

procesoru.

Ve smycce poté obsahuji tlohy kritickou sekci a volani xTaskDelayUntil, které je schopno
na zakladé stavu ¢itace tikti z predchoziho obnoveni dlohy a pozadované frekvence tlohy
uspat ulohu na odpovidajici cas — tloha je napldnovani na opétovné spusténi a pomoci
programového preruseni je vyvolano prepnuti kontextu. Kritickd sekce obsahuje v pripadé
¢itacovych tloh inkrementaci prislusnych ¢itact — ukazatel na ¢ita¢ obdrzi tloha jako pa-
rametr (je nutné konkretizovat jeho typ, vzhledem k tomu, Ze parametry dloh v systému
FreeRTOS maji genericky typ void *). Ukédzka 4.2 zobrazuje implementaci 50Hz ¢itace.

Monitorovaci tiloha zobrazena v ukazce 4.3 v kritické sekci pristoupi na oba citace a spolecné
s aktualni hodnotou systémového ¢itace tiku je vytiskne na standardni vystup (tedy na
sériovou linku diky implementaci standardni knihovny z 4.3).
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void taskb50Hz(void* pParam) {
// recast to proper data type
unsigned long* counter = (unsigned long#*) pParam;
// computed desired period in ticks
const TickType_t tickFreq = (1000 / 50) / portTICK_PERIOD_MS;
// reset the counter
*kcounter = 0;

TickType_t lastWakeTime = xTaskGetTickCount();
while (1) {
// use critical section during accessing the shared memory
taskENTER_CRITICAL();
(*counter) ++;
taskEXIT_CRITICALQ);

// go to sleep to maintain the wanted frequency
xTaskDelayUntil (&lastWakeTime, tickFreq);

}

Zdrojovy kod 4.2: Kéd tlohy implementujici 50 Hz ¢ita¢. V inicializacéni sekci pred smyckou
je nastavena pozadovand frekvence a pomoci ukazatele je ¢ita¢ vynulovan. Ve smycce je
v kritické sekci inkrementovan cita¢ a tloha je uspana na dobu potfebnou k dosazeni
frekvence 50 Hz.
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void taskPrinter(void* pParam) {
unsigned long* counters = pParam;

// once per 3 seconds
const TickType_t tickFreq = 3000 / portTICK_PERIOD_MS;
TickType_t lastWakeTime;

lastWakeTime = xTaskGetTickCount();
while (1) {
taskENTER_CRITICALQ);
// report states of both counters
printf (
"%101u;%101u;%101lu\n",
lastWakeTime, counters[0], countersl[1]
);
taskEXIT_CRITICAL();

// go sleep to maintain frequency
xTaskDelayUntil (&lastWakeTime, tickFreq);

}

Zdrojovy kéd 4.3: Kéd tlohy reportujici stav ¢itaci. V inicializac¢ni sekci tlohy je pro pouziti
upraven typ prichoziho generické parametru na jeho redlny typ ukazatele na numerické
¢itace a nasledné ve smycce co tii vteriny reportovan stav na sériovou linku — pifimé pouziti
printf pro zapis na sériovou linku je mozny diky implementaci popsané v 4.3. Zajisténi
pozadované frekvence zarizuje planovac¢ s pomoci uspavani tlohy.

27



void main(void) {
// start uard with baudrate 115200 bd/s
uart_init(115200);
// local stack used as shared memory,
// access MUST BE mutually exclusive
unsigned long counters[2];
// disabled buffering on stdout
setvbuf (stdout, NULL, _IONBF, 0);

// counter tasks

xTaskCreate(
task10Hz, "task10Hz", 256, counters + O,
tskIDLE_PRIORITY + 1, NULL

)

xTaskCreate(
task50Hz, "task50Hz", 256, counters + 1,
tskIDLE_PRIORITY + 1, NULL

)

// printer task

xTaskCreate(
taskPrinter, "taskPrinter", 256, counters,
tskIDLE_PRIORITY + 2, NULL

);

vTaskStartScheduler();
while (1);
}

Zdrojovy kod 4.4: Vstupni funkce aplikace main. Ta ve svém téle nejprve deklaruje pamétovy
prostor pro interni ¢itace, nasledné napldnuje spusteni tii tloh pro planovac¢ a ten poté
spusti. Prestoze se neocekava, ze funkce vTaskStartScheduler skonci, je program zakoncen

nekonec¢nou smyckou pro tzv. zaparkovani procesoru®.

O samotné spusténi planovace a loh se nasledné stara vstupni bod aplikace funkce void

main(void). Ten zapne Mini UART, definuje pamétové misto pro oba ¢itace, naplanuje
tlohy a spusti planovac. Planovani iloh vyuziva funkci ze systému FreeRTOS xTaskCreate
s nasledujicimi parametry:

TaskFunction_t pvTaskCode ukazatel na kéd tlohy

const char * const pcName nazev ilohy pro vyvojare, samotny nizev neni planovacem
nikde efektivné pouzit

configSTACK_DEPTH_TYPE usStackDepth velikost zasobniku pro tlohu

void *pvParameters ukazatel na genericky ukazatel na data pro tlohu

8Zaparkovanim procesoru se rozumi spusténi nekoneéné smycky, v jejimz téle nedochézi k provadéni zadné
efektivni prace, coz chrani procesor pred béhem kdédu z pamétového prostoru, ktery pro ulozeni programu
neni urcen a nachézi se za Casti paméti s programem.
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UBaseType_t uxPriority ¢iselna priorita dlohy

TaskHandle_t *pxCreatedTask volitelné nédvratovad hodnota pro ulozeni ukazatele na vy-
tvorenou tlohu

7 ukézky 4.4 je tedy zfejmé, ze tlohy k ¢itacim pristupuji na droven lokalniho paméto-
vého prostoru funkce main. Priority tloh jsou ¢iselné stanoveny nad troven bazové priority
z FreeRTOS.

4.5 Sestaveni a spusténi aplikace

Pro béh demonstrac¢ni dlohy je nutné ji po zkompilovani a sestaveni umistit vhodné na
zavadéci médium. Tim bude v tomto pripadé pamétova karta, postup systaveni a zavedeni
aplikace je nasledujici:

Preklad programu
Projekt obsahuje soubor s pravidly pro nastroj make, ktery ve svém hlavnim cili all
provede s pomoci prekladace arm-none-eabi-gcc preklad zdrojovych kédi systému
FreeRTOS a demonstrac¢ni aplikace na objektové soubory. Na objektové soubory jsou
téz prelozeny zdrojové kddy z jazyka symbolickych instrukei. Vsechny objektové sou-
bory jsou poté pomoci linkeru arm-none-eabi-1d sestaveny do jednoho vysledného
spustitelného souboru, do kterého jsou linkerem pridany i ELF hlavicky.

Extrakce instrukci
Ze sestaveného binarniho souboru jsou pomoci nastroje arm-none-eabi-objcopy vy-
extrahovany pouze ¢ast bez hlavicky (ta v pripadé spousténi na piimo na procesoru
nedava smysl, program je zavedeny primo do paméti bez dodateéného mezikroku od
opera¢niho systému).

Ladici informace
7 vysledného prelozeného programu je pomoci utility arm-none-eabi-readelf za-
znamenana vnitini struktura programu — jedna se o seznam pritomnych symbolu a
dalsi ladici detaily o vysledném programu. S pomoci utility arm-none-eabi-objdump
je taktéz vyextrahovan samotny obsah binarniho vysledku v detailu na jednotlivé
instrukce i s jejich interpretaci do jazyka symbolickych instrukeci.

V tuto chvili jsou tedy vyprodukovany nasledujici soubory:

kernel.elf — prvotni prelozeny a sestaveny program celé aplikace

kernel.img — pouze prelozena aplikace jakozto bez hlavicky ELF, ktery bude déle
pouzit pro tvorbu obrazu

kernel.map — soubor s ladicimi informacemi popisujici datovou strukturu vytvore-
ného programu, ktery pro kazdy symbol popisuje, odkud pochéazi

kernel.dmp — ladici informace k jednotlivych datovym sekcim ve vysledném pro-
gramu

kernel.list — ladici informace popisujici obsah jednotlivych symboli i s jeho inter-
pretaci zpét do jazyka symbolickych instrukci
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Priprava obrazu karty

Pro kartu je nejprve pripravena tabulka oddili s jednim oddilem souborového sys-
tému typu FAT o velikosti 15 MiB, coz je cilené naddimenzovana hodnota oproti realné
velikosti prelozené aplikace. Aplikac¢ni oddil je posunuty od zacatku obrazu, aby vy-
tvoril prostor pro samotnou tabulku. Nasledné jsou na oddil zapsany soubory nutné
pro zavedeni systému na Raspberry Pi: bootcode.bin, start.elf a fixup.dat, je-
jichz dulezitost byla zminéna v kapitole 3.3. Poslednim souborem piimo zapsanym na
oddil je config.txt konfigurujici zavedeni systému a nazvy souborti, podle kterych
hleda zavadé¢ jednotlivé trovné. Na zavér je na oddil pfipraven pfiznacény soubor
kernel.img obsahujici samotny uzivatelsky program z predchoziho kroku.

Zapis obrazu karty
Na pfipojené pamétové médium je vytvoreny obraz karty zapsdn binarné presné.

Spusténi aplikace
Samotné spusténi nevyzaduje na pocita¢i Raspberry Pi zadné dalsi specifické kroky
kromé zavedeni média s firmware a vynuceni resetu zarizeni.

4.6 Vyhodnoceni aplikace

Po spusténi pocitace Raspberry Pi 3B+ se zavedenym médiem s pripravenou aplikaci dojde
bezprostiedné k jeho spousténi, spusténi zavadéct a nasledné i samotného systému (jak
popisuje kapitola 3.3). Ten, jak bylo ukdzdno v 4.4, inicializuje komunika¢ni rozhrani a
tlohy, a nasledné spusti interni planovac z FreeRTOS. Diky komunika¢nimu rozhrani UART
je pomoci tiskové ulohy reportovan stav po sériové lince, na jejiz druhé strané lze béh tloh
pozorovat — zkraceny vystup z linky lze pozorovat v ukazce 4.5.

0;0;0
3000;30;150
6000;60;300
9000;90;450
12000;120;600

Zdrojovy koéd 4.5: Provoz na sériové lince po zapnuti aplikace na Raspberry Pi 3B+,
monitorovaci tloha tiskne stav aktudlniho ¢itace tiki samotného systému, a stav obou
internich ¢itacu na sériovou linku.

Méfeni na druhé strané linky probihalo pomoci skriptu v jazyce Python, ktery se na sériovou
linku pripojil a néasledné méril zpozdéni oproti ocekdvané periodé — skript je zobrazen
v ukazce 4.6, jeho vystup poté v ukazce 4.7.

Pro mérenou vlastnost absolutniho zpozdéni oproti predpokladané periodé X nad zmeére-
nymi N = 5303 vzorky lze ur¢it stfedni dobu zpozdéni E(X) = 1,9813 ms i 95. percentil
zpozdéni, u kterého plati Qg.o5 = 2,1962 — tedy ze 95 % vzorku dosahuje zpozdéni nizsiho
nez 2,1962 ms. Histogram vzorkd s pro méreni lze vidét v obrazku 4.1. Vzhledem k poza-
dované periodé 3000 ms lze konstatovat, Ze se relativni chyba pohybuje na trovni jednotek
setin procent.

30



import serial
import sys
from time import perf_counter

PORT = sys.argv[1]
EXPECTED_PERIOD_MS = 3
BAUDRATE = 115200

last = None
# connect the serial port based on port, baudrate and timeout
with serial.Serial (PORT, BAUDRATE, timeout=EXPECTED_PERIOD_MS * 2) as s:
while True:
line = s.readline() .decode().strip()
# compute the delay versus last value
if not last:
last = perf_counter()
continue

now = perf_counter()

real_period = now - last

jitter_ms = abs((EXPECTED_PERIOD_MS - real_period) * 1000)
last = now

print (f’{jitter_ms};{line}’)

Zdrojovy kéd 4.6: Mérici skript v jazyce Python: po pfipojeni na sériovou linku dle zadaného
portu je ve smycce prijmana hodnota z linky a méfena je nezddouci odchylka (jitter) oproti
ocekavané periodé.

.15273;3000;30; 150
.397637;6000;60;300
.477973;9000;90;450
.82201;12000;120;600
.52693;15000;150;750
.103775;18000;180;900
.269487;21000;210;1050
.6214;24000;240;1200
.7383;27000;270;1350
.455258;30000;300;1500

O O O O O O O O o o

Zdrojovy kod 4.7: Méreni z monitorovaci tilohy na druhém konci sériové linky — reportovan
je absolutni hodnota jitteru s milisekundéach oproti ocekdvané periodé 3 sekund a samotny
vystup z aplikacnich ¢itactt véetné vnittniho ¢itace tikidl systému FreeRTOS.
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Histogram zmérené nezadouci odchylky od pozadované periody na sériové lince
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Obréazek 4.1: Histogram zméreného zpozdéni oproti pozadované periodé reportovani.
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Kapitola 5

Demonstracni aplikace B

V této kapitole bude popséna tvorba druhé demonstracni aplikace nad sbérnici CAN bus,
pomoci které bude tloha reportovat stav vnitinich ¢itac¢ia. Kapitola nejprve uvadi problema-
tiku sdileni dat vice procesy v kapitole 5.1 a jejiho feSeni v systému FreeRTOS kapitole 5.2.
Nésledné je rozebran princip sbérnice CAN a jejich rdmcu v kapitole 5.3, rozhrani a pouziti
ovladace pro tuto sbérnici v kontextu mikropocitace Raspberry Pi 3B+ v kapitole 5.4 a na
zévér pouziti sbérnice pro realizaci demonstracni aplikace v kapitole 5.5.

5.1 Bezpecné sdileni dat mezi tlohami

Za bezpecné sdileni dat mezi procesy lze oznacit takovou praci se sdilenymi daty v programu,
pri které je zaruceno, ze jednotlivé procesy nepristoupi na hodnotu dat v nezadaném stavu
— pristup na sdileny prostredek, kterym jsou v tomto pripadé konkrétni sdilena data, je
tedy Fizen synchroniza¢nim primitivem.

5.2 Realizace bezpecného sdileni dat v FreeRTOS

Pokud to podporuje samotnd platforma, systém FreeRTOS nabizi podporu pro kritické
c¢asti. Jak bylo zminéno a implementovano v kapitole 4.2.2, platformni implementace nabizi
vyvojari makra portENABLE_INTERRUPTS a portDISABLE_INTERRUPTS pracujici s obslu-
hami preruseni.

Systém pak definuje symboly, které jsou verejnym rozhranim pro pouziti kritické sekce — jsou
nimi makra portENTER_CRITICAL a portEXIT_CRITICAL. Pii jejich pouziti jako globalniho
zémku pri pristupu na sdilené zdroje je lze povazovat za zptsob bezpecného sdileni dat —
ukézka 5.1 prezentuje funkci pracujici takto s kritickou sekci.
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extern void * shared_data;

void function() {
// code possibly preempted by kernel

portENTER_CRITICALQ);

// in critical section, the resource is locked
// code section cannot be preempted
*shared_data *= 42;

portEXIT_CRITICAL();

// code possibly preempted by kernel

by

Zdrojovy koéd 5.1: Funkce vyuzivajici bezpe¢ného sdileni dat — proménna shared_data je
ukazatel na sdilend data vice tlohami a tedy pristup na ni musi byt synchronizovan. To
je zajisténo dvojici maker ze systému FreeRTOS vytvarejici kritickou sekci, béhem které
nemiize byt tloha preempcéné prerusena.

5.3 Sbérnice CAN

Controller Area Network (CAN) je aplika¢ni sbérnice z rodiny standardu IEC 61158 o pri-
myslovych sbérnicich, kterd bude v popséna ve verzi CAN2.0A [22, 7, 21]. Vyuziva ti irovné,
a prenosova implementuji linkovou vrstvu téhoz modelu. Fyzickd vrstva definuje prenosové
médium, kterym je typicky dvojice diferencidlnich vodi¢a ¢i optickd linka. Diky névrhu
zajistuje komunikaci v redlném case s dirazem na vysokou turoven zabezpeceni. Data orga-
nizuje v rdmcich, z nichz kazdy obsahuje identifikdtor a az 8 datovych bajti — identifikator
specifikuje obsah a prioritu prenasené zpravy.

Samotny prenos dat je definovan nad recesivnimi a dominantnimi bity — fyzickd vrstva
definuje implementaci dominantniho bitu vzhledem k logickym drovnim a hodnotdm bitu.
Protokol rozlisuje ¢tyfi typy rdmca — datové, chybové, ramce vzdaleného volani (téZ rozsi-
fené ¢i extended ramce) a ramce signalizujici pretiZzeni. Specifikem sbérnice CAN je absence
cilové adresy u zprav, z ¢ehoz plyne vyhoda moznosti prijmu jedné zpravy na vice koncovych
zalizeni.

Standard sbérnice CAN, vzhledem k tomu, Ze se jedna o asynchroni sbérnici, definuje po-
vinny princip prokladani bitu (bit stuffing). V pripadé, ze by na sbérnici bylo odesldno
pét po sobé jdoucich bitil stejné hodnoty, je bitovy proud prolozen jednim bitem opacné
hodnoty. Tomuto chovani podléhaji vSechny ¢asti ramcu s dynamickymi hodnotami — vy-
louceny jsou tedy Césti s potvrzovacimi 2 bity, ukoncujicimi bity cyklického kontrolniho
kédu a prizakem konce ramce.
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S| ARB DATA CRC j ACK IFS

Obrazek 5.1: Obecna struktura datového a rozsireného ramce sbérnice CAN: obsahuje za-
¢atek ramce S, ¢ast arbitrdzni pro stanoveni odesilatele a smyslu zpravy ARB, fidici ¢ast
popisujici délku dat a pripadny priznak rozsiteni CTRL, datovou ¢ast znacenou DATA,
kontrolni cyklicky kéd v ¢asti CRC, potvrzovaci bity pro stav prijeti ACK, signalizovany
konec ramce E a nakonec mezirdmcovy prostor IFS.

5.3.1 Struktura ramcu

Datovy ramec je zdkladnim stavebnim kamenem komunikace po sbérnici CAN;, jehoz hruba
struktura je zobrazena v diagramu 5.1, dale nasleduje podrobny seznam jeho soucasti:

Start ramce
je zahajen dominantnim bitem, ktery slouzi k synchronizaci stanic.

Identifikator
je 11bitovy identifikator urcujici obsah a prioritu zpravy.

Bit pozadavku na data
Remote Transmission Request (RTR) znaci pii dominantni hodnoté aktivni pozadavek
odesilatele zpravy na zpétné zaslani dat — konkrétni vyznam definuje identifikator
ZPravy.

Priznak rozsiteni
znaci, zda je rdmec prenasen s ¢i bez rozsireni.

Rezervované 2 bity
jsou vyhrazeny pro budouci pouziti prenasené jako dominantni.

Délka datové casti
na 4 bitech oznacuje délku nasledujici datové ¢asti v bytech.

Datova c¢ast
obsahuje specifikované mnozstvi uzitecnych dat.

Cyklicky kontrolni kéd
je drzen v 16 bitech jako kontrola datové ¢asti.

Potvrzovaci 2 bity
jsou odesilany jako recesivni a prijma¢ ma moznost nastavit prvni z nich na domi-
nantni, jestlize detekoval chybu pfenosu.

Konec ramce
je oznacen 7bitovou hodnotu.

Meziramcovy prostor
je opét 7hitovy prostor poskytujici zafizenim cas zpracovat ukoncenou zpravu.
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DEL

Obréazek 5.2: Obecna struktura chybového ramce a ramce signalizujiciho pretizeni: prvni

s vz

¢ast FLAG znadi typ ramce a chyby, druhd ¢ast DEL oznacuje jeho konec.

5.3.2 Struktura rozsireného ramce

Struktura rozsifeného ramece se od standardniho datového ramece 1isi v arbitrazni ¢asti — to
konkrétné od RTR az k prvnim rezervovanym bitim:

Bit pozadavku na data
Substitute Remote Request (SRR) nahrazuje RTR bit ze zdkladniho rdmce a oznacuje
rozsifeny ramec.

Priznak rozsiteni
v recesivnim stavu oznacuje, ze bude nasledovat dalsi identifikdtor zpravy.

Identifkator pozadavku
oznacuje na 18 bitech typ zpravy, o kterou je zadano.

5.3.3 Chybovy ramec a ramec signalizujici pretiZzeni

Oba ramce maji podobnou strukturu, ktera je ovSsem zcela odlisna od struktury datového
a rozsiteného ramce. Obecnd struktura obou ramcu ramct je vyobrazena na obrazku 5.2,
nize pak popis jednotlivych c¢asti:

Priznak chyby
je 6bitova ¢ast signalizujici aktivni ¢ pasivni' chybu pfenosu. Rozliseni mezi chybo-
vym ramcem a ramcem signalizujici pretizeni prichazi se zahrnutim bitového prokla-
dani — v pripadé chybového rdmce nedochézi ke prokladani, v pripadé rdmce pretizeni
ano.

Ukonceni ramce
je 8bitova recesivni hodnota ukoncujici ramec.

5.4 Ovladac¢ pro modul sbérnice CAN

Jako modul pro sbérnici CAN bude pouzita vyvojova deska s mikrokontrolérem MCP2515 a
fadicem TJA1050°. Prvné jmenovany je na desce hlavnim #idicim prvkem, ktery vystavuje

!Odeslani aktivni chyby na sbérnici zptisobi chybovy stav u véech zaifzen{ na sbérnici, vzhledem k tomu,
ze je aktivni chybovy stav cilené odeslan bez bitového prokladani dominantnimi bity. Pasivni chyba je sig-
nalizovana recesivnimi bity, které chybu u dalsich zafizeni nevyvolaji — to protoze je recesivni stav vychozim
stavem na sbérnici.

*https://www.laskakit.cz/mcp2515-can-bus-modul-tjal050--8mhz--spi/
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rozhrani SPI® pro komunikaci a #idi druhy mikrokontrolér, ktery je rozhranim pro CAN
sbérnici. Jednd se o stejnou konfiguraci mikrokontrolérti, jakd se nachézi na znadméjsim,
avsak komerc¢né nedostupném, modulu Canberry.

Mikropocitac¢ se systémem FreeRTOS je pomoci svého prvniho modulu sbérnice SPI pripo-
jen k této desce a sbérnici SPI je i ndsledné fizen modul pro komunikaci na sbérnici CAN.
Samotny ovlada¢ pro sbérnici SPI pro Raspberry Pi 3B+ je zalozen na projektu bcm2835
ve verzi 1.71 vyvojafe Mike McCauleyiho®, ktery implementuje ovlada¢ pro starsi verzi
Raspberry Pi. V rdamci této prace byla knihovna upravena pro novejsi verzi Raspberry Pi
3B+ se SoC BCM2837.

Samotny ovlada¢ pro sbérnici CAN definuje ve vefejném rozhrani nékolik symbolii, z nichz
nejdilezitéjsi jsou struct CanFrame, void can_receive_frame(CanFrame* frame) avoid
can_send_frame (CanFrame* out_frame). Jejich konkrétni pouziti lze vidét v ukazce 5.2.

void main(void) {
// prepare frame with identifier=1
// and data as string "foo bar" (without null delimiter)
CanFrame frame = {1, {’f’,’0’,’0’, > 7, ’b’, ’a’, ’r’}, 7};

// sends prepared frame to bus
can_send_frame (&frame) ;

// wait for frame and store it into frame variable
can_receive_frame(&frame) ;

// received data are stored in frame.data

}

Zdrojovy kéd 5.2: Prace s ovladac¢em pro sbérnici CAN: nejprve je pripraven staticky rdmec
pro odeslani na sbérnici, ten je nasledné odeslan a na zavér je na stejny pamétovy prostor
prijat prichozi ramec ze sbérnice.

5.5 Tvorba demonstracni aplikace

Po integraci ovladacu pro sbérnice SPI a potazmo CAN bylo mozné v kontextu této prace
pristoupit k samotné implementaci aplikace pouzivajici modul sbérnice CAN pro komuni-
kaci vnitfniho stavu. Oproti prvni demonstrac¢ni aplikaci z kapitoly 4 se aplikace lisi mirné
ve vstupni funkci void main(void) tim, Ze je pfidana inicializace modulu ptes funkci ovla-
dace void can_init(void) a odebrana registrace ulohy reportujici stav ¢ita¢l na sériovou
linku. Podstatné zménéna je tiloha void taskl1lOHz(void * param), kterd nyni obsahuje

b

reportovani stavu ¢itact na sbérnici CAN — jeji nova podoba je zobrazena v ukazce 5.3

3Serial Peripheral Interface (SPI) je sériové rozhrani pro komunikaci s perifériemi. Je synchronni vaéi
hodinovému signalu a v komunikaci pouzivd schéma master-slave, kdy se na jedné sbérnici mtze nachazet
vice podrizenych zafizeni.

‘https://www.airspayce.com/mikem/bcm2835/index. html
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void task1OHz(void* pParam) {
// pointer to both counters
unsigned long* counters = pParam;

const TickType_t tickFreq = (1000 / 10) / portTICK_PERIOD_MS;
TickType_t lastWakeTime;

// prepare CAN frame with identifier and expected length:

// data length is based on total length of both counters
CanFrame frame;

frame.id = 1;

frame.length = 2 * sizeof (unsigned long);

// reset counted related to 10 Hz task
*kcounters = 0;
lastWakeTime = xTaskGetTickCount();
while (1) {
// enter the critical section
taskENTER_CRITICALQ);
// increment the 10 Hz counter
(*counters) ++;

// write data from counters into prepared CAN frame
*((unsigned long*) &frame.data + 0) = *(counters + 0);
*((unsigned long*) &frame.data + 1) = *(counters + 1);

// send the frame to CAN bus
can_send_frame (&frame) ;

taskEXIT_CRITICALQ);
xTaskDelayUntil (&lastWakeTime, tickFreq) ;

}

Zdrojovy kéd 5.3: Uloha z druhé demonstraéni aplikace bézici na frekvenci 10 Hz: oproti
situaci z prvni demonstra¢ni aplikace je pripraven ramec shérnice CAN pfi inicializaci tilohy
— identifkator zpravy je staticky nastaven na hodnotu 1, délka dat zpravy pak podle celkové
délky obou ¢itaci. Do tohoto ramce jsou v rdmci smycky reportovany samotné stavy ¢itact
a s pomoci rozhrani ovladace je rdmec odeslan na sbérnici.

5.6 Béh aplikace

Jako u prvni demonstrac¢ni tlohy, mikropocita¢ po zavedeni pamétové karty s obrazem
aplikace a resetu zarizeni nastartuje a bezprostredné zacne vykonavat definované a zaregis-
trované ulohy. Pri pripojeni modulu na logicky analyzator 1ze nasledné sledovat provoz na
sbérnici CAN, respektive reportované stavy vnitrnich ¢ita¢t obou tloh.
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Kapitola 6

Pouziti pro distribuované ridici
aplikace

Distribuované ridici aplikace jsou typicky pramyslové aplikace, pri kterych je jejich soucasti
vyssi mnozstvi autonomnich senzort, akénich ¢lenti a obecné prvkiu, z nichz ovsem zadny
neni v pozici hlavniho fidiciho prvku [32]. Mikropo¢ita¢ Raspberry 3B+ je vzhledem ke své
variabilité pouziti vhodnym kandidatem pro aplikace v distribuovanych systémech — prede-
vsim diky jeho siroké nabidce periférii a komunikac¢nich rozhrani. Pouzita architektura Arm
téz poskytuje nékolik rezimi béhu procesoru v médech snizené spottreby, coz mikropocitac
mj. predurcuje pro pouziti s periodickymi tlohami s dlouhou periodou.

Primyslova sbérnice CAN pochéazi z automotivniho prumyslu, ovsem diky své jednodu-
chosti a univerzalnosti se rozsifila do oblasti fidicich a méficich systému [6, 14, 24]. Spojeni
zminéného mikropocitace, operacniho systému FreeRTOS a sbérnice CAN predstavuje sil-
nou kombinaci vhodnou pro pouziti v aplikacich, kam se primo nehodi komeréni pramys-
lova feseni — tedy do vyvojovych, experimentalnich, ¢i edukativnich pouziti, u kterych ve
vhodné rychlé prototypovani vysledného zarizeni. Projekt FreeRTOS navic s Sirokou ko-
munitni podporou a dokumentaci predstavuje spolehlivy operac¢ni systém z rodiny volné
dostupnych systémii, a tedy je vhodny do vyse zminénych aplikaci.
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Kapitola 7

Z.aver

Prace se vénuje problematice operacnich systému realného casu s fixni prioriou tloh v kon-
textu jejich nasazeni v praxi. Tyto systémy jsou nejprve rozebrany z pohledu definice, jejich
trid dle plnéni casovych limita a néasledné jsou popsany typy jejich kritickych komponent,
kterymi jsou pldnovace. U téch je predstaveno a vizualizovdno chovani téch v praxi nejcas-
téji pouzivanych a nasledné prace navazuje prehledem volné dostupnych operac¢nich systému
readlného casu a predstavenim mikropocitace Raspberry Pi 3B+ a jeho zakladnich principi.

Z dostupnych systémii byl vybran systém FreeRTOS, pro néjz se v ramci prace podarilo vy-
tvorit podporu béhu na mikropocitaci Raspberry Pi 3B+ — pocinaje konfiguraci prekladace
a linkeru, pres podporu systémovych volani a vytvoreni prostredi pro vyvoj aplikaci, az
ke zpracovani preruseni a podpore pro aplikac¢ni dlohy v rdmci RTOS. Prvni demonstrac¢ni
uloha je realizovana s tfemi tilohami, z nichz dvé periodicky inkrementuji své éitace ve sdi-
lené pameéti, a treti reportuje jejich stav na sériovou linku. Nasledné je vytvoreno prostiedi
pro komunikaci s modulem komunikujiciho na sbérnici CAN. Toho je vyuzito pro druhou
demonstracni aplikaci, v rdmci které je stav internich ¢itach reportovan pomoci zprav ode-
silanych na tuto sbérnici. Na zavér je diskutovano pouziti projektu FreeRTOS na zminéném
mikropocitaci pro distribuované ridici aplikace — to je oznaceno za vhodné predevsim diky
sirokému zabéru vestavénych periférii a architekture Arm.

Vysledkem préce je zrealizovana podpora pro volné dostupny operacéni systém realného c¢asu
FreeRTOS pro mikropocita¢ Raspberry Pi 3B+ — vysledny systém podporuje systémova
volani, zdkladni periferie mikropocitace a preempci systému, kterd je dilezitd pro splnéni
podminky jeho béhu v redlném case.
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