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Abstrakt

Tato bakalarskd prace se zabyva platformou JaQT (Just a Quick Test), ktera byla vyvinuta
za ucelem jednoduchého a rychlého reseni problematiky softwarového testovani hardware.
V teoretické ¢asti se prace vénuje popisu pouzitého mikrokontroléru, ¥idici desky, rozhrani
a periférii. Déale se v teorii zabyva popisem protokolu USB a pouzité tridy CDC ACM. V
praktické Cédsti je popsan zpusob implementace, ladéni, samotné provadéni testti a jejich
vyhodnoceni, nasazeni celého systému a konecné zhodnoceni vysledki.

Abstract

This bachelor thesis is about the JaQT (Just a Quick Test) platform which was developed
for simple and fast software-hardware testing. The theoretical part of this thesis is describing
used MCU, control board, peripherals and interfaces. The USB protocol and its CDC ACM
class which is used for interfacing the device to enable communication with the board
is described in this part as well. In the practical part is described how the JaQT was
implemented, debugged, tested, used and evaluated.
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Kapitola 1

Uvod

Pro tcely testovani spravné funkcionality hardwaru byla vyvinuta aplikace (firmware) pod
nazvem JaQT (Just a Quick Test), kterd je urcend pro zarizeni s MCU (mikrokontrole-
rem) STM32F1 (ARM architektura Cortex M3). Byla vyvinuta za tcelem jednoduchého
a rychlého testovani hardware bez potieby jinych specializovanych prostfedki. Pro uspoko-
jeni pozadavku na hardware byla pouzita vyvojova deska nazyvana ,,Bluepill“, jez obsahuje
pozadovany MCU STM32F1. Ta je nasledné zasazena do prevzaté ridici desky.

Ridici deska umozituje testovani rozhrani U(S)ART, RS-232, RS-485, Wiegand, 12C a SPI.
Pomoci téchto rozhrani a nastavitelnych GPIO (,,General-purpose input/output® vstupu je
také mozné provést testovani jednotlivych pripojenych periférii a vyhodnotit, zda-li funguji
spravne.

Pro komunikaci MCU s pocitacem byl vyuzit protokol USB (,,Universal Serial Bus“), jehoz
komunikace byla implementovana pomoci USB tiidy CDC ACM (,,Communication Device
Class Abstract Control Model“), ktera byla vyuzita pro realizaci nékolika virtudlnich USB
rozhrani (PC+U(S)ART, PC+RS-232, PC+RS-485, PC+»Wiegand/Control Panel).

V praktické ¢asti prace je popsan zplisob implementace firmware, k ¢emuz byla vyuzita
knihovna libopencm3. Nésledné je popsan zpusob programovani MCU a samotné provadéni
testd nad vyslednym zarizenim. Na zavér jsou provedené testy vyhodnoceny a je popsin
proces nasazeni celého systému.



Kapitola 2

Teoreticky rozbor platformy

Pracujeme-li v prostiedi, kde neuvazujeme konvencni vyvoj zahrnujici simulovani, miize
pti vyvoji hardware miize dochazet k problémim, kterym by se dalo predejit. Vcasnym
testovanim se snizi riziko vzniku vadnych kusii na konci vyrobniho procesu. K problémtm
muze dojit, napiiklad, kdyz se v systému zméni urc¢itd komponenta (ndvrh nové soucastky
¢i zména v kédu) nebo pii vadné vyrobé a osazovani PCB (,,Printed Circuit Board* -
deska plosnych spoji). Diky automatizaci daného testovaciho procesu lze dosdéhnout vyssi
efektivity pri testovani. Proces automatizovaného testovani hardware by se dal pripodobnit
k CI (,Continuous Integration“ - proces automatizovaného prekladu a testovani kédu) -
testovani automaticky probihd po kazdé potvrzené zméné a vyhodnoti stav systému po
jejim aplikovani.

Aby bylo mozno splnit pozadavek na jednoduchou pouzitelnost a pripojitelnost rozsi-
fujicich periférii ¢i testovanych zafizeni, je vyuzit ndvrh expanzni desky|[18] od konzultanta
Ing. Radima Pavlika, kterd je zalozena nad vyvojovou deskou ,Bluepill“. Firmware zaii-
zeni JaQT je néasledné implementovan pro danou konfiguraci - ¢ast dostupné funkcionality
zistane zachovana i bez pripojené expanzni desky.



2.1 Expanzni deska

Schéma expanzni desky[18] bylo pfevzato z vefejné dostupnych a volné pouzitelnych né-
kresti jednoho z konzultantii této prace - Ing. Radima Pavlika z firmy TBS. Pro pouziti této
desky bylo rozhodnuto na zdkladé rychlé podpory v pripadé problému a jeji jednoduchosti
pro pouziti. Deska poskytuje rozsiteni o 8 GPIO vstupt pomoci I2C GPIO expanderu, dale
6 vstuptu GPIO vyvedenych pfimo z pouzitého MCU, sériové rozhrani pro ladéni realizo-
vané pomoci rozhrani U(S)ART. Vstup a vystup rozhrani RS-232 a RS-485 a pripojeni pro
komunikacni rozhrani protokolu Wiegand. Expanzni deska dale obsahuje vstupy pro pripo-
jeni periférii komunikujicich pomoci sbérnice 12C ¢i SPI & vstupy pro ADC, které prevadi
vstupni analogovy signal na digitalni. Osazovaci ndkres s popisem jednotlivych soucasti 1ze
vidét na obrazku 2.1.

T ¥ v»T T Vv PT 1 v 9 eT T |& T T#
@ [Zlzle|2l?l® @I@I@ elele (2le 2|2 2le2le2le @l @l® @I@ @I@ o
S 5. il 3 e 2. 1l 3 2. il 3 2. 1 27e 11 2o 14 2, 1 b 7. 141 2 1 7, 14 2, 1§ 2,
ARK550/3 ¥, ARK550,/3 RK550 RK550/3 RK550 RK550 RK550 RK550, K550 RK550 RK550 RK550 K550
o6 wowl o 8 Al o ReTe ] 6 Re T 14 13 12 11 10 9 8 7 G 6 5 4 3 2 1 ¢
2 bwiegand X5 R5485 NG RS232 X3 Debug ° X 12C EXP GPIO § [XT GND DIRECT GPIQ § [RT0GND
Tle o o|T|o 0@ K ) T]leo o 000000 Tloe oooooof}‘oo
5
Nl wiwol Y Le 8 al™ Ml B ETETETETIETICE Rl g 1% <1°
LEDs N I
N na P " ¥ e —— A
r B oM B B oW B pl B EIEIEII oEog
-2 280
7y SmiBe ] . GF EmE mimS mimd mimd
ﬂmﬂ‘“ﬁ 2] 887, 0.0 [ Wy = = il = = EN = El= - EL A-E :Ie‘ n :I« DEms
Bt e | Bz e gl ¢ = ]mkozoﬁ'56 sls s 53 83 383 g s =
mpd D?‘DJ N |:| |] & =% 33 33 33 ol - g
L =BzBal . (& SG\", T = |:| TXSO108EPWR
‘qcﬁ_" 'i_‘% N . o o rag| & En Power
2 8 1 38 vx.mn Teggsase — ’i‘ FS |- S5 .
e S I S5 E eo = SN
S R gy IR] E 1oo:|cjzl eRS3  eR55 o7 - Ebrﬂ - o N Rt I(li_’l) N ="
. . S . Ré4 -0 f— . “ v R52 ?
06 e R e . Vs g =g [ R37 O .0 o. e E
Jo = ETZAN | 8 ) - o 5V ] 3
M e =ics o s . .. TXSOI0BEPWR g5y 0 .“@ S
o sHSpuss [ & < TS = . LI
POTPE £ 2C_EXP
10k 100 E I3 Soonr . ° ° r
o o . ° 1000F Nl —
R6L RGO, 2 o hd o . ® son SEEE
2@ . . o . o T [ o] K soassc
Ch100nF . . scL 3080 | IS
rProtoboard o ® o (:) o o] o
hol |
r x: : : . 33Vn= n * o [d 33v/enD
BluePill —o
® o o o o o o o e o . ° ° GNDr"\n n
® & o 0 o o o o o o ° ° ° JaQT2
e & o o o o o o e o
e . o
® & o o o o o o e o ° ° (J ° v l O
e e 0 0 0 0 0 o o o . ° . ° . 3-3V§=m= paviik-revolny.cz
e & o o o o o o e o
o ) ° (R ==
e e 0 0 0 0 0 o o o ° ° . e DO 3.3V/GND
e e 0 0 0 0 0 o o o —-. ® ° . ° SDA gnﬁnz’ o
e o 0 0 0 0 0 0 ° o Z . . L Nn"”n‘z . ® sonssct
e e 0 000 0 0 ) = @ . Qe d
o o . . . .
® © 0 o o o o o e o R66
. ol -029
e o 0 0 0 0 0 o o o % ° . ° 50857
. 1
e e 0 0 0 0 0 0 0 0 0 M L4 oo Rl] XwE 028
4 ® | | 100 %
AN o | | 0O Xef 027

Obrézek 2.1: Osazovaci nékres expanzni desky JaQT, prevzato z: [18]

2.2 Minimalisticka vyvojova deska ,,Bluepill*

,Bluepill“ je neoficidlni komunitni nazev oznacujici minimalistickou vykonnou vyvojovou
desku s mikrokontrolerem STM32F103CxTx. Jedné se o mikrokontroler s architekturou ja-
dra Cortex-M3[33].

Vyrabi se ve dvou verzich STM32F103C6T6 a STM32F103C8T6. Verze vyuzitd v této



praci je STM32F103C8T6, jelikoz disponuje vyssim poctem sériovych port a vétsi veli-
kosti FLASH paméti. V tabulce 2.1 lze vidét porovnani obou verzi, data byla prevzata z
datasheetti, konkrétné z [27] pro STM32F103C6T6 a z [33] pro STM32F103C8T6. Pouzity
mikrokontroler muze fungovat pii maximalnim taktu 72MHz, ¢ehoz bylo ptfi implementaci
plné vyuzito. Vyvojova deska obsahuje jeden konektor typu mikro USB pro pfipojeni k
pocitaci a celkem 37 GPIO vstupt, které lze naprogramovat s prerusenim a casovacem,
pripadné jako nékteré z nasledujicich interné nastavitelnych rozhrani:

e 2x SPI

« 3x U(S)ART
o 2x I2C

e 1x CAN

e« 2x ADC

,Bluepill“ rovnéz disponuje rozhranimi JTAG a SWD, které lze vyuzit k ladéni aplikace
bézici na mikrokontroléru ¢i k nahrani firmware do pameéti. V této praci bylo vyuzito roz-
hrani SWD k nahrani bootloaderu s podporou USB DFU (device firmware upgrade), jez
umoznil nahrévani ¢i aktualizace firmware pres integrovany mikro USB konektor.[6]

Porovnani verzi MCU STM32F1
Verze MCU || STM32F103C6T6 | STM32F103C8T6
FLASH 32kB 64 kB
SRAM 10kB 20kB
Casovace 3 4
Sériové porty 2 3

Tabulka 2.1: Porovnani pouzivanych MCU rady STM32F1.
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Obrézek 2.2: Vstupy a vystupy vyvojové desky ,Bluepill“, prevzato z: [21].

2.3 Rozhrani USB

Jelikoz existuje mnoho druhii sbérnic a konektort, bylo za tcelem jejich sjednoceni vytvo-
feno USB (,,Universal Serial Bus*). Doslo k tomu pomoci spoluprace nékolika velkych firem
v IT oboru (pfevazné pod vedenim Intelu) a koncem roku 1995 zacaly byt pocitacové desky
vybavovany vyvinutym univerzalnim konektorem/[5]. Aktudlni verze standardu je USB 3.2
kterd je zpétné kompatibilni se vSemi predchozimi verzemi. USB je flexibilni a tudiz se da
pouzit celou fadou zpisobt - pro komunikaci s periferiemi (kldvesnice, po¢itacové mysi, tis-
kérny, atp.), jako HUB (rozvétveni jednoho konektoru na vice), pro pfipojeni k internetu,
pro napéjeni ¢i dobijeni zarizeni a dale.

Dnes jiz existuje celd fada konektort USB, pficemz mezi nejrozsirenéjsi patii typ USB-
A (obrazek 2.3). Déle je velmi rozsifeny konektor typu pUSB (mikro USB) a USB-C, které
se vyuzivaji napriklad k dobijeni a prenosu dat z paméti mobilnich telefon, fotoaparati,
laptopt a v neposledni radé také pro komunikaci a programovani integrovanych obvodu
(mikrokontrolery ¢i slozitéjsi vestavénd zafizeni), ¢ehoz je v této préaci vyuzito. Priklad
jednotlivych konektort Ize vidét na obrazku 2.3.
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Obrazek 2.3: Druhy USB konektoru, prevzato z: [3].

Po technické strance USB vyuziva vrstvenou hvézdicovou topologii[10] (obrazek 2.4).

Vrstva 1
HOST
Root hub

@ Zafizeni| | Zafizeni
Vrstva 4
Chob ) (CHup ) Vrstva s

Vrstva 2

Vrstva 3

<> Yoras

{ Hub @ Vrstva 7

Slozené
zafizeni

Obrézek 2.4: Topologie sbérnice USB, prevzato z: [10].

Podle Michaela Gooka se tudiz jako sbérnice se da oznacovat pouze po logické nikoliv
elektrické strance. Je Fizend hostitelskym pocitacem / zafizenim, které zpravidla uskutec-
nuje komunikaci v rezimu polling, aby se zadné zafizeni nemohlo inicializovat samo od sebe



a muselo vyckat na patfri¢ny pozadavek od hostitele. Pojem polling znamend, ze zafizeni se
neustale ve smycce dotazuje na nova prichozi data. Aby nedochézelo ke ztraté dat béhem
dotazovani na jiné zafizeni, je nutna implementace vnitinich FIFO bufferu (typ bufferu kde
prvni prichozi bit jej opousti jako prvni, také se mu fika ,Fada“) na zafizeni.[5]

Predtim, nez host muze zacit komunikovat s zafizenim, je potfeba dodat informace
o zalizeni a prifadit spravny ovlada¢. Tomuto procesu se rika ,enumerace® a jednd se
o pocatecéni vymeénu informaci o typu a vlastnostech zarizeni.

Béhem tohoto procesu dochézi k:

e prirazeni adresy zafizeni,

e vycteni datovych struktur ze zafizeni,

e prifazeni a nacteni odpovidajiciho ovladace zarizeni,

e vybér konfigurace ze seznamu moznosti dodanych zarizenim.

Po provedeni vyse zminénych kroku je zarizeni pripraveno zacit prijimat a vysilat data
na kterémkoliv ze svych definovanych koncovych bodu (,endpointi“) - jedna se o adresu
bufferu v zafizeni pro prijem dat ¢i data ¢ekajici na odeslani[2]. Existuji celkem 3 druhy
wendpointi“ popsanych v tabulce nize (tabulka 2.2).

’ Typ transakce | Zdroj dat ‘ Typ prenosii vyuzivajicich transakci ‘ Obsah dat ‘

IN Zarizeni Vsechny Obecna data
ouT Host Vsechny Obecné data
Setup Host Inicializace a ovlddani komunikace Pozadavky

Tabulka 2.2: Druhy USB endpointu, prevzato z: [2]

Endpoint ,,Setup® je specificky tim, ze se pouziva k inicializaci a naslednému ovladani
datového prenosu, pri¢emz host nemize dand data odmitnout.|[2]

V této praci pouzivam verzi USB standardu 2.0 a fyzické propojeni pomoci typa USB
a pUSB; jelikoz vyvojova deska disponuje druhym zminénym konektorem, pro komunikaci
(podkapitola 2.2).

2.3.1 Tridy USB zarizeni

Riizné druhy USB zatizeni casto sdili stejné vlastnosti. Kdyz takové zatrizeni pak sdili i stejné
pozadavky na komunikaci, tak se daji seskupit do spolecné tiidy, ktera je popisuje - proto
vznikly tridy zafizeni USB (USB device classes), jez obecné definuji skupiny takovychto
zalizeni[2].

Trid USB zarizeni existuje vicero druht, v této praci jsou vSak popsané pouze dveé, které
byly pfi vyvoji pouzity. Jednd se o t¥idy DFU (,Device firmware upgrade“) a abstraktni
fidici model komunikac¢nich zarizeni (CDC ACM).

DFU

Tfida DFU (Device Firmware Upgrade), jak napovidd jeji nazev, slouzi k aktualizaci pro-
gramu (firmware) v zafizeni. Zarizeni, které vyzaduji tuto funkcionalitu pomoci USB musi
tedy implementovat a nakonfigurovat tridu DFU.



Jelikoz je nezadouci, aby béhem béhu programu zaroven probihala i jeho aktualizace,
je tfeba zajistit, aby tyto dvé operace neprobihaly soucasné - to se fesi tak, ze po dobu
aktualizace dané zafizeni prestane vykonavat svou ¢innost (béh programu), prepne svij
rezim do DFU a umozni provedeni aktualizace. Zarizeni neni schopno zapocit aktualizaci
samo - je potfeba, aby dostalo pokyn od uZivatele nebo ¥idictho zafizeni.[30]

Vizualizaci relace DFU aktualizace 1ze vidét na obrazku 2.5 nize.

Host Zarizeni

Pozadavek na aktualizaci r

USB Reset
»
DFU Aktivni
«
Nahravani Firmware
»
Konec DFU Rezimu
»
USB Reset

Obrazek 2.5: Priklad relace DFU, prevzato z: [36]

CDC ACM

CDC (,Communication Device Class“) je tfida kterd umoznuje telekomunika¢nim a sito-
vym zafizenim se pripojit a komunikovat s hostem (¥idicim zafizenim). Specifikuje vicero
modelu pro podporu riuznych druht komunikace. Jednim z nich je ACM (Abstract Control
Model), jehoz vlastnosti je emulace sériového rozhrani, pomoci ¢ehoz je mozné vytvorit
softwarovou abstrakci nad USB zafizenim pro komunikaci[37]. V rdmci préce je tato tiida
vyuzita pro abstrakci sériovych rozhrani, které pouzita vyvojova deska vyuziva a na kte-
rych probiha sériovd komunikace. Vizualizaci ACM rozhrani pro komunikaci s pocitacem
lze vidét na obrazku 2.6 nize, pricemz rozhrani, které maji sviij fyzicky protéjsek jsou zvy-
raznény plnou ¢arou. Posledni rozhrani (znédzornéno prerusovanou ¢arou) je virtudlni a mé
dvé funkcionality:

o Abstrakce nad rozhranim protokolu Wiegand (podkapitola 2.7).

o Kontrolni panel prijimajici ptikazy pro fizeni systému.
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Obrazek 2.6: Vizualizace rozhrani a smér jejich komunikace,

2.4 GPIO

GPIO (,General purpose input/output“) je druh vstupu, jehoz zptsob vyuziti neni ni-
jak predem definovan. Jeho zakladni funkcionalitou je jednoduché ¢teni a zapis binarnich
hodnot (pomoci signali ,zapnuto“ - 1 a ,wvypnuto® - 0). Této vlastnosti lze vyuzit vicero
zpusoby - mimo jiz zminény zapis a ¢teni jednoduchych bindrnich hodnot lze nad GPIO
implementovat i plnohodnotné sbérnice (naptiklad SPI ¢i v této praci pouzity Wiegand).
Dvoustavové fizeni lze pouzit napriklad pro rozsvécovani stavovych LED svétel (naptiklad
pro ucely vizuélni detekce, zda-li je systém aktivni), pro spinani relé ovladajici vysokonapé-
tové zarizeni ¢i napiiklad rozsvécovani individuéalnich segmentid LCD displeje. Na expanzni
desce je dostupnych celkem 14 vstuptt GPIO, pficemz 6 jich je vyvedenych naprimo z vy-
vojové desky (podkapitola 2.2) pres méni¢ napétovych trovni z 3.3V na 5V a zbylych 8
je realizovanych pomoci rozhrani I12C (podkapitola 2.6) a GPIO expanderu PCF8574[17].
Konkrétni GPIO vstupy vyvojové desky ,,Bluepill“ 1ze vidét na obrizku 2.2.

2.5 Testovaci rozhrani

JTAG

Testovaci rozhrani JTAG (,,Joint Test Action Group®) je standardizované rozhrani pro tes-
tovani komplexnich logickych obvodu (procesory, FPGA, atp.). Na zékladé toho, ze JTAG
TAP (tabulka 2.3) lze nalézt a je definovany ve vétsiné digitalnich integrovanych obvodu lze
predpokladat, ze se jedna pravdépodobné o nejrozsitenéjsi testovaci rozhrani integrovanych
obvodu[34]. Jedna se o synchronni a paralelni rozhrani s 4 povinnymi a 1 nepovinnym sig-
nalem. Povinné signaly jsou - TCK (testovaci hodiny udévajici synchroniza¢ni frekvenci),
TMS (testovaci méd - vybird jej testujici zarizeni/fadic), TDI (vstup testovacich dat v bi-
narnim kédu, LSB (,,Least Significant Bit“ - nejméné dulezity bit je prvni), TDO (vystupni
data z testovaného zafizeni). Nepovinny signdl TRST se stard o reset testovaného uzlu
a generuje jej testujici zarizeni. Testované zafizeni se k radici pfipojuje pomoci portu TAP,
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pres ktery prijimé testovaci signaly, predem definované programatorem a nasledné gene-
rované fadicem. Rozhrani kromé testovani také umoznuje programovani zatizeni do RAM
(,Random Access Memory* - operacni pamét, ukladd data pouze po dobu kdy je zarizeni
napajeno) ¢i FLASH (Programovatelnd pamét - uklada data natrvalo, lze je pfepisovat)[5].
Ackoliv dané rozhrani nikde pozdéji ve své praci nepouzivam, pouzité MCU jej poskytuje
a je mozné jej pouzit jako alternativu SWD (podkapitola 2.5) k programovani zarizeni.

JTAG TAP (Test Access Port)
Signal || Smér komunikace Popis
TCK 7 tadice Hodiny udévajici synchronizac¢ni takt
TMS 7Z tadice Vybér testovaciho rezimu
TDI 7 tadice Vstupni data testovani v bindrni podobé
TDO Do radice Vystupni data testovani v binarni podobé
TRST 7 tadice Nepovinny resetovaci signal

Tabulka 2.3: Port JTAG TAP

SWD

Jednd se o synchronni rozhrani slouzici k ladéni, testovani a programovani integrovanych
obvodil a ¢ipa - podobné jako JTAG (podkapitola 2.5). Vyuziva vSak jen jeden vodi¢ pro
prenos dat a jeden vodic¢ prenésejici hodinovy signal udavajici synchronizacni takt. Déale je
jesté potireba uzemnovaci vodi¢ GND a pripadné napdjeci vodic, jestlize testované zarizeni
neni jiz napajeno a uzemnéno jinym zpusobem (tabulka 2.4).

Signal Popis
Napéjeni (volitelny) Provozni napéti ¢ipu
SWDIO Datovy vodic
SWCLK Vodi¢ s hodinovym signalem
GND Uzemnéni ¢ipu

Tabulka 2.4: SWD port

Pribéh komunikace mezi ridicim zarizenim a testovanym zafizenim probiha ve dvou az
tfech fazich:

o Packet request: Ridici zafizeni vysle testovanému pozadavek na SWD port
e Acknowledge response: Testované zafizeni potvrdi fidicimu jeho pozadavek

e Prenos dat: Tato faze probihd pouze pokud je na pozadavek zodpovézeno potvrzu-
jici zpravou (OK) nebo je nastaveny priznak v registru, ktery vynuti odpovidéni na
vsSechny prichozi pozadavky

Samotny prenos dat muze obsahovat pouze pakety ¢teni z testovaného zarizeni nebo zapis
na néj, nikoliv naopak[1]. SWD je podobné jako JTAG také velice rozsifené, avsak jednim
z hlavnich divodu je jeho mensi pocet vstupt oproti druhému zminénému - vyrobci mo-
hou vzhledem k tomu uvolnit vyssi pocet vstupu pro jiné funkcionality nez testovani ¢i
programovani daného integrovaného obvodu.
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2.6 Vstupni a vystupni rozhrani

Pouzita expanzni deska rozsituje jiz existujici rozhrani MCU o nékolik dalsich, ve vysledku
je tedy dostupné:

e 1x SPI,

o 1x U(S)ART (jako sériova sbérnice pro debug pfipojeného zafizeni),
. 1x RS-232,

« 1x RS-485,

e 1x Wiegand,

o 2x 12C.

Z hlavnich komunikac¢nich rozhrani které jsou vestavény v MCU nebyl vyuzit AD pre-
vodnik a sbérnice CAN.

U(S)ART

U(S)ART znamend ,,Universal Synchronous/Asynchronous Receiver-Transmitter* (Univer-

zélni synchronni/asynchronni pfijimac/vysila¢). Jedna se o Siroce vyuzivané rozhrani, které

se pouziva k sériové komunikaci[5]. Hlavnim rozdilem mezi UART a U(S)ART je, ze U(S)ART

podporuje jak asynchronni tak i synchronni prenos, kdezto UART pouze asynchronni.
Podle autora Hardwarového privodce [5] prenos dat rozliSujeme na:

e Synchronni pfenos

— synchroniza¢ni informace presné udéavaji pristi platny bit (kontrola validity),

pouziva hodinovy a datovy signal,

— muze komunikovat pfi riznych prenosovych rychlostech (pfijimac je schopen se
dynamicky prizpusobit) az do maximalni mozné frekvence,

— prenos typicky probihd po blocich avsak muze i po bytech,
— podporuje plné duplexni i polo-duplexni komunikaci,

— umoznuje vyssi rychlosti prenosu.
o Asynchronni prenos

— minimum synchroniza¢nich informaci (start bit, stop bit),

— vysilac a prijimac¢ museji pracovat se stejnou, predem domluvenou taktovaci frek-
venci,

— prenos probihd po bytech,
— plné duplexni komunikace,

— omezend prenosova rychlost.
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Synchroniza¢ni informace asynchronniho pfenosu se skladaji ze start bitu indikujictho za-
catek datového ramce a alesponl jednoho stop-bitu oznacujiciho jeho konec. Dale se jak v
synchronnim tak i v asynchronnim prenosu mimo datovych bit vyskytuji bity paritni slou-
zici pro omezenou validaci integrity datového ramce, coz do jisté miry pomaha detekovat
a chranit vici chybdm pfi pfenosu[8].

Obcas se chybné uvadi, ze UART je jenom alternativni nazev pro rozhrani RS232, avSak
toto tvrzeni je mylné - UART definuje podobu komunikaéniho protokolu (datova rychlost,
podobu dat pii prenosu, atd.) kdezto RS232 definuje zpusob samotného prenosu (definuje
napiiklad drovné napéti prenosovych signédli). Signdl z UART je vSak moZno prendset
pomoci RS232, RS485 ¢i RS422.

I12C

Soucésti jak MCU tak i expanzni desky jsou dva vstupy/vystupy na sbérnici 12C, avSak na
expanzni desce je prostor pro rozsireni o dalsi. Tato sbérnice umoznuje zarizeni v rezimu
Master (v tomhle ptipadé platforma JaQT) komunikaci s vice zafizenimi v rezimu Slave.

Rozpoznéni jednotlivych zatizeni v rezimu Slave probiha pomoci adresace - kazdé takové
pripojené zarizeni ma vlastni 7bitovou adresu pomoci které ji Master rozlisuje a komunikuje.
Samotna komunikace na sbérnici funguje v rezimu halfduplex - data ze zafizeni v rezimu
Master mohou byt odesldna ¢i prijata kdykoliv avsak zarizeni v rezimu Slave pouze odpo-
vidaji na prichozi pozadavky z Masteru.

Pro propojeni a prenos dat na sbérnici 12C se vyuziva dvou vodict - datovy vodi¢ (SDA)
a vodi¢ s hodinovym signdlem (SCL), jehoz frekvence zpravidla byva 100kHz nebo 400kHz.
Vyvojova deska ,,Bluepill umoznuje komunikaci pii napétich 3.3V a 5V a hodinovém taktu
v rozmezi 100kHz - 800kHz.[5]

SPI

Rozhrani SPI, které se také obc¢as nazyva ,,Microwire“ je synchronni rozhrani o 4 povinnych
a 1 nepovinném vodiéi. Disponuje samostatnymi linkami pro vstup a vystup a umoziuje
nejen komunikaci mezi fadici, periferiemi, mikrocipy ale i napriklad programovat FPGA
obvody. SPI je rychlejsi nez jiz zminéné 12C (2.6), nejen diky tomu, Ze béhem kazdého
impulsu hodinového signalu muze zaroven c¢ist i zapisovat ale i diky samotné synchronizacni
frekvenci. Vyhodou pouziti je, ze podobné jako u I2C muze byt na jednu sbérnici pripojeno
vice zarizeni, pfiCemz nejcastéji se pouziva topologie o jednom fidicim zafizeni (master)
a vice periférii (slaves). V praxi se muzeme setkat i s variantou pripojeni, kdy se na jedné
sbérnici nachézi vice zarizeni typu master - v takovém pripadé ale protokol pristupu k dattm
neni obecné urcen|5].

Povinné vodice SPI:

e SCK - Hodinovy taktovaci signal udavajici vzorkovaci frekvenci,

e« MOSI - , Master-Out Slave-In“ datovy signél ve sméru od fidiciho zarizend,
e« MISO - ,Master-In Slave-Out* datovy signél ve sméru do ridiciho zafizeni,
e GND - Uzemnéni, vici kterému se odviji hodnota ostatnich signali.

Daéle se muzeme setkat s nepovinnym signalem oznacenym jako SS (,slave select* - na
strané master zafizeni) nebo CS (,chip select” - na strané slave), ktery slouzi pro vybér
periférie se kterou v danou chvili chce #idici zafizeni komuniovat. V pfipadé pouziti signdlu
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SS periférie odpovida (je aktivni) pouze v pripadé kdy je dany signal stazeny na nizkou
logickou uroven|[5]. Piiklad propojeni fidiciho zafizeni a periférii 1ze vidét na obrazku 2.7.
Rozhrani je plné duplexni, pricemz jednou z nevyhod je, Ze neexistuje moc moznosti, jak
kontrolovat chybovost prenosu, jelikoz neprobiha potvrzeni doruceni dat. DalSim omezenim
pti pouziti SPI je maximdlni vzdalenost prenosu, kterd je napiiklad oproti RS-485 nizk4.[14].

MCU (Master)

Slonal Slave 1
direction
SCK (Clock) e SCK (Clock)

MISO (Master-In Slave-Out) —— ——
MOSI (Master-Out Slave-In)

\ %

MISO (Master-In Slave-Out)

'
'

MOSI (Master-Out Slave-In)
SS1 (Slave select 1) ————— | 1 1 CS (Chip select)

SS2 (Slave select 2) —————
SS3 (Slave select 3) ———

Slave 2

——m——a—1 SCK (Clock)

\ %

MISO (Master-In Slave-Out)

— MOSI (Master-Out Slave-In)

—n——p——— CS (Chip select)

Slave 3

—P™—T— SCK (Clock)

\ %

MISO (Master-In Slave-Out)

— MOSI (Master-Out Slave-In)

CS (Chip select)

Obrazek 2.7: Ptiklad pripojeni periférii k zarizeni pomoci rozhrani SPI, pfevzato a upraveno
z: 9]
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RS-232

Cilem standardu rozhrani RS-232 je propojit dvé zafizeni pro vzajemnou sériovou komu-
nikaci pomoci ptijimaciho signdlu na vstupu zafizeni (Rx) a vysilaciho signdlu na vystupu
zalfizeni (Tx).

»Tento zpusob je vhodny pro point-to-point komunikaci pfi nizkych rychlostech. Napfti-
klad na port COM 1 u pc miize byt pfipojena mys, na COM 2 modem atd. To je priklad
point-to-point komunikace, jeden port, jedno zafizeni.*[24]

Ve verzi RS-232-C je v pripadé signalu Rx hodnota logické 1 udavana drovni napéti mezi
-12 a -3V, pricemz hodnota logické 0 je mezi trovnémi napéti 3 a 12V. Pro signal Tx jsou
tyto logické hodnoty prevraceny - tedy mezi 3 a 12V se nachazi logicka 1 a mezi -12 a -
3V logicka 0. Rozsah napéti mezi -3V a 3V je tzv. mrtva zona - zména stavu signalu je
rozpoznana pouze pri prekroceni jedné z meznich trovni napéti.

Uzemnovaci vodi¢ GND slouzi pro spravnou detekci rozdilu v napéti - jeho troven na
vodi¢ich Rx a Tx se vztahuje vi¢i uzemnujicimu vodici.

Jelikoz oba signaly vyzaduji sdileny uzemnovaci vodi¢, neni vhodné tento standard po-
uzivat pro prenosy na vyssi vzdalenosti - kvuli nartstajicimu odporu a ruseni se stoupajici
délkou vedeni.

Pripojeni zarizeni je silné doporuceno provadét pouze ve stavu, kdy jsou obé zarizeni vy-
pnutd, jelikoz nevyvazeny rozdil v napéti by se mohl v okamziku pfipojeni projevit negativné
na signalu vystupu nebo dokonce poskodit interni obvody zafizeni.[5]

Na expanzni desce je pouzit integrovany obvod MAX3241EUI, ktery operuje v hladinach
napéti od +3/-3V do +5,5/-5,5V, a stard se o prevod signdlu o maximélni rychlosti 120kb /s
z rozhrani RS-232 na UART rozhrani mikrokontroleru.[16] Standard RS-232 umoznuje ko-
munikaci v synchronnim i asynchronnim rezimu.

RS-485

Komunikaé¢ni standard rozhrani RS-485 je odlisny od RS-232. Sdili sice stejny zaklad, avsak
logické uroven napéti se urcuje odlisné. Pro prenos jednoho signédlu se pouziva dvou vodici,
typicky kroucenych okolo sebe (tzv. kroucena dvoulinka - v angli¢tiné TwistedPair) - jeden
z vodicu je oznacen jako A a druhy jako B.[24]

Pro urceni logické hodnoty se vyuziva rozdilového napéti mezi obéma vodici - logicka
uroven je definovana dle rozdilu napéti mezi vodicem A a vodicem B. Je-li vysledné napéti
A - B < -200mV, pak se jedné o stav logické 0, jestlize vSak je vysledné napéti > 200mV,
signél se nachézi ve stavu logické 1. V prumyslu se nejcastéji vyuzivaji irovné 0V - 5V (0V
na vodi¢i A a 5V na vodic¢i B) v klidovém stavu.[24]

Rozdil oproti RS-232 je také v tom, Ze namisto od point-to-point komunikace se jedna
o typ sbérnice, u které lze pfipojit vice zafizeni ¢i uzli (Slave) na jeden vysilaci vodi¢ ¢
zatizeni (Master). Jednd se o nejrozsitenéjsi zpusob pouziti RS-485, kdy kazdy uzel ma
vlastni adresu na kterou se ridici zarizeni nésledné pri komunikaci s konkrétnim uzlem
odkazuje - slave nikdy nemize zapocit komunikaci sim od sebe, odpovida pouze na dotazy
mastera. Dalsi casty zpuisob pouziti je, ze Fidici zafizeni odesila zpravy vSem a pripojené uzly
na né pak pripadné patii¢né reaguji. V praxi se obcas také vyuziva dvou para prenosovych
vodi¢a tzv. ,Double TwistedPair“, jejichz funkcionalita je pak mirné odlisnd - zatimco na
jedné dvojici vodica probihd zasilani ramca od ridiciho zafizeni k uzlim, na druhé dvojici
uzly odpovidaji nazpét.[24]

15



Maximalni pocet uzlt na jedné sbérnici je 32, pficemz maximéalni délka pfenosu se po-
hybuje okolo 1200m - to je také jeden z duvodi, proc¢ je tento standard predevsim vyuzivan
v prumyslu[14].

Samotny prenos dat probiha v ramcich o velikosti 7 nebo 8bitt. Zacatek ramce je oznacen
1bitem (start-bit) a konec rdmce 1 nebo 2bity (stop-bit).

Pro zajisténi spravné funkcionality pri testovani, je na expanzni desce vyuzit integro-
vany obvod MAX13488E, ktery se vyznacuje garantovanou bezchybnou rychlosti pfenosu
az 500kb/s a mé na starost spravny prevod signdlu ze sbérnice RS-485 na UART rozhrani
mikrokontroleru.

Dalsi podstatnou vlastnosti pouzitého integrovaného obvodu je eliminace nebezpeci pri
zapojeni pod napétim, podporuje totiz tzv. ,hot-swap® a nehrozi tudiz poskozeni internich
obvodu zafizeni ¢i zkresleni prijimaného signélu.[15]

2.7 Komunikac¢ni protokol Wiegand

Dle zdroje [19] se oznac¢eni Wiegand se v prumyslu vyuziva pro vice technologii, mezi néz
patri:

e rozhrani,

— Ctedka - Karta
— Ctecka - MCU

e komunikaéni sbérnice a protokoly,
o magnetické karty (karty s magnetickym prouzkem),

o elektromagneticky jev tzv. Wiegandova dratu (V praxi se ¢lovék muze setkat také s
oznacenim ,Wieganduv jev* ¢i ,Wieganduv efekt®).

V této sekci se budu zabyvat rozhranim Ctecka<>MCU a komunikaénim protokolem
k sbérnici Wiegand. Samotné rozhrani mezi ¢teckou a MCU je realizovano pomoci tii vodicii,
pricemz jeden z nich je zemnici (GND) vuci kterému se odviji potencidl napéti na zbylych
dvou. Zbylé dva vodice jsou oznaceny jako DO (Data 0) a D1 (Data 1). Oproti sbérnicim,
kde se jeden vodi¢ stard o komunikaci smérem k zafizeni (Rx) a druhy o komunikaci ze
zatizeni (Tx), zde se oba vodice staraji o pfijem bitovych ramct do zafizeni zpracovajiciho
prichozi signal, pricemz na vodic¢i D1 prichazeji bity s logickou hodnotou 1 a na DO s logickou
hodnotou 0. V klidovém stavu jsou oba vodice ve stavu HIGH, ktery se zpravidla nachézi
na napétové trovni 5V (avSak obcas se muzeme setkat i s vy$$imi hodnotami, napt. 12V
¢i 24V). Pi{jem dat nédsledné probihd stazenim piislusného vodice do stavu LOW, ktery se
nachézi na nulové napétové tirovni. Mimo napétové trovné HIGH a LOW je také definovan
Cas, po ktery dochdz{ k prijmu validni hodnoty (typicky 50us) a definovany mezi¢as uréujic
dobu do pfijmu hodnoty nésledné (typicky 2000us). Jestlize dojde k pi{jmu dat v mezicase
¢i k prijmu dat na obou vodi¢ich najednou, jednd se o chybu systému, kterou je nutné
oSettit.[7]

Graficky priklad pribéhu signali na vodic¢ich DO a D1 a reprezentaci prijatych dat lze
vidét na obrazku 2.8.
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Obréazek 2.8: Vizualizace signdlti na vodic¢ich a data

Komunikac¢ni protokol definuje datagram o velikosti 26bit. Jeho prvni bit je MSB
(,Most significant bit“) a posledni LSB (,Least significant bit“). Parita MSB je vypoé¢tena
z prvai poloviny celého 26bitového datagramu (tzn. prvnich 12bitt po MSB), pricemz hod-
noty 1 nabyva, kdyz se v ni nachézi lichy pocet jednic¢ek. Jinak 0. Podobnym zpiisobem je
vypocten i LSB, avsak z druhé poloviny datagramu (poslednich 12biti pfed LSB) - hodnoty
1 nabyva, kdyz se v ni nachazi sudy pocet jednicek, jinak O.

Parita v ramci datagramu
Bit datagramu I J2[3]4[5[6][7[8[9J10][11[12]13[14[15[16[17[18]19[20[21[22]23 [24[25] 26
Vyznam / parita || MSB 1 2 LSB

Tabulka 2.5: Parita v ramci datagramu
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Kapitola 3

Pozadavky a navrh firmware pro

JaQT

V praxi se casto stava, ze pri vyvoji zafizeni dochdzi ke zménadm v navrhu a dané zmény je
nésledné treba otestovat (napiiklad zména hardware soucéstek ¢i aktualizace kernelu).

Pro testovani spravné funkcionality hardwaru je potfeba navrhnout a implementovat
firmware pro expanzni desku(2.1) dle specifikovanych pozadavki. Pred samotnou tvorbou
navrhu byl proveden prizkum vhodnych technologii pro implementaci, ze kterych je jako
nejvhodnéjsi vybréana knihovna LibOpenCM3(3.2) a jako zéklad celého ndvrhu je vyuzito
informaci z ¢lanku[22] a kédu[23] uzivatele satoshinm.

3.1 Pozadavky na vysledny systém
Obecné pozadavky na systém jsou nasledujici:

e Potfeba testovat periferie pripojené k zarizeni - v disledku zmén v hardware nebo
software muze dochazet k problémutm.

o Testovani ¢asové omezenych pozadavku (napiiklad Wiegand).

e Moznost rychlé a spolehlivé aktualizace firmware testovaci platformy.

Konkrétni pozadavky na systém vyplyvaji z pouzité expanzni desky:
e Podpora rozhrani protokolu Wiegand,
o Podpora komunikace pfes sériové rozhrani U(S)ART, RS-232 a RS-485,
e Podpora ovladani GPIO,
e Podpora periférii komunikujicich pres 12C.

Expanzni deska déle obsahuje rozhrani SPI, avsak tato problematika se nenachdazi v poza-
davcich na vysledny systém.

18



3.2 Existujici knihovny a pristupy

Pro vyvoj firmware na architekture ARM STM32 existuje jiz nékolik knihoven nabizejicich
abstrakci nad registry mikrokontroleru. Tyto knihovny se 1is{ zptisobem pouziti, mirou abs-
trakce a kvalitou dokumentace. V podkapitolach nize jsou vyjmenovany a popsany knihovny
bézné pouzivané pro vyvoj firmware na architekturu pouzitého mikrokontroleru STM32.

LibOpenCM3

LibopenCM3 je komunitni projekt, ktery ma za cil vytvorit volné pristupnou knihovnu slou-
zici k vyvoji firmware pro ruzné mikrokontrolery postavené na architekture ARM Cortex[12]
a mezi podporované patiii pouzity STM32F103C8T6. Knihovna je rozsdhle dokumentovana
a ma k dispozici celou fadu piikladi implementace, ze kterych se pri vyvoji da vychéazet.
Mira abstrakce nad registry je dostateéné odstinénd od funkci nejnizsi irovné - programa-
tor nepotiebuje znat nazvy registru se kterymi pracuje, avsak pro pripad potfeby zaroven
umoznuje jednoduchy zasah do systému piimo na trovni registri. Nevyhodou knihovny je,
ze podporuje pouze vybrané mikrokontrolery a je stdle ve vyvoji, tudiz mize dochazet ke
zménadm v rozhrani (coz muze zpusobit nekonzistenci v kdédu a potencidlni problémy pfi
prekladu).

STM32 HAL

STM32 HAL (,,Hardware Abstraction Layer“) je oficidlné podporovany zpusob progra-
movani mikrokontroleru od firmy ST. Poskytuje vrstvu abstrakce nad nizko-tiroviiovymi
registry a umoznuje programdatorovi rychle navrhnout a naprogramovat vyslednou apli-
kaci. Kazda série mikrokontroleru ma vlastni manuél, ktery dopodrobna popisuje vsechny
aspekty dané série[29]. Firma ST nabizi volné ke stazeni ndstroj STM32CubeMX, ktery dle
grafické konfigurace umi vygenerovat zdkladni kéd implementujici pozadované chovani[32].
Vyhodou je jiz zminéna oficidlni podpora a podrobna dokumentace. Nevyhodou je kompli-
kovanost pouziti.

STM32duino

Jedna se o pifstup implementujici rozhrani pro implementaci v ArduinolDE'. Zikladem
je standardni knihovna pro STM32 periférie doddvana vyrobcem” nad kterou jsou imple-
mentovany abstrakce umoznujici jednoduchy vyvoj a podporu v ArduinolDE. Jde o komu-
nitni projekt, ktery je rozvijen v rdmci féra® a podporuje siroké spektrum mikrokontrolerti
STM32. Vyhodou je aktivni komunita, coz umoziiuje dobrou podporu pri praci na projektu.
Nevyhodou je minimalni dokumentace.

3.3 Zpusoby programovani paméti zarizeni

Pro naprogramovani zafizeni jsou nutné dva nastroje - programator (zarizeni slouzici k pro-
gramovani ¢i debugovani hardware) a prislusny software pro nahrévani. Jelikoz vyvojova
deska disponuje vyvedenymi vstupy rozhrani SWD (obrézek 2.2), je jednodussi pouzit tento
standard namisto JTAG pfi programovani firmware do paméti ¢ipu. V ramci této prace je

Mhttps://www.arduino.cc/en/software
https://www.st.com/en/embedded-software/stsw-stm32054.html
3https://www.stm32duino.com/
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pouzity oficidlni programator ST-LINK/V2 od firmy ST[30]. Béhem vyvoji bylo zjisténo, ze
v nouzovém pripadé lze vyuzit i bézny FTDI pfevodnik nebo kabel pfipojeny na primarni
U(S)ART rozhrani (vstup A9 a A10) a manualné uvést ¢ip do programovaciho médu pre-
sunutim svorky na vstupu BOOTO do stavu HIGH - v dané konfiguraci lze nahrat program
pomoci vestavéného bootloaderu od vyrobce[26]. Variace konfiguraci BOOT vstupu jsou
znazornény v tabulce 3.1.

P prizkumu existujicich feseni pro naprogramovani STM32 byly objeveny nésledujici na-
stroje:

e Open OCD (On-Chip Debugger) - otevieny software pro debug a programovani hardware[20].

e Oficidlni nastroj od firmy ST - STM32CubeProgrammer, ktery existuje ve variantich
s grafickym rozhranim a rozhranim v prikazové radce[28].

o Texane STLINK - Open-source sada néstroju pro programovani a debug STM32[25].

Aktualizaci programu pres rozhrani USB DFU (podkapitola 2.3.1) obstardva néastroj
dfu-util®.

E(O)Igl%lirjmg gg%%y Konfigurace Popis

X 0 Flash pamét Po zapnuti se nacitd program v pa-
méti Flash

0 1 Systemova pamét | Po zapnuti se nacita program ze sys-
temové paméti (vestavény bootloa-
der)

1 1 Vestavénd SRAM | Po zapnuti se nacitd program ve ve-
stavéné SRAM

Tabulka 3.1: Varianty konfiguraci BOOT pint, pfevzato a upraveno z: [29]

3.4 Vysokourovinovy navrh systému JaQT

Vysledny navrh predstavuje systém, slozeny z dvou hlavnich soucésti - bootloaderu a apli-
kace. Zatimco bootloader mé za tikol spravné spusténi aplikace a umoznéni jeji aktualizace,
ucelem aplikace je poskytnout funkcionalitu definovanou pozadavky kladenymi na systém.
Vysledny systém by mél byt byt schopen stabilné zpracovavat pozadavky (bez zasekavani
¢i padu aplikace) a byt jednoduchy na pouziti. Pro tyto ucely je v ramci aplikace tfeba na-
vrhnout a implementovat ovlddaci rozhrani, skrze ktery pijde jednoduse zarizeni ovladat.
Zartizeni by mélo byt schopné komunikovat pres sériové rozhrani, kde kazda sbérnice ma
pridéleno své vlastni rozhrani. K sériovym rozhranim se da pripojit pomoci programu jako
je napiiklad Putty (Windows) nebo Screen (Linux).

Rozhrani Wiegand

Protoze vSechny sériové rozhrani které pouzity mikrokontroler STM32F103 nabizi jsou jiz
prifazeny na jiné, je potieba realizovat funkcionalitu rozhrani Wiegand jinym zptisobem.

“http://dfu-util.sourceforge.net/
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Diky tomu, Ze mikrokontroler umoznuje pfirazeni preruseni na konkrétni vstup (v mo-
menté, kdy procesor zaznamend aktivitu na daném vstupu, prerusi svou aktualni ¢innost
a zaCne zpracovavat danou aktivitu) a zaroven poskytuje funkcionalitu ¢asovace, je mozné
softwarové implementovat nové sériové rozhrani timto zptisobem a tim vytvorit nové sériové
rozhrani. Komunikaéni vodi¢e D0 a D1 (podkapitola 2.7) vyzaduji dva volné vstupy, ke kte-
rym se prifadi jeden registr preruseni a jeden casovaci registr. Kontrola intervalu pirichodu
jednotlivych datovych bitd by méla byt realizovana pravé pomoci jiz zminéného casovaciho
registru, a pomoci néhoz bude jednotlivé bity pri preruseni mozno validovat. Zafizeni ma
byt schopno pouze validovat prichozi komunikaci, nikoliv zapisovat, tudiz stac¢i data pouze
Cist.

DFU Bootloader

Pro jednoduchost aktualizovani firmware platformy je potieba zaridit, aby to bylo mozné po-
moci integrovaného konektoru USB pfes ktery bude probihat veskera komunikace se zafize-
nim. Jelikoz vestavény bootloader vyvojové desky , Bluepill“ (podkapitola 2.2) neumoziiuje
jednoduchou aktualizaci pres USB port (je potfeba manuédlné uzemnit BOOT pin - viz pi-
nout 2.2 nebo na urovni registrii obejit nastaveni jak je popsano v manudlu [31]), je potieba
pouzit bootloader jiny. K této ¢innosti se vyborné hodi bootloader STM32duino uzivatele
rogerclarkmelbourne na strankdch GitHub[4]. Tento bootloader umoznuje aktualizaci firm-
ware pomoci implementované USB t¥idy DFU a potfebuje minimum zmén (moznost zapisu
a ¢teni z konkrétniho bloku paméti, zména vychoziho stavu vstupi), aby vykondval ¢innost
vyzadovanou pozadavky této prace. Prelozeny bootloader mé definovanou pocatecni adresu
ve Flash paméti na ,,0x08000000¢ a spousti program ulozeny na adrese ,, 0208002000

Aplikace JaQT

Mezi jiz existujicimi Fesenimi je projekt ,pill serial“[23], ktery jiz implementuje prevodnik
t¥{ sériovych rozhrani do jednoho USB. Pro pouziti k feSeni problematiky této prace je
zminénad implementace idedlni, jelikoz poskytuje funkéni zaklad vysledného pozadovaného
systému. Pro splnéni vSech pozadavku je potreba odstranit prebytecné funkcionality a dopl-
nit implementaci téch chybéjicich. V prvni fadé je tfeba ptidat implementaci ¢tvrté sériové
rozhrani, které bude slouzit pro ovladani systému a ¢teni protokolu Wiegand. Aby nedochéa-
zelo ke konflikttim mezi zminénymi dvéma funkcionalitami, a zdroven byla zachovana jista
mira ovladatelnosti, je potfeba implementovat zpiusob, jak toho docilit - napiiklad pomoci
nastavovani priznaku aktivniho ¢teni protokolu Wiegand. Vyzadovana je pouze schopnost
¢teni a kontroly spravné prijatého poc¢tu datovych bitt v ¢asovém rozmezi. Déle je zapo-
tTebi implementovat funkcionalitu sbérnice 12C, nastavit GPIO vstupy do vhodného rezimu
a zajistit spravnou funkcionalitu sbérnic (U(S)ART, RS-232 a RS-485) nad sériovym roz-
hranim. Vhodnym feSenim implementace 12C je pouzit a modifikovat jiz existujici priklad
z pouzité knihovny libopencm3[11]. Pro zajisténi spravného fungovani sbérnic je potieba
prenastavit jejich konfiguraci, napiiklad sjednotit a zvysit modula¢ni rychlost na 115000
baud jednotek.

Aby bylo mozné zarizeni ovladdat a zasilat mu prikazy k vykondani, je potifeba implemen-
tovat kontrolni rozhrani, pomoci kterého by bylo mozno takové prikazy prijimat a zpra-
covavat. Systém musi obsahovat kontrolu provedeni zadaného prikazu a navratit odpoveéd,
zda-li se prikaz tspésné provedl ¢i nikoliv. Tato zpétnou vazbu musi byt pritomna, aby bylo
mozné automatizované kontrolovat stav provedeni ptrikazu. Tabulku prikazi 3.2, které by
mélo zafizeni podporovat lze vidét nize.
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Nazev prikazu

Parametry

Popis prikazu

Priklad pouziti

help

Zobrazi seznam pri-
kazu s napovédou k
pouziti

help

info

Zobrazi informace o
desce (verzi firmware
a datum prelozeni
systému)

info

port info

Zobrazi informace o

USB rozhranich

info

clear

Vymaze  predchozi
vystupy v terminalu

clear

reset device

Restartuje zarizeni

reset device

[n] = ¢islo vstupu

Nastavi vstup [n] do

gpio [n] set [val] (1-14 | all) stavu [val] gpio 1 set 1
[val] = (1 - On, O -
Off)
. n = ¢islo vstupu (1- | Navrati stav vstupu .
1
gpio [n] get 14) [n] -1 =on, 0 = off gpio 1 get
. " Spusti nebo zastavi . .
_ continuous = nepte- | .., .. . wiegand continuous
wiegand Cteni sbérnice proto-

(continuous) (size)
[state]

trzité cteni, volitelny

size = (1-200), voli-
telny, vychozi: 26

state = stav
(start|stop)

kolu Wiegand

20 start

i2¢ probe [addr]

addr = adresa v he-
xadecimalnim tvaru

Prozkouméa pritom-
nost 12C zarizeni na
dané adrese

i2c probe 0x20

board no set [n]

n = sériové cislo (0-

255)

Nastavi sériové ¢islo
desky na hodnotu n
a v pripadé uspéchu
restartuje zarizeni

board no set 5

board_ no get

Navrati sériové ¢islo

board_ no get

desky
Navrati kontrolni
board no checksum | - soucet, uloZeného | board no checksum

sériového ¢isla

Tabulka 3.2: Seznam piikazt
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Analyza vysledného navrhu

Uz se tu podruhé mluvi o upravach bootloaderu, ale porfdd nevim co je potfeba udélat
Zatimco bootloader vyzaduje minimum uprav, aplikace je z vétsi ¢asti cela potfeba im-
plementovat - prevazné ovlddaci rozhrani a rozhrani Wiegand. Pro zajisténi abstrakce nad
systémem a umoznéni fizeni jednoduché automatizace z hosta (pocitac ¢i jiné fidici zarizeni,
ke kterému je JaQT pripojen), je nutné implementovat sadu testi, které budou spoustény
nad fidicim sériovym rozhranim zafizeni. Jelikoz neni potieba zadné slozité feseni, postaci
implementovat testovaci skript v jazyce Python s vyuzitim modulu pySerial[13], ktery lze
vyuzit pro ¢teni komunikace na sériovych rozhranich.

3.5 Postup pro testovini FW/HW pomoci JaQT

Otestovany postup pro testovani zarizeni pomoci systému JaQT by mél probihat v nésle-
dujicim poradi:

1. Fyzické pripojeni JaQT k testovanému zafizeni,
2. Pripojeni JaQT pomoci USB k pocitaci,

3. Lokalizace adresate s testovacimi skripty (adresaf se musi nachdzet na pocitaci, ke
kterému je JaQT pfipojen) a vybér pozadovaného testu dle nasledujicich variant:

o Jiz existujici testovaci scénar,

e Implementace vlastniho za vyuziti dodaného testovaciho modulu v jazyce Py-
thon.

4. Spusténi skriptu,
5. Prubéh testi, ¢ekani na dokoncent,

6. Vyhodnoceni vysledkt.

Testovaci skript s JaQT komunikuje pomoci sériového rozhrani a vysila prikazy na
otestovani. Prijimané odpovédi o stavu jejich provedeni jsou nasledné zpracovany a vyhod-
noceny testovacim skriptem. V pfipadé, ze béhem testovani nastane situace, kdy test nebyl
uspésné proveden, je na individualnim zvazeni programatora, zda-li bude testovaci skript
takovou chybu vyhodnocovat jako kritickou a implementuje ukonceni systému ¢i preskoci
dany testovaci pripad a pokracuje dalsim. O priabéhu testovani skript informuje uzivatele
na vystupu prikazové radky, ve které byl test spustén.

V rdmci testovaci infrastruktury je efektivni, kdyz jeden pocitac ridi prabéh testovani na
vice JaQT najednou. To umozni nejen vyssi efektivitu testovani ale pti spravné konfiguraci
i dalkovy pristup k zafizeni, programator tudiz nemusi byt u zafizeni fyzicky pritomen,
aby mohl testovani zah&jit. Rizeni testovaného zaifzeni miize probihat pomoci sériového
rozhrani Debug integrovaného v expanzni desce.
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Kapitola 4

Implementace FW a testovani

V této kapitole je popsana implementace systému, provedené testy a jejich vysledky a roz-
siteni. Také je zde popsano, jakym zptisobem je systém nasazen v redlném prostredi. Pii
implementaci je dodrzen navrh systému uvedeny v kapitole 3, ktery splnuje definované po-
zadavky. Vysledné soucéasti se déli do dvou kategorii - firmware a testovaci skripty. Firmware
je implementovan v jazyce C s pouzitim knihoven STM32duino a libopenCM3. Testovaci
skripty v jazyce Python. Struktura JaQT aplikace je rozdélena do podadresaiu, které pred-
stavuji jednotlivé moduly systému a diky tomu je systém jednoduse rozsiritelny o dalsi
funkcionalitu (moduly).

4.1 Systém JaQT

Tato ¢ast popisuje soucasti systému, které je nutné dle ndvrhu implementovat nebo upravit.
Zaméruje se na prevzaty DFU bootloader, JaQT aplikaci a testovaci sadu skriptu v jazyce
Python. Funkcionalita bootloaderu je realizovana za pomoci knihovny STM32duino a apli-
kace JaQT vyuziva knihovnu libopenCM3. V pripadé obou soucasti firmware je potieba
implementovat funkcionalitu zapisu a ¢teni z konkrétniho bloku paméti, kde se nachazi sé-
riové cislo JaQT. Sériové cislo slouzi pro identifikaci konkrétniho JaQT, ¢ehoz je vyuzito
napriklad pro rozliseni jednotlivych rozhrani. Moznost rozlisit jednotlivd zarizeni umoznuje
na jednom pocitaci provozovat vice pripojenych JaQT najednou a v ramci testovani se
odkazovat na konkrétni jednotku.

4.1.1 Bootloader

Po prevzeti bootloaderu byly z projektu odstranény nepotfebné soucasti, jako jsou napii-
klad bindrni soubory urc¢ené pro jinou architekturu nez je vyuzita (projekt je jiz obsahuje
predkompilované pro kazdou podporovanou variantu). K prevzeti bylo pfistoupeno, jelikoz
se jedna o efektivni reseni, které plné vyhovuje pozadavkim a umoznuje jednoduchou ak-
tualizaci bez nutnosti zdsahu uzivatele (popsano v 4.2). Jak jiz bylo zminéno v dvodu, je
potfeba zménit obsah Tetézcl obsahujicich informace o zafizeni, pripojit GPIO expander
pomoci 12C a implementovat ¢teni z bloku paméti obsahujiciho sériové ¢islo JaQT.

Zmeéna tetézctu v USB rozhrani Aby se po pripojeni do pocitace zobrazily informace

o zafizeni, je tfeba nastavit (v tomhle pfipadé zménit) USB fetézce, které zafizeni popisuji.
Byly zménény celkem 3 fetézce:
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e Vyrobce,
e Produkt,
e Sériové dislo.

Pro zménu sériového ¢isla je implementovana funkce, ve které pri startu zarizeni probiha
¢teni dat z paméti, pricemz pokud je sériové cislo desky ulozZeno, tak je z paméti vycteno
a zobrazeno v popisu USB rozhrani. Jestlize neni sériové ¢islo ulozeno, pak se jako vychozi
hodnota nastavi ¢islo ,,0%. Velikost sériového ¢isla je limitovana na rozmezi 0-255.

#define EEPROM_BOARD NO ((u32)0x0801F7DC)
void init_board _no() {
u8 *pmem_data = (u8 *) (EEPROM_BOARD_NO) ;
u8 *pchecksum_data = (u8 *) (EEPROM_BOARD_NO) + 1;

if (*pmem_data + *pchecksum_data == 255) {
int mem_data = *pmem_data;

//Nastavi hodnotu serioveho cisla

Vypis 4.1: Nastaveni sériového ¢isla

Retézce ,Produkt“ a ,Vyrobce® jsou zménény na ,JaQT bootloader® a ,,Jiri Veverka*,
vysledny popis USB rozhrani bootloaderu lze vidét na vypisu 4.2.

[202956.422533] usb 3-2: Product: JaQT bootloader
[202956.422536] usb 3-2: Manufacturer: Jiri Veverka
[202956.422539] usb 3-2: SerialNumber: 2

Vypis 4.2: Vysledek volani prikazu dmesg po pripojeni zarizeni
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Nastaveni rozhrani I2C s pomocnymi funkcemi a nastaveni GPIO Jelikoz je
potieba zajistit, aby vSechny vstupy byly pfi pfipojeni v rezimu ¢teni (aby nedoslo k pii-
padnému poskozeni integrovanych obvodu pripojenych zafizeni), a 8 vstupu je umisténo na
GPIO expanderu ovladaného 12C, je potieba rozhrani povolit a nastavit, jelikoz ve vycho-
zim stavu jsou vstupy GPIO expanderu ve stavu ,HIGH“[17]. Implementace je inspirovina
a Castecné prevzata z knihovny libopencm3. Po povoleni 12C komunikace jiz na trovni
bootloaderu, je jiz mozné vSechny vstupy nastavit do rezimu pro ¢teni. Piiklad zépisu do
registru pro nastaveni konkrétniho vstupu do rezimu pro ¢teni Ize vidét ve vypisu 4.3

//SET_REG(addr,val) - Nastavi hodnotu val do registru na adrese addr
//GET_REG(addr) - Navrati hodnotu registru na adrese addr
//GPI0_CR(port, num) - Navrati adresu vstupu num na zadanem portu
//crMask(num) - Navrati bitovou masku kontrolniho registru pro vstup num
//CR_SHITF (num) - Navrati bit kontrolniho registru

//CR_OUTPUT_PP - Vystupni kontrolni registr

SET_REG(GPIO_CR(GPIOB,3), (GET_REG(GPIO CR(GPIOB,3)) & crMask(3)) \\
| CR_OUTPUT PP << CR_SHITF(3));

Vypis 4.3: Nastaveni ¢tectho rezimu na vstupu B3
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4.1.2 Aplikace

Pri implementaci aplikace se ¢astecné vychézelo z prevzatého projektu, ktery byl jiz zminén
v kapitole 3.4. Jelikoz dany projekt jiz implementuje ti sériové rozhrani, je tieba pridat
jedno posledni - virtudlni (vSechny rozhrani jsou znézornény na obrazku 2.6). Nésledné je
potieba zprovoznit rozhrani 12C pro komunikaci s GPIO expanderem, implementovat ovla-
dani GPIO vstupt, zapis a ¢teni vyhrazeného bloku paméti, nastaveni vstupi a testovani
dat prijatych rozhranim protokolu Wiegand a zpusob zpracovani piikazti véetné tokeni-
zace prijimanych zprav (tabulka 3.2). Také je potfeba zménit definovanou pocatecni adresu
Flash paméti z ,,0008000000“ na ,,0x08002000* aby nedochézelo ke kolizi s bootloaderem
a byla zajisténa jeho spravna funkcionalita.

V préci je vyuzita knihovna libopenCM3 a ji nabizené funkcionality. Jak jiz bylo zmi-
néno vyse, aplikace je pro umoznéni jednoduché rozsititelnosti rozclenénd do moduli - graf
zéavislosti a ¢lenéni do modulti lze vidét na obrazku 4.1.

Tokenizer
INA}JQ, > 12C Flash R/W
(Rozsifeni)
A
GPIO Expander
RS-485
Debug
Y Y Y Y ¢
GPIO > Ridici panel < Serial
CDC ACM —> USB = Wi d
> iegan
¢ _|—> Platform
USB - UART Q
USART Configuration Configuration < Clock
A A T
EXTI
GPIO
Timer

Obrazek 4.1: Graf zavislosti a roz¢lenéni do moduld. Modfe - moduly fidiciho panelu, zelené
- moduly USB, ¢ervené - konfigura¢ni moduly, oranzové - jadro systému
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Sériové rozhrani Nastaveni sériovych rozhrani je fixni. Pro zménu parametrii nékterého
z rozhrani je tfeba upravit nasledujici fadky kédu (vypis 4.4):

void setUSART(int baudrate, int USBUSART)
{
usart_disable (USBUSART) ;

//Nastavi modulacni rychlost na zadane baud jednotky

usart_set_baudrate (USBUSART, baudrate);

usart_set_databits(USBUSART, 8); //Nastavi pocet datovych bitu
usart_set_stopbits (USBUSART, USART_STOPBITS_1); //Nastavi pocet stopbitu
usart_set_mode (USBUSART, USART_MODE_TX RX);

usart_set_parity (USBUSART, USART_PARITY_NONE); //Nastavi paritu
usart_set_flow_control (USBUSART, USART_FLOWCONTROL_NONE) ;

usart_enable (USBUSART) ;

Vypis 4.4: Nastaveni sériovych rozhrani.

Ovladaci panel a jeho prikazy Ovladaci rozhrani zpracovava komunikaci odehravajici
se na virtudlnim rozhrani. K zpravam prichazejicim na toto rozhrani se pristupuje jako k
piikaztim a pii kazdé probihd zpracovani znaki. Jestlize je piikaz nalezen, provede se odpo-
vidajici akce a systém vygeneruje patticnou odpovéd na vystupu. Soucdsti odpovédi je i pre-
fix indikujici stav provedeni piikazu - [OK] jestli akce byla vykonéna tspésné a [ERROR]
pokud doslo k chybé. V ptipadé, ze prikaz neni nalezen nebo neni zadan spréavné, systém
vypise hldseni o neexistujicim prikazu a vyzve uzivatele aby zobrazil napovédu pomoci
ptrikazu ,help®

Prichozi komunikace je ukldddna znak po znaku do paméti a az po prijmuti ANSI
escape sekvence pro klavesu Enter je vysledna zprava predana k zpracovani. Pro zpracovani
prichozich zprav se vyuziva tokenizace - prichozi zprava je rozdélena na jednotlivé tokeny
podle mezer a ty jsou nasledné postupné zpracovavany

Ovladaci rozhrani podporuje klavesu backspace pro pripad, ze se uzivatel pri zadavani
prepsal a potfebuje prikaz opravit. Tato klavesa odesila ANSI escape sekvenci, kterou je
mozné béhem prichozi zpravy odchytit a nasledné patii¢né zpracovat. Dalsi escape sekvence
podporovany nejsou.

28




Nastaveni sériového rozhrani I2C Konfigurace rozhrani 12C je implementovana podle
prikladu z knihovny libopenCM3][11]. Podobnym zpisobem je implementovana i funkce pro
vyhledavani zafizeni na pozadované adrese (probe). Rozhrani je vyzadovano pro komuni-
kaci s GPIO expanderem, ktery rozsifuje pocet vstupu o dalsich 8. Vypis 4.5 zobrazuje
implementaci funkce probe, jejiz piikaz v ovldadacim panelu je tvaru: i2c probe [adresa).

uint8_t i2c_probe(uint8_t addr)
{
i2c_send_start(I2C1);

/* Zacatek prevzate casti */
/* Wait for the end of the start condition,
master mode selected, and BUSY bit set */
while ( !'( (I2C_SR1(I2C1) & I2C_SR1_SB)
&& (I2C_SR2(I2C1) & I2C_SR2_MSL)
&& (I2C_SR2(I2C1) & I2C_SR2_BUSY) ));
/* Konec prevzate casti */
i2c_send_7bit_address(I2C1, addr, I2C_WRITE);
uint8_t probecounter = 0;
while (! (I2C_SR1(I2C1) & I2C_SR1_ADDR) && probecounter != 255) {

probecounter++;

}
(void) I2C_SR2(I2C1);
i2c_send_stop(I2C1);

return (probecounter == 255) 7 0 : 1;

Vypis 4.5: Implementace funkce 12C probe

Ovladani GPIO Pri spusténi zafizeni jsou ve vychozim stavu vSechny vstupy nastaveny
do rezimu ¢teni. Jak jiz bylo zminéno, je to z diivodu, aby nedoslo k pripadnému poskozeni
internich obvodu pripojeného zarizeni. K néaslednému ovladani vstupt jsou dostupné dva
prikazy:

o gpio [num] get - Zjisti aktudlni logickou hodnotu vstupu ¢islo [num]. Vstup je uveden
do rezimu pro Cteni,

o gpio [num] set [state] - Nastavi logickou hodnotu specifikovanou parametrem [state]
(1 nebo 0) na vstupu ¢islo [num]. Vstup je uveden do rezimu pro zpis.

Vstupy které jsou vyvedené z vyvojové desky piimo se ovladaji pomoci internich funkei
knihovny libopenCM3, pricemz vstupy které jsou soucasti GPIO expanderu jsou ovladany
pomoci funkei rozhrani 12C.
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Zapis a cteni z Flash paméti Jak jiz bylo zminéno v pfedchozich kapitolach, systém
umoznuje identifikaci konkrétnich JaQT zafizeni pomoci sériového éisla. Sériové ¢islo lze
nastavit pouze z ovladdaciho panelu aplikace a to prikazem serial _no set [1-255]. Pro tyto
potfeby jsou implementovany 3 funkce - dvé pro ¢teni (sériového ¢isla a kontrolniho souc¢tu)
a jedna pro zapis. Zatimco funkce pro ¢teni (vypis 4.6 a 4.8) se svou funkcionalitou nijak
nelisi od té popsané v bootloaderu, funkce pro zapis (vypis 4.7 je odlisna. Kontrolni soucet
se pocitd vzdy pri nastaveni nového sériového c¢isla a jeho hodnota je rovna zbytku po
odecteni sériového ¢isla od hodnoty 255 (checksum = 255 - serial number).

#define FLASH_EEPROM_ADDRESS ((uint32_t)0x0801F7DC)

uint8_t* flash_read_board_no() {
return (uint8_t *)FLASH_EEPROM_ADDRESS;

Vypis 4.6: Navraceni sériového ¢isla

#define FLASH_EEPROM_ADDRESS ((uint32_t)0x0801F7DC)
uint8_t flash_write_board_no(uint16_t halfword) {
flash _unlock();
flash_erase_page (FLASH_EEPROM_ADDRESS) ;
flash_program_half_word(FLASH_EEPROM_ADDRESS, halfword) ;
/* verify the write */

if (*(volatile uint16_t *)FLASH_EEPROM_ADDRESS != halfword) {
return 1;

return O;

Vypis 4.7: Zapsani hodnoty do Flash paméti

#define FLASH_EEPROM_ADDRESS ((uint32_t)0x0801F7DC)

uint8_t* flash_read_checksum() {
return (uint8_t *)FLASH_EEPROM_ADDRESS + 1;

Vypis 4.8: Navraceni kontrolniho souctu

Rozhrani protokolu Wiegand Rozhrani pro piijem komunikace je realizovano po-
moci dvou vy¢lenénych GPIO vstupu nakonfigurovanych do ¢tectho rezimu (,input“), na
které jsou pomoci funkei knihovny libopenCM3 napamovény preruseni (registry EXTIS
a EXTIY9), které se generuje vzdy, kdyz dojde k detekci zmény logické trovné na konkrét-
nim vstupu (vypis 4.9).
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void extiWiegandSETUP(uint16_t *exti8_direction, uintl6_t *exti9_direction)
{
nvic_enable_irq(NVIC_EXTI9_5_IRQ);

exti_select_source(EXTI8, GPIOB);
exti_select_source(EXTI9, GPIOB);
*exti8_direction = O;

*exti9_direction = 0;

exti_set_trigger (EXTI8, EXTI_TRIGGER_FALLING);
exti_set_trigger (EXTI9, EXTI_TRIGGER_FALLING);
exti_enable_request (EXTI8);
exti_enable_request (EXTI9);

Vypis 4.9: Nastaveni preruseni

Pokud je vygenerovano preruseni, je aktivovan casova¢ TIM1, jehoz ¢asova perioda je na-
stavena na 2010us (maximalni délka periody mezi jednotlivymi bity + 10us). P¥i kazdém
dalsim preruseni na rozhrani Wiegand je kontrolovano, zda-li je detekovand nabézna hrana
signdlu opacné, nez posledni prijatd a nachazi se na stejném vodici, a pokud ano, patri¢ny
bit je ulozen do zasobniku, ¢asovac je vynulovin a ¢éekd na piijem dalsich dat. Jestlize do-
jde k vyprseni ¢asové periody (zpozdéni na lince nebo nizsi velikost datagramu), detekei
neocekavané nabézné hrany nebo prijmu signdlu na opacném vodi¢i nez je ocekavan, do-
jde k okamzitému ukonceni detekce preruseni, odecet casovace je pozastaven a provede se
okamzité vyhodnoceni prijatych dat. V pripadé, ze béhem prenosu nedojde k chybé, po
prijeti vsech datovych bitid dojde k vyhodnoceni prijatého datagramu. V obou piipadech je
vysledek vypsan na sériové rozhrani ovladaciho panelu.
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4.2 Nasazeni vysledného zarizeni s firmware JaQT v provozu

V redlném prostiedi je systém nasazen v poctu nékolika zarizeni JaQT pripojenych k jed-
nomu pocitaci RaspberryPi' a testovanému zaiizeni. RaspberryPi nasledné slouzi jako Fidici
jednotka, ktera nad konkrétnimi JaQT spousti automatizované testy. Pocitac je pripojeny
k lokalni siti, tudiz programator, ktery pravé provadi testovani mize ridit cely proces na
dalku.

Vyuziti SWD pro nahrani bootloaderu a aplikace

popis jak se nahrava bootloader, zminit program ktery vyuzivam k tomu, obrazek zapojeni

Pro nahrani programu pres rozhrani SWD je potfeba pripojit programéator ST-LINK
k vyvojové desce ,,Bluepill. Vstupy rozhrani SWD jsou z desky vyvedeny zvlast, tudiz
neni potreba cely komplet demontovat. Po pfipojeni programatoru k pocitaci lze vyuzit
zminéného nastroje od firmy ST, ktery pres specifikované rozhrani nahraje program do
paméti na urcenou adresu. Kromé nastroje od firmy ST je mozné vyuzit program OpenOCD
s konfiguracnim openocd.cfg souborem popsanym ve vypisu 4.10.

source [find interface/stlink-v2.cfg]
transport select "hla_swd"

set WORKAREASIZE 0x5000

set CHIPNAME STM32F103C8Tx

set ENABLE_LOW_POWER 1

set STOP_WATCHDOG 1

set CLOCK_FREQ 100

reset_config none

source [find target/stm32flx.cfg]

Vypis 4.10: Open OCD konfigura¢ni soubor

Aktualizace firmware

V pripadé, ze JaQT zarizeni jiz obsahuje nahrany bootloader umoznujici aktualizaci pomoci
USB rozhrani DFU, je mozné pouzit nastroj dfu-util. Jelikoz je rozhrani DFU aktivni pri-
blizné prvni tfi vteriny po startu zarizeni, je potreba zahajit aktualizaci v daném casovém
okné. Pro pripad, Ze je potieba aktualizovat zalizeni na dalku, je implementovan prikaz
reset device, ktery vyvola restart zarizeni a umozni provedeni operace nad DFU rozhranim.

Thttps://www.raspberrypi.org/
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4.3 Vystupy testovani rozhrani Wiegand a jejich vyhodno-
ceni

Pri testovani rozhrani Wiegand se pocita s vychozi hodnotou délky datagramu 26 a ¢casovym
intervalem 2010us, ktery se skladd z ¢asu pro prijem hodnoty (50us), ¢asu pro pauzu mezi
prijmem jednotlivych bitu (1950u) a ¢asové tolerance 10us.

Nazev testu: Test spravného prenosu dat - Test Wiegand #1.

Popis testu: Testované zarizeni odesle data na rozhrani Wiegand. Odesland data jsou
validni a ocekavany vysledek testu je kompletni prenos vsech dat ve spravném casovém
intervalu.

Parametry: Datagram: 10111001100011010101101011
Délka datagramu: 26
Ocekéavana délka: 26

Vysledek: Prijaté data: 10111001100011010101101011
Status: OK

Vyhodnoceni: Data byla piijata vSechny a ve spravném casovém intervalu. Test skoncil
uspéchem. Vypis z terminalu 4.11 zobrazuje priubéh testu.

wiegand start

[0K] Wiegand reading has started, please connect the device
sk sk sk ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk ok ok ok sk ok sk sk ok sk ok k

[0K]

Wiegand done

Data: 10111001100011010101101011

Data times: 51 50 50 50 50 50 51 50 49 50 50 50
50 50 50 50 50 50 50 50 49 52 50 50 50 50

Pause times: 1952 1951 1949 1950 1950 1952 1950 1950 1950
1951 1951 1953 1950 1951 1950 1951 1950 1949
1950 1950 1952 1950 1949 1950 1950

ook sk ok ok ook ok ook ok ok ok ok ok ok ok ok ook ok ok ok

Vypis 4.11: Vypis z terminalu, test Wiegand #1

Nazev testu: Test nespravného prenosu dat - Test Wiegand #2.

Popis testu: Testované zatizeni odesle nekompletni datagram na rozhrani Wiegand. Ode-
sland data jsou odesldna ve spravnych ¢asovych intervalech, avsak chybi posledni bit. Oce-
kavany vysledek testu je, ze systém detekuje chybu a oznami ji.

Parametry: Datagram: 1011100110001101010110101

Délka datagramu: 25
Ocekavana délka: 26
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Vysledek: Prijaté data: 1011100110001101010110101-
Status: ERROR

Vyhodnoceni: Vsechna odeslana data byla tspésné prijata ve spravném cCasovém inter-
valu a byl detekovan chybéjici bit. Test skoncil ispéchem, vypis z terminalu lze vidét nize
(vypis 4.12). Chybéjici bit je zndzornén sipkou a pismenem X (,,->X*).

steofeof ok ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok o

wiegand start

[0K] Wiegand reading has started, please connect the device

[ERROR]

Packet number: 25 - Timeout while waiting for next packet (Missing packets)

Data: 1011100110001101010110101-
Data times: 51 49 50 51 51 50 50 50 50 50 49 50
50 50 50 50 50 50 50 50 50 50 50 50 50
Pause times: 1950 1951 1952 1951 1950 1950 1950 1951
1949 1950 1950 1950 1951 1949 1950 1949
1950 1951 1951 1949 1949 1950 1950 1950 ->X
ook ook ok ok ok sk ook sk ok ok ok sk ok sk ok ook ok ok ok

Vypis 4.12: Vypis z termindlu, test Wiegand #2

Nazev testu: Test nespravného prenosu dat - Test Wiegand #3.

Popis testu: Testované zatizeni odesle kompletni datagram na rozhrani Wiegand. Ode-
sland data jsou odeslana v nevalidnim c¢asovém intervalu. Ocekavany vysledek testu je, ze
systém detekuje chybu a oznami ji.

Parametry: Datagram: 10111001100011010101101011
Délka datagramu: 26
Ocekavana délka: 26

Vysledek: Prijaté data: 10111001100011010101101011
Status: ERROR
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Vyhodnoceni: Vsechna odesland data byla tspésné prijata ve spravném casovém inter-
valu. Test skon¢il dspéchem, vypis z termindlu lze vidét nize (vypis 4.13). Chybéjici bit je
znazornén Sipkou a ¢asovou hodnotou (,->%).

3k 3k 3k 3k >k 5k >k 5k 3k 5k 3k %k 5k >k 3k 3k >k 5k >k 3k >k %k 5k %k 5k %k %k k k

wiegand start

[0K] Wiegand reading has started, please connect the device
[ERROR]

Packet number: 1 - Timeout while waiting for next packet (Timeout)

Data: 10111001100011010101101011

Data times: 51 51 52 51 50 50 50 50 52 49 50
50 51 50 50 49 50 50 50 50 50 50
49 50 50 50

Pause times: ->1974 1951 1951 1953 1949 1950 1950
1951 1949 1949 1950 1951 1950 1949
1950 1950 1951 1953 1951 1949 1949
1950 1952 1951 1950

ook sk ok ok ook ok ok ok ok ok ok ok ok ok K ook sk ok ok

Vypis 4.13: Vypis z termindlu, test Wiegand #3

4.4 Implementovana rozsireni

Mezi implementovanymi rozsifenimi je aktudlné pouze 12C modul pro méreni proudu a na-
péti pomoci obvodu INA219[35]. Pfi pokusu o ¢teni dat ze senzoru systém prvné pomoci
kontroly dostupnych [2C adres zjisti, jestli je senzor pripojen. Tento proces se nazyva ,12C
probe*, a je-li senzor pripojen a funkéni, pak navrati pozadované hodnoty. V opac¢ném pri-
pojeni systém vypise uzivateli hldseni do prikazové radky, ze senzor nebyl nalezen. V fidicim
panelu byly implementovany prikazy popsané v tabulce 4.1.

Prikaz Popis
get ina219 Navrati data z INA219 senzoru (je-li pfipojen)
set ina219 [address] Nastavi I2C adresu senzoru INA219
init ina219 32v la Inicializuje INA219 pro maximélni napéti 32V a proud 1A
init ina219 16v Inicializuje INA219 pro maximélni napéti 16V a proud 400mA

Tabulka 4.1: Piikazy pro INA219.
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Kapitola 5
Zaver

Vysledny systém je plné funkéni a vyuziva se jiz pro testovani pii vyvoji. Aplikace je mo-
dularni a tudiz jednoduse rozsiritelna o nové funkcionality.

JaQT oproti podobnému testovacimu systému postavenému na platformé Beaglebone
Black[14] disponuje celou fadou vyhod. Prvni a nejzetelnéjsi vyhodou je jeho jednoduchost
Implementovany firmware totiz pracuje primo s registry mikrokontroleru bez nutnosti slo-
Zitéjsi abstrakce, kterou pouziti operacniho systému zpravidla prinasi. Dalsi vyhodou je
zavedeni moduli - systém je jednoduSe rozsititelny o dalsi funkcionality. Neposledni vy-
hodou je, ze oproti jiz zminéné porovnavané platformé, je pofizovaci cena vyvojové desky
»Bluepill“ a pouzité expanzni desky (véetné soucdstek) vyrazné nizsi.

Nepotvrzenou vyhodou by méla byt, i diky nizkotdrovnové podstaté implementovaného
systému, rychlost zpracovavani prikazi a ¢asové omezenych pozadavki.

Nevyhodou JaQT je, ze kviili omezeni pouzité architektury neni mozno vykonévat vice
¢innosti najednou (paralelné), a pro zajisténi jisté tirovné paralelizace je tedy zapotiebi
zajistit prepindni akci pomoci riiznych drovni priorit preruseni.

Dalsi problém nastava pii ¢teni GPIO - kvili problémtm v navrhu expanzni desky
pouzity ménic¢ logickych trovni neumoziuje spravné ¢teni nékterych logickych stavi, je tedy
nutné manualné umistit externi pull-down resistor na vstupy expanzni desky pro zajisténi
spravné funkcionality. V opa¢ném pripadé nastéva problém pri pokusu o ¢teni nizké tirovné
za klidového stavu pravé kvili pouzitému ménici logickych trovni - hodnota je nezjistitelna.

Po vyhodnoceni vystupu z hotového systému lze ¥ici, ze bylo dosazeno vSech pozadavkii,
avsak lze najit i pripady, kde by Sel rozsirit. Mezi dané pripady se radi:

« Integrace vysledného produktu do Labgridu', - jedna se o néstroj a knihovnu v jazyce
Python, slouzici k automatizaci testovani vestavénych zarizeni.

e Integrovana kontrola bitové parity pii testovani rozhrani Wiegand. Tuto problematiku
aktudlné fesi programéator individualné dle svého uvazeni.

e Implementace rozhrani SPI.
e Testovani komunikace na rozhrani [2C - aktudlné se pouziva pouze pro préaci s moduly.

o Rozsiteni nedostatecného pamétového prostoru pomoci externiho tdlozisté typu EE-
PROM pftipojeného pomoci sbérnice 12C.

Thttps://github.com/labgrid-project /labgrid
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o LED displej obsahujici informace o aktudlnim stavu zarizeni, komunikujici pres sbér-
nici 12C.

e Zména zpusobu aktualizace firmware - vyuziti interntho bootloaderu namisto aktualné
pouzitého.

Dale diky existenci malé prototypovaci plochy na plosném spoji oznacené jako ,,Proto-
board“ lze uvazovat napriklad o implementaci podpory pro spinani relé¢, majiciho za tkol
spinani vysokého napéti u testovaného zatizeni. Co se zlepseni tyce, urcité by bylo vhodné
mirné upravit navrh expanzni desky a eliminovat nutnost externé pripojeného ,cteciho*
pull-down rezistoru. Zaroven by stalo za ivahu vyuzit dalstho GPIO expanderu pro uvol-
néni nékterych z aktudlné zabranych GPIO vstupt, jez by se nasledné daly vyuzit pro
rozsiteni testovacich kapacit (naptiklad rozsifeni testovani o sbérnici CAN).

Také by stalo za zvazeni restrukturalizovat parser piikazu z ridictho panelu, aby umoz-
noval jednodussi a intuitivnéjsi integraci novych moduli.

Daéle by bylo vhodné integrovat DFU funkcionalitu piimo do JaQT aplikace, aby se
eliminovala zavislost na externim kodu. Samotnd produkce testovaci platformy - hardware
+ firmware je jednoduchd a podarilo se splnit vsechny deklarované pozadavky. Kromé
samotné JaQT aplikace je implementovan i zdklad modulu pro automatizované testovani v
jazyce Python3, ktery je jednoduse rozsititelny a aktualné se vyuziva pouze pro testovani
spravného fungovani samotné testovaci platformy.
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