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Zadani

1 Nastudujte literaturu zabyvajici se rozpoznéavanim otisku prsti. Zamétte se na metodu
pouZivajici markanty.

2. Navrhnéte metodu generovani otisku prstu (prabéhu papilarnich linii) na zaklade
zadanych markanti.
I mplementujte navrzenou metodu.

DosaZene vysledky zhodnot'te.

Licenéni smlouva

Licen¢ni smlouva je uloZzena v archivu Fakulty informagnich technologii Vysokého uceni technického

Vv Brné.



Abstrakt

Algoritmy pro rozpoznavani otiski prsti jsou znamé jiz dlouho a pretrvava snaha o jgich pokud
mozno co nejlepsi optimalizaci. Tato diplomova prace je ovSem na postup opacna, kdy otisky prsti
nejsou rozpoznavany, ale jsou generovany na zékladé pozic markanti. Takovy algoritmus je tedy
oprostén od detekce markantti z obrazu a Uprav otisku. Vysledkem prace je aplikace, ktera generuje
otisky prsti na zakladé nekolika parametri, obzvlasdté markanta.
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Abstract

Algorithms for fingerprints recognition are already known for long time and there is also an effort for
their best optimization. This master's thesis is dealing with an opposite approach, where the
fingerprints are not being recognized, but are generated on the minutiae position basis. Such
algorithm is then free of the minutiae detection from image and enhancements of fingerprints. Results
of this work are the synthetic images generated according to few given parameters, especially
minutiae.
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1  Uvod

Tato diplomova préce se zabyva problematikou otiska prsti a ndsledné moznosti otisky generovat na
z&kladé ziskanych teoretickych znalosti o otiscich prsti a metodach, se kterymi pracuje softwarové
rozpoznavani otiski. Toto generovani se bude provéadét na zakladé predem zadanych markantu, které
v sobé nesou informaci 0 své poloze, typu a Uhlu natoceni v otisku, kde Uhel reprezentuje smér,
kterym se ubird papilarni linie v daném misté.

Oficidlné existuje jedna metoda pro generovani otiski prstu z italské univerzity v Boloni, kterd
v3ak negeneruje otisky na zakladé markantu, ale podle nadefinovéni singularit a tvaru otisku, coz je
mnohem jednodussi, neZ vytvéreni otiskt na zakladé markanti. Tato metoda uz se ovSem ngjaky cas
vyviji a v dnedni dob¢ se jiZz pracuje na treti verzi. Aplikace z t&o univerzity vraci uspokojivé a
celkem vérné napodobeniny otiski prsta, které se velmi blizi redlnému otisku zanechanému né&jakym
¢lovékem. Je to zpasobeno tim, Ze na vygenerovany otisk jesté aplikuji filtry zajistujici vérngjsi
vzhled. Posledni dostupna verze vsak neni prilis uZivatelsky privétiva a vytvoreni otisku diky ne moc
propracovanému graficky uzivatelskému rozhrani neni nejst’astnéjsi.

Vysledkem préce tedy bude aplikace spokud mozno co negpiehlednéjSim graficky
uZivatelskym prostiedim a dale navrh a realizace algoritmu, ktery v této aplikaci bude implementovan
a ktery bude umoZiovat generovani otisku prstti podle piedem zadanych markanti. Vytvoreny otisk
by mél reprezentovat priachod papilarnich linii bez nutnosti dalSich postprocesorovych Uprav otisku
pro zajisteéni jeho vérngjsi ztvarnéni.

Prvni kapitola se vénuje otiskam a jgich zakladnim vlastnostem, aby se podle téchto
charakteristik dalo dale pracovat aalgoritmicky je zpracovavat.

Druha kapitola je zaméiena zpusoby rozpoznévani otiska prsti za pomoci pocitacové
techniky. V jednotlivych podkapitolach se postupuje piibliznymi  kroky piedstavujici postup
algoritmu a zahrnuje operace, které se s otisky provadi az do findlniho porovnéni otiski. Tato kapitola
je pro seznameni s problematikou také duilezita, protoZze nékteré rozpozndvaci techniky a postupy
umozni lepSi pochopeni a lepSi navrh postupu, kdy se pii generovani otiskti bude postupovat
obdobné, jen v opatném smeru.

Treti kapitola je zaméfena na samotné generovani otiska prsti, kdy je v prni podkapitole
popsana metoda SFinGe z italské univerzity a jejich aplikace. Druhd podkapitola obsahuje mozné
navrhy vlastnich algoritmi, vyhody a nevyhody téchto metod, problemati¢nost realizace a nakonec
vybrani jednoho postupu pro generovani otisku prstu podle predem danych markanti a rozepsani
tohoto algoritmu.

Ve ¢tvrté kapitole je popsan zpasob implementace aplikace a vyhody programovaciho jazyka,
ve kterém byla aplikace vytvorena. Dale jsou ve stru¢nosti shrnuty moznosti a vliastnosti aplikace.



Kapitola je zakon¢ena ukézkou aplikace, moznymi vystupy a také piipadnymi névrhy na dalSi rozvoj
a zdokonal ovéani aplikace.

Pata a posledni kapitola pojednava o biometrickych systémech a jgich rozSifovani ve svété.
Dale o vyvoji v rozpoznavani otiska prsta v kombinaci s vysledky, které byly dosazeny v té&o préaci.
Kapitola je zakon¢ena popisem sméru, kterym se ubird toto odvédtvi biometrickych systéma a dalSi

uplatnéni v budoucnosti.



2 Otisky prsta

Jz vdavné minulosti si lidé vamli, Ze jgich kiZze se vyznatuje jistymi vlastnostmi a
charakteristikami a Ze kazdy ¢lovék ma na prstech specifické otisky.

Postupem ¢asu bylo Zjisténo, Ze tyto otisky se ¢loveék od ¢loveka lisi svym vzhledem a Ze je
dokonce miziva pravdépodobnost, Ze by existovali dva lidé se dvémi stejnymi otisky prsti. Diky téo
vlastnosti se problematice otiska prsti zacalo vénovat stale vice a vice lidi z divodu identifikace osob
a to ngprve voboru kriminalistiky, kdy je pii Setfeni piipadid trestné c&innosti jednou
z negjduleZitejSich veci spravné identifikace a korektni rozpoznani pachatele jako konkrétniho ¢loveka

a puvodce zlocinu.

2.1  Papilarnilinie

Na vnitini strané rukou a chodidel kazdého ¢lovéka jsou jiZz od narozeni vidét Utvary vytvorené
papilarnimi liniemi.

Vytvargi sejiz ve ¢tvrtém mésici vyvoje ditéte a do konce Zivota zastéavaji neménné [1]. Tyto
papilarni linie vytvareji slozité a svym zptasobem jedinecné obrazce, jejichZ presny vyznam a zptisob
vytvéieni se nepodatilo doposud plné objasnit. Je ovSem jasné, Ze maji co do ¢inéni scitlivosti na
dotek a také diky nim dochézi k lepSim hmatovym vlastnostem pri styku s objekty, sekterymi se
manipuluje. Papilarnimi liniemi ngjsou obdareni jenom lidé, ale vyskytuji sei u opic. Bylo zjisténo,
Ze u nékterych opic, které magji chdpavy ocas, se papilérni linie vyskytuji i na dolni ¢asti jejich ocasu.

Reliéfy, které papilarni linie vytvéi, dosahuji na kon¢etinach vysky v rozmezi 0,1 — 0,4 mm a
Sitky 0,2 —0,7 mm.

V prabéhu lidského Zivota jsou tyto linie relativné neménné. Tato relativni neménnost spociva
v tom, Ze béhem rustu ¢lovéka sice dochézi k velikostnim zméndm otiski, popripadé k vyskytu
vrasek, aviak sled a ndvaznost papilarnich linii zistavé zachovana.

Dalsi vlastnosti papilarnich linii je, Ze béhem Zivota ¢lovéka nejdou odstranit, tedy pokud
nedojde k pifimému odstranéni zarodecné vrstvy kaze. P bé&Zznych mechanickych poSkozeni se
papilarni linie vzdy postupem c¢asu obnovi do pavodniho vzhledu. Pokud dojde ke spaeni,
chemickému popaeni, sedieni nebo sefiznuti povrchové vrstvy kaze, papilérni linie zistanou
zachovany a postupem ¢asu opét dochazi k regeneraci. VSe tedy zavisi na pripadném poSkozeni
zérodecné vrstvy kuze, kterd stoji za uchovanim predem danych hodnot. Pokud k poSkozeni dojde,
vznikaji v otisku prstu trvalé jizvy, ¢imz dojde k dalSimu charakteristickému vzhledu.



2.2 Charakteristiky otisku prstu

Diky zkouméni a pozorovani otiska bylo vysledovano nekolik charakteristickych znaku, ze kterych se
kazdy otisk sklada. Témto znakim se fika markanty a predstavuji klicovou informaci, kterd se
pouziva pro identifikaci.

Budou se rovnéz pouzivat jako klicova informace pro generovani otisku prstu, protoze svym
zpasobem kompletné popisuji sled a usporadani papilérnich linii na otisku a tim padem v pripadé, kdy
bychom méli informace o vSech markantech z otisku, meli bychom byt schopni rekonstruovat otisk
bez vétSich problémi. VSechny markanty z otisku vak k dispozici prakticky nikdy mit nebudeme,
proto se musime spokojit s takovym poctem markanti, kolik budeme mit na vstupu.

2.2.1 Druhy markanti

Jednotliveé charakteristické znaky, neboli markanty se rozdéluji do nékolika druha [1].

Kratka carka

— Zacatek (ukonceni)
—_—  Vidlice

—_—O— Ocko

——>C— Zkfizeni

—2Z —  Mdstek

——.. Hacek

¢

Ly,

Trojita vidlice

Obrézek 2.1: Zakladni typy markanti

Béhem vyzkumi bylo zjisténo, Ze kazdy druh markantu mé néjakou pravdépodobnost, se
kterou se vyskytuje ve zkoumaném otisku. Krome jiz zminénych typickych druhi markantt 1ze
rozlisit svym charakteristickym tvarem i dalSi druhy, jako je napiiklad pieruSeni, ukonceni ve vidlici
a podobné. Po zamySleni ale dojdeme k zavéru, Ze vSechny markanty jsou vliastné podmnoZinou dvou
hlavnich a to markantu za¢atku (ukonceni), predstavujici pocatek, popripadé konec papilérni linie a
markantu vidlice, predstavujici rozvétveni papilarni linie. Diky témto z&kladnim markantam se daji
popsat i markanty dalSi.



2.2.2 Markanty ajgjich uziti k identifikaci

PouZiti jen dvou zé&kladnich typt markanti pro popis jednotlivych otiski m& hlavni diavod ve
zjednoduseni procesu rozpoznavani pomoci pocitace, protoze jgjich detekce je z obrazku jednoznaéna
atrividni.

V pripadé, Ze bychom se pokouSeli detekovat néjaky dloZitéjSi markant, ovlivnilo by to
vypocetni naroénost tohoto Ukonu, coz je pro nas velmi neZzédouci hlavné v pripadé, kdyz hledame
identicky otisk ve skupiné nékolika dalSich otiski.

Pro identifikaci se pouZivaji soutadnice téchto vyznamnych markanta a tim jsme schopni
porovnanim dvou otiska zjistit, zda se jedna o otisky shodné ¢i nikoli. Svym zpisobem se tedy ve
findle jednd o ¢iselnou hodnotu, ktera daného c¢lovéka identifikuje mezi vSemi ostatnimi lidmi.
K identifikaci osob se napriklad pouZivaji i rodnd ¢isla Ta ovSem v porovnani scisly
vygenerovanymi z otisku prstu nemusi byt jednoznaéna. Cisla generovanad z otisku prstu jsou

pouzitelna v globa nim meétitku, protoZe podstata a charakteristika otiska prstu je shodna pro vSechny
lidi na Zemi.

Obrézek 2.2: Cést otisku s detekovanymi mar kanty

Identifikace ¢lovéka pomoci otisku prsti spo¢iva v nalezeni urcitého mnozstvi shodnych
markantt. Toto mnozstvi se stat od stétu |iSi v zavidosti na diive prosazenych pravidiech pro
identifikaci. V neékterych stétech se jiZz ani nepoZaduje fixni pocet shodnych markanta, ale piihlizi se
k vice okolnostem.

Shody se vyhledavaji algoritmicky, kdy po nalezeni mozné shody dochézi vétSinou jesté
k porovnéni otiska ¢lovekem. To se tyké identifikace osob v kriminalistice, kdy je v databazi ulozen
navic i cely porizeny otisk prstu. Zahrnutim lidského faktoru do tohoto procesu oviem vede k riziku,
kdy ¢lovek findlni kontrolu zanedba a diky nekompletnimu otisku prstu miZe odsouhlasit shodu
nespravng, coz doklada jiz nekolik piikladi z minulosti v riznych justicnich omylech. V téchto
piipadech vSak selhal ¢lovék, ne metoda jako takova.



2.3 Klagfikace otiski prsti

Identifikace osoby predstavuje porovnani otisku prstu se vSemi otisky v databézi, coz by pii
rozsahlych databazich predstavovalo obrovské mnoZstvi otiski. Ve findle by to znamenalo velkou
vypocetni nédro¢nost pro nalezeni nebo vyloucéeni shody v databézi.

K redukovani poctu porovnani a ke zrychleni této operace jsou otisky rozdéleny do piedem
definovanych tiid. Klasifikace otiska prsti predstavuje zafazeni kazdého otisku do odpovidgjici tiidy,
takZe hledany otisk bude porovnévan pouze s podmnozinou z celé databéze, ktera odpovida prislusné
tiide. | presto je vSak prohledavanych dat velké mnoZstvi a toto prohledavani je ¢asové narocné, i
kdyZ pro svoji Uspésnost postacujici.

VSechny klasifika¢ni schémata, kterd v dneSnich dobach vyuziva policie po celém svété, jsou
odvozena z takzvané Henryho klasifikace [1]. Tato klasifikace obsahuje 3 z&kladni typy otiski:

- arch (oblouk)
- loop (smycka)
- whorl (Zavit)

V dnedni dobé se ale vétSinou pouziva klasifikace s 5-ti tiidami (arch, tented arch, Ieft loop,
right loop, whorl). Ve skutecnosti vSak otisky prsti v téchto téidach nemaji rovnomeérné zastoupeni.
Po prepocétu nahodného vzorku bylo zjisténo rozlozeni takovéto [6]:

- arch (oblouk) 3, 7%
- tented arch (klenuty oblouk) 2,9%
- left loop (leva smycka) 33,8%

- right loop (prava smycka) 31,7%
- whorl (zavit) 27,9%

Henryho klasifikace byla postupné prepracovana na mnohem podrobnéjSi a v dnedni dobé je
zndma pod zkratkou NCIC. Otisky uloZzené v databézi jsou oznateny ¢isly od 1 do 10, kdy ¢islo 1
piedstavuje levy palec a ¢islo 10 pravy malicek. Kazdy otisk je déle kddovan dvéma znaky a tento
dvouznakovy kod obsahuje informaci o téidé otisku a dalSi dodatecné informace jako je napt. pocet
papilarnich linii mezi body jadra a bodem delty. Téchto deset dvojznakovych kodt tvori
dvacetiznakové pole, kterému se fikd FPC (Fingerprint Classification file), které slouzi jako kli¢
k prohledavani databéze otisku prsta [10].

Na obrézku 2.3 je znazornéno 6 zé&kladnich typu otiski podle pozice singularit. Prvni typ
oblouk se vyznatuje tim, Ze neobsahuje Zadnou singularitu, pouze specifické zakiiveni dle tvaru
prstu. Klenuty oblouk je velmi podobny prvnimu typu, avSak uz obsahuje singularitu jadra a



singularitu delty. Singularity jsou ve vertikalni poloze, proto je vysledny tvar podobny prvnimu typu.
U ostatnich typi uzZ je delta oproti jadru posunuté bud’ vievo nebo vpravo a z téchto kombinaci jsou
vytvoreny dalSi dva typy a to leva a prava smycka. Zavit uz obsahuje delty dve, pripadné maze
obsahovat i dvé jadra.

Y

Rightlaop

Obrézek 2.3: Zakladni typy otiski prsti podle rozloZeni singularit



3 Rozpoznavani otisku prsti

Pokud chceme dobie porozumét metodam a postupim generovani otiskia prsta, je rozumné si ngjdiive
osvajit techniky, které se pouzivaji pri jegich rozpoznavani. Svym zpusobem se totiz jednd o
vzajemné opacné postupy.

PFi rozpoznavéani otiski bud’ porovnavame otisk sjinym otiskem nebo dany otisk hledame
v néjaké databézi, coz jejiz ¢asove daleko naro¢ngjsi.

Abychom mohli otisk zpracovat, musime ho nejdiiv n¢jak ziskat. Na to existuje neékolik metod
v zavidosti na moznostech a pristupu, kdy miazZzeme prst pritisknout na snimac¢ a ziskat ho tak ihned
zprstu ¢lovéka a nebo pomoci raznych technik dostat jiz z néjakého predmétu, kde byl otisk
zanechan a nasledné naskenovat pro dalSi pocitacové zpracovani. Pokud jiz mame otisk k dispozici,
mazeme pigjit k dalSim krokam.

Tyto niZze popsané kroky jsou stru¢nym a zjednoduSenym postupem a nejedna se o jediny a
spravny postup, ktery |ze pouzit, ale zato je to postup nejvice rozsiieny, ktery poslouzi k samotnému
pochopeni generovéni nejlépe. Spousta metod Ize ngjakym zpusobem modifikovat nebo nékteré
kroky upravit. Déle se rizné postupy mohou lisit v zavisosti na zemi, ve které se otisk rozpoznavd, i
kdyZ vlivem globalizace je snaha o uceleni a 5jednoceni metod pii rozpoznévani a zdokonaleni téchto
metod takovym zpasobem, aby dochézelo k rozpoznavani s co nejlepsi presnosti a pokud mozno v co
nejkratSim case.

3.1 Body zajmi

Otisky se skladaji z charakteristickych tvart, které se daji popsat a maji specifické vlastnosti. Tim
padem se tyto tvary daji také rozeznat a zjitit jejich pozice.

Otisk prstu se sklada ze svétlych a tmavych mist, kdy tmava mista piedstavuji otisklé papilarni
linie z prstu, které jsou vystoupleSi a svétla mista predstavuji mezery mezi nimi. Papilarni linie se na
otisku mizou zakonc¢ovat nebo rozdvojovat.

Na nekterych mistech otisku jsou vidét vyrazngjSi tvary (charakteristické napiiklad zvySenym
vyskytem zaktivenych papilérnich linii nebo vétSim poctu zakonceni ). Tyto oblasti (singularity)
mohou byt klasifikovany do tii typa: loop (smycka), delta a whorl (zavit). Smycka a zavit predstavuji
jédro otisku prstu.

Z rozmisténi téchto singularit na otisku prstu vznika nékolik jiz zminénych typa otiska prsta a
tudiZ jsme po zjisténi poloh téchto singularit schopni dany otisk zaradit do patii¢ného typu otisku.

Déle nés na otisku prstu zajimaji markanty. Na raznych mistech se papilarni linie mize
znenadani ukorgit. Toto misto je markant predstavujici zakonéeni. V dalSim pripadé se mize
papilarni linie rozdvajit, coZ predstavuje markant vidlice nebo také rozdvojeni. Rozeznat Ize i dalSi
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typy markanti, ovSem to je pro detekci trochu naro¢néjsi, protoze patii do podmnoziny markanti
zakonceni avidlice.

Dle obecného modelu rozpoznavani otiski ve svété se pocita pouze s markanty zakonéeni a
vidlice, kdy se zjigtuje poloha tohoto markantu a Uhel, pod kterym je znézornén. Urcovani téchto
ahlu je zndzornéno na obrézku 3.1, kde je zndzornén smérovy vektor papiléarni linie a ke, ve kterém
tato papilarni linie postupuje. V praxi sejesté mizeme setkat z rozdilnym definovanim Uhlu markantu
a to takovym, Ze smérovy vektor je oto¢en o 180°. V této praci a vysledné aplikaci vSak bude pouZit

tento zpasob uréeni Uhlu.

Vo

9/\9 Yo

J

X Xo

Obrézek 3.1: Poloha a Uhel u markantu typu zakonéeni atypu vidlice

Ackoliv nékteré metody porovndvani otiska prsti porovnavaji otisky piimo na zékladé
korelacnich metod, tak je zndmo, Ze obrazky ve stupnich Sedi pro porovnavani nejsou prilis kvalitni
reprezentaci otisku a mize dochazet k ¢astéjSim chybam a nepiesnostem. | u téchto metod vSak diky
pocitacové technice dochazi k jgich zdokonalovani.

Pred porovnanim otisku se vétSinou pro zlepSeni rozpoznavacich technik provede nékolik
operaci, které ptivodni otisk upravi na otisk |épe zpracovatelny.

3.2 Orientace papilarni linie a hustota r ozlozeni

Orientace papilarni linie ptedstavuje Uhel, v jakém je natocend na prislusné pozici obrézku otisku
prstu a hustota zase definuje vzdé enosti mezi jednotlivymi papilarnimi liniemi.

Popsanim téchto charakteristik otisku prstu ziskdme pribliznou piedstavu o tvaru a rozloZeni
papiléarnich linii, proto je to také jedna z ngdilezitéjSich ¢asti pro pozdéjsi algoritmus generovani
vlastniho otisku prstu.

V agoritmech pro rozpoznavani otiska prsti vSak tyto charakteristiky hraji také nemalou roli a
napomahaji pri Upravach obrazku otisku pro jeho kvalitnéjsi rozpoznani.
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3.2.1 Orientace papilarni linie

Na obrazku 3.2 vidime, jak je otisk rozdélen do matice, kdy kazdy prvek matice znézortiuje orientaci
papilarni linie na odpovidajici pozici. Po aplikovani na cely obrézek ziskame pole orientaci otisku
prstu. MuzZeme si také vSimnout, Ze v orientaci se nerozliSuje smér papilérni linie, ve kterém se
rozSituje, proto napriklad hodnota orientace 45° a 225° vypada identicky. Hodnoty orientace tedy
nabyvaji hodnot od 0° do 180°.
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Obrazek 3.2: Vytvéreni pole orientaci z papilérnich linii

3.2.2 Hustotarozlozeni

Hustota rozlozeni papilarnich linii se pocita také na matici, kterd rozdéli pavodni obrézek otisku, a
kazdy prvek matice predstavuje hustotu papilérnich linii na patfi¢cné pozici v obrézku. Hustota
rozlozeni se otisk od otisku lisi, i kdyz se vtomto piipadé daji vypozorovat jisté podobnosty, kdy
napriklad Spic¢ky prstu mivaji tuto hustotu mensi.

Obrézek 3.3: Hustota rozloZeni u dvou raznych otiski prsti
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Na obrazku 3.3 vidime hustotu rozloZeni, kde svétlgjSi mista predstavuji vétSi hustotu a tmava
mista naopak hustotu mensi. Na obrézcich je pozorovatel N drive zminéna menSi hustota rozlozeni u

Spicky prstu.

3.3  Segmentace —izolovani od pozadi

Oddéleni otisku prstu od pozadi napomahd pii detekci tomu, aby otisk nebyl ovliviiovan necistotami a
pripadnymi Sumy v pozadi.

JelikoZ se otisk prstu sklada z linek predstavujici papilarni linie, nebylo by nejvhodngjsi uZiti
globalnich ani lokdnich prahovych metod. Ve skutecnosti obrézek otisku prsti totiZz nejvice narusuji
mista, kdy v popredi otisku jsou orientované papilarni linie a na pozadi pod otiskem jsou
neorientované a ndhodné nepiesnosti, které nemaji danu Zadnou hlavni orientaci.

Pokud je pozadi obrézku vzdy svétlgiSi oproti oblasti predstavujici otisk prstu, 1ze nezadouci
pozadi jednoduSe odfiltrovat od otisku pouzitim filtru na zékladé intenzity barvy. V piipadé
piitomnosti negistot a dalSich ruSivych elementt je vSak potieba pouZzit robustngjSich metod pro
izolovani otisku prstu od pozadi.

Toto se vSak ngjvic tyka otiskia porizenych na néjakych predmeétech, popripadé pii netistém

snimacdi.

3.4 Detekcesingularit

Singularity jsou stéZejni charakteristiky otiski, které ndm umoznuji otisky prsta rozdélit a zaradit do
patti¢nych typt dle klasifikace téchto singularit.

Pro detekci singularit existuje vice metod, ngzndméjsi viak je metoda zaloZzena na vypoctu
Poincaréova indexu [5]. Necht' C je uzaviend cesta definovana jako postupna sekvence eementi
z pole orientaci na soutradnicich [i, j], potom Poincaréiv index Pgc(i, j) na [i, j] se pocita jako
algebraicky soucet rozdila uhla sousednich dementi z C. Ke titéni rozdilu orientaci potiebujeme
pritadit kazdé orientaci pavodni smér (méme dvé moznosti). ReSenim tohoto problému je néhodny
vybér sméru prvniho prvku a kaZzdému nasledujicimu prvku pritazeni sméru, ktery je svému
predchozimu prvku nejblize.

Je zndmo a také Ize lehce ukéazat, Ze Poincaréiv index miZe nabyvat pouze diskrénich hodnot
v rozmezi: 0°, £180° a+£360°. V pripadé singularit u otiski prsta mize byt P (i, j) rovno:

- 0 pokud [i, j] neodpovida Zadné singularité

- 360° pokud [i, j] odpovida singularité typu whorl (zavit)

- 180° pokud [i, j] odpovida singularité typu loop (smyc¢ka)
- -180° pokud [i, j] odpovida singularité typu delta
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Na obrézku 3.4 vidime ukézky vypoctu Poincaréova indexu pro singularity zévit (whorl),
smyc¢ku (loop) a deltu. Zobrazeny jsou 3 ¢asti z pole orientaci. Cesta definujici C je postupna
sekvence osmi elementt d¢ (k = 0..7) kolem prvku [i, j]. Sméry vSech dementi jsou urceny
nasledovné: prvek d0 smeéiuje nahoru; smeéry pro dk (k = 1..7) jsou orientovany tak, aby absolutni
hodnota mezi Uhly dk a dk-1 byla menSi nebo rovna 90°.

| |
/ o — \ / | T — \ ‘ / / / K‘. \9.‘_
/ i \d4 ‘I'- ./ dz/' — \:]4 \ s dz/' /:13 dﬁ \
el [ Al e | | A
I Fa = b VA S AR
N |~ |—| 7|/ VL] — ===~
|
Poij) = 360° Pe (i) = 180° Pe i) =-180°

Obrézek 3.4: Detekce singularit pomoci Poincar éova indexu

Poincaréiv index je vypocitan nasledovné:

7
PG,C (i, J) = é. uhel (dk ) d(k+1)mod8) (31)
k=0

Obréazek 3.5: Piiklad detekce singularit na otisku prstu

Na obrézku 3.5 vidime dva priklady detekce singularit touto metodou.

Detekce singularit pomoci Poincaréova indexu v obrazku otisku prstu nizké kvality a
s vyskytem necistot a nepresnosti je vétSinou nepresnd a mizZe dojit k detekovani chybnych singularit,
které ve skutecnosti na patfi¢ném otisku byt nemaji. To je zapii¢inéno ztizenou detekci orientace na
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prislusném misté v obrézku kvali nepresnostem v otisku, kdy neni patrny smér papilarni linie na
daném misté.

Detekce singularit je mozné provadét i jinymi metodami, ty mohou byt zaloZeny na poli
orientaci, jako tomu bylo u Poincaréova indexu, na metodach zpracujicich obraz po ¢astech a na
detekci jadra z otisku.

3.5 VylepSeni obrazu a binarizace

Detekce markantt z otisku prstu a algoritmy, které se ktomu pouZivaji velmi zavisi na kvalité
obrazku porizeného otisku. V idedlnim otisku prstu jsou jasné patrné vSechny papilarni linie a
Vv prostoru mezi nimi nejsou Zadné nepresnosti. V takovémto pripadé 1ze jednotlivé papilarni linie
snadno prozkoumat a detekovat vSechny markanty.

Ve skutetnosti viak diky dalSim vlivam, jako je povrch mista, kde je otisk zanechan, stavu
kaze (zda je vihk4, suchd, porezand, atd.), netistotam na snimaci, Spatnému tlaku na cely prst pri
vytvéreni otisku a piirozené poSkozenych papilarnich linii na prstech starSich a manualné pracujicich
lidi je pribliZzné 10% otiskt prsta nizké kvality.

Cilem agoritmi pro zlepSeni obrazu je zvy3eni cistoty struktury papilarnich linii v nékterych
oblastech a vyznateni oblasti, které jsou pro detekci nepouzitelné diky Spatné kvalité. Vstupem
takového algoritmu byva vétSinou obrdzek ve stupni Sedi. Vystupem byva obvykle také obrézek ve
stupnich Sedi, poptipadé ¢ernobily obrazek, v zavislosti na pouZitém algoritmu.

VétSina technik na vylepSovani obrazu otisku prstu je zaloZzena na kontextovych filtrech.
V obecném filtrovani obrazu se vétSinou pouZzije pouze jeden filtr, ktery je aplikovan na cely obrézek.
Pri kontextovém filtrovani se charakteristiky filtru meéni v zavislosti na momentalnim misté obrézku,
ktery chceme filtrovat. Obvykle je predem pripravena sada filtra, kdy se vZzdy jeden pouZije na
piisludnou oblast otisku prstu. Kontext, podle kterého vybirdme piislusny filtr, je ve vétSing pripada
ovlivnén orientaci a hustotou rozlozZeni v daném misté. Za pouziti odpovidajiciho filtru na patii¢ném
misté v zavidosti na orientaci a hustoté jsme schopni odstranit Sumy z pozadi a zlepsit tak ¢itelnost
otisku pti dalSi préci s nim.

Jista skupina lidi [3] navrhla efektivni metodu zaloZzenou na Gaborovych filtrech. Gaborovy
filtry maji jak frekvenéni (hustota rozloZeni) vlastnosti, tak i vlastnosti odpovidajici orientaci. Na
obrazku 3.6 je ukézka sady 24 filtrua, které jsou vybrany tak, aby pokryly celé spektum Ghlu nato¢eni
a do jisté miry i hustotu rozloZeni papilarnich linii. Ve spodni ¢asti obrézku vlievo je pak obrazek
otisku prstu, na ktery setyto filtry aplikuji a vysledek této operace je zobrazen na praveé ¢asti obrazku.
Na tomto vysledku je vidét, jak toSlo ke zvyraznéni jednotlivych papilérnich linii a prostor mezi nimi
byl zase zesvétlan. Tim se tento otisk stava daleko Iépe citelngjSi a rozpoznatelny pro algoritmické

zpracovani.
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0° 22.5° 45° 67.5° 90° 112.5° 135° 157.5°

Obrézek 3.6: UZiti gaborovych filtra pro binarizaci

3.6 Detekce markantu

VétSina ruznych algoritmi k samotné detekci markantti nepracuje s obrézkem ve stupnich Sedi, ale
potiebuje ho mit ¢ernobily (bindrni). Nékterym binarizatnim procesim velmi usnadiuje préci
piedchozi vylepSeni obrazu pomoci piedchozich algoritma. VylepSovaci agoritmy vétSinou rovnou
vraci binarni vystup, navic rozdil mezi vylepSenym obrazem a binarizovanym obrazem je vétSinou
maly.

Binarni obrazy jsou vétSinou béhem binarizagniho procesu upraveny tak, Ze jsou papilarni linie
pievedeny do linkové podoby, kdy je pro reprezentaci pouZzitd pouze tenka céra. Toto ve finde
rozpoznavacim algoritmam usnadni detekci markanti, protoZe je snazsi detekovat rozdvojeni nebo
konec linky, kterd je tenka. U neupraveného otisku by toto rozpoznani bylo sloZitéjsi kvali kontrole
SirSiko okoli pravé zpracovavaného bodu.
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Obréazek 3.7: Upravy otisku pro detekci markanti

Na obréazku 3.7 je postupné zleva doprava vidét priblizny zpasob Uprav, které se aplikuji na
otisk prstu. Na obrazku a) je otisk ve stupnich Sedi bez Zzadnych Sumi a bez rusivého pozadi. Tento
otisk je vygenerovan metodou SFinGe. Tento otisk byl déle binariza¢nimi algoritmy preveden do
¢ernovilé podoby, coZ je znazornéno na obrézku b). Ty papilarni linie se pirevedli do linkové podoby
zobrazené na obrézku c) a nakonec doSlo k detekci markanti na obrazku d), kde cervené tecky

reprezentuji zakonceni a modré rozdvojeni.

Obrazek 3.8: Detekce mar kantd postupnym zpracovanim otisku
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Na obrazku 3.8 je pak zobrazen piiklad zpracovani a konecné detekce markanti na skutecném
otisku prstu [11].

Nekteri lidé prosazuji detekci markantt, kterd se provadi piimo z otisku, ktery je ve stupnich
Sedi ato z ndsledujicich davodu:

- béhem binarizace muze dojit ke ztrété informaci

- binarizace a pfevod na jednobodové papilarni linie zabere néjaky cas; také to mize mit za
nasledek chybné detekovani markantt

- bez pouziti vylepSovacich algoritmi vraci vétSina binarizacnich technik neuspokojivé
vysledky, kdyZ jsou binariza¢ni techniky pouzity na otisk v nizké kvalité

Maio a Maltoni navrhli detekéni metodu, ktera pracuje primo s obrazkem ve stupnich Sedi. Jgi
z&kladni ideou je, Ze se postupné ,proplouva‘ papilarnimi liniemi v zavisosti na momentani
orientaci papilarni linie v daném misté. Vysledek se jesté naddle upravuje, aby doslo k odstranéni

sporné detekovanych markant.

Obrazek 3.9: Pfima detekce mar kanti z obr azku ve stupnich Sedi

Ukézka vysledku tohoto algoritmu je vyobrazena na obrazku 3.9. Na tomto obrazku je vidét, Ze
tato medota taky spliiuje sviij Gcel a vraci pomerné korektni vysledky.

Nelze jednoznacné urcit, ktery zpisob a ktera metoda je pro zpracovani otiska nejlepsi, protoze
kazda ma svoje vyhody a nevyhody. Je v3ak jisté, Ze ¢im kvalitngji jsou otisky porizeny, tim mensi
problémy jsou potom s detekci markantti u obou metod.
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3.7 Porovnani otisku

Porovnavani kvalitné porizenych otiska prsti s malymi variacemi vlastni téidy neni obtizné a dokaze
to kazdy rozumny algoritmus.
Opravdovou vyzvou je porovnavani vzorki, kdy nastane nékolik nepiijemnych okolnosti jako:

- Veké posunuti a natoceni: velky posun prstu a jeho natoceni mé za nasledek to, Ze ¢ast
otisku prstu se nachézi mimo pole senzoru, tim padem mame k porovnani oproti otisku,
s kterym porovnavame, mensi plochu

- Nédinearni deformace: kdyZ se snima otisk, tak ve skute¢nosti sniméme trojrozmerny
objekt dvojrozmérnym senzorem. Diky plasti¢nosti prstu mize dojit k jinému rozlozZeni na
snimaci

- Rozdilny tlak pri stisku a stav kaZe: pti priliS silném tlaku mazZe dojit ke slouceni nekterych
papilarnich linii, naopak pri ptilis malém tlaku nedojde ke snimnuti ¢asti prstu a tim padem
nejsme piesné schopni rozeznat markanty. Na to mé také vliv, zda je kuZe sucha nebo
mokré. V pripadé poranéného prstu miZe dojit k rozdilnym detekcim markanta

- Chyba pii vypoctu: algoritmy nejsou vzdy bezchybné a v nékterych piipadech miZe dojit
k chybnému rozpoznani. Napiiklad v malo kvalitnim otisku prstu dojde k detekci vice
nespravnych markantti, coz mé pti porovnavani otiski neptiznivy vliv a je obtizngjsi

poznat shodu

b)
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Obrézek 3.10: Porovnani otiskt
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Na obrézku 3.10 v levé étverici otiska jsou na tadku vZdy stejné otisky, aviak v razné kvalité.
Tyto otisky byly rozpoznany jako neshodné Na prave strané obréazku je dalsi ¢tverice, kdy jsou na
f&dcich naopak rozdilné otisky, aviak pomérné podobnych tvari. Tyto otisky byly zase rozpoznany
jako shodné.

Pro porovnavani otiska prsti existuje mnoho algoritmi. Tyto algoritmy mohou byt shrnuty do
téi hlavnich tiid:

- porovnavani zaloZzené na korelaci: obrézky dvou otiska prsti jsou poloZeny pres sebe a je
spocitana korelace mezi odpovidajicimi pixely pro rtizné pozice (rizné posunuti a
natocenti)

- porovnavani zalozené na markantech: z obou otiskia jsou zjistény mnoziny markantt. Tyto
mnoZzZiny se porovnavaji a hleda se vétsinou urcity pocet markanti nal ézajicich se na stginé
pozici

- porovnavani zaloZené na tvarech papilarnich linii: porovnévaji se tvary papiléarnich linii
zahrnujici i jejich hustotu rozlozeni
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4  Generovani otiski prsti

Generovani otisku prstu je svym zpasobem opacna metoda oproti rozpoznévani otiska prsti. Pouze
jsme opro&téni od rozpoznavacich metod a vylepSovani obrazu, protoZe tvorime otisk vlastni, ¢ili
miZe byt svym zpasobem dokonaly, co setyce ¢itelnosti papilarnich linii.

Duavodii pro generovani otiskt prsta je mnoho. Hlavnim divodem je snadny pristup k otiskim
prsta, pii jgichZ porizovani na skutecnych lidech bychom strévili dlouhou dobu. MazZzeme si tedy
sami vygenerovat vlastni databazi otiski a na ni napriklad testovat rozliSovaci algoritmy pro
porovnavani otiski atim tyto algoritmy vylepSovat, aby pracovaly s co nggmensi chybovosti.

4.1 Metoda SFinGe

Z&kladni idea metody SFinGe je jednoduchd, generuje se oddélené tvar otisku, pole orientaci a mapa
rozlozZeni hustoty. Tyto tfi rysy jsou zkombinovany k ziskani vzorku otisku prstu.

Aplikace vyuZivajici tuto metodu je vyvijend na italské univerzité v Boloni, kde se i v dnedni
dob¢ pracuje na novéjSi verzi aplikace.

41.1 Generovani tvaru otisku

V tomto kroku se definuje tvar otisku, v jakém bude generovany otisk reprezentovan.
Tvar je zaloZzen na jednoduchém modelu, kdy otisk m& elipsoidni tvar a je hodnoty tohoto
ovalného tvaru se daji nastavovat do vSech smeéri pro nastaveni spravné velikosti a tvaru otisku prstu.

Step 1 - Fingerprint mask generation ll Step 1 - Fingerprint mask generation 5'
e RO T ARG Dol TR T
— Eingerprint mask. — Eingerprint mask
Left Left
T
At - }—— Right
L
Top J— Top
o
Bottom | ] Bottom
™ Wiew full size ™ Wiew full size
Select the shape of the fingerprint mask and press Mext’ button. Select the shape of the fingerprint mask and press 'Mest' button
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Obréazek 4.1: SFinGe — Definovani tvar u otisku
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4.1.2 Generovani poleorientaci

Tento krok slouzi k definovani sméru natoceni papilarnich linii v jednotlivych ¢astech otisku prstu.
Orienta¢ni model navrZzeny Sherlockem a Monroem umoziuje vypocet pole orientaci pouze
z pozic jadra addt. V tomto modelu je obraz otisku reprezentovan na komplexni ploSe.
Necht’ ¢ jsou souiadnice jadra, kdy i=1..n. a d; jsou souradnice delt, kdy i=1..nq. Celkovy pocet
jader a delt samoziggmé neni libovolny. Orientace O kazdého bodu z je spocitana takto [3]:

o(z)=q ea ag(z- d)- & arglz- ) (4.1)

ei= i=1

oOC\C/

kde Oy je orientace pozadi. Pokud tedy budeme brat nijak neotoceny otisk, bude O,=0. Funkce arg(z)
vraci argument komplexniho ¢isla z.

Na obrézku 4.2 je vidét piiklad vygenerovanych otiski a jejich poli orientaci die rtiznych
z&kladnich typa
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Obrézek 4.2: SFinGe — Ukézka pole orientaci podle tFidy otisku
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4.1.3 Generovani rozlozeni hustoty

Pokud se pozorngji zadivame na jakykoli otisk prstu, zjistime, Ze hustota rozloZeni papilarnich linii na
ném neni stgna a tudiz vzdalenosti mezi papilérnimi liniemi se na otisku razni podle polohy.

Po zkoumani obrézka nekolika otiska prstt se doslo k zaveru, Ze generovani mapy rozloZeni
hustoty nelze ponechat zcela ndhodé. Dodlo se ke zjisténi, Ze vétSinou u nejseverngjSiho jadra a
v oblastech niZe od nejjizngjSi delty je hustota rozloZzeni menSi nez na zbytku plochy otisku prstu.
Metoda SFinGe proto pouziva konstantné navrZzenou hustotu rozloZeni, proto ji pro kazdy otisk

nemusi pocitat.

4.1.4  Generovani vzorku otisku prstu

Pokud jiz médme na vstupu tvar otisku, jeho pole orientaci a rozlozeni hustoty, mize se pigjit ke
generovani vzorku papilarnich linii, coz ovsem neni jednoduchy ukol.

K Uspédnému generovani je treba stanovit mnoZinu vytvérgicich pravidel, abychom se
vyporadali s komplexnosti papilérnich linii v otisku. Tato metoda je velmi jednoducha, ale zaroven
prekvapivé Gcinnd Postupnym vylepSovanim puavodniho obrazu (obsahujiciho jeden nebo vice
izolovanych ¢ernych bodi) pomoci Gaborova filtru za prispéni pole orientaci a hustoty rozlozeni
vznikne konzistentni a velmi realisticky vzorek otisku. Markanty raznych typt (zakonceni,
rozdvojeni, ostrovy, body, atd.) jsou automaticky generovany na nahodnych pozicich. Filtr je ziskan
z Gaussova rozloZzeni a cosinové rovinné viny; korekéni ¢len nam zaruéuje, Ze je filtr bez

stejnosmérné slozky [3].

wp_sagqma e @2

kde ¢ je parametrem Gaussova rozlozeni a k je vinovym vektorem rovinné viny. Parametry ¢ ak jsou
upravovany pomoci pole orientaci arozlozZeni hustoty. Necht’ z je bod v obraze, na kterém mé byt filtr
aplikovan, potom vektor k=[k, k,]" zavisi na vysledku dvou rovnic:

D(z) =k +k2 (4.3)

kX

Py (4.4)

tan(0(2) = -

Na obréazku 4.3 je graficky reprezentovan filtr vytvoreny rovnici 4.2.
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Obréazek 4.3: SFinGe— Gaborv filtr pouzivany v této metodé

4.15 Dalsi pripadné upravy

Kdyz je nyni otisk vygenerovan, je ¢isty a bez Zadnych nepresnosti, negistot, a vypada, jakoby tlak pri
stisku prstu byl naprosto stegnomerny.

Pro vétSi redlistiénost se proto obrazek otisku jesté upravuje, aby pasobil realistic¢téji a aby
generované otisky bylo mozné predlozit rozpoznavacim algoritmam kvili jejich testovéani. Proto se
pridava simulace nestgnomérného tlaku pii tisknuti prstu na senzor, piidava se Sum, nepresnosti a
jizvy. Simulovat se d& i vihkost prstu pii porizovani otisku. Nakonec se d& pridat i n&jaké predem
definované pozadi pod otisk prstu.

4.1.6 Priklady vysledki metody SFinGe

Jak je patrné z obrézku 4.4, otisky vygenerované touto metodou vypadaji velmi realisticky [3].
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Obrézek 4.4: SFinGe — Vygenerované otisky prsti
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4.2  Vlastni navrh reSeni projektu ajeho

algoritmus

Cilem naSeho projektu bude algoritmus, ktery zuZitkuje predem ziskané znalosti o otiscich prst,
jgjich rozpoznavani a metodach uzitych v metodé SFinGe.

4.2.1  Uvedeni do problematiky vlastniho reSeni

Pokud tedy chceme generovat otisky prsti, bude rozumné ubirat se priblizné smérem, kterym se jiz
dala metoda SFinGe a postupovat v zakladnich krocich, které jsou jiZz navrzeny a svym zptasobem
overeny.

NaSim cilem je tedy z generovanych nebo ndmi zadanych markantti vytvoreni vzorku otisku
s vyobrazenim papilérnich linii. Z tohoto vzoru uz by nemélo byt obtizné aplikovanim specifickych
filtrd vytvorit otisk odpovidajici svym vzhledem piiblizné otisku skutenému. DalSimi piidavnymi
filtry by se dalo simulovat zjizveni otisku, popiipadé simulovat rtizné povrchy, na kterych byl otisk
zanechan.

U metody SFinGe se na vstupu nezadavaji pozice markanti néjakého konkréniho otisku prstu,
ale dochazi ke kompletnimu generovéni otisku dle zadaného tvaru prstu a tiidy otisku, ktery byl
vybran. Tento nepatrny detail ma ovSem velky vliv na samotné ieSeni projektu a jeho obtiznost,
protoZe v tomto pripadé se zné tvar a natoceni otisku a singularity v ném, které ovliviuji a svym
zpasobem definuji hlavni orientaci jednotlivych papilarnich linii. Tim tedy mame zajistén snadngjsi
vypocet pole orientaci a presnéjsi definici samotného otisku prstu.

PFi generovani otisku podle danych markantt vSak typ otisku ani pozice singularit nezname a
patrné by nebylo negjjednodusi tyto véci definovat, protoze nemusime védét, podle ¢eho byly
markanty vytvoreny, v jaké jsou skutetné poloze viéi otisku prstu a jaky mél tento otisk natoceni.
Vygenerovanim otisku podle uzivatelem zadanych singularit by jednoduSe mohlo snadno dojit
k vytvoreni pole orientaci, které by nekorespondovalo se vSemy markanty a jejich sméru udavajici
orientaci papiléarni linie. Metoda jako takova se tedy bude muset upravit, abychom dosahli
uspokojivych vysledki.

4.2.2 Poleorientaci ajeho generovani

Pole orientaci je jedna z nejdil eZitéjSich ¢asti pro vygenerovani otisku, protoZe toto pole piedstavuje
konkrétni popis papilarnich linii a jgich natoceni v kazdém bod¢ obrazku, kde se otisk generuje. Pxi
zpracovavani otiski se nékdy z papilérnich linii detekuje a sestavuje pole orientaci, z toho vyplyva, ze
by mél jit postup rovnéz obratit a z pole orientaci opét sestavit priblizné totozny otisk.
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Pokud jsme se tedy rozhodli toto pole generovat a neni na misté uziti rozmisténi singularit a
jgiich vliv na orientaci, musi se pole vytvorit na zakladé jinych udaju. Na vstupu mame pouze
mnozinu markanti (jejich pozici a nato¢eni na dané pozici), ¢ehoz se da také vyuzit.

Pole orientaci predstavuje pole o rozmérech obrazku, na ktery budeme otisk generovat a pro
kazdy pixel tohoto pole se musi spocitat orientace (smér, kterym se ubira papilarni linie). Z jiz
zadanych markantt se zanesou prislusné hodnoty natoc¢eni do pole orientaci a zbylé hodnoty pole (pro
vSechny ostatni pixely) se diky témto pevné danym bodim musi dopocitat. Dle Gvahy je logické, ze
na pravé pocitanou hodnotu orientace néjakého pixelu bude mit ngjvétsi vliv markant, ktery je tomuto
bodu nejblize. V piipadé, Ze nejblize budou markanty dva a navic stejné vzdalené, vysledné natoceni
ovliviiuji oba markanty stejng.

Zatimto u¢elem musime zjistit vzdalenosti ke vSem markantim od pocitaného pixelu a vahové
je ohodnatit, abychom ziskali ke kazdému markantu a jeho Uhlu natoc¢eni také véhu markantu, jakou
dany pixel ovlivije.

A d;

O/\/\

oM

(
Obrézek 4.5: Vypocet orientace

Na obrézku 4.5 je patrné, Ze ngvétsi vliv na vyslednou orientaci pixelu A bude mit prvni
markant M, protoze je nebliz.

Matematicky ma ovSem tento markant vzdaenost od pixelu ngmensi, proto se vypocet vah
bude provadét s prevracenymi hodnotami vzdal enosti. Musime tedy zjisténé vzda enosti normalizovat
do pouzitelné podoby, viz nésledujici vzorec 4.5, ktery zajisti pro kazdy markant jiz normalizovanou
hodnotu vzdalenosti, piedstavujici piimo véhu, kterd nam umozni pocitat se vSemi markanty

najednou.
o
4 P
W, = vzdalenost (4.5)
é 1
vzdalenost”

26



Hodnota P v mocniné zde predstavuje silu vzddenosti, kdy vahové rozloZzeni nemusi byt
obyc¢ejné linedrni rozloZeni. Tato sila dopomuZe celkovy vypocet ovlivnit tak, Ze ¢im déle markanty
jsou, tim mensi vahu maji a to ne podle linearniho vypoctu, ale tieba v zavislosti na kvadrantu
vzdalenosti. Na obrazku 4.6 navlevo je pouZita prvni mocnina a napravo mocnina ¢tvrta. Na pravé
Césti obrazku je vidét, jak markanty kolem sebe rozSifuji svoje natoceni s daleko vétsi razanci, nez
markanty v levé ¢asti obrézku. Tim dojde k rozdilnému pojeti celého pole orientaci a vzgemnych

zavislosti mezi jednotlivymi markanty.
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Obrazek 4.6: Rozdil sily vahovéani

Diky takto vytvorenému poli orientaci uz mame lepsi predstavu o smerech, kterymi se miaZou
ubirat papilarni linie tak, aby na pozicich markanti mély smér korespondujici s nato¢enim markantu.

V agoritmu se neberou v Uvahu singularity, i kdyZ teoreticky by se do celkového vypocétu
orientaci daly zahrnout také. Tak by ovSem vyvstala spousta dalSich problému, protoZe singularity
ovliviwji pole orientaci jako celek atim by bylo obtiznéjsi udrzet na vSech pozicich markant spravny
smér papilarni linie. Naptiklad za predpokladu, Ze bychom méli sadu markantt ziskanou z néjakého
skutetného otisku prstu, nemame zéruku, Ze vSechny markanty ztohoto otisku byly rozpoznany
presné a Ze jejich Uhel je detekovan spravné. Pokud bychom pak méli dalsi algoritmus na zarazeni
singularit do nové generovaného otisku ze zadanych markantd, musel by tento algoritmus umét
pocitat sjistou chybou a takové nepresnosti predpokladat. Prace s otisky vSak neni vzdy bezchybnd,
protoZe pii snimani nebo skenovani otiski mize dojit k nepresnostem a dokonce maze byt z otisku
rozpoznan markant na misté, kde Zadny markant neni. Proto by bylo neefektivni pocitat stim, ze
vSechny markanty jsou zadany bez chyby.

Na tomto piipadé je krasné patrné, ¢im je algoritmus pro generovani otiska prstti z piredem
danych markanti obtizn&jSi oproti metodé SFinGe a jgiho generovani pole orientaci na zékladé
singularit, kdy se markanty vytvéaii ndhodné az pii samotném generovani vzoru papilarnich linii.
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NaSe pole orientaci je v3ak dostatecné a pouzitelné protoze svym zpisobem také simuluje
smér papilarnich linii. Tyto sméry sice nekoresponduji s Zadnym typem otisku prstu, zato je jistota, ze
u vSech markantt bude zachovana spojitost s papilérni linii a thlem markantu na jeho soutadnicich.

Natoceni markanti maze byt v rozmezi 360°, protoze kdyZz mame napiiklad markant vidlice,
kdy se papilarni linie rozdvojuje, potiebujeme zndt smér rozdvojeni v rozmezi celého kruhu. U pole
orientaci vSak vSeobecné vime, Ze nam staci hodnoty vrozmezi 0 az 179 stupid, jak jsme se
dozvédéli v kapitole 3.2.1. Proto i naSe pole orientaci bude mit takovyto rozsah hodnot.

4.2.3 Rozlozeni hustoty

RozloZeni hustoty papilérnich linii je nedilnou soucasti pro generovéni vzorku otisku prstu. Pro nas
algoritmus to vSak neni jedna z dileZitych ¢asti, protoZze od vygenerovaného vzorku otisku je
poZadovano spravné rozloZeni markantu, které byly na vstupu a ptipadné zhustovani papilarnich linii
na to velky vliv mit nebude.

| kdyZz v3ak toto neni pro naS algoritmus dileZita ¢ast, piesto se mize stat jeho soucasti.
V metodé SFinGe je pouZivdno konstantni rozloZeni hustoty ziskané na zé&kladé zkuSenosti a
pozorovani otiski prsta. JelikoZ je u téo metody znam tvar otisku prstu a jsou znamy pozice $picky
prstu, jeho stied a okraje, mohou si takové konstantni rozloZeni dovolit. V naSem pripadé bude
nejrozumnéjSi toto rozloZeni délat promeénné, aby Slo pripadné menit a diky tomu i rozSifit celkové
moznosti cel ého projektu.

K vytvoreni rozloZzeni hustoty staci udélat pole o rozmérech korespondujich svelikosti
obrazku, na ktery bude otisk generovan a v tomto poli definovat pro vSechna mista hustotu rozloZeni

n¢jakou proménnou hodnotou.

body obrézku

Obrézek 4.7: Reprezentace rozloZeni hustoty
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Na hustotu nemusi byt bran takovy zietel spresnosti, co se detailu tyce a nemusi byt
nastavitelna pro kazdy pixel zvlast'. Tyto promeénlivé hodnoty se daji pro piedstavu reprezentovat i
graficky, jako je tomu na obrézku 4.7, kde je pro reprezentaci zvolena proménliva vyska v zavislosti
na mite hustoty. VysSi bloky mohou napiiklad piedstavovat vétsi hustotu papilarnich linii v daném
misté a u bloka niZSich to bude naopak. Jeden blok se mize skladat z vétSiho mnozstvi pixea, ¢imz
se reprezentuje diive zminénd nepotiebnost informace o hustoté na kazdém pixelu zvl&st. Pro
reprezentaci rozlozeni hustoty je béznéjSi uziti reprezentace podle odstinu barev, avSak pro lepsi
piedstavu je myslim vySkova reprezentace nazornéjsi. V aplikacich je vSak lepsi uziti piepoctu na
reprezentaci barvami, protozZe Ize diky tomu okamZité danou hustotu znazornit a po ptipadné editaci
této hustoty hned vidét zmény. Reprezentace v barevném provedeni a je ukézana na obrézku 4.8. Tyto

hustoty rozlozZeni byly vytvoreny ve vysledné aplikaci tohoto projektu.

Obrézek 4.8: Reprezentace rozloZeni hustoty pomoci barev

Pfi samotném generovani otisku prstu pak uz jen staci toto rozloZzeni hustoty zohlednit a
papilarni linie generovat v zavislosti hodnot hustoty.

424  MoznareSeni generovani vzoru

U metody SFinGe pro generovani otisku sta¢i tvar otisku, pole orientaci a rozloZeni hustoty. Tyto

Udaje svym zpusobem mame také miZzeme tedy pristoupit k té ngjduleZitéjsi ¢asti a to je samotné
generovani papilérnich linii. Zpasobi pro generovani muze byt vice.

4241 Vypocet papilarnich linii

Jednim z moznych feSeni, které ¢lovéka napadne jako prvni je, Ze pomoci ziskanych dat by se dalo
piesné vypocitat prachody papilérnich linii od zadanych markanti a2 mimo plochu, kterou pro otisk
potiebujeme.
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Tento postup ma velmi mnoho vyhod, ale také mnoho Uskali a nepiijemnosti, ktera reSeni
problematiky timto zpisobem zna¢né ztéZuji. Pokud bychom napiiklad vychazeli z kazdého markantu
a ubirali se smérem, ktery nam sdéli pole orientaci, méli bychom ve vysledku mnozina bodu
reprezentujici pokazdé jednu kiivku atyto kiivky by vefindle vylézaly z kreslici oblasti ven. Na prvni
pohled to vypada dobie, ale neztotoznuje se to piiliS svlastnostmi a vzhledem papilarnich linii.
V tomto piipadé by se totiz kiivky ve vétSing pripada nakonec shihaly ve shluk ¢ar a svelkou
pravdépodobnosti by se také prekryvaly, takze by se tyto papilarni linie od sebe nedaly rozeznat.
Ukazka takového pripadu je zobrazena na obrazku 4.9.

e

7

"
Obréazek 4.9: Zobrazeni k¥ivek

U mensSiho poctu markanti se miZe zdat skoro vSe v poradku, dalSi soubézné papilarni linie by
se daly také teoreticky dopocitat, ale nejvétSim problémem je, Ze kiivky nevytvari uceleny obrazec
¢ar. Na obrazku 4.9 vpravo je vidét, jak si kiivky hledi svého sméru podle pole orientaci. Aby tedy
tato metoda byla G¢innd, museo by se vyiesit slu¢ovani samotnych kiivech ve sloZitéjSi struktury.

V pripadé vyieSeni problému tohoto zpasobu vykreslovani bychom ziskali velmi mocny nastroj
pro kresbu papilarnich linii, protoze samotny prepocet kiivek by nemusel byt vypocetné narocny. Po
pripadné zmeéné pozice néjakého markantu bychom b&hem chvilky mohli vidét, jak algoritmus
zareaguje a jak to ovlivni celkovy vzhled obrazu otisku.

4242 Aplikace filtru a Gprava obr ézku

Jako dalSi metoda pro vytvoreni papilarnich linii pripada stgny zpasob, ktery pouziva metoda
SFinGe, ae stim rozdilem, Ze se zohledni jiZ existujici markanty. Tato metoda vyuZiva aplikovéani
gaborova filtru na vystupni obrézek a dopocet jednotlivych pixelti obrazku. Podrobngji tento zptisob
generovani bude popsan v kapitole 4.2.6.
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425 Gaborovy filtry

Gaborovy filtry jsou soucésti algoritmu pro generovani vzorku otisku prstu, proto v téo kapitole bude
vice pribliZen jgjich matematicky zaklad.

Filtry jako takové maji mnoho uplatnéni, nas vSak nejvice zajimé uplatnéni ve filtrovani
obrazu. Obdobné filtry se pouzivaji i pfi binarizaci, kdy se ze snimnutého obrazu otisku prstu obraz
upravuje pro lepsi rozpoznani hran a ndslednou lepSi detekci markant.

Obréazek 4.10: Reprezentace gaborova filtru

Na obréazku 4.10 vlevo je ukézka vzhledu 2D filtru prevedeného do stupné Sedi, kde nejsvétlgSi
misto uprostied koresponduje s ngjvySSim mistem na pravé ¢asti obrézku [8]. Na binarizaci obrazku
s otiskem prstu je takovy filtr idealni, protoze filtr je diky svym parametram rovnice nastavitelny dle
poZadavkt a umozni eliminovat z obrazu neZzadouci Sumy a zaruci zvyraznéni papilérnich linii.

Nasledujici vzorec reprezentuje matematické ieSeni takového filtru pro jeho rekonstukci a
jednotlivé parametry vzorce jsou vysvétleny dal [7]:

a(x,y) = eXp§ g Ys ‘>008§3p (4.6)

Ql-1-0:

X, = X>c0s( +Yy’sing
4.7
Yy = - X>8inQ + y>cosq &

4251 VInova délka (wavelenght) — A (lambda)

Specifikuje hodnotu cosinu gaborovy funkce.
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Hodnoty by mély byt redlna ¢isla vétsi nebo rovna 2. Hodnota 2 by v&ak neméla byt pouzita
v kombinaci sfazovym posunem ¢ = -90 nebo ¢ = 90, protozZe v téchto piipadech by byl vysledek
gaborovy funkce neZzadouci ato diky vypoctu funkce cosinu.

Obrazek 4.11: Gaboruav filtr - vinova délka
Na obrézku 4.11 je ukazka filtru pro hodnoty 5, 10 a 15 vinové ddly.

4252 Orientace—0 (theta)

Tento parametr urcuje natoceni soubéznych ¢ar gaborovy funkce. Hodnota predstavuje Uhel a maze
byt v rozmezi od 0 do 360.

--

Obréazek 4.12: Gaborv filtr - orientace

Na obrézku 4.12 je ukéazka pro hodnoty 0, 45 a 90.

4253 Fazovy posun — ¢ (fi)

Tento parametr ovliviiuje hodnotu cosinoveé ¢asti gaborovy funkce.
Hodnoty mohou byt od -180 do 180.

4254 Prostorovy pomér —y (gamma)
Tento parametr specifikuje dipticitu gaborovy funkce.

Obrézek 4.13: Gaborv filtr — prostorovy pomér
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Na obrézku 4.13 je vlevo hodnota poméru 0,5, napravo 1. V prave ¢asti obrazku vidime, Ze pro

hodnotu 1 je vysledek kruhového tvaru.

4.2.6  Generovani papilarnich linii

Pro reSeni projektu jsem zvolil uziti gaborova filtru na vystupni obraz, kdy se tento filtr aplikuje na
jednotlivé pixely, které se timto dopocitévaji. Pro filtr pro vyslednou aplikaci jsem zvolil rozliSeni
15x15, coz by meélo pro generovani stit.

Metoda SFinGe ma v tomto pripadé velkou vyhodu, protoZze nemusi vytvéret specifické
markanty na presn¢ danych souradnicich, ale necha to na ndhod¢. Kdybychom zagali generovat otisk
stejng, kdy bychom na obrézek vlozily nékolik pocatkt (v algoritmu metody SFinGe prezentované
¢ernou teckou), doSlo by také k vygenerovani vzorku otisku prstu na z&kladé pole orientaci, avSak
pozice markant by v Zadném piipodé nekorespondovala se vstupnimi hodnotami.

Princip uZziti filtru pro generovéni je ve své podstaté velmi jednoduchy. Mame sadu filtra pro
razné thly a pripadné i hustotu rozlozZeni. Vzdy se vybere filtr, ktery je pro nas v dané chvili a pro
dany pixel nejvhodnéjSi a podle vzorce 4.8 se vypocita vysledna hodnota barvy pixelu. Vysledek neni
samozigmé hned hodnota RGB, avSak hodnoty se pohybuji od -MAX do +MAX, coZ neni problém
piepocitat do odstinu Sedi a reprezentovat tak graficky.

1-1J-1
O O

Ziy) = A A Xxsiyy Koy (4.8)
i=0 j=0
z — vysledna hodnota pravé pocitaného pixelu

X,y — soutadnice pocitaného pixelu
iy ] — soutadnice filtru

k — hodnota filtru

[,J —vdikost filtru

Filtr se tedy aplikuje na vystupni obrézek, na kterém je umisténo 1..n ¢ernych bodu, které
zapricini expanzi sebe sama do svého okoli a to v zavidosti na vizualni podobé filtru. Kvali tomuto
davodu musime mit filtri vice, aby bylo pokryto SirSi spektrum natoceni podle pole orientaci a na
vysledném obrézku generovany obrézek dostaval podobu podle pole orientaci. V aplikaci jsem zvolil
jak moZnost mit preddefinovanou sadu filtr, tak dopogitani kazdého filtru pro prave zjistovany pixel,
aby tento vypocet mohl byt piesnéjSi. Predem nadefinovana sada filtru ma nevyhodu v zabirani mista
v paméti, kdy ¢im vice filtri mame, tim vétsi prostor v paméti potiebujeme. V tomto pripadé se da
ovSem nagjit kompromis mezi poctem filtra a presnosti, kterou svym poctem budou ovliviiovat.

33



Generovéni kazdého filtru zvlaSt nam pro kazdy pixel piindSi presné hodnoty filtru, aviak vysledna
vypocéetni nédro¢nost je timto ovlivnéna.

Zpasobu, kterymi se filtr bude aplikovat na vystupni obrézek, je vic. Souvisi to tak i trochu
s optimalizaci a poZzadavky, které nafiltr klademe.

4.2.6.1 Prochazeni pixel po pixelu sjednim nebo vice po¢atky pro expanzi filtru

Tento zpasob je pro generovani otiski nggmené efektivni, protoZe se musi cely obrézek prochazet na
neékolik krokd, aby se postupné vytvoril obrézek na celé ploSe vystupu. Kroki musi byt vice, protoze
ke zméné pixelu dojde pouze tehdy, kdyz se filtr pfilozi na ¢ast obrézku, kde je aspon jeden pixel
nebilé barvy.

4.2.6.2 Prochézeni pixel po pixelu s konstantnim pozadim vystupu nenulové hodnoty

Pokud vystupnimu obrézku nastavime barvu pozadi jinou, neZ je O, filtr bude vracet nenulové
vysledky hned od zacétku a generovani zapocne uz od prvniho pixelu a na dalSi pixely se bude
rozSirovat stéle.

4.2.6.3 Definovani jednoho nebo vice poéatka a expanze do jgich okoli
Tento zptisob generovani je nejlepsi ve srovnani s predchozimi metodami a uZiva se pii generovani
otiskda u metody SFinGe.

Pokud na vystupnim obrézku definujeme jeden nebo vice boda a filtr se bude aplikovat
postupné na okoli bodu a se zvétSujicim se polomérem, dojde k vytvéreni vysledného otisku okamzité
abez nutnosti aplikovat filtr na cely obrézek znovu.

V pripadé, Ze je pocatecnich bodi vice, je logické, Ze generované papilérni linie v okamziku,
kdy se setkaji linie vygenerované z riuznych bodt pocatku, na sebe nebudou navazovat, avSak diky
filtru a jeho vlastnostem by mélo dojit kjeich slouc¢eni a tim kidealnimu vysledku vzhledu
papilarnich linii.

4.2.6.4 Definovani celého mar kantu jako po¢atku
Predchozi t¥i zpasoby filtru jsou pro generovani otisku prsta s predem definovanymi markanty takika
nepouZitelng, protoZe u nich nejde lehce piedvidat, zda se papilarni linie vyskytne na misté markantu.
Abychom docilili toho, Ze po generovani otisku budeme mit v obrézku takové markanty na

pozicich, které jsme zadali, musime markanty vykreslit jesté pied generovanim a zamezit tomu, aby
se tyto markanty aplikaci filtru zménily nebo dokonce zmizely. Toho docilime tak, Ze markant
vykreslime o ur¢itém poloméru kruznice a generovat zacneme v okoli markantu od vepsaného
Ctverce, jak je zobrazeno na obréazku 4.14.

Stred kruhu piedstavuje souradnici markantu, do kterého se vykresli markant bud’ rozdvojeni
nebo za kon¢eni a v natoéeni, jaké bylo zadano jako vstupni hodnota markantu. Jako varianta pro



mozné lepSi generovani se do kruhu mize zakreslit i okoli papilarnich linii, které budou dany markant

obklopovat.

Obrézek 4.14: Generovani od pozice mar kantu

Timto jsme docilili obdobného #eSeni jako v piedchozi metodé, kdy pro pocatek generovani,
ktery aktivoval filtr, byla pouZita ¢erné tetka. V tomto feSeni je pouZit cely markant, avsak aplikace
filtru se provede aZ od urcitého okoli markantu. Diky filtru by melo dojit k expanzi papilérnich linii
spravnym smérem a napojenim linii na jiz nakreslenou ¢ést markantu v opsané kruznici. Nyni uz staci
filtr aplikovat postupné na vétsi a vétsi okoli, az dojde k vykresleni celého obréazku. V pripadé vice
markantti se pouze nakresli vSechny poZadované markanty a filtr se bude soucasné aplikovat na

vSechny, coZ reprezentuje obrazek 4.15.

Markant2

Markanit1

Obrazek 4.15: Generovani od vice mar kantia najednou

Zluta vyvysena mista reprezentuji jednotlivé markanty, kolem kterych je misto, s kterym se
algoritmicky nebude nic délat, aby se docililo zachovéni markantu. Tmavsi vyviSend mista uz jsou
okoli, na kteréch se provadi vypocet vysledné barvy. Na obrézku je patrné Ze vice markantti svou
expanzi ovliviwujei ty pixely, které byly jednou vypocitany. Toto je v3ak to, co potiebujeme, protoze
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tim dojde k napojeni a uceleni papilarnich linii z celého obrézku otisku. UZ by vSak nemélo dojit
k tomu, aby vypocty pixelt z okoli jednoho markantu zacaly ovliviiovat bezprostiedni okoli markantu
jiného, s kterym se podle algoritmu nepracuje. Okoli vSech markantu se tedy do ur¢itych mezi musi
oznacit jako nemeénné, aby se na né filtr neaplikoval.

427 Selekce zobrazitelné ¢asti otisku

V metodé SFinGe tato ¢ast naSeho algoritmu nejvice souvisi s definovanim tvaru otisku. Zde vak
tvar otisku neslouzi k vypoétu pole orientaci ani ke generovani jako takovému.

Bez Z&dné selekce oblasti, kterd se ma zobrazit, by vygenerovany vysledek nevypadal jako
otisk prstu ale jako zmét papiléarnich linii v celém 2D obrazku. Jako vysledek by to mohlo byt
dostacujici, aviak neni na Skodu vymezit i néjaky ovalny tvar reprezentujici svym tvarem prst.
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5  ReSeni projektu

Po navrhu algoritmu pro vlastni generovani otiska prsta je potieba tuto metodu ovérit i v praxi a
vytvorit aplikaci, ktera by stouto metodou pracovala. Programovacich jazyki je velké mnozstvi. Ve
vetsing pripadi selisi hlavné syntaxi, ale za&klad maji velmi podobny.

Pokud chceme pomoci aplikace zkoumat néjakou problematiku, je potieba, aby vyvijena
aplikace byla dostatecné¢ interaktivni a komunikovala s uzivatedlem tak, aby mohl uZivatd nastavovat
amenit co nejvice parametri. Z tohoto diivodu je tedy velmi dilezité mit kvalitni grafické uzivatelské
rozhrani, které tuto komunikaci s uZivatelem zprostiedkuje.

V tomto projektu se zaroven pracuje i sobrézky, takZe v aplikaci budou potieba knihovny
pracujici s multimédii, alespon grafickymi.

Algoritmus jako takovy se da redlizovat takika v libovolném programovacim jazyce, na
z&klad¢ dle mého nézoru duleZitych aspekti vzhledu aplikace jsem se rozhodl pro implementaci
v jazyce C#, ktery vyuziva prostiedi .NET Framework obsahujici vSe potiebné pro reSeni naseho
projektu.

5.1  Programovaci jazyk C# ajeho moznosti a
uziti v projektu

Programovaci jazyk C# patii mezi pomérné nové programovaci jazyky. Je to jazyk vyvinuty firmou
Microsoft, stejné jako platforma .NET. Syntaxe jazyka C# je zaloZzena na syntaxi jazykia C++ a Java,
¢imz je vlastné nepiimym potomkem jazyka C [9].

C# ma v aplikacich pro operacni systém Windows Siroké uplatnéni a uziva se pro tvorbu
databazovych programi, webovych aplikaci a sluzeb a formularovych aplikaci.

Jak jiz bylo drive zminéno, jazyk C# vyuZivéa prostiedi .NET a byl vlastné pro tuto platformu
primo vyvinut. Toto prostiedi |ze spustit na pogitacich se systémy Windows 98, Windows 2000 a
Windows XP. Samoziegfmg i na novém operacnim systému firmy Microsoft Windows Vista ma toto
prostiedi plnou podporu a uz je zahrnuto v instalaci operacniho systému bez nutnosti aktualizovéani a
doinstalovavani do ngj. Tim je tedy zarucena jakés kompatibilita mezi opera¢nimi systémy.
Samozigime ale zavisi i na zpasobu psani kodu a na presné verzi platformy .NET na daném pocitaci.
Dnesnim standardem je verze 2.0, v operacnim systému Windows Vista je uz zabudovana verze 3.0.
Pro zatim béZnou praci je vSak verze 2.0 dostagujici.

Diky platformé .NET Framework ma uZivatel plné pod kontrolou klasické komponenty
z operacniho systému Windows, kterési dle uvéZeni a potieby vytvaii a zaroven zpracovava zpravy a
udalosti, které vznikaji pri interakci mezi uzivatelem a témito komponentami. Takto se d& velmi
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jednoduchym a rychlym zpusobem vytvorit kvalitni grafické uZivatelské rozhrani, které bude
splnovat nase poti-eby.

Jazyk C# je jazykem objektovym. Pro vytvéreni windowsové aplikace je tedy idedlni a pruzny,
protoZe s rozumnym navrhem programu programator vytvoii potiebné objekty a pro tyto objekty pak
funkce komunikujici s okolim. Objektové programovani ma mnoho vyhod a u slozitéjSich programi
znacné zlehcuje préci, protoze programator pro sebe béhem vyvoje vytvéii nové a nové metody,
skterymi si ve vysledku psani programu ulehéuje a cely program se stéva prehledngjsi. V piipadé Zze
chce pak uzivatel zmeénit algoritmus v metodé, zméni se pouze tato metoda a zbytek aplikace uz se
prizpasobi velmi snadno. Tedy pokud nejdojde ke zméné vstupnich a vystupnich dat metody, ale
zdrojovy kéd se této zméné da velmi jednoduSe uzpasobit rovnez.

Pro kazdou dulezitou ¢ast projektu byl tedy vytvoren objekt (pole orientaci, rozloZeni hustoty,
markanty, ...) reprezentujici tuto ¢ast a k tomuto objektu byly vytvoreny metody dle uvézeni a

potieby.

5.2  Moznosti vstupu a vystupu

VétSina aplikaci, se kterymi m& uZivatel pracovat a maji slouzit ngjakému ucelu, by mély by ngjaky
vystup, ktery uzZivatel po vykonani ngjaké ¢innosti ziska. V nékterych piipadech je rozumné mit i
moZznost natitat n&jaka vstupni data, ale to uz zavisi na uziti aplikace.

521 Vstup aplikace

Generédtor otiski prsti vstup jako nactend data nepotiebuje, protoZe nastaveni hodnot pro generovani

otisku prstu se déje v samotné aplikaci.

5211 Mar kanty
V aplikaci se vSak pracuje s markanty a jejich pozicemi v obrézku, v pripadé potieby jsem tedy
pomyslel i na nagitani téchto hodnot z textového souboru.

Markanty musi byt uloZeny v textovém souboru takovéhoto formatu:

Regulérni vyraz jednoho fadku textového souboru:
~(D+) (d+) (Dt) (d+) (D) (d+) (D+) (d+) (Dt) (d+) (D?)

D+ - 1..N znaka neobsahuijici ¢islice
d+ - 1.N ¢islic
D? - 0..N znaka neobsahujici cislice
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5212 Obrazky

Aplikace umi rovnéz nagist vSechny bézn¢ uzivané forméty obrazka, pro které je napsana v .NET
Frameworku podpora.

Obréazek musi mit rozméry délitelné osmi, v opaéném piipadé dojde ke zmeéne velikosti
obrézku na poZadovanou velikost. Veikost obrazku maze byt maximélné 320x440. V pripadé vétsSiho
rozliSeni dojde ke zméné velikosti obrédzku za zachovani pométu stran a dodrZeni predchozi
podminky délitelnosti osmi.

Nacitani obrazka muze byt vyuZito jako pomoc uZivateli, kdy chce zkusit generovat otisk
z néjakého skutecného otisku, ktery ma ulozeny jako obrézek a nema moznost nebo nechce rozpoznat
markanty v jiné aplikaci. Na nacteném obréazku otisku pak uzivated maze ru¢né vkladat markanty na
pozice dle vlastniho uvazeni.

522 Vystup aplikace

Aby se z aplikace daly ziskat néjaké vysledky a data a neslo jen o vizudlni vysledek za béhu aplikace,
musi se data ulozit v néjakém rozumném formatu.

Je samozigjmosti, Ze kdykoli béhem préace je mozné ulozit kreslici plochu na disk jako obréazek,
stejn¢ tak se daji ulozit i markanty, které pravé aplikace pouziva jako data. Obrazky mohou slouZzit
pro porovnani jednotlivych nastaveni a parametrii a sada markanti pro pripadné testovani stejného
vzorku markanta. DuleZitou vlastnosti je, Ze ukladani obrazki neni omezeno pouze na vygenerovany
obrazec papilérnich linii, ale k uloZzeni miZe dojit kdykoli se nam to hodi. Lze tak tedy jednoduse
uloZit nejen vysledek préce, ale naptiklad i rozloZeni hustoty, které prévé pouzivame, pole orientaci a

vizudlni rozlofeni markant.

5.3 Nastavitelné parametry

Aby aplikace byla maximalné variabilni, 1ze nastavovat i hodnoty pro vypoéet gaborova filtru, kdy
uzivatel bude moci testovat raznéfiltry a jejich vliv na vysledny vygenerovany otisk.
Mezi nastavitelné véci uZivatelem tedy patfi:

- Gaborav filter

- Hustotarozlozeni

- Viditelna plocha otisku prstu
- Markanty

O podrobnéjsi préci saplikaci a ovlddanim se doctete v piiloze manual, kterd je v digitalni
podobé uloZzenana CD..
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54 Vydedna aplikace a zhodnoceni vysedkii

Aplikace byla vzhledové a chovanim navrhovéana tak, aby byla co nejpiehledngjSi a aby se co
nejjednodusei ovladala.

Pro popisky jednotlivych komponent a funkci byl zvolen anglicky jazyk, aby byla aplikace
univerzalngjsi. VétSina vyraza je ovdem pochopitelna i pro laika a v problematice otiska prsti se
nejednd o zadné Spatné odhadnutelné pojmy, které by svym vyznamem nedavaly smysl.

Vzhled aplikace je zobrazen na obrézku 5.1, kde jsou vidét kompletni moznosti nastaveni a
chovani aplikace (obrézek otisku je nacteny obrézek, markanty jiZz zpracovany z textového souboru).
UZivatel tedy nebude muset prochdzet nékolika okny, kde by nastavoval jednotlivé véci, ale mize
nastavit dle uvaZeni to, co zrovna potiebuje.

%% FPGen N ] o<

File Options Help

— Filter Settings
Density delta: |1.D Lambda [wavelength): |5.D
- Gamma [azpect ratio]: I'I.D
" Calculate Filkers S |2D—
: ,
L] . I a3 Recalculate Filters |
— Orientation S ettings — Generatioh
" Show Drientation Fingerprint A esolution: - -
280=440 o o
Markant Pawer: I 2 ﬂl L) -
V¥ Show Progress \ 4 / . /-'
~ Mask Settings Genersts | sbor ||| 09352 /4 T
I~ Edit Fingerprint Mask I ] y / W 232, v 214
. . - angle: 94
Rezet Mask |
I Apply Fingerprint Mazk Exel Mas — Markants Settings / |
. . ¥ Edit Markants
— Denzity Settings
I™ Edit Densit : el T
Y Ailpha Blending: Q " hifurcation
Size: Tupe: 0 [ ! &+ jidge ending
|48 hs | |increase s | , L 0
Angle: tdark amts:
100 289
Reset Density | I I I i

Obrazek 5.1: Vzhled aplikace

V pravé ¢asti okna aplikace, kde je zobrazen otisk, se provadi veSkeré grafické operace a
vysledné generovani. Leva ¢ést slouzi pro nastavovani a vybér pravé poZzadované ¢innosti, kterou
chceme s aplikaci délat.

Vlastni generovani se v aplikaci provadi v samostatném viakng, aby se zamezilo vytizenosti
celé aplikace a hlavné grafického uzivatelského rozhrani a nemuselo se ¢ekat az skoncéi generovani.
Tim nedojde k preruSeni interakce mezi uzivatelem a aplikaci a zaroven je moznost zobrazit aktualni
stav vypoctu celého otisku v procentech, takze mé uzivatel jesté predstavu o pripadné dobé trvéani
celého procesu.
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Béhem generovani jsou samozigimé nékteré funkce aplikace omezeny, aby nedochazelo mezi
vlaknem vypoctu a vidknem samotné aplikace ke kolizim, kdy by uZivatel zmeénil néktera data, ktera
se béhem vypoctu uzivaji.

Na obrazku 5.2 je pak vidét ukdzka vygenerovani malého obrazku. Vlevo bez vymezeni
zobrazené ¢asti a vpravo uz s vymezenim okraju.
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Obrazek 5.2: Ukézka vysledku generovani

Diky podstaté metody uzivani gaborova filtru dochazi pri generovani otisku k vytvarenim
dalSich markant na nahodné pozici, tomuto jevu v3ak v této metodé nelze zabrénit. Na vysledek to
ale myslim nemé& vliv, protoze dulezité je, aby vytvoreny otisk obsahoval markanty, které zadal
uzivatel.

Aplikace vysledek generuje pomérné rychle. Pi sledovani priubéhu vykreslovani je vak
generovani pomalgjsi diky prevodim do zobrazitel né podoby obrazku.

5.5 Navrhy prodalsi moznosti aplikaceajgi
dalSi vyvoj
Jako vétSina dozitéjSich aplikaci ma mnoho verzi a jgich vyvoj pokracuje dél a da za ucelem

ZlepSovani a zdokonalovani samotné aplikace a algoritmu, tak i na tomto projektu se najde spousta
véci, které by se daly vylepSovat.
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Vystupem této aplikace je binarizovany obrazek reprezentujici papilarni linie. Tento obrazek
by se aplikaci dalSich filtrd mohl upravit na podobu redlngjsiho otisku prstu, coz by nemélo patrit
mezi naro¢né ukaly.

MoZné Upravy binarizovaného otisku prstu:

- pridani rozostieni hran a nepravidelnost papilérnich linii

- zesvétleni otisku v blizkosti masky viditelnosti reprezentujici 3D vzhled prstu a
nestejnomernost sily pasobici na jednotlive ¢asti prstu pii zanechéni otisku

- pridani jizev

- zakomponovani pozadi

- vylepSeni algoritmu vytvéregjici pole orientaci pro vérngjsi ztvarnéni otisku
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6 Zavér

Algoritmi a programt pro rozpoznavani otiski je mnoho, avSak pro generovéani otiska prsti jsem
nalezl oficidlné ve svété pouze jeden. Tento program navic nema volné dostupné zdrojové kody,
algoritmus je vSak dobie zdokumentovan a prezentovan verejnosti.

Po prozkouméni riaznych metod a Gskali, se kterymi se setkdme pii rozpoznavani otiska prsta
jsme schopni porozumét i problematice pracujici na opacném principu a to pri generovani samotného
otisku. Svym zpasobem mame préci zjednoduSenou oproti rozpoznévani otiskd, protoze nemusime
Zadny otisk porovnavat, ale vytvarime ho podle jistych pravide. V konecném dasledku tedy ucime
pocitag, jak vytvorit synteticky otisk prstu.

Cilem projektu je implementace uZivatelsky piijemnéno prostiedi, pomoci kterého toto
generovani otiskii provadi.

Zadanim tohoto projektu je generovani otiska prstd pomoci piredem zadanych markantt. Po
prostudovani dostupnych materidli jsem zjistil, Ze generovani otiski spoZadavkem na presné
souradnice markanti ve vygenerovaném obrézku otisku prstu neni vibec snadnym ukolem a
predkladad mnoho problému, které se kvali tomu musi fesit.

Vysledkem préce je aplikace vytvorend v programovacim jazyce C# pracujici pod platformou
.NET Framework, ktera uZivateli umozni snadné a piehledné nastavovani moznosti generovani otiski
prsti, které se daji posléze ulozit ve volitelném formatu. Jako u kazdé prvni verze rozséhlgjsi aplikace
je mozny vyskyt urcitych chyb, ale ty béhem testovani nebyly patrné. Aplikace umoziuje uzivateli
zadat pozice markanti co nejjednodusSim a editovatelnym zptisobem a nasledné dokaze vygenerovat
podie soutadnic téchto markantt odpovidajici obrazek reprezentujici priichody papilérnich linii.

Podstatou algoritmu pro generovani je obdobné jako u metody SFinGe sada gaborovych filtrd,
které jsou aplikovany na vystupni obrézek a postupné vzor papilérnich linii vytvéei. V aplikaci je
kladen diraz na co nejvétsi variabilitu a moznosti, proto je moZné nastavit parametry gaborova filtru,
ktery bude pouZit pro samotné generovani. Tim se da v aplikaci provadét i jisté testovani téo metody
generovani otiska.

MoZnost generovani vlastnich otiski prsti na zékladé pozic markantti v sobé skyta urcité
varovani. Jiz vime, Ze vygenerovani takovych otiski je mozné a také vime, Ze existuji rozpoznavaci
algoritmy, které pro porovnavani otiska prsti pouzivaji pouze souradnice a parametry markanti.
V tomto se pro pristroje pouZivajici tyto rozpoznavaci metody objevuje jisté riziko, kdy by mohl byt
vygenerovan faleSny otisk na zékladé dat ziskanych odjinud a ndsledné zneuzit. Posledni dobou seve
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svété rozifuji pasy s biometriskymi Gdaji dané osoby. V Ceské republice se jich v brzké chvili také
doc¢kame. Pasy prozatim ponesou hlavné digitalni podobu fotky majitele a jeho otisky prsti. Data na
pasu jsou samozigimé chranéna proti neopravnénému cteni, avSak v dnedni dobé jsou jiz znamy
pripady, kdy dodo k prolomeni té&o ochrany. Udaje na datovém nosi¢i viak nadtésti nejdou menit a
neopravnéng vytvaret, ¢imz by vyvstalo daleko vice problémi.

Rozpoznavani otiska pouze podle markanti je algoritmicky nejjednodussi, avsak diky své
podstaté nejvice nebezpetné, coz tento projekt dokézal moznosti generovani vlastnich otiski na
z&kladé téchto udaji.

Biometrické systémy vSak posledni dobou stdle prochazi vyvojem a vytvéigi se stale
sofistikovanéjSi algoritmy a zptasoby bezchybné identifikace osoby. Co se tyce otiska prsta, tak se
stale vyviji algoritmy pro vétsSi zajisténi bezpednosti a spolehlivosti pro identifikaci osoby a
rozpoznani nezivého nebo synteticky vytvoreného prstu.

Podle kapitoly zabyvajici se metodou SFinGe vtéo praci se da pomeérné snadno
implementovat generator otiski prsta pracujici na zakladeé tvaru otisku a jeho singularit, coz by mohlo
byt v budoucnu dal$im rozSitenim téo aplikace. Generovani takovych otiska by slouZilo spiSe pro
testovani rozpoznévacich algoritmi a sestavovani databazi otiska pro tyto algoritmy. Do aplikace by
se dalo dale zahrnout i rozpoznavani markanti, ¢imz by se stala univerzalngjsi. Tato aplikace vytvari
cernobily prabéh papilérnich linii. Pro tyto obrézky by tedy dale mohly byt vytvoreny filtry, diky
kterym by se zvysila realisticnost takto vygenerovanych otiska.

Téma téo diplomové prace bylo znaéné specifické a proto nebylo zapotiebi studovat velké
mnozstvi literatury. V ¢eském jazyce je toto prvni préace, kterd se problematikou generovéani otiski
prsti zabyva Doufédm tedy, Ze bude piinosem pro dalsi lidi, ktefi se této problematice budou chtit
vénovat atyto metody délerozvijet.

VSechny body zadani diplomové prace byly z pohledu autora spinény.
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