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Naroc¢nost zadani pramérné obtizné zadani
Splnéni pozadavki zadani zadani spInéno pouze ¢aste¢né s vaznymi
vyhradami

Prace ma za cil monitorovat mobilni aplikace pomoci otiskll TLS. V rdmci prace mam vyhrady ke spinéni
nékterych bodl zadani - zejména body, 4., 5., které jsou v praci sice zminény, ale povazuji jejich popis za
neuplny. Chybi mi zejména diskuze k vysledklm - pro¢ vysly hodnoty nékterych detekénich metod tak nizko,
popis jednotlivych dataset, aj. Také mi chybi podrobnéjsi demonstrace monitorovani nad realnym provozem.

V préci je zde pouze ukazka nad komunikaci 4 uzivatell, coz nepovaZzuji za dostate¢né.

Rozsah technické zpravy je v obvyklém rozmezi

Prezentacni Uroven predloZené prace 60 b. (D)
Prace je logicky strukturovana a jednotlivé ¢asti na sebe navazuji. Text prace je srozumitelny, nékteré ¢asti by
ale mély byt diskutovany podrobnéji - zejména ziskani a vyhodnoceni datasett, vybér detekénich metod, aj.
Formalni uprava technické zpravy 80 b. (B)
K typografické strance prace nemam vyhrady. Prace vyuziva LateX Sablonu a je kvalitné zpracovana. Prace je
psana anglicky. K jazykové strance prace nemam vaznéjsi vyhrady. Angli¢tina je na slusné drovni, ¢itelna, bez
vétsich chyb.

Prace s literaturou 80 b. (B)
V préci je vyuzito celkem 39 zdrojd. Rada z nich jsou &lanky zabyvajici se riiznymi pFistupy k danému problému,
které jsou shrnuty v related works. Prace cituje dle zvyklosti. Nezaznamenal jsem poru$eni citacni etiky.
Realizac¢ni vystup 50 b. (E)
Realiza¢ni vystup pfedstavuje nastroj v jazyce Python. Nastroj je vcelku jednoduchy, Citelné napsany. Z pcap
soubor( dokaze vytvofit JA3 hash, po zpracovani informace z TLS hlavi¢ky. Nastroj primarné zpracovava csv
data exportované ze sondy Flowmon, které klasifikuje na zakladé jednotlivych algoritm{ pro vypocet skére. Z
hlediska detekce je pak pouzito primarné SNI.

Vystup prace nepovaZzuji za pfili§ pouzitelny. Pro provoz a monitorovani aplikaci v redlném provozu (viz 5. bod
zadani), by musel byt nastroj navrzen pravdépodobné zcela jinak. Takto je uréen jako jednoucelovy skript pro
vypocet hodnot, dle jednotlivych algoritm.
Vyuzitelnost vysledku
Vytvoreny dataset JAS otiskl pro aplikace by teoreticky $lo vyuZit v navazujicich pracich, zabyvajicich se danou
problematikou. Vytvoreny zplsob detekce a zpracovani dat je ale obtizné dale vyuZitelny.
Otazky k obhajobé
* Vysledné skoére klasifikace (7.10) je suma v§ech ostatnich klasifikator(. Jak mize dané skére fungovat?
NemUize dojit pfi souctu klasifikaci k prekroeni 100%?
¢ Z popisu klasifikace mi vyplyva, Ze dojde vZdy k identifikaci flow k néjaké aplikaci (vypocet skére bude vzdy
néjaka hodnota). Podle ¢eho urcite, ze je identifikace spravna?
Souhrnné hodnoceni 50 b. dostatec¢né (E)
Prace ma za cil monitorovat mobilni aplikace na zakladé otisk(l TLS. Typograficka a jazykova stranka prace je
vcelku kvalitni. Problém vidim v realizanim vystupu a zvolenych detekénich metodach, které, dle mého nazoru,
bodlim - zejména monitorovani nad reélnou siti a podrobnéjsi popis a vyhodnoceni dataset(, kde se vysledky
detekce radové odlisuji od state-of-the-art hodnot, bez podrobnéjsiho komentare, pro¢ tomu tak je. Celkove
hodnotim préaci jako dostate¢nou (E).
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