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1. Informace k zadani
Cilem prace bylo vyuzit otisky TLS k detekci mobilnich aplikaci v ramci monitorovani tok( IPFIX. Student mél
vytvorit databazi TLS otiskll a na zakladé dat z monitorovacich sond IPFIX detekovat mobilni aplikace
v Sifrovaném provozu. Déle bylo ukolem ovéfit pfesnost detekce a vyuzit znalost mobilnich aplikaci k profilovani
uzivatelll, detekci nebezpeénych aplikaci apod. Hlavnim cilem bylo nasadit vytvoreny systém na reélné siti a ovefrit
jeho chovani. Zadani povazuji za stfedné obtizné. Studentovi se vSak nepodafrilo splnit hlavni body zadani.

2. Prace s literaturou
Student vyuzival doporu¢ené studijni zdroje.

3. Aktivita béhem feseni, konzultace, komunikace
Beéhem letniho semestru pfisel student na konzultaci spiSe vyjime¢né. Misto zpracovani dat ze sondy a detekci
aplikaci v provozu se student zaméfil na zkoumani, jak porovnat hodnoty SNI z otisku TLS, coz nebylo hlavnim
cilem projektu. Dal&i body zadani nestihl. Redlné nasazeni do provozu a experimenty s detekci aplikaci
v Sifrovaném provozu nebyly vilbec provedeny.

4. Aktivita pfi dokonéovani
Prace nebyla dokonéena v terminu, posledni ¢asti textu nebyly konzultovany. Z vysledk( experiment( neni jasné,
jak probihalo vyhodnoceni pfesnosti detekce, kolik znamych a neznamych aplikaci se nachazelo v datasetu
a podle ¢eho se pocitaly hodnoty v tabulkach 9.1 a 9.2. V ¢asti experiment( (kapitola 10) jsou vystupy bez
vyhodnoceni pfesnosti. Také neni jasné, co vyjadfuji hodnoty v tabulkach 10.2-10.4 a jak k nim autor pfisel. Chybi
také popis nasazeni detekéniho systému do provozu, zptisob ¢teni vstupnich dat, jejich zpracovani a zobrazeni
vysledk( detekce.

5. Publikaéni €innost, ocenéni
Prace nebyla publikovana.

6. Souhrnné hodnoceni nevyhovujici (F)
Student se ve své praci zameéfil na porovnani hodnoty SNI z komunikace TLS, na kterou aplikoval dvé metody
detekce podobnosti: Jaccard Index a TF-IDF. Vypocet skére podle mne nebude spravné fungovat pro neznamé
aplikace, protoZe v popisu vypoctu v kapitole 7 neni uveden prah spolehlivosti, tj. vybere se nejblizsi vhodna
aplikace (viz rovnice 7.5 na str. 36), coz neni v pofadku. Celkovy vypocet skore dle rovnice 7.10 na str. 40 také
nedava smysl, tj. celkové skére by nemélo byt souétem skére pro rlizné klasifikatory.

Student splnil prvni ¢ast prace zameérenou na trénovant, tj. ueni se otisk(i znamych aplikaci (bod 1), a dale
prozkoumal moznosti IPFIX sondy (bod 2). V praci ale neni ukazano, jak probiha sbér a zpracovani dat ziskanych
ze sondy (bod 3), jak aplikace provadi detekci na zakladé databaze otisku, jak Uspésné je profilovani Gzivateld, jak
se chova systém pfi detekci neznamych aplikaci apod. Zcela chybi vystupy z nasazeni v realném provozu (body 4
ab).

Protoze nebylo dosaZeno hlavniho cilo prace, tj. vyuziti monitorovanych dat IPFIX pro detekci mobilnich aplikaci
v Sifrovaném sitovém provozu, povazuji praci za nevyhovuijici a hodnotim ji stupném F.

Prohladeni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.
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