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Abstrakt

Tato prace se zabyva automatizovanim navrhu hasovacich funkci. K tomu vyuziva kartéz-
ské genetické programovani. Zvolenou metodou pro feseni kolizi je kukacéi hasovani. Byly
porovnany tii varianty zakédovani hasovacich funkci. Experimenty byly provadény nad da-
tovou sadou obsahujici sitové toky. V ramci experimentu bylo nalezeno vhodné nastaveni
parametru této metody véetné mnoziny funkci. Nejlepsi vyvinuté hasovaci funkce dosahuji
srovnatelnych vysledkt jako funkce navrzené odborniky. Hlavnim zjisténim je, ze nejlepsich
vysledkti dosahuji hasovaci funkce tvorené 64bitovymi operacemi.

Abstract

This thesis deals with automated design of hash functions using Cartesian genetic progra-
mming. The chosen method for collision resolution is cuckoo hashing. Three variants of
hash function encodings were compared. Experiments were performed with datasets conta-
ining network flows. The most suitable parameters of CGP, including the function set, were
determined. The best evolved hash functions achieved comparable results to the functions
designed by experts. The main finding is that hash functions consisting of 64-bit operations
achieve the best results.
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Kapitola 1

Uvod

Hasovaci funkce jsou velmi dilezité pro fungovani mnohych aplikaci. Pouzivaji se zejména
tam, kde je potfeba provadét rychlé vyhledavani, coz vyzaduji napriklad databéaze, inter-
netové vyhledavaCe nebo zarizeni monitorujici sifovy provoz. Aby hasovaci funkce byly
efektivni, musi splnovat urc¢ita kritéria. Jedno z nich 1ik4, ze musi produkovat co nejméné
kolizi [10]. Kukac¢éi hasovani je moderni metoda, kterd se umi s kolizemi do jisté miry
vyporadat, diky tomu, ze vyuziva nékolik hasovacich funkci najednou [28].

Navrh hasovacich funkci je pomérné slozity, coz vytvari prostor pro aplikaci genetického
programovani. To umoznuje generovat funkce podle pozadavkl aplikacni domény. Témi
jsou napriklad rychlost a kvalita hasovani nebo omezend instrukéni sada. Dalsi vyhodou je,
ze dovoluje vytvaret pary hasovacich funkci vyladéné pro pouziti v kukac¢éim hasovani.

Bylo publikovano jiz nékolik studii, které se zabyvaji vyuzitim genetického programovani
pro automatizaci ndvrhu hasovacich funkei [9], [33], [21], [16], [20]. Ukazalo se, zZe je mozné
vyuzit hned nékolik riznych variant genetického programovani a ze funkce vytvorené pomoci
evoluce mohou dosahovat lepsich vysledkt nez funkce navrzené klasickym zptsobem. Avsak
stale existuje prostor pro dalsi zkoumani.

Cilem této prace je navrhnout, implementovat a experimentalné vyhodnotit metodu pro
automatizovany navrh hasovacich funkeci. Konkrétné se prace zaméri na kartézské genetické
programovani, u kterého porovnd ruzné metody mutace. A vyzkousi, zdali je lepSi vytvaret
hasovaci funkce pouzitim 16bitovych, 32bitovych nebo 64bitovych operaci.

V kapitole 2 budou predstaveny hasovaci funkce v kontextu hasovacich tabulek, véetné
moderniho zptsobu feseni kolizi — kukaccéiho hasovani. Néasledujici kapitola 3 vysvétli za-
kladni staveni kameny genetického programovani jakozto metody pro automatizovany navrh
pocitacovych programi. Poté v kapitole 4 bude priblizeno kartézské genetické programo-
vani véetné dalsich metod mutace. Déale v kapitole 5 budou porovnany pristupy raznych
autori k navrhu hasovacich funkei pomoci evolucénich algoritmi. Kapitola 6 priblizi volbu
metod pouzitych v této praci a detaily jejich implementace. Pfedposledni kapitola 7 popise
experimentalni vyhodnoceni a porovnani pouzitych metod. Kapitola 8 shrne vysledky celé
préce.



Kapitola 2
Hasovani

Cilem této kapitoly je sezndmit Ctendre s principem cinnosti hasovacich funkci a jejich
typickym pouzitim v hasovacich tabulkach. Sekce 2.1 vysvétluje, co jsou to hasovaci funkce
a jak se vyuzivaji v hasovacich tabulkach. Nasledujici sekce 2.2 popisuje metodu pro reseni
kolizi — kukaccéi hasovani. V sekci 2.3 je uvedeno, jaké kritéria by meéla splinovat dobra
hasovaci funkce. V posledni sekci 2.4 se nachazi prehled populdrnich hasovacich funkei.

2.1 Hasovaci funkce a tabulky

Tato sekce vychazi z [15]. Slovnik je abstraktni datova struktura, ktera slouzi pro ukladani
zdznamiu, coZ jsou usporadané dvojice (k,v), kde k je jednoznacny identifikdtor neboli kli¢
a v je prislusnd hodnota. Mezi zdkladni operace, které tato abstraktni datova struktura
poskytuje, patri vkladani, vyhleddvani a mazani zaznamu. Slovniky se vyuzivaji predevsim
pro rychlé vyhledavani.

Jednou z nejefektivnéjsich implementaci slovniku je hasovaci tabulka. Operace prova-
déné nad hasovaci tabulkou maji v nejhorsim piipadé ¢asovou slozitost O(n), kde n je pocet
zédznamu v tabulce. AvSak muzeme ocekavat, Ze typicky budou tyto operace provedeny s ¢a-
sovou slozitosti O(1).

Zakladem hasovaci tabulky je pole T o velikosti N, do kterého se uklddaji jednotlivé
zédznamy. Velikost tohoto pole odpovida pozadované kapacité hasovaci tabulky. Kapacita
se typicky voli jako mocnina dvou nebo jako prvocislo. Druhou dilezitou c¢asti hasovaci
tabulky je hasovaci funkce h, pomoci které se urcuje, na jakou pozici pole T se ma ulozit
dand dvojice (k,v). Vystup hasovaci funkce se nazyva has.

Vétsina hasovacich funkei pracuje na principu Merkleovy—Damgardovy konstrukce (viz
obrézek 2.1) [24][6]. Prvnim krokem je inicializace vnitiniho stavu (IV'). Poté se vstupni kli¢
rozdéli do nékolika stejné velkych bloku (Bg, By, . . ., By), které jsou postupné kombinovany
s vnitfnim stavem pomoci kompresni funkce (f). Pokud je posledni blok mensi, tak je
doplnén na pozadovanou velikost. Poslednim krokem miize byt tprava vysledku pomoci
uzaviraci funkce (u).

Takto vypocitana hodnota ma typicky velikost 32, 64 nebo 128 bitti. Vétsinou je potteba
tuto hodnotu redukovat do rozsahu (0; N —1), kde N je kapacita hasovaci tabulky. K tomu
se nejcastéji pouziva operace modulo. Takze vysledny index se vypocita jako h(k) mod N.
P¥i pouziti nékterych hasovacich funkei je dobré, aby N bylo prvocislo [10].
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Obréazek 2.1: Merkleova—Damgardova konstrukce.

Pri vkladani novych zaznamii do hasovaci tabulky nastane situace, kdy se dva odlisné
klice k1 a ko namapuji na stejnou pozici neboli h(k1) = h(kz). Tato situace se nazyva kolize.
Klice, které maji stejnou hodnotu hasovaci funkce, se nazyvaji synonyma. Jak casto bude
ke kolizim dochézet zavisi hlavné na kapacité hasovaci tabulky a na kvalité pouzité hasovaci
funkce. PTi implementaci hasovaci tabulky je nutné s kolizemi pocitat a pouzit nékterou
z metod pro jejich vyreseni:

Zietézeni synonym — kazda pozice pole T predstavuje linedrni seznam, do kterého
jsou ukladany prislusnd synonyma. Pokud ma hasovaci tabulka kapacitu N a obsahuje n
zédznamu, tak prumérna délka téchto seznamu je n/N.

Oteviena adresace — nové zaznamy jsou ukladany primo do pole T a v pripadé, ze
se novy zaznam namapuje na jiz obsazenou pozici, tak se postupné prochazi alternativni
pozice pro ulozeni tohoto zdznamu, dokud neni nalezena volna pozice. Diky tomu neni
potfeba pomocnych datovych struktur, ale komplikuje se implementace zakladnich operaci.
Existuje nékolik zptisobu, jak volit alternativni pozice.

Prvnim z nich je linearni prohledavani. Pro zaznam s klicem k, ktery se mapuje na
pozici p, se alternativni pozice vypocitaji jako (p+1i) mod N, proi =1,2,3,.... Nevyhodou
této metody je to, Ze zpusobuje shlukovani zaznamaua.

Dalsi variantou je kvadratické prohledavani, kde se alternativni pozice vypocitaji
jako (p +i?) mod N, proi = 1,2,3,.... Tato metoda nezptisobuje shlukovani jako linedrni
prohledavani, ale zpusobuje vlastni druh shlukovani, kterému se fika sekundarni shlukovani.

Varianta, kterd na rozdil od dvou predchozich metod shlukovani nezplisobuje, se nazyva
dvojité hasovani a spociva v tom, ze alternativni pozice se vypocitaji pomoci druhé
hasovaci funkce b’ jako (p +1i - h'(k)) mod N, proi=1,2,3,....

Po odstranéni zaznamu by se hasovaci tabulka méla vratit do stavu, jako by dany
zdznam nebyl nikdy vlozen. Coz by v ptipadé oteviené adresace znamenalo presun nékolika
zaznamu. To by vSak nebylo efektivni a proto se zvoli specialni hodnota, kterou se nahrazuji
odstranéné zaznamy. Z hlediska operace pro vkladani se tato specialni hodnota povazuje
jako volna pozice.

Kukacci hasovani spociva v tom, ze pole T', do kterého se ukladaji zdznamy, se rozdéli
na dvé mensi pole. Kazdé z téchto poli vyuziva jinou hasovaci funkci. Pri vkladani se
zdznamy presouvaji z jednoho pole do druhého, dokud neni nalezena volné pozice. Vyhodou
této metody je, ze poskytuje operaci vyhledani s konstantni casovou slozitosti, jak bude
detailnéji popsano v sekci 2.2.



Kromé hasovacich tabulek maji hasovaci funkce i dalsi vyuziti [4]. Hasovaci funkce se
daji uplatnit napriklad pti vyhledavani obrazki, které jsou podobné néjakému referen¢nimu.
Jelikoz obrazky obsahuji pomérné hodné dat, tak by bylo ¢asové velmi ndro¢né porovnavat
je v originalni podobé. Proto se pro zrychleni pracuje pouze s jejich hasi. Dalsi oblasti pro
aplikaci hasovacich funkeci jsou pocitacové sité. Zde se pouzivaji pri vyhledavani v tabulkéch
IP adres nebo pfi monitorovani provozu v siti. Dilezitou doménou je také kyberneticka
bezpecnost. Pro ucely zabezpeceni jsou vytvareny specidlni kryptografické hasovaci funkce,
které musi splnovat ur¢itd bezpecnostni kritéria a casto pracuji s verejnymi a tajnymi
kli¢i. Tyto funkce slouzi pro zajisténi integrity a ovéreni puvodu dat nebo pro vytvareni
digitalnich podpisii.

2.2 Kukacéi hasovani

Kukac¢éi hasovani je metoda pro feseni kolizi v hasovacich tabulkach. Tato metoda byla
predstavena v roce 2001 a jejimi autory jsou Rasmus Pagh a Flemming Friche Rodler.
Nézev je odvozen od chovani parazitickych kukacek, které po vylihnuti vytlac¢i ostatni
vajicka z hnizda. Tato sekce Cerpd z [28].

Hasovaci tabulka, kterda vyuziva kukacéi hasovani, se skldda ze dvou poli o stejné ve-
likosti, 77 a T5, které slouzi pro ukladani zdznamti. Pro mapovani zdznamu do kazdého
z téchto poli se pouziva jind hasovaci funkce, hy pro 171 a hg pro 1. Zaznam s klicem x
muze byt ulozen bud v T} na pozici hi(x), nebo v T na pozici ha(z). Z toho vyplyva, ze
operace vyhledani zdznamu ma v nejhorsim pripadé konstantni ¢asovou slozitost O(1), coz
je hlavni vyhoda kukacc¢iho hasovani.

Vkladani spociva ve vytlacovani ostatnich zdznamu, az dokud kazdy zdznam nenajde
své "hnizdo". Procedura pro vkladani novych zdznamu je popsana algoritmem 1. Operator
> znac¢i vyménu hodnot dvou proménnych. Specidlni hodnota 1 reprezentuje neobsazenou
pozici. Pti vkladani zaznamu s klicem x se jako prvni zkontroluje, jestli hasovaci tabulka
dany kli¢ jesté neobsahuje (fadek 1). Pokud ne, tak je tento zdznam vlozen do T3 na pozici
hi(z) (f. 3). Pokud tato pozice nebyla prazdna (f. 4), tak puvodni zdznam je premistén do
T5, kde opét vytla¢i puvodni zdznam (f. 5). Tento postup se opakuje do té doby, nez kazdy
zdznam nenajde své misto. Obrazek 2.2 demonstruje ¢innost algoritmu.

Je mozné, ze dojde k zacykleni, kdy nebude mozné pomoci premistovani ulozit vSechny
zdznamy. Proto se nastavuje konstanta M ax Loop, kterd urcuje maximéalni pocet premisténi.
Pokud je tento pocet prekrocen, tak je vkladani prohlaseno za netspésné a je potreba
zvolit nové hasovaci funkce a prehasovat vSechny zaznamy, pripadné zdvojnéasobit kapacitu
hasovaci tabulky (T. 7).

Algoritmus 1: insert(x), prevzato z [28]

1 if lookup(z) then return
2 forv=1,2,3,..., MaxLoop do
3 T <> T1 [hl (l‘)]

4 if x == 1 then return
5 T <> TQ [hz(x)]

6 if x == 1 then return
7 rehash()

8 insert(x)
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Obréazek 2.2: Priklad vlozZeni zdznamu s klicem K. V 1. kroku je zdznam K vlozen do T}
na pozici hi(K), kde vytla¢i z. A. Ve 2. kroku je z. A vlozen do T na pozici ha(A), kde
vytlaéi zdznam B. Ve 3. kroku je z. B vlozen do T} na pozici hy(B), kterd je volna. Krok 4
ukazuje stav po uspésném vlozeni zaznamu s klicem K.

2.3 Pozadavky na kvalitu

Kvalitni hasovaci funkce, které nejsou urceny pro pouziti v kryptografii, by mély splnovat
tato ¢tyfi kritéria [10]:

e Odolnost proti kolizim. Hasovaci funkce by méla produkovat co nejméné kolizi,
protoze kolize jsou jednim z hlavnich duavodt, které vedou ke zpomaleni aplikaci vy-
uzivajici hasovaci funkce. Odolnost vici kolizim je zévisla na charakteru hasovanych
dat.

e Rozlozeni vystupnich hodnot. Je dilezité, aby vystupni hodnoty mély rovno-
mérné rozlozeni. Kazda mozné vystupni hodnota by méla mit stejnou pravdépodob-
nost vyskytu nezavisle na rozlozeni vstupnich dat. Pri nesplnéni tohoto kritéria se
vystupni hodnoty mohou shlukovat, coz muze vést k problémum. Tohle kritérium je
také zavislé na charakteru hasovanych dat.

e Lavinovy efekt. Splnéni tohoto kritéria by v idedlnim pripadé znamenalo, ze pii
zméné jediného bitu ve vstupni hodnoté se kazdy bit ve vystupni hodnoté zméni
s pravdépodobnosti 50 %. Mald zména na vstupu zpusobi velkou zménu na vystupu.
Cim vice se hasovaci funkce pfiblizi k tomuto idedlu, tim nadhodnéjsi vystupy produ-
kuje. Tohle kritérium nezavisi na hasovanych datech, coz zjednodusuje jeho ovéfeni.

e Rychlost. Hasovaci funkce by mély byt co nejrychlejsi s ohledem na dodrzeni vyse
zminénych kritérii. Aby byly rychlé, tak by mély obsahovat maly pocet instrukci
a pouzité instrukce by mély byt efektivni z hlediska spotfeby procesorového casu.
Rychlost hasovacich funkci silné zavisi na architekture procesoru, na kterém jsou
vyhodnocovany.



2.4 Prehled hasovacich funkci
Tento seznam vychazi z [4] a [33].

o FNV [12]. Jde o velmi jednoduchou hasovaci funkci, pouzivanou napiiklad v systémech
DNS, emailovych serverech nebo anti-spamovych filtrech.

vvvvvv

o SuperFastHash [17]. Hlavni inspiraci pro tuto funkci byly Lookup3 a FNV. Mezi
prednosti této funkce patii predevsim jeji rychlost.

o APartow [29]. Autorem této funkce je Arash Partow, ktery ji publikoval ve své sbirce
hasovacich funkci.

o DJBX33A [29]. Vhodna zejména pro praci s kratkymi fetézci.

o BKDR [29]. Pochézi z knihy book "The C Programming Language'od Briana Kerni-
ghana and Dennise Ritchieho.

o DEK [22]. Autorem této funkce je Donald E. Knuth. Jedna se o jednu z prvnich
hasovacich funkci, ktera je i pres svou jednoduchost stdle populéarni.

o MurmurHash3 [1]. Populdrni hasovaci funkce, ktera dosahuje perfektniho lavinového
efektu.

o CityHash [31]. Pfedstavena spole¢nosti Google. Autofi se inspirovali predevsim funkei
MurmurHash. Optimalizovana pro rychlost na modernich procesorech.

o FarmHash [30]. Vznikla jako néstupce CityHash. Obsahuje podporu pro rizné archi-
tektury procesoru.

o xxHash [5]. Extrémneé rychld hasovaci funkce, jejimz limitem je rychlost paméti RAM.
Pouziva se naptiklad v databazich MySQL a MariaDB.

o HighwayHash [35]. Velmi rychld haSovaci funkce, kterd adresuje bezpec¢nostni nedo-
statky funkci CityHash a FarmHash.

Experimentélni vyhodnoceni a porovnani téchto hasovacich funkei 1ze nalézt v [10] a [33].
Jako nejlépe hodnocené funkce z hlediska poctu kolizi, lavinového efektu a rychlosti, autoti
povazuji MurmurHash2, SuperFastHash, lookup3 a HighwayHash. Funkce FNV, DJBX33A,
BKDR a DEK jsou dilezité spiSe z historického hlediska a autofi doporucuji radéji volit
jiné hasovaci funkce. Pro testovani kvality a rychlosti hasovacich funkci byl vytvoren nastroj
SMhasher!, ktery navic obsahuje rozsdhlou tabulku ohodnocenych funkei.

"https://github.com/rurban/smhasher
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Kapitola 3

Genetické programovani

Pivodni genetické algoritmy pouzivaly ke kédovani kandidatnich feseni retézce bitl, které
meély predem stanovenou délku. Ukdazalo se, ze tento zpiisob neni vhodny pro kédovani po-
¢itacovych programi, které miazou mit teoreticky neomezenou délku. Tento problém tesi J.
Koza a jeho genetické programovéni [23]. Obdobné jako i ostatni evoluéni algoritmy, gene-
tické programovani vyuziva zakladnich principti Darwinovy evoluce. Zac¢ind ndhodné vyge-
nerovanou populaci kandidatnich feseni a iterativnim stochastickym procesem prohledava
prostor vSech kandidatt. Jednotlivé iterace se nazyvaji generace a k prohledavani vyuziva
kombinaci dvou genetickych operatorti. Prvnim z nich je kfiZzeni a druhym je mutace. Tato
kapitola cerpa z [2] a [11] a jejim cilem je predstavit genetické programovani.

Algoritmus genetického programovani sestava z nasledujicich krokt, které budou de-
tailné popsany v jednotlivych podkapitolach.

1. Vygenerovani ndhodné pocatecni populace.
2. Evoluéni cyklus:

(a) Ohodnoceni vSech kandidatnich feSeni v populaci.
(b) Vytvoreni nasledujici generace:
i. selekce—vybér kandidatt pro reprodukci.
ii. reprodukce—kopirovani kandidati bez jejich modifikace.
iii. krizeni—vytvoreni novych kandidatl, pomoci vymeény genetického materialu
mezi dvéma jedinci.

iv. mutace —ndhodnd zména genu nékterych kandidatu.

3. Po splnéni ukoncovaci podminky je vystupem nejlepsi nalezené reseni.

3.1 Reprezentace kandidatnich reseni

Vhodnou reprezentaci poc¢itacovych programi jsou syntaktické stromy. Jejich velikost, tvar
a obsah se dd ménit aplikaci genetickych operatorti. Syntaktické stromy jsou pohodlné
implementovatelné pomoci dynamickych poli. Uzly téchto stromi predstavuji funkéni sym-
boly (s¢itani, ndsobeni, sin, cos, AND, OR, If-Then-Else atd.) a listy reprezentuji terminalni
symboly (proménné a konstanty). Obé tyto mnoziny voli uzivatel podle pot¥eb daného pro-
blému. Je vhodné, aby splnovaly tyto dvé podminky:



Prvni vyzaduje uzavienost neboli, aby kazda funkce byla definovana pro kazdou hodnotu
vzniklou evaluaci termindlniho symbolu nebo aplikaci funkce. Napiiklad, funkéni mnozina
obsahujici déleni a terminalni mnozina obsahujici nulu tuto podminku nesplnuji, protoze
nulou nelze délit. Nesplnéni této podminky muze mit za nasledek nedefinované chovani nebo
pad programu.

Druha 1iké, Ze funkéni a terminalni mnoziny by mély obsahovat takové symboly, aby po-
moci nich bylo mozné reprezentovat spravné reseni. Napriklad pokud by cilem evoluce bylo
nalézt matematickou funkci, kterda aproximuje néjaké body, které oc¢ividné maji charakter
paraboly, tak mnoziny obsahujici pouze funkci s¢itani, symbol proménné x a konstantu 1,
zjevné nejsou vhodné, protoze umozni reprezentovat pouze linearni funkce.

3.2 Inicializace populace

Prvnim krokem evoluce je vygenerovani ndhodné pocatecni populace kandidatnich reseni.
K tomu byly vytvoreny tii metody: grow, full a ramped half-and-half. Vsechny z nich
se Fidi nastavitelnym parametrem, kterym je maximalni vyska stromu d.

Pri pouziti metody grow se stromy inicializuji tak, ze jako kofen stromu se vybere
ndhodna funkce z mnoziny funkénich symbolti. Jeho naslednici se vygeneruji z mnoziny
funkénich a terminalnich symbola. Pro kazdou takto vygenerovanou funkci se tento krok
rekurzivné opakuje a naslednici se opét vybiraji z mnoziny funkénich a terminalnich sym-
boli. Ve chvili, kdy pravé generovana vétev dosdhne maximéalni povolené vysky d, je mozné
vybrat pouze terminalni symbol. Nevyhodou této metody je, ze distribuce vytvorené po-
pulace zavisi na poméru poc¢ti symboli v mnoziné funkci a v mnoziné terminali a také
na arité pouzitych funkeci. Pi velkém mnozstvi terminalnich symboli maji vysledné stromy
spise mensi vysku a v opacném pripadé se blizi plnému zaplnéni.

Metoda full se lisi tim, Zze misto vybirdni naslednik® z mnoziny funk¢nich a terminal-
nich symbolt, vybird pouze z funkénich symboli. Posledni tiroven je opét tvorena pouze
terminalnimi symboly.

Treti zplusob inicializace, ramped half-and-half, kombinuje predchozi dvé metody.
Populace je generovana po Castech a to tak, ze é populace je vygenerovana s maximalni
vyskou 1, dalsi é s vyskou 2 atd. V kazdé c¢asti je polovina stromil inicializovana meto-
dou grow a druha polovina metodou full. Takto vytvorena populace méa velkou diverzitu,
protoze obsahuje malé, velké, vyvazené i nevyvazené stromy.

3.3 Fitness funkce

K objektivnimu ohodnoceni, které kandidatni reseni lépe zvladd zadany problém, slouzi
fitness funkce f : X — R, kde X je mnozina kandidatnich feseni. Fitness funkce se voli tak,
aby vyjadrovala vzdalenost k idealnimu reseni. Napriklad v pripadé evoluce autonomniho
robota, ktery ma za kol sbirat néjaké predméty, by fitness funkce mohla vyjadfovat pocet
uspésneé sebranych predméti. Neni mozné, aby pii vyhodnocovani byly vyzkouseny vSechny
mozné varianty rozmisténi predméti v prostoru a proto se pred zahajenim evoluce vy-
bere reprezentativni mnozina trénovacich pripadi, a ty pak slouzi k porovnani jednotlivych
kandidata.

Je zvykem standardizovat fitness funkci tak, aby nizs$i hodnoty znamenaly lepsi feSent,
pricemz 0 znaci idedlni feseni. Dalsi pravou je normalizace, kdy se fitness funkce upravi
tak, aby jeji obor hodnot byl od 0 do 1.
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Genetické programovani tak, jak je popsano v této kapitole, porovnava kandidaty pouze
podle jednoho kritéria. V piipadé vyse zminéného robota muze byt dilezita napiiklad i rych-
lost a spotieba energie. K tomuto tcelu byly vytvoreny metody, které umoznuji optimali-
zovat vice parametri, napiiklad NSGA-II [7].

3.4 Selekce

Selekce je geneticky operator, ktery rozhoduje, zdali dany jedinec bude vybran k reprodukci
nebo bude zahozen. V idealnim pripadé by lepsi jedinci méli mit vétsi pravdépodobnost
reprodukce. V ramci selekce se hovoii o selekénim tlaku. Metoda s vysokym selekénim
tlakem vybird k reprodukeci pouze z malého mnozstvi téch nejlepsich kandidatia. Coz muze
vést k rychlému zlepseni fitness hodnoty za cenu zhorsené diverzity populace. Mezi zakladni
metody selekce patii:

Ruleta, ktera vyzaduje, aby vétsi hodnota fitness znamenala lepsi feseni, funguje tak,
ze kazdému jedinci je prifazena pravdépodobnost vybéru podle poméru jeho fitness hodnoty
a souctu fitness hodnot vsech jedincu v populaci. Problémy této metody se projevi ve dvou
pripadech. Pokud maji jedinci zhruba stejné hodnoty fitness, tak je vybér prakticky ndhodny
a degeneruje k nadhodnému prohledavani. V opac¢ném pripadé pokud se v populaci nachazi
jedinec, ktery ma vyrazné lepsi fitness nez vsichni ostatni, tak bude pouzit k vytvoreni
vétsiny potomku, coz uskodi diverzité pristi generace.

Turnaj spociva ve vybéru uréitého mnozstvi jedinci, kteri jsou porovnani, a ten s nej-
lepsi fitness hodnotou bude vybran k reprodukci. Tento proces se poté opakuje tolikrat,
kolikrat je potreba. Tato metoda dosahuje dobrého kompromisu mezi selekénim tlakem a
diverzitou populace.

Elitismus umoznuje zachovat urcity pocet téch nejlepsich jedinct do dalsi generace.

3.5 Krtizeni

Po vybéru dvou kandidatid k reprodukci je mezi nimi provedeno kiizeni. Tito kandidati
jsou rodice 17 a T5. Standardni metoda kfizeni se nazyva subtree crossover. V kazdém
z rodi¢t ndhodné vybere jeden uzel, ktery se nazyva bod krizeni. Potomek je vytvoren
odstranénim bodu krizeni rodic¢e 17, na jehoz misto je vlozen bod krizeni rodice T, véetné
jeho néaslednikd. Je mozné vytvorit i druhého potomka symetrickym zpusobem. Muze se
stat, ze takto vytvoreny potomek presdhne maximélni povolenou vysku stromu. V tomto
pripadé je zahozen a kiizeni se opakuje.

Rodi¢ 1 Rodi¢ 2 Potomek

Bod kfiZeni e

A& ™

- N - ~
’ \
[ 1
\ i
9 ’
~

50 &6 olo

Obrazek 3.1: Aplikace operdtoru kiizeni. Potomek je vytvoren odstranénim bodu krizeni
rodic¢e 1, na jehoz misto je vlozen bod kfizeni rodic¢e 2 vCetné jeho nésledniku.

+
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3.6 Mutace

Na nové vytvorené jedince je s uréitou pravdépodobnosti (typicky velmi malou) pouzita
mutace. Standardné funguje tak, ze vybere ndhodny uzel, ktery odstrani a misto néj vyge-
neruje novou veétev. Mutace jsou uzitecné pro pripad, kdy populace konverguje k lokalnimu

optimu a kfizeni neprinasi vyrazné zmény.
Aplikace
mutace
N

Bod mutace

Obrazek 3.2: Aplikace operatoru mutace. Uzel oznaceny jako bod mutace je nahrazen noveé
vygenerovanou veétvi.

3.7 Ukonceni a vysledek evoluce

Posledni ¢asti algoritmu genetického programovani je ukoncovaci podminka. Pfi feseni pro-
blému, které maji znamé analytické feseni (napf. ndvrh bindrni s¢itacky), je mozné ukonco-
vat evoluci po nalezeni korektniho feseni. AvSak mnohé problémy nemaji zndmé analytické
feSeni, a proto se evoluce ukoncuje typicky po dosazeni zvoleného maximalniho poc¢tu ge-
neraci. Pocet prozkoumanych feseni zavisi na poc¢tu generaci a na velikosti populace. Proto
kdyz se hledd vhodné nastaveni velikosti populace, tak se jako ukoncovaci podminka nepo-
uziva maximalni pocet generaci, ale maximalni pocet prozkoumanych feseni.
Vysledkem jednoho evolu¢niho béhu je nalezené reseni s nejlepsi fitness hodnotou.

3.8 Statistické vyhodnoceni experimenti

Genetické programovani je algoritmus, ktery je fizeny generdtorem ndhodnych ¢isel. Aby
bylo mozné zhodnotit kvalitu produkovanych feSeni, je potfeba provést nékolik (typicky
alesponi 30) nezavislych béht. Z téch se poté vytvari statistika. Sleduje se hlavné vyvoj
fitness hodnoty v prubéhu evoluce a fitness hodnota nejlepsich feSeni nalezenych v daném
béhu. Tyto udaje se Casto zobrazuji pomoci grafi typu boxplot (viz obrézek 3.3).

Q1-1,5*1QR Q1 median Q3 Q3 +1,5*IQR
| | <
odlehla
< > hodnota
IQR

Obréazek 3.3: Graf boxplot. Q1 je prvni kvartil, Q3 je tieti kvartil, svisla ¢ara mezi Q1 a Q3
reprezentuje druhy kvartil (medidn) a IQR je rovno Q3 — Q1. Odlehld hodnota je takova
hodnota, kterd neni z intervalu (Q1 —1,5- IQR; @3+ 1,5- IQR). [18]
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Kapitola 4

Kartézské genetické programovani

Cilem této kapitoly je vysvétlil princip fungovani kartézského genetického programovani
(CGP), jakozto metody puvodné vytvorené pro navrh elektrickych obvodu. CGP se uplat-
nilo napiiklad pti ndvrhu riznych aproximacnich obvodi, obrazovych filtrii nebo umélych
neuronovych siti [27]. Pro reprezentaci kandidatnich feseni se vyuziva dvourozmérna miizka,
podle které dostala tato metoda své jméno. Tato kapitola vychazi z [26].

4.1 Genotyp a fenotyp

Kandidatni feseni jsou tvorena acyklickymi orientovanymi grafy. Pro jejich reprezentaci se
pouziva dvourozmérnd mrizka tvorena vypocetnimi uzly. Genotyp je fetézec genti, reprezen-
tovanych celymi ¢isly, které urcuji, jaké operace jednotlivé uzly vykonéavaji, odkud berou sva
vstupni data a co je vystupem programu. Vystup programu se ziskd dekédovanim genotypu,
pri kterém jsou identifikovany aktivni uzly a jejich hodnota je vycislena. Aktivni uzly jsou
takové uzly, které se podili na tvorbé nékterého z vystupt. Program vznikly dekédovanim
genotypu se nazyva fenotyp. Velikost fenotypu se po ¢as evoluce vyviji v zavislosti na poctu
aktivnich uzll, pricemz velikost genotypu predstavuje horni ohraniceni poctu uzlia, které je
mozno vyuzit.

Operace, které mohou uzly vykonavat, si voli uzivatel a jsou ulozeny v tabulce. Jednot-
livé uzly tvori dva typy gend. Prvnim je funkéni gen, ktery obsahuje adresu nékteré funkce
z tabulky. Kazdy uzel méa svou adresu, kterou vyuziva druhy typ gent, které se nazyvaji
propojovaci a urcuji, odkud dany uzel bere sva data. Jsou dvé moznosti: vstup programu
nebo vystup nékterého uzlu z predchozich sloupcti. Uzel nemtize pracovat s vystupem uzlu
ze stejného nebo nésledujiciho sloupce. Vstupy programu maji adresy od 0 do n; — 1, kde
n; je pocet vstupi. Vystuptim uzli jsou pridélovany adresy po sloupcich od n; do L, — 1,
kde L,, je celkovy pocet uzli. Posledni ¢ast genotypu tvori n, genu, které obsahuji adresy
vystupt programu. Priklad adresovani je uveden na obrazku 4.1.

K nastaveni velikosti miizky a propojitelnosti uzlt v CGP slouzi t¥i parametry. Pocet
radkt n,., pocet sloupct n. a konektivita [. Parametr [ vyjadiuje maximalni pocet sloupci,
napri¢ kterymi je mozné propojit dva uzly. Pokud [ = 1, tak uzel mize byt propojen pouze
s uzlem z predchoziho sloupce nebo se vstupem programu. Maximélni hodnota tohoto para-
metru je rovna n., kterd udava, ze dany uzel miize jako sviij vstup pouzit uzel z libovolného
predchoziho sloupce nebo vstup programu.
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4.2 Priklad zakédovani problému

Pomoci CGP je mozné Tesit rizné problémy, nejen navrhovat elektronické obvody. V této
sekci je demonstrace pouziti CGP pro navrh matematické funkce.

Obrazek 4.1 obsahuje genotyp Teseni nalezeného pri navrhu dvojice hasovacich funkci.
Vstupem téchto funkeci je pétice 64bitovych celych ¢isel. Vystupy Og a O nélezi jednotlivym
hasovacim funkcim. Pii evoluci byly parametry n, = 2, n. = 3 a [ = 1. Mnozinu funkci
tvori 5 operaci: s¢itani (0), od¢itani (1), ndsobeni (2), XOR (3) a bitova rotace vpravo (4).
Kazda z téchto operaci pouziva dva operandy.

[02911411564136§107QI78§ 9|8
5 6 7 8 9 10 Op Oy

Obrazek 4.1: Priklad genotypu. Jedna trojice odpovidé jednomu uzlu, kde prvni dva geny
obsahuji adresy vstupnich dat a podtrzeny gen reprezentuje funkci uzlu. Pod kazdym uzlem
je uvedena jeho adresa.

Na obréazku 4.2 je vizualni reprezentace tohoto genotypu, kde jde 1épe vidét propojeni
uzlia. Vystupu Og byla prifazena modra barva a vystupu O;p Cervena. Kazdy uzel byl na-
sledné obarven podle toho, ktery vystup jej vyuziva. Uzel s adresou 10 je Sedy, protoze ho
nevyuziva zadny vystup, tedy je neaktivni. Uzel oznaceny fialové (s adresou 6) demonstruje,
ze CGP umoznuje pouzivat Casti feseni vicekréat.

>
|~ +

) ’ ?\_O
O
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Obrazek 4.2: Reprezentace genotypu z obrazku 4.1 v mrizce uzli.

Tomuto genotypu odpovida fenotyp popsany rovnicemi 4.1. Jak je vidét, ze ¢ast obou
funkeci je stejné a diky tomu, ze tato ¢ast pochazi ze sdileného uzlu, neni potieba ji vycislovat
dvakrat.

Oo = Io + ((Io + I2) >> (I1 — 14))

Or=1L& (11 — Ly) (4.1)

4.3 Identifikace aktivnich uzlt a dekédovani genotypu

Prvnim krokem dekdédovani genotypu na fenotyp je identifikace aktivnich uzli, které je po-
treba vycislit. Ostatni uzly neni potreba vycislovat, protoze se nepodili na tvorbé vystupnich
hodnot. Vytvoii se pole pravdivostnich hodnot NU, které signalizuji, zdali je ptislusny uzel
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aktivni. VSechny hodnoty se inicializuji na False. Poté se provede prichod genotypem zaci-
najici od gent vystupii. Pozice v. NU indexované hodnotami vystupnich genil se nastavi na
True. Pokracuje se prichodem vsech uzli pocinaje uzlem s nejvyssi adresou. Pokud pozice
tohoto uzlu v NU obsahuje True, tak hodnoty prvnich a; genu prislusici tomuto uzlu se
pouziji pro indexovani dalsich uzli v NU, které se oznaci jako aktivni, kde a; odpovida
arité funkce uzlu i. Vystupem je pole NU.

Druhym krokem je samotné vycisleni uzli. K tomu se vytvori pole NV. Prvnich n;
prvka se inicializuje na vstupni hodnoty. Zbylych L, prvka slouzi pro vystupy uzli a
budou vypocteny v nasledujicich krocich. Provede se prichod pres vSechny uzly a ty uzly,
které jsou v NU oznaceny jako aktivni, budou vyéisleny. Adresy vstupu uzlu se prectou
z genotypu a jejich hodnoty se ziskaji z NV. Provede se funkce, kterd ptislusi hodnoté
funkéniho genu, a vysledek se zapise do NV na adresu odpovidajici tomuto uzlu. Vystupy
programu se nachdzi v NV na adresach, které odpovidaji hodnotdm vystupnich geni.

4.4 Genetické operatory

Na rozdil od genetického programovani predstaveného v kapitole 3, CGP nepouziva k vy-
tvafeni potomku operator kiizeni, ale pouziva pouze mutaci. V prvnich verzich se sice
kiizeni vyskytovalo, ale ukdzalo se, Ze negativné ovliviiuje vykon evoluce [25]. V CGP se
pouziva bodova mutace, kterd funguje tim zpusobem, Ze vybere ndhodny gen a zméni
jeho hodnotu na jinou validni hodnotu. Pokud je vybrany funkéni gen, tak validni hodnota
je adresa nékteré funkce z funkéni mnoziny. Obdobné, pokud je vybran propojovaci gen,
tak jeho hodnota mtze byt nahrazena pouze adresou nékterého uzlu z predchozich sloupct
pri respektovani parametru [ nebo adresou vstupu programu. Validni hodnotou pro gen
reprezentujici vystup programu je adresa libovolného uzlu nebo vstupu programu.

Pocet gent, které budou aplikaci mutace zménény, definuje uzivatel pomoci parametru
pravdépodobnosti mutace p,. Jeho hodnota se vyjadfuje jako procento celkového poctu
gent, které maji byt modifikovany. Pokud genotyp obsahuje 100 gent, tak pii pu, = 5 %
bude modifikovano 5 genti.

4.5 Evoluc¢ni algoritmus a neutralita
Pro tizeni evoluce se pouziva varianta evolu¢ni strategie znama jako 1 + A. Parametr A
se typicky voli jako 4 [26]. Jednotlivé kroky jsou popsdny algoritmem 2. Kazdy jedinec

v populaci je ohodnocen a ten nejlepsi z nich je zvolen jako rodi¢ nasledujici generace.
V pripadé, ze existuje nékolik nejlepsich potomku se stejnou fitness hodnotou, ze kterych
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se muze stat rodic, tak se z nich vybere nahodné. Aplikaci mutac¢niho operatoru na rodice
je vytvoreno A potomki. Poté se cyklus opakuje.

Algoritmus 2: Evoluéni strategie 1 + A [26]

1 Vygeneruj populaci obsahujici A + 1 ndhodnych jedinct

2 Ozna¢ jedince s nejlepsi fitness hodnotou jako rodice

3 while reseni neni nalezeno nebo neni dosazeno mazrima generaci do
4 fori=1,2,3,...,A do

5 ‘ Aplikaci mutace na rodice vytvor potomka x;

6 Vypocitej fitness hodnotu vsech jedincti v populaci

7 if neéktery z potomki md stejnou nebo lepsi fitness neZ rodi¢ then
8 ‘ Nejlepsi potomek je zvolen jako rodi¢ nésledujici generace

9 else

10 | Rodi¢ zistévé stejny

V sekci 4.1 bylo feceno, Ze v genotypu se muzou vyskytovat neaktivni uzly, které se
nepodili na vystupu a tim padem nemaji vliv na fitness hodnotu. Pii vytvareni novych
potomkt je mozné, ze budou zmutovany pouze tyto uzly. V pripadé, ze nebude vytvoren
zadny striktné lepsi potomek nez rodic, tak je preferované, aby se rodicem nasledujici gene-
race stal potomek se stejnou fitness hodnotou jako rodi¢. Pokud takovy potomek neexistuje,
rodi¢ zustava nezménén. Tento mechanismus podporuje diverzitu populace [26].

Dulezitost tohoto mechanismu zkoumé napiiklad [34]. Cilem evoluce bylo navrhnout
tribitovou paralelni nasobicku. Bylo provedeno 100 béhu ve dvou variantach. V prvni se
potomek stal rodi¢em, pokud mél stejnou nebo lepsi fitness hodnotu. Druhd varianta vyza-
dovala, aby potomek byl striktné lepsi. Pri pouziti prvni varianty bylo nalezeno 27 spravnych
feSeni. Pramérnd fitness hodnota byla v pripadé druhé varianty podstatné horsi a nebylo
nalezeno ani jedno korektni reseni.

4.6 Dalsi metody mutace

P1i vytvareni potomkt pomoci mutacniho operatoru je mozné, ze fenotyp nové vzniklého
jedince se nebude lisit od svého rodice. Tato situace nastane, kdyz mutace ovlivni pouze
neaktivni uzly. Takto vytvoreny jedinec mé stejnou fitness hodnotu jako jeho rodic¢, a tedy
opétovné volani fitness funkce je plytvani procesorového casu. Z tohoto divodu byly navr-
zeny metody, které tento problém fesi.

Prvni z nich se nazyva skip [14]. Po vytvoreni kazdého nového jedince jsou jeho geny
porovnany s jeho rodi¢em. Pokud se geny aktivnich uzli nelisi, tak je tomuto jedinci prira-
zena fitness hodnota jeho rodice. Geny neaktivnich uzlt se mohou lisit. V opa¢ném piipadé
se provede ohodnoceni fitness funkci. Jelikoz princip tvorby potomka zistal nezménény, tak
prubéh evoluce je totozny s klasickym CGP. Vyhoda této metody je, Zze Setii Cas a teore-
ticky umoznuje za stejnou dobu prozkoumat vice feseni. Efektivita této metody zavisi na
pravdépodobnosti mutace a poc¢tu aktivnich uzlua. Pri relativné vysoké pravdépodobnosti
mutace nebo velkém poctu aktivnich uzli je velmi mala Sance, Ze nové vytvoreny potomek
bude identicky se svym rodi¢em a nevznikne prilezitost usSetfit ¢as. Z tohoto duvodu je pfi
pouzité této metody vhodné volit mensi pravdépodobnost mutace.

Zatimco prvni metoda tézi ze skutecnosti, ze neni potifeba ohodnocovat identické po-
tomky, druhd metoda zvana single zarucuje, ze nové vznikly potomek se bude lisit od svého
rodice [14]. Misto toho, aby mutace probihala tim zptusobem, Ze se ndhodné vybere urcité
procento gentl a ty jsou zmutovany, tak tato metoda nahodné mutuje geny a po kazdé mu-
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taci ovéruje, zdali byl zmutovan aktivni uzel, pokud ano, tak kon¢i. Takto vznikly jedinec se
bude lisit od svého rodice pravé v jednom aktivnim genu. Mohou byt ovlivnény i neaktivni
uzly. PTi pouziti této metody neni potieba nastavovat pravdépodobnost mutace.

Optimalizaci muta¢nich operatoru se zabyva napriklad i [36], kde autori vyuzili metodu
single pro vytvoreni nového mutac¢niho operatoru zvlast vhodného pro navrh aproximacnich
obvoda.

17



Kapitola 5

Vyuziti evolucnich algoritmt pro
navrh hasovacich funkci

Hasovaci tabulka je datova struktura pro ukladani dat, kterd se vyuziva predevsim kvuli
tomu, ze poskytuje velmi rychlé vyhledavani. Aby hasovaci tabulka byla efektivni, je po-
tfeba zvolit dobré hasovaci funkce. Jelikoz algoritmy hasovacich funkci obsahuji na prvni
pohled nahodné zfetézeni matematickych operatoru, je obtizné fict, pro¢ nékteré hasovaci
funkce funguji 1épe nez ostatni, coz komplikuje néavrh novych funkci. Pravé tyto nejasné
vztahy mezi dil¢imi stavebnimi bloky a komplikovany analyticky navrh poskytuji prostor
pro aplikaci evolu¢nich algoritmi [32]. V uplynulych letech byla vyzkousena rizna odvétvi
evolu¢nich algoritmu. Naptiklad stromové genetické programovani [9], [33], [21], linedrni
genetické programovéani [16], kartézské genetické programovani [16] nebo gramaticka evo-
luce [20].

Nékteré prace se zabyvaji evoluci hasovacich funkci pro pouziti ve specifickych domé-
néch, jiné zase navrhuji funkce pro univerzalni pouziti. Podle cilové domény se voli fitness
funkce. M&-li navrzenda funkce byt pouzita ve specifické doméné, je vhodnou fitness funkei
pocet kolizi. Naopak, pri ndvrhu univerzdlnich hasovacich funkci se hodi pouzit lavinovy
efekt, ktery méri zménu vystupni hodnoty v zavislosti na malé zméné vstupni hodnoty,
protoze nezivisi na trénovacich datech.

5.1 Relevantni publikace

Névrhem univerzalnich hasovacich funkei se zabyval Estébanez et al. [9]. Jako zéklad autori
vyuzili Merkleovu—Damgardovu konstrukei a pomoci stromového genetického programovani
navrhli potrebnou kompresni funkci. Pro porovnani jednotlivych feSeni pouzili lavinovy
efekt. Témeér vsechny dosavadni prace pouzivaly jako fitness funkci pocet kolizi a autoram
se povedlo ukazat, ze lavinovy efekt je velmi dobré kritérium pro porovnavani univerzalnich
hasovacich funkci. Déale se tato prace zabyva nalezenim optimélni mnoziny funkei a ukazuje,
ze ,magické“ konstanty nejsou potieba.

Navazujici prace od Saez et al. fesi ndvrh hasovacich funkei pro specifické domény [33].
Autori opét vyuzivaji Markleovu-Damgardovu konstrukei a stromové genetické programo-
vani. AvSak pro porovnani kandidatnich feSeni pri evoluci nepouzivaji lavinovy efekt, ale
pocet kolizi. P¥i testovani pouzivaji i dalsi metriky, napiiklad entropii nebo y? statistiku
vystupnich hodnot hasovacich funkci. Z experimenti na riznych datovych sadach se uka-
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zuje, ze hasovaci funkce vyvinuté pro specifickou datovou sadu dosahuji lepsich vysledkt
nez univerzalni funkce na této sadeé.

Navrhem hasovacich funkci pro doménu IPv4 adres se zabyvali Kidon a Dobai [21].
Tato prace je zajimava tim, ze vyuziva kukacci hasovani jako metodu feseni kolizi a tedy
cilem genetického programovani je zde nalezeni paru hasovacich funkci. Dalsi odliSnosti
od ostatnich predem zminénych praci je, ze autori nepouzivaji Merkleovu—Damgardovu
konstrukci, ale vstupem hasovacich funkci jsou jednotlivé bajty IPv4 adres.

Dalsi zajimavou praci je [16], kde autori navrhuji hasovaci funkce pro doménu sitovych
toktl. Autofi se nezaméfuji pouze na minimalizaci poctu kolizi, ale vyuzivaji vicekriteridlni
optimalizaci a porovnéavaji funkce podle rychlosti a poctu kolizi zdroven. Zajimavé je, ze
navzdory relativné velkym vstupim (320 bit) autori nepouzivd Merkleovu-Damgéardovu
konstrukci. Hlavnim pfinosem je vytvoreni velmi rychlych hasovacich funkci diky vicekri-
teridlni optimalizaci. Dalsim prinosem je porovnani linedrniho a kartézského genetického
programovani, a zjisténi, ze kartézské dosahuje mirné lepsich vysledkl. Zajimavy je také
zpusob redukce 64bitového hase na 16bitovy index hasovaci tabulky, ktery vyuziva metodu
XOR folding [3].

5.2 Shrnuti a zhodnoceni

Bylo zvefejnéno jiz nékolik publikaci zabyvajicich se evolu¢nim néavrhem hasovacich funkei.
Vétsina z nich vyuziva néjakou variantu genetického programovani. A ukazuje se, Ze gene-
tické programovani je vhodné pro ndvrh hasovacich funkci. Evoluéné vyvinuté funkce jsou
schopné konkurovat ,state-of-the-art“ hasovacim funkcim, které navrhli experti v tomto
oboru. Nejenze jsou konkurenceschopné, ale bylo ukazano, ze genetické programovani do-
kéze vyvinout funkce, které jsou dokonce nékolikandsobné rychlejsi a produkuji méné kolizi
[9], [33], [21], [16]. Byly vyzkouSeny ruzné metody porovnani nalezenych feseni. Pro potieby
evoluce univerzalnich funkci se vyplati pouzit lavinovy efekt [9] a pro piipad aplikace ve
specifické doméné je vhodné provadét trénovani na konkrétnich datech a porovnéavat podle
poctu kolizi [16], [33] nebo zaplnéni hasovaci tabulky [21]. Co se tyka struktury samotnych
hasovacich funkci, tak univerzalni vyuzivaji Merkleovu-Damgardovu konstrukci, ale funkce
pro specifické domény se bez této konstrukce obejdou. Casté je taky vyuziti XOR foldingu
pro redukci bitové sitky vysledného hase [16], [21]. Byly provedeny studie nejvhodnéjsich
matematickych operatori pro tvorbu hasovacich funkci pomoci experimentalniho porov-
nani [9] nebo pomoci analyzy existujicich funkei [16]. VySe zminéné publikace vyuzivaji
predevsim operace sc¢itani, nasobeni, XOR a bitovou rotaci.

Existuje hned nékolik metod mutace pro kartézské genetické programovani, avsak vét-
Sina Teseni zalozenych na CGP vyuziva zakladni variantu. Proto se nabizi moznost vyzkouset
tyto metody a porovnat jejich efektivitu se zédkladni variantou. Empirické studie operatoru
byla provedena pro univerzalni funkce bez pouziti XOR foldingu. Jelikoz XOR folding se
da chapat jako implicitni XOR a rotace, tak by bylo vhodné prozkoumat jeho vliv na po-
tfebnou mnozinu operatorti. Reseni, kterd nepouzivaji Merkleovu-Damgardovu konstrukei
a pracuji s dostatecné dlouhym vstupem, typicky navrhuji pouze jeden zptsob rozdéleni do
vstupnich blokt. Bylo by mozné navrhnout rtizné varianty a porovnat jejich vliv na vykon
CGP a strukturu vyslednych hasovacich funkci.

Naméty predstavené v této sekci budou detailné rozebrany v kapitole 6 a experimentalné
vyhodnoceny v kapitole 7.

19



Kapitola 6

Implementace evolu¢niho navrhu
hasovacich funkci

V této kapitole bude popsdna metoda pro automatizovany navrh hasovacich funkci a jeji im-
plementace. Vyvijené hasovaci funkce jsou optimalizovany pro zpracovavani sitovych toki.
Trénovaci a testovaci data budou predstavena v sekci 6.1 vcetné jejich zakdédovani. V nasle-
dujici sekci 6.2 bude popsana reprezentace kandidatnich reseni pomoci kartézského gene-
tické programovani. Poté v sekci 6.3 bude vysvétlena fitness funkce pouzita pro porovnavani
kandidatnich feseni. Sekce 6.4 priblizi detaily implementace pouzitych metod a analyzy vy-
sledkii.

6.1 Trénovaci a testovaci data

Vyvijené hasovaci funkce budou trénovany pro hasovani sifovych toku. K tomu je potieba
pripravit trénovaci a testovaci datové sady. Budou pouzity anonymizované data poskytnuty
vedoucim této bakalarské prace. Pro trénovani bude pouzita sada, kterd obsahuje 65535
sitovych tokl a poté pro testovani bude pouzito 8 ruznych sad, které taktéz obsahuji 65535
polozek. Datové sady jsou uloZeny v souboru, kde kazdy radek predstavuje jeden sitovy tok
rozdéleny do 32bitovych ¢asti oddélenych stirednikem. Jedné se o sitové toky IPv6, které
tvori zdrojova IPv6 adresa (4 x 32 biti), cilova IPv6 adresa (4 x 32 b), zdrojovy port (32 b)
a cilovy port (32 b). Nejméné vyznamné slovo (32 b) dané ¢tvetice se nachézi vpravo. Kazdy
sitovy tok tedy obsahuje 288 uzite¢nych bitu (porty jsou ve skutecnosti 16bitové hodnoty).

Dale je potieba urcit v jaké formé budou data predana hasovaci funkci. Vstupem haso-
vaci funkce bude sitovy tok rozdéleny do nékolika bloki stejné velikosti. Jelikoz jednotlivé
toky obsahuji pomérné hodné bit1, je mozné navrhnout hned nékolik variant. Prvni{ varianta
rozdéluje toky do péti 64bitovych blokt, pficemz u posledniho bloku (I4) je vyuzito pouze
32 biti a zbytek obsahuje nuly. Druhou variantou je rozdéleni do deviti 32bitovych blokii,
tentokrat uz plné vyuzitych. Treti varianta se vytvori rozdélenim kazdého 32bitového bloku
do dvou 16bitovych blokd, ¢imz vznikne osmnéact 16bitovych blokt. VSechny tti varianty
jsou zobrazeny na obrazku 6.1.

6.2 Evoluce pomoci CGP

Pro evoluci kandidatnich feseni bude pouzito kartézské genetické programovani. Jedno kan-
didatni reseni predstavuje dvojici hasovacich funkci by a hs pro potieby kukacc¢iho hasovani.
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64 b 64 b 64 b 64 b 64 b

Iy L I, I3 1y
Zdrojové IPv6 (128 b) Cilova IPv6 (128 b) Nevyuzito Z.p., c.p.
(32 b) (16 b, 16 b)
32b 32b 32b 32b 32b 32b 32b 32b 32b
Iy I I, I3 1, I5 Is I7 Ig
Zdrojova IPv6 (128 b) Cilova IPv6 (128 b) Z.p.,c.p
(16 b, 16 b)

16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b 16b

Iy | I I, I3 Iy | Is | Ig | Iy | Is | Ig | Iio | Iin | T2 | L3 | Tna | Iis | Tns | In7

Zdrojova IPv6 (128 b) Cilova IPv6 (128 b) Z.p. C.p
(16 b) (16 b)

Obréazek 6.1: Rozdéleni vstupnich dat do blokti. Obsahuje 64bitovou, 32bitovou i 16bitovou
variantu.

Vstupy CGP odpovidaji bloktim z obrazku 6.1 a jejich pocet zavisi na pouzité varianté. Vy-
stupy CGP jsou dva a reprezentuji funkce h; a hy. Jednotlivé uzly jsou tvoreny tremi geny,
prvni dva jsou propojovaci a ten treti je funkéni uzel. Priklad byl jiz uveden v sekci 4.2.

Varianta bitové sitky vstupi CGP udava bitovou sitku vystupt i jednotlivych uzli.
Takze v pripadé pouziti 64bitové varianty budou uzly provadét 64bitové operace a vystupem
budou 64bitové hase.

Zakladni mnozina funkei uzli bude obsahovat sé¢itani (4), ndsobeni (), XOR (&) a
bitovou rotaci vpravo (3>). V sekci 7.2 budou vyzkouseny modifikované mnoziny.

P1i evoluci bude vyuzita strategie 1 + A\, kde A = 4. Novi kandidati budou vytvareni
pomoci bodové mutace. Sekce 7.4 vyzkousi dalsi metody mutace. Ostatni parametry, jako
je rozmér mriizky CGP, pravdépodobnost mutace a maximélni pocet premisténi kukacéiho
hasovani, budou zvoleny experimentalné v ostatnich sekcich kapitoly 7.

6.3 Fitness funkce

V sekci 5.2 bylo zminéno nékolik zpiisobii, jak porovnavat kandidatni feseni. Jelikoz vyvijené
funkce budou aplikovany ve specifické doméné a pro reseni kolizi budou vyuzivat kukacci
hasovani, tak jako nejvhodnéjsi varianta se jevi porovnani podle zaplnéni hasovaci tabulky.

Hasovaci tabulka pouzita ve fitness funkci vyuziva kukacéi hasovani a je tvorena dvéma
poli, kde kazdé m4 kapacitu 32768 (2'°) polozek. Pro indexovan{ prvniho pole slouz{ hagovaci
funkce hi a pro indexovani druhého slouzi funkce hso.

Hase, které produkuji funkce hi a hs, maji vétsi bitovou sitku nez index hasovaci tabulky.
Aby bylo mozné je pouzit, budou muset byt redukovany na 15 biti. Nabizi se dvé varianty,
jak toho docilit. Prvni z nich vyuzivd operator modulo (mod), ktery se pouzije prakticky jako
bitovd maska pro zachovani spodnich 15 biti. Druhé varianta, inspirovand metodou XOR
folding, spociva v rozdéleni hase na nékolik 16bitovych ¢asti, které jsou poté zkombinovany
operaci XOR, ¢imz vznikne 16bitova hodnota, kterd je nasledné upravena operaci modulo na
15 bitt. Rovnice 6.1 popisuji obé varianty. Prvni varianté odpovida funkce r1, druhé varianté
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odpovidé re. Symbol > znaci bitovy posuv vpravo a ¢ znac¢i XOR. Cinnost funkce ry zavisi
na bitové sifce vstupniho hase. Je zfejmé Ze pro 16bitovou variantu neni mezi variantami
redukce rozdil.

r1(x) = 2 mod 32768
2,16bit () = © mod 32768 61)
19 390it(x) = ((x > 16) @ (x)) mod 32768
To.64bit(2) = ((z > 48) @ (z > 32) @ (z > 16) ® (v)) mod 32768

Ohodnoceni kandidatnich feseni bude probihat nasledujicim zptisobem. Pro kazdy si-
tovy tok v trénovaci sadé budou vypocitany jeho hase podle hasovacich funkci hy a ho véetné
redukce na 15 bitl. Poté se provede vlozeni kazdého toku do hasovaci tabulky. Je mozné,
ze se nepodari premistit polozky v hasovaci tabulce tak, aby bylo mozné umistit tento tok.
V tomto pripadé je vkladani netispésné a pokracuje se vkladanim dalsitho toku. Poslednim
krokem je vypocet samotné fitness hodnoty, kterd se vypocita podle vzorce 6.2, kde dvojice
h1, ho predstavuje jedno kandidatni feseni. Kapacita je celkova kapacita hasovaci tabulky.
Vliozeno je pocet uspésné vlozenych sitovych tokt. Vystupem fitness funkce jsou hodnoty
od 0 do 1, pricemz nizsi hodnota je lepsi. Hodnota 0,17 znamenad, ze 17 % hasovaci tabulky
zustalo prazdné.

Kapacita — Viozeno

f(h1,hg) = (6.2)

Kapacita

6.4 Implementace CGP

Pted samotnou implementaci bylo nejprve potieba zvolit vhodny programovaci jazyk. Vy-
bral jsem jazyk C++ ve standardu C++20. Diky tomu, ze C+-+ je staticky typovany
kompilovany jazyk, je mozné vytvaret programy, které jsou rychlé. Coz je vyhodou, protoze
neni zadouci, aby evolu¢ni béhy trvaly prili§ dlouho. Dalsi vyhodou je, ze C++ podporuje
genericky datovy typ. Ten se uplatni napiiklad pri implementaci vy¢islovani uzli CGP. Da-
tovy typ hodnoty uzlu je uréeny variantou rozdéleni vstupnich dat do bloku (viz sekce 6.1),
avsak algoritmus vycislovani ztistava stejny. C++ poskytuje bohatou standardni knihovnu,
coz odstranuje potfebu znovu implementovat bézné pouzivané datové struktury jako je
napr. dynamické pole.

Konfigurace

Konfigurace CGP se nachézi v hlavickovém souboru config.h. A nastavuje se pomoci
téchto konstant:

e MAX_LOOP — hodnota konstanty MaxLoop (viz sekce 2.2).
e ROWS — pocet fadktt CGP miizky (viz sekce 4.1).

e COLS — pocet sloupci CGP miizky (viz sekce 4.1).

o POP — celkova velikost populace (viz sekce 4.5).

e GEN — maximalni pocet generaci (viz sekce 3.7).
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o MUTATE — pravdépodobnost mutace vyjadiena jako desetinné ¢islo (viz sekce 4.4).

Alternativni metody ¢innosti se nastavuji definovanim téchto maker:

o MUTATE_SINGLE — metoda single (viz sekce 4.6).

o DONT_COUNT_CACHED — evoluce se ukon¢i po provedeni POP*GEN evaluaci (viz sekce 3.7).
o QUICK_FITNESS — zrychlend fitness funkce (viz sekce 7.5).

o DONT_XOR_FOLD — redukce hase pouze pomoci operace modulo (viz sekce 6.2).

e LOG_ONLY_NEW_BEST — vypis pouze generaci, ve kterych se zlepsila fitness hodnota.

e LOG_NODE_USAGE — vypis informaci o poctu aktivnich uzli.

Evolucni algoritmus

Zakladni kostra evolu¢niho algoritmu se nachazi v souboru main64. cpp (resp. main32.cpp a
mainl6.cpp). Nejprve se provede inicializace pocatecéni populace a poté je zahdjen evolucni
cyklus. V tom se provede ohodnoceni kazdého jedince fitness funkci, poté jsou vypsany
informace o aktudlni generaci a nakonec je volana funkce pro pripravu nasledujici generace.

Inicializace populace

Funkce potiebné pro inicializaci populace se nachazi v souboru cgp.cpp. Jedna se o funkce
init_pop a random_chrom. Genotyp jednoho kandidatniho feSeni je reprezentovan datovym
typem std: :vector<short>.

Vy¢isleni uzlia

Nejprve jsou identifikovany aktivni uzly pomoci funkce find_active v souboru cgp.cpp,
kterd implementuje algoritmus popsany v sekci 4.3. Poté se vyuzije funkce eval_nodes ze
souboru cgp_templates.tpp k vy¢isleni hodnot aktivnich uzld. Tato funkce vyuziva gene-
ricky datovy typ pro hodnoty uzli, coz umoznuje ji vyuzit pro vSechny varianty rozdéleni
hasovanych sifovych tok do blokt. Nachazi se zde implementace vSech funkci z funkéni
mnoziny. Algoritmus této funkce je také popsan v sekci 4.3.

Fitness funkce

Po vy¢isleni uzli se provadi redukce vystuptt CGP do pozadovaného rozsahu pomoci re-
dukéni funkce (viz sekce 6.2). Ta je implementovina ve funkci hashes_from_outs ze sou-
boru cgp.cpp, kterda vyuziva pretizeni pro odliseni jednotlivych variant. Ohodnoceni kan-
didatnich Teseni se provadi pomoci fitness funkce ze souboru fitness.cpp. Zde se nachézi
implementace kukacc¢iho hasovani.

Tvorba nasledujici generace

Po ohodnoceni vSech kandidata v populaci je hledan rodi¢ pro pristi generaci. Rodic¢ je
v populaci vzdy ulozen na indexu 0. Diky tomu je mozné rodice pro nasledujici generaci
nalézt pomoci linedrniho prohledavani. Rodi¢em se stane kandidat s nejvyssi fitness hod-
notou. V pripadé shody je vybran kandidat s vys$sim indexem. Samotné tvorba nasledujici
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populace probiha ve funkci next_pop ze souboru cgp.cpp. V této funkei jsou volany funkce
pro mutaci — mutate_basic nebo mutate_single.

Vystup programu

Funkce pro tisk vysledkil evoluce se nachézi v souboru logging.cpp. Program tiskne vy-
sledky ve formatu CSV! (jako oddélovaé je pouzit stiednik) na standardni vystup. Na prvnf
radek jsou vypsany hodnoty vsech parametrt. Druhy radek obsahuje hlavicku. Kazdy na-
sledujici radek odpovida jedné generaci a obsahuje Cislo generace, celkovy pocet evaluaci,
fitness hodnotu nejlepsiho jedince a genotyp nejlepsiho jedince. Na posledni radek se tiskne
celkovd doba béhu evoluce uvedend v sekundéach.

Analyza vysledki experimentt

Analyza experimentu provadénych v kapitole 7 byla provedena v prostiedi Jupyter No-
tebook” a nachdzi se v souboru result_analysis.ipynb. Byl pouzit jazyk Python3 ve
verzi 3.8. Pro zpracovani dat byla vyuzita knihovna Pandas®. Grafy jsou vykresleny po-
moci knihoven Matplotlib® a Seaborn®.

"https://opendata.gov.cz/standardy: csv
*https://jupyter.org/
®https://pandas.pydata.org/
“https://matplotlib.org/
Shttps://seaborn.pydata.org/
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Kapitola 7

Experimenty

V této kapitole bude popsan pribéh experimentu a jejich vysledky. Jednotlivé experimenty
vychdzi z poznatkil ze sekce 5.2. Prvni experiment 7.1 se zabyvd nastavenim parametru
kukac¢c¢iho hasovani. Poté v sekci 7.2 bude hleddna optimalni mnozina funkci. Sekce 7.3
fesi nastaveni velikosti mfizky CGP a pravdépodobnosti mutace. V nésledujici sekeci 7.4
budou vyzkouseny dalsi metody mutace. Déale v sekci 7.5 bude provedena evoluce pomoci
zrychlené fitness funkce. Porovnani nejlepsich nalezenych hasovacich funkci se state-of-the-
art hasovacimi funkcemi bude bude provedeno v sekci 7.6. Posledni sekce 7.7 obsahuje
shrnuti vysledkt experimentii.

Veskeré experimenty v této kapitole byly provadény na osobnim pocitaci s procesorem
AMD Ryzen 5 2600, ktery mé frekvenci 3,4 GHz. Pocita¢c ma 16 GB paméti RAM typu
DDRS5 s frekvenci 3200 MHz. Operac¢ni systém je Ubuntu 20.04.

7.1 Kukacéi hasovani

Pred zahdjenim experimentii s evoluénim navrhem hasovacich funkci je potfeba nasta-
vit parametr kukac¢iho hasovani. Timto parametrem je konstanta MaxLoop (predstavend
v sekci 2.2), kterd urcuje, kolik pfemisténi mezi jednotlivymi poli hasovaci tabulky se muze
maximalné provést, nez je vkladani prohlaseno za neispésné. Konstanta Max Loop ovliviiuje
efektivitu feseni kolizi, ale i spotfebu procesorového casu. Proto je pro potieby nasledujicich
experimenti dilezité najit vhodny kompromis.

Pti méfeni byla jako prvni i druha hasovaci funkce pouzita MurmurHash3. Funkce se
od sebe lisily pocate¢ni hodnotou. Experiment probihal tak, ze kazdy sifovy tok z testovaci
sady byl vlozen do hasovaci tabulky a bylo zméreno, kolik zabral vypocet ¢asu a jaké fitness
hodnoty bylo dosazeno. Experiment byl zopakovan na vSech osmi trénovacich sadach a poté
byl z namétfenych hodnot vypocitian prameér.

Vysledky

Vysledky experimentu jsou vykresleny na obrazku 7.1. Graf vlevo ukazuje primérnou dobu
vypoctu a graf vpravo zobrazuje fitness hodnotu. Je vidét, ze prtimérnd doba vypoctu
roste linearné s hodnotou MaxLoop, avsak zavislost fitness hodnoty ma charakter spise
exponencidly a od urc¢itého bodid nedochazi témeér k zadnému zlepseni. Z tohoto duvodu
jsem pro vsechny nésledujici experimenty nastavil hodnotu konstanty MaxLoop na 6. Pi
této hodnoté vypocet trval 2,8 us a fitness hodnota byla 0,172.
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7.2 Mnozina funkci

Prvni experiment provadény s kartézskym genetickym programovanim se zabyva volbou
funkci, které mohou vykonédvat uzly v CGP. Dle [13] je mozné rozdélit funkce do skupin.
Funkce, které spolecné tvori jednu skupinu, se nazyvaji ekvivalentni a maji stejné velky
vliv na efektivitu genetického programovani. Cilem tohoto experimentu je nalézt co nejlepsi
mnozinu funkci. To je takova mnozina, kterd obsahuje z kazdé skupiny pravé jednu funkci.
Zaroven bude prozkoumaéan vliv redukéni funkce, predstavené v sekci 6.3, na tuto mnozinu.

Postup experimentu vychézi z [9]. Zakladni mnozina (FO0) byla vytvorena po prozkou-
mani existujicich feSeni a obsahuje s¢itani (4), nésobeni (), XOR (@) a bitovou rotaci
vpravo (3>). Navrzené dpravy této mnoziny jsou uvedeny v tabulce 7.1, kde & je bitovy
AND, | je bitovy OR, > a < jsou bitové posuvy.

Mnozina Funkce

FO B, >

F1 +, 5@, 3 &, |
F2 +, 5 D, > > <L
F3 @B, K

F4 — B, >

F5 -

F6 +, @, >

F7 +, >

F8 +, -, ®

F9 >

F10 +, -

Fl1 +

F12

Tabulka 7.1: Tabulka mnozin funkci. FO je zékladni mnozina. Symbol & je XOR, & je AND,
| je OR, >> a < jsou bitové rotace, > a < jsou bitové posuvy.

Nastaveni CGP pouzité pifi tomto experimentu je popsano v tabulce 7.2. S kazdou
kombinaci mnoziny funkci a Sitky vstupnich blokt bylo provedeno 50 nezavislych béhi
CGP. Grafy na obrazcich 7.2 a 7.3 byly vytvoreny z nejlepsich feseni nalezenych v kazdém
z téchto béhii.
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Rédky 1

Sloupce 30

Vstupy 18 (16bit.), 9 (32bit.), 5 (64bit.)
Vystupy 2

Populace 441

Max. generace 2000

Mutace 5%

Tabulka 7.2: Parametry CGP pro experiment s mnozinou funkci.

Vysledky

V této sekci byl pouzit Mann-Whitneytv test' na hladiné vyznamnosti o = 0, 05.

F1 a F2. Podle grafu se zda, ze pridani funkci AND a OR nebo bitovych posuvi
neprinasi zadné zlepseni, cemuz nasvédcuje i fakt, ze tyto funkce byly ve varianté modulo
vyuzity velmi ziidka, zhruba 6krat méné nez ty ostatni (viz obrazek 7.4) . V piipadé XOR
folding byly vyuzity zhruba 2krat méné.

F3 a F4. Zména sméru bitové rotace ani vymeéna sc¢itani za odéitani nemé vliv na fitness
hodnotu. I grafy vyuziti téchto funkci jsou velmi podobné.

F5, F7 a F9. Odstranéni s¢itani (F5) nebo XOR, (F7) nezpusobi zménu fitness hodnoty
ve vétsiné variant. Vyjimkou je varianta, kterd pouziva 32bitové bloky a k redukci pouziva
modulo. V tomto pripadé jde o zlepseni. Podle primérnych hodnot se zd4, ze s¢itani je
(F9) uz zpusobi zhorseni. Avsak pii pouziti XOR folding se nejedné o tak velké zhorseni.
To je zpusobeno pravdépodobné tim, ze XOR folding vyuziva operaci XOR implicitné pti
redukci.

F6. Vynechéani nasobeni zptisobi v ptipadé kombinace 64bitovych blokti a modulo ziejmé
zhorseni. V ostatnich pfipadech neni zadny statisticky vyznamny rozdil.

F8. Odstranéni bitové rotace zpusobi u varianty modulo vyrazné zhorSeni (medidn fit-
ness hodnoty je asi 0,24), avSak u varianty, ktera vyuziva 16bitové bloky nebo XOR folding
nenastala témér zadna zména.

F10. Odstranéni XOR a rotace. Zde je situace obdobn4 jako u F8. Skutec¢nost, ze nedoslo
ke zhorseni pti pouziti XOR folding by se dalo opét vysvétlit tim, ze XOR, folding pouziva
rotaci i XOR implicitné pii redukci.

F11. Tato mnozina obsahuje pouze s¢itani a je velmi prekvapivé, ze varianta, ktera
vyuzivd 16bitové nebo 32bitové bloky a XOR folding dosahuje nejlepsich vysledkt pravé
s touto mnozinou. U varianty modulo doslo opét k vyraznému zhorseni.

F12 obsahuje pouze ndsobeni. U v8ech variant dochazi k vyraznému zhorseni (medidn
fitness hodnoty az 0,33). To by mohlo byt zptisobeno tim, ze velké mnozstvi bloku obsahuje
nulu, absorbujici prvek vici nasobeni. Coz vsak bylo vyvriaceno, protoze zadny vstupni blok
neobsahuje ani jednu nulu.

7 téchto testu je také na prvni pohled vidét, ze varianta XOR folding dosahuje mnohem
lepsich vysledku v porovnani s modulo. To je pravdépodobné zpisobeno tim, ze pro tvorbu
vysledného 15bitového vystupu vyuziva celou bitovou sitku vystupniho uzlu, kdezto modulo
vyuziva jenom 15 bitd a zbytek zahazuje.

https://docs.scipy.org/doc/scipy/reference/generated/scipy.stats.mannwhitneyu.html
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Obrézek 7.4: Primérny pocet jednotlivych funkei vyuzitych nejlepsimi kandidaty.

Na grafech ¢etnosti jednotlivych funkci na obrazku 7.4 je mozno pozorovat, ze uzite¢nost
nasobeni a rotace se zvysuje v zavislosti na Sitce blokti. Rotace se jevi jako obzvlast dilezita
pro variantu modulo. Uzite¢nost XOR v porovnani s AND a OR pravdépodobné spociva
v tom, ze XOR je reverzibilni operator, ale AND ani OR nejsou. Necht a o C = b, kde
C' je konstanta. Operator (o) je reverzibilni pokud hodnota proménné a se dé jednoznaéné
odvodit od hodnoty b. Bitové posuvy jsou pravdépodobné $patné z toho divodu, ze vstupni
bloky obsahuji vysoka ¢isla (vétsi nez 64), takze ve vétsiné piipadu je vysledkem této operace
nula.

Nejlepsich vysledki dosahuji mnoziny FO (4, -, &, >>), F7 (+, -, >>) a F11 (+). Mnoziny
F0 a F7 produkuji dobré vysledky napii¢ vSemi variantami. F11 neni tak univerzalni, avSak
pri pouziti 16bitovych bloki nebo varianty XOR folding mtize dosahovat lepsich vysledki
nez FO a F7. Prumérna fitness hodnota v pritbéhu evoluce s vyuziti téchto tfech mnozin a
varianty XOR folding je na obrézku 7.5, kde jde vidét, ze F11 je v ptipadé 32bitovych bloku
efektivnéjsi, ale u 64bitovych bloki neni témér zadny rozdil. Jelikoz se 64bitova varianta
jevi jako nejlepsi, tak v nasledujicich experimentech bude pouzita mnozina FO.
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Obréazek 7.5: Pramérnd fitness hodnota vybranych mnozin funkci v priibéhu evoluce. Vari-
anta XOR folding.

7.3 Rozméry mrizky a pravdépodobnost mutace

Cilem tohoto experimentu je nalézt dobré nastaveni parametri kartézského genetického
programovani. Jedna se o pocet fadki a sloupct a pravdépodobnost mutace. Pocet radku a
sloupcti byl mél byt dostatecné velky, aby umoznil reprezentaci dobrého kandidétniho reseni.
Je vSak zadouci vytvorit genotyp mnohem vétsi nez je tfeba, aby mohl obsahovat velké
mnozstvi neaktivnich uzld, coz, jak bylo feceno v sekci 4.5, prispiva k efektivité evoluce.
Pravdépodobnost mutace by méla byt dostatecné vysoké, aby umoznila rychlé nalezeni
dobrého reseni, ale neméla by byt prilis vysoka, protoze by pusobila spise destruktivneé.

Zvolil jsem, ze celkovy pocet uzli bude 10, 50 a 100 a kazdou z téchto kategorii jsem
dale rozdélil na variantu s rtiznym pomérem radki a sloupcii. Vznikly tyto varianty: 1 x 10,
2x5,5x2,1x50,2x25 5x10,1x100, 2 x 50 a 5 x 20. Mutace je implementovana
tim zplisobem, aby vyjadfovala pocet genu v chromozomu, které budou zmutovany. Byly
uvazovany nasledujici hodnoty: 1%, 10 %, 30 %, 50 % a 80 %. Pocet generaci byl zvysen,
v porovnani s predchozim experimentem, z 2000 na 10000. Nastaveni ostatnich parametru
je popsano v tabulce 7.3. S kazdou kombinaci pravdépodobnosti mutace a rozmért mrizky
bylo provedeno 30 béhu.

Mnozina funkei +, -, B, >
Zptsob redukce XOR folding
Radky x Sloupce 1x10,2x5,5x2,1x50,2x25,5x10,1x 100, 2 x 50, 5 x 20

Vstupy 18 (16bit.), 9 (32bit.), 5 (64bit.)
Vystupy 2

Populace 441

Max. generace 10000

Mutace 1%, 10%, 30 %, 50 %, 80 %

Tabulka 7.3: Parametry CGP pro experiment s mfizkou CGP a pravdépodobnosti mutace.

Vysledky

Jako prvni byla prozkoumana pravdépodobnost mutace. Z porovnani na obrazku 7.7 je jasné
vidét, ze pro vSechny rozmeéry matice i vstupnich blokua se jako nejlepsi pravdépodobnost
jevi 10 %. Hodnota 1% se zd4 prilis nizkd a hodnoty vétsi nez 10 % jsou prilis destruktivni
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a postupné se priblizuji efektivité ndhodného prohledavani. Dalsi z poznatkl je ten, ze se
zvétsujici se sitkou vstupnich bloki klesa vliv pravdépodobnosti mutace na vysledky. To je
pravdépodobné zplisobeno tim, Ze Sirsi bloky znamenaji mensi pocet vstupt a tim padem
mensi prohledavaci prostor, coz dany problém zjednodusuje.

V grafu na obrizku 7.6 je porovnani jednotlivych variant sitky vstupnich bloki, pri
pravdépodobnosti mutace 10 %. Témér na vSech rozmérech miizky se jako nejlepsi sitka jevi
64 bitl, ale i 32bitova varianta dosahuje porovnatelnych vysledkt, konkrétné pri rozmérech
2 x 25 a 5 x 20. U vSech variant je vidét, ze vétsi pocet uzla vede na lepsi vysledky s tim, ze
je preferovany spise mensi pocet radki, ktery je méné restriktivni z hlediska tvaru moznych
Teseni.

7 experimentu v této sekci bylo zjisténo, ze nejvhodnéjsi nastaveni pravdépodobnosti
mutace je 10 % a zZe nejlepsich vysledki dosahuje varianta, kterda pouziva 64bitové vstupni
bloky, 2 fadky a 50 sloupct. Primérna fitness hodnota této varianty je 0,1669.

0.170 .,v
Sitka bloku
B 16b
B 32b
0.169 B 64b
0.168
)]
[72]
[0]
S
0.167
0.166
¢
0.165 4

1x10 2x5 5x2 1x50 2x25 5x10 1x100 2x50 5x20
velikost matice

Obréazek 7.6: Fitness v zavislosti na velikosti CGP mfizky a Sifce vstupnich bloki. Pravdé-
podobnost mutace je 10 %.
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Obréazek 7.7: Fitness v zavislosti na velikosti CGP mrizky, sitce vstupnich bloki a pravdé-
podobnosti mutace.

7.4 Dalsi metody mutace

Prostor pro zefektivnéni evolué¢niho béhu nabizi fakt, ze v pripadé, kdy nedojde k mutaci
aktivniho uzlu, neni potreba ohodnocovat dané kandidatni feSeni, protoze ma stejnou fitness
hodnotu jako jeho rodic. Je ziejmé, ze pri nizsi pravdépodobnosti mutace se zmensuje Sance
na mutaci aktivniho uzlu, a tedy roste uzitecnost metody, kterd tuto skuteénost odhali.
V sekci 4.6 byly predstaveny metody skip a single. Skip tento problém fesi tak, ze znovu
neohodnocuje jedince, ktefi maji stejné aktivni uzly jako jejich rodi¢. Single zarucuje, ze
noveé vznikly potomek se bude lisit alespon v jednom aktivnim uzlu.
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Pred zahajenim experimentu bylo potreba zjistit, jak nizkd musi byt hodnota pravdépo-
dobnosti mutace, aby mélo smysl pouzit metodu skip. Provedl jsem 10 béha s nastavenim
uvedeném v tabulce 7.4. Zaméril jsem se na variantu, kterd dosahovala v predchozich ex-
perimentech nejlepsich vysledki.

Mnozina funkeci +, -, B, >
Zpisob redukce XOR folding
Radky x Sloupce 1 x 100

Vstupy 5 (64bit.)

Vystupy 2

Populace 441

Max. generace 1000 (bude modifikovano)
Mutace Single, skip: 1%, 5%, 10%

Tabulka 7.4: Parametry CGP pro experiment s dalsimi metodami mutace.

Vysledky

V jednom béhu s nastavenim z tabulky 7.4 se prozkouma 5000 jedincii, respektive 4001,
protoze zbylych 999 jsou rodice dané generace, jejichz fitness hodnoty jsou znamé z pred-
chozi generace. Pouze v prvni generaci je potieba ohodnotit vSech 5 kandidatt. Tabulka
7.5 ukazuje, kolik kandidatnich feseni neni potireba ohodnocovat, diky metodé skip. A jak
je videét, tak pti pravdépodobnosti vétsi nez 10 % neméd smysl pouzivat skip, protoze témér
vsechna kandidatni feseni se 1isi od svého rodice. Na druhou stranu, pii pravdépodobnosti
1% jde o znacnou tsporu, protoze prumérné vice nez polovinu kandidétt neni potieba
ohodnocovat.

Mutace Primér Odchylka Min. Max.

10% 15 26 0 79
5% 217 148 47 504
1% 2242 367 1718 2701

Tabulka 7.5: Pocet kandidatnich feseni, které neni potfeba ohodnocovat. Rodice generaci
nejsou zapocitani. Vysledky jsou zaokrouhleny na celd ¢isla.

Vsechny experimenty doposud pouzivaly jako ukoncovaci podminku evoluce dosazeni
maximélniho pocétu generaci. Po implementaci metod, které neprovadéji zbytecné evaluace,
déva vetsi smysl jako ukoncovaci podminku pouzit pocet evaluaci. Z tohoto divodu jsem
provedl 30 béhil s nastavenim uvedeném v tabulce 7.4, ale jednotlivé béhy jsem ukoncoval
az po dosazeni 50000 evaluaci.

Vysledky jsem porovnal s nejlepsich nastavenim nalezeném v experimentu ze sekce 7.3
(10%). Obrazek 7.8 zobrazuje dosazené vysledky, ze kterych je vidét, ze metody skip i single
dosahuji, pri stejném poctu evaluaci, lepsich fitness hodnot nez doposud nejlepsi nalezené
nastaveni. Jelikoz drtivou vétsinu ¢asu (asi 90 %) zabere ohodnoceni jedince, tak ¢as po-
tfebny na provedeni téchto metod je zanedbatelny.
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7.5 Zrychlena fitness funkce

Jeden ze zplisobu zrychleni vypoctu spociva v modifikaci fitness funkce. Funkce, kterou
jsem doposud pouzival, funguje tak, ze nejprve vypocita has vSech klica v testovaci sadé
pomoci obou hasovacich funkci a poté vkladd vsechny tyto klice do hasovaci tabulky a
provadi premistovani podle kukac¢éiho hasovani.

Idea je takova, ze v pripadé spatného reseni, které vyprodukuje velké mnozstvi kolizi
uz béhem vkladani prvnich klica, je mozné vkladani prerusit a dané reseni zahodit. Takze
puvodni fitness funkei jsem upravil do podoby kterou pouzivali Dobai a Korenek [8]. Jakmile
nastane prvni selhani, je vkladani ukonceno a vysledna hodnota fitness funkce udava pocet
uspésné vlozenich kli¢, nez nastalo prvni selhani.

Cilem tohoto experimentu je zjistit, jak dlouho bude trvat evoluce na zrychlené fitness
funkci a zdali vibec jsou nalezend feseni dostatecné dobrd, aby mohla konkurovat fesenim
nalezenym pomoci ptvodni fitness funkce.

Pro tento experiment jsem pouzil parametry uvedené v tabulce 7.6. S kazdou kombinaci
sitky blokii a velikosti miizky bylo provedeno 30 béht.

Mnozina funkci +, -, D, >
Zptsob redukce XOR folding
Rédky x Sloupce 1 x 100, 2 x 50, 5 x 20

Vstupy 18 (16bit.), 9 (32bit.), 5 (64bit.)
Vystupy 2

Populace 4+1

Max. generace 10000

Mutace 10 %

Tabulka 7.6: Parametry CGP pro experiment se zrychlenou fitness funkeci.
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Vysledky

Nejprve byl prozkoumén vliv na dobu evoluce. Pti této ¢asti byl pocet generaci snizen na
1000 a byla pouzita varianta 1 x 100. Vysledky se nachéazi v tabulce 7.7. Jedné se o prumeérné
hodnoty.

Sfika bloku Doba b&hu (ptivodni) Doba béhu (zrychlend) Zrychlenf

16 bitt 10,8 3,7s 2,9%
32 biti 13,45 5,85 2,3
64 bitit 16,3s 9,45 1,7x

Tabulka 7.7: Primérné doba jednoho evolu¢niho béhu.

Poté jsem nastavil parametry tak, jak jsou uvedeny v tabulce 7.6, a provedl jsem tréno-
vani na ptivodni i zrychlené fitness funkci. Celkové bylo pro kazdou sitku blokd provedeno
90 béhu. Z téchto 90 béhi jsem vzal 10 téch nejlepsich a ty jsem otestoval na 8 testova-
cich sadédch, predstavenych v sekci 6.1, s pouzitim ptivodni i zrychlené fitness funkce. Pro
kazdé kandidatni reseni jsem vypocital prumér vSech testovacich sad. Z téchto pruméru
byly vykresleny grafy na obrazku 7.9.

Jak je z vysledkt vidét, tak pri testovani na zrychlené fitness funkci dosahuji nejlepsich
vysledkii feseni, kterd pouzivala tuto funkci i pti trénovani. S vyjimkou 32bitovych blokt
vsak jde o velmi malé rozdily.

Pokud jsou nalezena feSeni testovana podle puvodni fitness funkce, tak ve vSech pripa-
dech jde o zhorseni. Bylo sice dosazeno zhruba dvojnasobné zrychleni evoluce, ale za cenu

vvvvv

Testovano na pivodni fitness Testovano na zrychlené fitness
0.174 0.72 —
Trénovano na

0.173 0.70 I pavodni
a a [ zrychlena
20472 ? 2 oes h

0.171 0.66

¢
0.170 0.64
16 32 64 16 32 64
Sitka bloku [b] Sitka bloku [b]

Obréazek 7.9: Porovnani fitness funkci. Pro kazdé kandidatni feseni byl vypocitan priameér
fitness hodnot na vsech testovacich sadach. Z téchto praméri byly vykresleny tyto grafy.

7.6 Porovnani se state-of-the-art hasovacimi funkcemi

V této sekci budou detailnéji prozkoumaéana nejlepsi doposud nalezend reseni. Nejprve bu-
dou zminény zakladni informace o nejlepsich kandiddtech a hasovanych datech. Poté bude
provedeno porovnani variant sitky vstupnich blokt a metod redukce. A nakonec budou nej-
lepsi kandidati porovnani s existujicimi hasovacimi funkcemi, které navrhli experti v tomto
oboru.
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Pokud by nalezena reseni byla sefazena podle fitness hodnoty na trénovaci sadé, tak mezi
prvnimi 30 by bylo 14 64bitovych, 13 32bitovych a 3 16bitové dvojice hasovacich funkci.
Aby kazdé varianta méla rovnomérné zastoupeni, tak bylo od kazdé varianty pouzito 10
nejlepsich kandidatt. Timto zptsobem bylo vybrano 30 feseni, které provadi redukei pomoci
XOR folding a 30 feseni, které pouzivaji pouze modulo.

Veskeré testovani v této sekei je provadéno pomoci testovacich sad (viz sekee 6.1).

Vysledky

Zajimalo mé, jaké vstupni bloky jsou nejvice vyuzivané a jestli existuje néjaka korelace
mezi vyuzitim jednotlivych vstupnich blokt a poc¢tem rtiznych hodnot v kazdém z bloki.
Na obrazku 7.11 jsou vykresleny tyto statistiky. Byla pouzita pouze varianta XOR folding.

Nejvice ruznych hodnot se nachazi v blocich, které obsahuji zdrojovy a cilovy port.
Tyto bloky jsou vyuzity vSemi kandidaty u vSech sifek bloki. Pouze 64bitova varianta
vyuziva vsechny vstupni bloky, u ostatnich variant se zvysuje celkovy pocet bloku a klesa
jejich prumérné vyuziti. Pri analyze struktury kandidatnich feseni bylo zjisténo, ze vsechny
varianty jsou prumérné tvoreny asi 20 aktivnimi uzly (coz je 20 % maximélni velikosti pti
rozmérech 1 x 100). Maximéalné bylo aktivovdno 33 uzli. Je mozné, ze 16bitova varianta
dosahuje horsich vysledkt prave kvili tomu, ze nedokaze vyuzit vSechny vstupni bloky, coz
muze byt zpisobeno pfili§ malymi rozméry miizky CGP.

Vysledky porovnani varianty XOR folding a modulo lze vidét na obrazku 7.10. Byla
vypocitana fitness hodnota kazdého kandidatniho reseni na kazdé z osmi testovacich sad.
Pro kazdé kandidatni feseni byl spocitan pramér vsech testovacich sad. Z téchto praméru je
vykreslen tento graf, ze kterého lze vycist, ze se potvrdila hypotéza, ze nejlepsich vysledku
dosahuje varianta, kterd pouziva 64bitové bloky a k redukci na 15 bitt pouziva XOR folding.

0.1730
Metoda redukce
¢ Il XOR folding
0.1725 : [ modulo
» 0.1720
173
9]
s
= 01715 ‘
0.1710
0.1705 ¢
16 32 64
$itka bloku [b]

Obrazek 7.10: Porovnani metod redukce. Primér vysledki ze vsech testovacich sad.

7 existujicich hasovacich funkci jsem pouzil MurmurHash3, FarmHash, CityHash, Loo-
kup3, SuperFastHash, xxHash a SpookyHash. Z téchto funkci jsem pro potreby kukacéiho
hasovani vytvoril dvojice. Snazil jsem se parovat moderni s modernimi a starsi se starsimi.
Provedl jsem ohodnoceni na testovacich sadich. Vysledky jsou na obrazku 7.12, ze ktery
vyplyva, ze dvojice hasovacich funkci vytvorené pomoci CGP dosahuji srovnatelnych vy-
sledkii jako funkce navrzené experty v tomto oboru. Byla dokonce nalezena dvé kandidatni
reseni, kterd maji lepsi primérné vysledky.
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10.0 Vyuziti blokd (16bit) Pocet riznych hodnot (16bit)
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Obréazek 7.11: Vyuziti vstupnich blokt deseti nejlepsimi kandidaty. Véetné poctu ruznych
hodnot v kazdém z blok.
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Obrazek 7.12: Porovnéani state-of-the-art (SoA) hasovacich funkei s evoluéné navrzenymi.
Levy graf zobrazuje vysledky na jednotlivych testovacich sadach. Graf vpravo zobrazuje
prameér vsech sad. Pouzité zkratky: MH3 — MurmurHash3, FH — FarmHash, CH — CityHash,
L3 — Lookup3, SFH — SuperFastHash, XXH — xxHash a SH — SpookyHash.
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#include <bit>

uint64_t cnd30_hi1(uint64_t in[]) {
return (((rotr(in[1], in[3]) + (rotr(in[1], inl[3]) ~ in[4])) *
(rotr(inf[4], in[0]) ~ in[2])) * rotr((in[0] + in[4]), in[3] *
in[21)));
}

uint64_t cnd30_h2(uint64_t in[]) {
return (rotr(in[1], in[3]) * (rotr(in[4], in[0]) + rotr(((rotr(in[1],
in[3]) + (rotr(in[1], in[3]) ~ in[4]1)) ~ (rotr((in[3] * in[2]),
rotr(in[4], in[0])) + in([4])), (in[3] =~ (rotr(in[4], in[0]) ~
in[21)))));

Vypis 7.1: Kandidatni feseni cnd30 implementované v jazyce C++.

Po porovnani nejlepsich kandidatnich reseni a state-of-the-art funkci byla dvé nejlepsi
feSeni implementovana v jazyce C++ (viz vypis 7.1, ktery obsahuje jedno z nich). U téchto
implementaci byla zmérena doba potfebnd pro vlozeni vsech sifovych tokt z datové sady
do hasovaci tabulky. Tabulka 7.8 obsahuje primérnou dobu vlozeni vsech testovacich sad.
K méfteni byla pouzita knihovna std: : chrono. I prestoze evolu¢né navrzené funkce nebyly
optimalizovany pro rychlost, tak dosahuji srovnatelné rychlosti jako state-of-the-art funkce.

Hasovaci funkce Fitness hodnota Doba vypoctu[ps]

cnd30 0.1706 1213
cnd24 0.1706 1470
L3/SFH 0.1710 1327
cnd26 0.1711 —
cnd23 0.1712 —
cnd?25 0.1712 —
cnd22 0.1713 —
cnd27 0.1713 —
cnd28 0.1714 —
FH/CH 0.1714 859
XXH/SH 0.1715 1248
cnd29 0.1716 —
MH3/MH3 0.1716 1356
cnd21 0.1717 —

Tabulka 7.8: Vysledky nejlepsich feseni (cndX) a state-of-the-art funkei na testovacich sa-
déach. Jedna se o primérné hodnoty. Doba vypoctu je doba potfebnd pro vlozeni vsech
tokli z jedné testovaci sady do hasovaci tabulky. Pouzité zkratky: MH3 — MurmurHash3,
FH — FarmHash, CH — CityHash, L3 — Lookup3, SFH — SuperFastHash, XXH — xxHash
a SH — SpookyHash.
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7.7 Shrnuti vysledka experimentt

V této kapitole bylo experimentalné hleddno vhodné nastaveni parametria CGP.

Sekce 7.1 se zabyvala vlivem hodnoty konstanty MaxLoop na fitness hodnotu a na dobu
vypoctu. Bylo zjisténo, ze doba vypoctu roste linearné v zavislosti na MaxzLoop, ale prirtstky
fitness hodnoty se postupné zmensuji.

Nésledné v sekci 7.2 byla hleddna vhodna mnozina funkci. Jako nejvice univerzalni se jevi
mnozina obsahujici pravé s¢itani, nasobeni, XOR a bitovou rotaci. Ukazalo se, ze kandidatni
teseni, které pouzivaji XOR folding jsou odolné vii¢i zménam této mnoziny. V tomto ptripadé
staci, aby mnozina funkci obsahovala pouze s¢itani. Pridani bitovych operaci AND a OR
ani bitovych posuvi neprineslo zadné zlepSeni.

Poté v sekci 7.3 byla zkouméana velikost mriizky CGP a pravdépodobnost mutace. Vy-
sledky ukazuji, Ze pro vytvoreni dobrych feseni staci, aby mrizka CGP obsahovala 50 uzli.
Nejlepsich vysledku bylo dosazeno pii nastaveni pravdépodobnosti mutace na 10 %.

Sekce 7.4 porovnavala dalsi metody mutace. Bylo zjisténo, Ze pri nizkych hodnotach
pravdépodobnosti mutace (mensi nez 10 %) se znacna ¢ast kandiddtnich feseni nelisi od
svych rodi¢a. Diky zavedeni metody skip je mozné tyto kandidaty odhalit a usSetfit proce-
sorovy cCas. Zaroven bylo ukazano, ze vhodnou alternativou miize byt metoda single, ktera
nevyzaduje nastaveni pravdépodobnosti mutace.

Dale v sekci 7.5 byla vyuzita alternativni fitness funkce. Tato fitness funkce znacné
urychlila evoluci za cenu mirného zhorseni kvality vyslednych feseni.

Posledni sekce 7.6 porovnala nejlepsi nalezend reseni s hasovacimi funkcemi, které na-
vrhli experti v tomto oboru. Ukazalo se, ze evoluéné vytvorené hasovaci funkce mohou
konkurovat existujicim funkcim. Dokonce byly nalezeny i funkce, které dosahovaly lepsich
vysledkt. Zaroven se v této sekci ukazalo, ze nejlepsich vysledki dosahuje varianta, ktera
pouziva 64bitové vstupni bloky i operace a k redukci na pozadovanych 15 bitl pouzivda XOR
folding.

Prehledné shrnuti nastaveni vsech parametrit CGP je vidét v tabulce 7.9.

Mnozina funkci +, -, D, >
Zptsob redukce XOR folding
Radky x Sloupce 1 x 100
Vstupy 18 (16bit.)
Vystupy 2

Populace 4+1
Metoda mutace Skip

Pravdépodobnost mutace 5%

Tabulka 7.9: Nejvhodnéjsi nastaveni parametri CGP nalezené v této kapitole.
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Kapitola 8
Zaver

Cilem prace bylo navrhnout, implementovat a experimentalné vyhodnotit metodu pro au-
tomatizovany navrh hasovacich funkeci.

Nejprve byly predstaveny hasovaci funkce v kontextu hasovacich tabulek vcéetné néko-
lika metod, které umoznuji vyporddat se s kolizemi, a kritérii, které by dobra hasovaci
funkce méla splnovat. Poté bylo vysvétleno genetické programovani obecné a nasledné byly
detailné popsany kroky kartézského genetického programovani a také ruzné metody mu-
tace, konkrétné skip a single. V ramci prace byla zpracovana studie, ktera shrnuje pristup
jinych autord k navrhu hasovacich funkci pomoci evoluénich algoritmt a vyzdvihuje, ¢im
jsou jednotlivé publikace zajimavé a prinosné.

Pro evoluéni navrh bylo vyuzito kartézské genetické programovani a jako metoda feseni
kolizi bylo zvoleno kukac¢éi hasovani. Tyto metody byly implementovany v jazyce C++.

Vytvorené hasovaci funkce byly porovnavany na datové sadé obsahujici IPv6 sitové toky.
V ramci experimentt bylo zjistovano, jestli lepsich vysledki dosahnou hasovaci funkce vy-
uzivajici 16bitové, 32bitové nebo 64bitové operace a vstupni bloky. A také byly uvazovany
dvé metody redukce vyslednych hasi, konkrétné modulo a XOR folding. Bylo zkoumano,
jak tyto varianty ovlivni mnozinu potifebnych funkci a dalsi parametry CGP.

Ukazalo se, ze varianta XOR folding dosahuje lepsich vysledkti nez modulo a Ze neni
tak citliva na volbu mnoziny funkci. Pro vytvoreni dobrych feseni staci, aby mnozina funkci
obsahovala pouze s¢itani. Avsak modulo potfebuje, kromé s¢itani, také bitovou rotaci, na-
sobeni a pripadné i XOR. Co se tyka bitové sitky téchto funkci, tak nejlepsich vysledki
dosahuje 64bitova varianta. Metody single i skip se ukazaly byt efektivnéjsi nez klasicka
bodova mutace. Nejlepsi feseni nalezend pomoci CGP byla porovnana s existujicimi haso-
vacimi funkcemi, které navrhli experti v tomto oboru. Ukéazalo se, ze CGP dokaze najit
konkurenceschopné hasovaci funkce z hlediska poctu kolizi i rychlosti hasovani.

V préaci by se dalo pokracovat zavedenim vicekriteridlni optimalizace a kromé poctu
kolizi optimalizovat i rychlost hasovani. Dalo by se zkoumat, jak vysSe zminéné varianty
ovlivni vysledky.

40



Literatura

1]

2]

APPLEBY, A. MurmurHash3 [online]. 2010 [cit. 2022-24-02]. Dostupné z:
https://github.com/aappleby/smhasher/blob/master/src/MurmurHash3.cpp.

BAck, T. a Kok, J. N. Handbook of Natural Computing. 1. vyd. Springer Berlin
Heidelberg, 2012. ISBN 978-3-540-92911-6.

CAo0, Z. a WANG, Z. Flow identification for supporting per-flow queueing.
In: Proceedings Ninth International Conference on Computer Communications and
Networks (Cat.No.00EX/440). 2000, s. 88-93. ISBN 0-7803-6494-5.

CHI, L. a ZHu, X. Hashing Techniques: A Survey and Taxonomy. ACM Comput.
Surv. New York, NY, USA: Association for Computing Machinery. duben 2017,
sv. 50, ¢. 1. ISSN 0360-0300.

CoOLLET, Y. XzHash [online]. 2015 [cit. 2022-24-02]. Dostupné z:
http://cyan4973.github.io/xxHash/.

DAMGARD, I. B. A Design Principle for Hash Functions. In: BRASSARD, G.,
ed. Advances in Cryptology — CRYPTO’ 89 Proceedings. New York, NY: Springer
New York, 1990, s. 416-427. ISBN 978-0-387-34805-6.

DEB, K., PRATAP, A., AGARWAL, S. a MEYARIVAN, T. A fast and elitist
multiobjective genetic algorithm: NSGA-II. IEEFE transactions on evolutionary
computation. IEEE. 2002, sv. 6, ¢. 2, s. 182-197.

DoBAI, R. a KORENEK, J. Evolution of Non-Cryptographic Hash Function Pairs for
FPGA-Based Network Applications. In: 2015 IEEE Symposium Series on
Computational Intelligence. Institute of Electrical and Electronics Engineers, 2015,
s. 1214-1219. ISBN 978-1-4799-7560-0.

ESTEBANEZ, C., SAEZ, Y., RECIO, G. a IsAsI, P. Automatic design of
noncryptographic hash functions using genetic programming. Comput. Intell. USA:
Blackwell Publishers, Inc. nov 2014, sv. 30, ¢. 4, s. 798-831. ISSN 0824-7935.

ESTEBANEZ, C., SAEZ, Y., RECIO, G. a ISAsI, P. Performance of the most common

non-cryptographic hash functions. Software: Practice and Ezxperience. 2014, sv. 44,
¢. 6, s. 681-698.

FLOREANO, D. a MATTIUSSI, C. Bio-Inspired Artificial Intelligence: Theories,
Methods, and Technologies. The MIT Press, 2008. ISBN 978-0-262-06271-8.

FOWLER, G., Vo, P. a NoLL, L. C. FNV Hash [online]. 1991 [cit. 2022-24-02].
Dostupné z: http://isthe.com/chongo/tech/comp/fnv/.

41


https://github.com/aappleby/smhasher/blob/master/src/MurmurHash3.cpp
http://cyan4973.github.io/xxHash/
http://isthe.com/chongo/tech/comp/fnv/

[13]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

GANG, W. a SOULE, T. How to Choose Appropriate Function Sets for GP. In:
KENZER, M., O’REILLY, U.-M., Lucas, S. M., CosTA, E. a SOULE, T., ed. Genetic
Programming 7th European Conference, FuroGP 2004, Proceedings. Coimbra,
Portugal: Springer-Verlag, ¢ervenec 2004, sv. 3003, s. 198-207. LNCS. ISBN
3-540-21346-5.

GoLDMAN, B. W. a PuncH, W. F. Analysis of Cartesian Genetic Programming’s
Evolutionary Mechanisms. IEEE Transactions on Evolutionary Computation. 2015,
sv. 19, ¢. 3, s. 359-373.

GOODRICH, M. T. a TAMASSIA, R. Algorithm Design: Foundations, Analysis and
Internet Examples. 2. vyd. USA: John Wiley & Sons, Inc., 2009. ISBN 0470088540.

GROCHOL, D. a SEKANINA, L. Evolutionary Design of Hash Functions for IPv6
Network Flow Hashing. In: IEEE Congress on Evolutionary Computation. IEEE
Computational Intelligence Society, 2020, s. 1-8. ISBN 978-1-7281-6929-3.

HsieH, P. Hash Functions [online]. 2004 [cit. 2022-24-02]. Dostupné z:
http://www.azillionmonkeys.com/qed/hash.html.

HUNTER, J., DALE, D., FIRING, E. a DROETTBOOM, M. Matplotlib.pyplot.boxplot
[online]. 2022 [cit. 2022-30-04]. Dostupné z:
https://matplotlib.org/stable/api/_as_gen/matplotlib.pyplot.boxplot.html.

JENKINS, B. Lookup3 [online]. 2006 [cit. 2022-24-02]. Dostupné z:
http://burtleburtle.net/bob/c/lookup3.c.

KARASEK, J., BURGET, R. a MORSKY, O. Towards an automatic design of
non-cryptographic hash function. In: 2011 34th International Conference on
Telecommunications and Signal Processing (TSP). 2011, s. 19-23. ISBN
978-1-4577-1411-5.

KIDON, M. a DoBAI, R. Evolutionary design of hash functions for IP address hashing
using genetic programming. In: IEEE Congress on Evolutionary Computation

(CEC). 2017, s. 1720-1727. ISBN 978-1-5090-4601-0.

KnNuTH, D. E. The Art of Computer Programming, Volume 3: Sorting and Searching.
2. vyd. USA: Addison Wesley Longman Publishing Co., Inc., 1998. ISBN 0201896850.

Koza, J. R. Genetic programming as a means for programming computers by natural
selection. Statistics and Computing. Jun 1994, sv. 4, ¢. 2, s. 87-112. ISSN 1573-1375.

MERKLE, R. C. One Way Hash Functions and DES. In: BRASSARD, G., ed. Advances
in Cryptology — CRYPTO’ 89 Proceedings. New York, NY: Springer New York,
1990, s. 428-446. ISBN 978-0-387-34805-6.

MILLER, J. F. An Empirical Study of the Efficiency of Learning Boolean Functions
Using a Cartesian Genetic Programming Approach. In: Proceedings of the 1st Annual
Conference on Genetic and Evolutionary Computation - Volume 2. San Francisco,
CA, USA: Morgan Kaufmann Publishers Inc., 1999, s. 1135-1142. GECCQO’99. ISBN
1558606114.

42


http://www.azillionmonkeys.com/qed/hash.html
https://matplotlib.org/stable/api/_as_gen/matplotlib.pyplot.boxplot.html
http://burtleburtle.net/bob/c/lookup3.c

[26] MILLER, J. F. Cartesian Genetic Programming. In: MILLER, J. F.| ed. Cartesian
Genetic Programming. Berlin, Heidelberg: Springer Berlin Heidelberg, 2011, s. 17-34.
ISBN 978-3-642-17310-3.

[27) MILLER, J. F. Cartesian genetic programming: its status and future. Genetic
Programming and Evolvable Machines. Springer. 2020, sv. 21, ¢. 1, s. 129-168.

[28] PacH, R. a RODLER, F. F. Cuckoo hashing. Journal of Algorithms. Elsevier. 2004,
sv. b1, €. 2, s. 122-144.

[29] ParTOW, A. General Purpose Hash Function Algorithms [online]. 2010 [cit.
2022-24-02]. Dostupné z: http://www.partow.net/programming/hashfunctions/.

[30] PIKE, G. Introducing FarmHash [online]. 2014 [cit. 2022-24-02]. Dostupné z:
https://opensource.googleblog.com/2014/03/introducing-farmhash.html.

[31] PIKE, G. a ALAKUIJALA, J. Introducing CityHash [online]. 2011 [cit. 2022-24-02].
Dostupné z:
https://opensource.googleblog.com/2011/04/introducing-cityhash.html.

[32] Pour, R., LANGDON, W. a MCPHEE, N. A Field Guide to Genetic Programming.
Leden 2008. ISBN 978-1-4092-0073-4.

[33] SAEZ, Y., ESTEBANEZ, C., QUINTANA, D. a Isasi, P. Evolutionary hash functions for
specific domains. Applied Soft Computing. 2019, sv. 78, s. 58—69. ISSN 1568-4946.

[34] VassiLEv, V. K. a MILLER, J. F. The Advantages of Landscape Neutrality in Digital
Circuit Evolution. In: MILLER, J., THOMPSON, A., THOMSON, P. a FoGartTy, T. C.,
ed. Fvolvable Systems: From Biology to Hardware. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2000, s. 252-263. ISBN 978-3-540-46406-8.

[35] WASSENBERG, J. a ALAKUIJALA, J. HighwayHash [online]. 2017 [cit. 2022-24-02].
Dostupné z: https://github.com/google/highwayhash/blob/master/README.md.

[36] CESKA, M., MATYAS, J., MRAZEK, V., SEKANINA, L., VASICEK, Z. et al. SagTree:
Towards efficient mutation in evolutionary circuit approximation. Swarm and
Evolutionary Computation. 2022, sv. 69, s. 100986. ISSN 2210-6502.

43


http://www.partow.net/programming/hashfunctions/
https://opensource.googleblog.com/2014/03/introducing-farmhash.html
https://opensource.googleblog.com/2011/04/introducing-cityhash.html
https://github.com/google/highwayhash/blob/master/README.md

Priloha A

Obsah pamétového média a
spusténi programu

Prilozené pamétové médium obsahuje:

src/cgp/ — zdrojové soubory CGP
src/datasets/ — trénovaci a testovaci datové sady

src/experiments/ — skripty pro vygenerovani konfiguracnich souborii a spusténi ex-
perimentt

src/result_analysis/ — vysledky experimentt a skript pro vygenerovani graft
src/other/ — zdrojové soubory state-of-the-art hasovacich funkci

latex/ — zdrojové soubory tohoto textu

text.pdf — tento dokument

text-tisk.pdf — tento dokument, verze pro tisk

README. txt — navod na preklad a spusténi

Pro pieklad je potieba program CMake' (testovano na verzi 3.16.3). Konfigurace CGP se
provadi pomoci souboru config.h (viz sekce 6.4). Priklad spusténi programu na pocitaci
s operacnim systémem Ubuntu:

$ cd
src$
src$
src$

src
cmake -DCMAKE_BUILD_TYPE=Release -S . -B build
cmake --build build --target prg64

cd build

src/build$ ./prg64

https://cmake.org/
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