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1. Assignment complexity average assignment
Uspesné zvladnutie prace vyzadovalo zoznamenie sa s problematikou bezpe¢ného programovania
a Standardnymi pristupmi, ktoré ju rieSia. Tato oblast sa vyu€uje aZ na magisterskej Grovni.

2. Completeness of assignment requirements assignment fulfilled
V8etky body zadania boli spinené. Student sa zoznamil s relevantnymi $tandardmi a existujdcimi pokynmi pre
bezpec€né programovanie v jazyku Python. Na zaklade experimentacie s vybranymi zranitel'nostami spisal sadu
pokynov, ktoré maju zoznamit programatorov s danou problematikou. Vytvoril webovu aplikaciu, ktora dokéaze
evaluovat znalosti z r6znych oblasti bezpe¢ného programovania. Efektivita spisanych pokynov bola overena
uzivatel'skym testovanim so stru¢nym rozborom vysledkov.

3. Length of technical report in usual extent
Rozsah technickej spravy zodpoveda poziadavkom na bakalérsku pracu.
4. Presentation level of technical report 80 p. (B)

Praca dosahuje dostato&nu prezentaénu drover, jednotlivé kapitoly a sekcie na seba logicky navézuju. Struktira
prace je vhodne zvolend a riesi relevantni problematiku. Uvod prace uvadza rie$eny problém a motivaciu za
jeho rieSenim, popisuje i Struktiru technickej spravy. Druha kapitola vysvetl'uje principy bezpe¢ného
programovania. Vyhradu mam k sekcii 2.3 (Goal of this thesis), ktora je z pohl'adu prezentovaného textu
zbytoCna a vacsi priestor mal byt venovany dopadom nespravneho pristupu k bezpe¢nému programovaniu.
Tretia kapitola vhodne sumarizuje existujice tandardy. Stvrt4 kapitola popisuje existujlice nastroje pre
bezpecné programovanie v jazyku Python. Pri sekcii 4.1 (Existing tools) chyba doplfiujici Gvodny text sekcie.
Prezentované néastroje boli vhodne zvolené. Kapitola 5 sa zaobera v§eobecnymi oblastami vyskytu zranitel nosti
v zdrojovom kéde. Zvolené oblasti st dostatoéne réznorodé a pokryvaju podstatné problémy. Siesta kapitola by
podla jej nazvu mala pokryvat porovnanie so znamymi zranitel'nostami v inych jazykoch. Zaobera sa
v8eobecnymi zranitel'nostami s prikladmi v jazyku C. V kapitole chyba popis zranitel'nosti, ktoré su typické aj pre
iné programovacie jazyky, napr. PHP. Kapitola 7 pojednava o dizajne a implementécii aplikacie, ktora umozni
vyuku a testovanie v oblasti bezpe&ného programovania. Tieto dve oblasti (navrh a vyvoj s naslednym
testovanim) bolo vhodné rozdelit na samostatné kapitoly. V diagrame pripadov uzitia (7.1) je nespravny vztah
zobecnenia U¢astnika. Obrazok 7.3 so Strukturou projektu nepovazujem v praci za prinosny. Kapitola 8
podrobnejSie analyzuje vybrané zranitel'nosti. Zaver vhodnym spésobom sumarizuje obsah prace.

5. Formal aspects of technical report 65 p. (D)
Praca je pisana v anglickom jazyku. V praci sa opakovane nachadzaju jazykové a typografické chyby, napr.
nekonzistentnost odkazov na citécie, rézne typy Uvodzoviek, nejednotnd kapitalizacia pismen v nazvoch kapitol
a sekcii. Praca taktiez obsahuje nekonzistentné zvyrazriovanie ukdzok zdrojového kédu, ndzvu modulov,
odkazov na obrazky a tabulky. Neformalne vyjadrovanie autora a nespravne pouzitie vyrazov v niektorych
kapitolach ubera z dojmu formalnej technickej prace.

6. Literature usage 75 p. (C)
Praca obsahuje 73 odkazovanych zdrojov. Niektoré zdroje bolo mozné spoijit’ do jednej dokumentacie, na ktoru
sa autor odkazuije. Viaceré zdroje, ktoré uvadzaju ako autorov nazvy instittcii a webovych stranok, nie su
spravne formatované. V pripade niektorych definicii autor vyuzil online blogy. V uréitych pripadoch je mozné proti
ich spravnosti argumentovat’ a bolo vhodné vyuzit odbornd literatiru. V praci sa taktiez vyskytuju tvrdenia
obsahujuce superlativa (napr. the worst vulnerabilities) bez potrebného zdroja.

7. Implementation results 90 p. (A)
Realiza¢nym vystupom préace su pokyny k bezpeEnému programovaniu v jazyku Python a webova aplikacia,
ktora umozriuije ich vyuku a testovanie znalosti z danej problematiky. Aplikacia je v dobe pisania tohto posudku
verejne dostupna na webe. Spisané pokyny pdsobia prehl'adne, st jednoducho pochopitelné a obsahuju
praktické ukazky. Drobnu vyhradu mam k faktu, Ze pokial si uzivatel zvoli konkrétnu oblast, z ktorej chce byt
testovany (napr. webové programovanie), pri vyhodnoteni testu sa zohl'adnia vSetky otazky i z inych oblasti a tak
dosiahne nizke hodnotenie. Aplikacia pésobi jednoducho a neumoziiuje zloZitejSie operacie. Zdrojovy kbd je
vhodne komentovany.
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8. Utilizability of results
Vytvorenu sadu pokynov a webovu aplikaciu povazujem za vhodne vyuzitel'nu nielen pri vyuke programovania
v jazyku Python, ale i vo firemnom prostredi a Skoleni zamestnancov.

9. Questions for defence

1. Uvazovali Ste, Ze by sa jednotlivym otazkam v teste priradila r6zna véaha pri jeho vyhodnoteni, podl‘a ich
zavaznosti?

2. V praci uvadzate, ze po nastudovani pokynov bezpecného programovania doslo k zlep&eniu vysledkov,
ktoré uzivatelia dosiahli v teste. Uvazovali Ste pri vyhodnoteni testovania rézne znalosti respondentov
v oblasti vSeobecného programovania / znalosti jazyka Python / bezpe&nosti?

3. Aplikacia umozriuje registraciu uzivatel'a. Aké vyhody ponuka registracia v porovnani s anonymnym
uzivatelom?

10. Total assessment 80 p. very good (B)
Student si nastudoval problematiku bezpe&ného programovania a navrhol sadu pokynov, ktoré riesia zavazné
oblasti danej problematiky. Vytvoril aplikaciu, ktora dané pokyny prezentuje a vyhodnocuje znalosti uZivatel ov
v danej oblasti. Text prace trpi menej kvalitnou formalnou Upravou a jazykovou strankou.

Navrhujem uznat pracu ako bakalarsku a hodnatit' ju stupfiom "B".
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