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Abstrakt

Chytrad mésta a systémy pro jejich spravu neustale generuji velké mnozstvi dat, ktera je
nutné zpracovavat a ukladat. Cilem této bakalarské prace je vytvorit nastroj, ktery vyvo-
jaram systému pro spravu chytrych mést umozni simulovat vliv tohoto mnozstvi dat na
jejich systém a predevsim na databazovy server. Diky tomu budou moci prizptisobit pouzi-
vanou cloudovou infrastrukturu predpoklddané zatézi jesté pred ostrym nasazenim. Nastroj
je vyvinut v jazyce Python jako soubor komponent, které umoznuji skalovatelné zatézové
testovani z mnoha mist soucasné. Béhem testovani nastroj sbird data o jeho pribéhu a o pro-
vozu databdze PostgreSQL, diky kterym lze pozorovat vliv zatizeni na testovany systém.
Pribéh testovani uzivatel 1idi a monitoruje pomoci integrovaného webového rozhrani, které
navic vizualizuje pribézné nasbirand data v podobé grafii. Nastroj vznikl ve spolupraci
s firmou Logimic, s.r.o., na miru jejich systému pro spravu chytrych meést.

Abstract

Smart cities and systems for their management are constantly producing great amount
of data, which needs to be processed and stored. The goal of this Bachelor’s thesis is to
create a tool, which will make developers able to test influence of this amount of data
on their system, especially on database server. Then they will be able to adjust their
cloud infrastructure for assumed level of load before it’s real-world deployment. The tool is
developed using Python programming language as collection of components which makes
scalable load testing possible from many places at the same time. Data about the course of
test and about service of PostgreSQL database server is collected by the tool during testing.
Course of the test can be controlled and monitored by user using integrated web interface,
which also visualizes collected data in form of charts. The tool was created in cooperation
with Logimic, s.r.o0., tailored to their system for smart cities management.

Klicova slova
databéaze, chytra mésta, zatézovy test, internet véci, IoT, AWS, cloud, PostgreSQL, Python

Keywords
database, smart cities, load test, internet of things, IoT, AWS, cloud, PostgreSQL, Python

Citace

HLAVA, Jakub. Zpracovini a ukldidini IoT dat do relacni databdze s vyuzitim cloudovijch
sluzeb. Brno, 2021. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informacnich
technologii. Vedouci prace Ing. Jiti Hynek, Ph.D.



Zpracovani a ukladani IoT dat do relacni databaze
s vyuzitim cloudovych sluzeb

Prohlaseni

Prohlasuji, ze jsem tuto bakalaiskou praci vypracoval samostatné pod vedenim pana Ing.
Jittho Hynka, Ph.D. Dalsi informace mi poskytla firma Logimic, s.r.o. Uvedl jsem vSechny
literarni prameny, publikace a dalsi zdroje, ze kterych jsem cerpal.

Jakub Hlava
9. kvétna 2022

Podékovani

Chtél bych v prvé radé podékovat vedoucimu prace, Ing. Jifimu Hynkovi, Ph.D. za pomoc a
podporu, ¢etné rady a casté konzultace, které mi v pritbéhu vypracovani prace poskytoval.
Déle bych chtél podékovat Ing. Frantiskovi Mikuld, CTO firmy Logimic, s.r.o., za odborné
konzultace, technickou podporu a poskytnuté materidly. V zavéru bych chtél podékovat své
rodiné a pratelim za podporu a oporu v prubéhu celého studia a predevsim béhem psani
této prace.



Obsah

1 Uvod
2 Uvod do internetu véci, komunikace a cloudu
2.1 Internet véci. . . . . . . . . . . . ...
2.2 Cloud computing . . . . . .. .. ...
2.3 Technologie IoT . . . . . . .. ... ... ... .. ...,
3 Databaze
3.1 Relacni databdze . . . .. ... ... ... ... ... ... ..
3.2 Objektoveé rela¢ni mapovani (ORM) . . ... ... ... ...
3.3 Nerela¢ni databaze . . . . . . ... ... ... ... ......
3.4 Cloudové databazové sluzby . . . . . .. .. .. ... ... ..
4 Analyza
4.1 Systém pro spravu chytrych mést . . . . . .. .. ... .. ..
4.2 Pozadavky nateSeni . . ... ... .. ... ... ... ...,
4.3 Existujici nastroje . . . . . ... ... ...
5 Navrh testovaciho softwaru
5.1 Princip testovani . . . . . . . . ... ... L.
5.2 Architektura testovaciho nastroje . . . . . . .. ... ...
5.3 Lokéalni brana k systému firmy Logimic . . ... ... .. ..
6 Implementace
6.1 Zvolené technologie . . . . . . . . .. ... ..
6.2 Detaily implementace komponent systému . . . . . . . .. ..
7 Testovani
7.1 Ovéreni funkénosti . . . . . ... ... ... ... ... ....
7.2 Vyuziti nastroje k testovani rozhrani . . . . .. ... ... ..
8 Zavér
Literatura

A Navrhy uzivatelského rozhrani

B Snimky obrazovky realizace uzivatelského rozhrani

S Ut w W

10

14
15
17

20
20
21
22

24
24
25
29

30
30
32

42
42
42

50

51

54

58



Kapitola 1

Uvod

Chytra mésta mnozstvim pripojenych zafizeni a senzorti do internetu véci generuji ob-
rovské mnozstvi dat. Radové se v kazdém mésté jedna o miliony senzort a zaifzeni generujic
data 24 hodin denné, 7 dni v tydnu. Tato data je nutné spolehlivé sbirat, zpracovavat a
analyzovat, a to prakticky v redlném case, aby dalsi zafizeni v siti chytrého mésta mohla
na tato data adekvatné reagovat a poskytovat lidem ve mésté pozadované sluzby, stejné
jako vcas informovat techniky, udrzbu, zadchranné slozky nebo vedeni mésta o detekovanych
problémech a ochranit véasnou reakci zdravi a majetek. Takové mnozstvi uzivateli a zari-
zeni, které muze u mést dosahovat radové i miliond a dat, kterd jsou zafizenimi a uzivateli
generovana a je nutné je zpracovavat, vytvari vysoké naroky na systém, ktery sbér, zpra-
covani a prezentaci dat zajistuje. Pokud tento systém trpi slabymi misty, muze pri sbéru a
zpracovani dochézet ke zpomaleni ¢innosti nebo dokonce k odmitnuti a zahozeni pozadavkl
a s tim souvisejici ztratu dat a z toho dale vyplyvajici potize.

Cilem této prace je vytvorit software, ktery bude simulovat mnozstvi zafizeni, senzorti a
uzivatelu pristupujici k systému pro sbér, zpracovani a analyzu dat z [oT zafizeni v jeden Cas
a soubézné bude monitorovat a zaznamenavat chovani systému, ¢asy pristupt a konzistenci
ulozenych dat. Tato data poté bude vizualizovat pro usnadnéni identifikace slabych mist
v systému.

Teoreticka ¢ast této prace se sklada ze 2 kapitol. Kapitola 2 je ivodem do internetu véci
a obsahuje zdkladni rozbor technologii IoT zarizeni, principi jejich komunikace s cloudem
a cloudovych teseni vyuzitych v praktické c¢asti. V kapitole 3 jsou rozebrany technologie
a principy relacnich i nerela¢nich databazi, pouziti objektové relaénitho mapovani (ORM)
pro praci s nimi pri implementaci softwaru a rozebrany moznosti nasazeni databdzovych
systému v cloudovém prostiedi.

V praktické casti je v kapitole 4 provedena analyza aktudlniho stavu, pozadavkl a
pruzkum trhu. Kapitola 5 popisuje navrh zpusobu testovani systému pro spravu chytrych
mést a samotné aplikace pro testovani. V kapitole 6 jsou popsiny detaily implementace
testovaci aplikace. Vystupy z pouzivani aplikace a dalsi detaily testovani popisuje kapitola
7. V zéavérecné kapitole 8 je provedeno zhodnoceni vysledkti provedenych simulaci.



Kapitola 2

Uvod do internetu véci,
komunikace a cloudu

Tato kapitola rozebird vyznam a problematiku internetu véci (v ¢asti 2.1), cloudu a clou-
dovych sluzeb, predev$im v kontextu IoT (sekce 2.2), dédle zminuje technologické principy
IoT zafizeni (sekce 2.3) a hloubéji se vénuje protokolu MQTT (¢ast 2.3.1).

2.1 Internet véci

Pojem internet véci (nebo také angl. Internet of Things, zkracené IoT) definuje Oxford-
sky slovnik jako propojeni zarizeni uvniti béznych predmeéta skrze internet, které jim umoz-
nuje sdilet data [22]. Alternativni, byt podobnou definici nabizi slovnik Merriam-Webster,
ten internet véci definuje jako sitovou schopnost, umoznujici informacim, aby byly odesilany
a prijimény napri¢ objekty a zafizenimi (napf. prisluSenstvim v domé nebo kuchynskymi
spottebici) za pouziti Internetu [33]. Na zdkladé téchto definic mizeme zjednodusené Fici,
ze za zalizeni internetu véci muzeme povazovat prakticky jakékoliv bézné zafizeni (napt.
zarovku, vypina¢, lednici, termostat, teplomeér, klimatizaci, ...), kterému byla za pomoci
dalsich soucasti (viz obrézek 2.1) priddna schopnost pripojit se k Internetu a skrze Inter-
net prijimat a odesilat informace (teplotu, stav — sviti/nesviti, pfikazy — rozsvit/zhasni) a
internetem véci rozumime sit, ktera takto rozsirend zarizeni spojuje.

2.1.1 Kategorizace IoT zarizeni dle schopnosti

Podle ¢lanku [38] lze zafizeni internetu véci, resp. ,chytra, propojend zafizeni“ rozdélit
do Ctyr skupin podle jejich schopnosti. Funkcionalita kazdé ze skupin zahrnuje i funkciona-
litu vsech predchézejicich. Jde postupné o schopnosti monitorovani, ovladani, optimalizace
a autonomie.

Schopnost monitorovdni znamena, ze je zafizeni vybaveno senzory a soucastmi, které
jsou schopny sledovat stav tohoto zarizeni, stav jeho okoli a dokaze za zakladé téchto stavi
zasilat upozornéni ostatnim zafizenim nebo uzivatelim, tato data lze téz ukladat a vyhod-
nocovat na jejich zdkladé navrh, ¢innost a pribéh zivota tohoto zarizeni.

Zafizeni se schopnosti ovldddni je mozné Fidit. Rizeni probihd bud délkové pomoci
zasilani prikazi nebo pomoci algoritmu, které fidi chovani automaticky podle sady pravidel
a aktualniho stavu, ktery je ziskan zminénym monitorovanim. Pod zaslanim prikazu si lze
predstavit napr. zmacknuti tlac¢itka v mobilni aplikaci, ktera nasledné zasle zpravu zarizeni,



pod fidicim algoritmem napr. postup a pravidla pro automatické otevieni kohoutu, pokud
bude tlak v monitorované nadrzi prilis vysoky.

Optimalizace je schopnost, pii které se vyuziva kombinace proudu monitorovacich dat
ze zafizeni spolecné se schopnosti tato zarizeni ovladat a ridit. Toto spojeni umoznuje
zalizenim vyuzit algoritmy, aktudlni a historicka data k tomu, aby automaticky upravily
sva nastaveni k dosazeni dramatickych nartsta vystupu, ucinnosti a vyuziti. Déle lze za
pomoci této kombinace schopnosti zoptimalizovat idrzbu a opravy zafizeni, protoze o jejich
funkci, vykonu a opotiebeni maji jejich majitelé diky proudu dat presné informace a mohou
urc¢ité problémy vytesit dadlkové, predejit jim tpravou nastaveni nebo véas vyslat k zafizeni
techniky.

Autonomie vznika kombinaci vSech tii predchézejicich schopnosti. Zafizeni jsou na zé-
kladé znalosti svého stavu, moznosti sama sebe fidit a schopnosti optimalizovat svoji ¢in-
nost, schopna jednat na urcité tirovni samostatnosti a komunikovat a koordinovat se s dal-
simi zafizenimi a systémy. Uzivatel poté zafizenim nebo jejich skupindm pouze zadava praci
a kontroluje vysledky.

2.1.2 10T v kazdodennim zivoté

Internet véci zasahuje do naseho kazdodenniho zivota jiz nyni, jakkoliv se jedna o po-
mérné novy princip, rozsah, jak nas IoT ovliviuje, ilustruje tivod prvni kapitoly knihy [19].
Autor v této kapitole popisuje sviij bézny den (jiz v roce 2015), pfi ¢emz klade duraz
predevsim na elektroniku a prvky internetu véci, se kterymi denné operuje.

Autor se napiiklad kazdé rdno vazi, ale namisto vedeni si zdznamu o télesné vize na
papire se o zaznamenani jeho hmotnosti stara jeho osobni vaha vybavena procesorem a pri-
pojenim k Internetu. Svoji aktualni hmotnost véetné jejiho vyvoje v minulosti potom muze
vidét v mobilni aplikaci. Podobné autor namisto ru¢niho vedeni knihy jizd a spottreby paliva
vyuziva doplnék do auta, ktery tato data sbhird automaticky, uklada je a pres Internet ode-
sila k ulozeni a automatickému zpracovani. Spolecnym jmenovatelem téchto prikladi je pak
zbaveni uzivatele ¢asové naro¢né a repetitivni ¢innosti sepisovani dat a prepocitavani téchto
dat na relevantni vysledky. Prislusné aplikace k témto zarizenim totiz uzivateli prezentuji
jiz jasny a prehledny vysledek. Tento prehledny vysledek mize byt i vysledkem agregace
dat z raznych zdrojl, a zafizeni a to obzvlast u monitorovani fitness aktivity, prikladem
muze byt systém Google Fit [16], ktery sbird data s propojenych zafizeni a aplikaci (napf.
ze zminéné chytré vihy nebo naramku méricim tep, bézicim péase, méricim vykony uzivatele
apod.) a podava uzivateli uceleny obraz o jeho stavu.

Jesté lepsim prikladem pro dotvoreni predstavy o internetu véci je automatizace a moni-
toring domu. Autor ve svém popisu bézného dne zminuje vybavu domu zadmky, termostaty
a svétly, kterd jsou taktéz rozsitena procesorem a pripojenim k internetu. Namisto obcha-
zeni domu, aby pred odchodem prenastavil termostaty mu staci pouze prepnout systém do
jiného, ulozeného rezimu, coz nastavi spravné teploty u vSech termostatii v domé. Namisto
hledani ndhradniho klice a osobniho dodéani klice sousedovi staci pouze pridat docasny kod
od zamku dvefi, aby se soused mohl pomoci postarat o rostliny nebo zvifata béhem do-
volené. Pro ovladani svétel, gardzovych vrat, rolet a podobnych domécich zarizeni, ktera
vybavime ,,chytrou“ IoT ¢asti — procesorem a komunika¢nim modulem, také nemusi uziva-
tel nikam chodit a vSe muize ridit z obsluzné aplikace, obvykle je procesor schopny i zjistit,
v jakém stavu se fyzicka cast zarizeni nachazi, takze uzivatel vidi, kde se sviti nebo zda
mé napiiklad zavienou garaz. Rozsvéceni svétel, ovladani topeni a dalsi procesy je mozné
spojit s informacemi, které poskytuje internet, konkrétné napiiklad predpovédi pocasi, ¢asy
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topeni si plné zautomatizovat.

Na téchto prikladech lze pozorovat, ze kyzenym dusledkem je vétsi pohodli, vétsi pre-
hled, méné prace a méné starosti pro obyvatele domii se zafizenimi, které lze pripojit do
internetu véci. Z vyctu téchto prikladu pak logicky vyplyva, ze obyvatelé domi, stejné jako
uzivatelé IoT dopliki napt. pro fitness jsou schopni z téchto zarizeni ziskat velké mnozstvi
konkrétnich dat a na jejich zakladé mit velmi detailni prehled o svém domé, resp. svém
zdravi a vykonech. Na zdkladé téchto dat a predmétii pak obyvatelé, mimo jiz zminéné
zvysSeni pohodli a uSetfeny ¢as, najit i finan¢ni Gspory, napr. za sviceni a topeni a obecné
zefektivnit fungovani domécnosti.

Analogicky k fizeni domu za pomoci internetu véci lze ptistupovat i k vétsim objektiim a
celkim a obdobnym zptisobem monitorovat, ridit a pripadné zefektiviiovat tovarny, firmy,
meésta, apod. Internet véci je proto také Casto spojovan s terminem ,Ctvrta pramyslova
revoluce. Podle knihy [40] Ize soucasnou dobu se svym rapidnim rozvojem technologii v Si-
rokém spektru obort oznacit za dalsi pramyslovou revoluci, kdy po automatizaci vyroby a
masivnim rozsiteni nejprve pocitaci a poté internetu, prichézi rozvoj umélé inteligence, mi-
niaturnich a levnych senzorti a mobilniho internetu a rozvoj téchto technickych prostredkt
umoznuje rozvoj dalsich oblasti védy a internet véci v tomto pokroku hraje roli jednoho
z hlavnich mosti mezi fyzickymi a digitalnimi aplikacemi a spojuje tyto propojené ,véci“
s lidmi.

2.2 Cloud computing

Cloud computing je termin, ktery tizce souvisi s internetem véci, této souvislosti se blize
vénuje kapitola 2.3. Obecné se ale podle slovniku Merriam-Webster jednd o praxi ukladani
bézné pouzivanych dat na vicero serverech, dostupnych napti¢ internetem [32], Oxfordsky
slovnik jej definuje jako zptsob vyuziti pocitacl, ve kterém jsou data a software ulozeny
nebo spravovany na siti poc¢itacu, ke kterym maji uzivatelé pristup pres Internet [21].

2.2.1 Clenéni cloudovych sluzeb

Aplikace a uzivatelé ke cloudu pristupuji pomoci fady riznych sluzeb. Tyto sluzby se
obecné c¢leni do 3 hlavnich modeli: SaaS (Software-as-a-Service), PaaS (Platform-as-a-
Service) a TaaS (Infrastucture-as-a-Service).

Model SaaS poskytuje cilovému klientu software bézici v cloudu za pomoci uzivatelského
rozhrani ve webovém prohlizeci, uzivatel pri praci se softwarem tedy vyuziva prostredky
(procesorovy ¢as, pamét) poskytované cloudem a stejné tak jsou na datovém ulozisti v ramci
cloudu ulozena data, ktera uzivatel vyuziva k praci. Piikladem SaaS feseni muze byt webovy
kancelarsky balik Google Docs nebo Microsoft 365.

Naproti tomu model PaaS neposkytuje uzivateli ucelenou aplikaci, ale prostredky a
technologie pro vyvojare pro béh jejich aplikaci — servery, virtualni servery, operac¢ni sys-
témy, databazova Treseni, sitova TeSeni a umoznuji vyvojaraum, aby se soustiedili pouze na
jejich vlastni aplikaci a nemuseli se starat o provoz serverového feseni. Refeni s modelem
Paa$S jsou napiiklad sluzby Microsoft Azure nebo Google App Engine. [8]

K modelu PaaS se ¢astecné poji pojem serverless computing a model FaaS (Function-as-
a-Service). Serverless computing se jako pojem svym vyznamem ¢astecné prekryva s mode-
lem PaaS, jde totiz o formu cloudu, ktery umoznuje uzivatelim spoustét podrobné ictované,
udalostmi fizené aplikace bez nutnosti se zabyvat provozni logikou. Vyvojafi se soustiedi



pouze na uroven funkci, udélosti a dotazt v ramci jejich aplikace a provozovatel serverless
cloudu se starad o to, aby tyto soucasti byly dostupné, ptricemz klient je i¢tovan pouze za
konkrétni vyuzité systémové prostiedky. Model FaaS je forma serverless cloudu, ve které
klient doddva malé, samostatné, bezstavové funkce, spousténé na zakladé udalosti v sys-
tému. Provozovatel cloudu je zodpovédny za dodani prostredki a zajisténi spousténi této
funkce podle pozadavku klienta. Jednou z platforem, poskytujicich model FaaS je AWS
Lambda, kterou blize popisuje podkapitola 2.2.3. [44]

Nejmensi abstrakci poskytuje model IaaS, ktery klientovi poskytuje virtualni datové
centrum v ramci cloudu, jsou tedy poskytovany celé servery a datova tlozisté, ale oproti
PaaS si musi klienti servery sami nainstalovat véetné databdzového feseni, aplikac¢nich ser-
veri a veskerého dalsitho nutného softwaru. Po instalaci ztistava celé zodpovédnost za udrzbu
a provoz serveril a nasazeni aplikaci do provozu na klientech. Prikladem IaaS architektury
je sluzba Amazon Elastic Compute Cloud (EC2). [27]

2.2.2 Amazon Web Services

Amazon Web Services, zkracené AWS je platforma poskytujici stovky typu sluzeb pro
provoz ruznych typu aplikaci a jejich infrastruktur ve skdlovatelném cloudu. Mezi zakladni
sluzby, které mohou byt relevantni i z pohledu zajisténi backendu pro IoT patii naptiklad
Amazon EC2 poskytujici skdlovatelné virtualni servery, Amazon S8 poskytujici objektové
ulozisté pro prijem a ukladani jakéhokoliv mnozstvi dat, nerela¢ni databaze Amazon Dy-
namoDB, rela¢ni databize Amazon RDS, jiz zminénd FaaS platforma AWS Lambda déle
rozvedend v podkapitole 2.2.3 nebo Amazon Kinesis pro zpracovavani proudu dat v redlném
Case. [3]

2.2.3 AWS Lambda

Jedna se o sluzbu, kterd umoznuje spoustét kod (funkce) pro aplikace nebo backendové
sluzby na zakladé udalosti bez nutnosti, aby musel uzivatel pro spousténi tohoto kédu
nebo aplikace vytvorit a spravovat server. Uddlosti mohou pochézet z ¢innosti rtznych
dalsich sluzeb AWS (nahrani souboru do S3, piijem pozadavku na API Gateway, apod).
V kontextu IoT lze tyto vlastnosti vyuzit tak, ze funkce v AWS Lambda slouzi jako vstupni
a vystupni rozhrani pro serverové reseni IoT sité, kde za timto rozhranim budou pripojeny
dalsi sluzby jako napt. databize nebo webové rozhrani pro monitoring a spravu sité. Pro
kazdou udélost (planovanou nebo piichozi pozadavek) se funkce spousti zvlast a s vyuzitim
cloudu se toto feseni automaticky skéaluje a dokaze obslouzit jak malou IoT sit s nékolika
zalizenimi generujici nékolik mélo pozadavk denné, tak i hypotetické chytré meésto, kde
jsou zafizeni miliony a pozadavkl na cloud i statisice za vtefinu. [6]

2.3 Technologie IoT

eV,

IoT zafizeni, nejvyssi vrstvou jsou cloudové sluzby a tyto dva technologické celky jsou
propojeny vrstvou konektivity.

ToT zafizeni se skldda ze tii primarnich soucasti, nejnizsi z nich je fyzicka cast zarizend,
samotnd zarovka, topeni, zamek nebo naptiklad motor gardzovych vrat. Fyzickou soucast
rozsiruje chytra ¢ast zarizeni — senzory, ovladaci prvky, procesory a software. Posledni dule-
zitou souc¢asti jsou komponenty zajistujici propojeni — porty (napt. Ethernet), antény (pro



Wi-Fi nebo GSM komunikaci) a taktéz musi zafizeni podporovat komunika¢ni protokoly,
které specifikuje vrstva konektivity.

Vrstvu konektivity tvori primérné protokoly, které zajistuji komunikaci zafizeni s clou-
dem i mezi sebou, standardné napiiklad aplika¢ni protokol MQTT blize vysvétleny v pod-
sekci 2.3.1.

Nejvyssi vrstva, cloudova sluzba ma mnoho tkolt. Hlavnim je piijem dat z [oT zarizend,
jejich zpracovani a ulozeni do uréité formy databédze. Déale se pak cloud stard o provoz
aplikaci, které spravuji schopnosti IoT zafizeni (viz podsekci 2.1.1) a v neposledni fadé
o provoz analytickych a vizualiza¢nich operaci nad ziskanymi daty, provadéni operaci nad
daty a ziskavani relevantnich informaci z mnozstvi sesbiranych dat.

Mimo t¥i hlavni vrstvy se v této technologické struktuie nachézi softwarové komponenty,
které umoznuji propojeni IoT systému s jinymi podnikovymi systémy, pripadné umoznuji
pristupovat k externim dattim — informacim o pocasi, kurzech mén nebo napiiklad cenam
komodit. Posledni, ale neméné dulezitou soucasti jsou softwarové komponenty zajistujici
autentizaci, autorizaci a zabezpeceni komunikace obecné. [38]

Cloud

loT aplikace

Rizeni provozu funkcionality loT zaFizeni

Analyza dat

> Pravidla a procesy pro ziskavani novych poznatku z dat o provozu loT zafizeni €

Aplikaéni platforma

Prostfedi pro vyvoj a béh loT aplikaci

Databaze
Databazovy systém umoznujici ukladani, spravu a operace nad aktualnimi i historickymi daty

Zabezpeceni A Externi zdroje dat
Autorizace — Napojeni na
Autentizace podnikové systémy
Konektivita
iq

Protokoly které umozriuji zafizenim komunikovat mezi sebou a s cloudem

Y
loT zafFizeni

Software

Aplikace, ptipadny vestavny operacni syystém, uZivatelska rozhrani a ovladani

€
Fyzické zafizeni Hardware
Puvodni zafizeni (véc), které je rozsifovano o loT Procesor, senzory, pomocné obvody, modul pro
funkcionality a schopnosti komunikaci (anténa, port)

Obrazek 2.1: Struktura IoT technologie [38] [45]



2.3.1 Protokol MQTT

Standardem mezi protokoly pro IoT komunikaci je protokol MQTT'. Jedn4 se o jed-
noduchy protokol, navrzeny pro zarizeni, u kterych se pocita s nekvalitnim pripojenim,
omezenimi prenosu dat a vysokou odezvou, urceny pro komunikaci pres centralni server,
tzv. MQTT broker. Komunikace probiha principem publikace zpréav k témattum (topics),
kazda zprava zasland brokeru musi mit klientem pfitazeno pravé jedno téma, podle kterého
ji broker doruci dalsim klienttm.

Témata jsou organizovana ve stromové strukture, kde kazdé téma miize obsahovat ne-
omezeny pocet podtémat, jména témat proto obsahuji celou cestu k tématu pres vSechny
drovné stromové struktury. Jednotlivé tirovné se oddéluji pomoci znaku /, kofenem struk-
tury je tedy téma /, téma na nejvyssi trovni pod kofenovym bude mit jméno ve for-
matu /tema, téma zanorené hloubéji ve struktuie mize mit napiiklad jméno /tema/pod-
tema/hluboko_zanorene_tema. Pokud mé klient zajem prijimat zpravy pro dané téma
nebo skupinu témat, informuje o tom broker a sdéli pii tom brokeru filtr témat.

Filtr témat je bud konkrétni jméno konkrétniho tématu nebo muze mezi oddélovaci
/ obsahovat tzv. wildcard znaky # a +. Znak # ve strukture znac¢i vSechna podtémata na
vSech nizsich tdrovnich, specidlné jej lze pouzit i samostatné (pfi odebirdni tématu pou-
zit jako filtr #), coz zna¢i odbér vSech témat a podtémat v celém brokeru. Znak + ve
struktufe znac¢i vSechna témata na aktudlni drovni. [1] Pfi struktufe témat z obrazku 2.2
by tedy filtr /domov/loznice/# zajistil odbér zprav z témat /domov/loznice/teplota a
/domov/loznice/topeni, tedy vSech zafizeni v loZnici. Filtr /domov/+/teplota by zajistil
odbér témat /domov/kuchyne/teplota, /domov/loznice/teplota a /domov/obyvak/te-
plota, tedy zprav ze vSech teplomérti v domé.

Za zabezpeceni komunikace pii pouziti protokolu MQTT je zodpovédny vyvojar kon-
krétni aplikace pii implementaci komunikace skrze MQTT. Samotny protokol umoznuje pii
pripojovani k serveru autentizovat klienta pomoci uzivatelského jména a hesla (pfip. to-
kenu nebo jiného kli¢e podle konkrétni implementace autentizace) a déle umoznuje MQTT
komunikaci prendset Sifrované pomoci TLS a zajistit tak integritu a soukromi zasilanych
ZPrav.

Zakladni principy MQTT na prikladu

Na obréazku 2.2 je znazornéna ¢ast IoT systému v domé komunikujici skrze MQT'T, jejiz
soucasti jsou pouze topeni a teploméry. Mimo nakres je soucasti systému i cloud, ktery sbira
data z teplomért a fidi topeni. Stromova struktura témat je vyuzita nasledovné: budovu
domu reprezentuje téma /domov a kazda mistnost domu ma v rdmci tématu /domov vlastni
podtéma, tedy naptiklad k loznici patfi téma /domov/loznice. V ramci jednotlivych mist-
nosti maji IoT zafizeni vlastni témata (napt. /domov/loznice/topeni pro ovladédni topeni a
/domov/loznice/teplota pro ziskavani teploty z teploméru v mistnosti). Nastaveni komu-
nikace a samotnda komunikace muze v tomto pripadé vypadat napriklad nasledovné: ovladani
topeni se prihlasi k odbéru podtématu topeni v odpovidajici mistnosti /domov/mistnost,
topeni v loznici tedy k tématu /domov/loznice/topeni a na zdkladé prichozich zprav
upravuje intenzitu, s jakou jim Fizena jednotka topi. Ridici aplikace v cloudu je pfihlasena
k odbéru zprav o teploté ve vsech mistnostech /domov/+/teplota, disponuje pozadovanymi
teplotami, na které se maji vytopit jednotlivé mistnosti, ty pfedem pomoci rozhrani (napf.
webovd, mobilni aplikace) zadal uzivatel a muze disponovat i informaci o pocasi v dané

IMQTT je standardizovan neziskovou organizaci OASIS, kters se zabyvé otevienymi standardy mj. pro
kyberbezpecénost, blockchain a IoT [35]



lokalité z internetu. Na zakladé téchto vsech informaci cloudova aplikace vyhodnoti vhod-
nou strategii pro dosazeni pozadované teploty a publikuje k tématiim pro jednotliva topeni
v mistnostech konkrétni prikazy pro ovladace topeni.

/domov
“
/domov/kuchyne /domov/obyvak

/domov/kuchyne/topeni I I I I |

/domov/kuchyne/teplota SSS
| /domov/obyvak/topeni I I I I |

/domov/loznice

/domov/loznice/topeni I I I | |

/domov/loznice/teplota /domov/obyvak/teplota

Obrazek 2.2: Nakres casti IoT systému s reprezentaci v MQTT brokeru



Kapitola 3

Databaze

Tato kapitola se vénuje zakladnim pojmim a principim z oblasti rela¢nich databazi
(sekce 3.1), zabyva se problematikou propojeni rela¢né a objektové orientovanych aplikaci
véetné stru¢ného popisu vybranych nastroju (sekce 3.2), okrajové zminuje konkrétni soft-
ware, pouzity v praktické ¢asti prace (sekce 3.1.5). Déle se kapitola v sekci 3.3 vénuje popisu
a vyctu zakladnich typu nerelacnich databéazi, jejich srovnani s relacnimi a popisu nékolika
konkrétnich systému. Na zavér, v sekci 3.4 jsou popsdny moznosti nasazeni databazového
systému na cloudové platformy i vlastni hardware.

3.1 Relacéni databaze

Systém rizeni bize dat (zkr. SRBD), anglicky Database Management System (zkr.
DBMS) oznacuje podle knihy [31] software pro popis a uklddani dat a dotazovani se nad
nimi a to nezavisle na aplikaci. Kazdy SRBD mé skladovaci a ¥{dici komponentu. Skla-
dovaci komponenta obsahuje data, popisy dat a udrzuje je v organizované formeé, zatimco
Fidici komponenta obsahuje jazyk pro dotazovani a manipulaci s daty a informacemi, ¢imz
zajistuje uzivatelské rozhrani s databazi, v¢. autorizace.

Aby bylo mozné néjakou ¢ast redlného svéta reprezentovat ve formé databaze, je nutné
nejprve identifikovat vsechny kategorie dat, tzv. entitni mnoziny (napf. osoby, objednévky,
zbozi, apod.) a jejich vzdjemné vztahy (osoba ma objedndvku, objedndvka obsahuje zbozi,
atd.), které budou v databézi zahrnuty, nasledné z nich vytvofit konceptualni model (na-
priklad entitné-vztahovy model) a ten transformovat do podoby databdzového schématu.

3.1.1 Entitné-vztahovy konceptualni model

Entitné-vztahovy (zkr. ER z angl. Entity-Relationship) model slouzi pro strukturovani a
grafickou reprezentaci identifikovanych fakti o systému. Sklada se z entitnich a vztahovych
mnozin.

Entita je konkrétni objekt redlného svéta, odlisitelny od ostatnich, napt. kus zbozi,
konkrétni osoba nebo néjaka objedndvka. Entity stejnych typu se sdruzuji do entitnich
mnoZzin a jsou charakterizovany pomoci atributt — polozek v ramci entity, které specifikuji
napf. cenu, jméno, apod. Kazda entita navic musi mit mezi atributy tzv. identifikacni klic,
ktery se sklddad z jednoho nebo vice atributi, musi byt unikdtni a minimalni (nesmi byt
mozné odebrat atribut z klice bez poruseni pravidla unikdtnosti).

Vztahy vznikaji mezi jednotlivymi entitnimi mnozinami, jsou smérové (od jedné mnoziny
k jiné, nikoliv obecné mezi mnozinami) a mohou, ale nemusi obsahovat atributy, které vztah
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déle specifikuji. Vztahové mnoziny poté sdruzuji vztahy jedné entity k ostatnim (napt.
vSechny objedndvky ve kterych figuruje urcity typ zbozi).

Na kazdé strané vztahu ma asociace mezi tabulkami jeden ze 4 typt — unikdtni, kde ma
kazdé entita z jedné strany prifazenu pravé jednu entitu z druhé, podminéenyg, kde ma kazda
entita z jedné strany prirazenu zadnou nebo jednu entitu z druhé, takovy vztah je tedy
volitelny, mnohondsobny, kde ma kazda entity z jedné strany prirazenu jednu nebo vice
entit z druhé strany vztahu a mnohondsobny podminény, kde kazda entita z jedné strany
ma prirazenu zadnou nebo vice entit z druhé strany, jedné se tedy také o volitelny vztah.
Na zdkladé téchto typu lze urcit kardinalitu vztahu, kterd je parem (typ asociace prvni
mnoziny k druhé, typ asociace druhé mnoziny k prvni). [31]

Na obrazku 3.1 je mozné vidét jednoduchy ptiklad vizualizace entitné-vztahového mo-
delu pomoci ER diagramu. V ramci diagramu jsou vizualizovany entitni mnoziny Zakaznici,
Objednavky a Zbozi. Tyto jsou vazany vztahovymi mnozinami ,ma zadané“ mezi zdkaz-
nikem a objednavkami a ,,obsahuje“ mezi objednavkami a zbozim. Mnozina ,obsahuje® je
navic rozsifena atributem ,pocet“, ktery pro kazdy vztah z této mnoziny definuje mnozstvi
prislusného zbozi v objednavce.

Objednavky
Zakaznici PK | id_objednavky int NOT NULL
PK | id_zakaznika int NOT NULL FK1 | id_zakaznika int NOT NULL P

jmeno char(50) NOT NULL datum_objednavky datetime NOT NULL

prijmeni char(50) NOT NULL doruceni int NOT NULL

ulice char(60) NOT NULL

mesto char(60) NOT NULL
psc char(6) NOT NULL

telefon char(15) NOT NULL

Zbozi
email char(100) NOT NULL

PK | id_zbozi int NOT NULL

FK1| id_objednavky int NOT NULL

jmeno char(64) NOT NULL PO

opis text NOT NULL .
pop obsahuje

kategorie int NOT NULL podet

Obréazek 3.1: Priklad ER diagramu

3.1.2 Schéma relac¢ni databaze

Rela¢ni databézi tvori mnozina relaci. Relace je mnozinou n-tic a predstavuje entitni
mnozinu — abstrakei prvka redlného svéta. Jednotlivé vlastnosti kazdé entitni mnoziny
v podobé relace jsou popsany pomoci rela¢niho schéma. Relacni schéma pojmenovava relaci
(napt. Zékaznik) a popisuje vSechny soucasti n-tice, kterd tvoii relaci (napt. specifikuje, ze
prvini polozkou n-tice je ¢islo ID, druhou fetézec Jméno, atp.). [28] Ackoliv kniha [31]
uvadi terminy relace a tabulka jako zaménitelné, definice v knize [28] nasvéd¢uje tomu, ze
relaci rozumime matematickou podobu, zatimco tabulkou jeji databazovou podobu, ktera
se sklada ze spojeni relace a relacniho schématu. V kontextu tabulky lze atributy a n-tice
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s daty chapat jako jeji sloupce a fadky. Kazdy sloupec reprezentuje atribut tabulky (entitni
mnoziny), ten je pojmenovany a hodnoty v ném jsou omezeny datovym typem sloupce
(napr. osoba mé jméno, prijmeni, zbozi mé katalogové ¢islo, ndzev, popis, pocet kusi na
skladé). Radky reprezentuji samotné zdznamy v tabulce, konkrétni entity. Kazda tabulka
navic musi obsahovat sloupec (nebo sloupce) s identifika¢nim (tzv. primarnim) klicem. Kli¢
je slozen z jednoho nebo vice atributt tabulky, které jednoznacné identifikuji zdznam na
radku, zadny tadek tedy nesmi mit stejny kli¢ jako jiny radek.

Vztahové mnoziny maji vlastnost, kardinalitu, ta udava pocty entit jednotlivych entit-
nich mnozin, které se mohou na kazdé strané vztahu vyskytovat. Pro vztahovou mnozinu,
kteréd spojuje entitni mnoziny A a B muzeme rozlisit 3 kardinality. Kardinalita vztahu 1:N
(one-to-many) znadi, Ze jedna entita mnoziny A je ve vztahu s vice entitami mnoziny B,
z pohledu mnoziny B bychom takovy vztah oznacili jako N:1 (many-to-one). Pokud by vice
entit mnoziny A bylo ve vztahu zaroven s vice entitami mnoziny B, pak se tato kardinalita
nazyva M:N (many-to-many). Vztah jedné entity mnoziny A s jednou entitou mnoziny B
se oznacuje 1:1 (one-to-one).

V souvislosti s kardinalitami je mozné pro vztahy definovat povinnost tcasti entit
v tomto vztahu, touto povinnosti rozumime situaci, kdy se kazda entita jedné entitni mno-
ziny musi tcastnit vztahu s entitami druhé mnoziny. Ve vychozim stavu povazujeme vztahy
za nepovinné, tedy za vztahy, kterych se nemusi za kazdych okolnosti ticastnit obé strany
(napr. pri vztahu s kardinalitou 1:N mezi entitnimi mnozinami A a B muze nastat situace,
kdy entita mnoziny A nebude ve vztahu s zddnou entitou mnoziny B). [28]

Kazda vztahovd mnozina muze byt teoreticky reprezentovana formou samostatné ta-
jejich kardinalitou. Pouze vztahy typu M:N jsou prevedeny pomoci tabulky, tato tabulka
obsahuje alespon identifikac¢ni klice obou ¢lenti vztahu, tzv. cizi klice, navic muze obsahovat
dalsi atributy, které patii ke vztahové mnoziné. Vztahy 1:N nepotiebuji zvlast tabulku,
namisto toho je v tabulce s unikatnim typem asociace pripojen sloupec s identifika¢nim
(cizim) klicem entity na druhé strané vztahu. Shodné, priddnim sloupce s cizim kli¢em, se
prevadi vztahy 1:1, pokud nejsou spojeny do jedné z tabulek. [31]

3.1.3 Operace nad databazi

Nad takto organizovanymi daty je mozné provadét dotazovaci a manipulacni operace.
Tyto operace se déli do 4 kategorii, souhrnné oznacovanych zkratkou CRUD — Create
(vytvareni), Read (¢teni), Update (zména), Delete (mazéni). Tyto operace jsou provadény
v ramci tzv. transakci (viz sekci 3.1.4). Pro specifikaci téchto operaci nad konkrétnimi
daty se v rela¢nich databézich pouziva primérné jazyk SQL (Structured Query Language),
ten umoznuje uzivatelim vyhledavat data a manipulovat s nimi za pomoci popisu ¢innosti
namisto programovani konkrétnich operaci pro databdzovy systém. [31]

3.1.4 Transakc¢ni zpracovani

Zpracovani operaci pomoci transakci umoznuje bezkonfliktni spolupraci vice uzivatelu
v jednom databazovém systému. Transakce je jedna celd akce (napf. pfevod penéz z uctu
na ucet) a operace (z CRUD kategorii) jsou jednotlivé podécasti, které musi byt provedeny,
aby byla provedena celd transakce. Pro priklad pfevod penéz z 0c¢tu na tucet se v feci
CRUD operaci sklada ze zjisténi, zda je na uctu dostatek penéz, snizeni zistatku na tctu
odesilatele, zvyseni zustatku Uc¢tu prijemce a zdznamu o pohybu do vypisu z ictu.
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V mnoha databazovych systémech musi provedeni transakce za vSech okolnosti splinovat
4 zdkladni podminky, které se oznacuji anglickou zkratkou ACID a jde o atomicitu, konzis-
tenci, integritu a trvanlivost. Atomicita (Atomicity) znamend, ze transakce musi byt bud
dokonc¢ena kompletné celd nebo nesmi byt dokonéena viibec. Pti jakémkoliv problému (napft.
nedostatku penéz na uétu) se veskeré operace od pocatku transakce vrati do puvodniho
stavu a transakce je ukoncena. Konzistence (Consistency) znamend, zZe béhem vykonavani
transakce mohou byt integritni omezeni porusena, na konci transakce musi byt vsechna
omezeni splnéna, tedy transakce musi databazi uvézt z jednoho konzistentniho stavu do
jiného, jinak neni provedena. Izolace (Isolation) je koncept, ktery pozaduje, aby transakce
provadéné soubézné v jednu chvili mély stejny vysledek, jako kdyby byly provadény po-
stupné, tedy aby se vzdjemné nemohly ovliviiovat. Trvanlivost (Durability) znamend, ze
databdze musi byt stale v platném stavu a tento stav mutze byt zménén pouze dokoncenou
transakci, nikoliv softwarovou chybou, paddem apod.

Izolaci nebo serializovatelnost lze zajistit analyzou transakci, které maji byt provedeny
soubézné a nalezenim piipadnych konflikti, které by mohly vézt k odliSnému stavu databaze
pri postupném a soubézném provedeni. Rizika konflikt jsou fesitelna pesimistickymi a
optimistickymi metodami. Pesimistické metody nedovoli soubéh rizikovych transakci viibec
a pro zabezpeceni proti konfliktim pouzivaji systém zamka, které transakci zaruci, ze po
dobu, kdy bude urcity objekt (napft. tabulka) uzamcena, pak s ni nemize pracovat zadna
jiné transakce a namisto prace ¢ekaji ve fronté na uvolnéni zdmku. Optimistické metody
predpokladaji, ze konflikty jsou vzacné a misto zamkl a ¢ekani ovéruji vysledek transakce
pred jejim dokoncenim, ¢imz se snazi oproti pesimistickym metoddm usettit ¢as. Proces
transakci je rozdélen na faze c¢teni, ovéreni a zdpisu, transakce si nejprve nacte vsechna
data do oddéleného pracovniho prostoru, provede v ném zmény a ovéri, zda by aplikovanim
téchto zmén neohrozila pribéh jiné transakce a pokud ne, jsou zmény z pracovniho prostoru
prepsany do samotné databaze. [31]

3.1.5 Priklady rela¢nich databazovych systémi
PostgreSQL

PostgreSQL je open source objektové-relacni databazovy systém, vyvinuty na University
of California z projektu POSTGRES, jehoz kofeny sahaji az do roku 1986. Oproti ostat-
nim rela¢nim databazovym systémum je vyznacna dlouhodobéd snaha o kompletni podporu
a soulad se standardem SQL (aktualné SQL:2016), sirokd uzivatelska rozsifitelnost, zahr-
nujici predevsim moznost uzivatelsky definovat datové typy a moznost tvorit uzivatelsky
definované funkce v rtznych tzv. procedurdlnich jazycich. U PostgreSQL lze funkce progra-
movat mimo jazyk SQL i napt. ve variantach jazyka Perl a Python. V kontextu sekce 3.2
stoji za zminku i podpora principu dédi¢nosti na urovni databazovych tabulek. [42]

MySQL a MariaDB

MySQL je nejpopularnéjsi open source relacni databazovy systém, je vyvijen firmou
Oracle Corporation [[37]], MariaDB je fork systému MySQL, vytvoreny puvodnimi autory,
aby i po odkupu MySQL firmou Oracle ziistal tento systém svobodny. Vyvojari MariaDB
cili na udrzovani vysoké miry kompatibility a funkéni parity s MySQL a jeho API, aby
MariaDB mohla slouzit jako pfima nahrada MySQL. [30]
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SQLite

SQLite je open source databazovy systém, ktery se od béznych databazovych systém lisi
predevsim tim, Ze je nezavisly, nepotiebuje k provozu zadny server ani ivodni konfiguraci.
Cela databaze je obsazena v podobé jediného prenositelného souboru na disku, pricemz
se jednd o plnohodnotnou implementaci standardu SQL. Jedna se tak spise o nahradu za
ukladani aplika¢nich dat do souborii nez o ndhradu za vysSe zminéné databazové systémy.
20]

QuestDB

QuestDB je open source rela¢ni databaze urcena a optimalizovand predevsim pro data
organizovand v ¢asovych fadach. To pro uzivatele znamena predevsim moznost oznacit slou-
pec v tabulce jako ¢asovou znacku a podle téchto znacek pak data spojovat, vybirat, agrego-
vat a zpracovavat. Na druhé strané tato optimalizace zde znamend, vedle dalsich drobnych
ustupku (ve srovnani s PostgreSQL absence ¢asti datovych typu a ¢asti pokrocilé funkei-
onality), predev§$im nemoznost upravovat ¢i mazat jiz zapsané zdznamy. Pro manipulaci
s daty pouziva vyuzivd jazyk ANSI SQL upraveny a rozsifeny pro lepsi praci s ¢asovymi
fadami. Pro pripojeni nabizi{ rozhrani kompatibilni s protokolem databazi PostgreSQL a
InfluxDB, piipadné umoznuje importovat ¢i exportovat data a zasilat SQL dotazy pomoci
REST API nebo integrovaného webového klienta. [39]

3.2 Objektové rela¢ni mapovani (ORM)

Popularita rela¢niho paradigmatu pri praci s databazemi a rozsitenost objektové orien-
tovaného paradigmatu mezi mnoha programovacimi jazyky znamenad, ze se v ramci softwa-
rovych projekti tato paradigmata jisté potkaji. Jejich principialni rozdily vytvari vzajemny
nesoulad, ktery musi programatori takovych aplikaci fesit. Metody feseni téchto nesouladt
se souhrnné nazyvaji jako objektové relacni mapovdini (zkr. ORM z angl. Object-Relational
Mapping). [26]

Principy rela¢niho paradigmatu popisuje podsekce 3.1.2, je ale nutné si priblizit jesté
zékladni principy objektové orientovaného paradigmatu. Podle knihy [14] jsou objekty ne-
zavislé entity, které maji identitu (lze je vzéjemné identifikovat) a které jsou slozeny z dat
a operaci (resp. atributii a metod). Operace obvykle slouzi k praci a manipulaci s vnitinimi
daty objektu. Objekty taktéz maji mimo jiné vlastnosti zapouzdreni a dédi¢nosti. Zapouz-
dreni znamend, ze objekty navenek skryvaji sva data a stav a lze s nimi pouze komunikovat
zasilanim zprav, na které objekty reaguji. Zasilatel nema moznost dovniti objektu nahléd-
nout nebo zasdhnout zvenci. Dédicnost znaci, ze je mozné definovat objekty na zdkladé
jinych objektt. Objekt, ktery je dédi¢nosti vytvoreni na zdkladé jiného prebira vsechny
jeho atributy a metody a k nim muze pridat dalsi, piipadné tém existujicim muze zménit
chovani.

Mnoho objektové orientovanych programovacich jazykt navic vyuziva koncept tfid a
instanci. Tridy jsou pfedem definovanou Sablonou, kterd definuje atributy (data) a metody
(operace). Tuto Sablonu je pak mozné instanciovat — vytvorit na jejim zakladé instance
(objekty), které budou sdilet datové polozky a operace definované t¥idou. Pro t¥idy taktéz
plati vlastnosti popsané vyse. [14]

Systémy ORM tedy umoznuji programéatorim vyuzivat objektové orientované jazyky a
premyslet nad datovym modelem aplikace v kontextu entit a jejich vztahti namisto v kon-
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textu databazového schematu. Na pozadi tyto systémy monitoruji zmény v objektech a au-
tomaticky generuji a provadi potfebné SQL dotazy realizujici CRUD operace, které témto
zménam odpovidaji. [36]

3.2.1 Priklady nastroju pro objektové relacni mapovani
TypeORM

TypeORM je nastroj pro objektové-relacni mapovani pro jazyky JavaScript a TypeScript
pouzitelny napriklad na platforméach Node.js, Ionic nebo Electron. Na strané databédze do-
kaze TypeORM pracovat mimo PostgreSQL i s fadou dalsich databazovych systému, napt.
MySQL, MariaDB, SQLite, MS-SQL i s nerelacni dokumentovou databazi MongoDB. Ve
vztahu k databéazi podporuje jak vysokouroviovou praci s entitami v podobé objekti, tak
tvorbu dotaz, jejichz vysledky jsou nasledné prevedeny na objekty, podobné jako knihovna
SQLAIchemy popsana déle. [43]

SQLAIlIchemy

SQLAlchemy modul pro jazyk Python, zahrnujici sadu nastroji pro praci s databa-
zemi (SQLAlchemy Core) a néastroj pro objektové-relaéni mapovani (SQLAlchemy ORM).
SQLAIlchemy pristupuje k nesouladiim mezi relacnim a objektovym modelem zptsobem,
ktery sice nabizi abstrakci a automatizaci prace s databazi, ale stdle nechdava navrh relac-
niho modelu, tabulek a vazeb mezi nimi primérné na vyvojari aplikace a do podoby tohoto
modelu zasahuje pouze minimélné. K tomu dopomahé zminéné rozdéleni na Core a ORM
soucast, kde lze podle potfeby kombinovat prvky ORM soucésti s vysokou mirou abstrakce,
tedy prace na trovni entit a jejich vztaht nebo ziskat primou kontrolu nad databazi po-
moci Core soucasti, provadét konkrétni SQL dotazy a ziskdvat jejich vysledky prevedeny
do formy objektu. [12]

3.3 Nerelacni databaze

Relac¢ni databaze jsou stale standardem pro vétsinu databdzovych aplikaci, ale zac¢inaji
se objevovat razné aplikace, které narazi na pozadavky, které SQL databéze splnit nedokazi.
Prikladem muze byt potieba zpracovavat velké objemy dat, napiiklad u velkych webovych
aplikaci nebo zminénych IoT systémech typu chytrych mést. SQL databaze jsou navrzeny,
jak jiz bylo v sekci 3.1 rozvedeno, s ohledem na integritu a korektni transakéni zpracovani,
coz je nutné napriklad pro bankovni aplikace, nicméné u méné kritickych dat tyto databaze
velmi rychle dosdhnou svych limit1, protoze zajistovani bezpecnosti a konzistence je narocné
na vykon. [31]

3.3.1 Vlastnosti nerela¢nich databazi

Podle knihy [31] maji nerelacni (NoSQL) databdze jiny model nez rela¢ni, predevsim
se podle ni jedna pak o lozisté pdari klic-hodnota (key-value store), dokumentovd uloZiste
(document store), grafové databize (graph database) a databdze rodin sloupci (column
family database). Déle je kladen diraz na horizontélni skalovatelnost, data nejsou omezena
schématem nebo jen slabé, data lze snadno replikovat, 1ze k nim snadno pristupovat skrze
néjaké APT a konzistence databéze je zajisténa jingym modelem nez modelem ACID (viz sekci
3.1.4), které umoznuji ruznym uzlum, které dohromady tvori skdlovany databazovy systém

15



drzet data v riznych verzich a stavech, které se stanou vzajemné konzistentni v pribéhu
casu.

3.3.2 Typy nerela¢nich databazi
Ulozi$té para klié-hodnota

Tyto databéze zptsobem uklddani dat evokuji bézné programovaci jazyky a jejich aso-
ciativni pole. Do nich je mozné ulozit néjaky datovy objekt a oznacit jej klicem, tedy jinym
datovym objektem, podle kterého lze konkrétné pravé jeden tento ulozeny objekt znovu
dohledat. Tyto databaze nemaji zadné schéma, coz umoznuje velmi rychlé a snadné vkla-
dani, vyhledavani a déleni této databaze mezi rtizné uzly, strukturovat klice miazeme pouze
manualné, napriklad pouzitim fetézcu jako klict a v ramci retézce jednotlivé logické Casti
oddélit specidlnim znakem.

Databéaze rodin sloupci

Tento koncept rozsituje predchézejici koncept pari klici a hodnot pomoci moznosti ur-
¢itym zpiisobem tato data strukturovat. Vyuziva praktické zkusenosti z rela¢nich databazi,
kde pri nacitani radku z tabulky jsou zridkakdy potreba vSechny sloupce, ale obvykle jsou
pri riznych operacich potieba ruzné skupiny (tedy rodiny) sloupci.

Vysledkem je databéaze, kterda ukldda data do vicerozmérnych tabulek adresovanych
pomoci Fadkovych kli¢t, vlastnosti objekti jsou adresovany taktéz pomoci sloupcovych
kli¢a, sloupce jsou seskupeny do rodin sloupcti, schéma tabulek popisuje pouze tyto rodiny
a pri distribuovaném nasazeni se rodiny sloupci udrzuji pohromadé. Témito vlastnostmi
prinasi vyhodu skalovatelnosti tlozist para klic-hodnota, ale zaroven prinaseji moznost data
strukturovat.

Dokumentova tlozisté

Dokumentova tlozisté ukladaji data v podobé zaznamii, zvanych dokumenty a byla vyvi-
nuta predevsim pro pouziti v rdmci webovych sluzeb, predevsim socialnich siti, vyhledavact
a kdekoliv, kde je pozadavek na zpracovavani velkého mnozstvi heterogennich dat. Doku-
mentové tlozisté nema zddné schema pro data, coz na jedné strané prenasi zodpovédnost
za konzistenci dokumentii na uzivatele a aplikaci, na druhé strané urychluje zpracovani a
umoznuje do databéaze flexibilné ukladat riznéd data. Samotné dokumenty vnitini strukturu
maji, jsou identifikovany pomoci kli¢i a uvniti jsou strukturovany pomoci jmen atributt
(slouzicich jako kli¢e) a hodnot téchto atributi, jednd se tedy o variaci a rozsifeni principt
ulozisté paru klié-hodnota.

Grafové databaze

Grafové databaze se od ostatnich typt lisi zadsadnéji, data jsou ulozena v grafové struk-
ture v podobé otypovanych uzli a hran, kde uzly reprezentuji objekty a hrany vztahy mezi
nimi. Uzly i hrany jsou vzdy pojmenované a mohou mit atributy, do kterych se ukladaji
samotna data. Schema této databaze je implicitni, neni nutné tedy predem definovat jednot-
livé typy hran a uzli, misto toho jsou typy vytvoreny databdzovym systémem automaticky
az po vlozeni uzlu nebo hrany do databaze. K manipulaci s daty se vyuzivaji grafové operace
vyuzivajici vlastnosti grafi jako jsou podgrafy, cesty grafem, apod. Vyuzitim pro tyto da-

16



tabéaze jsou pripady, kde jsou propojeni mezi daty dulezitéjsi nez samotné datové zadznamy
— pri analyze infrastruktur, pro zpracovani dat socidlnich siti, atd.

3.3.3 Konkrétni priklady nerelac¢nich databazi
InfluxDB

InfluxDB je opensource nerela¢ni databdze optimalizovand pro data organizovand v po-
dobé casové rady. Zpusob price této databaze se od béznych relacnich databazi a nékterych
typu nerelacnich databéazi, kde jsou data identifikovana klicem, lisi tim, Ze namisto kli¢e jsou
data vazana k urcité unikatni, vzestupné razené casové znacce v urcité c¢asové radé. Touto
vazbou je mimo jiné vyreSena i deduplikace dat — data, byt rtzné, vztahujici se ke shod-
nému casovému okamziku jsou povazovana za duplikaty a jsou obvykle zahozena. Databaze
predpokladd, ze jsou data v prubéhu ¢asu pouze vkladana, nikoliv nasledné modifikovana.
Operace modifikace a mazani jsou tedy za Gcelem zvyseni vykonu omezeny. Dale pro zvy-
seni vykonu InfluxDB uprednostnuje rychlost pozadavku pred konzistenci, vysledky dotaz,
které databaze vyridi béhem probihajici transakce, tedy nemusi obsahovat nejnovéjsi data.
Podobné jako u mmnohych jinych nerelacnich databazi, schéma uklddanych dat se specifi-
kuje az pri jejich vkladani, nikoliv pfedem, predevsim proto, ze data v c¢asovych radach
jsou obvykle kratkodobé uklddana a jsou pomérné riznoroda. Schéma ulozené hodnoty se
skladd z ndzvu méreni, ke kterému se data vztahuji, indexovanych tagi a neindexovanych
pojmenovanych poli s jejich hodnotami. [24]

InfluxDB umoznuje nejen data ukladat a vybirat z databaze, ale umoznuje i zpracova-
vani, filtraci a agregaci dat béhem dotazovani. K manipulaci s daty vyuziva vlastni funkci-
onalni skriptovaci jazyk Flux, jehoz cilem je sjednotit vybirani, zpracovavani a analyzovani
dat do jednoho jazyka a jedné syntaxe. Dokumentace InfluxDB zpracovani dat pomoci
tohoto jazyka popisuje v analogii k dpravé vody, kdy je voda cerpdna, projde nékolika
stanovisti, které ji upravuji a ¢isti az dojde k zdkaznikovi, jazyk Flux retézi podobnym zpi-
sobem datové filtry az do bodu, kdy se k aplikaci dostanou pozadovand data v pozadované
forme. [23]

Amazon DynamoDB

Jednd se o cloudové Teseni NoSQL databéaze, které patii do skupiny sluzeb AWS firmy
Amazon. Dynamo DB nabizi podporu uklddani para klié-hodnota i dokumentt a je auto-
maticky skalovatelna jak do velikosti, tak poc¢tu pozadavki na zapis a cteni, tak replikace
mezi regiony po svété. Nabizi integraci se sluzbou AWS Lambda (viz podsekci 2.2.3), ktera
umoznuje v této sluzbé spoustét funkce napriklad na zékladé zmén v databazi. DynamoDB
dale podporuje ACID transakce, Sifrovani, verzovani databize a automatické i ruéni zélo-
hovani. [7]

3.4 Cloudové databazové sluzby

Provozovatelé cloudovych platforem, jako jsou naptiklad Amazon, Microsoft nebo Go-
ogle, poskytuji sluzby typu SaaS (viz podsekci 2.2.1) zaméfené na provoz databdzovych
serveri v cloudové infrastruktuie (viz sekei 2.2).

Podle produktovych webii téchto provozovateli (Amazon [5], Google [15] a Azure [34])
nabizi vSichni podobné nebo srovnatelné sluzby. V nabidce Amazonu a Microsoftu se na-
chézi vlastni proprietarni rela¢ni databdzovy server, nabizejici kompatibilitu minimalné
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s rozhranim MySQL a PostgreSQL. Provozovatelé jako vyhody tohoto feseni uvadi pre-
devsim optimalizaci jejich systémil pro nasazeni v cloudovém prostiedi, automatizované
nasazeni, zalohovani a aktualizace, automatické skalovani podle potreb zakaznika, vysokou
dostupnost a vysoké zabezpeceni. Amazon navic u své sluzby Aurora uvadi, Ze je nadsobné
vykonnéjsi nez MySQL a PostgreSQL. Google nabizi pouze provoz systémit MySQL, Post-
greSQL a Microsoft SQL Server v jeho cloudové infrastrukture, obdobnou sluzbu nabizi
vedle proprietarniho serveru i ostatni provozovatelé. I u tohoto typu sluzby zustdavaji vy-
hody dynamického skalovani, vysoké dostupnosti apod.

Nabidka nerela¢nich databédzi se u vsech tii velkych provozovateli taktéz pomérné pro-
lind. Kazdy z poskytovatelti nabizi alespon tlozisté typu klic-hodnota a dokumentovou
databézi, oboji na proprietarnim reseni. Amazon navic nabizi i grafovou databazi a nere-
lacni databazi pro casové rady. Microsoft naproti tomu rtzné typy nerelacnich databazi
sdruzuje do jedné vicemodelové sluzby s fadou API pro rtzné zpusoby pristupu.

3.4.1 Amazon AWS

Jak zminuje ivod této sekce, platforma Amazon AWS nabizi provoz fady databazovych
systému v cloudové infrastruktufe. Pro provoz rela¢nich databédzi nabizi sluzbu Amazon
RDS, pro provoz nerela¢nich databazi pak fadu konkrétnich sluzeb podle typu nerela¢ni
databédze. Napriklad dokumentovou databazi DocumentDB, grafovou databdzi Neptune,
tlozisté klic-hodnota DynamoDB nebo nerela¢ni databazi pro ¢asové fady Timestream. [5]

Amazon RDS zajistuje nasazeni, provoz, skalovani a fizeni databazovych systémi v clou-
du. Podporuje bézné databazové systémy, napt. PostgreSQL, MySQL, MariaDB popsané
v podsekci 3.1.5, ale i mnohé dalsi. Mezi témito systémy nabizi i vlastni databazovy systém
Amazon Aurora, kompatibilni s PostgreSQL i MySQL, Amazon u ni slibuje nasobné vyssi
vykon oproti variantam RDS s PostgreSQL nebo MySQL servery a lepsi optimalizaci pro
fungovani v cloudové infrastrukture. [4]

Rozhrani pro IoT zarizeni

Jak popisuje sekce 2.3 o technologiich IoT, prakticky standardem pro komunikaci IoT
zalizeni s obsluznymi servery, pripadné cloudovou platformou je protokol MQTT. Pro pro-
pojeni téchto zarizeni komunikujicich protokolem MQTT, pripadné HTTPS nebo LoRa-
WAN'! s databazi a dalsimi sluzbami v cloudu nabizi Amazon v ramci platformy AWS
sluzbu IoT Core.

AWS IoT Core vytvari zabezpecené rozhrani pro spojeni a komunikaci IoT zarizeni
s cloudovymi sluzbami. Zpravy, které jsou na tomto rozhrani prijaté, lze filtrovat, transfor-
movat a spoustét na jejich zdkladé dalsi sluzby v zavislosti na vyhodnoceni definovanych
pravidel. Lze tedy z prijaté zpravy ulozit pozadovana data do databaze, pripadné s jejich
pomoci spustit pozadovanou funkci sluzby AWS Lambda (viz podsekci 2.2.3), kterd data
muze dale zpracovat a ulozit. IoT Core umoznuje obousmérnou komunikaci, 1ze skrzé néj
tedy nejen prijimat data ze zafizeni, ale i posilat zafizenim piikazy. [2]

3.4.2 Manudalni nasazeni

Zminéné databazové systémy jako napiiklad MariaDB, PostgreSQL, InfluxDB apod.
lze provozovat i mimo cloudové platformy. Pro zajisténi skalovani a replikace dat existuji

!Energeticky tsporny protokol uréeny k propojeni IoT zafizeni na velké vzdélenosti s branami, které
poskytuji piistup do internetu [13]
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pro tyto systémy rizné nastroje nebo modifikace, pro MariaDB a MySQL naptiklad Ga-
lera Cluster [29], pro PostgreSQL napiiklad Postgres-XL [41], InfluxDB m4 pro tento tcel
placenou edici Enterprise [25].

Postgres-XL vychazi z PostgreSQL a umoznuje skalovat databazi jak pro zapis, tak pro
paralelni zpracovavani dat na vice instancich serveru propojenych do tzv. clusteru. Z uzi-
vatelského pohledu je toto rozsiteni transparentni, rozhrani je tedy shodné s PostgreSQL
a lze s nim pracovat stejnym zptsobem jako s instanci PostgreSQL na jednom serveru bez
ohledu na to, jakym zptisobem je cluster nasazen a organizovan.

Cluster Postgres-XL se sklada z 3 komponent: transakcéniho manaZeru, ktery se stara
o konzistenci transakci, koordindtora, ktery poskytuje aplika¢ni rozhrani clusteru, tedy pri-
jima SQL dotazy a Tidi jejich provedeni a samotnych datovych wuzli, které obsahuji ulozena
data, prijimaji zpravy od koordinatora a podle manipuluji s daty.

Skdlovdn{ pro zdpis znamena, ze s rostoucim poé¢tem serverii v clusteru roste poéet po-
zadavkl na zapis, které je schopen server vyridit, pricemz jsou tato data ihned zviditelnéna
i pro ostatni servery. Data jsou pfi zapisu rozloZena na riizné servery v ramci clusteru a
v zéavislosti na nastaveni pripadné i zreplikovana. Paralelni zpracovdini dat u Postgres-XL
znamena, ze koordinator sestavi plan vykonani transakce, vyhodnoti, které datové uzly se
vykonani budou tcastnit a poté jednotlivym uzlim predd instrukce, které uzly paralelné
vykonaji a vysledek predaji zpét koordindtorovi. [41]
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Kapitola 4

Analyza

Tato kapitola uvadi v sekci 4.1 zédkladni popis systému pro chytrd mésta firmy Logimic
spolu s blizsi specifikaci feseného problému. Déle v sekci 4.2 popisuje pozadavky na aplikaci.
V zavéru kapitoly sekce 4.3 analyzuje existujici nastroje a porovnava je s pozadavky firmy
Logimic.

4.1 Systém pro spravu chytrych meést

Firma Logimic', v jejiZ spolupraci tato prace vznika, se zabyva vyvojem, nasazenim a
provozem Teseni pro chytrd mésta. Jednd se o systém zahrnujici IoT zafizeni, (napf. chytré
pouli¢ni osvétleni, teploméry, mérice vodni hladiny, fizeni vytapéni, detektory koute, apod.),
cloudovy systém pro sbér a zpracovani dat a uzivatelské rozhrani pro monitoring a fizeni
téchto zarizeni v nékolika trovnich abstrakce.

4.1.1 Aktudlni situace

V soucasné dobé je systém ve vyvoji a testovani probiha v rdmci limitovaného nasazeni
na omezeném poctu zarizeni, s omezenym poctem uzivatel pristupujicich do systému.
Ocekava se, ze v dobé nasazeni systému do ostrého provozu bude systém pracovat s radové
vyssim mnozstvim IoT zafizeni ve vice méstech a ze bude se systémem interagovat radové
vice uzivateli.

Pri vyvoji a takto omezeném nasazeni a testovani neni firmé jasné, jak se bude systém
chovat pfi ostrém nasazeni. V prvni fazi se o¢ekava, ze bude soucasti systému radove tisic
zalizeni a desitky uzivateld denné. Postupem casu by mél pocet zarizeni i uzivateld dale
narustat. Podobné nejsou jasné vykonnostni pozadavky na hardware s ohledem na mnozstvi
uzivatell a financéni naklady na provoz systému na cloudové platformé.

7Z interni dokumentace a konzultaci vyplynulo, Ze systém mé pfi provozu 3 hlavni zdroje,
které se vyznamnou meérou podili na jeho zatézi. Prvnim jsou zminéné prichozi zpravy z IoT
zatizeni, které jsou zpracovany a zapsany do databaze. Druhym je rozhrani pro frontend
aplikace, které zpracovava a poskytuje data frontendové ¢asti systému na zakladé pozadavku
uzivateli. Poslednim je periodicky spoustény vypocet, ktery zpracovava data a parametry
z 10T zaifzeni do tzv. KPIs (Key Performance Indicators).

'Viz https://wuw.logimic.com
2Jako KPIs interné oznalujeme spoctené metriky na riznych trovnich abstrakce nad IoT zaff{zenimi
v systému
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4.1.2 Technologie systému

V soucasné dobé je systém prakticky kompletné provozovan v ramci cloudové platformy
AWS firmy Amazon. Jednotlivé operace v systému (napft. vytvoreni uzivatele, zépis hod-
not ze zafizeni, vycet zafizeni pro frontend, apod.) jsou rozdéleny do funkei pro platformu
AWS Lambda (viz podsekei 2.2.3). Data z IoT zafizeni jsou prijimana skrze protokol MQTT
pomoci sluzby AWS IoT Core, kterd na zdkladé prijatych zprav spousti obsluzné funkce
v AWS Lambda. Pro uklddani dat se vyuziva relaéni databdzovy systém PostgreSQL, na-
sazeny v ramci sluzby Amazon RDS (viz podsekei 3.4.1). Dale se namérend data ze senzoru
shromazduji v ¢asové radé v nerelacni databazi InfluxDB (viz podsekei 3.3.3).

Moznost nasadit systém pro testovani i provoz mimo cloudové prosttedi je ve vyvoji, ale
funkcionalita dostupnd prostfednictvim funkei pro AWS Lambda je implementovand i pro
béhové prostredi Node.js, ale chybi vhodné rozhrani pro vyuziti této funkcionality, které
jinak poskytuje AWS IoT Core a dalsi sluzby cloudové platformy AWS.

4.2 Pozadavky na reseni

Na zakladé aktualniho stavu vyplyva, ze hlavnim problémem je nemoznost odhadnout,
jak se systém bude chovat po nasazeni do ostrého provozu a tim vznika pozadavek na nale-
zeni zpusobu testovani systému bez ucasti redlnych IoT zarizeni a uzivateli. Z aktualniho
stavu a ivodnich konzultaci se zastupcem firmy postupné vyplynul pozadavek na vytvoreni
testovaciho softwaru na miru architektufe systému a sada pozadavki, jak by testovani mélo
fungovat a probihat.

4.2.1 Testovaci nastroj

Testovaci software ma testovat predevsim chovani rela¢ni databaze a dle jejiho stavu i
chovani zbytku systému na zikladé irovné softwarem generované zatéze. Generovani zatéze
se mé sousttedit na 3 hlavni zdroje zatéze zminéné v sekci 4.1.1. Tedy napodobovat chovani
IoT zarizeni a generovat zpravy protokolu MQTT odpovidajici obsahem skuteénym zari-
zenim, pozadovat rizna data urCend pro zobrazovani na frontendu a periodicky spoustét
prepocty hodnot KPI. Generatory musi byt uzivatelsky konfigurovatelné, oddélené podle
zdroje zatéze. Navic tyto generdtory musi byt oddélitelné a spustitelné v pripadé potreby
v nékolika raznych lokalitach soubézné pii zachovani moznosti je ridit a sbirat z nich data.

Dale maji byt shromazdovana a ukladana relevantni ziskatelnd data o stavu a vytizeni
databaze spolu s informacemi o mnozstvi zasilanych pozadavki z jednotlivych kategorii a
monitorovani pripadné fronty pozadavkii. V testovacim softwaru musi byt moznost zatézo-
vani monitorovat a sesbirana data z testovani vhodné vizualizovat, aby bylo mozné data po
skonceni testu vyhodnotit a zkoumat chovani databaze v zavislosti na mite vytizeni.

4.2.2 Uprava rozhrani

Béhem naslednych konzultaci vyvstal navic pozadavek na vytvoreni jednoduché brany
pro pristup k API firmy Logimic, kterou Ize spustit v lokdlnim prostfedi na platformé
Node.js. V této konfiguraci ma byt mozné tuto branu vyuzit v kombinaci se zminénym
testovacim néstrojem pro méreni vykonu mimo cloudovou platformu na rizném hardwaru
a priblizné urcit hardwarovou naroc¢nost tohoto reseni pro rizné trovné zatéze. Tato brana
by také méla umoznit vykonavani vice pozadavkl soubézné. Tim by mélo byt eliminovano
pripadné tzké hrdlo v podobé jednovldknového zpracovani pozadavka a priblizi se tim
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realnému rozhrani. To je automaticky skalované a muze nastat situace, kdy se vykonava
nékolik pozadavkd soubézné.

4.2.3 Shrnuti hlavnich pozadavka

e Niastroj ma produkovat zatéz odpovidajici tfem hlavnim zdrojim zatéze v redlném
nasazeni.

o Tato zatéz ma byt konfigurovatelna, aby bylo mozné odsimulovat rizné trovné zati-
zeni.

e Zdroje zatéze mé byt mozné rozdélit do vice oddélenych lokalit.

e Nastroj ma shromazdovat a zaznamenavat data o generovani zatéze a vytizeni data-
béze.

e Niéstroj mé nabizet moznost, jak sesbirand data vhodné vizualizovat.

e Rozhrani firmy Logimic je nutné rozsitit o branu pro lokalni pouziti.

4.3 Existujici nastroje

Nasledujici podsekce obsahuji struc¢ny prehled néstroji pro testovani zatéze, jejich funkci
a vlastnosti. Zavérecnd podsekce 4.3.4 obsahuje zhodnoceni vhodnosti téchto nastrojt vuci
pozadavkum firmy Logimic.

4.3.1 Artillery

Jedné se o testovaci nastroj pro backend schopny zatézové testovat webova rozhrani
nebo API na riznych protokolech, napt. HT'TP, WebSocket nebo Socket.io, za pomoci plu-
gini pak umoznuje testovani napr. pomoci SQL dotazi nebo spousténim funkei platformy
AWS Lambda. Umoznuje pouziti vlastnich skriptti, které mohou ovliviiovat béh testovani,
starat se o vykonavani urcitych operaci na testovaném API nebo sbirat a ukladat vlastni
metriky, které neni schopen néstroj ulozit sdm o sobé. Nasbirané metriky vsSak Artillery
neumi zobrazovat a interpretovat, umi je pouze za pomoci pluginu predat jiné monitorovaci
aplikaci, jako je Prometheus nebo Datadog. [10] Komunitni verze tohoto néstroje je zdarma
a opensource, reSeni pro spousténi testiu z platformy Amazon AWS je v omezené verzi taktéz
zdarma, placend verze umoznuje detailnéjsi nastaveni a spousténi vice soubéznych testu,
pricemz cena se pohybuje od 1 119 do 3 990 dolart mésicné. [11]

4.3.2 Apache JMeter

Je aplikace pro zatézové testy a méreni vykonu. Je schopna testovani a métfeni na radé
protokolt, napt. HTTPS, FTP, nebo SMTP a IMAP. Umoznuje pomoci konektoru JDBC
pripojeni a testovani databazovych systému, piipadné umoznuje spoustét na cilovych sta-
nicich nativni prikazy a shellové skripty. Dokaze o prubéhu testovani vygenerovat zpravu
v HTML. Podporuje taktéz distribuované spousténi testi. Informace o probihajicim testo-
vani shromazduje ale pouze z odpovédi na zaslané pozadavky. [9]
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4.3.3 Grafana k6

Grafana k6 umoznuje zatézové testovani pomoci testil napsanych v jazyce JavaScript.
Umoznuje testovat predevsim API s HT'TP ¢i WebSocket rozhranim. Podporu o dalsi pro-
tokoly lze do k6 doplnit pomoci rozsiteni v jazyce Go. O testech umoznuje podobné jako
Artillery shromazdovat data do monitorovacich aplikaci jako napiiklad Prometheus a Data-
dog, déale pak do databéazovych systému jako naptiklad InfluxDB nebo do soubort formétu
JSON a CSV. Po testu k6 generuje zpravu o vysledcich. [17] Open source verze k6 1ze na
vlastnim hardwaru pouzivat zdarma, placend verze nabizi kapacitu pro testovani na clou-
dové platformé a vizualizaci vysledkil testovani, ceny se pohybuji od 99 po 1499 dolari
meésicné pro bézné uzivatele a feseni na miru od 25 tisic dolartt roéné pro velké spolecnosti.
18]

4.3.4 Zhodnoceni

Pro zatézové testovani aplikac¢nich rozhrani a databazovych systému existuje nékolik
feSeni, nabizejicich pomérné podobné sluzby. Zadné z popsanych FeSeni neplni specifiko-
vané pozadavky zcela. VSechna popsand Teseni umoznuji rozsifovat svoji funkcionalitu a
schopnosti za pomoci Teseni.

Na zakladé dokumentace k nastroji Artillery lze predpokladat, ze by bylo mozné vy-
uzit dostupnd aplika¢ni rozhrani pro vyvoj rozsiteni a doplnit schopnosti a funkce tohoto
nastroje, aby pozadavky splnil.

Zbyla dvé Teseni jsou taktéz open source a maji podporu pro rozsifeni, nicméné z jejich
dokumentace vyplyva, ze rozsirit je o potrebnou funkcionalitu by bylo v dostupném case

Vv
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Kapitola 5

Navrh testovaciho softwaru

Tato kapitola popisuje v sekci 5.1 navrzené principy zatézového testovani rozhrani sys-
tému firmy Logimic. Déle sekce 5.2 popisuje navrh architektury a jednotlivych komponent
testovaciho nastroje.

5.1 Princip testovani

Podsekee o aktudlnim stavu (4.1.1) systému firmy Logimic popisuje dominantni zdroje
zdtéze na tento systém. Na zdkladé tohoto popisu byly identifikovany konkrétni operace
poskytované rozhranim, které lze vyuzit pro zatézovani systému. Z pohledu IoT zarizeni
se jedna o jedinou operaci, ktera je zodpovédna za zpracovani a ulozeni zpravy, podobné
periodickou zatéz tvori pouze jedind operace, zodpovédna za prepocet KPIs. Z operaci,
které poskytuji data frontendové ¢asti systému byla vybrana predevsim operace ziskavajici
data o konkrétnim KPI, dale pak operace ziskavajici vycet zafizeni s jejich stavem.

Spousténi téchto operaci probihad skrze rozhrani, na které jsou zasilany fidici zpravy
s nadzvem operace a parametry pro jeji spusténi. Z pohledu testovaciho nastroje jsou tyto
zpravy zasilany mnozstvim bézicich komponent — generatortu zatéze. Ty jsou zodpovédné
vzdy za jeden typ pozadavku, generovini jeho ndhodného obsahu a nacasovani zasildni
zprav, aby byla dosazena nakonfigurovand droven zatéze systému a byl splnén pozadavek
na konfigurovatelnost intenzity zatéze.

Komponenty, které svym provozem zatézuji rozhrani, je nutné néjak ovladat a provadét
sbér a zpracovani dat o provedenych pozadavcich. Navic je nutné splnit pozadavek na roz-
déleni zdroju zatéze do nékolika lokalit. Proto budou skupiny zatézovacich komponent mit
své Tidici komponenty, které budou zodpovédné za jejich spousténi, béh, fizeni, ukonceni a
za prubézny sbér dat. Vsechny ridici komponenty by poté mély byt spravovany jednou cent-
ralni komponentou, kterd bude proces testovani fidit, monitorovat, bude sbirat zpracovana
data z Tidicich komponent a ukladat je. Centralni komponenta by méla taktéz poskyto-
vat rozhrani pro fizeni testovani uzivatelem a pro poskytovani informaci, vizualizaci a dat
uzivateli.

Obrézek 5.1 zjednodusené zobrazuje architekturu testovaného systému. Cervené jsou
vyznaceny hlavni zdroje zatéze, které testovaci néastroj nahrazuje a jejich ¢innost simu-
luje. Oranzové je vyznaceno rozhrani systému a brana k rozhrani, které je pro testovani
nutné rozsitit o zminénou moznost lokalntho spusténi a monitorovani. Zelené je vyznacena
databéaze, jejiz chovani ma néstroj béhem generovani zatéze monitorovat.

24



loT zafizeni

Teplomér

loT zafizeni
loT zatizeni Parkovisté
Lampa
MQTT
broker
loT zarizeni
Elektromér
Frontend

AWS Lambda
Rozhrani systému

Planovaé vypoctu KPI

Nerelaéni
databazovy server

PostgreSQL
databazovy server

Obrézek 5.1: Architektura systému firmy Logimic

5.2 Architektura testovaciho nastroje

Testovaci néastroj je na zakladé principti zminénych v predchozi sekci 5.1 navrzen jako
soubor vzajemné komunikujicich a spolupracujicich souc¢asti. Jedna se o koordinator prace
a jeho uzivatelské rozhrani (centrdlni komponenta systému) a zatézové uzly (fidici kom-
ponenty s integrovanymi generatory zatéze). Cinnost hlavnich dvou komponent dopliiuje
samostatna komponenta pro sbér statistik z databdzového systému, databdze pro ukladani
nameérenych dat formou casové fady a message broker pro vzajemné propojeni soucasti.

Uzivatelské rozhrani koordindtora prace je navrzeno jako webové aplikace, ostatni kom-

ponenty jsou navrzeny jako aplikace s textovym rozhranim.

Obrazek 5.2 zobrazuje architekturu testovaciho nastroje spole¢né s vazbami a komuni-
kaci mezi jednotlivymi komponentami a testovanym rozhranim.
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Obrazek 5.2: Nacrt architektury testovaciho nastroje

5.2.1 Koordinator prace

Tato soucast ridi cely prubéh testovani, komunikuje se zatézovymi uzly, instruuje je
k plnéni uzivatelem definovanych tloh a testovacich scénaiti, piijima z nich a ze sluzby pro
sbhér statistiky data, kterd zpracovava, agreguje a ukladéd je do databaze. Udrzuje a sbird
informace o stavu vSech uzli a poskytuje nasbirand data pro generovani vystupnich graft
pro uzivatele. Je lizce spojena s webovym serverem, ktery poskytuje uzivatelské rozhrani
pro Tizeni a sledovani ¢innosti nastroje vé. vizualizace nasbiranych dat z testovani.

Rizeni pritbéhu testovani se lisf podle aktivniho rezimu, ty jsou dva — manualni a auto-
maticky podle predkonfigurovaného scénéie. V manualnim rezimu koordinator skrze webové
rozhrani prijima ptrikazy od uzivatele a na jejich zédkladé zasila ¥idici zpravy dostupnym za-
tézovym uzlim. Lze spoustét komponenty pro generovani zatéze, tém jednotlivé pridélovat
tlohy (volit kterou oblast zatéZe maji simulovat), tyto tlohy spoustét, zastavovat a mé-
nit jim rychlost zasilani pozadavki. V automatickém rezimu se koordindtor prace postara
o spusténi pozadovaného mnozstvi generdtorti zatéze na pozadovaném mnozstvi zatézo-
vych uzla, pridéleni tloh a nastaveni rychlosti dle konfigura¢niho souboru. Navic, pokud
to konfigurac¢ni soubor specifikuje, mize uzlim nastavit automatické zrychlovani zasilani
pozadavki za ucelem hledani bodu, kdy rozhrani prestane stihat pozadavky vyfizovat.

Sbér dat o testovani probihd piijmem zprav ze zatézovych uzli a komponenty pro sbér
statistik skrze message broker (viz sekci 5.2.6). Data ze zprav jsou nasledné zpracovéana,
prezentovana uzivateli a pravidelné ukladana do databaze pro pozdéjsi pouziti.
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Data shromazdovana koordinatorem prace

Pro vykonéavani své ¢innosti potrebuje koordinator prace uchovavat nasledujici strukturu
dat.

e informace o stavu jednotlivych zatézovych uzla

— ID

— Cas, kdy se naposled ohlasil koordinatorovi

ukoly, které je schopen vykonavat
— seznam generatoru zatéze a informaci o nich (seznam instanci t¥idy WorkerMeta)

x ID
* ukol, ktery pracovnik vykonava (napf. typ zatéze, kterou generuje)

stav

* %

rychlost zasilani pozadavkt
* pocCty pozadavku
odeslanych celkem
odeslanych bez odpovédi

o informace o testovacim scénari, pokud probiha

e agregovand statisticka data

pocty pozadavku — odeslanych, nezpracovanych
— pocty detekovanych chyb

— celkova rychlost zasilani pozadavkt

pocty procesu databazového serveru — celkem, aktivnich, ¢ekajicich, ¢ekajicich
v transakcich

pocty dokoncenych a nedokoncenych databazovych transakci

— pocty n-tic, které databazovy systém vybral, vratil, smazal, zapsal a upravil

5.2.2 Uzivatelské rozhrani

Webové uzivatelské rozhrani je slozeno ze t¥i zalozek — manualniho fizeni testovani,
fizeni testovani pomoci scénafe a vizualizace nasbiranych dat. Ve vsSech zalozkéch je za-
komponovana tabulka s aktudlnimi pocty pozadavki, databdzovych procesu, transakci a
radka.

Zalozka pro manudlni rizeni obsahuje listu s ovladacimi prvky, pomoci kterych lze ma-
nualné spoustét a ukoncovat instance pracovniku, pridélovat jim tkoly a nastavovat témto
ukoltim rychlost zasilani pozadavkt. Déale umoznuje zaslat prikaz pro resetovani nasbira-
nych dat o testovani a piikaz k resetovani celého testovani ukoncenim vSech generdtoru
zatéze.

Zalozka pro testovani pomoci scénafe nabizi vybér scénait, moznost nahlédnout do
nastaveni scénare a vybrany scénaf spustit. Ukonceni scénére je mozné z upozornéni, které
se po jeho spusténi za¢ne objevovat nad statistikami.

Zalozka s vizualizaci nasbiranych dat nabizi ¢tverici grafi rozdélenych podle kategorii
dat na graf poc¢tu pozadavkl, poc¢ti procesu databazového serveru, poc¢ti transakei a poctu
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radkt. Ve vSech grafech je navic vynesena rychlost zasilani pozadavki, aby bylo mozné

nameétrené hodnoty srovnat s trovni zatéze. Grafy se automaticky obnovuji a vizualizuji

aktualni pribéh testovani nebo lze vybrat urcity casovy tsek, pro ktery jsou grafy zobrazeny.
Nécrty jednotlivych panelt uzivatelského rozhrani se nachazi v piiloze A.

5.2.3 Zatézové uzly

Kazdy zatézovy uzel na zdkladé ridicich zprav od koordinatora prace spousti, ukoncuje
a spravuje generatory zatéze. Tém nasledné miize byt pridéleno vykonavani dlohy, typicky
generovani zatéze odpovidajici jednomu za t¥i hlavnich typt. Data o téchto generatorech,
jejich stavu, tkolech a statistikdch uzel pravidelné zasila koordinatorovi prace.

Generator zatéze reprezentuje jednotku, ktera generuje ndhodna data ve formétech urce-
nych predpisem tlohy, tato data zasild ve formé pozadavku na testované rozhrani resp. jeho
branu a udrzuje prehled o téchto pozadavcich. Déle generatory obsahuji planova¢, pomoci
kterého casuji zasilani pozadavkt, aby dosdhly pozadované intenzity zatéze. Generatory
jsou spoustény, ukoncovany a tizeny piimo zatézovymi uzly, kterym generdtor poskytuje
rozhrani pro ziskavani dat o své ¢innosti a o zasilanych pozadavcich.

[jkoly pro generatory zatéze reprezentuji predpis, ktery zahrnuje vychozi rychlost zasi-
lani pozadavk, format pozadavku a zptusob generovani ndhodnych dat, kterymi se vyplni
datova pole pozadavku.

5.2.4 Komponenta pro sbér statistik

Jedna se o skript, ktery se periodicky dotazuje databdzového systému PostgreSQL,
ktery je vyuzivan testovanym rozhranim na hodnoty z kolektoru statistik'. Tato data jsou
nasledné zformatovdna a zaslana koordinatorovi prace.

Hlavnim davodem pro vy¢lenéni této komponenty z koordinatora prace, jehoz soucdsti
by téz mohla byt, je umoznit spusténi této komponenty na stejném stroji nebo siti, kde
je spustén i databazovy server testovaného systému bez nutnosti povolit pristup k tomuto
serveru i z Internetu.

5.2.5 Databaze pro sbér namérenych dat

Testovaci nastroj sbira data o prubéhu testovani z vlastnich generatoru zatéze a z kom-
ponenty pro sbér statistik. Vlastni generatory poskytuji informace o intenzité zatéze, celko-
vém poctu zaslanych pozadavki a pocet aktudlné nedokoncenych pozadavki. Komponenta
pro sbér statistik poskytuje informace o poctech dokoncéenych a zrusenych transakeci, pocty
manipulaci s fadky databéaze a pocty spusténych procest a jejich stav. Tyto informace jsou
do databaze ukladany pravidelné na zakladé vzorkovani koordindtoru price a taktéz jsou
pravidelné vybirdny a zpracovavany do formy grafu téchto hodnot v case.

5.2.6 Message broker

Ulohou message brokeru? v rdmci tohoto néstroje je zprostiedkovani komunikace mezi
koordinatorem, uzly a sluzbou pro sbér statistik, které mohou byt rozdéleny na samostat-
nych strojich v lokdlni siti nebo internetu. Komponentam pak staci, aby se byly schopny

"https://www.postgresql.org/docs/current/monitoring-stats.html
2Pro osvétleni pojmii message broker a téma mize poslouzit podsekce 2.3.1 o protokolu MQTT
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pripojit na spolec¢ny message broker. V rdmci message brokeru vyuzivaji komponenty né-
kolik témat, kterd jsou blize popsdna v nasledujicich odstavcich.

Uzly odebiraji spolecné téma (/backends), které nyni slouzi jen pro manudlni poza-
dani vsech brokerti o zpravu o jejich stavu, kterou jinak zasilaji periodicky bez vyzvani.
Pro ovladani jednotlivych uzli odebiraji uzly témata ve formatu (/backends/<unikatni
ID uzlu>, kde prijimaji ¥idici zpravy od koordinatora prace, na jejichz zdkladé ovladaji
generatory zatéze.

Brana testovaného rozhrani

Bréna k testovanému rozhrani (viz sekci 5.3) vyuzivd, jak jiz bylo zminéno, MQTT

broker k prijmu pozadavki. Tento broker muze dle implementace byt shodny i oddéleny od
brokeru spojujici komponenty.

Pro prijem zprav vyuziva brana testovaného rozhrani téma /lmbd, samotné zpravy pro
rozhrani jsou pro tucely jejich sledovani doplnény informacemi o generatoru, uzlu a po-
rfadovém cisle. Po vyfizeni pozadavku generdtory a brana testovaného rozhrani vyuzivaji
podtémata v rdmci tématu /lgmcsim/response — brana publikuje do podtématu ve for-
matu /response/<unikatni ID uzlu>/<pofadové &islo generdtoru> zpravu s porado-
vym ¢islem dokonceného pozadavku.

Koordinator prace vyuziva téma /coordinator, skrze které pro néj uzly a komponenta
pro sbér statistik periodicky publikuji data o svém stavu a stavu databaze.

5.3 Lokalni brana k systému firmy Logimic

Systém firmy Logimic bylo za icelem testovani v kontrolovatelném prostiedi nutné roz-
$ifit o souCdst umoznujici béh tohoto rozhrani mimo prostredi platformy AWS Lambda a
zaroven o pomocnou funkcionalitu usnadnujici samotné testovani.

Brana pfijima pozadavky pomoci protokolu MQTT. Tyto pozadavky jsou rovnomérné
rozdélovany mezi procesy, které jsou zodpovédné za vykonani operaci, specifikovanych v po-
zadavcich. Kazdy z procesi ma frontu, do které prichozi pozadavky radi a postupné je
z fronty odebird a vykonava je pomoci volani funkei rozhrani testovaného systému.

Po vykonani pozadavku procesy komunikuji skrze message broker s komponentami tes-
tovaciho nastroje (viz podsekei 5.2.6), zasilaji mu zpravu, obsahujici poradové ¢islo poza-
davku, ktery byl pravé dokoncen.
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Kapitola 6

Implementace

Tato kapitola popisuje v sekci 6.1 vybér technologii, zvolenych pro realizaci komponent
popsanych v kapitole 5. Déle se v sekci 6.2 vraci k jednotlivym soucastem testovaciho
nastroje a blize predstavuje detaily jejich implementace.

6.1 Zvolené technologie

Podsekce 6.1.1 zahrnuje vybér a zdivodnéni jazyka pro tvorbu komponent testova-
ctho néstroje obecné. Podsekce 6.1.2 priblizuje technologie a knihovny vyuzité pti tvorbé
webového uzivatelského rozhrani. Technologie vyuzité k propojeni komponent mezi sebou a
komunikace s testovanym rozhranim rozebira podsekce 6.1.3. Vybér databazového systému
pro uchovavani dat z testovani popisuje podsekce 6.1.4 a v zavéru priblizuje zvolené tech-
nologie pro branu k rozhrani systému podsekce 6.1.5. Koordindtor prace, zatézové uzly a
generatory zatéze zde explicitné zminény nejsou, protoze vybér technologii pro né je popsan
v rdamci podsekci o zbylych komponentach.

6.1.1 Komponenty testovaciho nastroje

P1i volbé prostredi a jazyka pro implementaci jednotlivych komponent testovaciho né-
stroje jsem se rozhodoval mezi jazykem TypeScript a béhovym prostfedim Node.js a ja-
zykem Python. Na zdkladé mych vyrazné vétsich zkusenosti s jazykem Python 3 jsem pro
implementaci zvolil jej.

6.1.2 Uzivatelské rozhrani

Uzivatelské rozhrani jsem se rozhodl implementovat v podobé webové aplikace. Hlavnimi
davody pro toto rozhodnuti byly vyhody v podobé moznosti toto rozhrani vyuzit i vzda-
lené, zkusenosti s implementaci webovych rozhrani a moznosti snadno pomoci existujicich
knihoven integrovat i vizualizac¢ni ¢ast nastroje do jednoho celku.

Jako webovy framework pro jazyk Python jsem zvolil Flask'. Tento framework jsem
zvolil primarné pro jeho jednoduchost a minimalisti¢cnost. Webové rozhrani se stara pri-
marné o konfiguraci a monitoring ostatnich komponent, k ¢emuz zdkladni funkce nabizené
frameworkem Flask dostacuji a nadbytecné funkce nekomplikuji implementaci a pouziti.
Pro rozsifeni jeho funkcionality jsou vyuzita pouze dvé rozsifeni — Flask-SocketIO? pro

"https://flask.palletsprojects.com/en/2.1.x/
’https://flask-socketio.readthedocs.io/en/latest/getting_started.html
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komunikaci webové aplikace se serverem skrze knihovnu Socket.IO a Flask-MQTT? pro ko-
munikaci s ostatnimi komponentami. Jako webovy server pro modul Flask je kvtli podpore
protokolu WebSocket namisto vestavéného serveru pouzita knihovna gevent”.

Frontend vyuziva framework Bootstrap 5°, zvolil jsem jej diky jeho snadnému pouziti,
rozsdhlé dokumentaci a mym zkusenostem s jeho pouzitim. Vizualizace nasbiranych dat
o vytiZzeni systému je realizovana pomoci grafi, které jsou generoviny ve webovém pro-
hlize¢i knihovnou Chart.js®. Mezi hlavni diivody pro volbu této knihovny patii predevsim
interaktivita vyslednych grafii, kterd umoznuje uzivateli lepsi orientaci v datech, Siroké
moznosti konfigurace grafi a kvalitni dokumentace knihovny.

Propojeni frontendu s webovym serverem je realizovano pomoci JavaScriptovych kniho-
ven jQuery’ a Socket.io® na frontendu a jiz zminéného rozsifeni Flask-SocketIO v ramci
webového serveru. Knihovna jQuery je vyuzita pro zjednoduseni price s asynchronnimi
pozadavky na webovy server. Ty se vyuzivaji pro pravidelné aktualizace zobrazenych kom-
ponent webového rozhrani. Knihovna Socket.io se vyuziva pro zasilani notifikaci o zméné
dat mezi webovym serverem a frontendem.

6.1.3 Propojeni komponent nastroje

V sekci 5.2.6 je propojeni jednotlivych komponent specifikovino pomoci message bro-
keru. Pfi vybéru konkrétniho message brokeru jsem zvazoval pouziti brokeru RabbitMQ”,
tlozisté Redis'’ a MQTT brokeru Eclipse Mosquitto'' a piipadné vyuziti dalsich funkci
téchto aplikaci v rdmci jednotlivych komponent testovaciho nastroje.

Ve finéle jsem vyuzil MQTT broker Eclipse Mosquitto. Hlavnim divodem pro jeho vybér
bylo moznost pri vyvoji a testovani vyuzivat jednu bézici instanci brokeru jak pro komu-
nikaci komponent mezi sebou, tak pro zasilani ridicich zprav brané testovaného rozhrani.
Dale pak tento vybér zjednodusil zavislosti celého projektu, protoze protokol MQTT by byl
bez ohledu na propojeni komponent vyuzivan ke komunikaci s branou testovaného rozhrani.
Navic v ramci navrhu nebyl specifikovan pozadavek na message broker, kvili kterému by
tento vybér vynutil kompromisy v jinych ¢astech aplikace.

Ve vsech komponentich implementovanych v jazyce Python je vyuzita ke komunikaci
knihovna Eclipse Paho MQTT'?.

6.1.4 Ukladani namérenych dat

S prihlédnutim k formatu namétenych dat (sada hodnot vzorkovanych v case) jsem se
rozhodl vyuzit databazi optimalizovanou pro préci s casovymi fadami. Konkrétné jsem zvolil
databézi QuestDB'? (vice viz podsekci 3.1.5). Hlavnim diivodem bylo jeji snadné nasazeni
a prenositelnost — jedna se o multiplatformni aplikaci v jazyce Java. Dalsimi vyhodami,
které jsem pri vybéru zohlednil byl vestavény webovy klient, pomoci kterého lze prochazet

3https://flask-mqtt.readthedocs.io/en/latest/
‘http://www.gevent.org
*https://getbootstrap.com
Shttps://www.chartjs.org
"https://jquery.com
8https://socket.io
“https://www.rabbitmg.com
Ohttps://redis.io
Hhttps://www.mosquitto.org
P2https://wuw.eclipse.org/paho/
Yhttps://questdb.io
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surova nameérena data a moznost zasilat pozadavky bez pouziti klientské knihovny pomoci
HTTP pozadavki.

Za komunikaci s databazovym serverem je zodpovédny koordinator prace, u kterého
jsem pro jednoduchost zvolil pravé HTTP rozhrani databazového systému a vyuzivam ke
komunikaci modul requests'*.

6.1.5 Lokalni brana k systému firmy Logimic

Pro implementaci brany k rozhrani je vyuzit jazyk TypeScript'® a béhové prostiedi
Node.js', protoze zbytek rozhrani a systému je implementovan pravé v tomto jazyce a
béhovém prostiredi.

Aby bylo mozné testovat soubézné pristupy do databdzového systému, bézi brana vi-
ceprocesové, k ¢emuz je vyuzita vestavénd knihovna Cluster v prostiedi Node.js'”. Pro
komunikaci pomoci protokolu MQTT je vyuzita knihovna MQTT.js'®. Fronta piijatjch
pozadavki je pak implementovina za pomoci knihovny Deque'’, ta nabizi oproti stan-
dardni implementaci pole v jazyce JavaScript operace nad frontou s konstantni ¢asovou
slozitosti. Pouzil jsem ji, abych minimalizoval spotfebovany vykon rezii prijmu pozadavka
a nedochézelo ke zkreslenim nameérenych dat.

6.2 Detaily implementace komponent systému

Nasledujici podsekce popisuji implementacni detaily jednotlivych komponent testova-
ciho nastroje, které byly specifikovany v ramci navrhu v sekci 5.2. Konkrétné jde o koor-
dindtor prace popsany v podsekci 6.2.1 a s nim udzce spjaté webové rozhrani v podsekci
6.2.2. Déle pak podsekce 6.2.3 popisuje zptisob implementace zatézovych uzli, tento popis
doplnuje podsekce 6.2.4 o generdtorech zatéze. Podsekce 6.2.5 priblizuje zptisob ziskavani
statistik z databaze PostgreSQL. Na zavér je priblizena struktura databédze pro ukladani
nasbiranych dat v podsekci 6.2.6.

Obrazek 6.1 znazornuje komponenty, jejich vzdjemnou komunikaci a vazby a specifikuje
u vybranych komponent pouzité technologie.

Yhttps://docs.python-requests.org/en/latest/
https://wuw.typescriptlang.org
https://nodejs.org/en/
Yhttps://nodejs.org/api/cluster.html
8https://github.com/mqttjs/MQTT.js
Yhttps://github.com/petkaantonov/deque
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Obréazek 6.1: Nakres implementacnich komponent a jejich vazeb

6.2.1 Koordinator prace

Jeho implementaci je obsazena v modulu coordinator. Je tizce integrovan s webovym
serverem, ktery poskytuje uzivatelské rozhrani v podobé koncovych bodu generujicich kom-
ponenty webové stranky a pfijimajicich pozadavky od uzivatele.

Jeho hlavni komunikac¢ni soucédsti je instance MQTT klienta, ktery odebira téma ko-
ordindtoru /lgmcsim/coordinator. Koordinator pomoci MQTT klienta pfijima dva typy
zprav — stavové zpravy jednotlivych zatézovych uzlu a statistiky ziskané z databaze Postgre-
SQL. Koordinator na zakladé zprav aktualizuje aktudlni stav uchovavany v instanci t¥idy
SystemState.

Trida SystemState

Datova struktura tiidy SystemState je specifikovana v podsekci 5.2.1, v néasledujicich
odstavcich se bude text vénovat implementa¢nim detailim této tiidy.

Seznam zatézovych uzli v atributu backends je reprezentovan instancemi tiidy Back-
endMeta. Jde o informace o ID uzlu, seznam nazvu podporovanych tloh, seznam generatoru
a casovou znacku. Pro ID uzlu se vyuziva UUID, aby byla zajisténa unikdtnost. Seznam
generdtoru je reprezentovan objekty tfidy WorkerMeta (viz podsekci 6.2.4). Pole pro ¢asovou
znacku slouzi k uchovani posledniho casu, kdy uzel zaslal stavovou informaci. Uzly, které
zaslaly zpravu pred delsi dobou, nez je specifikovana v konfiguracnim souboru, jsou skryty
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a jsou povazovany za nedostupné. Koordinator si po dobu svého béhu uchovava informace
o vsSech uzlech, které mu zaslaly néjaka data, aby mohl informace o nich opét obnovit a
zobrazit uzivateli, pokud by doslo pouze k vypadku uzlu a ne jeho ukonceni.

Ttida SystemState je zaroven zodpovédna za ukladani dat do databaze. V ramci jeji
instance je spusténo vldkno automatického uklddani, které kazdé 2 vteriny vzorkuje stavova
data a uklad4 je do databaze. Déle poskytuje rozhrani pro manudlni préci s databézi (ulo-
zeni, reset a inicializace databdze) a rozhrani pro zpracovani dat, kterd jsou koordinatorovi
zasilana z ostatnich komponent.

Déle trida SystemState udrzuje data nutnd pro vykondvani testovacich scénaii, pre-
devsim jméno konfiguracniho souboru s predpisem scénare, mapovani ID uzli na poradova
¢isla uzlu scénare a globédlni poradova cisla jednotlivych generatoru zatéze (vice viz podsekei
6.2.4).

’

Manualni rizeni

Uzivatel je skrze rozhrani koordinatoru schopen fidit kazdy generator v kazdém uzlu
zv1ast i vice generdtoru ve vice uzlech soubézné. Koordinator zpracuje pozadavek z webo-
vého rozhrani a rozesle do témat na zakladé ID uzli ridici zpravy pro vykonani operaci.
Ridici zpravy maji format JSON a obsahuji objekt s atributy cmd s ndzvem pifkazu pro
uzel a params, ktery obsahuje objekt s pojmenovanymi parametry prikazu.

Podporované tidici ptikazy jsou nasledujici:

e spawn — spusti novy generator v uzlu,

e kill — ukonci urcité generatory v uzlu podle jejich ID,

e clear — ukon¢i vSechny generatory v uzlu,

e taskset — priradi specifikovanym generatorim ilohu s nastavenymi parametry,
e taskkill — ukond¢i vykonavani ulohy na uréenych generatorech,

e setint —zméni cas ¢ekani mezi pozadavky a tim zméni intenzitu zasilani pozadavki.

Automatické rizeni podle scénare

Testovani je mozné ridit podle scénare, ktery je specifikovan souborem ve formatu YAML
(formét byl oproti jinde v aplikaci pouzivanému forméatu JSON zvolen pro tento tcel, diky
podpote komentaru a obecné lepsi lidské citelnosti). Soubory popisujici scénare jsou naci-
tany ze slozky scenarios uvnitf modulu coordinator.

Koordinator prace soubory nacte, ovéri, zda je popis scénare kompletni a neschazi zadna
podstatna nastaveni. Pokud je soubor v poradku, tak pomoci postupného volani zédkladnich
funkci, které se vyuzivaji pro manudlni rizeni uvede uzly a generatory do pozadovaného
stavu a spusti zatézovani.

Konfigurac¢ni soubor se skldda ze dvou ¢asti, resp. kli¢d na nejvyssi drovni. Povinna ¢ast
backends je seznamem a specifikuje jednotlivé uzly. Koordinator musi mit k dispozici pro
spusténi scénare dostatek uzll, jinak se scénar nespusti. Prvky seznamu uzli obsahuji atri-
buty worker_groups, ty specifikuji skupiny generatorti, kazdé skupina pak musi obsahovat
néasledujici 3 atributy:

e amount, udavajici pocet generatort ve skupiné,
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e taskgrp, specifikujici jméno tlohy pro tyto generatory,
e delay, ktery definuje rozestup mezi pozadavky a tim intenzitu zatéze.

Druhé ¢ést options muze obsahovat atribut acceleration, kde je pomoci nékolika
atributi specifikovano postupné zvysovani intenzity zatéze, pokud je pozadovano. Postupné
zrychlovani slouzi pro hledani mnozstvi pozadavku, pri kterém testované rozhrani prestane
stithat vyfizovat pozadavky. V piipadé, Ze se v pritbéhu testu ma intenzita postupné ménit,
pak jsou rozestupy v atributech delay jednotlivych skupin generdtort brany jako zakladni
a jsou pak ovlivnény nastavenim zrychlovani.

Atributy ovliviiujici zrychlovani jsou nasledujici:

e base_multiplier, udavajici ndsobek rozestupu na zacitku testu,

o goal_multiplier, udédvajici ndsobek rozestupu na konci testu (musi byt mensi nez
na zacCatku, napr. 1x na zacatku a 0.1x na konci otestuje intenzitu zasilani pozadavku
od zékladni po desetindsobné rychlejsi),

e interval udavajici ¢as mezi zménami rychlosti,
e steps_count ktery udava v kolika krocich se rychlost zméni od zdkladni k cilové,

e exclude, nepovinny seznam, specifikuje jména tloh, kterych se zrychlovani netyka,
konkrétné napriklad pravidelny vypocet KPIs
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Vysledny konfigura¢ni soubor v¢. vysvétlujicich komentai miize vypadat naptiklad jako
na prikladu 6.1.

options:
acceleration:
# zakladni nasobitel prodlev mezi poZadavky — test zalne 3z pomaleji
base_multiplier: 3
# finalni nasobitel prodlev - wvyslednd rychlost bude desetindasobna
goal_multiplier: 0.1
# postupné se bude zvySovat intenzita kaZdych 10 sekund
interval: 10
# intenzita se od nejpomalejsi po mejrychlejsi zvyst ve 120 krocich
# zrychlovat se tedy bude 1200s (20 min)
steps_count: 120
# vypocet KPI ma byt pravidelny, tedy vyrTazen ze zmén intenzity
exclude:
- KPISim
backends:
# na tomto uzlu pobéZi 200 gemnerdatord simulujicich IoT zarizent
# zapis novych dat kaZdgch 7.5 sekundy (bez zapolteni zrychlovant)
- worker_groups:
- amount: 200
taskgrp: DeviceSim
delay: 7.5
na tomto uzlu bude mit 1 generdtor na starosti vypocet KPIs
dalSich 99 generdtorid pak simulaci IoT zarizent
- worker_groups:

H* R

- amount: 1
taskgrp: KPISim
delay: 300

— amount: 99
taskgrp: DeviceSim
delay: 7.5

worker_groups:

- amount: 50
taskgrp: FNDSim
delay: 20

Priiklad 6.1: Konfigura¢ni soubor scénife small-test

Rozhrani s databazi

Ackoliv databazovy systém QuestDB nabizi moznost komunikovat skrze rozhrani kom-
patibilni s knihovnami pro databazovy systém PostgreSQL, jevilo se jako jednodussi vyuzit
nabizené REST API. Dotazy na databézi jsou tedy zasilany protokolem HTTP a databaze
vraci vysledky ve formatu JSON, ktery je pfeveden na datovy typ dictionary a vysledek
je déle zpracovan komponentou, ktera zaslala dotaz.
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6.2.2 Webové rozhrani

Webové rozhrani tvoii na frontendu hlavni sablona definujici rozlozeni a obsah jednotli-
vych paneli. Dynamicky ménici se komponenty stranky se nacitaji asynchronnim voldnim
na webovy server. Navrh a rozlozeni uzivatelského rozhrani je priblizeno v popisu a nékre-
sech v podsekci 5.2.2. Zminéné nakresy a popisy odpovidaji vyslednému implementovanému
rozhrani.

Aktualizace komponent

Pravidelné jsou na strance aktualizovany pouze grafy a statistiky. Grafy kazdych 5 vte-
Iin, statistiky kazdé 2 vtefiny. Aktualizace ostatnich soucésti stranky (seznam generétoru,
seznam a pocet uzli, stav uklddani dat do databéze) jsou vyvolany zaslanim zpravy z ko-
ordinatora prace pomoci knihovny Socket.IO. Tento zptisob obnovovani téchto komponent
jsem zvolil primarné, aby pravidelné aktualizace neobtézovaly uzivatele pravidelnym pro-
blikavanim aktualizovanych elementi.

Pro ucely dynamické aktualizace komponent rozhrani ma webovy server radu konco-
vych bodu, které na zakladé aktualniho stavu a vstupnich parametru generuji HTML kod
jednotlivych komponent. Pro volani koncového bodu a nahrazeni HTML kédu v misté ak-
tualizované komponenty je vyuzivana knihovna jQuery.

Ovladani koordinatora préace

Pri manualnim zasildni fidicich zprav o jednotlivych generatorech je pomoci javascrip-
tové funkce getSelected na zdkladé zvolenych moznosti predzpracovin seznam uzli a
generatoru, kterych se zprava tyka. Na zakladé tohoto seznamu pak koordinator rozesila
ridici zpravy konkrétnim uzlim.

Vykreslovani graft

Jak zminuje sekce 6.1.2, k vykreslovani grafi je vyuzita knihovna Chart.js pro jazyk
JavaScript, ktera vykresluje grafy v prohlize¢i uzivatele. Data pro vykreslovani ziskava
z databdze a predzpracovava do forméatu pozadovaného knihovnou koordindtor prace. Ve
vychozim stavu, pii testovani, se jednd o pravidelné aktualizovand data za poslednich 20
minut, jinak jde o data z casového tseku, ktery si zvolil uzivatel. Na obrazku 6.2 lze vi-
dét prostiedi s vizualizaci béziciho testovani. Dalsi screenshoty vysledného uzivatelského
rozhrani obsahuje ptiloha B.
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Obrazek 6.2: Screenshot vizualizacni ¢asti uzivatelského rozhrani

6.2.3 Zatézové uzly

Implementace zatézovych uzli se nachazi v modulu backend. Kazdy uzel si pro odliseni
od ostatnich pri spusténi generuje unikatni ID ve formatu UUIDA4, pripoji se ke specifiko-
vanému MQTT brokeru a ¢ekd na fidici zpravy (pro jejich vycet viz podsekeci 6.2.1) od
koordinatora prace.

Kazdy uzel aktivné zasila koordinatoru prace zpravy o svém stavu, ty zahrnuji jejich
ID, seznam podporovanych tloh a seznam generatort zatéze spoleéné s daty o nich. Data
o generatorech jsou reprezentovana instancemi tridy WorkerMeta, kterou blize specifikuje
nésledujici podsekce 6.2.4.

Mimo prijem zprav uzly koordinuji spousténi, ukoncovani a rizeni jednotlivych genera-
tora zatéze skrze jejich rozhrani, blize popsané taktéz v nasledujici podsekci 6.2.4. Spous-
téni a ukoncovani uzlt odpovidd vytvarenim a mazdnim instanci objektt tfidy Worker.
P1i spousténi uzel 7idi pridélovani nazvu databazovych spojeni, které vyzaduje testované
rozhrani. Pomoci specifikace nazvi a poctu téchto nazvi lze ridit pocet databazovych spo-
jeni, které testované rozhrani vytvori. Tato vlastnost ale neni uzivatelsky konfigurovatelna,
protoze bylo pokusy (viz kapitolu 7, predevsim podsekei 7.2.7) zjiSténo, ze testované roz-
hrani reaguje na pocty téchto nazvi neodpovidajicim zvySenim poctu redlnych pripojeni
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k databazovému server. Nespravna konfigurace tedy mutze vést k odmitani pripojeni a tim
k nespravné funkénosti testovactho nastroje a znehodnoceni vysledkii.

6.2.4 Generatory zatéze

Generatory zatéze jsou implementovany spolecné se zatézovymi uzly v modulu backend.
Tvori je instance t¥idy Worker. Ta obsahuje instanci klienta protokolu MQTT, ktery je vy-
uzivan pro zasilani pozadavk na testované rozhrani. Dale obsahuje planova¢ tloh, jako
jeho implementaci jsem zvolil modul APScheduler?’. Planovaé tloh se vyuzivi pro fizeni
rychlosti zasilani pozadavki. Implementace Tizeni rychlosti zasilani pozadavka pomoci pla-
novace tloh byla zvolena predevsim diky snazsi manipulaci a jednodussi implementaci oproti
napriklad implementaci za pomoci vlaken a jejich uspavani. Rozhrani planovace umoziuje
tlohy snadno planovat, preplanovavat a automaticky udrzuje presné intervaly vykonavani.

Stav generatoru

Dalsi stavové informace o generdtoru jsou vyclenény do instance tridy WorkerMeta, jejiz
serializovana verze je uzlem zasilana koordinatorovi prace. Déale tiida zahrnuje rozhrani pro
jeji rizeni — spousténi, zastavovani, zménu ulohy, zménu rychlosti zasilani pozadavki.

Trida WorkerMeta obsahuje sadu informaci o generatoru — jeho ID, ID uzlu, jméno
vykonéavané tlohy, jeho stav, rychlost zasilani pozadavka a pocty zaslanych a nevyfizenych
pozadavki. Umoznuje tato data serializovat a zpétné deserializovat.

Ulohy pro zatézové testy jsou reprezentovany samostatnymi t¥idami, které specifikuji
konkrétné vykondvany kod generujici zatéz. Vsechny tyto tiidy musi byt odvozené z ba-
zové tiidy Task. Tato bazova tiida definuje zakladni princip generovani zatéze a poskytuje
rozhrani pro Worker a ridici aplikaci pro ovladani a monitorovani pribéhu vykonavani testo-
vaci ilohy. Na zédkladé ttidy Task je v pripadé potieby mozné implementovat dalsi testovaci
ulohy, testujici dalsi ¢asti systému.

Pozadavky a zpusob jejich zasilani

Spusténi tlohy probihd vytvoreni instance tiidy dané tlohy a piipadné konfigurace
dalsich parametrti, napiiklad postupného zrychlovani a nasledné je tlohs spusténa.

Casovani zasflani pozadavkil zajistuje zminény planovaé tloh. Po spusténi tlohy pro-
biha planovani ve dvou fazich, nejprve se za pomoci metody first_run, zajisti ndhodné
rozlozeni soubézné spousténych tloh v case. Poté se naplanuje periodické spousténi me-
tody run_once v prednastaveném intervalu. Tato metoda obsahuje implementaci zaslani
jednoho pozadavku na testované rozhrani spoleéné s poznamenanim ¢isla pozadavku, za
ucelem sledovani, zda byl vyrizen. Mimo to trida Task obsahuje metody pro podporu vo-
litelného postupného zvySovani intenzity zatéze pomoci zkracovani ¢asu mezi jednotlivymi
pozadavky.

Operace, kterd bude v testovaném systému pomoci pozadavku spusténa, je vybirana
z preddefinovaného seznamu predloh. Jedna se o instance tiidy Operation, specifikuji nazev
operace v testovaném rozhrani a seznam parametri, které testované rozhrani pro spusténi
operace pozaduje. Kazdy parametr pak mé prifazenu funkci, kterd generuje nahodny obsah
parametru pozadavku.

2Onttps://apscheduler.readthedocs.io/en/3.x/
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zpusobem generovat a sestavit parametry pozadavku. Tento postup je vyuzit u generovani
pozadavkl IoT zafizeni v tiidé UpdateDeviceOperation.

Generatory si udrzuji prehled o poctu vytizenych pozadavkt na zakladé poradovych
¢isel, ktera jsou jednotlivym pozadavkiam ptidélovana a spolu s informaci o uzlu a porado-
vém Cisle generatoru zasilana spolu s pozadavkem brané testovaného rozhrani. Brana preda
zpravu rozhrani a po vyrizeni pozadavku zasila konkrétnimu generdtoru zpravu o dokonceni
pozadavku, ten ji pak vyradi z mnoziny nevyrtizenych pozadavku.

Konkrétni implementace tloh pro testovani

Konkrétni implementace tloh pro testovani rozhrani obsahuji tfidy DeviceSim, FNDSim
a KPISim.

Trida DeviceSim implementuje zatéz pochazejici z IoT zarizeni. Na zakladé globalniho
ID generatoru pristupuje generator postupné ke 4 zarizenim ruznych typt, pro které ge-
neruje ndhodné hodnoty. Po vygenerovani hodnot je slozena zprava s vybérem pozadované
operace v rozhrani (zépis do zafizeni), jsou doplnény generované hodnoty a dalsi nezbytné
detaily, které vyzaduje rozhrani a zprava se odesle.

Trida FNDSim vyuziva k vytézovani dvé operace testovaného rozhrani. Prvni z nich zis-
kava z databaze informace o urc¢itém KPI, protoze tyto informace jsou zobrazovany v Ul
testovaného systému. Druhd z nich ziskava seznam detaild skupin zafizeni, ta slouzi k si-

Triida KPISim pouze pravidelné spousti operaci, kterd iniciuje prepocet vsech KPI pro
vSechny zafizeni. Tuto ¢innost v redlném systému provadi externi pldnovac tloh, ten ale
v lokalnim prostredi neni k dispozici. Navic je tato operace tak narocnd, ze je vyhodné mit
pri testovani prehled o tom, kdy byla tato operace spusténa, aby bylo mozné pozorovat jeji
vliv na systém.

6.2.5 Sbér statistik z databaze PostgreSQL

Skript pro sbér statistik z databaze v cyklu ¢te hodnoty z tabulek pg_stat_activity
a pg_stat_database v databazi testovaného systému. Jednd se o tabulky kolektoru sta-
tistik, do kterych automaticky databdzovy systém PostgreSQL uklada pocty spusténych
databazovych procesiu spolu s jejich stavem (zda vykondvaji transakci, ¢ekaji, cekaji pri
vykonavani transakce, apod.), ddle poc¢ty dokonéenych a zrusenych transakei, detekovanych
deadlockl a pocty radku, které byly v databazi modifikovany, vlozeny, smazany, z databaze
vybrany a kolik jich bylo po dotazu vraceno klienttim.

V soucasné dobé vyuziva systém firmy Logimic starsi verzi PostgreSQL, kterd mezi
statistikami neobsahuje informace o délce vykonavani dotazl, proto tyto statistiky nejsou
nikde v této praci zahrnuty.

Hodnoty ziskané z téchto databdzovych tabulek skript zpracuje do JSON forméatu a
skrze MQTT broker zasle koordinatorovi prace.

6.2.6 Databaze pro uklddani nasbiranych dat

Skladé se ze dvou tabulek: stats a task_stats. Tabulka stats obsahuje data o pribéhu
testovani, ktera jsou platna k jisté casové znacce. Zaznamy v tabulce task_stats tento
obecny pohled doplnuji informacemi, které 1ze shroméazdit o jednotlivych typech zatézovych
ukoli oddélené.
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Soucésti vzorku v tabulce stats je pocet celkem zaslanych pozadavki, prozatim nedo-
koncenych pozadavki, pozadavki s chybovou odpovédi, rychlost zasilani pozadavku, dale
pak data o databazovych procesech — pocet procest, kolik z toho je zaneprazdnénych a
pripadné ¢éim (vykondvajici transakci, ¢ekajici v transakci, éekajici ve zrusené transakci a
ostatni kategorie ¢ekani), dale poc¢ty dokoncenych a vracenych transakci a detekovanych
uvaznuti a na zavér pak pocty radka databéze, které byly vybrany, vraceny klientim, vlo-
zeny, zménény a smazany. Tabulka task_stats obsahuje pro tyto body v case zaznamy
k jednotlivym spusténym tloham, konkrétné jejich podil na rychlosti zasilani pozadavku a
na mnozstvi zaslanych a nedokoncéenych pozadavki.
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Kapitola 7

Testovani

Tato kapitola popisuje v sekci 7.1 zptisoby, jakym byla ovérena spravnd funkcnost apli-
kace a naplnéni pozadavki a dale v sekci 7.2 priblizuje vysledky pouziti aplikace v praxi
pri testovani nasazeni rozhrani na nékolik riuzné vykonnych stroju.

7.1 Ovéreni funkénosti

Jak jiz bylo zminéno v kapitole 6 o implementaci, pro komunikaci komponent aplikace
i generatora zatéze s branou rozhrani se vyuziva protokol MQTT. Pro ovéreni funkénosti a
naplnéni hlavnich pozadavk® na nastroj bylo mozné vyuzit aplikaci MQTT Explorer!.

Pozadavek na produkovani zatéze odpovidajici specifikovanym hlavnim zdrojim bylo
ovéreno zachytavanim a kontrolou obsahu MQTT zprav mezi koordinatorem a zatézovymi
uzly a MQTT zprav, kterymi brana testovaného rozhrani zasild generatorim zatéze zpét
odpovédi na zaslané pozadavky. Konfigurovatelnost zatéze byla ovérena pozorovanim roze-
stupt mezi zasilanymi zpravami a srovnanim s nakonfigurovanymi hodnotami. Rozdélitel-
nost zdroju zatéze bylo ovéreno spusténim uzli v nékolika virtudlnich strojich a pripojenim
k jednomu message brokeru. Nasledné byly obdobnym zptisobem jako u predchoziho tes-
tovani odchyceny zpravy a zkontrolovan jejich puvod a obsah. Shromazdovani dat bylo
testovano manualnimi kontrolami databaze viaci datim reprezentovanym v rozhrani sys-
tému.

7.2 Vyuziti nastroje k testovani rozhrani

Podsekce 7.2.1 popisuje zptisob testovani a priblizuje hardwarové a softwarové vybaveni
pouzité pro testy. Podsekce 7.2.3 a 7.2.4 popisuji konkrétni konfigurace, testovaci scénar a
specifika testi v lokalnim prostiedi. Testy na vzdédlenych databazich priblizuji spolu s kon-
figuracemi a dalsimi detaily podsekce 7.2.5 a 7.2.6. Podsekce 7.2.7 pak obsahuje tabulku
s vysledky testovani a rozebira dalsi zjisténé poznatky.

Kazda podsekce, popisujici konkrétni test obsahuje screenshot s vizualizaci prubéhu
tohoto testu. V grafu pozadavkl je oznacen bod, od kterého se fronta pozadavkil pouze
zvétsovala, tedy bod maximalni zatéze, kterou by byl systém schopen zpracovat. Screenshoty
jsou barevné invertovany a upraveny pro tisk.

http://mqtt-explorer.com
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7.2.1 Testované konfigurace a podminky testovani

Lokalni faze testovani vyuzivala vidy dva soubézné bézici virtudlni pocitace vytvorené
a provozované pomoci aplikace Oracle VM VirtualBox” ve verzi 6.1.26. Hostitelsky pocitac
byl vybaven procesorem AMD Ryzen 5 5600X, 32GB operac¢ni paméti o frekvenci 3000MHz
a OS Windows 10 21H2. Vsechny pocitace jako operaéni systém vyuzivaly OS Debian Linux®
ve verzi 11 bez grafického prostredi.

Vsechny béhy v lokalni fazi testovani shodné vyuzivaly pro béh brany a rozhrani firmy
Logimic konfiguraci s 4 logickymi procesory a 4096 MB opera¢ni paméti, tato konfigurace
se ukazala byt v lokalnich podminkach dostateéna pro vSechny testy.

Faze testovani na vzdalenych databdazich sestdvala ze dvou testd. Prvni z nich vyu-
ziva shodnou konfiguraci databéaze, jako vyuziva aktualni demonstracni nasazeni systému
firmy Logimic. Druhy z nich probéhl na databazovém serveru, ktery byl nasazen v instanci
virtualniho serveru Oracle Compute Ampere A1,

U vsech testu byl databdzovy server PostgreSQL zkonfigurovan, aby velikost cache (pa-
rametr shared_buffers) odpovidala doporucené” velikosti, tedy 25% opera¢ni paméti.

7.2.2 Pouzité testovaci scénare

K testovani byly pouzity dva scénare, které priblizné vychézi z konzultovanych mnozstvi
uzivatelu a zarizeni, jejich pomérta a odhadu jejich intenzity.

Prvni z nich je specifikovin v souboru big-test.yaml. Scénai vyzaduje 6 zatézovych
uzli, na kterych spusti 800 generdtoru zatéze. Z tohoto poctu je jeden vyhrazen pro pe-
riodické spousténi vypoctu KPIs kazdych 300 sekund. 699 je jich vyhrazeno pro simulaci
zatéze IoT zafizeni zasilanim jednoho pozadavku kazdych 7.5 sekundy a 100 pro simulaci
frontendové zatéze zasilanim pozadavkl kazdych 20 sekund.

Druhy ze scénaiu vyzaduje pouze 3 zatézové uzly a spousti 350 generatori zatéze. 299
z nich generuje 1x za 7.5 sekundy zatéz simulujici IoT zafizeni, 50 z nich generuje 1x za 20
sekund zatéz simulujici frontendové piistupy a 1 je opét vyhrazen pro spousténi vypoctu
KPIs 1x za 300 sekund.

7.2.3 Test ¢. 1 — lokalni

Test probihal lokalné na virtudlnim pocitaci. Virtualni server mél k dispozici 1 logicky
procesor, 1280 MB RAM. Tato konfigurace by méla byt odpovidajici pouzivané konfigu-
raci v demonstracnim nasazeni (konkrétné se jednd o Amazon AWS RDS instanci typu
db.t2.micro, viz podsekce 7.2.5). K testovani byl vyuzit scénaf big-test.yaml.

Na obrazku 7.1 lze pozorovat prubéh testu. Na pravém hornim grafu procesi je patrna
reakce databdzového systému. Tam se po dosazeni maximélni zatéze (vyznaceny bod vlevo
nahote) ustalil kolisajici pocet procesu databdzového serveru na dostupném maximu, pii
kterém bylo dostupné procesorové jadro plné vytizeno. Po ukoncéeni generovani zatéze je
fronta rychle vytizena a procesy jsou ukonceny.

2https://www.virtualbox.org

3https://www.debian.org

‘https://www.oracle.com/cloud/compute/arm/
https://www.postgresql.org/docs/current/runtime-config-resource.html

43


https://www.virtualbox.org
https://www.debian.org
https://www.oracle.com/cloud/compute/arm/
https://www.postgresql.org/docs/current/runtime-config-resource.html

27. 04. 2022 17:13:26 / H

[ Pozadavidi za sek - 89 | I

[ Celkem pozadavkii: 27 213

Iummm:1m WIIJ ' _L
Cichyb:o . | L1 I a1 1 _—=

Obréazek 7.1: Prubéh testu ¢. 1

7.2.4 Test ¢. 2 — lokalni

Test probihal lokalné na virtualnim pocitac¢i. Virtualni server mél k dispozici 2 logické
procesory, 1280 MB RAM. Tato konfigurace by méla odpovidat Amazon AWS RDS instanci
typu db.t3.micro. K testovani byl vyuzit scénar big-test.yaml.

Na obrazku 7.2 lze pozorovat pozvolnéjsi rust zatéze systému nez u testu ¢. 1, test
navic zacinal s vyssi pocatecni intenzitou. V pravém hornim grafu procesu lze pozorovat
pozvolny narist poctu bézicich procest spolecné s nartistajici zatézi. Pocet procesii se opét
po dosazeni maximéalni zatéze ustalil na obdobném poctu jako u testu ¢. 1 a zvysil se pocet
procesii ¢ekajicich v pribéhu transakci. Zhruba po 5 minutach testu je patrny citelny narist
v poctu radkt, které databdzovy server predal klientim. Podle zdznamu tomuto narustu
odpovidé spusténi vypoctu KPI.

44



27.04. 2022 15:43:55
[IPoZadavkii za sek - 169
[ Celkem poZadavkil: 72 610

[EINedokonéenjch: 76
[Ichyb: 0

Obrazek 7.2: Prubéh testu ¢. 2

7.2.5 Test ¢. 3 — AWS RDS

Test probihal na vzdalené databazi Amazon AWS RDS v datacentru s umisténim v USA.
Databéze mé typ instance db.t2.micro’, coz v dobé testovani odpovidalo 1 jadru v ramci
nespecifikovaného procesoru Intel a 1 GB paméti.

K testovani byl nejprve vyuzit scénar big-test.yaml podobné jako u predchozich dvou
testl, ale rozhrani nestihalo vyrizovat pozadavky uz pri spusténi testu. Proto byl vyuzit
odlisny scénaf small-test.yaml, ktery vyuzivd méné uzli, generdtort a byl mu nakonfi-
gurovan postupnéjsi nabéh.

V prubéhu testovani se, na rozdil od lokélnich testi, udrzovala konstantné fronta ne-
vyFizenych pozadavki, kterou prisuzuji zpozdéni sité. Na vysledcich testovani (viz tabulku
7.2) lze pozorovat, Ze redlnd databéze v cloudovém prostiedi je vyrazné pomalejsi oproti
testu ¢. 1 (viz podsekei 7.2.3). Tento fakt nasvédcuje, ze hardware pouzity pro béh databéze
v cloudovém prostiedi AWS je méné vykonny a oznacovani vykonnostnich stupni poc¢tem
jader nespecifikovaného procesoru je zavadéjici.

Béhem testovani bylo déle zjisténo, ze pri pouziti vzdalené databaze se vypocet KPI
pro nékolik tisic ulozenych zarizeni nestiha dokoncit pred zacatkem dalsiho pldnovaného
prepoctu. Na zakladé konzultaci se jako pravdépodobna pric¢ina jevi zpusob implementace,
pri kterém je velmi velké mnozstvi SQL dotaz postupné zasilano na vzdaleny server. Vy-
sledky taktéz naznacuji, ze tato konfigurace databdze nedostacuje pro planované rozsireni
demonstra¢niho nasazeni, ve kterém by mély byt v provozu fadové tisice zafizeni.

Obrazek 7.3 zobrazuje pribéh tietiho testu. Oproti predchazejicim testim je patrny
vysoky pocet procest uz od zacatku testovani. V maximu se pocet stabilizuje jesté pred
pretizenim systému, které podle levého horniho grafu prichazelo pozvolnéji nez u predcho-
zich testu.

Shttps://aws.amazon.com/rds/instance-types/
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Obrazek 7.3: Prubéh testu ¢. 3

7.2.6 Test ¢. 4 — Virtualni server

Test probihal na vzdaleném virtualnim serveru Oracle Compute Ampere A1l s umisténim
v datacentru v Némecku. Virtudlni server mél k dispozici 4 logické procesory Ampere Altra a
24 GB RAM. K testovani byl, obdobné jako u lokélnich testti vyuzit scénaf big-test.yaml.

Tento testovaci HW jsem se rozhodl vyuzit k provedeni jednoho z testt jako srovnani
s AWS RDS. Oproti RDS, které poskytuje databazi jako sluzbu, se jednd o manuélni na-
sazeni databazového systému na vzdaleny virtualni server. Pres zdsadni rozdily ve vykonu
(viz tabulku 7.2) obé tyto sluzby patii u svych poskytovateli k trovnim poskytovanym
zdarma.

Velky rozdil je mezi pouzitymi servery Amazonu a Oraclu v geografické poloze a tim i
v odezvé od rozhrani. Tento rozdil se zdsadnim zptsobem ve vysledcich testovani neprojevil.
Taktéz se udrzovala fronta nevyrizenych pozadavkiu, raddové podobné velikosti.

Pii testovani nastal podobny jev jako u testu ¢. 3 (viz podsekci 7.2.6). Prestoze server
lezi v Evropé a ma vyrazné vyssi vykon, se vypocty KPIs nestihaji dokoncovat drive, nez
zacnou vypocty nové. Vysledky ale naznacuji, ze server vyuzivajici tento hardware by mél
dostacovat pro pouziti po rozsireni aktudlniho demonstra¢niho nasazeni na nékolik tisic
zatizeni.

Obrazek 7.4 zobrazuje pribéh ctvrtého testu. Na grafech je patrné podobné chovani,
jako v pripadé predchézejicich testi. Hlavni odlisnosti je dosazeny maximalni vykon.
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29.04. 2022 15:58:04
[mlPoZadavkil za sek.: 157
[l Celkem poZadavkil: 75 456
[EINedokoncenjch: 84

/Dcmu

Obréazek 7.4: Prubéh testu ¢. 4

7.2.7 Shrnuti vysledki testovani

Testovaci nastroj zatézuje rozhrani podle dané konfigurace a splnuje tim pozadavky spe-
cifikované v podsekci 4.2. Za pomoci nastroje byly provedeny 4 demonstra¢ni experimenty
na riznych hardwarovych konfiguracich. Parametry experimentti jsou shrnuty v tabulce 7.1
a vysledky téchto experimentu jsou zaznamenany v tabulce 7.2. Na obrazku 7.5 jsou v grafu
srovnany maximélni dosazené tirovné zatéze.

Rozdily v pocatec¢nich intenzitach zatéze ve vysledkové tabulce byly zptisobeny zménami
néasobitele ve scénari. Tyto zmény se dély za ucelem zkraceni testu tam, kde bylo mozné
predpokladat, ze rozhrani odbavi vice pozadavkii.

Pri testovani byly pozadavky obvykle zasilany rychleji a z mensitho mnozstvi generatoru
zatéze, nez by se délo v redlném nasazeni. Z konzultaci vyplynulo, ze IoT zarizeni zasilaji
standardné svuj stav zhruba 1x za minutu, proto tabulka 7.2 uvadi i odhadovany pocet
zaTizeni, které by bylo mozné s touto konfiguraci obslouzit.

47



Cislo testu Umisténi Pocet log. Pamét Scénar
procesort
1 lok&lni 1 1280 MB big-test
2 lokalni 2 1280 MB big-test
3 AWS (USA) 1 1024 MB small-test
4 Oracle (DE) 4 24 576 MB big-test

Tabulka 7.1: Tabulka testu

Obrazek 7.5: Maximalni zatéz na rozhrani

Zjisténé zavéry

Test ¢. 3 (podsekee 7.2.5) ukédzal, ze oproti predpokladim zjisténym testem ¢. 1 (pod-
sekee 7.2.3) je vykon v ramci AWS RDS instance db.t2.micro nizky. Pti srovnatelném poctu
procesorovych jader a paméti bylo rozhrani v lokalnim testu schopno obslouzit 3x vice po-
zadavkl nez v testu se vzdalenou databazi. Popis vykonu databédze podle téchto parametria
je dle zjisténych vysledkl ze strany provozovatele cloudové platformy zavadéjici. Toto tvr-
zeni dale podporilo srovnéani testu ¢. 2 (podsekce 7.2.4) a testu ¢. 4 (podsekce 7.2.6), které
dosahly fadové podobnych vysledkia. Test ¢. 2 jich ale dosahl za pouziti dvou logickych
jader procesoru AMD Ryzen, zatimco test ¢. 4 za pouziti ¢tyf jader procesoru Ampere Al.

7 téchto zjisténi plyne, ze predikovat a porovnat kapacitu systému napri¢ systémy je
s omezenymi informacemi o hardwaru, které poskytovatelé zvefejnuji, velmi narocné. Jako
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Cislo testu Vychozi zatéz Max. zatéz 14téz ze Odhad. pocet
[poz./s] [poz./s] zafizeni [poz./s] zatizeni
1 65 89 85 5 000
2 98 169 157 9 400
3 14 30 28.3 1700
4 65 157 149 8 900
Tabulka 7.2: Vysledky testu
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Vv

a nasledna tprava konfigurace na zakladé vysledku.

Testovani dale ukéazalo, ze pripadné rozsirovani demonstrac¢niho nasazeni systému ré-
dové na jednotky tisic zarizeni by znamenalo nutnost vylepseni databazového serveru, at
uz zménou tarifu nebo nasazenim u jiného poskytovatele. Jako vhodny kandidat pro testo-
vani pri vyuziti vykonnostni drovné poskytované zdarma se jevi Oracle Compute Ampere
A1 server, pouzity v testu ¢. 4. Nevyhodou tohoto TeSeni je, ze databaze zde nasazeni je
nasazend manualné na cloudové sluzbé typu IaaS oproti spravované automaticky nasazené
a udrzované databdzové sluzbé typu SaaS u AWS’. Vyhodou je pomérné stédré mnozstvi
systémovych zdroju poskytované k tomuto typu serveru a dostatek vykonu pro tisice zari-
zeni.

Vsechny 4 testy skoncily v této konfiguraci vycerpanim dostupného vykonu procesoru,
zaddny z nich nevycerpal diive operacéni pamét. K vycéerpani operacni paméti doslo pouze
pri experimentovani s konfiguracemi, vyuzivajicich vice databazovych spojeni, nez se ve
vychozim stavu vyuziva. V souvislosti s timto chovanim byl pfi experimentovani béhem
vyvoje odhalen problém s mnozstvim databdzovych pripojeni testovaného rozhrani.

Rozhrani systému vyuziva vytvorena databazova spojeni na zakladé jména, které je spe-
cifikovano klientem pri zasilani pozadavku. Pri vyuziti vice riznych jmen, které rozhrani
nijak nelimituje, se zvysuje vykon a s nim vyuziti paméti databazovym serverem. Okamzité
ale dojde ve vychozim nastaveni k vyc¢erpani dostupnych databdzovych pripojeni. Dostup-
nych pripojeni je ve vychozi konfiguraci PostgreSQL 100. Rozhrani jich vSak pri jednotkach
pouzitych jmen vyuziva stovky a pfi desitkdch jmen tisice. Pti navySeni poétu pripojeni
na stroji s nedostatkem operacni paméti toto chovani zptisobilo nasilné ukonceni databa-
zového serveru opera¢nim systémem. Testy byly s ohledem na tuto skuteénost provadény
pouze s jednim jménem pripojeni a tedy limitovanym poctem pripojeni k databazi. Vy-
sledky testt ukazuji, Ze limit na jedno jméno pravdépodobné limitoval pocet databdzovych
procesii na podobné hranici, zatimco pri experimentech s vice jmény dosahovaly pocty da-
tabazovych procesi stovek. Oprava této chyby a vyuziti vice pripojeni by mohlo prispét
k efektivnéjsSimu vyuziti dostupnych prostiedku a dosazeni vyssich vykon.

"Typy cloudovych sluzeb viz podsekee 2.2.1.
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Kapitola 8
Zaver

Cilem této prace bylo vytvorit nastroj pro zatézové testovani systému pro spravu chyt-
rych mést firmy Logimic a predevsim relacni databaze, kterou tento systém pouziva pro
uchovavani dat. Hlavnim tcelem nastroje je pak usnadnit odhad hardwarovych naroku pro
budouci nasazeni systému a pomoci ovérit kapacitu nasazeného systému pred ostrym spus-
ténim.

Pred tvorbou tohoto nastroje bylo nutné nastudovat problematiku internetu véci, data-
bazovych systému a interni specifika testovaného systému. Nasledné byla na zakladé interni
dokumentace a konzultaci specifikovana sada pozadavki, které by nastroj mél splnit. S ohle-
dem na tuto specifikaci byl nasledné proveden pruzkum existujicich reseni, na jehoz zédkladé
bylo rozhodnuto vytvorit vlastni nastroj na miru zminéného systému. Podle specifikaci pak
byl nastroj navrzen a implementovan.

Vysledkem préce je konfigurovatelny testovaci ndstroj s moznosti skalovani pro rozdéleni
zatéze na vice zdrojovych mist a zvyseni maximalni zatéze, kterou lze generovat. Nastroj
umoznuje testovani systému pro spravu chytrych meést a umoznuje béhem testovani mo-
nitorovat databazovy systém PostgreSQL, kterou tento systém vyuziva. Testovaci néstroj
poskytuje webové uzivatelské rozhrani. To umoznuje uzivateli manualné ridit generovani
zdtéze, spoustét preddefinované scénare generovani zatéze a pozorovat, jak systém na zatéz
reaguje. Data o zatézi umoznuje systém zobrazit i zpétné a po probéhlém testu analyzovat
vysledky.

Nastroj bude vyuzit ve firmé Logimic pro testovani nasazeni systému pred ostrym na-
sazenim do provozu. Pomuze tim firmé pred spusténim dalsich fazi demonstra¢niho nebo i
ostrého nasazeni odhadnout, kolik vykonu bude systém potfebovat. Pripadné nastroj po-
muze po nasazeni vyzkouset, zda jsou servery na oCekavanou zatéz pripraveny. Jiz nyni bylo
pomoci néastroje zjisténo, ze soucasna konfigurace databazového serveru pro pristi fazi roz-
sitovani nedostacuje. Nastroj také bude mozné vyuzit pro testovani budoucich optimalizaci
a aktualizaci systému a jejich vlivu na zatéz databdzového serveru.

Do budoucna by bylo mozné aplikaci rozsitit o dalsi zptisoby a moznosti testovani jednot-
livych soucasti napt. automatizovanym prochézenim frontendu systému. Rozsitit moznosti
sbéru dat napriklad o tdaje o vytizeni operac¢niho systému pocitace s databdzovym serve-
rem nebo rozhranim aplikace. P¥ipadné rozsitit uzivatelské rozhrani napiiklad o moznosti
interaktivni tvorby scénaia bez nutnosti tvorit konfiguracni soubor nebo spravu predeslych
testu.
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Priloha A

Navrhy uzivatelského rozhrani

Na obréazcich A.1, A.2 a A.3 lze vidét nacrty rozhrani pro manudlni fizeni, Fizeni se
scénafem a vizualizaci dat.
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Menu

Tlacitka pro fizeni uloh - start, stop, rychlost, ...

Tlacgitka pro reset statistik, uzlu, ...

Seznam generator(

Generator ID, uzel abc, Uloha xxx, rychlost x,y, WORKING

Generator ID, uzel abc, Uloha xxx, rychlost x,y, WORKING

Generator ID, uzel abc, Uloha xxx, rychlost x,y, WORKING

Generator ID, uzel abc, Uloha xxx, rychlost x,y, WORKING

Generator ID, uzel abc, Uloha xxx, rychlost x,y, WORKING

Seznam uzlu

Uzel abcd123 Stav

Ovladani spousténi generator(

Uzel a105201 Stav

Ovladani spousténi generatord

Uzel 1111111 Stav

Ovladani spousténi generator(

Uzel a125013 Stav

Ovladani spousténi generatoru

Uzel 154gb13 Stav

Ovladani spousténi generator(

Statistiky

pozadavky, pocty, ...

statistiky z kolektoru

Obrazek A.1: Nacrt panelu manualniho rizeni




Vybér scénare

Nahled Spustit
Volitelné
Nahled scénare onemne
informace o poc¢tu uzll, konfigurace zrychlovani

Uzel 1

Skupina 1 KPITask 1 generator 1x za 300s
Skupina 2 DeviceTask 100 generatort 1x za 10s
Uzel 2

Skupina 1 DeviceTask 100 generatorli 1x za 10s
Statistiky

PoZadavky, uloha, ...

Statistiky z databaze

Obrazek A.2: Nacrt panelu fizeni podle scénare
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Ovladani - historie/aktualni, datetime picker, zoom, zvétSeni grafd

Graf pozadavkl Graf procesl

Graf transakci Graf radku

Statistiky

Pozadavky, uloha, ...

Statistiky ziskané z databaze

Obrazek A.3: Nacrt panelu vizualizace dat
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Priloha B

Snimky obrazovky realizace
uzivatelského rozhrani

Obrazek B.1 zobrazuje snimek manudlniho fizeni testovani, obrazek B.2 ukézku né-
hledu testovaciho scénéare a obrazek B.3 ukazuje vypis automaticky aktualizovanych dat
o testovani.
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ID 7622ccel
Generatory 200

1D Tfda65da
Generatory 100

ID 8c896f02
Generatory 200

1D c9af2825

Generatory

1D

Generatory

ID b6da6c99
Generatory 200

Statistiky

Ukonéit zasilanf poZadavki Ukonéit generatory

Intenzita zitéZe 98.94539882451818 poi/s

Odeslané 1415 DeviceSim

KPISim

FNDSim
Reyraes DeviceSim
KPISim

FNDSim

Chyby LgmcApi

Databéazovych procesii z toho 128 aktivnich

Obrézek B.1: Screenshot zdlozky manudlniho fizeni
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Dostupné scénéafe

big \

Scénéfe vididejte do slozky <cesta_k_modulu_coordinators/coordinator/scenarios

Vyzaduje spusténych uzla

Parametry zrychlovani

Backend 1

Skupina generatori 1

200 generatort

Backend 2

Skupina generatori 1
1 generatord
Skupina generatora 2

99 generatord

Backend 3

Skupina generatori 1

200 generatort

Backend 4

Skupina generatori 1

50 generatort

Backend

Skupina generatori 1

Uloha KPISim

Uloha DeviceSim

Uloha FNDSim

Obrazek B.2: Screenshot nahledu testovaciho scénéare

Poéiteéni ndsobek zpoZdéni mezipoZzadavky

Koneény nisobek zpoZdéni mezi poZadavky

Interval mezi zménami rychlosti

Pocet kroki do dosaZeni maximalni rychlosti

Ukoly vyiazené ze zrychlovani
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1 pozadavek za7.5 5

1 pozadavek za 300 s

1 pozadavek za75 s

1 pozadavek za 7.5

1 pozadavek za 20 s

W Smazat

1.0x
0.1x
10s
120

KPISim




Statistiky

Ukondit zasil4ni pozadavki Ukongit generstory

Intenzita z4téZe 100.46369138959938 poZ./s

Odeslané 3937

= DeviceSim

KPISim
FNDSim
Nevyfizené DeviceSim
KPISim

FNDSim

Chyby LgmcApi
Databézovych procesi z toho 337 aktivnich
Stavy procesii Vykonéva dotaz

Ceka

Ceka v transakci

Cek4 v zrudené transakci

Ostatni stavy

Dokondenjch transakei

Zrugenych transakci

Vybranych fadki 21385258255
Vricenych radka 23758603
VloZenych fadki

Zménénych Fadki

Smazanych Fadka

Obréazek B.3: Screenshot vypisu sesbiranych dat
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