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Abstrakt

Tato bakaldrska praca riesi problematiku ziskavania znalosti z webovych logov. Zdroj dat
v podobe webovych pristupovych logov umoznuje po vhodnom predspracovani pouzitie
mnohych technik, ktoré st uréené pre ziskavanie znalosti. Aplikdciou tychto technik na
predspracované data je mozné klasifikovat uzivatelské spravanie do skupin, vyhladat zau-
jimavé asocidcie v spravani uzivatelov, ¢i najst v beznom uzivatelskom spravani predom
nezname sekvencie.

Abstract

This bachelor thesis deals with the problem of knowledge discovery from web logs. The
data source in the form of web access logs allows, after appropriate preprocessing, the use
of a number of techniques that are designed to deal with knowledge discovery. By applying
these techniques to preprocessed data, it is possible to classify user behavior into groups,
to discover interesting associations in user behavior, or to discover previously unknown
sequences in common user behavior.
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Kapitola 1

Uvod

Vzhladom na pokracujuici rast vyuzivania webovych sluzieb je v sicasnej dobe stale viac vy-
zadované analyzovat a spoznévat spravanie uzivatelov webovych sluzieb. Velka dostupnost
tychto poskytovanych sluzieb a zvySena frekvencia kazdodenného pouzivania dostupnych
webovych sluzieb pontka skvelé prilezitosti, ktoré umoznuju analyzu spravania uzivatelov
tychto sluzieb. Manudlna analyza spravania uzivatelov webovych sluzieb nie je v dnesnej
dobe realizovatelna, a to z dovodu obrovského objemu dat, ktoré webové servery ukladaju
s kazdou jednou uzivatelskou poziadavkou. Rovnako st s kazdou relevantnou uzivatelskou
poziadavkou serverom ukladané aj poziadavky pre rozne grafické ¢i stylovacie subory, ktoré
nie su zaujimavé pre analyzu spravania uzivatelov. Ziskavanie znalosti o vyuzivani webo-
vych sluzieb umoznuje kategorizaciu spravania uzivatelov a tiez moze poskytniut dolezité
poznatky o vyuzivani webovych sluzieb uzivatelmi. Rovnako délezitou ¢innostou je hladanie
asociacil v uzivatelskom spravani. Cielom tejto prace je oboznamenie sa a nasledna aplikacia
zakladnych tloh urcenych pre riesenie tejto problematiky. Kapitola 2 riesi vseobecny tivod
do tejto problematiky. V tejto kapitole je predstaveny zivotny cyklus procesu ziskavania
znalosti, na ktory nadvézuje problematika ziskavania znalosti z webu. Nakoniec st v tejto
kapitole predstavené zakladné zdroje dat, ktoré st dostupné z webu. Na toto zakladné roz-
delenie nadvézuje predstavenie standardizovanych logovacich formatov, ktoré si vyuzivané
s cielom uchovania uzivatelského prehliadania webovych stranok. Webové pristupové logy
st zdkladnym zdrojom dat pre tuto pracu. Preto st v podkapitole 2.4 detailne predstavené
spolo¢ne so vSetkymi poliami, ktoré si pre logovacie zdznamy danych formatov ukladané.
Data v podobe v akej boli predstavené v kapitole 2 nie st vo vhodnej podobe pre ziskava-
nie znalosti, a tak si v kapitole 3 popisané zakladné techniky, ktoré umoznuji spracovanie
a transformaciu dat do formy, ktori vyzaduju jednotlivé algoritmy pre ziskavanie znalosti.
Nasledne sa v kapitole 4 predstavené zakladné a casto vyuzivané modelovacie techniky a al-
goritmy, ktoré sa urcené pre ziskavanie znalosti z webovych pristupovych logov. Niektoré
z predstavenych technik vyzaduji dodatocént pravu formatu vstupnych dat pre danu tech-
niku, avsak vzhladom na fakt, Ze ide o tpravu vhodnu iba pre dant Specifickil techniku,
tak je tato ¢innost popisand v tejto kapitole, a nie v kapitole zameranej na predspracovanie
dat. Posledna kapitola tejto prace 5 popisuje vyslednt aplikdciu' rieSiacu problematiku,
ktora sa zaobera ziskavanim znalosti z webovych logov. Obsah tejto kapitoly je zamerany
na navrh a implementéciu aplikacie. Okrem tychto bodov sa tato kapitola rovnako zaobera
dostupnymi moznostami, ktoré implementovana aplikicia poskytuje a rovnako tak popisuje
kniznice, ktoré vyvoj a pracu na aplikacii tohto typu znacne ulahcuju.

"https://logmine.herokuapp.com/
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Kapitola 2

Ziskavanie znalosti z logov

Predtym ako bude blizsie popisand problematika, ktorou sa tato praca zaobera je nutné pri-
blizit si zdkladné pojmy, ktoré umoznia tito problematiku hlbsie pochopit. Web je jednym
z najcastejSie vyuzivanych zdrojov pre ziskavanie znalosti z dat. Samotny web poskytuje
mnozstvo dat, z ktorych aplikaciou vhodnych postupov mozno vydolovat nové znalosti.

2.1 Ziskavanie znalosti

Ziskavanie znalosti, ¢asto oznac¢ované ako dobyvanie znalosti z databdz (KDD) je pro-
ces objavovania uzito¢nych vzorov alebo informécii z datovych zdrojov [16]. Vzory musia
byt platné, potencidlne uzitocné a zrozumitelné. Samotny proces zac¢ina pochopenim ap-
likacnej domény, pricom je nutné identifikovat vhodné zdroje dat a rovnako je potrebné
spravne zadefinovat aké data buda uchovavané. Aplikacia pre ziskavanie znalosti je obvykle
vykonévand v troch hlavnych krokoch [1]:

e Zber dat: Prvou, a zaroven velmi dolezitou fazou v procese ziskavania znalosti je zber
vhodnych dat pre ziskavanie znalosti. Ide o velmi Specifickil fazu, pricom rozhodnutia
v tejto faze vedia vyrazne ovplyvnit cely proces dolovania znalosti. Postupy pre zber
dat sa mozu znacne lisit v zavislosti od réznych zdrojov a typov ziskavanych dat. Po
dokonceni tohto kroku s ziskané data tradi¢ne ukladané do datového skladu.

o Extrakcia a Cistenie dat: Data ziskané v predchadzajicom kroku zvycCajne nie st
vo vhodnej forme pre spracovanie algoritmami na dolovanie znalosti. Preto je v tomto
kroku nutné ziskané data transformovat do prijatelnej podoby pre spracovanie tymito
algoritmami. Pre dolovanie je dolezité extrahovat zaujimavé vlastnosti dat, a zaroven
sa zbavit vlastnosti, ktoré nie st pre dolovanie znalosti ni¢im uzitocné. Niektoré apli-
kécie vyuzivaji data ziskané z mnohych zdrojov, ktoré je pred samotnym spracovanim
nutné vhodnym spésobom integrovat do jednotného formatu. Cielom tohto kroku je
dosiahnut strukturovany sibor dat, ktory mozno vyuzit pre algoritmy dolovania zna-
losti.

e Analytické spracovanie a dolovanie znalosti: Zavere¢nym krokom procesu do-
lovania znalosti je aplikdcia u¢innych metéd pre predspracované data. Tieto data su
privedené do algoritmu pre ziskavanie znalosti z dat, ktory objavuje uzitoéné vzory
alebo informacie z tychto dat. [16]



2.2 Zivotny cyklus ziskavania znalosti

Metodika CRoss-Industry Standard Process for Data Mining (CRISP-DM) popisuje Zivotny
cyklus ziskavania znalosti [6]. Model tejto metodiky rozdeluje proces ziskavania znalosti do
siestich faz. Medzi jednotlivymi fazami existuju vzajomné vzfahy. Postupnost faz nie je
striktnd a umoznuje pohyby medzi jednotlivymi fizami smerom vpred aj naspat. Vonkajsi
kruh diagramu predstavuje cyklickii povahu ziskavania dat. Faza nasadenia nemusi nutne
znamenaf koniec ziskavania znalosti. Ziskané znalosti sa mézu vyuzit pre dalsie dolovanie,
ktoré moze tazit z predchadzajicich skiisenosti. V tejto podkapitole st predstavené jednot-
livé fazy tejto metodiky, ktoré blizsie priblizuju ako vyzerd samotny zivotny cyklus projektu
zameraného na ziskavanie znalosti z dat.

Pochopenie €innosti

Pochopenie dat

Nasadenie

Priprava dat

Ohodnotenie

Modelovanie

Obr. 2.1: Diagram modelu CRISP-DM.

Faza pochopenia ¢innosti

Podiatocna faza zivotného cyklu je zamerana na urcenie a pochopenie cielov aj poziadaviek
z obchodného hladiska. Nésledne st tieto ciele a poziadavky transformované do definicie
problému pre ziskavanie znalosti. V tejto faze je rovnako potrebné zadefinovat ciele a kritéria
uspechu ¢innosti projektu. Vzhladom na mozné rizika netspechu je nutné vypracovat plan
projektu, ktory je rozdeleny na jednotlivé fazy, ktoré pocitaju s opatreniami, akym smerom
bude pokracovat projekt v pripade vyskytu problémov.



Faza pochopenia dat

V tejto faze je nutné ziskat sadu dat a blizsie sa s nou zoznamit. Ziskané data je potrebné
preskimat, charakterizovat, identifikovat a overif kvalitu dét, ¢i pripadne rozdelit data na
vhodné podmnoziny. Pri overeni kvality dat je nutné zistit, ¢i st data tplné (¢i poskytuji
vSetky potrebné tidaje), pripadne je nutné overit chybovost jednotlivych zdznamov a zaroven
pocetnost ich vyskytu. V pripade vyuzivania viacerych zdrojov dat, moze viest integracia
tychto zdrojov k dal$im problémom, ktoré treba brat do tivahy pred posunom do dalsSej fazy
zivotného cyklu projektu.

Faza pripravy dat

Vo faze pripravy dat sa vykonavaji vSetky ¢innosti potrebné pre skonstruovanie konecnej
mnoziny dat. Ulohy z predchadzajicej fazy je mozné vykondvat viacndsobne a zvy¢ajne
nemaju striktne urcené poradie vykonavania. Na zdklade cielov a obmedzeni projektu je
potrebné vykonat spravny vyber dat, vycistit data a nasledne transformovat a integrovat
data. Vystupom tejto fazy je konetnd mnozina dat, ktord bude privedena do nasledujice;j
fazy modelovania.

Faza modelovania

Prvym krokom vo faze modelovania je vyber vhodnych modelovacich technik. Zvycajne
existuje viacero technik pre rovnaky problém ziskavania znalosti. Niektoré techniky mozu
mat Specifické poziadavky na formu déat. Kalibraciou nastavenia modelu a vstupnych pa-
rametrov je mozné optimalizovat vysledky modelovania [19]. Rovnako treba zvazit ¢asovii
a paméatovu zlozitost jednotlivych modelovacich technik pri praci s velkymi sibormi pred-
spracovanych dat.

Faza ohodnotenia

Pred koneénym nasadenim modelu pre ziskanie znalosti je doblezité overit a ohodnotit
kvalitu, ¢i efektivitu zvoleného modelu. Vysledky z predchadzajicej fazy st porovnavané
s cielmi a poziadavkami z fazy pochopenia ¢innosti. Na zaklade vysledkov ohodnotenia sa
rozhoduje o pokracovani projektu. Ak s splnené vSetky obchodné ciele a poziadavky, tak
mozno prejst k zaverecnej faze nasadenia. Ak v pouzitom modeli nie je zahrnuty dolezity
aspekt skiimaného problému, tak je potrebné vratit sa k faze pochopenia ¢innosti.

Faza nasadenia

V zaverecnej faze su ziskané vysledky spracované do podoby vhodnej pre uzivatela. Pre
samotného uzivatela je dolezité, aby chépal aké c¢innosti je potrebné vykonat pre vyuzitie
ziskanych vysledkov. Vystup tejto fazy sa moze 1isit v zavislosti od poziadaviek, ktoré ma
zvoleny model vykonavat. Vystupom pouzitych modelov moéze byt napriklad vygenerova-
nie spravy alebo pripadne graf, ktorych hodnoty reprezentuju vysledky ziskané pouzitim
zvoleného modelu.



2.3 Ziskavanie znalosti z webu

Ziskavanie znalosti z webu aplikuje metédy, metodologie a techniky ziskavania zna-
losti na rozne formy webovych dat. Vzhladom k réznorodému, polostrukturovanému, ¢i
pripadne nestrukturovanému charakteru je web bohatym zdrojom pre ziskavanie réznych
dét [1]. Ulohy, ktorymi sa zaobers tato oblast st dalej rozdelené na zaklade roznych kate-
gorii zdrojov dat, ktoré su vyuzivané algoritmami pre ziskavanie znalosti. V tejto kapitole
je predstavené zakladné rozdelenie kategérii ziskavania znalosti z webu. V literatire sa
casto toto rozdelenie lisi, pricom tato podkapitola zachovava rozdelenie kategérii publiko-
vané v [16], ktoré je primédrne rozsirené o poznatky z [1], ktord zahina kategériu ziskavania
znalosti z webovych struktir do kategoérie ziskavania znalosti z webového obsahu.

Ziskavanie znalosti z webovych sStruktir

Primérnym cielom tejto podoblasti je proces odvodzovania znalosti medzi odkazmi a refe-
renciami [24]. Toto odvetvie sa mimo iného zaoberd samotnou Struktirou hypertextovych
odkazov. Hlavnym zdrojom dat st udaje o prepojeni medzi webovymi strankami a odkazmi.
Web je v tomto kontexte chapany ako graf. Webové stranky reprezentuji uzly grafu. Pre-
pojenia si chapané ako hrany medzi uzlami. Tento kontext je vyuzivany pre vyhladavanie
na webe alebo pre hladanie podobnosti medzi uzlami.

Ziskavanie znalosti z webového obsahu

Zdrojom informacii pre tuto kategoriu je obsah webovych dokumentov. Z obsahu webovych
dokumentov sa extrahuji a ziskavaji uzito¢né informacie ¢i znalosti. Rozsirené si najma
techniky ziskavania znalosti z textovych dat. Dokumenty st navzajom prepojené pomocou
hypertextovych odkazov. Tento fakt iba potvrdzuje tizke prepojenie medzi touto kategd-
riou a kategoériou ziskavania znalosti z webovych Struktar. Typickym prikladom ziskavania
znalosti pre tuto kategoriu je klasifikdcia dokumentov na zaklade témy.

Ziskavanie znalosti z pouzZivania webu

Problematika ziskavania znalosti z pouZivannia webu sa pomocou aplikacie technik
pre dolovanie znalosti snazi priradit webového uzivatela k ostatnym uzivatelom, ktorych
spravanie a preferencie sa najviac zhoduju [19]. Na rozdiel od ostatnych kategérii, ktoré
vyuzivaju ako primarne zdroje dat obsah dokumentov alebo odkazy st znalosti pre tito
kategériu ziskavané zo vzorov aktivity uzivatelov webovych aplikacii, pricom medzi najcas-
tejsie zdroje dat pre tuto kategériu patria:

o Webové transakcie, hodnotenia a spdtnd vizba: Navstevnici webovych sluzieb vyhla-
davaja alebo nakupuja roézne typy poloziek, pripadne prezentuji svoj nazor formou
recenzie Ci hodnotenia. V tychto pripadoch mozno ich spravanie vyuzit na ziskanie
znalosti o preferenciach navstevnikov webovych sluzieb.

o Webové logy: Spravanie uzivatelov pri prehliadani webovych stranok je zvycajne za-
znamenavané webovym serverom vo forme webovych logov. Webové logy st uzitoénym
zdrojom dat pre urcenie relevantnych vzorov uzivatelského prehliadania stranok. Tato
praca sa zaoberd touto podoblastou ziskavania znalosti a v nasledujicich kapitolach
bude tato problematika dalej rozvedena.



2.4 Log — zdroj uzitocnych informacii

V predchadzajicich podkapitolach bola vseobecne predstavené problematika, ktorou sa tato
praca zaoberd. Rovnako bol predstaveny zivotny cyklus procesu pre ziskavanie znalosti.
Pre spravne pochopenie a néasledné vyriesenie problému je dolezité zozndmit sa s obsahom
a formatom zdroja dat. Obsah tejto podkapitoly je zaradeny v zivotnom cykle ziskavania
znalosti do fazy pochopenia ¢innosti 2.2. Informacie podané v tejto podkapitole st zamerané
na kategorizaciu logov, ktoré predstavuji zdroj dat pre tato pracu. Nasledne sa v tejto
podkapitole predstavené najznamejsie a najcastejsie vyuzivané standardizované forméaty
webovych pristupovych logov.

Definicia pojmu log

Log mozno najpresnejsie charakterizovat ako chronologicky a systematicky zber udalosti [4].
Existuje mnozstvo réznych typov webovych logov, ktoré st vzhladom k obrovskej rozsire-
nosti webovych sluzieb uchovavané. Rozsirené si najméa uzivatelské logy, systémové logy,
serverové logy ¢i dopytové logy. Medzi najcastejsie vyuzivané typy webovych logov pre zis-
kavanie znalosti z webovych logov patria najmé posledné dve kategorie, ktoré si v tejto
podkapitole zbezne predstavené:

e Serverové pristupové logy: Pre kazdu klientski poziadavku na webovy server
je automaticky vygenerovand odpoved. Tato odpoved ma formu jednoriadkového za-
znamu, ktory je nasledne pripojeny k textovému siboru na webovom serveri. Obsah
tychto zaznamov zodpoveda uzivatelskej aktivite na webovych strankach. Zvycajne st
ukladané v standardizovanych formatoch ako napriklad NCSA Common Log format,
Combined log format ¢i W3C Extended Log File Format. Obsah a vlastnosti tychto
standardizovanych formatov budu v tejto podkapitole 2.4 dalej predstavené.

e« Dopytové vyhladavacie logy: Obsah tychto logov zodpovedd dopytu uzivatelov
pri vyhladévani. Na rozdiel od serverovych logov nema tento typ logov jednotny stan-
dard, v ktorom si uzivatelské vyhladdvania ukladané. Zvycajne ide o rézne komercéné
rieSenia vyuzivajice vlastny format ukladania vyhladavacich zadznamov. Spolo¢nou
charakteristikou obsahu tychto logov je ukladanie uzivatelskej otdzky a odkazu na
stranku, ktort uzivatel nasledne navstivil. Okrem uvedenych vlastnosti st tradi¢ne
ukladané aj datum a Cas uzivatelského vyhladavania a tiez aj vertikalny index pozicie
vysledku, na ktory uzivatel klikol zo zoznamu vysledkov poskytovanych vyhladadvacom
po zadani uzivatelskej otazky.

Obsah standardizovanych formatov serverovych pristupovych logov

Webové pristupové logy st ukladané v roéznych formatoch, ktoré sa lisia v zavislosti od
konfiguracie webového serveru. Medzi jednotlivymi Standardizovanymi formatmi existuje
velkd podobnost a rozdiel predstavuja len rézne polia, ktoré tieto formaty ukladaji alebo
pripadne neukladaji. Vacsina formatov pracuje s pevnym poc¢tom poli, ktoré neumoznuju
prispésobenie ukladanych informacii. Na druhej strane bude v tejto podkapitole rovnako
predstaveny aj Standardizovany format, ktory umoznuje zadefinovat forméat ukladanych
informacii.



« Common Log Format — Standardizovany format s pevnym poc¢tom poli, ktory pre
niektorych spravcov webovych sluzieb nemusi nutne ukladat dostatok informacii. Kazdy
zaznam tohto formétu je tvoreny nasledujicimi siedmimi poliami:

1.

7.

Vzdialeny hostitel — Tradicne obsahuje IP adresu klienta, ktory vytvoril poziadavku
na webovy server. IP adresa moze byt nahradend doménovym menom klienta v pri-
pade, Ze je mozné cez systém DNS (Domain Name System) ziskat doménové meno
vzdialeného hosta [15].

. Identifikdator klienta — Ak webovy server vykondva kontrolu identity, tak obsah tohto

pola tvori identifikator klienta vo formate RFC 1413. Vo vacsine pripadov toto pole
obsahuje spojovnik, ktory reprezentuje prazdne pole zdznamu.

UZivatelské meno — Tento identifikator poskytuje klient v poziadavkach pre pri-
stup k webovym dokumentom, pre ktoré je potrebna autentifikdcia. V niektorych
pripadoch je uzivatelské meno nahradené identifikacnym ¢islom uzivatela. Vyuziva-
nost tohto pola je rovnakd ako v pripade identifikatora klienta a tak je zvycajne
reprezentované spojovnikom, ktory substutuuje prazdne pole zaznamu.

. Ddtum a cas poZiadavky — Specifikuje datum a ¢as, kedy bolo dokonéené spracovanie

klientskej poziadavky na strane servera.

. HTTP poziadavka — Obsahuje klientsku poziadavku na vyziadany dokument vo for-

mate " [metdéda] [cesta k dokumentu] [protokol]/[verzia protokolu]".

. Stavovy kod — Predstavuje c¢iselnti odpoved zo strany servera na klientskt pozia-

davku [26].

Rozsah hodnoét | Vyznam Popis

100-199 Informacny Predbezna odpoved zo strany servera

200-299 Uspesny Poziadavka klienta bola tispesne spracovand
300-399 Presmerovanie | Potreba vykonat dalsie kroky na dokoncenie ziadosti
400-499 Chyba klienta | Klient zaslal nespravnu poziadavku

500-599 Chyba serveru | Server nie je schopny splnit poziadavku

Tabulka 2.1: Rozdelenie stavovych kédov na zaklade vyznamu jednotlivych hodnot.
Znalost tohto rozdelenia bude potrebna pre cistenie dat, ktoré riesi kapitola 3.1.

Objem prenosu — Udava velkost stiboru v bajtoch, ktory bol zo strany servera
v pripade tspesne spracovanej klientskej poziadavky zaslany klientovi.

V::i:tli:::.y Idelzti:i:;lgtor Uii:‘:::;"’ké Datum a €as poziadavky HTTP poziadavka Stz\ézvy p(r):i(::u
109.230.38.133 - - [21/Feb/2022:08:38:51 +0100] "GET /HTTP/1.0" 302
109.230.38.133 - N [21/Feb/2022:08:38:52 +0100] "GET /news.php HTTP/1.0" 200 22527
109.230.38.133 - - [21/Feb/2022:05:38:52 +0100] | "GET /themes/styles.css HTTP/1.0" 200 10183

Obr. 2.2: Priklady zdznamov vo formate Common Log Format.



¢ W3C Extended Log File Format — Poskytuje prilezitost pre prisposobenie uklada-
ného obsahu. Ide o format s variabilnym poc¢tom poli, ¢im umoznuje vac¢siu kontrolu nad
ukladanymi idajmi. Riadky tohto formatu st rozdelované na dva typy:

1. Smernice — Umoznuju blizsiu sSpecifikdciu a tpravu procesu logovania. Ukladané
st vo formate: #[nadzov smernice]: [Specifikédcia smernice]. RozliSuju sa po-
vinné a volitelné smernice. Povinné smernice sa musia povinne nachadzat pred
vSetkymi vstupmi logovacieho stiboru tohto standardizovaného formatu.

Smernica | Specifikicia smernice Typ
Version Verzia formétu, ktord je pre logovanie vyuzivana povinna
Fields Polia, ktoré su pre logovaci stibor ukladané povinna
Software Specifikuje software, ktory generuje logovaci stibor | nepovinnd
Start-Date | Datum a cas, kedy bolo logovanie zahajené nepovinna
End-Date Détum a cas, kedy bolo logovanie ukoncené nepovinna
Date Déatum a cas, kedy bol zaznam pridany nepovinna
Remark Specifikuje komentare, ktoré si ingorované nepovinna

Tabulka 2.2: Smernice pre logovacie sibory formatu W3C Extended Log File Format.

2. Vstupy — Pre Specifikdciu vstupov sluzi smernica Fields (ukladané polia). ZvySenie
flexibility pri praci s ukladanymi poliami je mozné zabezpecit pouzitim prefixov
pred jednotlivymi poliami [10]. Polia sa rozdeluju do dvoch kategoérii v zévislosti od
toho, ¢i musia alebo nemusia vyuzivat prefixy.

Prefix | Vjznam prefixu

cs poziadavka klienta na server

s poziadavka vzdialeného serveru na server
sc odpoved od serveru na poziadavku klienta
ST odpoved serveru na vzdialeny server

X Specificky identifikator pre aplikaciu

Tabulka 2.3: Prefixy, ktoré mozno pouzit pre Specifikiciu poli. Okrem prefixov zobrazenych
v tabulke mozno vyuzit prefix, ktory identifikuje klienta(c) alebo server(s).

(a) Polia s povinngm prefizom — medzi polia s nutnostou specifikacie patri napri-
klad IP adresa, port, prelozené DNS meno klienta, stavovy kéd, metoda ¢i uri.

(b) Polia s nepovinnym prefizom — tdto povinnost neplati napriklad pre détum,
c¢as, uplynuly cas alebo pre pocet prenesenych bajtov.

#Version: 1.0

#Date: 21-Feb-2022

#Fields: c-ip time cs-method cs-uri sc-status bytes

109.230.38.133 11:58:02 GET /profile.php?new_message=1 200 772
103.152.17.191 11:58:02 POST /register.php 200 19416

213.139.193.232 11:58:03 GET /forum/viewforum.php?forum_id=5 200 22169

Obr. 2.3: Priklad zdznamov vo formate W3C Extended Log File Format. Je mozné si vSim-
nut, ze spravnym nastavenim smernice Fields mozno ukladat rovnaké informécie ako v pri-
pade Common Log formatu 2.4.



e Combined Log Format — Dal3i logovaci formét s pevnym poétom ukladanych poli,
ktory rozsiruje vyssie predstaveny Common Log Format 2.4 o dalsie dve polia. Informaécie
ulozené v tychto pridanych poliach predstavuji uzitocny zdroj informécii, ktoré mozno
aplikovat vo faze predspracovania dat, ktorej sa venuje nasledujica kapitola 3.

8. Odkazovatel — Identifikdtor webovej stranky, ktora klienta odkazuje na aktualnu
webovt stranku [7]. Informécie z tohto pola mozno okrem iného vyuzit pre marke-
tingovi analyzu pristupov na stranku na zaklade informacie obsiahnutej v tomto
poli.

9. UZivatelsky agent — Obsah tohto pola poskytuje informacie o opera¢nom systéme,
prehliadaci a v niektorych pripadoch mozno detekovat aj zariadenie, ktoré vyuzivaju
uzivatelia webovych aplikacii. Logovanie tejto informacie pontka skveld prilezitost
pre identifikdciu uzivatelov a detekciu botov ¢i takzvanych crawlerov, ktorej sa
venuje dalsia kapitola tejto prace.

Vzdialeny  identifikator Uzivatel'ské Datum a cas HTTP Stavovy Objem P
hostitel’ Klienta meno poziadavky poziadavka kéd  prenosu Odkazovatel vatel'sky agent

"Mozilla/5.0 (Linux; Android 11;
SM-A202F) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/98.0.4758.101 Mobile

Safari/537.36"

"Mozilla/5.0 (Linux; Android 11;
SM-A202F) AppleWebKit/537.36 (KHTML,

[21/Feb/2022:08:38:51
+0100]

109.230.38.133 "GET /HTTP/1.0" | 302 - "https://www.google.com/"

[21/Feb/2022:08:38:52 | "GET /news.php

109.230.38.133 +0100] HTTP/L.0" 200 | 22527 hitps:/fwww.google.com’” |1y o Gecko) Chrome/8.0.4758.101 Mobile
Safari/537.36"
"GET "Mozilla/5.0 (Linux; Android 11;
[21/Feb/2022:05:38:52 o | SM-A202F) AppleWebKi/537.36 (KHTML,
109.230.38.133 +0100] lthemes/stylei.css 200 | 10183 |"https://www.prikladl.sk/news.php like Gecko) Chrome/98.0.4758.101 Mobile
HTTP/LO Safari/537.36"

Obr. 2.4: Priklady zdznamov vo formate Combined Log Format.

Zhodnotenie formatov pristupovych logov

V tejto kapitole boli detailne predstavené najznidmejsie a najvyuzivanejsie formaty we-
bovych pristupovych logov. Za zmienku stoji aj dalsi standardizovany format s pevnym
poc¢tom pétnastich poli IIS Log File Format, ktory naviac ukladd napriklad informacie
o serveri ¢i o samotnej sluzbe [19] .
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Kapitola 3

Predspracovanie dat

Déta v podobe v akej boli predstavené v predchidzajicej kapitole mézu poslizit ako vhodny
zdroj pre rozne statistiky, ktoré mozu sledovat napriklad casové vytazenie webovych stra-
nok, najnavstevovanejsie stranky ¢i geolokalizaciu uzivatelov. AvSak pre ziskanie znalosti
o spravani uzivatelov a vyuzivani webovych sluzieb je potrebné vstupni mnozinu dat zbavit
nepotrebnych zaznamov a zaroven vykonat transforméciu dat do podoby, ktord je vhodna
pre objavovanie vzorov uzivatelskych aktivit. V tejto kapitole st predstavené zakladné tech-
niky a c¢innosti zamerané na predspracovanie webovych pristupovych logov.

3.1 Extrakcia a cCistenie dat

e QOdstrinenie nevyuZivanych poli a hodndt — Polia identifikdtor klienta a uzZivatelské
meno obsahuju vo vicsine pripadov prazdnu hodnotu, a tak nie je potrebné ich dalej
uchovavat. Vychadzajic z faktov, ze protokol HTTP je bezstavovy, kedy kazda pozia-
davka na webovy server predstavuje izolovani udalost a vzhladom k tomu, ze pristup
k webovym strankam je vo vécsine pripadov anonymny vedie k potrebe vyuzitia inej
techniky urcenej k identifikdcii uzivatelov [19].

e Transformdcia ddtumu a casu na casové razitko — Datumy a casy jednotlivych za-
znamov su v logovacich siboroch ukladané v podobe retazcov. Extrakcia a nasledna
transformdcia do podoby casového razitka je potrebnd pre rozdelenie uzivatelskych
vstupov do uzivatelskych sedeni.

e Rozdelenie HT'TP poZziadavky — Pole HTTP poziadavky, ktorej format bol Specifi-
kovany v predchadzajicej podkapitole 2.4 je potrebné rozdelit na céast obsahujicu
HTTP metdédu a na cast obsahujicu URL adresu obsahujicu cestu k vyziadanému
dokumentu. Ostatnd cast, Specifikujica verziu HT'TP protokolu nema dalsie vyuzitie,
a tak nie je potrebné tito cast dalej uchovavat.

e Odstrdnenie Ziadosti s grafickymi, stijlovacimi ¢i ingmi nepotrebngmi subormi — Na
zéklade predchadzajiceho bodu je z URL adresy obsahujicej vyziadany dokument
ziskand koncovka tohto dokumentu, ktora definuje typ stiboru. Néasledne je potrebné
zbavif sa zdznamov obsahujicich grafické, stylovacie ¢i iné nepotrebné dokumenty,
ktoré maju vysokid pocetnost vyskytu a zaroven neposkytujui ziadne informécie o spra-
vani uzivatelov webovych aplikdcii [27].

11



e QOdstrdnenie ziznamov s chybovym stavovym kédom — Na zaklade pola stavového kodu
st odfiltrované vsetky zaznamy, ktorych hodnota je nizsia ako 200 a zaroven vyssia ako
299. Po vykonani tohto kroku st dalej uchovavané len zdznamy s ispesnou odpovedou.
Toto pole nie je dalej potrebné uchovavat.

e QOdstrdnenie zdznamov na zdiklade HT'TP metody — Pomocou obsahu pola HT'TP me-
tody su ponechané zdznamy s hodnotou tohto pola GET a POST. Metéda GET
informuje o ziskani informécii o uzivatelovi a metéda POST sa najCastejsie vyuziva
na aktualizaciu webovej stranky [14].

o Detekcia a odstranenie neludského sprdvania — Webovi roboti, ¢asto prezyvani ako
webovi crawleri si automatizované programy, ktoré prechadzaju a extrahuja webové
stranky a st sucastou mnohych webovych vyhladavacov. Kedze spravanie webového
robota sa nezhoduje s beznym uzivatelskym spravanim, tak je potrebné najst sposob
ako detekovat takéto programy a odstranit nimi vytvorené logovacie zaznamy. Najzna-
mejsi webovi crawleri st zvycCajne detekovani vdaka porovnaniu uzivatelského agenta
so zoznamom znamych crawlerov. Dal§im vyuzivanym postupom je kontrola prvého
vyziadaného dokumentu uzivatelskych sedeni. Ak je prvym vyziadanym dokumentom
URL adresa /robots.tzt, tak zvycajne ide o podozrivé spravanie a dané uzivatelské
sedenie je néasledne potrebné odstranit [16].

3.2 Identifikidcia uzivatelov

Po zbaveni sa chybovych zdznamov a pre dalsie predspracovanie nepotrebnych dat v pred-
chadzajucej podkapitole je dalej potrebné rozlisit jednotlivé zaznamy a identifikovat uziva-
telov. Ziskavanie znalosti z webovych pristupovych logov nevyzaduje identifikaciu identity
uzivatelov, avsak je potrebné vyuzitim spravnych technik rozlisit samotnych uzivatelov.

Identifikacia uzivatelov pomocou IP Adresy a uzivatelského agenta

Najcastejsie vyuzivand technika pre rozdelenie logovacich zdznamov medzi unikatnych uzi-
vatelov sa vykonava prostrednictvom kombindcie IP adresy obsiahnutej v poli vzdialeného
hostitela a uzivatelskym agentom, ktory Specifikuje zariadenie uzivatela. Pomocou tejto
techniky je mozné rozlisit viacerych uzivatelov s rovnakou IP adresou. Toto rozdelenie ig-
noruje fakt, Ze uzivatel pripojeny na rovnaké sietové zariadenie moze prechadzat webové
stranky z viacerych rozdielnych prehliadacov alebo zariadeni.

Casové Vzdialeny URL Odkazovater | UZivatelsky Casové Vzdialeny Uzivatel'sky

razitko hostitel' agent

110 |109.230.38.133| /index.html - A

Uzivatel' Odkazovatel

razitko hostitel' agent

110 [109.230.38.133| /index.html - A

113 |109.230.38.133| /strankal.html
116 |109.230.38.133| /stranka3.html | /index.html
117 | 147.225.16.18 | /stranka2.html
117 | 147.225.16.18 | /strankad.html | /stranka2.html
118 | 107.243.85.90 | /strankal.html |/stranka3.html
124 | 147.225.16.18 | /stranka5.html | /strankal.html
127 | 107.243.85.90 | /strankad.html |/strankal.html

113 |109.230.38.133| /strankal.html
116 |109.230.38.133| /stranka3.html | /index.html
117 | 147.225.16.18 | /stranka2.html
117 | 147.225.16.18 | /stranka4.html | /stranka2.html
118 | 107.243.85.90 | /strankal.html |/stranka3.html
124 | 147.225.16.18 | /stranka5.html | /strankal.html
127 | 107.243.85.90 | /strankad.html |/strankal.html

m|Tm|fm|O| O >»|®
sl ol s|lw|lw| k]
mfm|m|g|loO|>»|l @

Obr. 3.1: Grafické znazornenie konceptu identifikicie uzivatelov pomocou tejto techniky.
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Identifikacia uzivatelov pomocou Cookies

Cookie je malé mnozstvo dat, ktoré webovy server posiela klientovi pri prvej ziadosti o we-
bovu stranku. Tieto data si nasledne ulozené prehliadacom na strane klienta. Informécie
ulozené v cookie mozu obsahovat informacie tykajice sa uzivatela, takze je mozné ich vyuzi-
tim jednoznacne a spravne identifikovat uzivatelov [27]. Na druhej strane nie vsetky stranky
vyuzivaju sibory cookie, a to z dévodu ochrany osobnych tdajov. Uzivatelia maji naviac
moznost subory cookie vymazaf.

Identifikacia uzivatelov pomocou IP Adresy

Identifikacia uzivatelov pomocou IP adries sa vyuziva v pripade pristupovych logov vo for-
mate Common log formdt 2.4 ak nie je mozné vyuzit sibory cookies a zaroven chybaju
informécie o uzivatelskych agentoch. Vyuzitie samotnych IP adries nepostacuje pre spolah-
livé rozlisenie uzivatelov webovych aplikacii, a to zapric¢inuje, ze tato technika je znacne
nepresna. Nejednoznacnost vyuzitia IP adries pre identifikdciu uzivatelov je sposobena roz-
sirenostou proxy serverov, ktoré vo velkej miere vyuzivaju poskytovatelia internetovych
sluzieb, ktori dynamicky prideluji obmedzeny rozsah IP adries medzi svojich klientov [16].

Casové razitko Vzdialeny hostitel URL Uzivatel Casové razitko Vzdialeny hostitel URL

110 109.230.38.133 /index.html 1 110 109.230.38.133 f/index.html

113 109.230.38.133 | /strankal.html 1 113 109.230.38.133 | /strankal.html
116 109.230.38.133 | /stranka3.html 1 116 109.230.38.133 | /stranka3.html
117 147.225.16.18 Istranka2.html > 2 117 147.225.16.18 Istranka2.html
117 147.225.16.18 Istrankad.html 2 117 147.225.16.18 Istranka4.html
118 107.243.85.90 Istrankal.html 3 118 107.243.85.90 Istrankal.html
124 147.225.16.18 | /stranka5.html 2 124 147.225.16.18 | /stranka5.html
127 107.243.85.90 Istrankad.html 3 127 107.243.85.90 Istranka4.html

Obr. 3.2: Grafické znazornenie identifikacie uzivatelov pomocou IP adresy.

IP adresa + UZivatel'sky agent

Casové Vzdialeny UZivatel'sky

Uzivatel Odkazovatel

razitko hostitel' agent

1 110 [109.230.38.133| /index.html A
2 113 [109.230.38.133 | /strankal.html B
> 1 116 [109.230.38.133| /stranka3.html | /index.html A
Easové vz dia_reny o S Ugivatelsky 3 117 | 147.225.16.18 | /stranka2.html D
razitko hostitel agent 3 117 | 147.225.16.18 | /strankad.html | /stranka2.html D
110 109.230.38.133|  /index.html - A 4 118 | 107.243.85.90 | /strankal.html | /stranka3.html E
113 |109.230.38.133 | /strankal.html B 5 124 | 147.225.16.18 | /strankab.html | /strankal.html F
116 |109.230.38.133 | /stranka3.html | /index.html A 4 127 | 107.243.85.90 | /strankad.html | /strankal.html E
117 | 147.225.16.18 | /stranka2.html D =
117 | 147.225.16.18 | /strankad.html | /stranka2.html D IP adresa
118 | 107.243.85.90 | /strankal.html | /stranka3.html E Tt T [a——
124 | 147.225.16.18 | /strankab.html | /strankal.html F 1 110 109.230.38.133 Jindex.html
127 | 107.243.85.90 | /stranka4.html | /strankal.html E 1 3 109.230.35.133 T —
1 116 109.230.38.133 Istranka3.html
> 2 17 147.225.16.18 Istranka2.html
2 117 147.225.16.18 Istranka4.html
3 118 107.243.85.90 Istrankal.html
2 124 147.225.16.18 Istranka5.html
3 127 107.243.85.90 Istranka4.html

Obr. 3.3: Porovnanie identifikacie uzivatelov pomocou predstavenych technik.

13



3.3 Rozdelenie zaznamov do uzivatelskych sedeni

Po identifikovani jednotlivych uzivatelov je dalsim krokom predspracovania rozdelenie uzi-
vatelskych pristupov do sedeni. UZivatelské sedenie mozno chapat ako mnozinu webovych
stranok navstivenych uréitym uzivatelom s urc¢itym cielom [19]. Rovnako ako pri identifi-
kécii uzivatelov aj tu mozno vyuzit mechanizmus cookies. AvSak tento mechanizmus ma
vyssie ozrejmené obmedzenia ¢o spOsobuje, ze tato technika byva ¢asto v praxi nahradena
inymi heuristickymi technikami.

Rozdelenie na zaklade ¢asového prahu

Technika rozdelenia uzivatelskych zaznamov na zdklade ¢asového prahu vyuziva ¢asovy roz-
diel medzi kazdymi dvomi po sebe nasledujiicimi uzivatelskymi poziadavkami. Ak casovy
odstup medzi poziadavkami presiahne zvoleny prah, tak je vytvorené nové uzivatelské se-
denie. V opa¢nom pripade je zdznam priradeny k aktualnemu sedeniu. Hodnota prahu sa
v praxi vyuziva v rozmedz{ 25 mintut az 24 hodin.

UZivatel' ?::[:’:: V::i:t:z;.y Odkazovatel Uii:;t:“rtsky uii:::::is:é UZivatel' ?:ZSI:I‘(I: V::i:t:"ee';.y Odkazovatel Uii:;t:r:':ky
1 00:01:10| 109.230.38.133 | /index.html A 1 1 00:01:10| 109.230.38.133 | /index.html A
1 00:01:23|109.230.38.133 | /strankal.html | /index.html A 1 1 00:01:23| 109.230.38.133 | /strankal.html | /index.html A
1 00:02:07 | 109.230.38.133 | /stranka3.html | /strankal.html A 1 1 00:02:07 109.230.38.133 | /stranka3.html | /strankal.html A
1 00:12:37109.230.38.133 | /stranka2.html | /stranka3.html A 1 1 00:12:37 109.230.38.133 | /stranka2.html | /stranka3.html A
1 00:13:01|109.230.38.133 | /stranka4.html | /stranka2.html A > 1 1 00:13:01109.230.38.133 | /stranka4.html | /stranka2.html A
1 00:55:12|109.230.38.133 | /index.html Istranka4.html A 2 1 00:55:12|109.230.38.133 | /index.html Istranka4.html A
1 00:55:37 | 109.230.38.133 | /stranka5.html | /index.html A 2 1 00:55:37| 109.230.38.133 | /stranka5.html | /index.html| A
1 00:56:12 | 109.230.38.133 | /stranka4.html | /stranka5.html A 2 1 00:56:12109.230.38.133 | /stranka4.html | /stranka5.html A
1 01:38:14| 109.230.38.133 | /stranka5.html | /stranka4.html A 3 1 01:38:14| 109.230.38.133 | /stranka5.html | /stranka4.html A

Obr. 3.4: Rozdelenie uzivatelskych zaznamov do sedeni. Zvoleny prah 30 minit. Format
casového razitka je pre lepsie zndzornenie ukazky hh:mm:ss. Hodnota uzivatelského agenta
je nahradena hodnotou A pre lepSie grafické zobrazenie.

Rozdelenie na zaklade casu straveného prehliadanim stranky

Téato technika rozdeluje webové stranky do dvoch skupin na zéklade Casu stravenom na
jednotlivych strankach:

e Navigacné stranky — slizia vyhradne len pre navigacné tcely a pomahaju uzivatelom
dostat sa na informacné stranky.

e Informacné stranky — tato kategoria stranok reprezentuje stranky, o ktoré maju uzi-
vatelia redlny zaujem a travia na nich viac casu ako v pripade navigacnych stranok.

Vyuzitie tejto techniky vyzaduje poznatky o analyzovanej webovej stranke pre kategori-
zaciu jednotlivych stranok. Ak je zndmy podiel zastipenia navigaénych a informacénych
stranok v predspracovanom datovom ramci, tak prah definujiici maximalny c¢as straveny na
navigacnej stranke mozno vypocitat ako [27]:
pocet navigaénych stranok
Prah = — In (1 ~ " celkovy podet stranok ) (3 1)
stredna hodnota doby stravenej prezeranim stranok ’

14



3.4 Skompletizovanie ciest uzivatelskych sedeni

Po rozdeleni uzivatelskych zdznamov do uzivatelskych sedeni je poslednou standardne vyko-
navanou c¢innostou predspracovania dat skompletizovanie ciest uzivatelskych sedeni. Hlav-
nym cielom tejto findlnej fazy predspracovania déat je identifikdcia a doplnenie chybajicich
pristupov na stranky. Ide o velmi vyznamnu tlohu v predspracovani dat vzhladom na fakt,
ze chybajice zdznamy menia uzivatelské spravanie, a tak mézu vyznamne ovplyvnif ziskané
vysledky. Niektoré uzivatelské pristupy nie st zaznamenané v dosledku vyuzivania vyrov-
navajucej pamate. Tento problém sa vyskytuje v pripadoch pristupu na stranku s pouzitim
tlacidla spat, kedy webovy prehliada¢ namiesto zaslania poziadavky na server vrati klientovi
képiu vyziadanej stranky, ktora je uz ulozend vo vyrovnavajicej paméti po predchadzajtcej
poziadavke [27].

Identifikacia a doplnenie chybajacich pristupov na stranky

Pre identifikdciu chybajtcich pristupov je potrebné mat k dispozicii pole odkazovatel 2.4.
Toto pole mozno vyuzit v kombinacii so znalostou topologie webovej stranky pre presnejsiu
detekciu chybajucich odkazov na zaklade znalosti odkazov veducich z danej stranky. Iden-
tifikacna ¢innost prebieha na zaklade porovnavania hodnét medzi URL adresou predcha-
dzajiceho zdznamu a hodnoty pola odkazovatel aktualneho zdznamu. V pripade nerovnosti
medzi tymito dvoma hodnotami sa vykona spéatna kontrola predchadzajicich navstivenych
stranok uzivatelského sedenia. Ak sa aktudlna hodnota pola odkazovatel nachddza v historii
cesty aktudlneho uzivatelského sedenia, tak sa predpokladé, ze uzivatel vyuzil tlac¢idlo spéat
a je potrebné doplnit cestu medzi aktudlnou URL adresou a odkazovatelom [25].

UZivatel'ské

e URL Odkazovatel
1 /index.html -
1 Istranka3.html | /index.html I stranka5.html
1 /stranka2.html | /stranka3.html l .
1 /stranka4.html | /stranka2.html
1 /stranka5.html | /stranka3.html| . I :
1 /index.html Istranka5.html .

Uzivatel'ské

sedenie

1 [ /index.html, /stranka3.html, /stranka2.html, /stranka4.html, /stranka2.html, /stranka3.html, /stranka5.html, /index.html ]

Obr. 3.5: Priklad identifikdcie a doplnenia chybajtcich zdznamov do cesty uzivatelského
sedenia. Po ziskani uzivatelskej cesty je vykonavand transformacia formatu datového ramca.
V ukéazke chybaji niektoré atribity, ktoré st ukladané pre transformovany datovy ramec.
Chybajuce atributy su blizsie popisané v nasledujtcej sekcii 3.5.
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3.5 Prieskumna analyza uzivatelskych sedeni

V predchadzajucich podkapitolach boli predstavené zakladné techniky a ¢innosti vykona-
vané pre predspracovanie webovych pristupovych logov. Ulohou prieskumnej analyzy uzi-
vatelskych sedeni je ziskanie prieskumnych informacii o pouzivani webu uzivatelmi. Tieto
informécie st nasledne vyuzivané k identifikacii zaujimavych podmnozin uzivatelskych se-
deni 4.1. Rovnako poskytuji moznost sledovania vzajomnych vztahov medzi sledovanymi
premennymi. Informécie ziskané v tejto faze mozu posluzit ako vhodnéa forma spétnej viazby
pre vyvojarov webovych aplikacii. V praxi sa tato cast predspracovania vykonava stibezne
so skompletizovanim ciest uzivatelskych sedeni. Poznatky prezentované v tejto kapitole vy-
chadzaju z [19] a si doplnené o grafické ukazky z implementacnej ¢asti tejto prace.

Pocet navstivenych stranok

Prvym faktorom, ktory moze poskytniut vyvojarom webovych sluzieb spéatna vizbu o kva-
lite navrhnutych webovych stranok je sledovanie poc¢tu navstivenych stranok pocas uziva-
telskych sedeni. Z globdlneho hladiska dizka viacsiny uzivatelskych sedeni nepresahuje viac
ako 10 uzivatelskych akcii. Hodnotu tejto premennej ovplyviuje stratégia predspracovania
pri detekcii botov, ktori systematicky prechadzaju celtt webova stranku, ¢o vedie k zvyseniu
priemernej dizky navstivenych stranok pocas uzivatelského sedenia.

Potet navitivenych stranok v
Informécie o sedeniach
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Obr. 3.6: Priklad agregovanej Statistiky poctu navstivenych akcii uzivatelskych sedeni.

Dizka uzivatelskych sedeni

DalSou sledovanou premennou je ¢as, ktory uzivatelia stravili na webovej stranke pocas
uzivatelskych sedeni. Pri vypocte tejto premennej st do vypoctu zahrnuté iba sedenia s mi-
nimalnym poc¢tom navstivenych akcii 2, a to vzhladom na fakt, Ze nie je mozné presne urcit
Cas strdveny prezeranim poslednej stranky sedenia. Hodnota dizky uzivatelského sedenia
je ziskand odcitanim casového razitka prvej akcie sedenia od casového razitka poslednej
akcie. Tato metdéda vypoctu trvania uzivatelskych sedeni vedie k podhodnoteniu celkového
trvania z dévodu nezahrnutia ¢asu straveného na poslednej stranke uzivatelského sedenia.
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Casové dizky uzivatelskych sedeni (podvzorkované 10s) ¥

Informacie o sedeniach
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Obr. 3.7: Priklad agregovanej Statistiky dizky uzivatelskych sedeni. Pre lepsie grafické zna-
zornenie su hodnoty podvzorkované na desiatky sektund.

Priemerny cas straveny na stranke

Po ziskani informécii o pocte navstivenych stranok a dlzkach uzivatelskych sedeni je mozné
odvodit priemerny cas straveny na stranke pomocou vzorca:
dlzka uzivatelského sedenia

riemerny cas = 3.2
P Y pocet navstivenych akcii pocas sedenia — 1 (3.2)

Rovnako ako v pripade v¥poétu dizky uzivatelskych sedeni st aj pre tento vipocet zahrnuté
iba uzivatelské sedenia s viac ako jednou navstivenou akciou. Uzivatelské sedenia s nizkym
priemernym c¢asom na stranku a zaroven s vysokym poctom navstivenych akcii pdsobia
podozrivo a mdze ist o botov, ktorych sa nepodarilo detekovat vo faze Cistenia dat 3.1.

Priemerny €as na stranku (podvzorkované 1s) v
Informécie o sedeniach
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Obr. 3.8: Priklad agregovanej statistiky priemerného casu straveného na strankach. Pre
lepsie grafické znazornenie st hodnoty podvzorkované na celé sekundy.
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Kapitola 4

Dolovanie znalosti

Po tprave a transformaécii ziskanych dat do podoby predstavenej v kapitole 3 su v tejto
kapitole detailnejsie rozobrané zakladné techniky pre ziskavanie znalosti z webovych logov.
Niektoré analytické techniky pre ziskavanie znalosti vyzaduji dodatoént tpravu ¢i trans-
forméciu formatu dat. Podkapitola 4.1 sa zaoberd rozdelenim mnoziny uzivatelskych sedeni
do podmnozin. Rovnako s v tejto podkapitole predstavené zikladné kategérie metdd pre
zhlukovanie. V podkapitole 4.2.1 je popisand transformécia ciest uzivatelskych sedeni na
transakcie a zdroven je predstavend ¢innost znamych algoritmov pre hladanie frekventova-
nych poloziek. Nésledne je v podkapitole 4.2.2 vysvetlend problematika dolovania asociac-
nych pravidiel. Poslednd podkapitola 4.3 riesi problematiku dolovania sekven¢nych vzorov.

4.1 Zhlukova analyza

Zhlukova analyza sa zaoberd procesom rozdelenia mnoziny datovych objektov do vhod-
nych podmnozin [11]. Kazdd vyslednd podmnozina predstavuje zhluk. Objekty zaradené
zhlukovanim do rovnakého zhluku st si navzajom podobné, a zaroven si nepodobné objek-
tom, ktoré ndlezia inym zhlukom. Ro6zne algoritmy pre zhlukovanie mézu vytvarat rozne
zhluky na rovnakej mnozine datovych objektov. Zhlukovanie je mimo iného vhodné k ob-
javeniu doposial nezndmych skupin dat. Tento proces je naviac mozné vyuzit ako nastroj
pre ziskanie charakteristik jednotlivych zhlukov. Zhlukovanie je rovnako mozné vyuzit pred
aplikdciou inych dolovacich algoritmov pre ziskavanie znalosti, kedy je mozné identifikované
zaujimavé zhluky vyuzit ako vstup pre tieto algoritmy.

Normalizacia hodndt

Pre zlepsenie vykonnosti je ¢asto vykonavanim krokom normalizacia ¢iselnych premennych
pre zhlukovanie [19]. Tato ¢innost pomaha zabranit problému, ktory zapricinuje, ze atribuity
s velkym rozsahom hodnét prevazia nad atribitmi s mensim rozsahom hodnét [11]. Pre
normalizdciu mozno pouzit napriklad Min-maz normalizaciu, ktora transformuje hodnoty
zvolenych atribitov ¢iselnych premennych do rosahu (0, 1) pomocou vzorca:

S - V—mmA (A1)

maxA —minA

Vo vyssie uvedenej rovnici reprezentuje v ¢iselnii premennui atribitu A uréeného pre zhluko-
vanie, maxA predstavuje maximalnu hodnotu tohto atribtatu, minA predstavuje najmensiu
hodnotu tohto atribitu a v" predstavuje normalizovani &selnd premennt atribitu A.
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Zhlukovanie zaloZené na rozdeleni

K-Means predstavuje najznamejsi a najvyuzivanejsi algoritmus pre zhlukovanie. Tento
algoritmus patri do kategérie zhlukovacich metdd zaloZzenych na rozdeleni. Metody zhlu-
kovania zalozené na rozdeleni premiestiiuju jednotlivé instancie objektov takym spdsobom,
ze ich prestvaju medzi jednotlivymi zhlukmi [18]. Tato kategéria met6d zhlukovania zvy-
¢ajne vyzaduje, aby bol pocet zhlukov dopredu urceny uzivatelom. Algoritmus k-means
rozdeluje vstupni mnozinu dét do K zhlukov (Cq, Cs, ...., Ck), pricom jednotlivé zhluky st
reprezentované stredmi samotnych zhlukov, alebo pripadne strednymi hodnotami. Pocia-
to¢nd mnozina stredov zhlukov byva zvolena nahodne, pripadne sa vyuzivaju rézne heuris-
tické metédy. Objekty vstupnej mnoziny dat st kazdou iterdciou tohto algoritmu priradené
k najblizsiemu stredu zhluku na zaklade euklidovskej vzdialenosti. Po rozdeleni objektov st
prepocitané nové stredy zhlukov pi ako stredna hodnota vsetkych objektov patriacich do
totozného zhluku pomocou vzorca:

1
Hi = N, q_zlxq (4.2)

Vo vyssie uvedenom vzorci Ny, predstavuje pocet inStancii objektov patriacich do zhluku k.
Iteracie tohto algoritmu, popisané vyssie su vykonavané az pokial nie je uspokojend ukon-
¢ujuca podmienka. Hladanie optiméalneho rozdelenia objektov do zhlukov sa moéze zastavit
napriklad v pripade prekrocenia uzivatelom specifikovaného poctu iteracii, alebo v pripade
ak sa chyba rozdelenia neznizi zmenou stredov zhlukov. Hlavnou prednostou tohto algoritmu
je jeho linearna zlozitost. Pri I iterdciach, na vzorke m objektov s N atribatmi dosahuje
zlozitost pri rozdeleni vstupnej mnoziny na k zhlukov O(I x k x m x N). Medzi problémy
tohto algoritmu patri citlivost na zasumené data a odlahlé hodnoty. Dalsim problémom je
vyber pociatoéného rozdelenia vzhladom na citlivost tohto algoritmu. Algoritmus rovnako
vyzaduje dopredu Specifikovany pocet vyziadanych zhlukov.

Hierarchické zhlukovanie

Hierarchické zhlukovacie metédy okrem rozdelenia vstupnej mnoziny datovych objektov na
podmnoziny umoziiuji rozdelenie vstupnej mnoziny do réznych hierarchickych trovni [11].
Jednym z najpopularnejsich algoritmov zhlukovacich metéd zalozenych na hierarchickom
zhlukovani je Balanced Iterative Reducing and Clustering (BIRCH), ktory zovseobecnuje
pristup algoritmu k-means k procesu zhlukovania [3]. Hlavnou vyhodou vyuzitia tohto al-
goritmu je jeho vstupno-vystupna efektivita vzhladom na obmedzené mnozstvo dostupnej
paméte. Algoritmus vyuziva datova Struktiru clustering feature (CF), dalej len CF, v kom-
binacii s CF-stromom. CF predstavuje stru¢ny prehlad kazdého zhluku, pricom tento kon-
cept vyuziva fakt, ze nie kazdy datovy bod je rovnako dolezity pre zhlukovanie a tak nie je
nutné uchovavat vsetky datové body. Tato ¢innost vedie k zvySeniu pamatovej efektivity.
CF je trojica (N, LS, SS), kde N predstavuje pocet datovych bodov v zhluku, LS mozno
chapat ako linearny sucet datovych bodov v zhluku a SS predstavuje Stvorcovy sucet da-
tovych bodov v zhluku. Zlicenie zhlukov prebieha stc¢tom CF dvoch pévodnych zhlukov.
Pri zlaceni nie je nutné pristupit k jednotlivym objektom zhlukov. CF-strom je vyskovo
vyvéazeny strom, pricom kazdy uzol v strome predstavuje zhluk, ktory sa sklada z najviac
B podzhlukov. Parameter B oznacuje vyvazovaci faktor. Okrem tohto parametru algorit-
mus vyuziva prah T. Priemery vsetkych podzhlukov st v listovych uzloch horne ohrani¢ené

19



prahom 7. Hodnota prahu ovplyviiuje vysku stromu, pricom ¢im vyssia je hodnota tohto
parametru, tym nizsia je vyska CF-stromu. Listové uzly stromu s vzajomne zretazené.

i

Obr. 4.1: Grafickd ukazka CF-stromu. Jednotlivé uzly stromu predstavuju zhluky, ktoré
pozostavaji z B podzhlukov.

Cinnost algoritmu BIRCH pozostéva zo Styroch krokov, pricom dva z nich si voli-
telné. V prvom kroku sa pri skenovani vstupnych datovych bodov vytvori CF-strom. Pri
vytvarani stromu st vstupné déatové body vkladané s hodnotou prahu nastavenou na nulu.
Takto zvolena hodnota prahu spbésobuje, Ze kazdy datovy bod je chapany ako samostatny
zhluk v listovom uzle a zaroven tento fakt mdze sposobif problém s nedostatkom paméte.
V takom pripade je potrebné zvysit hodnotu prahu a strom prestavat. Zosktpenim bliz-
kych datovych bodov sa vytvori pociatocna hierarchia vstupného siboru tdajov, avSak
pociatocnd struktira zhlukovania nemusi byt dostatocne presna. Po tomto kroku nasleduje
volitelny krok kondenzacie stromu, ktory slizi k spresneniu pévodne v prvom kroku vy-
tvoreného CF-stromu. V tomto kroku sa kondenzuje strom opakovanym vlozenim listovych
uzlov pévodného stromu. Nésledne v kroku globalneho zhlukovania sa algoritmus pokusa
zhlukovat vsetky podzhluky v listovych uzloch. Tato ¢innost je vykonavana spésobom, kedy
sa podzhluk s n datovymi bodmi n-krat prevedie na stred a potom sa vyuzije aglomerativny
hierarchicky zhlukovaci algoritmus alebo pripadne iny existujici zhlukovaci algoritmus. Po-
slednym a to volitelnym krokom algoritmu je spresnenie zhlukov. V tomto kroku algoritmus
opat priradi vSetky datové body na zaklade stredovych bodov zhlukov, ktoré boli vytvorené
v predchadzajicom kroku tohto algoritmu.

Kondenzécia stromu

-
*

A 4

Spresnenie zhlukov

Obr. 4.2: Kroky z ktorych pozostava ¢innost zhlukovacieho algoritmu BIRCH. Volitelné
kroky tohto hierarchického zhlukovacieho algoritmu st zndzornené s tmavym pozadim.
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Rozsirenost vyuzivania tohto hierarchického zhlukovacieho algoritmu je zapric¢inena efek-
tivnou ¢asovou zlozitostou, dobrou skélovatelnostou a vybornou kvalitou zhlukovania [11].
Pre N objektov méze BIRCH dosiahnut az linedarnu c¢asovu zlozitost O(NV).

Zhlukovanie zaloZené na hustote

Doposial predstavené zhlukovacie metédy dosahuja kvalitné vysledky pri hladani zhlukov
gulovitého tvaru. Avsak tieto metédy mozu mat problém s identifikdciou zhlukov Tubovol-
nych tvarov. Prikladom takéhoto tvaru zhluku je ovalny tvar, kedy tieto techniky nepresne
identifikuja konvexné oblasti. Ddosledkom tohto problému je, ze do jednotlivych zhlukov
st zahrnuté Sumy a odlahlé hodnoty. Metédy zhlukovania zaloZené na hustote modeluju
zhluky ako husté oblasti v datovom priestore, ktoré st oddelené riedkymi oblastami.

Prvym a zaroven najstarsim predstavitelom zhlukovacich metéd zalozenych na hustote
je algoritmus DBSCAN [13]. Tento algoritmus vyzaduje dva vstupné parametre. Prvym
z parametrov je €, ktory reprezentuje polomer okolia. Druhym parametrom je minimélny
pocet bodov v okoli jadrového bodu. DBSCAN bol navrhnuty s cielom umoznit zhluko-
vanie dat Tubovolnych tvarov, pricom samotny algoritmus pocita s pritomnostou sumu vo
vstupnej mnozine dat. Pre kazdy objekt zhluku s polomerom e musi kardinalita okolia
tohto objektu prekrocit prah, ktory predstavuje minimélny pocet objektov v okoli daného
objektu. Pre databazu objektov D je mozné za predpokladu ak body p,q € D vyjadrit
e-okolie Tubovolného bodu p ako:

Neps = {dist(p, q) < €} (4.3)

Ak okolie bodu spliiuje podmienku minimélneho poc¢tu bodov, tak tento bod je nazyvany
ako takzvany jadrovy bod. Okrem tohto typu bodov rozlisuju zhlukovacie metédy zalozené
na hustote body na hrani¢né body a Sumové body [3]. Hrani¢né body patria do zhluku, avsak
nespliiaji podmienku minimélneho poétu bodov v okoli. Sumové body naopak nepatria do
ziadneho zhluku. Cinnost algoritmu DBSCAN pozostava vo vyhladavani zhlukov pomocou
kontroly okolia kazdého objektu vo vstupnej mnozine dat. Algoritmus vytvori novy zhluk
s objektom reprezentujicim jadro zhluku v pripade, ak kardinalita okolia prekracuje prah
miniméalneho poc¢tu bodov v okoli. Nasledne sa iterativne zhromazduji priamo hustotovo
dosiahnutelné objekty z jadra objektov. Tato ¢innost moze zahinat proces zltic¢enia nového
hustotne dosiahnutelného zhluku. Cinnost algoritmu je ukon¢end v pripade, ak nie je mozné
pridat novy objekt do ziadneho zhluku.

Vypoctova zlozitost algoritmu DBSCAN pre N objektov dosahuje v najhorsom pri-

pade O(N?). Tento zhlukovaci algoritmus zaloZeny na hustote je pri vhodnom nastaveni
parametrov uc¢inny pri hladani zhlukov Iubovolnych tvarov.
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4.2 Ziskavanie znalosti pomocou asociac¢nych pravidiel

Problém dolovania asocia¢nych pravidiel bol pévodne definovany v kontexte tidajov o spot-
rebnom kosi [1]. Primdrnym cielom tejto problematiky je urcenie asocidcii medzi réznymi
skupinami poloziek. Najcastejsie pouzivany model pre dolovanie asocia¢nych pravidiel vy-
uziva frekvenciu vyskytov jednotlivych mnozin poloziek pre kvantitativne vyjadrenie trovni
asociacii. Aplikovatelnost tejto problematiky mé Sirokt skalu pésobnosti, pricom dolovanim
asociac¢nych pravidiel pre ziskavanie znalosti z webovych logov mozno néjst skryté zavislosti
pre cesty uzivatelskych sedeni.

Transformacia ciest uzivatelskych sedeni na transakcie

Vysledkom fazy predspracovania webovych pristupovych logov predstavenych v kapitole
3 je mnozina n zobrazeni stranok P = {p1,pa,....,pn} a rovnako mnozina m uzivatelskych
transakcii T = {t1,ta,....,tm} [16]. Kazda uzivatelskd transakcia ¢; € T je podmnozinou
mnoziny zobrazeni stranok P . Zobrazenia stranok predstavuji sémanticky vyznamné en-
tity. Problém dolovania asociaénych vzorov je vo svojej najprimitivnejsej forme definovany
v kontexte riedkych bindrnych databdz [1]. V tomto pripade ddtovad matica obsahuje iba
polozky s bindrnymi hodnotami 0/1.

UZivatel UZivatel'ské sedenie Cesta
1 1 [ /strankal.html, /stranka2.html, /stranka4.html ]
1 2 [ /index.html, /stranka3.html, /stranka4.html ]
2 3 [ /index.html, /strankal.html ]
3 4 [ /strankal.html, /stranka5.html, /stranka3.html, /strankal.html ]

lindex.html  /strankal.html /stranka2.html /Istranka3.html Istrankad.html /stranka5.html

Obr. 4.3: Grafickd ukazka transformécie ciest uzivatelskych sedeni do transakcénej matice.

4.2.1 Dolovanie frekventovanych vzorov

Priméarnou ¢innostou, ktorou sa zaoberd problematika dolovania frekventovanych vzorov je
hladanie vztahov medzi jednotlivymi prvkami zo vstupnej databazy [2]. Tato problematika
si presla svojim vyvojom a pre samotné dolovanie frekventovanych vzorov boli zadefinované
rozne ramcové riesenia. Najpouzivanejsi je ramec zalozeny na podpore. V tomto pripade
sa hladaji mnoziny poloziek, ktorych frekvencia sa nachadza nad zvolenym prahom. Na
dolovanie frekventovanych vzorov existuje niekolko tried algoritmov. Vela algoritmov vy-
uzivanych na rieSenie tejto problematiky sa 1isi iba v poradi, v akom st frekventované vzory
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skimané. Metédy urcené na dolovanie frekventovanych vzorov vyuzivaju transakénu data-
bdzu T = {T1,T»,...,T,}. Kazda polozka transakénej databazy T; € T,V¥i = {1,...,n}
pozostava z mnoziny prvkov a mozno ju vyjadrit ako T; = {x1,z9,...,2;}. Mnozina P C T;
sa nazyva suborom poloZiek a zaroven plati, ze velkost siboru poloziek je definovana ako
pocet prvkov, z ktorej stibor poloziek pozostava. Pocet transakcii, ktoré obsahuji vzor P sa
v problematike dolovania frekventovanych vzorov nazyva podpora vzoru P. Vzor P je pova-
zovany za frekventovany vzor v pripade, ak je jeho podpora vicsia alebo rovnd minimélnej
hodnote prahu, ktory ohrani¢uje miniméalnu hodnotu podpory. Ziskané frekventované vzory
su Casto vyuzivané na generovanie asociaénych pravidiel, ktorymi sa blizsie zaobera nasle-
dujuca podkapitola 4.2.2.

Algoritmus Apriori

Apriori patri do skupiny metdd zalozenych na spajani. Takéto metddy generuju (k+1) kan-
didatov z k frekventovanych vzorov pomocou spajania. Nasledne st vygenerovani kandidati
overeni v transakcnej databaze. Apriori vyuziva pristup zaloZzeny na postupnom postupe
po trovniach. Pri tomto postupe st najskor vygenerované vietky stbory poloziek dizky k,
az nasledne st vygenerované subory poloziek s dizkou (k + 1). Algoritmus vyuziva prin-
cip, kedy je kazda podmnozina frekventovaného vzoru tiez povazovana za frekventovant.
Tento fakt vedie k tomu, ze Apriori umoznuje generovanie kandidatov dizky (k+1)zuz
generovanych frekventovanych vzorov dlzky k pomocou spéjania. Princip spojenia vyuzi-
vany pre tento algoritmus mozno definovat vSetkymi dvojicami frekventovanych k-vzorov,
ktoré maju minimélne (k — 1) spolo¢nych poloziek. Po vykonani spojenia a ziskani nového
vzoru sa ziskany vzor oznacuje ako kandidatsky vzor, a to z dévodu, Ze nie je mozné ur-
¢it, ¢i dany vzor splita minimalnu podporu. Preto je nasledne potrebné spocitat podporu
kandidatskeho vzoru v transakcnej databaze. Pre zabranenie duplicit pri vytvarani kandi-
détskych vzorov je potrebné spajat len mnoziny poloziek, ktoré maji prvych (k — 1) po-
loziek rovnakych na zdklade lexikografického usporiadania poloziek. Tiez je velmi dodlezité,
aby metoda pocitania podpory bola maximalne efektivna a U¢inna. Niektoré kandidatske
vzory je mozné efektivne vyradif bez overenia voci transakénej databaze. Tato ¢innost je
vykonavand overovanim vsetkych podmnozin kandidatskych vzorov. Je zname, ze dve z pod-
mnozin, ktorych spojenim bol vygenerovany kandidatsky vzor si frekventované, avsak je
potrebné, aby vsetky podmnoziny daného kandidatskeho vzoru boli frekventované. Ak nie
su vsetky podmnoziny daného kandidatskeho vzoru frekventovane, tak je mozné vyradit
takyto kandidatsky vzor. Cinnost vyradenia kandidatskych vzorov bez overenia voéi trans-
akénej databdze vyrazne urychluje tento algoritmus. Podiatoéné generovanie vzorov dlzky
1-2 je zvycCajne mozné vykonavat pomocou Specializovanych metéd. Algoritmus Apriori ako
celok pozostava z troch hlavnych krokov, ktoré sa opakuji. Jedinou zmenou pre jednotlivé
iteracie algoritmu je zvySovanie hodnoty k, ktord predstavuje dizku aktudlne generovaného
vzoru. Cinnosti vykondvané v jednotlivych krokoch algoritmu pozostavaji z:

1. Generovania kandidatskych vzorov pomocou spajania.
2. Vyradenia kandidatskych vzorov, ktorych podmnoziny nie st frekventovanymi vzormi.
3. Overenia kandidatskych vzorov voci transakcénej databaze.

Ukonéujicou podmienkou algoritmu je prazdna mnozina frekventovych vzorov dlzky k pre
dant iteraciu algoritmu.
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Algoritmus FP-Growth

Frequent Pattern Growth (FP-Growth) predstavuje dalsi algoritmus, ktory je vyuzivany pre
dolovanie frekventovanych vzorov, z ktorych mozno nasledne ziskat asociacné pravidla. Na
rozdiel od vyssie predstaveného algoritmu Apriori nevyzaduje generovanie kandidatskych
vzorov [17]. FP-Growth vyuziva S$pecidlnu ddtovu struktiru FP-strom, ktory je vysoko
komprimovany, a tak zmensuje pévodnu transakénd databdzu. Vyhodou tohto algoritmu
je fakt, ze FP-Growth prehladava databazu iba dvakrat. Pri prvom priechode transakénou
databdzou algoritmus vyhladdva mnozinu frekventovanych poloziek s dizkou 1, ktorych
frekvencia vyskytu presahuje prah urceny minimélnou hodnotou podpory. Nésledne pri
druhom priechode transakénou databdzou st odfiltrované vietky polozky, ktoré nespliiajt
podmienku pre frekventované polozky.

PoloZzka Frekvencia vyskytu

D 4
F 5
S 3 » L={(F:5), (D:4), (G:3), (I:3), (K:3) }

1 {D,F, G, H,I,K} " 5 l

2 {C,D,F H,I,K} | 3

3 {A,D,F, G} K 3 ID transakcie Polozky Zoradeny stibor poloziek

4 {B,FR G, J,K} C 1 1 {D,F,G,H,I,K}| {FD,G,IK}

5 {B,D,E,F 1} A 1 2 {C,D,FH,I,K} {F,D,I,K}
B > 3 {A,D,F, G} {F,D,G}
J 1 4 {B,F.G,J,K} {F,G,K}
E 1 5 {B,D,E,F 1} {F,D, I}

Obr. 4.4: Priklad ziskania zoradeného siboru frekventovanych poloziek. Hodnota prahu,
ktord oznacuje minimalnu hodnotu podpory pre tychto 5 transakcii predstavuje hodnotu 3.
Vysledkom priechodov transakénej databazy je zoradena mnozina frekventovanych poloziek,
z ktorej su naviac odfiltrované vsetky nefrekventované polozky. Pre zjednodusenie grafickej
ukazky su stranky, z ktorych sa skladaju cesty uzivatelskych sedeni nahradené pismenami.

Mnozina, ktora je ziskand po druhom priechode transakénou databazou je zoradena vzo-
stupne podla frekvencie, a to z dévodu, ze kazda cesta FP-stromom sa nésledne riadi po-
radim, v ktorom st frekventované polozky v tejto mnozine zoradené. Stcasne s druhym
priechodom je vytvoreny FP-strom, ktorého koren sa oznaci ako null. Pri kazdom vlozeni
su sucty uzlov, ktoré si ovplyvnené vlozenim inkrementované [2]. Ak aktudlne vkladana
transakcia zdiela prefix s predtym vloZenou transakciou, tak tato transakcia zdiela cestu
v strome az do konca spolo¢ného prefixu. Pri zdielani cesty v strome je podpora zdielanych
uzlov inkrementované. V ceste za spoloé¢nym prefixom st do stromu vlozené nové uzly pre
zostavajice prvky vkladanej transakcie. Tato ¢innost je ukoncend po vlozeni vsetkych zo-
radenych stiborov poloziek. Nésledne st vytvorené bdzy podmienenych vzorov. Tato ¢innost
sa vykonava pomocou prehladavania FP-stromu. Do bazy podmienenych vzorov si ulozené
vSetky prefixové cesty, ktoré veda k danej frekventovanej polozke. Z bazy podmienkovych
vzorov su prechddzané vsetky polozky vratane samotnej polozky a moznych kombinacii.
V tomto kroku je spoc¢itana podpora prechadzanych poloziek a tiez je vygenerovany podmie-
neny FP-strom. Poslednym krokom tohto algoritmu je spojenie podmieneného FP-stromu
s danou frekventovanou polozkou, ¢im st ziskané mnoziny frekventovanych vzorov.
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1. Viozenie {F, D, G, LK} 2. VioZenie { F D, I, K'} 3. Viozenie{F D. G}

4. Viozenie {F, G, K } 5. Vlozenie {F, D, 1}

PoloZky Bara podmienenych vzorov Podmieneny FP-strom Frekventovane vzory
K {(FDGI1), (FDI:L), (FG:1)} {(F:3)HK {(FK:3)}
I {(FDG:1), (FD:2)} {{F:3), (D:3), (FD:3} | {(F1:3), (DI:3), (FDL:3)}
G {{FD:2), (F:1)} {(F3}G {(FG:3)}
D {{F:4)} {F4}D {FD:4}
F { { i

Obr. 4.5: Pokracovanie prikladu, ktory nadvézuje na ukazku 4.4. Na obrazku je ukazany
princip vkladania do FP-stromu a nasledny postup pre ziskanie frekventovanych vzorov.
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4.2.2 Dolovanie asociacnych pravidiel

Po ziskani stboru frekventovanych vzorov existuje moznost vyuzit ziskané frekventované
vzory na generovanie asocia¢nych pravidiel [1]. Ziskané asociacné pravidld umoziuji po-
chopit reprezentaciu vzédjomnych zavislosti medzi jednotlivymi transakciami [14]. V proble-
matike ziskavania znalosti z webovych logov je mozné chapat transakcie ako samotné cesty
uzivatelskych sedeni. Asocia¢né pravidla si zapisované vo formate X = Y. Pre generova-
nie asociac¢nych pravidiel z mnoziny frekventovanych vzorov je vyuzivana miera, ktora sa
oznacuje ako spolahlivost. Spolahlivost predstavuje podmienent pravdepodobnost, Ze tran-
sakcia obsahuje mnozinu poloziek Y a to za predpokladu, ze obsahuje mnozinu poloziek X.
Tito mieru mozno matematicky definovat ako podiel podpory zjednotenia frekventovanych
mnozin X,Y ku podpore frekventovanej mnoziny X . Dal$im asocia¢nym pravidlom, ktoré
bolo predstavené v predchiadzajicej kapitole je pravidlo podpory. Asocia¢né pravidlo pod-
pory je matematicky definované ako pravdepodobnost zjednotenia mnozin X,Y [11]. Za
silné pravidld st povazované tie pravidlé, ktoré spliiaji predom definovany minimalny prah
podpory a spolahlivosti. Problematiku silnych asocia¢nych pravidiel je mozné vysvetlit na
jednoduchom hypotetickom priklade. Uvazujme obchod so Sportovym tovarom. K dispozicii
je 1000 transakcii, ktoré reprezentuji uzivatelské ndkupy v obchode so Sportovym tovarom.
V tomto priklade nas zaujima identifikdcia pravidiel, ktoré dosahuji minimalnu podporu
15%. To znamené, Ze nas zaujima aké tovarové polozky si spolo¢ne uzivatelia zakupili as-
pon v 150 transakciach. Rovnako nas v tomto priklade zaujima identifikdcia pravidiel, ktoré
dosahuju mieru spolahlivosti vo vySke miniméalne 30%. To znamené, Ze nés zaujima, aky to-
var si uzivatelia nakupili s tovarom, ktorého minimalna podpora presahuje prah minimalnej
podpory. Uvazujme nasledujice ziskané pravidlo:

nakupuje(X, rakety) = nakupuje(X, lopty) [podpora = 20%, spolahlivost = 55%] (4.4)

V pripade vyssie uvedeného pravidla ide o silné asocia¢né pravidlo a to z dévodu, ze hod-
noty podpory a spolahlivosti pre toto pravidlo presahuji prahy urcujice spodné ohranicenia
uvedenych mier. Podpora vo vyske 20% znadi, ze v pripade 200 transakcii nakipili zdkaz-
nici obchodu so Sportovym tovarom rakety a lopty spolo¢ne. Miera spolahlivosti vo vyske
55% vyjadruje fakt, ze v pripade ak si zdkaznici kupili rakety, tak si v 55% transakcii k-
pili aj lopty. Doteraz predstavené miery podpory a spolahlivosti nemusia byt dostatocné
pre odfiltrovanie nezaujimavych asocia¢nych pravidiel. Na odstranenie tohto nedostatku je
mozné vyuzit jednoducht korelacnt mieru [lift, ktord skiima zavislosti medzi mnozinami
poloziek. Vyskyt mnoziny poloziek X je nezavisly od vyskytu mnoziny poloziek Y, ak prav-
depodobnost zjednotenia tychto poloziek sa rovna stucinu pravdepodobnosti tychto mnozin.
V opac¢nom pripade st mnoziny poloziek X a Y zavislé a korelované.

Vzorce asociacnych pravidiel

V tejto podkapitole si zhrnuté vzorce definujice asociacné pravidla vo formate X = Y.

Podpora(X = Y)=P(XUY) (4.5)
o B _ Podpora(X UY)
Spolahlivost(X = Y) = P(X|Y) = Podpora(X) (4.6)
. P(XUY) Spolahlivost(X = Y)
Lift(X = Y) = = 4.
X =Y) = 5% Py Podpora(Y) (47)
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4.3 Dolovanie sekvenc¢nych vzorov

Cielom problematiky dolovania sekvenénych vzorov je objavovanie zaujimavych podsekven-
cii, ktoré sa rovnako ako v pripade dolovania frekventovanych vzorov vyskytuju v databaze
s frekvenciou vyssou alebo rovnou ako uzivatelom zadand hodnotou prahu [2]. Sekven¢énd
databédza zvycajne obsahuje mnozstvo zdznamov. Samotné ziznamy st usporiadané sek-
vencie udalosti, ktoré mozu, ale zaroven nemusia obsahovat dodatocné informacie o kon-
krétnych casovych tdajoch pre jednotlivé zdznamy. Problematika dolovania sekvencénych
vzorov ma Siroké aplikacné vyuzitie. Medzi typické priklady vyuzitia sekvencnych vzorov
patria transakcie zdkaznikov, sekvencie DNA alebo webové logy.

Definicia 1 ,Nech I = {i1,i2,...,im} je mnozina literdlov oznacovanych ako polozky, ktoré
tvoria abecedu. Udalost je neprdzdna neusporiadand kolekcia poloZiek. Bez straty vseobec-
nosti sa predpokladd, Ze polozky udalosti si zoradené v lexikografickom poradi. Sekvencia
je usporiadany zoznam udalosti. Udalost sa oznacuje ako (iy,i2,...,1), kde i; je poloZka.
Sekvencia a je oznacend ako (v — g — -+ — ay), kde o; je udalost. Sekvencia s k-
polozkami, kde k = j laj| sa nazjva k-sekvencia. Mdme k dispozicii databdzu vstupnych
sekvencit D, kde kaZdd vstupnd sekvencia v databdze md nasledujice polia: identifikacné
cislo sekvencie, cas udalosti a poloZky pritomné v udalosti. Predpokladd sa, Ze Ziadna sek-
vencia nemd viac ako jednu udalost s rovnakym casovym razitkom, takZe casové razitko sa
mozZe vyuzit ako identifikdtor udalosti. Vo vSeobecnosti je podpora alebo frekvencia sekven-
cie oznacend o(a, D), definovand ako pocet (alebo podiel) vstupniych sekvencii v databdze D,
ktoré obsahuji o “ [22].

Algoritmus PrefixSpan

Algoritmus PrefizSpan patri do kategérie algoritmov pre dolovanie sekvenénych vzorov za-
lozenych na raste vzorov [2]. KIic¢ovou myslienkou algoritmov tejto kategérie je opakované
zmensovanie prehladavacieho priestoru rozdelenim databazy na sibor mensich databaz,
ktoré umoznuju samostatné dolovanie sekvenénych vzorov. PrefixSpan skiima iba prefi-
xové podsekvencie a nésledne premieta zodpovedajice sufixové podsekvencie do podmno-
zin databaze, ktoré obsahuji dané frekventované polozky. V prvom kroku ¢innosti tohto
algoritmu je prehladdvana sekvencna databaza s cielom identifikdcie vSetkych frekvento-
vanych poloziek, ktoré sa nachadzaju v sekvenciach [5]. Tieto identifikované frekventované
polozky predstavuja sekvencéné vzory s jednotkovou dizkou. Nésledne v dalsom kroku al-
goritmu je ziskand mnozina sekvenc¢nych vzorov rozdelenda do podmnozin a to na zdklade
prefixov, ktoré predstavuju frekventované polozky ziskané v predchddzajicom kroku algo-
ritmu. Kazdéd podmnozina ziskand rozdelenim mnoziny sekvenénych vzorov je projekciou
databézy sekvencii, a to vzhladom na frekventované polozky s jednotkovou dizkou. Vytvo-
renie suboru podmnozin databaz, ktoré obsahuji dané frekventované polozky umoznuje
dolovanie podmnozin sekvenénych vzorov. Z tychto databaz nasledne pokracuje ¢innost al-
goritmu vytvorenim frekventovanych sekvencii s dizkou dva s rovnakym prefixom pomocou
frekventovanych sekvencii s jednotkovou dizkou. Vo vieobecnosti PrefixSpan pre kazdi frek-
ventovant sekvenciu s dlzkou k rekurzivne vytvéra podmnozinu databéze obsahujicu dant
frekventovanii polozku uréent pre dolovanie frekventovanych sekvencii s dizkou (k + 1).
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Kapitola 5
Implementacia aplikacie

Informécie predstavené v tejto kapitole sa zaoberaji navrhom a implementaciou aplikacie,
ktora riesi problematiku ziskavania znalosti z webovych logov. Pre implementaciu aplika-
cie bol zvoleny interpretovany programovaci jazyk Python. Vzhladom k velkej popularite
webovych sluzieb a tiez s ohladom na tému tejto bakalarskej prace je vytvorend aplika-
cia implementovana ako webova aplikdcia s pouzitim ramcového riesenia, ktoré poskytuje
Flask. V prvej podkapitole tejto kapitoly 5.1 st predstavené zakladné poziadavky, ktoré
su klicové pre implementaciu aplikicie tohto typu. Nasledne si v podkapitole 5.2 zhrnuté
kniznice, ktoré s aplikdciou vyuzivané pre rozne oblasti jej ¢innosti. V podkapitole 5.3 je
popisand struktira implementovanej aplikacie. Zvysné podkapitoly tejto kapitoly popisuju
a blizsie specifikuju jednotlivé Ciastkové kroky, ktoré implementovana aplikdcia poskytuje
pre ziskavanie znalosti z webovych logov.

5.1 Navrh a poziadavky na aplikaciu

V tejto sekcii st predstavené zakladné poziadavky na implementovant aplikdciu, ktoré boli
pre vacsiu privetivost a efektivitu aplikdcie zvolené vo faze navrhu aplikdcie a nésledne
boli prekonzultované. Detailnejsie implementacné informécie o jednotlivych polozkich zo
zoznamu poziadaviek na aplikidciu budia dalej predstavené v dalsich sekciach tejto kapitoly.
Medzi zédkladné poziadavky na aplikdciu pre ziskavanie znalosti z webovych logov patri:

e Podpora spracovania velkych logovacich suborov.

e Rychlost a efektivita predspracovania, zozbierania a vizualizacie Statistik.

e Poskytnutie rozsirenych uzivatelskych moznosti pre predspracovanie.

e Zozbieranie zaujimavych statistik pocas predspracovania pristupovych logov.
e Jednoduché a intuitivne grafické uzivatelské rozhranie aplikacie.

e Dostupnost a moznost zobrazenia predspracovanych datovych ramcov.

e Dostupnost a moznost opdtovného zobrazenia statistik po predspracovani.

e Moznost opatovného vyuzivania dostupnych metdd pre dolovanie znalosti s réznymi
vstupnymi parametrami bez nutnosti opakovaného predspracovania datovych ramcov.
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5.2 Pouzité kniZnice

Python patri medzi najrozsirenejsie programovacie jazyky. Rozsirenost tohto programova-
cieho jazyka je zapri¢inend jednoduchou syntaxou, a zaroven velkou rozsirenostou kniznic
rozneho zamerania. Pri implementéacii aplikacie je vhodné vyuzit sirokti podporu kniznic,
ktoré st pre tento jazyk dostupné, a to s ohladom na fakt, ze Python je interpretovany jazyk,
¢o so sebou prinasa urcité rychlostné obmedzenia. V tejto sekcii si predstavené kniznice,
ktoré tvoria zdkladny stavebny kamen implementovanej aplikacie.

Kniznice pre predspracovanie a spracovanie dat

Po detekcii webovych logovacich formatov (touto prvotnou fazou predspracovania dat sa
blizsie zaobera nasledujuca podkapitola 5.4.1) su logovacie zdznamy nacitané do datového
ramca, ktory poskytuje kniznica pandas'. Tato kniznica uréend pre jazyk Python poskytuje
rychle a flexibilné datové struktiry, ktoré boli navrhnuté a implementované s cielom poskyt-
nit jednoduché a intuitivne operacie pre pracu s datami [21]. Kniznica pandas je vhodna
na spracovanie mnohych réznych druhov déat, a primérne poskytuje dve datové struktary:

e Series: jednorozmernd détové Struktira, vhodné k reprezentécii stipca tabulky.
e DataFrame: dvojrozmerna datova struktira, vhodnd k reprezentacii tabulky.

Pandas okrem iného umoznuje jednoduché spracovanie chybajtcich zaznamov, ¢o je mozné
v problematike predspracovania webovych pristupovych logov aplikovat na jednotlivé po-
lia logovacich forméatov s icelom odstranenia neiplnych zaznamov. Rovnako tato kniznica
poskytuje moznosti vkladat alebo odstrafiovat stipce z détovych rémcov. Odstranenie ne-
potrebnych stipcov, ktoré reprezentuji polia logovacich zdznamov vedd k nizSej spotrebe
vyuzivanej pamite. Naopak moznost vkladania novych stipcov je vhodnd pre vytvorenie
roznych agregovanych statistik. Okrem uvedenych zakladnych moznosti poskytuje pandas
moznost rozdelenia datového rdamca do skupin, a to pomocou aplikacie funkcie groupby().
DalSou pokroé¢ilou moznostou, ktord poskytuje kniznica je moznost aplikovat vlastnt fun-
kciu alebo pripadne funkciu implementovanid v inej kniznici na kazda hodnotu v stipci déto-
vého ramca. Tito moznost poskytuje pandas pomocou dostupnej funkcie apply(). V pripade
aplikécie tejto funkcie na retazcové pole s velkym mnozstom zaznamov moéze tato aplikacia
spotrebovat vela vypocetného ¢asu, a tak implementovand aplikicia vyuziva funkciu apply()
v kombinécii s kniznicou swifter’. Kniznica swifter poskytuje moznost vektorizcie funkcie,
ktora je privedena do pandas funkcie apply().

KnizZnice pre vizualizaciu dat

Vzhladom na povahu aplikacie pracujicej s datami a tiez s ohladom na fakt, ze aplikacia
je implementovana ako webova aplikacia bolo potrebné najst vhodny sposob, akym spraco-
vané ddta rozumnym sposobom vizualizovat. Ramcové riesenie Flasku poskytuje sablénovaci
nastroj Jinja2?, ktory umozinuje zadefinovanie vlastnjch HTML $ablén. Implementovana,
aplikédcia pre korektny uzivatelsky vizualny zazitok vyuziva okrem vlastnych CSS selektorov
vo velkej miere Stylovacie rAmcové riesenie, ktoré poskytuje Bootstrap®. Toto ramcové rie-
Senie poskytuje jednoduché ovladanie Stylizacie HTML tagov pomocou Specifikacie hodnot

https://github.com/pandas-dev/pandas
2https://github.com/jmcarpenter2/swifter
3https://flask.palletsprojects.com/en/2.1.x/templating/
“https://github.com/twbs/bootstrap
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triednych atributov HTML tagov. Vyuzitie Bootstrapu umoznuje jednoduchsi a rychlejsi
vyvoj webovych aplikacii, a to v kombindcii s vlastnymi selektormi dotvara jednoduché
grafické uzivatelské rozhranie aplikicie. Okrem vizualizécie jednotlivych HTML Sablon je
tiez potrebné vizualizovat spracovavané data. Vzhladom na Siroku paletu dostupnych grafov
vyuziva implementovand aplikacia pre vizualizaciu roznych statistik ale aj pre vystup do-
lovacich algoritmov kniznicu plotly’. Tato kniZnica poskytuje moznost vytvorit rozne typy
interaktivnych grafov ¢i tabuliek, pricom zaroven umoznuje vhodnym spoésobom upravovat
rozloZenie jednotlivych komponentov tvoriacich vysledny graf. Dalsou vyhodou pri vyuzi-
vani kniznice plotly je moznost zakomponovania rozbalovacich tlacidiel, ktoré aktualizuju
atributy grafov a prepinaju medzi jednotlivymi vrstvami stop. Tato moznost vyrazne Setri
naroky na miesto, ktoré jednotlivé grafy zaberaju. Plotly umoznuje volbu z niekolkych
dostupnych stylovacich sablén, ¢im umoznuje priamociarejsiu implementiciu. Rozhranie
kniznice plotly pontka dva rézne moduly uréené pre vytvaranie grafickych objektov [23].
Modul plotly.graph__objects umoznuje vytvarat grafické objekty, ktoré si reprezentované
stromovou datovou struktirou. Tato Struktdru je mozné pre vykreslenie automaticky se-
rializovat do formatu JSON. Druhy vysokotiroviiovy modul plotly.express poskytuje prile-
zitosti pre jednoduché vytvaranie grafickych objektov. Nevyhodou tohto vysokotiroviiového
modulu je fakt, ze nie vSetky typy grafov st pre tento modul podporované. Vsetky funk-
cie vysokourovinového modulu plotly.express sii postavené na grafickych objektoch modulu
plotly.graph__objects a rovnako poskytuji moznost serializdcie do forméatu JSON.

TOP 10 'Uzivatelsky Agent' Prehliadace M
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Obr. 5.1: Ukézka horizontélneho stipcového grafu, ktory bol vykresleny pomocou kniznice
plotly. Graf v tejto ukdzke vyuziva rozbalovacie tlacidlo, ktoré Setri priestorové naroky
na vizualizdciu spracovanych dat. Ukazka poskytuje informéacie o najcastejsie vyuzivanych
prehliadacoch. Data, ktoré aplikacia spraciiva za tcelom poskytnutia tejto Statistiky boli
ziskané z détovej sady [20]. Ukézka pracuje s podmnozinou tejto dostupnej détovej sady.

Shttps://github.com/plotly/plotly.py
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DalSou kniznicou, ktord je vyuzivana pre vizualizéciu spracovanych dat je DataTables®.
Ako uz aj nazov tejto kniznice hovori, tak tato kniznica slizi na jednoducht vizualizéciu
tabulkovych dat. Pouzitie tejto kniznice vyzaduje prilinkovanie dalSej Javascriptovej kniz-
nice jQuery’. Medzi vyhody DataTables patria moznosti filtracie riadkov podla hladaného
vzoru, zoradenie jednotlivych stipcov tabulky podla hodnoét, ktoré danému stipcu nalezia,
a to zostupne, ale aj vzostupne. Rovnako dalSsou vyhodou pre vyuzitie tejto kniznice je
jednoduché odoslanie dat pre nésledné zobrazenie dat, a tiez je dolezité vyzdvihnuat fakt, ze
tato kniznica pontka jednoduché rozhranie k nastaveniu vysledného rozlozenia tabulky.

Spracované logy

Zobraz| 10 v|zéznamov Hiadat: Combined
Cas ulozenia Nahral Formst = Spracované zaznamy , Potet utivatelov = Potetsedeni =~ Pocet sedeni (>1)
21 Mar 202200:39:58  samuelalastinnn@gmailcom  Combined 261164 34039 62711 25181 [r— - -
16 Apr 2022 12:08:08  samuelvalastinnn@gmailcom  Combined 18132 3794 2944 1914 [rr— - -
16 Apr 2022 20:16:17  samuelvalastinnn@gmailcom  Combined 5904 1510 1703 631 - -
23 Mar 2022 21:35:28  samuelvalastinnn@gmailcom  Combined 2046 413 537 206 - -
23 Mar 2022 21:36:30  samuelvalastinnn@gmailcom  Combined 2046 413 537 206 - -
21 Mar 2022 14558:14  samuelvalastinnn@gmailcom  Combined 1962 695 721 316 - -
27 Mar 2022 19:37:30  samuelvalastinnn@gmailcom  Combined 969 401 249 255 - -
21 Mar 2022 22:09:16  samuel.valastinnn@gmailcom  Combined 419 300 331 40 Zobrazit tatistky - -
21 Mar 2022 22:24:52  samuelvalastinnn@gmailcom  Combined 419 300 331 40 Zobrazit Statistiky - -
27 Mar 2022 20:27:09  samuelvalastinnn@gmailcom  Combined 419 300 331 40 Zobrazit Statistiky - -

Zaznamy 1 a2 10 7 celkom 16 (vyfiltrované spomedzi 17 zaznamov) Predchédzajica

-

Nasledujica

Obr. 5.2: Ukazka tabulky obsahujicej zoznam spracovanych logov. Pre zobrazenie tejto
tabulky je vyuzivana kniznica DataTables. Ako si mozno vS§imnit na ukazke st zobrazené
zaznamy vyfiltrované na logovacie zdznamy typu Combined a riadky tabulky st zoradené
zostupne podla poctu spracovanych zaznamov.

Ostatné vyuzZivané kniZnice

Okrem kniznic predstavenych v tejto podkapitole vyuziva implementovana aplikicia este
niekolko dalSich kniznic. Na rozdiel od doteraz predstavenych kniznic je vSak ich ¢innost
specifickd iba pre urcita cast aplikacie, a tak bud tieto kniznice a ich ¢innost dalej pred-
stavené az v nasledujicich podkapitolach (5.4, 5.5, 5.6) tejto implementaé¢nej kapitoly.

Shttps://github.com/DataTables/DataTables
"https://github.com/jquery/jquery
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5.3 Struktira aplikacie

Informécie podané v tejto sekcii slizia k odprezentovaniu zédkladnej struktiry implemento-
vanej aplikacie. Implementovana aplikdcia méa nasledujicu struktaru:

/

| datasety

| tmp

,__src

, _static

css

| custom.css
favicon.ico

| templates

about.html
change_folder_token.html
display_dataset.html
home.html
preprocessing.html
processed_logs.html
setup_mining.html
stats.html
template.html

| analyze.py

| detect.py

| display.py

| __init__.py

| mine.py

| save.py

. _stats.py

| main.py

| client_secrets.json

| folder_token.txt

| Procfile

| README.md

| requirements.txt

| run.sh

| _token.json

Korenovy adresar aplikdcie obsahuje tri priecinky, ktorych obsah dalej tvori:

e Priecinok datasety obsahuje niekolko predom pripravenych podmnozin volne dostup-
nych datovych sad. Tieto datové sady s urcené pre stiahnutie a nésledné vyuzitie
kedy je nasledne mozné pomocou prilozenia tychto datovych sad demonstrovat ¢innost
aplikacie vratane ziskavania znalosti z tychto datovych sad.

o Priec¢inok tmp obsahuje lokalne doc¢asne ulozené spracované datové ramce a Statistiky
ziskané po predspracovani. Detailnejsie informécie a zmysel k ¢omu slizi obsah tohto
prie¢inku bude predstaveny v nasledujicich podkapitolach.
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PrieCinok src obsahuje zdrojové kody implementovanej aplikacie a okrem zdrojovych
suborov implementovanych v jazyku Python, ktoré st rozdelené na niekolko modulov
obsahuje dalsie podpriec¢inky, ktorych obsah tvori:

— Podprie¢inok static obsahuje vytvorenu ikonu aplikacie a okrem tejto ikony ob-
sahuje podpriecinok css, ktory obsahuje zdrojovy siibor obsahujici vlastné css
selektory urcené pre grafické uzivatelské rozhranie aplikacie.

— Podprieénok templates tvoria vytvorené HTML Sablony. Vsetky Sablony zo zo-
znamu Sablon dedia a rozsiruju Sabléonu zadefinovant v stubore template.html,
ktora obsahuje definicie pre jednotlivé komponenty HTML a Javascriptu.

Okrem priec¢inkov obsahuje korenovy adresar aj niekolko siborov, ktoré sa lisia vyznamom,
ktory pre implementovand aplikdciu prindsaju.

Zdrojovy subor main.py incializuje balicek aplikéacie z priec¢inku src a nasledne iniciuje
start aplikacie.

Stbory client_secrets.json, folder token.txt a token.json sltzia k sprave ukladania
spracovanych datovych ramcov a statistik. Blizsie informéacie k vyuzitiu tychto sibo-
rov su k dispozicii v podkapitole 5.5, ktora sa detailnejsie zaobera spravou ukladania.

Subor Procfile obsahuje prikazy, ktoré sa vykonavaju pri spusteni aplikdcie na we-
bovom serveri [12]. Existencia tohto stiboru nie je nutnd pre nasadenie aplikicie na
webovy hosting, avsak vyuzitie tohto suboru poskytuje vac¢siu kontrolu a flexibilitu
pre vyslednu aplikéciu.

Textovy stbor vo formate markdown README.md poskytuje jednoduchy manuédl
pre lokalne spustenie vyslednej aplikécie.

Skript run.sh obsahuje subor prikazov pre lokalne nastartovanie implementovanej
aplikacie.

Textovy sibor requirements.txt obsahuje zoznam externych Python balickov, ktoré je
potrebné nainstalovat pred spustenim aplikécie.
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5.4 Predspracovanie webovych pristupovych logov

V tejto sekcii je blizsie predstavend implementovand problematika predspracovania webo-
vych pristupovych logov vratane viacerych podpornych ¢innosti, ktoré si v tejto faze vyko-
navané. V podkapitole 5.4.1 je vysvetleny sposob, akym implementovand aplikacia detekuje
podporované forméaty webovych pristupovych logov a zaroven moznosti, ktoré umoznuje pre
jednotlivé stibory s logovacimi zdznamami. Dalgia podkapitola 5.4.2 sa zaobera zberom r6z-
nych statistik, ktoré si pocas predspracovania logov ziskavané a vizualizované. V poslednej
podkapitole 5.4.3 je popisand prieskumnad analyza uzivatelskych sedeni vratane vizualizacie.
Pred samotnym predspracovanim prilozeného stiboru, ktory obsahuje pristupové zaznamy
je uzivatelom aplikacie umoznené Specifikovat koncovky suborov, ktoré buda v ramci cCis-
tenia dat ponechané, a ktoré ziroven budu nésledne siicastou ciest uzivatelskych sedeni.
DalSou uzivatelskou moznostou je volba prahu, ktory rozdeluje uzivatelské zdznamy do uzi-
vatelskych sedeni. Pre ¢istenie a extrakciu vstupnej mnoziny dat vykonava aplikacia kroky;,
ktoré uz boli detailne popisané v kapitole 3.1.

Predspracovanie a cistenie logov. Podporované logovacie formaty COMBINED, COMMON.

Pretiahnite logovaci subor/archiv alebo kliknite pre vyber siboru.
Podporované stibory s koncovkou .txt, .log a archivy ZIP a GZIP.

@D Analyza a Statistika logovacich siborov

+ RozsSirené moznosti
Pridanie podparovanych koncoviek siborov

E .php, .html, .htm Koncovka

Prah pre rozdelenie zaznamov do uzivatelskych sedeni

25 min

Odoslat logovaci stubor

Obr. 5.3: Ukazka formularu, ktory spracovava uzivatelské moznosti pre predspracovanie
pristupovych logov.

5.4.1 Detekcia a spracovanie formatov webovych pristupovych logov

Implementovand aplikacia v aktualnej podobe podporuje spracovanie pristupovych logov
v Standardizovanych formatoch Combined a Common. Obsah tychto formatov bol predsta-
veny v kapitole 2.4. Detekcia formatu prebieha nacitanim prvého zaznamu z prilozeného
suboru, ktory je nasledne parsovany. Aplikdcia umoziuje spracovanie komprimovanych ar-
chivov ZIP a GZIP, a to s ohladom na obrovskia velkost, ktort mézu logovacie sibory
zaberat. V pripade spracovania ZIP archivu umoznuje aplikacia integraciu viacerych sibo-
rov s logovacimi zdznamami, ktoré maja jednotny format. Po detekcii logovacieho forméatu
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je obsah prilozeného siiboru nacitany do datového ramca. Nésledne st odstranené zaznamy,
ktoré obsahuji prazdnu ¢i chybajicu hodnotu v niektorom z poli, é¢im je docielené, Ze v na-
¢itanom datovom ramci ostavaju iba plnohodnotné zaznamy. Néasledne je vykonand trans-
forméacia pola urcujiceho datum a c¢as uzivatelskych ziadosti na casové razitko, a rovnako
su pre nizsiu spotrebu vyuzivanej paméte odstranené nevyuzivané a nepotrebné polia.

5.4.2 Zbieranie a vizualizacia Statistik

Faza predspracovania dat pontka idealne prilezitosti pre zber réznych statistik pocas ciste-
nia prilozenych logovacich stborov. Zozbierané statistiky mozno rozdelit na dve kategdrie
a to podla doby kedy su statistiky zozbierané. Este pred ocistenim a odstranenim nepot-
rebnych logovacich zdznamov su aplikaciou ziskavané nasledujice Statistiky:

o Tabulka agregovanych statistik na zaklade mime typov vyziadanych suborov, ktora
zahina pocet ziadosti o sibory daného typu, objem prenosu a pocet ziadosti, pre ktoré
bol zdznam daného typu vytvoreny detekovanymi botmi.

o Grafy vyjadrujice zastupenie ziadosti, ktoré boli vykonané webovymi botmi a real-
nymi uzivatelmi (pripadne botmi, ktorych sa nepodarilo detekovat), preneseny objem
dat tymito subjektami, pocetnost stavovych kédov a pocetnost zastiipenia jednotli-
vych HTTP metéd.

e Stlpcovy graf zachytdvajici casové vytazenie pre rdzne ¢asové podvzorkovania.

e Pre datové ramce standardizovaného formatu Combined je ziskavand pocetnost zasti-
penia najcastejsie sa vyskytujicich opera¢nych systémov, zariadeni a prehliadacov.

e Pre datové ramce Standardizovaného formatu Common je vyssie spomenutd Statis-
tika vzhladom na absenciu pola uzivatelsky agent nahradend sStatistikou najcastejsie
vyziadanych stborov.

Zozbieranie vyssie popisanych Statistik je volitelné, ¢o znamend, ze uzivatel v ramci roz-
sirenych uzivatelskych moznosti moze zber tychto Statistik vypnuat. V pripade logovacich
siborov s miliénmi zdznamov je vykonavanie tychto pridavnych ¢innosti, ktoré dokresluji
a dodavaju prvua predstavu o obsahu prilozeného logovacieho stboru c¢asovo néroc¢nejSou
operaciou.

Druht kategériu zbieranych statistik (povinni, na rozdiel od vyssie spomenutej kategérie)
predstavuju statistiky, ktoré si zbierané pocas alebo po predspracovani webovych pristu-
povych logov. Tuto kategériu tvoria nasledujiice statistiky:

o Tabulka uchovavajica informéacie pocas predspracovania prilozenych logovacich stibo-
rov. Obsahuje detekovany format, pocet nacitanych zaznamov, pocet zdznamov po
vykonani jednotlivych cistiacich krokov, nasledne pocet identifikovanych uzivatelov
a informacie o pocte uzivatelskych sedeni.

o Graf znazornujuci najcastejsie sa vyskytujice prvé navstivené stranky uzivatelskych
sedeni.

o Graf znazornujuci najcastejsie sa vyskytujice posledné navstivené stranky pre jed-
notlivé uzivatelské sedenia.
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MIME typ Koncovka Objem prenosu (B) Detekovany crawler Potet Ziadosti

image/gif .gif 1124114 10 1634
image/png .png 219064 4 277
application/x-httpd-php php 1415407 47 153
texticss .CSS 36054 2 49
fontiwoff woff 644924 0 14
image/jpeg Jpg 265527 0 1
font/ttf ttf 158596 1 6
image/imd.microsoft.icon .ico 559146 0 [
image/svg-+xml .svg 72582 4] 1
Stavové kody Ziadosti ¥ Preneseny objem v
W 200
304
: 202 W Ziadny crawler
=~ W Crawler detekovany
W 404
N 01
W 206
y crawler
Casové vytaZenie Vytazenie [min] ¥
300
250
200
G
=]
el B
N = 8
& 150 &
w0
=1
[
100
50
004:05
Aug 31, 2018

Obr. 5.4: Ukazka niektorych zozbieranych sStatistik a ich grafickd vizualizicia. Zdrojové
déta, z ktorych aplikdcia spracoviva a vizualizuje Statistiky st ziskané z détovej sady [20].
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5.4.3 Aplikacia prieskumnej analyzy

Po extrakcii a vycisteni nacitaného datového ramca je vykonavand identifikdcia uzivatelov.
Implementovana aplikdcia poskytuje moznost identifikacie uzivatelov pomocou IP adresy,
a rovnako pomocou kombindacie IP adresy a uzivatelského agenta. Néasledne st uzivatel-
ské zaznamy rozdelené do uzivatelskych sedeni, a to na zaklade uzivatelom specifikovaného
prahu, ktory rozdeluje zdznamy do sedeni. Po vykonani tychto ¢innosti prichddza na rad
prieskumnd analyza uzivatelskych sedeni. Obsah tejto vykondvanej ¢innosti zahfna nasle-
dujtce ¢innosti:

o Identifikdciu a vizualizdciu poctu navstivenych stranok pre uzivatelské sedenia.
o Identifikiciu a vizualizaciu dlzky jednotlivych uzivatelskych sedeni.
o Identifikiciu a vizualizaciu priemerného ¢asu na stranku pocas uzivatelskych sedeni.

Po vykonani tychto ¢innosti st v datovom ramci ponechané iba uzivatelské sedenia, ktorych
dizka cesty je véacsia alebo rovnd dvom. Néasledne je pozornost zamerand na identifikdciu
vztahu medzi dlzkou uzivatelského sedenia a poétom navstivenych strdnok pre dané sedenie.
Vyuzivanym nastrojom na vyjadrenie vzfahu medzi tymito identifikovanymi premennymi
je regresnd analyza [19]. Jednoduchd linedrnd regresia patri medzi najvyuzivanejsie tech-
niky sluziace pre urcenie numerickych predpovedi. Primarnym tcelom tejto problematiky
je vyhodnotit relativny vplyv prediktoru® na vysledok [28]. V tomto konkrétnom pripade je
prediktorom premennad, ktorej hodnota reprezentuje pocet navstivenych stranok pocas jed-
notlivych uzivatelskych sedeni a je skimané, aky vyplyv mé na dizky uzivatelskych seden.

Linearna regresia
2500
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1000

Dizka sedenia(sec)

OLS trendline
Dizka sedenia(sec) = 15.7398 * Pocet navstivenych stranok + 35.95

500 R*=0.508741

Pocet navstivenych stranok=25
0 Dizka sedenia(sec)=429.4454 (trend)

0 20 40 60 a0 100 120 140 160 130

Potet navstivenych stranok

Obr. 5.5: Priklad grafickej vizualizacie jednoduchej linedrnej regresie pre mensi datovy ra-
mec. Odhadovans dizka uzivatelského sedenia sa pre tento predspracovany datovy ramec
rovnd 15.7398 x pocet navstivenych stranok + 35.95. To znamend, ze odhadovans dizka se-
denia, pri ktorom uzivatel navstivi 25 stfanok trva priblizne 430 sekind. Zdroj dat, ktoré
st spracované aplikdciou pre tuto ukazku pochadzaji z datovej sady [20]. Ukdzka vyuziva
z dévodu prehladnejsej vizualizacie iba mensiu vhodne zvoleni podmnozinu dat.

8Prediktor mozno chdpat ako premment, na zéklade ktorej mozno predikovat hodnotu inej premenne;.
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5.5 Ukladanie spracovanych datovych ramcov a statistik

Jednou zo zakladnych poziadaviek z fazy navrhu aplikdcie je moznost zobrazenia dostup-
nych Statistik a obsahu datovych ramcov po predspracovani dat. Aplikédcia tiez vyzaduje
ukladanie spracovanych dat pre umoznenie nasledného spracovania algoritmami pre ziska-
vanie znalosti z webovych logov. Takto zadefinované poziadavky vyzaduja ukladanie spra-
covanych dat. Standardnym rieSenim je vyuZitie rela¢nej ¢i pripadne nerelacnej databazy.
Avsak v tomto pripade implementovand aplikdcia vyuziva alternativne rieSenie, ktoré pre
tento problém ponika Google Drive API Toto rozhranie pre programovanie aplikdci{ umoz-
nuje vytvarat aplikacie, ktoré vyuzivaju cloudové ulozisko Google Disk [8].

Google Drive

D Drive API My Drive
nnnnnnnnnn « B :nnﬂﬂ:nnnnn:>
Shared drives

Google OAuth
Drive App

Obr. 5.6: Diagram znazornujici vztahy medzi aplikdciou vyuzivajicou Google Drive, sluz-
bou Google Drive a rozhranim pre programovanie aplikéicii Google Drive API. Obrazok
prevzaty z [8].

Ako je mozné si vSimnut z vyssie ukazaného diagramu, tak Google Drive API vyuziva au-
torizacny protokol OAuth 2.0, ktory sluzi pre overenie pouzivatelov aplikacie. V pripade, ak
aplikdcia vyuziva poskytovanu sluzbu Google prihldsenia, tak tento autoriza¢ny protokol
slazi pre spracovanie pristupovych tokenov aplikacie. Pre zjednodusenie komunikacie s ro-
zhranim Google Drive API vyuziva implementovana aplikicia kniznicu PyDrive2”, ktora
okrem zjednodusenia prace s rozhranim poskytuje tiez flexibilitu pre spravu autorizacie.
Tato kniznica pre svoju ¢innost vyzaduje lokalnu képiu siboru client_secrets.json, ktory
obsahuje vsetky autentifikacné informacie o aplikécii [9]. To znamen4, zZe vyuzitie tejto kniz-
nice pre ukladanie Statistik a datovych ramcov na cloudové tlozisko Google Disku vyzaduje
vytvorenie projektu, ktory musi nésledne povolit vyuzivanie rozhrania Google Drive API
Nasledne je potrebné vytvorift a nastavit poverenia. Kniznica PyDrive2 umoznuje spravu
autentifikacie prostrednictvom vytvorenia lokalneho webového servera, ktory spracovava
autentifikaciu. Rovnako je tiez dostupnd moznost autentifikicie z terminalu. Po tspesnom
prihldseni umoznuje kniznica ulozit poverenia obsahujice pristupovy token do siboru, ¢im
nie je nutné vyzadovat opakovanu autentifikdciu prihlaseného uzivatela. Token je ukladany
do JSON stboru token.json, a zaroven je vyuzivany pocas celej doby existencie prihlasenia
pre aplikac¢ny pristup k Google disku.

‘https://github.com/iterative/PyDrive2
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5.5.1 Sposob ukladania a nacitania predspracovanych ramcov a Statistik

Po dokonceni vsetkych cinnosti vykondvanych pre predspracovanie dat a po zozbierani
vSetkych Statistik je este pred zobrazenim informécii a Statistik o predspracovanom ramci
lokalne ulozeny datovy ramec aj Statistiky. Datovy ramec je lokalne ulozeny do siiboru v se-
rializovanom formate pickle. Grafické objekty, sliziace na vizualiziciu ziskanych sStatistik
s pocas predspracovania ukladané do slovniku, ktory je nasledne serializovany do JSON
stboru. Nasledne su uzivatelovi zobrazené statistiky a informécie ziskané z fazy predspraco-
vania. V pripade ak sa uzivatel rozhodne pre ulozenie spracovanych dat, tak st tieto stubory
presunuté na Google Disk. Pre tispesne vykonanie tohto presunu stiborov je potrebné prihla-
senie Google uc¢tom do aplikicie a rovnako je potrebné zvolit aktivny priec¢inok, do ktorého
su sibory ukladané (informécie o moznostiach, ktoré poskytuje aplikdcia pre spravu ukla-
dania st k dispozicii v sekcii 5.5.2). Lokdlne uloZené serializované stubory si k dispozicii
iba obmedzeny cas, pricom zvoleny prah, pocas ktorého su tieto sibory lokalne ulozené
je 15 minat. To znamend, ze pri dalSom predspracovani iného alebo totozného datového
ramca je kontrolované lokalne tlozisko a dané siibory sd vymazané v pripade, ak datové
ramce a Statistiky boli ulozené pred dlhsim casovym tsekom ako je zvoleny prah. Uzivatel
mé rovnako moznost po vzhliadnuti informacii o spracovanom ramci rozhodnit, Ze nechce
ukladat dany datovy ramec. V tomto pripade st docasne ulozené lokalne siibory zmazané.
Kniznica PyDrive2 umoznuje jednoduchii manipuldciu so stibormi ulozenymi na Google
Disku, a tak umoznuje jednoduchy pristup k ulozenym stborom. Tento spbsob ukladania
bol zvoleny pre jednoduchost nacitania ulozenych datovych ramcov, ktoré z formatu pickle
umoziiuje kniznica pandas. DalSou vyhodou vyuzivania tohto konceptu je fakt, Ze tento
sposob ukladania podporuje pristup k spracovanym datam bez ohladu na to, ¢i aplikacia
bezi lokalne alebo na webovom serveri.

5.5.2 Administracia spravy ukladania

Ako uz bolo v predchadzajucich sekcidch tejto kapitoly spomenuté, tak aplikacia vyuzi-
vajuca tento sposob ukladania vyzaduje spracovanie potrieb, ktoré zjednodusuju spravu
ukladania. Implementovand aplikdcia na tieto potreby reaguje a snazi sa vhodnym spoéso-
bom automatizovat tikony, ktoré umoznuji jednoduchsiu spravu ukladania. Kazdy priec¢inok
existujici na Google Disku mé svoj unikatny identifikator, ktory je vyuzivany pre moznost
ukladania siborov obsahujicich spracované ramce a vizualizované grafické objekty do tohto
priec¢inku. Rovnako maji svoje jednoznacné identifikatory aj stibory vsetkych typov. Prob-
lémom je, Ze pri manualnom prehliadani disku nie st tieto identifikdtory dostupné. Tento
a aj dalsie problémy, ktoré sa vyskytuju so spravou ukladania tohto typu riesi implemento-
vana aplikacia. Medzi moznosti, ktoré pontuka patria:

e Vytvorenie priec¢inku na Google Disku, pricom pre samotné vytvorenie staci Specifiko-
vat nazov prie¢inku. Pred vytvorenim je kontrolovand existencia priecinku rovnakého
mena, a tak sa neméze stat, ze buda vytvorené priecinky ktoré zdielaju rovnaké meno.

e Prelistovanie obsahu aktivneho priec¢inku, ktory zobrazi zoznam siborov ulozenych
v danom prie¢inku vratane ich mime typov.

e Vyhladanie zoznamu existujtcich priecinkov, ktoré si k dispozicii pre aktudlne prihla-
seného uzivatela. V tomto zozname st obsiahnuté aj identifikdtory priec¢inku, ktoré
mozno vyuzit pre nasledujici bod tohto zoznamu moznosti.
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e Zmena aktivneho priec¢inku. Tato ¢innost vyzaduje dodanie identifikatoru zvoleného
priecinku. Identifikator aktivneho priecinku je ukladany do stiboru folder token.txt.

e Zmena prihlaseného uzivatela. Pri tejto moznosti si zmazané podporné stbory. Kon-
krétne ide o subory token.json a folder token.txt. Po zmazani tychto siborov je po-
mocou kniznice PyDrive2 vytvoreny webovy server, ktory spracovava proces autenti-
fikacie.

e Zmagzanie spracovaného datového ramca spolocne s grafickymi objektami zo zoznamu
spracovanych logovacich datovych ramcov.

Zmena priecinku pre ukladanie spracovanych rdamcov/3tatistik

Aktualny identifikater prie€inku

1pH7QdEKdAg4E3CBEUSRbAODYsRINk_gh

Nastavit nové D priecinku na G drive

Zmenit aktivny priecinok

Rozsirené moznosti

Prelistovat obsah aktivneho prie¢inku na google drive
Vytvorit prietinok na google drive

Vyhladat dostupné priecinky

Zmenit prihlaseného uZivatela

Nazov priecinku Datum a cas vytvorenia Identifikator prieginku
backup_logs 2022-04-16721:19:26.272Z 1pH7QdEKdAg4E3CBEUSRbAODYsRINk_gh
processed_logs 2022-02-28T12:24:43.629Z INSQuicFgYUoZVytkxEkZHw8QelRiyjth

Zoznam dostupnych priecinkov
Obr. 5.7: Grafickd ukazka administracie spravy ulozenia. Na ukazke je zobrazena tabulka

dostupnych priecinkov. Na zdklade identifikdtoru prie¢inku mozno nastavit aktivny prieci-
nok. Do aktivneho prie¢inku st ukladané spracované datové ramce a grafické objekty.
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5.6 Scenare pre ziskavanie znalosti z webovych logov

V predchéadzajicich sekciach tejto implementacnej kapitoly boli popisané ¢innosti, ktoré
st aplikdciou vykonavané so zamerom efektivne a Co najpresnejSie pripravit a spracovat
data pre nésledné ziskavanie znalosti z tychto dat. Jednou z najddlezitejsich poziadaviek
na implementovana aplikdciu je moznost viacnasobnej tpravy vstupnych parametrov pre
techniky a algoritmy urcené na ziskavanie znalosti z dat. Splnenie tejto klucovej poziadavky
a teda moznosti viacnasobnej Gpravy vstupnych parametrov poskytuje lepsie podmienky pre
identifikdciu doposial neznamych znalosti. Implementovand aplikacia poskytuje moznosti
pre ziskavanie znalosti prostrednictvom technik a algoritmov, ktoré boli detailne popisané
a Specifikované v kapitole 4. Celkovo je k dispozicii 5 réznych dolovacich scenarov. Pre rie-
Senie tejto problematiky prostrednictvom dolovania sekvenénych vzorov alebo asocia¢nych
pravidiel je poskytovand moznost vykonania zhlukovej analyzy pred samotnym aplikovanim
tychto dolovacich metéd. Grafické ukazky, ktoré v tejto podkapitole demonstruja vystup
dolovacich algoritmov v podobe ziskanych znalosti vyuzivaji vhodne zvolené podmnoziny
dét z rovnakej datovej sady, ktord bola ziskand z dostupného zdroja [20].

Zhlukovanie

Pre rozdelenie zaznamov uzivatelskych sedeni do zhlukov st pre aktualnu implementéciu
aplikdcie podporované nasledujice zhlukovacie algoritmy:

e K-Means: Pre moznost vyuzitia tohto zhlukovacieho algoritmu zaloZzeného na roz-
deleni je pre uzivatelov dopredu vyzadované Specifikovat vyziadany pocet zhlukov.
Plati podmienka, ze $pecifikovany pocet zhlukov musi byt mensi ako pocet zdznamov
uzivatelskych sedeni, ktorych cesta obsahuje minimélne dve navstivené stranky.

e BIRCH: Moznost vyuzitia tohto hierarchického zhlukovacieho algoritmu vyzaduje
Specifikdciu vstupnych parametrov urcujicich prah a vyvazovaci faktor. Aplikacia
zaroven umoznuje volbu Specifikdcie vyziadaného poctu zhlukov, pricom volba tohto
parametra je pre zhlukovaci algoritmus BIRCH volitelna.

e DBSCAN: Tento zhlukovaci algoritmus zalozeny na hustote vyzaduje pre svoju ¢in-
nost dopredu Specifikovat vstupny parameter e, ktory reprezentuje polomer okolia pre
zhlukovanie a rovnako je vyzadovana Specifikdcia vstupného parametra urcujiceho
minimalny pocet bodov v okoli jadrového bodu.

Po nacitani zvoleného datového ramca zo zoznamu predspracovanych datovych ramcov
je vykonavana Min-Max normalizacia. Pri normalizicii hodn6t st normalizované ciselné
atributy, ktoré su ziskané z prieskumnej analyzy uzivatelskych sedeni. Pri normalizécii st
hodnoty tychto atribitov transformované do rozsahu (0, 1). Konkrétne ide o tieto atributy:

e Pocet navstivenych stranok
o Dizka uzivatelskych sedeni

o Priemerny cas straveny na stranke pocas uzivatelského sedenia

Nasledne je podla tychto normalizovanych atribitov vykonané zhlukovanie, a to pomocou
uzivatelom zvoleného algoritmu. Po vykonani zhlukovania su vizualizované uzivatelské se-
denia zaradené do zhlukov prostrednictvom grafu, pricom v tomto pripade st pre jednotlivé
osi vyuzivané nenormalizované hodnoty. Rovnako je pre kazdy zhluk vytvorend prehladna
tabulka, ktord poskytuje zaujimavé charakteristiky a znalosti o jednotlivych zhlukoch.
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Obr. 5.8: Grafickd ukazka vizualizacie zhlukovania.

Interpretacia ukazky a vysledkov ziskanych zhlukovanim

V ukédzke bol pre rozdelenie vstupnej mnoziny 619 uzivatelskych sedeni do zhlukov vy-
uzity algoritmus k-Means s vyziadanym poctom siestich zhlukov. Tento algoritmus zaradil
priblizne polovicu uzivatelskych sedeni do zhluku 2, ktorého uzivatelské sedenia st charak-
teristické malym poétom navstivenych stranok v rozsahu 2-32 stranok s kratkou dizkou
sedeni, ktord v priemere trva nieco viac ako jednu mintatu. Ako je mozné si vSimnut aj
z ukéazky, tak zhluk 1 pozostava z o nieco dlhsich uzivatelskych sedeni, ktoré pozostavaju
z navstivenych stranok v rozsahu 5-65 stranok. Medzi jednotlivymi uzivatelskymi ziados-
tami o dalSiu stranku je dlhsi ¢asovy rozostup ako v pripade zhluku 2. Zhluk 3 rovnako
pozostava z kratsich uzivatelskych sedeni, avSak v pripade objektov zaradenych do tohto
zhluku ide zrejme o sedenia, ktoré boli spracované zo zaciatku, ¢i pripadne konca priloze-

ného logovacieho stboru. Pre uzivatelské sedenia s dlhym priemernym c¢asom na stranku
ma obrovsky vplyv volba prahu, ktord je uzivatelmi Specifikovana vo faze predspracovania.

V tomto pripade bol zvoleny prah pre rozdelenie uzivatelskych zdznamov do uzivatelskych

sedeni s hodnotou Sestnéstich minut. Dal§im zaujimavym zhlukom je zhluk 6, ktory pozos-

tava z dlhych uzivatelskych sedeni, pri ktorych uzivatelia pracuju s informacénym systémom
dlhsie ako bezny uzivatelia informac¢ného systému. DIhé uzivatelské sedenia, pocas ktorych

uzivatelia navstivia v priemere 72 stranok a stravia na stranke priblizne tridsat minit s

v tomto predspracovanom détovom ramci zastipené s podielom dosahujticim takmer 16%.

Zhodnotenie vysledkov ziskavania znalosti pomocou zhlukovania

Implementovand aplikacia bola navrhnuta s cielom, aby poskytla ¢o najvSeobecnejsie moz-
nosti, ktoré si urcené pre vykonanie zhlukovej analyzy. Tento ciel bol uréeny z dévodu, ze
déta obsiahnuté v pristupovych logoch, ktoré st pocéas predspracovania zaradené do uzi-
vatelskych sedeni mézu byt rézneho charakteru. Z dostupnych algoritmov je pre nasledné
dolovanie znalosti pomocou sekven¢nych vzorov alebo asocia¢nych pravidiel najjednoduch-
sie zvolit moznost zhlukovania pomocou algoritmu k-Means. Mensim problémom pre vy-
uzitie tohto algoritmu je jeho aplikdcia na véacsie spracované datové ramce, kde vyuzitie
algoritmu BIRCH zaberé radovo menej vypocetného ¢asu. V pripade vyuzitia algoritmu
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BIRCH méa vplyv na ziskané vysledky zhlukovania najméa volba parametra, ktory Specifi-
kuje prah pre rozdelenie do zhlukov. Zmena vyvazovacieho faktoru ma ovela mensi vplyv
na ziskané vysledky pri pouziti tohto algoritmu. Algoritmus DBSCAN dosahuje najhorsie
vysledky pre moznosti nasledného dolovania znalosti. Aplikicia tohto algoritmu na pred-
spracovany datovy ramec obsahujtci uzivatelské sedenia zvycajne prinasa totozny vysledok,
kedy tento algoritmus radi viac ako 70-80% uzivatelskych sedeni do rovnakého zhluku a os-
tatné zhluky sa reprezentované nizkym percentualnym zastipenim uzivatelskych sedeni.
Vhodnou volbou vstupnych parametrov je mozné vyuzit tento algoritmus pre nasledné do-
lovanie znalosti, avsak volba vstupnych parametrov, ktoré umoznuji rozdelenie do zhlukov
vhodnej velkosti ma malé pracovné okno, v ktorom spolahlivo pracuje. V pripade niektorych
datovych sad, vzhladom k faktu, ze data s ktorymi aplikdcia pracuje nemozno ovplyvnit
je vyuzitie tohto algoritmu pre nasledné dolovanie sekvencnych vzorov alebo asocia¢nych
pravidiel tazko vyuzitelné. AvSak na druhej strane DBSCAN umoznuje skiimat casté uzi-
vatelské spravanie, a to s ohladom na velmi vysoké percentudlne zastipenie uzivatelskych
sedeni, ktoré su zaradené do rovnakého zhluku.

Ziskavanie znalosti pomocou asociacnych pravidiel

Pre ziskavanie znalosti prostrednictom dolovania asociacnych pravidiel umoznuje imple-
mentovana aplikdcia pred touto dolovaciou ulohou vykonat zhlukovi analjzu. V pripade
uzivatelskej volby tohto dolovacieho scenara st nésledne dolované asociacné pravidld len
pre tie zhluky, ktoré obsahuji minimélne desat objekov reprezentujicich uzivatelské se-
denia. Okrem tejto moznosti podporuje aplikdcia uzivatelski volbu druhého dostupného
dolovacieho scenéra, ktory poskytuje moznost dolovania asociacnych pravidiel so zdrojom
dat v podobe vietkych ciest uzivatelskych sedeni. Cinnost dolovania asocia¢nych pravidiel
je v pripade implementovanej aplikacie vykonavana v troch krokoch:

e V prvom kroku st cesty uzivatelskych sedeni transformované do datovej matice, ktora
reprezentuje riedku binarnu databazu. Data st tak pripravené na dolovanie frekven-
tovanych vzorov a na nasledné dolovanie asocia¢nych pravidiel. Format v akom sa
v tomto kroku data nachadzaji bol blizsie Specifikovany a znézorneny v kapitole 4.2.

e V dalsom kroku je vykondvané dolovanie frekventovanych vzorov. Pre moznost do-
lovania frekventovanych vzorov vyzaduje aplikacia Specifikdciu minimalnej podpory
v rozsahu (0, 1). Pre riesenie problematiky dolovania frekventovanych vzorov si k dis-
pozicii algoritmy FP-Growth a Apriori, ktorych ¢innost bola detailne popisana v ka-
pitole 4.2.1. Vyuzitie oboch algoritmov vedie k rovnakym vysledkom, ¢im sa tieto
algoritmy odlisuju od zhlukovacich algoritmov.

e Poslednym krokom, ktory je vykonavany je samotné dolovanie asocia¢nych pravidiel.
Asocia¢né pravidla s ziskavané z mnoziny frekventovanych vzorov. Pre moznost dolo-
vania silnych asocia¢nych pravidiel je nutné dopredu Specifikovat mieru spolahlivosti.
Tato miera opit ocakava a vyzaduje uzivatelsku Specifikdciu v rozsahu (0, 1).

Po vykonani tychto krokov st néasledne ziskané silné asocia¢né pravidla vizualizované pro-

strednictvom tabulky. Na nasledujtcej stranke tejto prace je k dispozicii ukadzka vystupu
aplikdcie v podobe ziskanych silnych asociacnych pravidiel 5.9.
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Obr. 5.9: Graficka ukazka ziskanych silnych asociaénych pravidiel. Pred dolovanim asociac-
nych pravidiel bolo v tomto pripade vykonané zhlukovanie algoritmom k-Means. Miniméalna
miera podpory pre tento priklad dosahuje 20% a miniméalna miera spolahlivosti 50%.

Interpretacia ukazky a vysledkov ziskanych dolovanim asocia¢nych pravidiel

Tato ukazka pracuje s rovnakym predspracovanym datovym ramcom, ktory obsahuje 619
uzivatelskych sedeni. V pripade zhluku 1, ktorého uzivatelské sedenia st povazované za
kratke uzivatelské sedenia s priemernou dizkou sedenia viac ako 1 mindtu a s po¢tom nav-
stivenych stranok v rozsahu 2-32 navstivenych stranok sa podarilo vydolovat dve silné
asociacné pravidla. Prvé vydolované pravidlo, pri ktorom informac¢ny systém nevyzaduje
opatovnu autentifikdciu uzivatela sa vyskytuje vo viac ako 27% percentach sedeni tohto
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zhluku. Spolahlivost tohto pravidla a teda podmienend pravdepodobnost névstevy hlavnej
stranky informac¢ného systému dosahuje nizsiu hodnotu, ako v pripade druhého vydolova-
ného pravidla, kedy v 22% percentach uzivatelskych sedeni zaradenych do tohto zhluku
uzivatel navstivi hlavna stranku a stranku pre prihlasenie do informac¢ného systému zaro-
ven. Vo vSeobecnosti je mnoho asocia¢nych pravidiel vydolovanych najmé pre zhluky, ktoré
pozostavaja z dlhsich uzivatelskych sedeni, pri ktorych uzivatelia navstivia mnoho stranok.
V tomto konkrétnom pripade sa podarilo vydolovat najviac silnych asocia¢nych pravidiel
pre zhluk 4. Velké mmnozstvo silnych asociaénych pravidiel bolo rovnako vydolované pre
sedenia zaradené do zhluku 6, ktorého cesty uzivatelskych sedeni sa skladaji z 5-65 navsti-
venych stranok. Ziadne silné asociacné pravidld sa nepodarilo vydolovat v pripade zhluku
5 a zhluku 2, ktoré su Specifické velkym ¢asovym rozostupom medzi jednotlivymi navstive-
nymi strankami pocas uzivatelskych sedeni. To znamend, ze podobnost spravania uzivatelov
pre tieto kategorie uzivatelskych sedeni je nizsia ako v pripade sedeni, ktoré maji v priemere
nizsie ¢asové rozostupy medzi navstevami jednotlivych stranok.

Podpora Spolahlivost’

Istudium/lin_cla

Istudium/index.php

sfiumindex.php
milib_cl

Jstudium/zkous_stiindex.php => /studiumfindex.php

Obr. 5.10: Grafickd ukazka vydolovanych asociacnych pravidiel bez vykonania zhlukovej
analyzy. Ako je mozné vidiet z ukazky, tak aplikacia zhlukovej analyzy pred dolovanim
umoznuje dolovanie s vyssie Specifikovanymi prahmi pre miery podpory a spolahlivosti.

Zhodnotenie vysledkov ziskavania znalosti pomocou asociac¢nych pravidiel

V pociatocnej implementacii aplikacie bolo pri volbe zhlukovania pred ziskavanim asociac-
nych pravidiel umoznené dolovat asocia¢né pravidla zo vsetkych zhlukov, ktoré obsahovali
piat a viac uzivatelskych sedeni. Tato podmienka pre nésledné dolovanie frekventovanych
vzorov, z ktorych st néasledne ziskavané asocia¢né pravidld bola zmenend do sticasnej po-
doby, kedy je umoznené dolovat asocia¢né pravidla zo zhlukov, ktoré obsahuji minimalne
desat uzivatelskych sedeni z dovodu, ze aplikacia algoritmov dolovacich frekventované vzory
vyzadovala mnozstvo paméte a znizovala efektivitu tychto algoritmov Co zapric¢inovalo, ze
dolovanie frekventovanych vzorov trvalo netiimerne dlhy casovy tsek. Tento problém sa
vyskytoval a prejavoval najmé v pripadoch existencie zhluku obsahujiceho maly pocet uzi-
vatelskych sedeni, ktorych cesty pozostavali z mnohych navstivenych stranok. Pre aktualnu
implementaciu su asociacné pravidla s vhodne zvolenymi prahmi mier podpory a spolah-
livosti dolované za primerany casovy usek. Vyuzitim zhlukovej analyzy je umoznené Spe-
cifikovat a nasledne vydolovat asociacné pravidla, ktoré po zaradeni uzivatelskych sedeni
do zhlukov umoznuju dolovanie s vyssimi prahmi Specifikujicimi miniméalne miery pod-
pory a spolahlivosti. Ako uz bolo spomenuté, tak vyuzitie oboch algoritmov pre dolovanie
frekventovanych vzorov umoznuje ziskanie rovnakych vysledkov, pricom mierne rychlejsim
rieSenim sa vo vacsine pripadov prezentuje algoritmus FP-Growth. V budicnosti je mozné
implementovat rozsirenie, ktoré umozni filtrovat ziskané silné asociacné pravidld pomocou
specifikacie vyzadovanej hodnoty pre mieru [lift, ktord uz v tejto praci bola predstavena
v kapitole 4.2.2.
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Ziskavanie znalosti pomocou sekvencénych vzorov

Poslednou dostupnou dolovaciou tlohou urcenou pre ziskavanie znalosti z webovych logov
je ziskavanie znalosti pomocou sekvencnych vzorov. Implementovana aplikicia pre vyrie-
Senie tejto problematiky vyuziva algoritmus PrefirSpan, ktorého ¢innost bola predstavena
v sekcii 4.3. Totozne ako v pripade asocia¢nych pravidiel st pre riesenie tejto problematiky
poskytované dva rozne dolovacie scenare. Pre prvy scénar je pred samotnym dolovanim sek-
vencénych vzorov vykonand zhlukovd analjjza, pricom nasledné dolovanie sekvencénych vzorov
prebieha len z tych zhlukov, ktoré obsahuji minimélne desat zdznamov uzivatelskych se-
deni. Druhy dostupny scénar doluje sekven¢éné vzory zo vsetkych ciest uzivatelskych sedeni,
ktoré su k dispozicii pre uzivatelom zvoleny spracovany datovy ramec. Oba scenare vy-
zaduju specifikaciu dvoch vstupnych parametrov. Prvym vstupnym parametrom je miera
podpory vzorov pri¢om aplikdcia vyzaduje Specifikiciu tejto miery v rozsahu (0, 1). Dru-
hym vstupnym parametrom je minimélna dizka sekvencie. Po ziskan{ sekvenénych vzorov,
ktorych podpora je vyssia alebo rovna hodnote prahu minimélnej podpory su ziskané vzory
vizualizované prostrednictvom tabulky, ktord uchovava okrem sekvenéného vzoru aj per-
centualnu pocetnost vyskytu daného sekvencného vzoru, a tiez aj podporu vydolovaného
sekvencéného vzoru vo formate “podpora sekvencie/ dizka datového ramca”. Na nasledujicej
strane tejto prace je k dispozicii ukazka vystupu aplikacie spolo¢ne s interpretaciou tychto
vysledkov, ktoré boli ziskané prostrednictvom dolovania sekvenénych vzorov 5.11.

Zhodnotenie vysledkov ziskavania znalosti pomocou sekven¢nych vzorov

Rovnako ako v pripade dolovania asociacnych pravidiel tak aj pre rieSenie problematiky do-
lovania sekvenc¢nych vzorov po vykonani zhlukovania bolo pévodne umoznené dolovat sek-
vencéné vzory zo zhlukov, ktorym bolo priradenych miniméalne péat uzivatelskych sedeni. Pre
aktualnu implementaciu bol tento pocet navyseny na minimélne desat uzivatelskych sedeni
pre zachovanie jednotného standardu aj ked sa ukazalo, ze v pripade dolovania sekven¢nych
vzorov pomocou algoritmu PrefixrSpan sa tento problém neprejavoval az tak vyrazne ako
v pripade dolovania frekventovanych vzorov. Zefektivnenie a znizenie vyzadovaného vypo-
Cetného Casu pre rieSenie tejto problematiky umoznila najmé transformécia retazcového
formatu jednotlivych stranok, z ktorych sa skladaju cesty uzivatelskych sedeni na celoci-
selny format. Tato ¢innost je vykonavand po nacitani datového ramca a este pred samotnym
dolovanim sekvencénych vzorov. VSetky unikatne stranky, ktoré st ziskané zo vsetkych ciest
uzivatelskych sedeni sii namapované na celociselné indexy. Nésledne si jednotlivé stranky,
ktoré tvoria cesty uzivatelskych sedeni nahradené tymito celo¢iselnymi indexami. Pocas
dolovania sekvencénych vzorov su vyuzivané tieto celociselné indexy, ¢o znizuje pamétové
naroky a tiez znacne zrychluje rychlost dolovania. Po vydolovani st nasledne indexy stra-
nok, z ktorych sa skladaju ziskané sekvencéné vzory spitne namapované na stranky, ktoré su
na konci vizualizované. Vykonand tprava a optimalizdcia umoziuje vyrieSenie tejto proble-
matiky s vyuzitim zhlukovej analyzy, ale aj bez, a to s rozumnou spotrebou vypocetného
casu. Vyuzitie zhlukovania pred dolovanim sekvenc¢nych vzorov umoznuje zvysenie prahu
miniméalnej podpory pre ziskanie sekvencnych vzorov z uzivatelskych sedeni zaradenych do
zhlukov, alebo pripadne umoziiuje dolovanie sekvencii s vy$Sou minimélnou dlzkou pri za-
chovani totoznej hodnoty prahu reprezentujicej miniméalnu hodnotu podpory pre dolovanie
sekvencénych vzorov.
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Podpora

Sekvenény vzor

fstudium/index.php -> /studium/index.php

Pocetnost’

Istudium/lib_cla: _php -> /studium/index.php
401/2058 Istudium/login.php -> /studium/index.php
389/2059 Istudium/lib_cla _ext.php -> /studiumiterm_st2/index.php
352/2059 Istudium/term_st2/in miterm_st2/index.php
289/2059 fstudium/lib_cla fterm_st2/ind Np -> istudium/term_st2
Istudium/lib_clas: ous_stlindex.php
Istudium/ind ndex.php
Istudium/lib_ tudium/index.php -> /studium/index.php
Istudium/index.php -> /studium/zko php
Istudium/lib_cla: _ext.php -> /studium/predmety/index.php
228/2059 fstudium/term_st2/in miterm_st2/index.php -> /studium/term_st2/in

Zobra;
Podpora

Sekvenény vzor Pocetnost’ [%]
Istudiumfindex.php - 49.19
13 Istudiumilogin.php -
85/496 Istudiumiindex.php - dium/findex.php -> /studium/ind
70/496 Istudiumflib_class/sess_ext.php -> /studium/index.php
59/496 [studiumflogin.php -> /studium/login.php

57/496

Istudiumfindex.php -> /studium/flogin.php

Obr. 5.11: Graficka ukazka ziskanych sekvenénych vzorov.

Interpretacia ukazky a vysledkov ziskanych dolovanim sekvenc¢nych vzorov

Experiment, z ktorého bola vyhotovena vyssie vizualizovand ukazka prebiehal na vicsej da-
tovej sade 2963 uzivatelskych sedeni, ktoré vznikli predspracovanim 1 700 000 uchovanych
logovacich zaznamov. Tento pocet zdznamov bol zozbierany webovym serverom v ¢asovom
intervale dvandstich hodin. Pred dolovanim sekven¢nych vzorov bolo vykonané zhlukovanie
hierarchickym zhlukovacim algoritmom BIRCH, ktory klasifikoval uzivatelské sedenia do
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piatich rozdielnych zhlukov. Najviac sekvencnych vzorov je opéatovne vydolovanych z dl-
hych uzivatelskych sedeni, ktoré si v tomto pripade zaradené do zhluku 4. Rovnako ako
v pripade vyssie spracovaného experimentu s asociacnymi pravidlami, tak aj v pripade do-
lovania sekvencénych vzorov bolo najmenej sekvecnych vzorov ziskanych zo zhlukov, ktoré
maju vicsie priemerné casové rozostupy medzi ziadostami o stranku a teda vyssi priemerny
straveny cas na stranku. Kvalitné vysledky a mnozstvo vydolovanych vzorov poskytuju aj
zhluk 1 a zhluk 8, pricom vydolované sekvenéné vzory s minimélnou dizkou 2 a s prahom
miery podpory vo vyske 10% st v ukdzke zobrazené a vizualizované. Jednotlivé stranky,
z ktorych sa vydolované sekvencéné vzory skladajt sa pre niektoré vzory opakuji, ¢o znaci,
ze pouzivatelia informac¢ného systému vyzaduji pocas sedeni niektoré unikatne stranky
opakovane. Obzvlast zaujimavé vzory poskytuje zhluk 3, ktory pozostava z kratsich uziva-
telskych sedeni v rozmedzi 2-45 navstivenych stranok. Pre viac ako 26% sedeni zaradenych
do tohto zhluku navstivia uzivatelia sekvenciu pozostavajicu z navstevy stranky pre pri-
hlidsenie a nasledne rovnako navstivia hlavniu stranku informac¢ného systému. Pre takmer
12% sedeni zaradenych do tohto zhluku sa névsteva stranky pre prihldsenie opakuje. Tento
fakt mozno interpretovat a chépat viacerymi spésobmi. Uzivatelia mohli v tychto pripadoch
bud zadat chybné prihlasovacie iidaje ¢i pripadne mohli pocas jedného uzivatelského sede-
nia vyuzivat viacero réznych tuctov. Na poslednom vydolovanom sekvenc¢nom vzore zhluku
& je rovnako mozné vidief tizke prepojenie medzi hlavnou strankou informac¢ného systému
a strankou urcenou pre prihlasenie uzivatelov do tohto informac¢ného systému.

Sekvencné vzory

Podpora Sekvenény vzor Pocetnost [%]
1129/2963 Istudium/index.ph tudium/index.php 38.1
Istudium/lib_c e php -> /studium/index.php 23.62
Istudium/login.ph um/index.| 20.69
Istudium/lib_class/ses X erm_s 14.55
1333

13.06

php -> /studiu 109

s_ext.php -> /studium/z! s > 10.83

Obr. 5.12: Graficka ukazka ziskanych sekvenénych vzorov pre rovnaky predspracovany da-
tovy ramec bez vyuzitia klasifikdcie uzivatelskych sedeni, ktora je k dispozicii prostrednic-
tvom vykonania zhlukovej analyzy. Ako je mozné vidiet na zéklade porovnania s ukazkou
5.11, tak klasifikdcia uzivatelskych sedeni umoznuje vydolovat viac sekvencnych vzorov, ¢i
pripadne umoznuje dolovanie s vyssie Specifikovanou mierou minimélnej podpory a mini-
malnej dizky sekvencie. Pre obe ukdzky v tejto podkapitole boli sekvenéné vzory dolované
s minimdlnou mierou podpory v hodnote 10% a zdroven s minimélnou dizkou sekvencie 2.
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Kapitola 6

Zaver

Cielom tejto bakalarskej prace bolo prestudovanie problematiky ziskavania znalosti z we-
bovych logov a nasledna implementacia aplikacie, ktora vykonava niekolko dolovacich tloh.
Aplikicia! v sticasnosti podporuje spracovanie dvoch webovych pristupovych logovacich
formatov s pevnym poc¢tom poli. Aplikdcia poskytuje pat roznych dolovacich scendrov. Pre
dolovanie asocia¢nych pravidiel a sekven¢nych vzorov je poskytovana moznost zhlukova-
nia pred dolovanim znalosti pomocou tychto metéd. Pre rozdelenie mnoziny uzivatelskych
sedeni do zhlukov st k dispozicii tri rézne zhlukovacie algoritmy. V pripade algoritmu DB-
SCAN sa ukéazalo, ze tento algoritmus umoznuje detekciu odlahlych uzivatelskych sedeni,
avsak vyuzitie tohto algoritmu nie je vhodné pre nasledné dolovanie sekvencénych vzorov
alebo asocia¢nych pravidiel. Ostatné algoritmy urcené pre zhlukovanie umoznuju s vhodne
zvolenymi vstupnymi parametrami rozdelenie a kategorizaciu uzivatelskych sedeni. Pre do-
lovanie frekventovanych vzorov, z ktorych mozno nasledne ziskat asociacné pravidla posky-
tuje aplikdcia moznost volby medzi algoritmami FP-Growth a Apriori. Aplikovanie tychto
algoritmov po zhlukovani méze v pripade vyskytu zhluku, ktorého objekty predstavujice
uzivatelské sedenia obsahuji dlhé cesty spotrebovat mnozstvo dostupnej paméte a vypocet-
ného casu. Na dolovanie sekvencnych vzorov je umoznené ziskavat znalosti prostrednictvom
algoritmu PrefizSpan. Aplikicia tohto algoritmu po zhlukovani je ¢asovo naro¢nd v pripade
existencie zhluku, ktorého cesty s zlozené z mnohych poloziek. Tento problém sa poda-
rilo eliminovat transformaciou retazcového forméatu stranok do celo¢iselného forméatu pred
dolovanim znalosti. Po dolovani st formaty stranok spétne transformované do retazcového
formatu. V budicnosti je mozné rozsirit aplikdciu pridanim dalSieho algoritmu pre do-
lovanie sekven¢nych vzorov, pricom zaujimavym rieSenim je implementacia algoritmu pre
dolovanie uzavretych sekvenénych vzorov. Najvacsim problémom pri rieseni tejto prace bolo
ziskanie dostupnych datovych sad, a to vzhladom na citlivost dat obsiahnutych v pristu-
povych logoch. Dalsim moznym rozsirenim je moznost ziskavania znalosti z dopytovych
vyhladavacich logov. Aplikicia v sicasnej podobe umoznuje nacitanie jedného konkrétneho
dopytového vyhladavacieho logu, ktorého predspracovanie a nasledné ziskavanie znalosti ne-
bolo kvéli nedostatku ¢asu implementované. Dalsim problémom tohto mozného rozsirenia
je fakt, ze tento druh webovych logov nema jednotny Standard, ¢o neumoznuje vseobecné
rieSenie tohto problému. V budicnosti je rovnako mozné rozsirenie aplikicie a umoznenie
spracovania dalSich webovych standardizovanych formatov. Pre aktudlnu implementaciu
aplikdcie nie s tieto forméty podporované, a to kvoli absencii dostupnych datovych sad.

https://logmine.herokuapp.com/
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