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Abstrakt

Tato bakalarska praca riesi navrh a tvorbu sluzby pre spracovavanie, ukladanie a vizualiza-
ciu ¢asovych dat, ktord informuje o aktudlnej malwarovej hrozbe. Casové data st ukladané
do time-series databazy a vizualizované na vytvorenej webovej stranke vo forme grafov a
tabuliek. V praci su preskimané jednoduché statistické metédy pre detekciu extrémov na
redlne nazbieranych datach. Je vytvorena sluzba poskytujica, okrem prehladu informacii,
aj moznost upozorneni na uzivatelom definované anomaélne spravanie. Sluzba poskytuje
analytikom vizudlny pohlad na sSirenie a detekciu malwaru a sposob pre detekciu anomalii.

Abstract

This bachelor’s thesis deals with the design and implementation of a service for processing,
storing, and visualization of time-series data, which informs about actual malware threat.
Time-series data are stored in a time-series database, and visualized in the form of charts
and tables on a created website. The work examines simple statistical methods for detecting
extremes on real system data. In addition to an overview of information, the created service
provides the possibility to define alerts for the user set anomalous behavior of malware. The
service provides analysts with a visual view of malware spreading and its detection, and
provides a way to detect anomalies.
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Kapitola 1

Uvod

Cim viac sa nas zivot prenasa do digitalneho sveta a internetovy obsah sa zvic§uje, tym viac
naberaji na intenzite aj kybernetické utoky, vyskytujtce sa v réznych podobach a forméch.
Kybernetické utoky mo6zu sposobit stratu firemnych dat, nefunkénost pocitacov a serverov
alebo narusit ochranu osobnych idajov. S rasttcou digitalizdciou sa zvysuje zaujem o tvorbu
skodlivého softwaru (ang. malware, malicous software) pre cielené vydieranie a osobny zisk.
Skodlivé programy nezmizni, kym neprestanti byt vytvarané, kedze neexistuje program,
ktory by vedel predpovedat, ako bude vyzerat a spravat sa program vytvoreny v budicnosti,
kedZe tvorba programu je kreativny proces zavisly od ¢loveka [26].

Délezit tlohu v boji proti skodlivému kédu a zvysovani informacnej bezpecnosti zohra-
vaju antivirusové spolo¢nosti, vyvyjajice antivirusové programy, ktorych hlavnym cielom
je poskytniuf ¢o najvyssiu ochranu proti skodlivym programom, poskodeniu a strate dat
& tniku osobnych informécii. Ulohou antivirusovych spolo¢nosti je okrem detekcie a od-
stranenia skodlivych programov aj zber a analyza relevantnych informécii, napriklad ohla-
dom vyvoja, Sirenia a spravania sa skodlivych programov. Na zmeny v spravani malwaru
treba reagovat okamzite. Takéto zmeny st pokladané za anomalie, na ktoré treba upozornit
odbornikov.

Cielom prace je vytvorit informacny systém pre firmu Avast s webovym uzivatelskym
rozhranim. Systém m4 za tilohu poskytovat analytikom prehlad o sireni skodlivého softwaru,
pochopit, ako sa skodlivé softwary vyvijaju, a zaroven upozornovat na zmeny v spravani
jednotlivych skupin skodlivého softwaru.

Préaca zacéina kapitolou 2, ktord je ivodom do témy skodlivého kédu a jeho detekcie.
V podkapitolach sa ¢itatel zozndmi s metédami a nastrojmi vyuzivanymi pri detekeii kédu.
V sekcii najde 2.5 odpoved na otazku, preco je v boji proti skodlivému kédu dolezita vi-
zualizdcia a v kapitole 3 sa nachddza tivod k detekcii anomadlii. Praca pokracuje kapitolou
4, obsahujtcou kratky tivod do problematiky prace s ddtami zavislymi od ¢asu (ang. time-
series data) a potreby vyuzivania novych databdz. V kapitole 5 je citatelovi priblizena
koncepcia sluzby, v kapitole 6 opisand jeho programova realizacia. Na konci prace citatel
najde informécie o rychlosti systému a uzivatelskej spatnej vizbe.



Kapitola 2

Sirenie a detekcia malwaru

Malware, po slovensky skodlivy software, je typ softwaru vytvoreny so zaimerom poskodenia
pocitacovych systémov alebo ziskat citlivé data zo zariadeni alebo sieti o uzivateloch, spoloc-
nostiach ¢i statnej spravy. Dévodov tvorby malwaru je mnoho, véicSinou sa dévody zhoduju
na zlomyselnych timysloch pachatela, ktorého cielom je vydieranie alebo priamy zisk in-
formacii, a tym poskodenie napadnutej osoby, instittcie alebo spolo¢nosti. Malware sa Siri
automaticky bez zasahu uzivatela a kopiruje sa na dalsie zariadenia. Malware mo6ze napad-
nut pocitacové zariadenie skrz iné napadnuté infekéné aplikacie, reklamy, e-mail, v dnesnej
dobe aj cez komunikac¢né aplikacie, napr. cez sluzbu Messenger, alebo sa do pocitac¢ového
zariadenia méze dostat pri instalovani iného obsahu. Malware moze byt sicastou napr. stia-
hnutého ilegdlneho obsahu, v ktorom sa tvari ako potrebna aplikacia, a preto je dodlezité
stahovat a inStalovat obsah iba z overenych a bezpec¢nych zdrojov. Malware je vSeobecny po-
jem na oznacenie skupiny softwaru s cielom hocijakym sposobom skodit. Vseobecny pojem
sa dalej deli na rézne druhy malwaru na zaklade jeho funkcionality a zameru. Konkrétny
malware vSak moze spadat do viacerych kategérii, a teda plnit viaceré tlohy. Nizsie sa
nachddza zoznam najzndmejsich malwarovych typov, avSak ich zoznam je ovela dlhsi [26].

e Virus . Spyware
P e e Adware

e Trojske kone

« Rootkits o Phishing

e Ransomware » Flooders (DDoS ttoky)

Kazdy pocitacovy program je jedinecny a pri skodlivom programe, to nie je inak, preto
sa malwarové typy dalej delia do malwarovych skupin, tzv. malwarovych rodin (ang. strains,
families) na zéklade spolo¢ného jadra kédu. Kazda rodina mé svoj nézov, ale nédzvy ma-
Iwarovych rodin nie st vo vSeobecnosti ziadnym spo6sobom standarizované. Mené rodin st
vymyslané analytikmi v antivirusovych firméach, ¢o sposobuje problémy, ako napriklad pou-
zivanie roznych mien pre rovnakiu rodinu alebo nastéva opacny pripad, kedy je jedno meno
pouzivané pre rézne rodiny [13].

Dnesné systémy pre detekciu skodlivého kédu st zalozené na znalosti statickej casti kodu
alebo na znalosti o spravani malwaru. Systémy deklaruji software za skodlivy na zdklade
porovnania s databdzou spomenutych vzorcov tzv. signatir [22].

Na detekciu a analyzu malwaru sa vyuzivaji metédy opisané v nasledujicich podkapitoléch.



2.1 Staticka analyza

Staticka analyza je proces skiimania skodlivého kédu bez nutnosti jeho spustenia. Hlavny
bod skiimania tvori zdrojovy kod. V pripade, ak zdrojovy kéd nie je k dispozicii, skiima sa
bindrny kéd cez metédu reverzného inzinierstva [18]. Jedna zo zdkladnych met6d reverzného
inzinierstva spoéiva v hladani vzorov (ang. pattern matching) [26], ktoré prebieha automa-
ticky pomocou nastrojov, ako napr. YARA. Medzi hladané vzorce patria Casti textovych
alebo bytovych retazcov, mnohokrat sa objavujtcich v skodlivych suboroch.

Statickou analyzou je mozné preskiimat hlavickové stubory a casti kédu, a tym ziskat in-
formécie, napriklad o strukture skodlivého programu, pouzivanych knizniciach a funkcich,
alebo je mozné odhalit chybové spravy, IP adresy, alebo relevantné komentare cez skiimanie
retazcov. Nevyhodou statickej analyzy je, ze tvorcovia malwaru vyuzivaja obfuskdciu zdro-
jového kédu, ¢o znamenad, ze zdrojovy kod skryvaju, Sifruji a snazia sa analyzu malwaru
stazit mnohymi metédami, ktorymi sa stava zdrojovy kéd nejasnym [22]. Statickd analyza
je rychly sposob detekcie skodlivého programu, ak st skodlivé sekvencie kédu uz zname,
avsak pri skimani novych programov moze byt odhalovanie skodlivych sekvencii casovo
néro¢nd tloha [18].

2.2 Dynamicka analyza

Dynamickéd analyza sa zameriava na skimanie spravania malwaru. Spravanie malwaru je
mozné sledovat v Specidlnom prostredi, sandboxe alebo emulatore. Sandbox je zabezpecené
virtudlne prostredie s vlastnym operacnym systémom, oddelené od zvysku pocitacového za-
riadenia, v ktorom je mozné analyzovany program bezpecne spustit a dalej analyzovat [12].

Emulator plni podobnui funkciu ako sandbox. Ide o software napodobnujici funkciona-
litu a dizajn iného zariadenia. Pomocou emuldatoru mézu byt spustené a analyzované aj
programy navrhnuté pre iny typ pocitacovej architektiry alebo iny typ systému. Na rozdiel
od sandboxu, ktory simuluje kompletné virtualne prostredie, v ktorom je vzorka skiimana,
emulator simuluje iba spustenie konkrétnej vzorky a iba tie casti pocitacového prostredia,
ktoré st relevantné k spusteniu skiimaného stboru, napr. hesld, systémové registre alebo an-
tivirusové programy. Medzi tlohy, ktoré emulator vykonava, patri napr. skiimanie spravania
podozrivej vzorky, rozbalovanie vzoriek Sifrovanych alebo kompresovanych neznamym algo-
ritmom, alebo skiima shell kéd v dokumentoch. Emuldtory je pomerne jednoduché oklamat,
pretoze je nemozné, aby boli implementované vsSetky instrukcie poskytované skutocnymi
CPU, popr. OS. Z tohto dévodu musia byt emuldtory pravidelne aktualizované [1], [18].

Skiimanému programu st vo virtudlnom prostredi poskytnuté plné administrativne
prava a sleduje sa jeho nasledujiice spravanie, napr. cez debugger. Objektom skiimania
dynamickej analyzy st programom vykonané zmeny v registri, zmeny suborov a spdsob
tychto zmien [17].

Uprednostnované si behavioralne pravidla, teda pravidla zalozené na chovani, pretoze st
neraz viac spolahlivé ako statické ¢asti kédu v sitboroch, ktoré moézu byt vela raz zasifrované.
Na druhej strane dynamicka analyza nie je v dnesnej dobe vzdy jednoduchy proces, kedze
mnoho skodlivych programov vyuziva metédy k zamedzeniu analyzy jeho kédu spdsobom,
ze dokazu rozpoznat, ked sa nachadzaji v kontrolovanom prostredi a nespustia sa, kym nie
st splnené definované podmienky [16].



2.3 YARA

YARA' je open-source nistroj, vyvinuty firmou VirusTotal, vyuzivany na identifikiciu
a klasifikdciu malwaru na zdklade charakteristickych znakov pre malwarovi rodinu. YARA
je nezavisla od druhu stboru, takze poskytuje univerzalne pokrytie pre vsetky typy forma-
tov, v ktorych moze rozpoznavat skodlivé znaky kodu. YARA poskytuje moznost rozsirenia
svojej funkcionality skrz moduly. Medzi takéto rozsirenia patria moznosti definicie vlast-
nych datovych struktir a funkcii, ktoré prispievaju k pisaniu cielenejsich pravidiel a ndsledne
k presnejSej a viac vyjadrujicej analyze siborov. YARA je néstroj v podobe deklarativ-
neho jazyka, vyuzivany na vyhladavanie vzorov. Na vyhladdvanie vzorov v sitboroch vyuziva
celky nazyvané pravidla (ang. rule), ktoré su tvorené z bytovych sekvencii a booleanovskych
podmienok. YARA pracuje s bytovymi sekvenciami, ktoré mézu byt zapisané vo forme tex-
tovych retazcov, retazcov v hexadecimalnej ststave alebo v tvare reguldrnych vyrazov.
Tieto definované sekvencie vzorov plnia funkciu premennych, ktoré sa pouzité pri definicii
booleanovskych podmienok. Ked sibor obsahuje hladané retazce alebo obsahuje definované
charakteristické ¢rty, podmienka definovana v pravidle sa vyhodnoti ako pravdiva a vytvori
sa tzv. hit. YARA, ktord podporuje hladanie charakteristickych znakov malwaru v skiima-
nom subore na zaklade viacerych charakteristik. Hladanie znakov prebieha, bud na zdklade
meta informécii daného stuboru, alebo podla jeho statickych vlastnosti, napriklad na za-
klade obsahu uz znamych sekvencii znakov, alebo naopak, podla jeho dynamického prejavu
spravania [5].

Kedze YARA pravidld st nezdvislé ¢asti kédu a pravidlo samotné je platnou ¢astou, tak
sa daju YARA pravidla jednoducho zdielat, opdtovne vyuzivat a menit. K dispozicii si aj
verejné YARA pravidla pre volné pouzitie’.

Syntax pravidla

YARA pravidlo vzdy zac¢ina klicovym slovom rule a nasleduje case-sensitive identifika-
torom. Telo pravidla sa sklada z 3 casti, z toho prvé dve nie st pokladané za nevyhnutny
prvok:

1. Meta informécie o pravidle
2. Lubovolny pocet retazcov

3. Aspon jedna podmienka booleanovského typu

Ako bolo uz spomenuté, retazce mézu byt reprezentované ako text, hexadecimélne ¢islo
alebo regularne vyrazy. Kazdy retazec obsahuje na lavej strane identifikator, zac¢inajuci
znakom $ nasledujicimi alfanumerickymi znakmi a podciarkovnikmi. Na pravej strane je
definovana konkrétna sekvencia hladanych znakov, uzatvorena sSpecidlnymi znakmi na za-
klade svojho typu, aby mohli byt rézne typy sekvencii pri interpretéicii koédu rozlisiteIné.
Textové retazce si ohranicené standardne dvojitymi iivodzovkami a si kédované v ASCIL.
YARA vsak podporuje aj vyhladavanie retazcov s inym kédovanim pomocou pridania modi-
fikatora za retazec. Napriklad pridanim kldcového slova base64 za textovym retazcom bude
YARA vyhladavat definovany refazec v kddovani base64. Textové retazce si predvolene vy-
hladavané ako case-sensitive, ale YARA povoluje vyhladdvanie definovanych retazcov aj ako
case-insensitive cez modifikator nocase. Pouzivanie vyhladdvania case-insensitive retazcov
sa je vhodné pri retazcoch, ktoré mozu vyuzivat rovnaké slova ale iny $tyl pisma [5].

"http://virustotal.github.io/yara/
“https://github.com/Yara-Rules/rules
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Pri hladani vzorov v retazcoch sa daju aplikovat rézne sp6soby rozsirujice hladant ob-
last. Nastroj YARA vyuziva wildcards, skoky a alternativy, ktoré sa definuji pri definicii
konkrétneho retazca. Wildcards poskytuji moznost vyuzitia regularnych vyrazov, moznost
vynechdvania bytov a tiez umoznuji pracu s nibble bytami. Hodia sa pri retazcoch fixnej
velkosti, pri ktorych sa meni iba ich obsah. Naopak, pri refazcoch variabilnej diiky sa vy-
uzivaju skoky, vdaka ktorym sa da v urcitom retazci definovat miesto a rozsah, v ktorom
sa mdze nachddzat Iubovolna postupnost znakov v danej medzi [26].

Regularne vyrazy st v jazyku YARA uzatvorené lomitkami /, inak je ich definicia
obdobné ako pri zvysnych typoch refazcov.

Esencidlnu c¢ast pravidla tvoria podmienky vyhodnocujice booleanovské vyrazy. Pod-
mienky mozu byt zlozené z réznych typov operatorov ako booleanovské, rela¢né, aritmetické
a bitové operatory. Podmienky poskytuju Specifikdciu miesta, kde hladat definované reta-
zové sekvencie, ich kombinacie, mnozstvo a offsety. Pravidla umoznuju pracu s meta datami
stborov, ¢o je vhodné napr. pre kontrolu velkosti siboru, a dalej sa dokazu odkazovat na iné
pravidla, ¢im aplikuji abstrakciu a prispievaju k citatelnosti pravidiel.

K pravidlam sa mézu pomocou sekcie s ndzvom ,meta“ pridat dodatocné informacie
sluziace pre nasledujicu analyzu. Tagy prispievaju k lepsej filtracii pravidiel. Nachadzaja
sa napravo od identifikdtoru pravidla, od ktorého st oddelené dvojbodkou [5].

rule example : random_tag

{
meta:
= "John Snow"
= "This is an example"
strings:
$hex_string = {6A 40 68 00 30 00 00 6A 14 8D 91}
$text_string = "this is a text string"
$reg_exp = /md5: [0-9a-fA-F]1{32}/
condition:
$hex_string or $text_string or $reg_exp
}

Kéd 2.1: Priklad struktiry YARA pravidla, v ktorom musi analyzovany sibor obsahovat
aspon jeden z definovanych retazcov.

2.4 YARA v Avaste

YARA je vyuzivand vo firme Avast mnohymi systémami na identifikdciu a klasifikdciu
skodlivého kédu. YARA je rozsiritelnd cez moduly napisané v programovacom jazyku C, ¢o
prinasa Siroké moznosti vyuzitia nastroja YARA pre skenovanie réznych typov suborov a in-
tegraciu s inymi systémami a nastrojmi v boji proti malwaru. Vo firme Avast si vyuzivané
viaceré moduly néstroja, napr. moduly pre pracu so sibormi typu PE, .NET a Mach-O. Aby
boli vSetky moduly integrované do jedného celku, pouziva sa prispésobeny interny skener.
Pravidla sa delia do dvoch hlavnych kategérii na zédklade ticelu. Podla mena sa da na prvy
pohlad rozpoznat prislusnost pravidla do spomenutych kategérii typu: hunting alebo clas-
sification. Kategoérie pravidiel typu hunting sa lisia od pravidiel typu classification v meta



parametroch. Pravidla, patriace do kategoérie pravidiel klasifika¢nych, obsahuji vzdy meta
informacie: reliability, strain, type a severity.Pravidld, patriace do druhej katego-
rie, naopak, obsahuji hunting_tag a neobsahuji informacie o strain, type, severity,
kedze to st v pripade pravidiel kategérie hunting nadbytoéné informaécie, pretoze hunting
pravidla sa neviazu na ziadnu Specifickii malwarovi rodinu a st pouzivané pre skiimanie
vseobecného skodlivého spravania. Zatial ¢o, klasifikacné pravidld sa pouzivaju pre klasifi-
kaciu specifickych malwarovych rodin. Meta parameter reliability hovori o spolahlivosti
pravidla v identifikdcii malwaru. Pravidla st pouzivané pri statickej aj dynamickej analyze
a rozliSuju sa podla meta parametru, rule_type, ktory rozdeluje pravidla na behavioralne
a statické, popr. zlozené. Behaviordlne pravidld st zalozené na vysledkoch zo systému Cuc-
koo, kym statické pravidla sa spoliehaju iba na sibor a nie na spravanie alebo meta infor-
macie. Zmiesané pravidla vyzaduja pre identifikaciu aj statické, aj behaviordlne informacie.
Meta parameter severity rozdeluje identifikovany malware do kategérii podla ich zavaz-
nosti, napr. malware, pup, tool, damaged atd. Parameter severity sa blizsie Specifikuje
cez type.

Cuckoo sandbox Jeden z najznidmejsich open-source systémov pre analyzu malwaru,
pouzivanym aj vo firme Avast, je Cuckoo sandbox’. Je to automatizovany systém pre dyna-
mickt analyzu, zbierajuci dolezité informacie o tom, ako sa sprava skodlivy program po jeho
spusteni v izolovanom pocitacovom prostredi. Cuckoo sandbox sleduje procesy, zmeny si-
borov, sietovil komunikaciu, urobené screenshoty a vypisy paméte. Podporuje analyzu su-
borov vo viacerych formatoch, vratane binarnych stborov, dokumentov vo forméate pdf,
archivov vo forméte zip a webovych stranok. Analyza stiborov je podporovana viacerymi
platformami, medzi ktoré patri Windows, macOS, Linux a Android. Architektira Cuckoo
sandboxu je zlozend z dvoch ¢asti: 1) z hostitelského systému, (ang. host), zodpovedného za
riadenie procesu analyzy, a generovanie sprav a 2) z izolovanych prostredi zodpovednych za
bezpecné vykonanie analyzy, hosti (ang. guests). Po skonceni procesu analyzy, hldsia hostia
vysledok naspét hostitelskému systému [3].

2.5 Vizualizacia

Vizualizacia dat poskytuje nové sposoby, ako sa da na data pozeraf. Vizualizacia poméaha
objavit vzfahy a trendy, ktoré by z nespracovanych dat alebo iba s pouzitym statistickych
metdéd nemuseli byt zjavné, preto je vizualizacia dolezitym nastrojom pre malwarovych
analytikov, poskytujucich prehlad o aktualnych trendoch v sireni malwaru. Cez vizualiza-
ciu su sledované metriky ako: percentualne zastipenie typov Siriaceho sa malwaru, Sirenie
v systémoch, Sirenie podla zdvaznosti malwaru a agregované hodnoty hitov ako: maximum,
minimum, priemer a dalsie.

Na zéklade analyzy je nasledne prispésobena tvorba novych pravidiel alebo editacia uz
existujacich pravidiel. Pomocou vizualizacie trendov Sirenia malwaru je mozné ziskat tiez
informécie o najrusnejsich ¢asoch sirenia typov alebo rodin malwaru, napr. aky malware sa
najviac Siri pocas pracovnych hodin,alebo naopak, aky druh malwaru sa siri cez vikendy
alebo pocas sviatkov. Cez vizualizaciu sa da sledovat Sirenie réznych malwarov na réznych
platformach (pozn. rozne systémy st zamerané na analyzu inych operacnych systémov,
vid 2.4) a ziskat tak znalosti o nachylnosti opera¢ného systému na malwarovi rodinu alebo
zistit, ¢i bol skodlivy software odhaleny pri statickej alebo pri dynamickej analyze.

3https://cuckoosandbox.org/
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Grafana Sucasné rieSenie vizualizdcie vo firme Avast je vytvorené pomocou open source
multi-platformy Grafana®. Grafana poskytuje moznost interaktivnej vizualizicie dat v po-
dobe sirokého vyberu grafov a tvorby panelov (ang. dashboards), zobrazujtcich prehlady
o definovanych datach. Platforma Grafana poskytuje taktiez moznost nastavenia upozor-
neni na uzivatelom definované situacie, pricom upozornenia moézu byt spravované aj priamo
pomocou nastaveni v grafe. Upozornenia si tzv. dashboard panel-driven, teda ich pouziva-
nie je viazané na jednotlivé panely grafov, ktoré sa nachddzaju vo va¢Som sihrnnom panely
(dashboard). Upozornenia st posielané v pripade prekrocenia nastavenej hodnoty (ang. th-
reshold) v pridruzenom paneli s grafom. Z toho vyplyva vztah 1-1 medzi entitou upozornenia
a panelom s grafom. Upozornenia v Grafane st vhodné pre mensie timy, ktorych sihrnné
panely (dashboards) maji medzi sebou minimdlne zdvislosti, a nevadi im tvorba nového
grafu pre kazdé upozornenie. Grafana je rozsiritelnd pomocou pluginov, vdaka ktorym sa
daji v systéme menit grafické prvky alebo vyuzivat externé sluzby [6].

Obr. 2.1: Ukézka stihrnného panelu, ktory obsahuje mensie panely vizualizujtice grafy”.

‘https://grafana.com/
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Kapitola 3

Anomalie a moznosti ich detekcie

»2Anomdlie si vzory v ddtach, ktoré nezodpovedajii definovej norme pre normdlne sprdva-
nie [10].” Detekcia anomdlii je dédtova analyza rieSiaca problém identifikdcie takychto vzo-
rov. Pojem anomalia a lisiaci sa vzor si viacvyznamové pojmy a daju sa blizsie rozdelit
nésledovne [7] :

1. Bodovou anomaliou oznacujeme konkrétnu jednu vzorku dat s inymi vlastnostami
ako zvysok datasetu.

2. Kontextova anomalia je vzorka dat s nezvycajnymi vlastnostami, objavujica sa
iba za $pecidlnych podmienok.

3. Kolektivna anomalia je jav, kedy skupina dat s podobnymi datami nadobudla
nezvycajné vlastnosti.

Metodami detekcie anomélii sa zaoberaju prevazne oblasti Statistiky a strojového ucenia.
Pre detekciu anomalii v datach existuje mnoho metéd, pricom niektoré z metdd st vytvorené
pre konkrétne pripady alebo domény, kym iné st navrhnuté pre SirSiu vzorku détovych
stborov [7] [10].

Detekcia anomalii sa dé definovat ako funkcia ¢:

¢:R" — R (3.1)
P(x) =y (3.2)

kde 7 je skore anomalie, € X C R™ a X je dataset. Po konvertovani hodnoty v na bindrnu
hodnotu - normdlna vs. anoméalna hodnota, sa definuje funkcia @pinqry ako:

Pbinary : R" — {normaélna, anomalia} (3.3)

(z)binm'y(x) — {

anomalia, ak ¢score(r) > 6 (3.4)
normélna, inak .

kde 0 € R a § znad¢i hrani¢nti hodnotu, tzv. threshold, od ktorého bude hodnota pokladana
za anomdlnu [9].

Inak formulované v ¢lanku [8], bod v ¢ase t sa dd povazovat za anomélnu hodnotu, ak je
jeho vzdialenost od prepokladanej hodnoty vécsia ako hrani¢nd hodnota §. Tento vztah sa
dé matematicky zapisat ako rovnica 3.5.

|3§‘t — {i‘t| >0 (35)
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V kontexte tejto prace sa pracuje s time-series datami, ktoré autori ¢lanku [10] zaradili
do skupiny kontextovych anomalii. Na tieto data sa d4 ale pozerat z dvoch pohladov, makro
a mikro pohladu:

a) Beric do tvahy vsetky rodiny a pravidla sa vo vSeobecnosti jedna o kontextové ano-
malie, pretoze napr. hodnota 500 hitov za miniitu sa da interpretovat dvomi spésobmi.
Prva mozna interpreticia je pre malwarovi rodinu, ktord mé v priemere za mindtu
200-1000 hitov, je 500 hitov/min nepodstatnou hodnotou, zatial ¢o druhd interpre-
tacia pre rodinu, ktord ma v priemere za minatu 0 hitov, tvori 500 hitov za mindtu
znacne anomalnu hodnotu.

b) Z pohladu iba jednotlivych entit, mézeme hovorit o bodovych anomaélidch, ked bude
mat entita v nejakom case neprimerane nizku alebo vysoku hodnotu hitov oproti
ostatnym hodnotam.

O kolektivnych anomaéliach by sa dalo hovorit v pripade, kedy by malo viac entit v rovnakom
case rovnaky trend.

3.1 Algoritmy pre detekciu anomalii

Vyber metddy pre detekciu anomalii zavisi od charakteru skiimanych dat. V pripade, ak sa
skiimaji data z jedného systému, ide o data, pri ktorych budeme pracovat s jednou pre-
mennou, po anglicky nazvané ako wunivariate data. Na druhej strane, pri datach z viac
systémov budeme pracovat s ditami s viacerymi premennymi, ang. multivariate data. Ok-
rem systémov moézeme v ramci vzorky dat pre tito bakaldrsku pracu takto kategorizovat
popr. aj pohlad na typ pravidiel. Pri sledovani iba trendov pri konkrétnom jednom type
mozeme hovorit o ddtach s jednou premennou (univariate), zatial ¢o pri sledovani zévislosti
medzi statickymi a behavioralnymi pravidlami sa uz jedné o pracu s viacerymi premennymi,
teda multivariate. Okrem zavislosti na premennych sa pri time-series datach daja sledovat
aj nasledujiice vlastnosti,ktoré si opisané v literattre [9], [14].

Trend Time-series diata maja trend, ak priemer p nie je konstantny, ale v ¢ase sa zvysuje
alebo znizuje. Trend v datach méze byt linedarny alebo nelinedrny a da sa zistit cez aplikaciu
met6d kizavych priemerov, ktoré z dét odstrania sezénne vplyvy a vysledkom je vyhladens
verzia origindlneho ¢asového radu. Vo vieobecnosti plati, ¢m je vacsia dizka kizavého prie-
meru, tym bude vyhladenie ¢asovej rady vacsie. Pre vyhladenie sezonneho vplyvu, napriklad
kolisanie hodnot behom hodiny, diia alebo tyzdiia, je vhodné zvolit dizku kizavého priemeru
rovni dizke sezénneho vplyvu. Dalsou moznostou je vyuzitie vazenych kizavych priemerov.

Sezénnost Sezdénnost v datach je kazdy typ opakujiceho sa spravania v pravidelnom ¢a-
sovom intervale, napr. kazdy den, tyzden, mesiac alebo rok. Data mézu obsahovat sezénnost
aj vo viacerych frekvenciach.

Level Level time-series dat sa rovna priemeru datasetu. Level sa meni, ak pre time-series
déta existuje trend.

Stacionarita Stacionarita dat nastava v pripade, ked majt time-series data rovnaké spra-

vanie v kazdom Casovom intervale, tj. st bez trendu a maji konstantny priemer, rozptyl
a autokorelaciu v case.
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Pre detekciu anomalii v datach sa vyuziva mnoho algoritmov, ktoré autori ¢lanku
[25] rozclenili do nizsie spomenutych siedmich kategoérii. Dodato¢éné informacie pochadzaji
z ¢lanku [10].

1.

Algoritmy zalozené na statistickych metédach Medzi vyhody statistickych me-
téd patri ich jednoduchost a intuitivnost. Na druhej strane vic¢sina metdéd je vhodna
iba pre data pracujice s jednou premennou a pracuju na zaklade predpokladu o dis-
tribucii dat.

. Algoritmy zaloZené na hustote

Algoritmy zaloZené na hustote vyhodnocuji hodnotu za anomalnu, ak jej hustota je
zretelne vacsia ako hustota norméalnej hodnoty. Tieto algoritmy sa velmi intuitivne
a maju lepsie vysledky ako metédy zalozené na Statistike alebo vzdialenosti. Algoritmy
zalozené na hustote s ale vypocetne narocné a nie vhodné pre velké datasety alebo
datasety citlivé na velkost najblizsich susedov.

. Algoritmy zaloZené na vzdialenosti Skére anomaélie pre jeden bod je vypocitany

ako suma vzdialenosti medzi bodmi a vzdialenosti najblizsich susedov, hodnota sa
oznadi za anomalnu, ak sa nachddza daleko od najblizsicho suseda. Algoritmy zalozené
na vzdialenosti st ako algoritmy spominané vyssie tiez intuitivne. Okrem toho st lahko
implementovatelné a nezavislé od distribucie dat. Medzi nevyhody tychto metod patri
vysokd ¢asova narocnost, pohybujtica sa okolo O(n?). Casové naroénost tjchto metéd
sa da znizit vyuzitym vhodnych Struktir na ¢asovi narocnost O(nlog(n)).

. Algoritmy zaloZené na zdruzZovani (ang. clustering) Tieto metédy pracuji na

zédklade zdruzovania hodndét do kategérii a daja sa rozdelit na dalsie podkategorie.
Jedna z kategérii pracuje na zaklade bindrneho skére, kedy je kazdy bod datasetu
bud stcast clusteru, alebo anomalia. Dalsia kategéria pracuje s myslienkou, ze vicsie
clustery st norméalne hodnoty a mensie clustery anomalne. Posledna kategéria ozna-
Cuje za norméalne hodnoty data blizsie k stredu clusteru a hodnoty vzdialenejsie od
stredu oznacuje za anomalne. Algoritmy, patriace do tejto kategérie maju vysoku ca-
sovu zlozitost, su citlivé na parametre a detekuji abnorméalne hodnoty, iba v pripade
ak ich nie je prilis vela.

. Algoritmy zalozené na izolacii Algoritmy zalozené na izolacii pracujd s myslien-

kou, ze dataset obsahuje iba malé mnozstvo anomalii a teda je ich jednoduché odizo-
lovat od norméalnych hodnét. Tieto algoritmy sa vysoko skalovatelné a majui relativne
nizku casovu zlozitost a vécsiu tspesnost detekcie spravnych anomalii. VSeobecne st
algoritmy vhodné pre data, obsahujice lokdlne ako aj globdlne anomalie, ale zavisi
od typu algoritmu.

. Algoritmy zalozené na podpriestore Algoritmus rozdeli data na podpriestory

s urcenymi vlastnostami. V tychto podpriestoroch je potom jednoduché rozoznat ano-
maliu od normalnej hodnoty. Algoritmy, patriace do tejto kategdrie, dokazu odhalovat
skryté anomadlie a st vhodné aj pre vysoko rozmerné datasety, ale na tkor vysokej
casovej zlozitosti.

Algoritmy zalozené na skladani Tieto algoritmy funguji na principe vyuzitia
viacerych detektorov. Algoritmy, patriace do tejto kategérie, s velmi stabilné, ale
zatial existuje iba velmi méalo metdd, patriacich k tymto algoritmom.
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V ramci tejto prace bola pozornost skiimania zamerand prevazne na Statistické metody,
ktoré boli vybraté po dohode s vedticim prace, kedze vyhodou tychto metdd je jednoduchost,
intuitivnost a uzivatelovi poskytuji moznost volby viacerych parametrov.

Statistické metédy Statistické metédy si zalozené na predpoklade, Ze normélne hod-
noty sa nachadzaji v regionoch s vysokou pravdepodobnostou, zatial ¢o abnorméalne hod-
noty sa nachadzaji v regiénoch s nizkou pravdepodobnostou [10]. Statistické metédy sa na
zaklade principu, na ktorom su zalozené, delia na predpovedajice a odhadujice. Metédy
na zaklade odhadu (ang. estimation model-based methods) beri do tivahy hodnoty v case
okolo z, vratane hodnot budicich. Modely zalozené na predpovedi (ang. prediction model-
based methods) vyhodnocuji hodnotu z;, iba vo vztahu k minulym hodnotdm, ¢o prinasa
moznost vyhodnotenia novej vzorky dat hned ako sa objavi. Preto sa vyuzivaji estimujice
modely viac pre data statického charakteru a modely predikujice na real-time datach. Naj-
zakladnejsie modely zalozené na odhade st zalozené na mediane alebo absolitnej odchylke
od medidnu (MAD). Niektoré modely, zalozené na predikcii, pouzivaji ako zéklad fixné
modely, ¢o mé za nasledok neschopnost adapticie na zmeny dat v case. Medzi prediku-
juace modely, ktoré vyuzivaju fixné modely, patria napriklad autoregresivne modely alebo
ARIMA model. Obidva sp6soby vyuzivaji implicitne definovani hrani¢nt hodnotu §. Na
adaptaciu zmien v ase sa vyuzivaji napr. kizavé okns [8].

13



Kapitola 4

Data zavislé na case

V dnesnom svete st data cennym zdrojom informacii pre vedcov a analytikov v réznych
pracovnych odvetviach a coskoro bude mat vsetko, vratane Iudského tela, senzor, monito-
rujuci jeho stav. S narastajicim zaujmom o sledovanie roéznorodych dat, prichadza dopyt
po zaznamenavani Sirsieho spektra informécii a skiimanie ich vztahov. Data poskytuji pod-
statné informécie v kombinécii s ¢asovym tudajom, avsak velkost prinosu takejto informaécie
spojenej s casom sa odvija od sposobu ukladania ¢asovej informécie. Je rozdiel, ¢i sa do data-
bazovej tabulky uklada vzdy iba uzivatelove posledné prihldsenie alebo sa kazdé prihlasenie
ukladéd ako novy zaznam spolu s inymi informéciami. V prvom priklade, spomenutom vys-
Sie, sa Casovy udaj neustale prepisuje, ¢im sa odstranuje moznost sledovania zmien v case
nasledkom kontinualnej straty predchadzajucich ¢asovych informacii. Ak sa vsak bude uzi-
vatelove kazdé nové prihlasenie zaznamenavat ako novy zaznam v tabulke spolu s typom
prehliadaca, zariadenia a polohou, tak sa ¢asové informécie prestanu stracat a moézu byt
dalej analyzované vo vztahu k dalsim atributom. Z toho vyplyva, ze je nutné do databézy
vkladat kazdy novy Casovy tdaj namiesto jeho aktualizicie. Takéto data st data zavislé
na case, dalej iba time-series data. Su to data, pri ktorych tvori klicovy tdaj prave cas.
Zmalosti o tom, v akom case boli konkrétne data zaznamenané, poskytuji nové moznosti
détovej analyzy, pretoze s ¢asovymi tdajmi sa da sledovat zmena dat v minulosti, zmeny
dejtce sa v pritomnosti, a zaroven predpovedat budici vyvoj na zdklade predchadzajucich
trendov [20]. Time-series data prindsajui cenné informécie a nové spdsoby analyzy, ale na
ukor vykonnosti a zvysenej velkosti databazy, zaberajicej na disku priestor, kedze vkladanie
nového zadznamu pri kazdej zmene sposobuje velki redundanciu, ¢o vedie obzvlast rychlo
k mohutnému néarastu objemu databazy. Problém pomalej vykonnosti a nadmernej velkosti
riesia databazy prispdsobené pre pracu s time-series datami.

4.1 Time-series databaza

Relacné databédzy nie st prisposobené pre time-series data a k nim patriacu redundanciu,
preto vznikol dopyt po optimalizovanych databazach pre pricu s tymto typom dat. Time-
series databazy (skratene TSDB) sa lisia od rela¢nych databdz v sposobe ukladania dat,
v retencii aj kompresii ddt a v prvom rade v spésobe v akom databézy prechddzaji mnozstvo
zaznamov. Time-series databazy su zlozené z dvojice ¢asu a zvysnych hodnot, pricom cas je
vzdy kltc¢ovym indexom. Pozeranim sa na cas ako na klucovy prvok st databazy schopné
poskytovat lepsiu skalovatelnost a vykonnost. Time-series databazy ako nastroj pre ana-
lyzu a monitorovanie roznych metrik a agregovanych dat, poskytuji mnoho zabudovanych
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funkcii, sltziacich prave k spomenutym tloham. S rastticim zaujmom o time-series data,
rastie aj zdujem o databdzy, pracujice s tymito datami. Podla stranky db-engines.com'
vzréastol zdujem o TSDB od januéra 2016 po januar 2022 o cca. 600%.

Vietky time-series databdzy nie st rovnaké a prisposobené na rovnaky typ dat. Casové
déta v dnesnej dobe nie st iba data zo senzorov a finan¢né data ale aj rozne vztahy, viaztce
sa na Casovy udaj. Kazda z databaz poskytuje vynimoc¢ny sposob prace s time-series datami.
Zatial ¢o niektoré databazy vyuzivaji zndmy relacny model, iné vyuzivaju na ukladanie dat
vlastné datové modely, pricom niektoré TSDB moé6zu pozadovat definovant schému, kym iné
vytvéaraji schému automaticky. Dalsi rozdiel medzi databazami tvor{ ukladanie dat. Time-
series data su ukladané do databaz v kratkych intervaloch a mnoho raz s redundanciou,
¢o mé za dosledok, ze databazy velmi rychlo narastaji vo svojej velkosti, preto je do6-
lezita kompresia a downsampling dat, pricom kazda TSDB pracuje s inymi algoritmami
optimalizovanymi pre svoj datovy model. Rozdiel medzi time-series databazami tvori aj
syntax jazyka a s nim spojend krivka ucenia. Opéat TSDB poskytujui Siroké spektrum moz-
nosti od syntaxe zalozenej na SQL jazyku po TSDB zalozené na NoSQL. Aktualna ponuka
time-series databaz poskytuje Siroké spektrum moznosti pre pracu s time-series datami. Pri
vybere spravnej time-series databazy (TSDB) je dolezity prave typ ukladanych dat spolu
s velkostou kardinality medzi ukladanymi datami. Takisto treba zvazit, aky datovy model
poskytuje TSDB, a ¢i je model vhodny pre navrhované riesenie.

V rebric¢ku nizsie je priklad prvych 10 najpopularnejsich TSDB v decembri 2021 podla
hodnotenia stranky db-engines.com’.

1. InfluxDB 6. Apache Druid
2. Kdb+ 7. RRDtool

3. Prometheus 8. OpenTSDB
4. Graphite 9. Fauna

5. TimescaleDB 10. GridDB

https://db-engines.com/en/ranking/time+series+dbms
’https://db-engines.com/en/ranking_definition
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Kapitola 5

Navrh systému pre vizualizaciu
trendov

Cielom tejto prace je vypracovanie systému, umoznujice rychle, intuitivne a moderné zobra-
zenie prehladu o $ireni malwaru, a poskytnit moznost detekcie anomalii. Tato kapitola sa
zaoberd navrhom sluzby, na zdklade existujucich poziadaviek od zamestnancov firmy Avast,
a zaroven predstavuje mozné sposoby detekcie anomalii pomocou statistickych metéd.

Predchadzajtce riesenie vizualizacie vo firme Avast je vytvorené pomocou sluzby Gra-
fana (vid 2.5), ktord je spustend na internom serveri firmy. Sluzba poskytuje pravidelné
spravy o stave a upozornenia na abnormalne spravanie cez aplikdciu Slack. Napriek tomu,
ze platforma Grafana poskytuje Siroké moznosti rozsiritelnosti, je toto rozsirovanie zlozity
proces, zavisly od technolégii platformy Grafana. Medzi zdsadny nedostatok platformy Gra-
fana patri najméa sposob vytvarania upozorneni na anomdélie, ktory je viazany na tvorbu
grafu (vid 2.5), medzi menej zavazny problém patri aj napriklad obmedzend moznost roz-
lozenia grafickych prvkov.

Okrem problému s detekciou anomalii je podla uzivatelov fundamentalnym nedostatkom
aktualneho riesenia aj pomald odozva stranky pri vybere dat z dlhsieho ¢asového intervalu,
zapric¢inend vysokym objemom dat a neprispésobenou databazou pre rozsiahle ¢asové data.
7 tychto dovodov bol pri tvorbe nového riesenia prvym délezitym krokom vyber databazy.
Jedna sa o pracu s datami zavislymi na case, a preto bola pozornost studie zamerani na
rychlost prace s datami a tomu odpovedajice tzv. time-series databdzy. Vyber vsetkych
zvysnych technol6gii by mal byt taktiez zamerany na poskytnutie ¢o najvyssej vykonnosti.

5.1 Architektira systému

Jednou z doblezitych tloh navrhovanej webovej sluzby je rychla reakcia databazy na poza-
dované dotazy a obratom rychle zobrazenie dotazovanych dét. Ziadané dita by mali byt
znazornené pomocou prehladnych grafov, ale sic¢asne by mala vizualizacia sluzit ako intu-
itivny nastroj, schopny zobrazovat rézne metriky podla zameru uzivatela a dovolovat mu
definovat sledovanie anomaélii.

Celkovy systém je zlozeny z 5 hlavnych modulov: Hit Tracker, time-series databaza,
API, webové rozhranie a posledny modul tvori modul detekcie anomalii. Prvy modul s me-
nom Hit Tracker plni dve rézne tlohy, a preto je rozdeleny na dve ¢asti. Ulohou prvej
casti, ktord je oznacend ako konzument, je zbierat data z vysledkov analyz z internych
systémov firmy. Ulohou druhej ¢asti je priprava dat na vloZenie do databézy. Priprava dét
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pre vlozenie do databazy zahina vytvorenie ddtového modelu a extrahovanie iba relevant-
nych dat. Druhy modul tvori databaza, ukladajica casové data. Tretim modulom systému
je modul prezentujicej vrstvy, ktory realizuje komunikaciu medzi programom a pouziva-
telom systému cez uzivatelské rozhranie. Sprostriedkovatela komunikécie medzi databazou
a webovym rozhranim tvori aplika¢né programové rozhranie (API), ktoré poskytuje moz-
nost vyuzitia dat z databazy aj externym sluzbam. Detekcia anomaélii je posledny modul
systému a jeho tlohou je priebezna detekcia definovanych anomélii v ddtach v databéaze.
Detekcia anomalii je samostatny modul a komunikuje s databazou rovnako ako webové
rozhranie cez modul API.

Detekcia
Anomalii

Hit Tracker

———>» Konzument ———

C

N N
| \4
API uzivatel

‘ (A

Databdza €«——

Spracovanie
spravy

WWW

Obr. 5.1: Architektira navrhovaného systému

5.2 Ziskavanie dat - Hit tracker

Navrhované aplikicia by mala spracovavat vysledné spravy z vykonanych analyz z réznych
systémov. Spravy su rozposielané v jednotnom JSON formdte. Ukazka relevantnej casti
spravy je vidiet v kéde 5.1. Sprava obsahuje vSeobecné informaécie o statuse spravy a in-
formacie o analyze ako Cas, kedy bola analyza vykonand, a nazov systému, v ktorom bola
vykonand. Nésledne spréva obsahuje vysledky analyzy v ktorej sa nachadza zoznam YARA
pravidiel, ktoré nasli pri analyze zhodu.

Ziskavanie dat by sa malo skladat z dvoch casti, v jednej casti spravy prijimat a v druhej
ich preformovat do strukttary modelu a pripravit pre vlozZenie do databazy. Prijimanie sprav
by malo pracovat asynchrénne a poskytovat moznost spracovania sprav vo vacsich skupindch
namiesto individualneho spracovania. Kazda sprava by mala mat dalej vytvorenu svoju
instanciu modelu danej triedy s priradenymi hodnotami atribitov a nasledne byt vlozena
do databézy.

5.3 Databaza

Vo firme Avast sa objavi kazdy den milién novych sprav, ktoré obsahuji rozny pocet YARA
pravidiel, ktoré vyvolali zhodu, preto musi mat navrhovany systém schopnost rychlo pra-
covat s velkym objemom dat. Doteraz pouzivana relacnd databéza nedokaze spracovavat
poziadavky dostatoc¢ne rychlo. Potencionalne zlepsenie by mohla priniest time-series data-
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"status": "success"

"host": "cuckoo-26-50100"

"task": {

"timestamp": 1639855228

"system": "cuckoo"

"result": {

"yara": [{
"meta": {

"rule_type": "static"
"description": "System discovery techniques."
"author": "Han Solo"
"hunting_tag": "MITRE_T1010"
"mitre_version": "1.1"

"rule_version": 1
"attack_version": "ATT&CK-v8.2"

}
"strings": []
"tags" []
"name": "random_name"

}

.11

Koéd 5.1: Ukézka casti spravy v JSON formaéte

baza (sekcia 4.1). Nie vsetky time-series databdzy su vhodné pre kazdy typ dét a rozne
time-series databazy sa narozdiel od relacnych databaz s pevnym relacnym modelom moézu
podstatne 1isit v modeli dat. Niektoré databazy st zamerané na data pochadzajice zo sen-
zorov a zamerané na numerické hodnoty. Takyto typ databazy nie je vhodny pre navrhnuty
systém, v ktorom je pozornost sustredena na jednotlivé entity a ich agregované hodnoty,
takze databaza optimalizovand pre déta zo senzorov nie je najlepSou volbou. Faktorom,
ktory zohrava rolu pri vybere databazy, je aj skutoc¢nost, ze komplexny systém bude praco-
vat aj s datami, ktoré nie st zalozené na c¢ase. V takomto pripade sa poskytuja dve riesenia,
a to vyber dvoch databaz, kde jedna bude relacnd a druhd time-series databdaza, alebo
druhé riesenie, kde time-series databaza bude poskytovat zaroven moznost ukladania dat
bez casového razitka.

Na ER diagrame 5.2 je navrhnuta struktira databazy celého systému. Tabulka s nazvom
Hit tvori zdklad systému, obsahuje casové zaznamy a je urcend na ukladanie do time-series
databdzy. Ostatné tabulky, na obrazku oranzové, su sucastou aplikacie detekcie anomalii
a maju vlastnosti normalnych rela¢nych tabuliek.

Ukladané data Navrhovany systém pracuje s retazovymi datami ziskanymi z meta infor-
macii z vygenerovanych sprav z vykonanych analyz v systémoch. Tieto spravy obsahujui aj
informécie o zhode s YARA pravidlami, z ktorych sa ¢erpaju dalsie data, vyuzivané ako zdroj
dat v tomto systéme, vid 5.1. Niektoré data maji redundantny charakter a mohli by byt
ukladané v samostatnych relacnych tabulkach s vyuzitym normalizicie, ale pri time-series
datach sa obvykle kazdy novy zdznam uklada do tabulky ako celok, pretoze referencova-
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Notification Channel
PK| id
name Watched object Hit
interval PK | id PK| id
threshold 0.7 L name PK | time
notify_every type strain
wait_for . rule_name
anomaly_type o rule_type
last_anomaly version
1 system
type
0.* hunting
Subscription Slack Channel
FK | channel_id 0.1 FK | channel_id

FK | subscriber_id

0.*

1

Subscriber

PK| ID

email

Obr. 5.2: Schéma databazy celkového systému

nie inych tabuliek by mohlo spomalovat rychlost databézy [11]. Systém pracuje s tabulkou
hit napriek celym navrhovanym systémom. Data do tabulky hit sa ukladaji v module Hit
Tracker a si vizualizované vo webovom rozhrani. Detekcia anomalii je zalozena taktiez
na datach z tejto tabulky. Zvys$né tabulky st podstatné pre modul detekcie anomalii.

5.4 API

Databéza a klient by mali byt dve od seba nezavislé casti systému a data z logickej Casti
systému by mali poskytovat aj nezédvisli moznost ich vyuzitia inymi aplikdciami. Nezavislost
od webového rozhrania bude vytvorena cez REST (Representational state transfer) API
zalozenom na principoch rovnomenného (REST) internetového protokolu. API poskytuje
lepsiu prenositelnost a flexibilitu aplikacie. Klient komunikuje s databazou prostrednictvom
API v kombinacii s HTTP protokolom. Data z databazy buda v API spracované pre dalsiu
pracu. Vytvorené API bude podporovat nasledujice zakladné operacie:

o Ziskanie agregované poctu objektu pre casovy tusek.
e Ziskanie pocetnosti objektu rozlozeného v cCase.
o Ziskanie blizsich detailov o objekte.

e Pridanie novej detekcie anomalie.
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e Prihlasenie na odber upozorneni pre detekciu.

e Odhlésenie z odberu upozorneni pre detekciu.

5.5 Webové rozhranie

Pri ndvrhu webového rozhrania bol kladeny déraz na jednoduchost, intuitivnost a zaro-
ven poskytnutie ziadanej systémovej funkcionality. Zakladne prvky webového rozhrania
budt tvorené informacénymi tabulkami a grafmi, zobrazujicimi informécie o pravidlach
a malwarovych rodinach. Informécie buda poskytované aj vo forme vseobecnych prehladov
ale aj konkrétne pre jednotlivé entity. Stranka bude taktiez obsahovat moznost definicie
notifika¢nych kandlov pre detekciu anomalii (5.6) a prihldsenie alebo odhlasenie z odberu
upozorneni pre konkrétnu detekciu.

Ako je vidiet na obrazku 5.3, na hlavnej stranke sa budu nachadzat agregované pocty
o aktudlne najviac rozsirenych malwarovych rodindch vo forme tabulky a k tomu prislusny
graf. Uzivatel si bude mdct vybraf casovy interval zobrazovanych dat. V hornom paneli
budi umiestnené karty smerujiice na dalsie stranky.

Home

€ 2C nC )

TITLE [ HOME ] STRAINS

TITL E [ Relative datetime picker ] @

Top N strains

Top N strains

Strain Hits

Obr. 5.3: Navrh tivodnej stranky.
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Strains
€< > C # (Srans )
TITLE [ HOME [ STRAINS
Strains
Strain Hits.
Abc

Def

Obr. 5.4: Navrh stranky zobrazujicej vsetky malwarové rodiny a ich pocetnost. Po kliknuti
na konkrétnu rodinu sa zobrazi podrobny profil rodiny, vid obrazok 5.5.

Sirains
&« > e % (strain/{name} )|
TITLE [ HOME [ STRAINS ]
[name} Relative datetime picker ]@
Visualization @ Export @
Per rule Csv
regated PNG
Agareg Distribution over time
SVG
Rules Alerts
Alert Start End
Rapid decrease 2021-11-19 15:00:00 2021-11-19 16:00:00
Distribution
over rules

Obr. 5.5: Navrh detailu konkrétnej malwarovej rodiny.
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Webova stranka bude okrem vseobecnych prehladov zobrazovat aj detailné pohlady
na konkrétne entity pravidiel alebo malwarovych rodin, obr. 5.5. Tento pohlad zobrazuje
grafy agregovanych hitov konkrétnej rodiny alebo pravidla. Pre malwarové rodiny budu
poskytnuté aj informécie o percentudlnom zastipeni v typoch pravidiel, distribicia napriek
internymi systémami alebo zastipenie naprie¢ dnami v tyzdni. InStancie pravidiel aj rodin
budt obsahovat tabulku s informéciami o aktudlne registrovanych notifika¢nych kanaloch
pre dantu entitu. Uzivatelovi bude poskytnutd moznost stiahnut si ¢iarovy graf.

Stranky pre pravidla buda vyzerat obdobne ako tie pre malwarové rodiny, zobrazené
na obrazkoch 5.4 a 5.5.

Webové rozhranie bude poskytovat taktiez prehlad réznych informacii na jednej stranke,
kde si uzivatel bude méct zvolit ¢asovy interval zobrazovanych dat.

5.6 Navrh systému detekcie anomalii

Na zaklade uzivatelskych poziadaviek by mal systém podporovat detekciu anomalii a notifi-
kovat uzivatelov (zamestnancov firmy Avast) o abnorméalnom spravani sledovaného objektu.
Medzi priklady takéhoto spravania patri, napriklad rapidne stipanie hitov od statickych
YARA pravidiel a klesanie pravidiel behavioralnych, popr. nastava klesanie hitov vyvo-
lanych behaviordlnymi pravidlami, ¢o moéze znacit, Ze sa dand malwarova rodina vytraca,
alebo zmenila svoje spravanie, z ¢oho plynie zaver, ze aktudlne YARA pravidla uz pri detek-
cii danej rodiny nie st funkéné. Rapidne stipanie konkrétnej rodiny moze znacit aktualnu
kampan danej malwarovej rodiny. Okrem vyssie spomenutych typov anomalii sa za anoma-
lie pokladaju aj pripady, kedy napr. objekt hitoval a zrazu prestane, popr. opacny pripad,
kedy objekt nehitoval a zrazu zac¢ne. Po odhaleni anoméalneho spravania vyhodnoti analytik
dalsi potrebny postup.

Systém detekcie anomalii by mal byt oddelenou castou od zvysnych cCasti programu
a mal by komunikovat s ostatnymi aplikidciami systému skrz rozhranie API. Tento vztah
je zobrazeny na obr. 5.1. Detektor anomalii by mal byt zalozeny na principe bezstavovej
aplikacie, tj. systém by nemal byt zavisly od stavu predchadzajicej operacie.

Modul detekcie anomaélii by sa mal skladat minimélne z entity, definujicej skiimant
anomaliu, nazveme ju notifikacny kandl, entity sledovaného objektu a entity sledovatela
danej anomaélie. Kompletné schéma databéazy, vratane modulu detekcie anomalii, sa nacha-
dza na obr. 5.2. Detekciu anomalii podporuji viaceré komercéné alebo open-source systémy,
ku ktorym patria aj Grafana a Datadog', na zaklade ktorych bol ndvrh modulu detekcie
anomalii inspirovany. Detektor bude pracovat v nekonecnej slucke, pricom pri kazdom prie-
chode si vyziada od API o zoznam aktudlnych notifika¢nych kanalov, ktoré bude postupne
prechadzat. Kazdy notifika¢ny kanal bude niest informéciu o type detekcie. Program si
pre kazdy notifika¢ny kanal vyziada od API potrebné data na zaklade typu detekcie.

Uzivatelovi by mala byt poskytnutd moznost vyberu viacerych parametrov pri tvorbe
notifika¢ného kanalu. Medzi tieto atributy sa radi v prvom rade prahova hodnota, urcu-
juca, kedy sa bude hodnota povazovat uz za anomalnu. Dalej ¢asovy interval alebo tzv.
time bucket, v akom sa budu data sledovat, pretoze je rozdiel sledovat data agregované
v 1 mintitovom intervale v porovnani s ddtami agregovanymi v hodinovom intervale. Vacsie
casové intervaly prinasaju viac vyrovnané data ako intervaly mensie. Preto je pri detekcii
dolezité aj volba intervalu. Pri prilis velkych intervaloch sa moézu podstatné odchylky od
normalu Tahko stratif. Na druhej strane pri prilis malych intervaloch mo6ze nastat prilis vela

"https://docs.datadoghq.com/
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tzv. false positives, to znamend, ze upozornovanie na zmenu dat sa deje prilis ¢asto, ¢o nie
je zelany jav. Pre priklady na realnych datach vid 6.6. Vhodnym rieSenim pri sledovani
mensich ¢asovych intervalov je vyuzitie urcitej doby cakania systému, skor ako sa spréavanie
oznadi za abnormalne. V ramci ndvrhu databazy je tento parameter oznaceny ako wait_for.
Podobny parameter reprezentuje hodnota oznacena v databdzovej tabulke, notifikacny ka-
nal, ako notify_every. Tato hodnota znaci dobu, akd by mal detektor medzi jednotlivymi
upozorneniami ¢akat pred poslanim nasledujicej notifikdcie. Entita notifikacného kandlu
bude obsahovat aj informéaciu o type detekcie a casové razitko posledného upozornenia, aby
sa zabranilo spracovavaniu uz spracovanych anomaélii.

Notifikacny kanal bude posielat upozornenia cez aplikaciu Slack, ako vytvoreny Slack-
bot, priamo uzivatelovi prihldsenému na odber upozorneni pre dany kanal alebo do dediko-
vaného komunikac¢ného kanalu v aplikacii Slack. Sprostredkovatel tejto komunikacie bude
SlackBot, ktory bude v ramci systému zastipeny ako vlastny objekt.
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Kapitola 6

Implementacia navrhnutého
systému

Obsahom tejto kapitoly je implementacia navrhnutého systému, opisaného v ramci kapi-
toly 5. Systém je implementovany v jazykoch Python a JavaScript s vyuzitim databazy
TimeScaleDB. Blizsie pribliZenie pouzitych technolégii sa nachadza v nasledujicej kapi-
tole. V tejto praci st surové data diskrétnymi hodnotami rozlozenymi v nepravidelnych
intervaloch, ale pracuje sa prevazne s agregovanymi poctami dat, ktoré si rozlozené v rov-
nomernych ¢asovych tsekoch. Ak ¢asovy interval neobsahuje Ziadne déta, tak ich hodnota
je reprezentovand nulou, a teda sa d& povedat, ze sa data javia ako spojité.

6.1 Pouzité technolégie

Databéza je sustredend na time-series data a po preskiimani réznych moznosti bola vybrata
databdza TimeScaleDB'. Pre logicku ¢ast aplikdcie bol zvoleny jazyk Python 3.9, v pre-
zentujucej Casti sa pracuje s jazykom JavaScript, poskytujicim Siroky vyber dostupnych
kniznic pre tvorbu uzivatelskych rozhrani a pracu s dynamickymi prvkami uzivatelského ro-
zhrania. Jazyk JavaScript je podporovany mnohymi prehliada¢mi. Vdaka kompilacii koédu
na klientovej strane prehliadaca umoznuje rychlu reakciu, ¢im sa Setri ¢as potrebny na
prenos dat z jedného zariadenia na druhé. Pre realizdciu webového rozhrania bol zvoleny
framework Vue.js” kvoli jednoduchsej budiicej integracii s internymi néstrojmi firmy Avast.
Zvoleny framework v kombin4cii s frameworkom pre grafické komponenty Vuetifyjs® posky-
tuje moderné dynamické grafické prvky a privetivé uzivatelské rozhranie. Pre vizualizaciu
grafov bol vybraty framework, dobre sa dopliiajici s Vue.js, Chart.js'. Pre realizaciu API
bol vybraty webovy framework FAST API’, poskytujiici okrem svojej rychlosti aj moznost
détovej validicie pomocou nastroja Pydantic’. Kompletna aplikécia je zlozend z Docker
kontajnerov pre jednoduchi prenositelnost na iné systémy.

"https://www.timescale.com/
’https://vuejs.org/
3https://vuetifyjs.com/en/
‘https://www.chartjs.org/
Shttps://fastapi.tiangolo.com/
Shttps://pydantic-docs.helpmanual.io/
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6.2 Hit Tracker

Modul Hit Tracker sa skladé z dvoch casti. Prva ¢ast, nazvime ju konzument, spravy prijima,
zatial ¢o druhd cast modulu spravy predspracovava pre vlozenie do databazy.

Zo spomenutych sprav ziskava navrhovany systém data, s ktorymi dalej pracuje. Jedna
sa o spravy z vymenného systému sluzby RabbitM Q. Interné systémy spolo¢nosti Avast po-
sielaju vysledky analyz vo forme JSON spravy cez spomenuty vymenny systém RabbitMQ.
Pre ukazku takejto spravy vid 5.1. Vymenny systém spravy dalej distribuuje cez rady, ang.
queues, z ktorych maju iné aplikdcie moznost spravy prijimat. Aplikdcia prijimajica spravy
z vymenného systému sa nazyva standarizovane konzument. Vyhodou komunikovania cez
vymenny systém je ziskanie iba potrebnych sprav na zaklade identifikacie pomocou smero-
vacieho kluca, po anglicky pomocou routing key, a tym odfiltrovanie zbyto¢nych sprav pre
dany systém. Dolezitou tlohou komunikacie cez vymenny systém je radenie sprav do spo-
menutych radov, kde st spravy uskladnené az do ¢asu, kym ich konzument nebude schopny
prijaf, ¢o znamend, ze napriklad v pripade vypadku konzumenta sa spravy nestratia, ale
budu c¢akat v rade, kym sa konzument opét spusti.

Hit Tracker

Prichadzajica sprava N c Zoznam pravidiel
> onsumer l

A
4

Message D

A

RabbitMQ

< N & N

4

Rule

Obr. 6.1: Hit Tracker komunikuje s RabbitMQ vymennym systémom, z ktorého dostane
spravu typu IncomingMessage. Hit Tracker ukladd do databiazy zoznam pravidiel. Modul
obsahuje triedy Consumer, Message a Rule.

Prvou ¢astou modulu Hit Tracker je konzument sprav z RabbitMQ. Konzument pracuje
asynchrénne s vyuzitim kniznice AsynclO, ktora dovoluje programu, pre maximalne vyuzi-
tie casu, pokracovat na int tlohu, kym sa dokoné¢i 10 operacia. Po prijati spravy odosle
konzument kazdu spravu najprv na spracovanie triede Message, ktord ma za tlohu zosku-
pit vSetky YARA pravidla z jednej prijatej spravy, aby sa mohli naraz vlozit do databéazy.
Ako je vidiet v kéde spravy 5.1, niektoré tdaje ako systém a cas analyzy sa zdielanymi
atribitmi a st spolo¢né pre vsetky YARA pravidld z danej spravy. Spracovavaju sa iba
spravy s kédom ,,success”, spravy s inym kédom si ignorované. YARA pravidla su v sys-
téme reprezentované triedou Rule. V sekcii 2.4 o pravidlach YARA vo firme Avast boli
spomenuté dve kategérie pravidiel: classification a hunting. Prislusnost pravidla do kate-
goérie je v triede Rule reprezentovana parametrom hunting typu boolean. Parameter je
nastaveny na hodnotu true, ak je v spracovavanom slovniku pravidla pritomny meta para-
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meter *hunting_tag’, typickym pre pravidla kategérie hunting. Po spracovani celej spravy
sa riadenie programu vrati konzumentovi, ktory vlozi spravu do databazy. Trieda Message
si uklada jednotlivé inStancie triedy Rule do zoznamu a vlozi vSetky pravidla do databézy
naraz.

6.3 Databaza

Pri vybere vhodnych databaz hlavnou poziadavkou bola vykonnost databazy a schop-
nost rychlo spracovavat dotazy nad ulozenymi datami, preto bola pozornost stustredend
na time-series databdzy. Ako bolo spomenuté v kapitole 4.1, nie vSetky databazy si vhodné
pre vSetky typy dat. Navrhovany systém pracuje s textovymi atribitmi (ang. strings),
vid 5.3, a preto nie sit vhodnou volbou databdzy navrhnuté pre numerické hodnoty zo sen-
zorov a roznych merani; medzi takéto databazy patria napriklad InfluxDB alebo GridDB.
Nakoniec som sa rozhodla pre rela¢ni databazu TimeScaleDB, ktora je rozsirenim Postgre-
SQL databazy, aktivne vyuzivanou vo firme Avast.

6.3.1 TimeScaleDB

TimeScaleDB je databéaza optimalizovand pre time-series data a je zaloZend na principe
relacnych databéz, vratane datového modelu. Kazda hodnota ma vlastny riadok v tabulke,
pricom ¢asovy tdaj musi byt primarnym klic¢om alebo byt aspon jeho stcastou. Timesca-
leDB je rozsirenim PostgreSQL databdazy, takze databaza umoznuje zrychlenie prace s rele-
vantnymi ddtami, pricom si zachovava beznd funkciu ukladania dat do rela¢nych tabuliek.
Ako rozsirenie PostgreSQL, TimeScaleDB vyuziva plne SQL syntax, takze pontika uziva-
telovi intuitivne a zname prostredie bez nutnosti nového studovania syntaxe.

Databdza je zalozena na koncepte hypertables (v preklade hypertabulky), ktoré sa da-
lej delia na mensie chunks (vo volnom preklade c¢asti). Hypertabulky poskytuji abstrakciu
nad tabulkami, ktoré data naozaj ukladaji, v koncepte tejto databazy st nazyvané ,,chunks”.
Hypertabulky sprostredkuja vsetku interakciu medzi uzivatelom a jednotlivymi tabulkami
s datami. Hypertabulka sa vytvori najskor ako normélna relacna tabulka cez bezny SQL
prikaz a nasleduje prikaz SELECT create_hypertable (), ktory z nej urobi hypertabulku.
Hypertabulky moézu byt iba tabulky, v ktorych tvori primarny kli¢ casové razitko. Prin-
cip hypertabulky spociva v rozdeleni tabulky na mensie standardné databdzové tabulky,
chunks, na zaklade specifikovaného ¢asového intervalu pri tvorbe hypertabulky. To znamena,
Ze zéznamy sa zoskupia do ¢asti na zéklade stipca s asovym tidajom. Napriklad pri ¢asovom
intervale 1 deni budu v kazdej jednej ¢asti (chunk) iba zdznamy z tabulky s rovnakym diom.
Proces rozdelovania zdznamov do casti je automaticky, priebezny a bez zasahu uzivatela.
Uzivatel databazy urci standardnym SQL prikazom casovy interval, z akého by chcel ziskat
déta z hypertabulky. Hypertabulka pozna ¢asové obmedzenia na jednotlivych chunks a na
zéklade tychto nastavenych obmedzeni sa dotaz preda iba relevantnym tabulkdm [4].

Hypertabulky musia obsahovat, ako primarny kluc¢ alebo aspon jeho cast, casové razitko.
Databéza poskytuje moznost tvorby aj ,,beznych 7 SQL tabuliek, kde ¢as nie je podstatnym
idajom. V ramci tohto systému je hypertabulkou iba tabulka hits. Hypertabulky neumoz-
nuju vzfahy many-to-many a pre zachovanie vykonnosti sa odporica nechat aj napriek
redundancii vietky stipce v jednej tabulke [2].
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Obr. 6.2: Delenie hypertabulky na mensie tabulky (chunks), ktoré obsahuji zédznam s dé-
tami.

SQLALchemy Kedze TimeScaleDB je rozsirenim PostGreSQL databdazy, je vyuzitelna
aj Python kniznica SQLAlchemy”, poskytujtica abstrakciu nad pracou s databdzou. SQLAI-
chemy poskytuje dve moznosti prace s databazou a to cez 1) SQLAlchemy Core a 2) SQLAI-
chemy ORM. Pre tito pracu je lepsou volbou praca s SQLALchemy Core, ktord ponuka
nizsiu abstrakciu a vyzaduje mensiu réziu, preto oproti SQLAlchemy ORM, ktora mapuje
databazové vztahy na objekty v jazyku Python, poskytuje SQLAlchemy Core vyssiu rych-
lost, a preto je vhodnejsim rieSenim pre implementovany systém.

Databéaza je implementovand s vyuzitim kniznice SQLAlchemy Core a jej asynchronnej
verzie. Databéaza vyuziva iba jednu hypertabulku s nazvom hit. Ostatné tabulky patria
k modelu detekcie anomalii a maji formu obyc¢ajnych relacnych tabuliek. Pre schému da-
tabaze vid obrazok 5.2.

Praca s time-series datami Vsetky use-casy v systéme, ktoré vyuzivaju casové in-
tervaly, pracuju s ddtami agregovanymi do minimélnych c¢asovych okien o velkosti 1 mi-
nuty. Databaza TimeScaleDB poskytuje dve funkcie na rozdelenie ¢asu do ¢asovych okien
a to funkcie time_bucket () a time_bucket_£fill (). Prva funkcia vyuziva na mapovanie
do ¢asovych okien iba data redlne pritomné v hypertabulke. Naopak, druhé funkcia vyuziva
tzv. upsampling a mapuje aj casové oknd, kedy nie st v tabulke zaznamenané ziadne idaje
a tym vypliia medzery medzi détami. Uvedme priklad, kde malwarova rodina mala nasle-
dujuce rozdelenie hitov agregovanych do Casovych okien o velkosti 1 minuty cez funkciu
time_bucket () a agregacnu funkciu COUNT:

1. 15.11.2021 8:00 5
2. 15:11.2021 9:00 1
3. 15.11.2021 9:02 1

4. 15.11.2021 9:30 5

"https://docs.sqlalchemy.org/en/14/core/
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Na priklade je vidiet, ze rodina nevyvolala hit kazdd mintitu. Toto rozdelenie by neprinieslo
objektivne premietnutie hodnét do grafov v ¢asti webového rozhrania a ani v ¢asti detekcie
anomalii. Medzi prvym a druhym zidznamom by malo byt ,,10 jednotiek”, medzi druhym
a tretim iba ,,2 jednotky” Na grafe by sa avsak tento rozdiel bud neprejavil a obidva
rozdiely by boli graficky reprezentované rovnako velkym dielom, alebo by graf hodnoty
medzi intervalmi spojil priamkou, a teda ani jedna reprezentacia hodnét by nebola spravna.
Agregacia s vyuzitym funkcie time_bucket_£fill() rozdeli ddta na rovnomerné casové
jednotky a pocet pri casovych stitkoch bez hitov oznac¢i hodnotou null.

6.4 API

API zabezpecuje komunikiciu medzi databdzou a aplikdciami webového rozhrania a detek-
cie anomélif. Ulohami API je vkladanie a aktualizovanie ziskanych dét od inych aplikécii do
databazy a zaroven ziskavanie pozadovanych dat z databazy, popr. ich dodato¢nd tprava.
API je implementované cez Python framework FAST API a protokol HTTP. Ako vyplyva
z nazvu, jednd sa o vysoko vykonny framework, ktory je zaloZeny na type hint funkcii ja-
zyka Python. Aby bol poskytnuty ¢as CPU vyuzivany na maximum, vyuziva sa asynchrénna
praca s jednotlivymi API endpointmi. API endpointy su tvorené ako Standardné funkcie
v jazyku Python s dodatoénym dekoratorom nad definiciou funkcie. Dekorator Specifikuje
hlavne typ HTTP operacie a URL adresu endpointu. Typova validécia rozsiruje princip tzv.
type hintov poskytovanych kniznicou typing®, cez kniznicu Pydantic, sliziacu na datovi va-
lidaciu. Kniznica Pydantic dohliada na spravny typ a zaroven korektnu struktiru ziadanych
alebo odosielanych dat v endpointoch. API vracia vzdy data reprezentované v odpoveda-
jucom datovom modeli kniznice Pydantic. Pre dodato¢nt priacu s datami od databazy sa
vyuziva kniznica Pandas.

Vsetky endpointy, pracujice s ¢asovym intervalom, oc¢akéavaju casovy udaj vo formate
<int> <time-unit> napr. 1 hour alebo I minute. Kombinécie ¢asovych jednotiek st povo-
lené, kazda casova jednotka musi byt oddelena medzerou, ako napr. 1 day 1 hour 1 minute.
Medzi najzaujimavejsie API endpointy patria nasledujtce:

1. /api/strains/count/ a /api/rules/count/, ktoré vracaju agregovany pocet hitov
pre vsetky alebo konkrétne entity.

2. /api/strains/ a /api/rules/, vracajlce agregovany pocet hitov pre grafy. Funkcia
endpointu ziska z databazy agregované pocty hitov pre 1 minitové intervaly, ktoré
nasledne dalej pomocou kniznice Pandas agreguje do rovnomerne rozlozenych X ca-
sovych intervalov.

3. /api/stats/, vracajici Statistické informécie o konkrétnom objekte.

Popis vsetkych API endpointov sa nachadza v prilohe B.

6.5 Webové rozhranie

Webové rozhranie bolo implementované v jazyku JavaScript pomocou frameworku Vue.js
s vyuzitym grafickych prvkov od frameworku Vuetify.js. Pre tvorbu grafov bol pouzity
framework Charts.js, konkrétne rozsirenie zamerané pre pracu s frameworkom Vue.js. Medzi

®https://docs.python.org/3/1library/typing.html
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vyuzivané typy grafov v ramci tejto prace patria grafy ¢iarové a grafy v tvare tzv. doughnuts.
Pre komunikaciu medzi API a webovym rozhranim bol vyuzity HTTP klient Axios”.

Kéd sa sklada z hlavnych pohladov (ang. wviews) webstrdnok, ktoré obsahuji kompo-
nenty, teda mensie casti kodu, ktoré mozu byt opakovane vyuzité aj na inom mieste. Ta-
kéto rozdelenie znizuje redundanciu kédu a prinasa prehladnejsi kéd. Medzi komponenty sa
radia napr. tabulka alebo graf. Data v grafoch su pre lepSiu citatelnost grafov agregované
do 40 c¢asovych intervalov cez API endpointy spomenuté v 6.4.

Uzivatel ndjde na hlavnej stranke prehlad o aktualne piatych najrozsirenejsich rodinach.
Je poskytnutd aj moznost zobrazenia viacerych rodin. Na kazdej stranke, vratane hlavnej,
je uzivatelovi umoznena moznost filtracie dat podla relativneho casu.

Stranky zobrazujice agregované pocty o malwarovych rodindch a pravidlach obsahuju
moznost vyhladania zelanych vysledkov na zaklade kIticového slova a obsahuji panely s moz-
nostou filtracie vysledkov na zaklade systému. Pre pravidla je implementovand taktiez fil-
tracia na zaklade kategoérie pravidla. Dvojitym kliknutym na prislusny riadok v tabulke sa
uzivatel dostane na detailni stranku objektu. Na stranku instancie objektu sa da dostat aj
cez URL endpoint strain/{name}, popr. /rule/{name}. Na stranke instancie objektu pre
pravidla aj malwarové rodiny sa nachddza graf s agregovanymi hodnotami v ¢ase, obr. 6.3,
ktory je mozné exportovat vo formate jpeg, png alebo ako data vo forméte csv. Obrazky
vo formate png maji transparentné pozadie. Nizsie na stranke sa nachadza Statisticka ta-
bulka zobrazend na obr. 6.4 a tabulka s registrovanymi detekciami pre dany objekt. Stranka
inStancie malwarovej rodiny obsahuje okrem uz spomenutych zakladnych prvkov aj grafy
distribticie rodiny v systémoch, v typoch pravidlach alebo percentudlne zastipenie sirenia
podla dni v tyzdni.

Syiro aggregated
120000

100000
80000
50000
40000

20000

Obr. 6.3: Ukazka grafu s agregovanymi poc¢tami pre malwarovi rodinu Sytro

Stranka poskytuje aj prehlady réznych informécii, ktoré uzivatel ndjde pod URL endpo-
intom /rule/{name} alebo kliknutym na tlac¢idlo DASHBOARD v navigacnej liste. Uzivatel si
na stranke moze cez zadanie relativneho ¢asu lahko vygenerovat informécie pre ziadané ob-
dobie, napr. posledny mesiac, tyzden alebo den. Informacie zobrazené na stranke prehladu
zahfhajt informécie o najviac rozsirenych rodinach a pravidlich'’ a informécie o zastipeni
detekovaného malwaru v systémoch a dnoch v tyzdni, o pomere detekcii podla typu pra-
vidiel alebo kategorii. Ako aj rozlozenie threat landscape, v preklade ako rozloZenie typov
siriaceho sa malwaru. Ukazka casti stranky, zobrazujicej prehlady s informaciami na obr.
6.5.

“https://axios-http.com/
0p0zn. pravidld sa daji filtrovat podla kategérie
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Statistical data

1 minute 19.888 4 4.973 0 0 0 0 480

5 minutes 91.067 3.663 24.861 0 0 0 0 1437
10 minutes 168.894 3.398 49.711 0 0 0 0 2304
20 minutes 313912 3.157 99.422 0 0 0 0 3554
30 minutes 439.573 2949 149.068 0 0 0 0 3765

Rows per page: 5 v 1-50f13 < >

Obr. 6.4: Statisticka tabulka zobrazujtca priemer, Standardnti odchylku, varia¢ny koeficient,
priemer, minimalne a maximélne hodnoty a zaroven hodnoty kvartilov, vratane medianu,
pre rdzne Casové intervaly.

Top rules
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Obr. 6.5: Stranka zobrazujtca prehlady o najviac rozsirenych pravidlach spolu s distribticiou
malwaru v rdmci réznych vztahov.

Webova stranka zahina aj prehlad o aktualnych detekcidch a cez uzivatelské rozhranie
sprostredkovava definiciu novych detekcii, obr. 6.6. Kvoli navrhu databéazy, 5.3, je nutné
v pripade, ak eSte objekt neexistuje, definovat sledovany objekt cez dodato¢ny formulér,
ktory sa zobrazi po kliknuti tlacidla ADD NEW OBJECT. V tabulke s prehladom o notifikac-
nych kandloch sa nachadzaja tlac¢idla SUBSCRIBE a UNSUBSCRIBE pre spravu upozorneni
pre dany kandl.
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Add new channel

Select object to watch or add a new one

Obr. 6.6: Formular pre definiciu nového notifikacného kanalu pre detekciu anomalii.

6.6 Detekcia anomalii

Pre detekciu zmien v datach boli skimané metédy pravidla 3 sigma, percentily, linearna
regresia, vzdialenost od priemeru na zaklade relativnej standardnej odchylky.

6.6.1 Experimenty

Pri overovani metéd popisanych nizsie v tejto podkapitole sa vyuzivali redlne data, nazbie-
rané v obdobi 4 dni. Pocty zdznamov pre rézne malwarové rodiny boli agregované do ¢aso-
virch okien v intervaloch 5 mintt, 20 minut, 1 hodina, 4 hodiny, 8 hodin a 12 hodin. Casové
intervaly, ktoré neobsahovali zZiadne zadznamy, st nahradené hodnotou 0 pre pravidelné roz-
delenie intervalov. Vid 6.3, odsek Praca s time-series datami. Pre spracovanie dat bola
pouzitd kniznica pre analyzu dat, Pandas''.

Pravidlo 3 sigma Pravidlo 3 sigma, oznacované ako 3o, zndme aj ako pravidlo 68-95-
99,7, hovori, ze pri priblizne norméalnom rozdeleni Statistického stboru by sa mali skoro
vSetky relevantné hodnoty nachadzat do troch smerodajnych odchylok ¢ od aritmetického
priemeru. V okoli pre 30 od priemeru sa nachddza priblizne 99,73% hodnoét. Pouzivaju
sa aj vysSie ndsobky o, pricom plati, ¢im vyssi nasobok smerodajnej odchylky o, tym je
vidsia tolerancia k extrémnym hodnotdm. Standardne sa na vypoéet vzdialenosti hodnot
od priemeru vyuziva tzv. z-skére, 6.1, ktoré hovori, kolko standardnych odchylok o je ur-
¢itd hodnota pod alebo nad priemerom. Z-skére je vhodné pre porovnanie vzdialenosti od
priemeru medzi viacerymi premennymi pre skiimant hodnotu X [10], [21].

Pre tato pracu bol ramci skiimania vzorec 6.1 upraveny na 6.2 a z-skére z zvolené ako
pevnd hodnota.

z =—" (6.1)

"https://pandas.pydata.org/
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kde X je hodnota znaku, £ udava priemer, ¢ smerodajni odchylku, z € R.
z  0<X-—-=Z (6.2)

Tato metdda sa ukazala ako ucinnd v detekovani maxim v ramci dat, ale medzi jej
nedostatky patri predpoklad normélnej distribicie dat a detekcia vsetkych lokalnych ma-
xim, ¢o pri entitdch s malym priemerom prindsa detekciu maxim aj tam, kde by to ana-
lytici nepovazovali za anomaliu. Takyto pripad je vidiet na grafe 6.7, kde metdéda oznacila
za anomalne vsSetky signifikantné vrcholy, ale z pohladu analytika je anomalia s hodnotou
30 nepodstatna. Pri Sirsich ¢éasovych intervaloch metéda vrcholy nedetekovala. Metdéda je
uc¢inna pre detekciu abnormalne vysokych hodnot, na druhej strane pre detekciu lokalnych
minim nie je vhodnou volbou, pretoze v ramci skimaného Statistického stiboru sa lokalne
minimé pohybuji okolo aritmetického priemeru. Vhodné rieSenie pre detekciu abnormalne
vysokych hodnét by mohlo priniest zvolenie z - ¢ pre z > 5 v kombinécii s inou metédou.

AceCrypter: 3 sigma

5_minutes bucket 20_minutes bucket

—-- Mean: 4.35 80 —=- Mean: 16.83
601

5 4

bucket bucket:

1_hour bucket 4_hours bucket

—- Mean: 48.75 —=- Mean: 180.65

bucket bucket:

8_hours bucket 12_hours bucket

—- Mean: 361.29 —-- Mean: 511.83

bucket bucket:

Obr. 6.7: Detekované anomalie pomocou pravidla 3 sigma.

Kvantily a percentily ,Kvantil x, je hodnota znaku, pre ktori plati, Ze najmenej p-
percent prvkov md hodnotu mensiu alebo rovni xp[14]” Medidn, oznaCovany ako Z, pred-
stavuje strednd hodnotu statistického stiboru:

% = I50 (63)

Percentily su kvantily, ktoré delia sibor na 100 casti a znacia sa 1, 2, . .., T9s, Tgog [14].
Detekcia touto metdédou dokézala detekovat abnormélne vysoké hodnoty, ale narozdiel
od metdédy 30, spomenutej vyssie, dokdzala detekovat aj miniméd. Rovnako ako metdda
30, aj tato metdéda detekovala vrcholy, ktoré by nemali byt povazované za abnormalne.
Metdda zalozena na prislusnosti hodnot do percentilov bola schopné detekovat lokalne ex-
trémy aj v Sirsich casovych okndch. Metéda je vhodnejsia pre Statistické subory s vac¢sim
medidnom, kedze medidn ako strednd hodnota, uréuje ze 50% hodnét bude < Z. Co pri
Z = 0, znamen4, ze minimélne vSetky percentily < x5y budi mat hodnotu 0.
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Obr. 6.8: Detekované anomalie s hodnotou n: n < x5 a n > xgs.

Jednoducha linearna regresia Tento paragraf bol napisany na zaklade pouzitych zdro-
jov [15], [19], [24]. Ulohou regresnej analyzy je uréit vztahy medzi dvomi alebo viacerjmi
premennymi a najst prislusnd regresna funkciu, popisujicu zavislosti medzi premennymi.
Pri skimani vztahu dvoch premennych sa jedné o jednoduchi regresiu, pri skimani vztahov
medzi viacerymi premennymi sa hovori o viacnasobnej regresii.

Jednoducha linedrna regresia urcuje vztah medzi dvomi premennymi X a Y, pricom X je
nezavisld premennd a Y premennd zavisla od X. Tato zavislost je opisana rovnicou 6.4, kde
Bo, B1 st parametre regresnej priamky, oznacované aj ako regresné koeficienty. By vyjadruje
priesecnik regresnej priamky s osou y. Koeficient 81 vyjadruje sklon priamky k osy x alebo
inak povedané smernicu priamky. € vyjadruje chybu modelu.

Y = Bo+ X +e (6.4)

Pouzitie regresie pre casové okna > 4 hodiny sa ukédzalo ako zbytocné, pravdepodobne vzhla-
dom na nizky pocet obsiahnutych dét, a preto bolo rozhodnuté pre tto metédu presktimat
radsej okna v mensich ¢asovych intervaloch, konkrétne okna o velkosti 5 minit, 20 minut,
40 minit, 1 hodina, 90 miniit a 4 hodiny. Pre tito metédu sa vyuzila funkcia PostgreSQL
databdzy REGR_SLOPE(), pre vypocet smernice regresnej priamky. Smernica priamky sa
pocitala vzdy pre casové tseky rozdelené do intervalov, pre lepsie zachytenie aktudlneho
trendu namiesto generalizovaného trendu. Boli skimané intervaly pre 3 a 10 predchadzajt-
cich okien. Casové razitka boli o¢islované podla poradia pre lepsiu pracu. Agregované pocty
pre kazdi malwarovi rodinu boli normalizované vzorcom 6.5.

m =n/Z(n) (6.5)

kde n reprezentuje pocet, m normalizované data a T znaci priemer. V kone¢nom désledku sa
ziskavali data funkciou v tvare REGR_SLOPE (normalized, day_number). V kniznici pandas
sa nasledne vybrali riadky, ktoré mali hodnotu smernice v skiimanom rozpéti.

Metéda dokéazala dobre detekovat rapidne zmeny. Pri menej ¢asto vyskytujicich sa
vzorkach, oznacila metdda za anomalne pomerne vela malych skokov. Pravdepodobne, to
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suvisi s nepravidelnostou dat, pretoze pri sledovani rozpitia 10 predchadzajicich okien
sa frekvencia detekovanych anomalnych hodnét vo vseobecnosti pre prahové hodnoty > 1
znizila. Pri vzorkach rodin, pri ktorych sa narast alebo pokles v case dial v dlhsom casovom
intervale, bolo zistené, ze je potrebné nastavif hrani¢ni hodnotu smernice priamky na
mensiu hodnotu, pretoze stipanie nastava pomaly, obr. 6.9. V takomto pripade by bolo
vhodné vyuzit nizsiu prahovi hodnotu v kombin4cii so sledovanim ¢asovej dizky zmeny.

5_minutes bucket 20_minutes bucket

cnt
ent

time time

5_minutes bucket 20_minutes bucket

400 4 1000

8
200 500
04 0

time time
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Obr. 6.9: Smernica regresnej priamky pre 10 predchadzajicich ¢asovych okien. Na hornom
obrazku sa nachadza detekcia pre smernicu k, k > 1, na dolnom obrazku pre k > 0.2.

Vzdialenost od priemeru na zdklade variacného koeficientu Medzi mozny sposob
detekcie anomalii patri aj vzdialenost od priemeru. Pri statistickych tidajoch zalezi na va-
riabilite Statistického stiboru a priemer nemusi byt velavravny, preto sa vyuziva pri tejto
metdde aj variacny koeficient ¢, inak relativna standardna odchylka, 6.6.

CcC =

(6.6)

SIERS]

kde o je smerodajnd odchylka a Z znac¢i priemer. Variacny koeficient slizi k meraniu re-
lativnej variability a udava z kolkych percent sa v priemere jednotlivé hodnoty odchyluja
od aritmetického priemeru. Cim je variacny koeficient mensi, tym viac si si dita podobné.
Naopak, vysoka hodnota variacného koeficientu znaci, ze priemer nevhodne vypoveda o ski-
manom Statistickom sibore. Pre ¢ > 0.5 sa d4 povedat, Ze sit medzi hodnotami v stibore
vyrazné odchylky [23]. Vzdialenost d od priemeru z je vypocitana vzorcom 6.7,

X
d=|1—-—— 6.7
1-=| (67)

kde X znaci skimand hodnotu.

Vysledky metédy zavisia prevazne od priemeru skiimanej vzorky. Metdéda dokazala
dobre detekovat vyssie hodnoty od priemeru. Pri detekcii poklesov prindsala objektivnej-
sie vysledky skor pre ¢asové oknd od 1 hodiny vyssie a hrani¢nej hodnoty h v rozmedzi
0.5 < h < 1.5. Pri vzorkach s niz$im priemerom by sa hrani¢nd hodnota musela nastavit
pravdepodobne na vysSie hodnoty pre detekciu skutocéne anomélnych hodnot. Ako je vidiet
v tabulke 6.1, napriklad pre rodinu Allaple, s prierom 14 hitov za 5 mintt, je hodnota 425
pokladana za vyrazne anomalnu, zatial ¢o hodnota 420 pre rodinu BagarBubba s priemerom
130, nie je tak relevantnou odchylkou. Pri vyberani spravneho parametru, sa musi zobrat do
uvahy aj zelany vysledok. V tabulke 6.1 je dalej vidiet rozdiel medzi vzdialenostou rodiny
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Cosmu s hodnotou 10 a rodinou napr. AegisCrypter s hodnotou 3 alebo AceCrypter s hod-
notou 17. Dve posledné spomenuté rodiny maju vac¢siu vzdialenost od priemeru ako rodina
Cosmu so vzdialenostou 0,9, pritom je zrejmé, ze hodnota 10 pre priemer 158 hitov/min je
viac anomélna ako hodnota 3 pre priemer 1 hit/min. D4 sa vyvodit, ze datasety st vysoko
variabilné v kontexte ich vlastnosti.

Nazov Pocet | Priemer | Variaény koeficient | Vzdialenost
Allaple 235 14.238 3.1707 15.505
Allaple 425 14.238 3.1707 28.8494
Cosmu 10 158.8643 1.3636 0.937

Cosmu 1174 158.8643 1.3636 6.3899
AceCrypter 30 4.8056 0.9695 5.2426
AceCrypter 17 4.8056 0.9695 2.5374
BagarBubba | 420 130.764 0.9126 2.211
AegisCrypter | 3 1.1724 0.3491 1.5588

Tabulka 6.1: Vzdialenost od priemeru pre vybraté malwarové rodiny pre 5 minutové ¢asové
okné.
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Obr. 6.10: Detekcia na zaklade vzdialenosti pre rozne hrani¢né intervaly.

Zaver V prilohe A sa nachadzaju grafické vystupy pre zvysné metddy pre rodiny AceC-
rypter a BagarBubba. Celkové vystupy pre ostatné testované rodiny sa nachidzaji na
prilozenom paméatovom médiu. Ukézalo sa, ze metdédy st vhodnejsie pre detekciu v c¢aso-
vych oknach v rozmedzi 20 minait - 4 hodiny. Mensie ¢asové okna pomerne vela osciluji, ¢o
moze mat za nasledok nadbytotné mnozstvo upozorneni alebo naopak, ze sa véicsie zmeny
lahko stratia. Obecne plati, ¢im dlhsi ¢asovy interval, tym menej detekovanych anomalii.
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6.6.2 Modul detekcie anomalii

Modul detekcie anomélii je zastipeny v triede AnomalyDetection a komunikuje s databa-
zou cez API. Detekcia konkrétnej anomaélie je nazvana ako notifika¢ny kanal. Navrh systému
a vyuzité parametre notifika¢ného kanalu st opisané v ¢asti 5.6. Moznosti volby velkosti sle-
dovaného intervalu ako aj dodatocné parametre, uréujtice hrani¢nt hodnotu, dizku éasového
intervalu nad hrani¢nou hodnotou a frekvenciu upozorneni, s prenechané uzivatelovi sys-
tému. Pre posielanie upozorneni cez aplikaciu Slack sa vyuziva samostatnd trieda SlackBot,
ktora zastupuje vytvoreni aplikdciu v ramci komunikacnej platformy Slack. Systém pracuje
s vyuzitym kniznic jazyka Python, asyncio a pandas. Detekcia funguje na principe nekonec-
ného cyklu, v ktorom sa vzdy na zaciatku prechodu od API vyziadaji definované notifikacné
kanaly, ktoré sa nasledne dalej spracovavaju podla typu detekcie. Systém podporuje 3 typy
detekcie anomalii opisané nizsie v tejto sekcii. VSeobecne plati pre samostatné detekcie po-
stup zobrazeny na obr. 6.11. V pripade ak notifika¢ny kanal este nikdy nedetekoval ziadnu
anomaliu, tak sa pri detekcii kontroluje iba prva anomaélia v poradi. V opac¢nom pripade sa
ako prva oznaci najstarsia anomalia. Tento sposob detekcie anomalii umoznuje detekovat
vSetky anomélie aj v pripade necakaného vypadku systému. Aby sa systém zbytocne ne-
zahlcoval starymi anomaliami, ktoré uz nemaji vyznam, st metédy obmedzené na detekciu
iba za posledny den. V pripade, ak je detekovand anomadlia, systém vytvori spravu, ktoriu
odosle pomocou instancie triedy SlackBot do stikromnej spravy vSetkym odberatelom pre
dany notifika¢ny kanal alebo do dedikovaného komunikac¢ného kanalu.

Detekcia - objekt sa dostal nad hodnotu X Metdéda detekuje pocet hitov nad zvole-
nou hrani¢nou hodnotou. Metéda si vyziada cez API agregované pocty v danom casovom
okne za posledny den a s vyuzitym kniznice pandas sa vyfiltruju data iba nad hrani¢nt
hodnotu. Dalej sa postupuje podla obr. 6.11.

Detekcia - objekt sa dostal pod hodnotu X Metdda sleduje ¢i objekt bol nad hra-
ni¢nou hodnotou (vratane). V pripade, ak ano, a zrazu sa jeho pocty znizia pod hrani¢nu
hodnotu, tak sa detekuje anomalia. Bolo by bezvyznamné upozornovat kazdych par mintt
na anomaliu, poukazujic na fakt, Ze sa objekt dostal pod hrani¢nti hodnotu, ked hrani¢nt
hodnotu ani nikdy nepresiahol. Na obr. 6.12 je vidiet priklad, kde sa ako prva anomaélia
pre threshold 3, detekuje anomadlia s ¢asom 9:17. Nasledujiica anomaélia by bola oznacend
v case 9:20.

Detekcia - vzdialenost od priemeru Tato metéda bola blizsie preskimand v sekcii
o experimentoch 6.6.1. Volba vzdialenosti od priemeru sa prenechava uzivatelovi systému,
ktory moéze pri volbe hrani¢nej hodnoty vzdialenosti vyuzit pre volbu statistickt tabulku
zobrazujicu mimo iné aj informécie o varia¢nom koeficiente a priemernej hodnote, 6.4.
Detekcia ziska hodnoty nad definovanou hrani¢nou hodnotou z databazy. Pretoze sa rozdiel
hodn6t odvija od priemeru, ktory sa méze v ¢ase menit, bolo rozhodnuté, ze priemer bude
pocitany vzdy za poslednych 5 dni a vSetky anomaélie budd najviac 5 dni staré.
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Obr. 6.11: Postup detekcie anomélii.
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Obr. 6.12: Detekcia poklesu hitov pod hrani¢nii hodnotu.
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Kapitola 7

Testovanie systému a uzivatelska
spatna vazba

Systém bol otestovany jednotkovymi testami pre backendovu cast préace, dalej bol systém
otestovany pomocou uzivatelského testovania (ang. user testing) a nakoniec bola otestovana
aj odozva systému.

7.1 Jednotkové testy

Jednotkové testy testuji funkciu ¢asti programu a kazdy test by mal byt nezavisly od inych
testov. Jednotkové testy boli vytvorené pomocou kniznice pytest', ktord umoziuje vy-
tvarat tzv. fixtures, ktoré vytvaraju konzistentny kontext pre testy v podobe napr. data-
bézy alebo testovacich dat. Vdaka parametrizovaniu tychto fixtures pomocou dekoratora
@pytest.mark.parametrize mozu byt testy opakovane spustené s vyuzitim réznych para-
metrov. Kedze systém vyuziva vo velkej casti aj pracu s asynchronnymi funkciami, vyuzila sa
aj asynchrénna verzia kniznice pytest. Jednotkovymi testami bola otestovana funkcionalita
backendovej ¢asti, konkrétne funkcie modulu detekcie anomalii a API. Dokopy bolo vytvore-
nych 139 testov. Testy sa nachadzaju v zlozke tests/. Pre modul detekcie existuje dokopy
79 testov a nachadzaju sa v stbore tests/test_detection.py. Testy pre funkcie API,
ktoré pracuja s ¢asovymi datami, sa nachadzaji v sibore tests/test_strains_rules.py
a obsahuju 29 testov. Funkcie v API, ktoré pracuju s inymi datami v databdze, sa nacha-
dzaji v sibore tests/test_database.py a testy pre pomocné funkcie vyuzivané modulom
API zo siboru api/utils.py su v subore tests/test_utils.py. Pre tieto funkcie bolo
vytvorenych 9 testov.

7.2 Rychlostné testy

Testy zamerané na skiimanie vykonnosti systému boli opakovane spustené pétdesiatkrat
a pre ucely testovania rychlosti bol pozastaveny Consumer zbierajici data. Testovanie pre-
biehalo na 107 miliénoch zadznamoch.

Prva cast testovania zahinala testovanie rychlosti zobrazenia dat na webovej stranke.
Potom bola testovana reakcia samotného API a nakoniec bola otestovana aj rychlost de-
tekcie anomalii.

"https://docs.pytest.org/en/7.1.x/
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7.2.1 Vykonnost webovej stranky

Testy, tykajice sa zobrazenia dat na webovej stranke, boli merané pomocou néstroja light-
house”, ktory vyhodnocuje vykon, dostupnost a dokonca aj SEO (Search Engine Optimi-
zation). Sledovalo sa zobrazenie pre desktop a bola vyuzitd metdda simuldcie rychlosti
datového prenosu —--throttling-method=simulate. Na ucely tohto skimania bola sledo-
vand iba kategoria performance, ktord urcuje, ako rychlo sa stranka nacita. Pre testovanie
systému bola pozornost zamerand na parametre:

o First Contentful Paint (FCP) hodnoti, ako dlho trvalo prehliada¢u nacitat prvy
DOM element.

o Largest Contentful Paint (LCP) reprezentuje rychlost zobrazenia najvacsieho
obrazku alebo textového bloku.

o Time to Interactive hodnoti ¢as, kedy sa stranka stava pre uzivatela interaktivnou,
to znamena, ze na stranke je zobrazeny podstatny obsah, su zaregistrovani vsetci
spravcovia udalosti (ang. event handlers) a stranka dokéze zareagovat na uzivatelovu
poziadavku do 50 ms.

e Max Potential First Input Delay vyjadruje trvanie maximalne najdlhsej tilohy
po vykresleni prvého DOM elementu.

Skiimané boli konkrétne stranky HomePage, stranka rodiny Kraton a stranka Rules, zo-
brazujica agregovanu tabulku s pravidlami. Vysledné merania boli agregované pre priemer
a median, ako je vidiet v tabulke 7.1.

HomePage Rules Kraton
T z T T z T
first-contentful-paint 0,389 | 0,4 0,366 | 0.37 | 0,364 | 0,38
largest-contentful-paint | 0,692 | 0,7 0,01 | 0,01 | 0,204 | 0,135
interactive 0,947 | 0,97 | 0,111 | 0.11 | 0,945 | 0,96

max-potential-fid 0,965 | 0,96 | 0,948 | 0,95 | 0,9 0,91

Tabulka 7.1: Priemer a median pre vysledky merani s nastrojom lighthouse. Hodnoty v ta-
bulke udavaju skore podla nastroja lighthouse. Skére=1 je najlepsie mozné.

HomePage Rules Kraton
z T z z z z
first-contentful-paint 1,8 | 1,78 1,86 | 1,83 | 1,86 | 1,8
largest-contentful-paint | 1,84 | 1,82 8+ 8+ 5,45 | 6,05

interactive 3,34 | 2,79 13,69 | 13,69 | 3,34 | 2,55

Tabulka 7.2: Prepoc¢itané hodnoty skére z tabulky 7.1 na Cas trvania v sekundéch.

Pri nacitdvani pravidiel je nizke skére sposobené tym, ze hlavny element na stranke tvori
prave tabulka, ktord sa vykresli az potom, ¢o ziska data od API. Hodnoty skére sa daju
pomocou nastroja’ prepoéitat aspoi na priblizny ¢as trvania nacitavania prvkov v sekun-
dach, tabulka 7.2. Celkovo sa d& povedat, ze nizke hodnoty skdre st spésobené ¢akanim na

2https://developers.google.com/web/tools/lighthouse
3https://googlechrome.github.io/lighthouse/scorecalc/
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data z API a ich nésledné vykreslenie, pretoze vac¢sina podstatnych elementov na stranke je
zévisla od vyziadanych dat. Najlepsie je vidief zavislost medzi webovym rozhranim a API
prave na stranke Rules, vid aj tab. 7.3 riadok 4, kde hodnota trvania interaktivity stranky
Rules je spésobena dlhsim nacitavanim dat z API. Parameter max-potential-fid mé vysoké
skére, 0,9 — 0,96, z ¢oho sa da usudit, ze stranka dokaze rychlo reagovat na uzivatelove
ziadosti, ak si chce zobrazit iné data. Nastroj lighthouse poskytuje aj informécie o moz-
nych vylepseniach. Pre webov stranku navrhol nastroj kompresiu textovych zdrojov, aby
sa minimalizoval prenosovy objem. Kompresia textu by mohla priniest az 1,28 sekundové
zlepsenie pre parametre FCP a LCP na stranke Rules. V ramci celej webovej stranky by
bolo prinosné vyuzivat paméf cache pre statické webové prvky ako napr. firemné logo.

7.2.2 Vykonnost API

Rychlost odpovede API bola merand pomocou néstroja Apache Bench®’, ktory slizi na
porovnanie vykonnosti serveru. Vsetky testy boli opat spistané opakovane patdesiatkrat.
Testy boli spustené aj subezne pre 10 procesov. Merané API ziadosti boli nasledovné:

1. /api/strains/count/ 5. /api/strains/
Parametre: strain = Kraton Parametre: strain = BagarBubba, Sytro,
Kraton, Fujacks, Cosmu
2. /api/strains/count/

Parametre: limit = 5 6. /api/rules/distribution/

7. /api/stats/

3. /api/strains/count/ Parametre: name = Kraton, type = strain

Parametre: limit = 50
8. /api/anomalies/distance/

4. /api/rules/count/ Parametre: name = Kraton, typ = Strain,
Parametre: system = cuckoo, gvma bucket_ size = 1 minute, threshold = 0
1 proces 10 subeZznych procesov
min | T std | = max | min | Z std T max
1| 201 | 2,39 | 048 | 234 | 520 |2,76 | 12,93 | 11,09 | 12,00 | 31,02
2| 481 | 4,99 | 0,25 | 4,92 | 6,32 | 5,14 | 621 | 049 | 6,11 | 7,14
3| 488 | 499 | 0,18 | 4,92 | 583 | 4,91 | 6,03 0,24 | 6,09 6,31
4| 71,33 | 83,68 | 5,98 | 82,29 | 98,31 | 73,71 | 575,00 | 85,71 | 586,21 | 658,48
5| 6,3 8,36 | 1,52 | 9,35 | 10,13 | 6,74 | 13,24 | 2,68 | 13,02 | 19,15
6| 355 | 3,71 | 0,19 | 3,68 | 4,67 | 3,79 | 4,63 0,36 | 4,62 5,23
71 423 | 4,38 | 0,11 | 4,40 | 4,77 | 4,64 | 8,9 0,98 | 9,11 9,75
8| 242 | 269 | 0,37 | 2,63 | 4,72 | 2,87 | 6,36 0,72 | 6,42 8,87

Tabulka 7.3: Vysledky merani zo spravy od Apache Bench v sekundach.

Ako je vidiet v tabulke 7.3, systém ma viditelne nizsiu vykonnost pri agregacii podla sys-
témov. Riesenim tohto problému by mohlo byt pridanie indexov podla systému. Pre zrychle-
nie ¢asto vyuzivanych API ziadosti sa d4 vyuzit aj funkcia continuous agreggates od Ti-
meScaleDB, ktora vylepsuje funkciu materialized views od databazy PostGreSQL tym,

“https://httpd.apache.org/docs/2.4/programs/ab.html

40


https://httpd.apache.org/docs/2.4/programs/ab.html

Ze continuous agreggates obnovuju iba t cast dat, ktora bola zmenena. Z tabulky tak-
tiez vyplyva, ze vykonnost API sa mierne znizuje so zvySujicim sa po¢tom stbezne beziacich
ziadosti, ¢o je pravdepodobne sposobené tym, ze SQLAlchemy pri kazdej ziadosti vytvara
nové pripojenie k databaze.

7.2.3 Vykonnost detekcie anomalii

Sktimanie rychlosti detekcie anomalii bolo rozdelené na dve skupiny, pretoze detekcia na za-
klade priemeru je implementovana mierne odliSnym spésobom ako zvysné dve detekcie, vid
6.6. Testovanie prebiehalo pomocou modulu jazyka Python, timeit® a bolo spustené pre
kazdé meranie tisickrat. Funkcia timeit vracia ako vysledok hodnotu pre sumu vsetkych
merani, preto bola vyslednad hodnota predelenda ¢islom 1000, a tym sa ziskal priemerny cas.
Pre vSetky funkcie bol otestovany cas exekucie pre notifika¢ny kanal so ziadnymi dodatoc-
nymi parametrami a pre kanal, ktory vyzadoval aspon 3 za sebou idice ¢asové intervaly,
tzn. kanal s parametrom wait_for = 3.

Testovanie prvej kategérie prebehlo na 272 628 zaznamoch pre rodinu Kraton v case
29-04-2022 00:00 — 29-04-2022 23:59 a bol testovany iba cas exekiicie samostatnych funkcii,
nachadzajucich sa v triedy AnomalyDetector. Konkrétne boli testované funkcie ad_hits
a ad_no_hits uz s dopredu stiahnutymi datami z API.

NAD HODNOTOU POD HODNOTOU
1. hodnota | 3 za sebou | 1. hodnota | 3 za sebou
1 min 19,185 17,338 16,389 15,045
5 min 5,834 56,006 4,552 4,967
15 min 4,634 20,012 3,828 3,141
30 min 3,637 11,238 2,597 2,609
1 hod 3,686 6,751 2,392 2,390

Tabulka 7.4: Vysledky merani v ms pre ndjdenie anomalie pre detekciu (NO HITS), kedy
hodnota v danom ¢asovom okne klesla pod polovicu priemernej hodnoty(okrem intervalu
1 hod, kedy bola hodnota nastavena na 7000) a pre detekciu (HITS), kedy hodnota dosiahla
hodnotu nad median poc¢tu hitov pre dané ¢asové okno.

Testovanie druhej kategorie prebiehalo opéf pre rodinu Kraton na datach v rozpéti 5 dni,
konkrétne 26-04-2022 00:00 — 30-04-2022 23:59 a tvorilo ich 64 233 094 zaznamov. Funkcia
ad_distance_from_avg bola rozdelend v ramci testovania rychlosti na dve casti, kde sa
zvl4st merala rychlost reakcie API a rychlost exekicie zvysku funkcie. Priemernd rychlost
reakcie API endpointu na ziadost o data je cca. 15 sekiind. Rychlost API bola otestovand cez
nastroj Apache benchmark. Testovanie casu exekicie kodu, ktory spracovdva uz anomaélie
v triede AnomalyDetector, bolo vykonané pomocou funkcie timeit. Vysledky testovania
funkciou timeit sa nachadzaju v tabulke 7.5 a na obrazku 7.3.
casovymi oknami. Na obr. 7.1 a 7.3 je mozno vidiet, ze detekcia, skiimajtca, ¢i anomélia
trva uréity cas, t. j. viac Casovych okien po sebe, mé linedrnu c¢asovu zlozitost, pretoze
plati, ze ak existuje n intervalov a je skimané trvanie pre m intervalov, tak maximéalne
mnozstvo vykonanych priechodov bude n —m+1, teda O(n). DIhsi ¢as trvania detekcie pri

Shttps://docs.python.org/3/library/timeit.html
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Obr. 7.1: Hodnoty merania z tabulky 7.4 pre detekciu anomélii nad prahovou hodnotou.
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Obr. 7.2: Hodnoty merania z tabulky 7.4 pre detekciu anomaélii pod prahovou hodnotou.

detekovani anomalii podla priemeru je spésobeny vacsim intervalom dat. Tento interval by
sa dal zmensit na 1 den s tym, Ze by sa stale zachoval priemer pre 5 dni rodin.
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VZDIALENOST OD PRIEMERU
1.hodnota | 3 za sebou

1 min 9,233 13,151

5 min 4,323 37,078

15 min 3,439 23,685

30 min 3,709 22,904

1 hod 2,802 15,305

Tabulka 7.5: Vysledky merania dizky vykondvania detekcie anomélie na zéklade vzdialenosti
od priemeru v ms.

—8— 1 anomaly
35 4 3in row
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Obr. 7.3: Hodnoty merania pre detekciu anomaélii na zaklade vzdialenosti od priemeru.

7.3 Uzivatelské testovanie

Systém bol otestovany firemnym analytikom, ktory mal za tlohu skusit vytvorené scenare
zobrazené nizsie, a odpovedat na otazky.

1. Zisti najvuyssi pocet agregovanijch hitov rodiny Andromeda za posledngch 5 dni.

Ako rychlo si sa vedel zorientovat a ziskat pozadované informécie?

St informécie v grafe agregované vhodnym sposobom? Pozri sa na ¢asové razitka
intervalov a ¢i st informécie rozdelené do vhodného poctu intervalov (max. pocet
intervalov je 30) alebo by mal byt pocet intervalov mensi/vacsi?

V akom c¢asovom intervale ta zaujimaji data najCastejsie? (napr. poslednd ho-
dina, den, tyzden)?

Prezri si celti stranku. Vyuzil by si informéciu o distribiicii v diioch tyzdni? Myslis
si, ze je tato informacia reprezentovana vhodnym spésobom?
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2. Vytvor notifikacny kandl pre upozornovanie na anomdlie a prihlds sa na upozornenia
do DMs.

e Rozumies funkcidm parametrov, ktoré sa nastavuja pri tvoreni notifika¢ného
kanalu?

e Podarilo sa ti vytvorit novy notifika¢ny kanal?

3. Stiahni graf zobrazujiuci vjvoj statickych a behaviordlnych pravidiel pre rodinu Sytro
vo formdte jpeg.

e Podarilo sa ti nacitat pozadovany graf a stiahnuf ho vo formate jpeg? Skis
stiahnut aj zvysné forméty. St forméty png a csv vytvorené vhodnym spésobom?

e Je ponuka formatov pre export dat dostatocna? Ak nie, aky format chyba?

4. Ziskaj informdciu o 5 najviac rozsirenych klasifikacnich pravidlich v systémoch cuc-
koo a gvma.

e Za aky dlhy cas sa ti podarilo najst pozadovani informéaciu?

e Nagcitavali sa pozadované data primerany cas?

5. Zisti priemernid hodnotu za minitu pre klasifikacné pravidlo kraton__known__sequences
za posledny den a 12 hodin.

e Podarilo sa ti najst a zobrazit pozadované informécie?
o Aky relativny cas si napisal do textového pola pre filtrovanie ¢asu?

e Ako rychlo sa ti podarilo pochopit princip filtrovania podla relativneho casu?
Pride ti filtrovanie podla relativneho ¢asu ako vhodnéa volba alebo by si preferoval
filtrovanie podla absolutneho ¢asu?

e Je vyznam vsetkych hodnét v Statistickej tabulke zrozumitelny?
6. Pozri si prehlad informdcii za posledny tijZdern.

e Ako rychlo sa ti podarilo dané informécie ndjst?

e S1 zobrazované informacie dostatocné? Ak nie, aké informacie chybaju?

Pri prvom scenéri mal uzivatel mierny problém sa zorientovat na stranke a najst konkrétnu
stranku rodiny Andromeda, na ktord sa musi uzivatel dostat dvojitym kliknutym v tabulke
so vSetkymi rodinami. Pri dalsich scenaroch uz uzivatel nemal problém najst pozadovant
informéciu. Uzivatel zhodnotil, Ze pocet intervalov v grafe je dostato¢ny, ale bolo by vhod-
nejsie, keby by boli v grafe zobrazované rovnaké casy. Uzivatel odpovedal, ze by bol vyuzil
distribuciu sirenia v dnioch v tyzdni, ak by tam bola abnormalita, kedy by kampane daného
malwaru v isty den, prevysovali ostatné dni. Parametre pri tvorbe notifika¢nych kanalov
neboli uzivatelovi zjavné. Scenar 2 sa nepodarilo uzivatelovi splnit cely kvoli chybe, ktora
neumoznovala nacitat vytvorené objekty. Tato chyba bola odstranené. 3. scenar sa podaril
uzivatelovi splnit bez problémov a ponuka forméatov pre export je podla neho dostatocna.
Uzivatel dokézal velmi rychlo pochopit filtrovanie pri pravidlach, avsak nahlasil problémy
s dlhsim filtrovanim dat, ktoré trvalo 1,5 minuty. Uzivatel nemal problém s filtrovanim
podla casu a podla neho mu pomohol aj priklad pod filtrovacim polom. Filtrovanie podla
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relativneho ¢asu hodnoti pozitivne, ale ocenil by aj filtrovanie podla absolitneho ¢asu. Sta-
tistické data sa nemenia spolu s filtrovanim ¢asom. Uzivatel by pri celkovom prehlade dat
ocenil aj informéaciu o tom, ¢i je aktudlny trend klesajici alebo rastuci.

Orientacia na stranke a spdsob ziskavania informécii boli pre uzivatela intuitivne, ale
vyznam parametrov, napriklad v Statistickej tabulke alebo pri tvorbe notifika¢nych kana-
lov, uz tak intuitivny nebol, preto by bolo vhodné vytvorit tooltip vysvetlujici vyznam
jednotlivych parametrov a pri tabulke pridat zobrazenie vyznamu prvkov, napr. cez event
handler: onHowver. Na zaklade uzivatelovej odpovede by bolo vhodné, aby implicitne graf zo-
brazoval tidaje za posledny mesiac, pretoze tieto uzivatela zaujimaji nacastejsie. Taktiez by
bolo vhodné upravit casové iidaje v grafe na pravidelné namiesto presného rozdelenia celého
¢asového tseku na 30 dielov. Uzivatel sa stretol s problémami pri tvorbe notifika¢ného ka-
nalu, tieto problémy boli opravené. Na zaklade spétnej vizby od uzivatela, by bolo vhodné
zlicit tlacidla subscribe/unsubscribe do jedného. Pri takejto verzii sa pontkaju dve rie-
Senia. Prvé riesenie by zobrazovalo zoznam e-mailov, ktoré su prihlasené na odber, a dalo
by sa jednoducho z ich odberu odhlasit kliknutim na tlac¢idlo X, pricom prihlasovanie na
odber pri tejto verzii by bolo zachované cez textové pole. Druhé pontkané riesenie by bolo
v podobe tlacidla, ktoré by reflektovalo aktualny stav prihldseného uzivatela na stranke,
ale pre takuto funkcionalitu by musel byt systém rozsireny o prihldsenie, napr. pomocou
OAuth 2.0. V takomto pripade by nebolo nutné ani zadévat e-mailovi adresu a uzivatel by
si jednoducho menil stav odberu kliknutim na jedno tlac¢idlo. Na stranke chyba informéacia
v pripade nefungujicej backendovej sluzby, ktorta je nutné doplnit. Rychlost nacitavania
dat bola primerand, az na nacitavanie dat pri filtrovani podla systému, ktord treba zlepsit
(vid 7.2.2). Celkovo bol uzivatel s ponikanou funkcionalitou spokojny.
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Kapitola 8

Zaver

Cielom tejto prace bolo pre malwarovych analytikov vytvorif systém, vizualizujici cha-
rakteristiku sSirenia malwaru a jeho detekcie. Okrem tlohy plniacu vizudlnu stranku, bolo
cielom prace zlepSit rychlost stranky oproti predchadzajicemu systému s vyuzitim time-
series databazy a vytvorit platformu, poskytujicu novy spoésob pre detekcie anomalii.

Prvym krokom pre riesenie tejto prace bolo zozndmit sa s jazykom YARA a jeho vy-
uzitim vo firme Avast, kedze pravidld jazyka YARA sluzia ako primarny zdroj dat pre
systém. RieSenie celkového systému bolo rozdelené na mensie tlohy, medzi ktoré patrilo
okrem iného, zozndmenie sa so spésobom posielania sprav medzi jednotlivymi systémami
vo firme, preskiimanie time-series databaz alebo zoznamenie sa s moznostami detekcie ano-
malif. Uspesne bol vytvoreny systém plniaci viaceré funkcie pre pracu s datami, tj. prijatie
a spracovanie dat, ukladanie dat, vizualizacia pozadovanych informaécii a detekcia zmien.
Zéaklad celého systému spocivalo vo vytvoreni time-series databdzy a konzumenta sprav,
ktory spracovava a uklada aktudlne informécie o Sireni malwaru do databazy. Tieto data su
dalej pomocou API transformované na vhodni formu reprezentujicu pozadovani informa-
ciu. Spracované data od API st vizualizované vo forme grafov a tabuliek na webovej stranke.
Na stranke najde uzivatel napr. informacie o aktudlne najviac rozsirenych malwarovych ro-
dinéch, agregovanom pocte hitov pre objekty, grafy zobrazujice sirenie v ¢ase a vztah medzi
behavioralnymi a statickymi pravidlami. Uzivatel sa dozvie taktiez informécie o rozlozeni
Sirenia v dnoch tyzdni alebo v systémoch. Na stranke sa okrem toho nachadza sprava noti-
fikacnych kandlov sliziacich pre detekciu anomaélii. V ramci prace si uzivatel moéze vybrat
z 3 druhov detekcie anomalii a v rdmci teoretickej casti boli preskimané dalsie metddy
detekcie anomalnych hodnét a zhodnotené moznosti vyuzitia tychto metéd. Bola overena
rychlost detekcie anomalii, ale aj rychlost API a rychlost nac¢itdvania webového rozhrania.
Rychlost detekcie anomélii sa d& oznacit za dobrt. Rychlost API a webového rozhrania by
sa dala pre niektoré pripady zlepsit. Systém podstiupil aj uzivatelské testovanie a bol zhod-
noteny firemnym analytikom, ktory mal za tlohu vyskusSat pripravené testovacie scenére
a odpovedat na otazky sktimajice jeho reakciu. Pre jednoducht spravu a prenositelnost
boli moduly nasadené cez kontajnery sluzby Docker.

Pre budiicu pracu by som videla moznost zlepSenia modulu detekcie anomalii vyuzitim,
napr. jazyka R, spolu s preskimanim zlozitejsich metéd pre detekciu anomalii, medzi kto-
rymi by mohli byt zaujimavé, okrem metod statistickych aj metdédy zalozené na strojovom
uceni, napr. metddy zalozené na vzdialenosti alebo metédy zalozené na clusteroch. Detekcia
anomalii by mohla byt rozsirend aj o iné pripady detekcie, ako sledovanie vztahov medzi
jednotlivymi typmi pravidiel alebo sledovanie zmien naprie¢ viacerymi systémami. Vhodné
by bolo aj hlbsie preskiimanie charakteristiky dat a na zaklade velkej variability medzi jed-
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notlivymi typmi objektov by bolo mozné vytvorit algoritmus zalozeny na charakteristike
statistickych parametrov pre vyber spravnej metédy pre detekciu anomalneho spravania,
pretoze pravdepodobne neexistuje jedno uniformné riesenie, ktoré by vhodne detekovalo
anomalie pre vSetky datasety. Druhym moznym typom skiimaného algoritmu by bola na-
poveda pre nastavenie pozadovanych parametrov pri detekcii pre optimalne vysledky pre
jednotlivé datasety, na zdklade ich statistickych vlastnosti. Medzi budiicu dodatocénii funkci-
onalitu webovej stranky by bolo vhodné pridat filtrovanie podla absolutneho ¢asu a dalsich
grafov pre nasledujice pripady: zobrazenie $irenia malwaru/pravidiel na zaklade systému,
sirenie podla typu malwaru, frekvencia sirenia v dnoch mesiaca alebo hodinach dna, napr.
v podobe heatmapy.
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Priloha A

Vysledky experimentov
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Obr. A.1: Metdoda 3 sigma pre BagarBubba.
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BagarBubba: Regression 3 preceding
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Obr. A.2: Metdéda s vyuzitim smernice regresnej priamky

BagarBubba.
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BagarBubba: Regression 10 preceding 0.2 < threshold | 0.5 < threshold + 1 <threshold
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Obr. A.3: Metdda s vyuzitim smernice regresnej priamky pre 10 ¢asovych okien pre rodinu

BagarBubba.
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BagarBubba: Distance from average based on rsd
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Obr. A.4: Metéda na zéklade vzdialenosti od priemeru pre rodinu BagarBubba pre hrani¢né
hodnoty v 3 intervaloch: 0,5 < 1,5 < 2, 5+.

AceCrypter: Percentiles 0.05 and 0.95

5_minutes bucket 20_minutes bucket

—=- Median: 3.0 —-- Median: 12.0

104

bucket bucket

1_hour bucket 4_hours bucket
250

—-- Median: 39.5 —-- Median: 146.5
200 4

150 4

bucket bucket
8_hours bucket 12_hours bucket

—-- Median: 306.0 —-- Median: 391.5
1000 + 1500

750
. 1000 4

ant

500

500
250 4

oA

bucket | 5.0% | 95.0% bucket

Obr. A.5: Metéda 5% a 95% percentilov pre rodinu AceCrypter.
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AceCrypter: Regression 3 preceding
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Obr. A.6: Metdéda s vyuzitim smernice regresnej priamky

AceCrypter.
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5_minutes bucket

AceCrypter: Regression 10 preceding
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Obr. A.7: Metdda s vyuzitim smernice regresnej priamky pre 10 ¢asovych okien pre rodinu

AceCrypter.
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AceCrypter: Distance from average based on rsd
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Obr. A.8: Metdda na zéklade vzdialenosti od priemeru pre
hodnoty v 3 intervaloch:0,5 < 1,5 < 2,5+.
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Priloha B

Dostupné API endpointy

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

e GET:

/api/strains/count - agregovany pocet pre rodiny
/api/rules/count - agregovany pocet pre pravidla
/api/strains/min - minimdalny agregovany pocet pre rodiny
/api/rules/min - minimalny agregovany pocet pre pravidla
/api/systems/strains - distribdcia v systémoch pre rodiny
/api/stats/ - statistické vlastnosti objektu
/api/rules/distribution/ - distribicia podla typu pravidla
/api/strains/malware - distribdcia podla typu malwaru
/api/rules/category/ - distribicia podla kategérie malwaru
/api/strains/weekdays/ - distribicia rodiny v dioch v tyzdni
/api/systems/ - systémy ulozené v databéze
/api/{strain}/ruletypes - Sirenie typov pravidiel v ¢ase pre rodinu
/api/strains/ - Sirenie rodin v Case

/api/rules/ - Sirenie pravidiel v case

/api/channels/ - ulozené notifikacné kandle

/api/channel/{id}/ - konkrétny notifika¢ny kanal
/api/channel/{id}/last/ - posledna anomalia notifikacného kanalu
/api/objects/ - vSetky registrované objekty v ramci detekcie
/api/objects/{name}/ - konkrétny objekt na zdklade mena
/api/objects/{id}/ - konkrétny objekt na zaklade id

/api/anomalies/distance/ - vzdialenost od priemeru
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GET: /api/timebuckets/gapfill/ - pocetnost v ¢asovych oknéch s moznostou ur-
¢enia prahovych hodnét (vyplia prazne intervaly)

GET: /api/timebuckets/ - pocetnost objektu v ¢asovych oknédch (bez prézdnych
intervalov)

GET: /api/channels/{id}/subscriptions/ - odberatelia pre dany kanal
GET: /api/channels/{id}/obj/ - sledovany objekt pre kandl

GET: /api/object_types/ - typy objektov

GET: /api/anomaly_types/ - typy anomalii

PATCH: /api/channel/{id}/last/ - aktualizovanie poslednej anomalie konkrétneho
notifikacného kanalu

POST: /api/channels/ - pridanie notifika¢ného kandlu
POST: /api/objects/ - pridanie nového objektu

POST: /api/channels/{id}/subscribe/ - pridanie nového odberatela pre notifi-
kacny kanal

POST: /api/channels/{id}/unsubscribe/ - odhlasenie odberatela pre notifikacny
kanal

POST: /api/channels/slackchannel/subscribe - prihladsenie upozorneni do dedi-
kovaného slack kanalu
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Priloha C

Konfiguracny stbor

-~

rabbitmqg: {
username = "user"
password = "psw"
host = "localhost"
port = 5672
virtual_host = "/"

database: {
username = "username"
password = "psw"
host = "localhost"
port = 8088
database = "consumer_db"
driver = "asyncpg"

test_database: {
username = "test"
password = "test"
host = "172.20.0.1"
port = 8087
database = "test_db"
driver = "asyncpg"

+
logLevel: {level = DEBUG }

slack: {bot_token = "xoxb-327140xxxxxx" }

Vypis C.1: Ukéazka struktary konfiguracného siboru
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Priloha D

Obsah prilozeného pamiatového
média

o docs/ - technickd spréava vo forméte pdf a zdrojové kédy technickej spravy (IATEX)
e src/ - zdrojové kody programu

— src/local/ - zdrojové koédy pre lokdlne spustenie. Manuél sa nachadza v pri-
lohe E.

— src/production/ - zdrojové kddy pre spustenie na firemnom servery. Neobsa-
huja konfiguracny subor.

e experiments/ - grafické vystupy pre metody detekcie anomaélii
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Priloha E

Manual pre lokalne spustenie

Subory v priec¢inku src/local/ obsahuju lokdlnu upravenud verziu. V tejto verzii je vytvo-
rend trieda FakeRabbitMQ nachidzajica sa v subore fake_rabbitmq/rabbitmq.py, ktora
simuluje tvorbu dat v ndhodnom c¢asovom intervale. Trieda Consumer sa z tohto dévodu
odlisuje od triedy v priecinku /production/, kde sa vyuzivaju déta z firemného serveru
RabbitMQ. Medzi druhy rozdiel medzi lokalnou a produkénou verziou patri funkcionalita
detekcie anomalii. Pretoze SlackBot je viazany na workspace vytvoreny na platforme Slack,
v lokalnej verzii by tato aplikdcia prinasala prinos iba v pripade instalacie SlackBota na
platforme Slack a zmene tokenu v konfigura¢nom stubore, a preto je posielanie upozorneni
nahradené vypisom na stdout a detekované anomaélie st zapisované do dedikovaného stiboru
anomalyDetection.log.

Subory v prie¢inku src/production/ obsahuji produként verziu, ktora funguje iba
s internymi ddajmi firmy Avast. Pre tito verziu chyba konfigura¢ny siabor.

V zlozke src/local/ sa nachddza:
e docker-compose.yml

e images/ s dopredu vytvorenymi docker images pre jednoduché spustenie.
Nacitanie prilozenjych docker images:
docker load -i images/image.tar
Spustenie vSetkjch aplikacii:
docker-compose up
Zastavenie vSetkjch aplikacii:

docker-compose down
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