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Abstrakt

T4to préca sa zaoberd vytvorenim systému pre firmu Avast, ktory bude umoznovat jednodu-
cho integrovat verejne dostupné pravidla pre nastroj YARA zo zvolenych externych zdrojov,
pre interné vyuzitie Avastom. Pravidla budi zbierané, vyhodnotené a pravidelne aktuali-
zované. Praca poskytuje informécie o néstroji YARA a rovnomennom jazyku, s primarnym
doérazom na syntax a sémantiku, a o vyuzivani tohto néstroju v Avaste. Dalej obsahuje
samotny navrh systému a jeho implementaciu. Systém bol tspesne vytvoreny, otestovany
a nakoniec nasadeny v Avaste.

Abstract

This thesis deals with creating a system for the company Avast, which will allow to easily
integrate publicly available rules for the tool YARA from chosen external sources, for in-
ternal use by Avast. Rules will be collected, evaluated, and regularly updated. The thesis
provides information about tool YARA and the language of the same name, with a primary
focus on its syntax and semantics, and about the usage of this tool in Avast. It also con-
tains the design of the system and its implementation. The system was sucessfully created,
tested, and finally deployed in Avast.
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Kapitola 1

Uvod

V dnesnom svete su technoldgie ¢oraz vicSou sucastou nasich zivotov. Prenikaju do vset-
kych sfér spoloc¢nosti a neustale sa vyvijaju. Toto ma svoje prinosy, avsak otvara to aj
dvere novym problémom. Kyberkrimindlnici sa pokiasaji odhalif slabiny technolégii, ktoré
by mohli vyuzit vo svoj prospech, ¢o vedie ku skodam pre legitimnych uzivatelov. Proti
takymto hrozbam nas poméahaju chranit odbornici pracujici v oblasti pocitacovej bezpec-
nosti. Na strane kyberkliminality nastavaju konstantné pokroky a nové snahy o prelomenie
bezpecnosti. Preto je nutné, aby aj ich protistrana neustale napredovala.

Existuje mnoho roéznych néstrojov vyuzivanych na boj proti pocitacovym hrozbam. Jed-
nym z takychto nastrojov je YARA. YARA pouziva Specidlny jazyk, pomocou ktorého mé-
zeme vytvarat popisy, takzvané pravidla, ktoré nam v kombindcii so samotnym nastrojom
umoznuju identifikovat a klasifikovat vzorky malvéru. Tieto pravidla sa daju jednoducho
zdielat a tymto sa zvysuje schopnost pohotovo reagovat na novo objavujtce sa hrozby.

Tato praca vznikd v spolupraci s firmou Avast. Avast je jednou z firiem pracujtcich
na zabezpeceni pocitacovych technologii. Ako v mnoho inych firmach pracujicich v oblasti
pocitacovej bezpecnosti, aj tu je vyuzivany nastroj YARA.

Cielom tejto prace je vytvorit systém pre malvérovych analytikov Avastu, ktory im
zjednodusi ziskavanie a vyuzivanie volne dostupnych YARA pravidiel. Tento systém zau-
tomatizuje pracu, ktord by sa inak musela vykonavat manualne, ¢im sa zvysi produktivita
a spolahlivost. Bude zaistené nie len ulahéenie vyuzivania danych pravidiel, ale taktiez ich
kvalita a aktualnost.

Tato bakalarska praca obsahuje tivod do danej problematiky, ako vo vSeobecnom kon-
texte, tak aj v kontexte Avastu, ndsledne ndvrh samotného systému, jeho implementaciu
a nakoniec aj testovanie. Celkovo teda ma 5 obsahovych kapitol, plus ivod a zaver. Kapitola
¢islo 2 obsahuje informécie tykajtice sa YARY. Vysvetluje principy samotného nastroja ako
aj vyuzivaného jazyka, s primarnym zameranim na syntax a sémantiku. V dalSej kapitole,
¢islo 3, st poskytnuté informécie o vyuzivani YARY vo firme Avast, vratane pracovnych po-
stupov a systémov s nou suvisiacich. Kapitola venovana navrhu, ¢ize kapitola 4, vysvetluje
navrh systému ako celku a ndvrh jednotlivych ¢asti systému. 5. kapitola obsahuje podrobny
popis implementacie vychadzajici z navrhu. Testovanie v ramci vyvoja ako aj hotového
findlneho systému a vysledky tohto testovania st spracované v kapitole ¢islo 6.



Kapitola 2

YARA

YARA je néstroj primadrne zamerany na ulahcovanie identifikdcie a klasifikdcie malvéro-
vych vzoriek. Nazov YARA sa taktiez vztahuje na jazyk pouzivany na tvorbu detekénych
pravidiel, na zdklade ktorych pracuje spominany néstroj.

Na zaciatku tejto kapitoly sa nachddza ivod do malvéru a jeho klasifikacie. Naslednej je
vysvetleny a popisany jazyk YARA, ako aj rovnomenny néstroj. Kapitola éerpd primérne
zo zdroja [17]. Tento zdroj sa vztahuje na verziu YARY 4.1.3.

2.1 Malvér a jeho klasifikacia

Oznacenie malware (slovensky malvér) vzniklo ako spojenie slov malicious software, ¢ize
skodlivy softvér. Pod tym sa rozumie akykolvek softvér, ktory spésobuje skodu uzivatelovi,
pocitacu alebo sieti [15].

Podla zdroja [16] st zdkladné kategorie malvéru nasledovné:

o Viruses (virusy) — virus je kdd, ktory rekurzivne replikuje potencidlne vyvinuti képiu
seba samého.

o Worms (Cervy) — su to siefové virusy, replikujice sa primarne na sieti. Zvycajne sa
Siria na dalsie stroje bez zasahu uzivatela, avSak niekedy je uzivatel potrebny na dalsie

Sirenie.

o Logic bombs (logické bomby) — logickd bomba oznacuje naprogramovani poruchu
legitimnej aplikacie. Prikladom moéze byt vymazanie softvéru po urcitom pocte spus-
teni.

o Trojan horses (Tréjske kone) — trojsky kon je malvérovy program, ktory sa snazi

zaujat uzivatelov nejakou pontkanou funkcionalitou, pricom jeho skutoénym tcelom
je vykonat nejakt skodliva ¢innost.

e Germs — su to virusy prvej generacie vo forme, ktort virus nedokaze generovat
v ramci jeho beznych infekénych procesov.

o FEzxploits — exploit je koéd sSpecificky pre nejaka slabinu ¢i sadu slabin. Mdéze byt
vyuzity napriklad na ziskanie vysoko privilegovaného pristupu na cielovy systém.

e Downloaders — tento malvér na zariadenie stiahne sadu inych predmetov, napriklad
dalsi malvér, ktory aj spusti.



e Dialers — zacali byt pouzivané za cias vytacaného pripojenia. Spbésobovali, ze bez
vedomia uzivatela jeho zariadenie vytacalo Cisla platenych telefonnych liniek.

e Droppers — tento vyraz oznacuje instalatory pre virus prvej generacie. Dropper moze
napriklad ulozit germ kéd do zavadzacieho sektoru diskety.

e Injectors — su Specidlnym druhom malvéru dropper, virusovy kéd instaluji do pa-
mate.

e Auto-Rooters — zvycCajne nastroje hekerov, pouzivané na ziskanie pristupu do novych
zariadeni zo vzdialenych strojov.

o Kits — taktiez zname ako generatory virusov. Aplikacie, ktoré aj nesktisenym uziva-
telom umoznuju jednoducho vytvarat nové pocitacové virusy.

o Spammer programs — su pouzivané na posielanie nevyziadanych spriav cez e-mail,
SMS, atd.

e Flooders — si pouzivané na ,zaplavenie“ pocitcovej siete, ¢ize na vykonavanie DoS
— denial of service (zamietnutie sluzby) — ttokov.

o Keyloggers — st pouzivané na zachytavanie stlacenych klaves na infikovanom systéme,
vdaka ¢omu atocnici ziskavaju pristup k citlivym informacidam, ako napr. heslam alebo
¢islam kreditnych kariet.

e Rootkits — Specialne sady hekerskych nédstrojov, ktoré sa pouzivaju az po tom, ¢o sa
atoénik ziskal korenovy pristup do pocitacového systému.

Dalej uvadza, Ze je malvér mozné blizsie klasifikovat podla jeho malvérovej rodiny, va-
riantu, cielovej platformy, atd.

Vyraz malvérova analyza oznacuje pracou s malvérom za cielom pochopenia toho, ako
tento softvér funguje, ako sa d4 identifikovat a ako sa dd porazit alebo eliminovat. Existuju
dva typy malvérovej analyzy, statickda a dynamicka. Statickd analyza je vykonavana bez
spustania virusovej vzorky. Na druht stranu, dynamické analyza spociva na principe spus-
tania malvéru a sledovania jeho spravania. Pre vykonavanie dynamickej analyzy je potrebné
vyuzivat Specidlne prostredie, aby nebola ohrozend siet alebo pocita¢ osoby vykonavajtcej
analyzu [15].

2.2 Jazyk YARA

Jazyk YARA definuje syntakticki a sémantickt Struktiru YARA pravidiel. Podmienka pra-
vidla definuje, pre ktoré stubory alebo procesy nastava zhoda s danym pravidlom. YARA
pravidla sa zoskupuju do stiiborov. Okrem definicii pravidiel méze subor obsahovat importo-
vanie modelu (kltic¢ové slovo import nasledované nazvom modulu v ivodzovkéch) a vloZenie
iného stiboru (klicové slovo include nasledované cestou k siiboru v ivodzovkach).
Jednotlivé pravidla sa skladaji s viacerych casti. Vseobecnd struktiura pravidla je uve-
dené na vypise 2.1. Z vyznacenych casti st povinné iba kltc¢ové slovo rule, mnozinové zat-
vorky, Cast <name> a Cast <condition>. Zvysné Casti moézu byt prazdne. Pre identifikdtory
vSeobecne platia rovnaké pravidla ako v jazyku C, ¢ize mozu obsahovat iba alfanumerické
znaky a podc¢iarkovnik, nesmi zac¢inat ¢islom, a rozliSuju sa malé a velké pismend. YARA
tiez podporuje jednoriadkové a viacriadkové komentare, zapisané rovnako ako v jazyku C

(//... alebo /*...%/).



<rule_modifiers> rule <name> <tags> {
<meta>
<strings>
<condition>

Vypis 2.1: Vseobecna struktira YARA pravidla

Cast <rule_modifiers>

Této cast definuje modifikatory pravidla. Pre pravidla existuji dva modifikatory, ktoré je
mozné kombinovat. Modifikator global umoznuje tvorbu obmedzeni pre vSetky pravidla
zaroven. Aby mohla nastat Gspesna zhoda pre akékolvek iné pravidlo, musi byt podmienka
pravidla s modifikdtorom global splnend. Modifikdtor private urcuje, ze zhody s modi-
fikovanym pravidlom sa nevypisuji na vystup. Pouziva sa primédrne pre pravidla, ktoré su
urc¢ené na kombinaciu s inymi pravidlami (modifikdtorom global alebo inym sposobom).

Cast <name>

Tato cast obsahuje nézov pravidla, ktory sa vyuziva sa pri vypise alebo pri odkazovani sa
na dané pravidlo. Pre nazov pravidla platia rovnaké pravidld ako pre identifikatory a musi
byt unikdtny naprie¢ vSetkymi pravidlami siboru.

Cast <tags>

Tato cast slizi na oznacenie pravidla znackami, pomocou ktorych je mozné pravidla zosku-
povat a nésledne sa na takto vytvorené skupiny odkazovat. Tato cast zacina znakom ,:,

nasleduje neprazdny zoznam znaciek. Znacky v ramci zoznamu musia byt unikatne.

Cast <meta>

Tato cast ma Cisto informacény vyznam, nemd ziaden vplyv na sémantiku pravidla. Zacina
klic¢ovym slovom meta, po ¢om nasleduje znak ,:* a neprazdny zoznam meta informacii.
Meta informécia sa skladd z identifikdtora a hodnoty, oddelenych znakom ,,=% Hodnotou
moze byt refazec, integer alebo booleovska hodnota, zapisané rovnako ako v jazyku C.

Cast <strings>

Tato cast umoznuje definovat refazce, ktoré si pouzivané v podmienke pravidla na detekciu
ich hodnoty vo spracovavanej vzorke. Zacina kli¢ovym slovom strings, po ¢om nasleduje
znak ,:“ a neprazdny zoznam retazcov. Pre kazdy retazec je zadefinovany unikatny iden-
tifikator, samotnd hodnota retazca (oddelend od identifikatora znakom ,,=“), a nepovinny
zoznam modifikdtorov retazca. Identifikdtory retazca musia zacinat znakom ,$“ Vytvore-
nim identifikdtora pozostavajiceho iba zo znaku ,$“ sa definuje anonymny retazec (ktorych
moze byt aj viacero), na ktory sa nedd odkazovat priamo. Podla hodnoty retazca existuji
tri typy retazcov:

o Textové retazce — jednoduché textové ASCII refazce. St ohrani¢ené znakom dvo-
jitych tvodzoviek. Okrem textu podporuju niektoré tzv. escape sekvencie jazyka C:
A", \\, \r, \t, \n, \xdd. Prikladom definicie textového retazca je:




$text = "Prvy riadok\nDruhy riadok"

Hexadecimalne retazce — pouzivaju sa na definovanie sekvencie bajtov. St ohra-
ni¢ené znakmi ,{“ a ,,}*. Hodnoty jednotlivych bajtov si zapisované hexadecimalne.
Tieto retazce umoznuju vyuzivat Specialne konstrukcie. Znak ,,7¢ v ¢isle znaci Tubo-
volni 4 bitovi hodnotu. Znak ,|“, v kombindcii zo zétvorkami, umoznuje vytvarat
alternativne sekvencie bajtov. Konstrukcia [X-Y] oznacuje skok Tubovolny pocet baj-
tov v danom rozsahu (X je implicitne 0 a Y nekone¢no). Prikladom definicie hexade-
cimalneho retazca je:

$hex = { 4F B? ( FF | ?E EE ) [5-] OE }

Regularne vyrazy — su ohrani¢ené znakom , /¢ Platia pre ne rovnaké pravidld
ako pre reguldrne vyrazy v jazyku Perl', s niektorymi vynimkami, ako je napriklad
absencia podpory pre zachytavajice skupiny (capture groups), POSIXové triedy zna-
kov (POSIX character classes) a spiatné odkazy (backreferences). Prikladom definicie
reguldrneho vyrazu je:

$regex = /[a-zA-Z]1+\.(sklcz)/

Ako bolo spominané, za hodnotu retazca je mozné pridat zoznam modifikatorov. Do-
stupné modifikatory zavisia od typu retazca, a v niektorych pripadoch sa nesmi kombinovat.
Kompletny zoznam modifikdtorov je:

nocase — nezalezi na velkosti pismen.
wide — po kazdom znaku je vlozeny null (0x00) znak pre emuldciu UTF16.
ascii — hladé sa zhoda aj s ASCII znakmi, potrebné iba pri pouziti wide.

xor — hlada sa zhoda aj s akymkolvek refazcom, ktory vznikne aplikovanim XOR
operacie (s Iubovolne zvolenou konstantou) na kazdy znaky retazca.

base64 — konvertuje retazec na base64 kdédovanie (umoznuje tiez definiciu vlastnej
base64 abecedy 64 znakovym retazcom v zatvorke za klicovym slovom).

base64wide — rovnaké spravanie ako base64, ale vysledok sa konvertuje na 16 bitovy
znak

fullword — retazec nemdze byt prechadzany ani nasledovany alfanumerickym zna-
kom.

private — refazec nebude v ziadnom pripade zahrnuty vo vystupe YARA.

"http://www.pcre.org/
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Modifikator | Povoleny typ retazca Nemozno kombinovat s
nocase text, regularny vyraz xor, base64, base64wide
wide text, regularny vyraz —

ascii text, regularny vyraz —

Xor text nocase, base64, base64wide
base64 text nocase, xor, fullword
base64wide text nocase, xor, fullword
fullword text, regularny vyraz base64, baseb64wide
private hexadecimélny, text, regularny vyraz | —

Obr. 2.1: Tabulka obmedzeni pre modifikatory

Retazce s modifikdtormi potom moézu vyzerat napriklad takto:

$text = "Prvy riadok\nDruhy riadok" xor
$hex = { 4F B? ( FF | 7E ee ) [6-] OE } private
$regex = /[a-zA-Z]+\.(sklcz)/ ascii wide

Cast <condition>

Tato cast obsahuje definiciu podmienky pravidla. Podmienka ma formu logického vyrazu,
ktorého pravdivostnd hodnota urcuje, ¢i nastala zhoda pre spracovavani vzorku. Tato cast
zacina klucovym slovom condition, po ¢om nasleduje znak ,:“, a samotny vyraz pod-
mienky. Pre pravidla sa definované néasledujtice druhy literalov:

o Integer literal (v dekadickej podobe alebo s prefixom 0x v hexadecimélnej podobe).
o Literal ¢isla s plavajicou c¢iarkou.
o Retazcovy literdl (textovy retazec alebo regularny vyraz).

St definované nasledujice druhy operatorov:

o Logické operatory pre booleovské typy and, or a not.

o Aritmetické operdtory pre ¢iselné typy +, - (undrne aj binarne) , *, \ (celociselné
delenie) a %.

o Bitové operdtory pre typ integer &, |, <<, >> ~a ~.
¢ Relacné operatory pre c¢iselné typy a textové refazce >=, <=, <, > ==a I=,

o Relacné operatory pre textové refazce contains, startswith, endswith a ich varianty
icontains, istartswith, iendswith — test i textovy retazec vlavo obsahuje, obsa-
huje na zaciatku alebo obsahuje na konci textovy retazec vpravo. Varianty s prefixom
i ignoruju velkost pisma.

e Rela¢ny operdtor matches — test ¢i textovy retazec vlavo je popisany reguldrnym
vyrazom vpravo.

S retazcami zadefinovanymi v sekcii <strings> st definované nasledujiice sposoby prace:




o $<string-identifier> (pricom <string-identifier> je identifikdtor retazca bez
prvého znaku $) — nadobiida hodnotu true, ak nastala zhoda s retazcom, inak false.

o $<string-identifier> at <offset> (priCom <offset> je typu integer) — nado-
bida hodnotu true, ak nastala zhoda s refazcom na ofsete danej hodnoty, inak false.

o $<string-identifier> in (KN>..<M>) (pri¢om <N> a <M> su typu integer) — na-
dobtida hodnotu true, ak nastala zhoda s refazcom na ofsete v rozsahu od N po M,
inak false.

e #<string-identifier> — nadobida hodnotu poctu vyskytov daného refazca.

e @<string-identifier>a @<string-identifier>[<N>] — nadobida hodnotu ofsetu
N-tého vyskytu retazca. N je implicitne 1. Ak dany vyskyt neexistuje, nadobuda
hodnotu NaN — Not A Number.

o I<string-identifier> a !<string-identifier>[<N>] — nadobtda hodnotu dizky
N-tého vyskytu retazca. N je implicitne 1. Ak dany vyskyt neexistuje, nadobida
hodnotu NaN — Not A Number.

Dalej je mozné vyuzivat cykly so vSeobecnym tvarom

for <amount> <id> <keyword> <iterable> : (<condition>)

Iteruje sa cez mnozinu <iterable> a pre kazdu iteraciu sa vyhodnoti definovana pod-
mienka <condition>. Hodnota <amount> urcuje minimalny pocet iteracii, ktoré musia byt
vyhodnotené ako pravdivé, aby bol cyklus vyhodnoteny ako pravdivy. Tato hodnota méze
byt integer, klti¢ové slovo any (ekvivalent ¢isla 1), alebo klticové slovo all (ekvivalent pocetu
vSetkych iteracif). Existuju viaceré typy cyklov:

e Retazcovy cyklus — cast <id> je vynechand. <keyword> je klticové slovo of. Mnozina
<iterable> je uzatvorkovany zoznam identifikdtorov retazcov oddelenych ciarkou.
Identifikatory moézu aj obsahovaf zdstupny znak *, kedy identifikdtor reprezentuje
vsetky definované retazcové identifikatory ziskatelné nahradenim daného znaku lubo-
volnym poc¢tom lubovolnych znakov. Mnozina <iterable> moze byt tiez nahradend
kltcovym slovom them, ktoré sa odkazuje na vsetky zadefinované retazce (ekvivalent
vyrazu ($*)). Na retazec aktudlnej iteracie sa v podmienke odkazuje pomocou vy-
razov s prazdnym <string-identifier> (napr. $, @[1], ...). Cyklus s podmienkou
ekvivalentnou vyrazu $ moze byt zjednoduseny na <amount> of <iterable> (napr.
any of them).

e Ostaté typy cyklov — pole <id> obsahuje identifikator, pomocou ktorého sa v pod-
mienke odkazuje na element aktudlnej iteracie. Pre slovnik obsahuje dva identifika-
tory oddelené ¢iarkou, pre kli¢ a hodnotu. <keyword> je klticové slovo in. <iterable>
moze byt polom, slovnikom, rozsahom (<N>. .<M>), alebo zoznamom uzatvorkovanych
integerov oddelenych ¢iarkou.

Dalej je mozné priamo pristupovat ku paméti ciela pomocou int8(<offset>). Existuje
aj 16 a 32 bitova varianta, a je mozné pridat prefix u pre bezznamienkové hodnoty.

Identifikator iného pravidla, ak je pouzity v podmienke, nadobtda pravdivostnt hodnotu
na zaklade vyhodnotenia daného pravidla.




K importovanym modulom sa pristupuje pomocou identifikdtoru daného modulu. Mo-
dul ma formu Struktiry. K prvkom Struktir sa pristupuje operdtorom .<member> (kde
<member> je nazov prvku), k prvkom pola alebo slovniku sa pristupuje operdtorom [<key
>] (kde <key> je kla¢ alebo index). Funkcie sa taktiez volaju rovnakym sposobom ako
v jazyku C.

KItcové slovo filesize nadobida hodnotu velkosti siiboru (ak ide o subor). Klucové
slovo entrypoint nadobtida hodnotu hlavného vstupného bodu programu (ak ma podpo-
rovany formét alebo ide o proces).

2.3 Priklad pravidla YARA

rule example : tag {

meta:

author = "Tomas Kucma"
strings:

$strl = "prvy retazec" nocase

$str2 = "druhy retazec"

$hex = { E7 4B 00 FF }

$regex = /[\d]+\. retazec/
condition:

all of ($strx, $hex) or $regex

Vypis 2.2: Priklad jednoduchého YARA pravidla

Jednoduché YARA pravidlo mozno vidiet na vypise 2.2. Toto pravidlo ma ndzov example
a znacku tag. V ¢asti meta je informécia o autorovi pravidla. Dalej nasleduje ¢ast strings
definujica Styri retazce. Retazce $strl a $str2 definuji jednoduché ASCII retazce, pricom
v prvom pripade nezéalezi na velkosti pismen. $hex definuje postupnost bajtov. $regex defi-
nuje regularny vyraz. Samotna podmienka v ¢asti condition definuje, ze zhoda s pravidlom
nastane ak sa v skenovanom stibore nachéddzaja oba textové retazce a hex retazec, alebo ak
nastala zhoda s regularnym vyrazom.

2.4 YARA moduly

YARA umoznuje rozsirenie funkcionality pomocou modulov. S vyuzitim modulov sa d&
zadefinovat nové datové struktiry a funkcie, ktoré mozno pouzit na tvorbu zlozitejsich
podmienok. Existuje niekolko modulov, ktoré si sticastou oficidlnej distribticie YARA:

e Modul PE — tento modul tvorbu zlozitejSich pravidiel pre subory vo formate PE.
PE je format spustitelnych siborov vyvijany spolo¢nostou Microsoft, pouzivany na
platforme Windows. S pomocou modulu je mozné pristupovat k hlavickam daného
formatu.

e Modul ELF — tento modul tvorbu zlozitejsich pravidiel pre stibory vo formate ELF.
Podobne ako PE, ELF je format spustitelnych stiborov, avSak primarne pouzivany




na Unixovych a Unix-like platformach. Existuja 3 hlavné typy stborov tohto for-
matu: spustitelny stbor, objektovy sibor obsahujici data na linkovanie z ostatnymi
objektovymi subormi a dynamickd kniznica [13].

e Modul Cuckoo — tento modul umoziuje tvorbu pravidiel vyuzivajucich informaécie
o spravani programu generovanych pomocou Cuckoo Sandbox. Cuckoo Sandbox je
nastroj, ktory sa zameriava na dynamickd analyzu malvéru. Na zdklade spravania
malvéru v izolovanom prostredi je vygenerovanda sprava [10].

e Modul Magic — tento modul umoznuje identifikovat typ stiboru na zaklade vystupu
unixového prikazu file. Na platforme Windows tento modul nie je podporovany.

o Modul Hash — tento modul poskytuje funkcie na vypocitavanie hesov (MD5, SHAT,
SHA256) pre stibory ¢i Casti stiborov.

e Modul Math — tento modul poskytuje funkcie pre niektoré matematické vypocty, ako
napriklad vypocet entropie, odchylky, minima, ¢i maxima.

e Modul Dotnet — tento modul umoznuje vytvarat presnejsie pravidla pre NET stibory
na zaklade atribtut a vlastnosti .NET stborového formétu.

e Modul Time — tento modul poskytuje funkciu pre ziskanie aktualneho ¢asu ¢im umoz-
nuje tvorbu casovo zavislych.

YARA taktiez umoznuje tvorbu vlastnych modulov. Moduly sa tvoria v jazyku C a musia
byt do nastroja YARA zahrnuté uz pocas kompilécie.
Priklad pouzitia modulu mozno vidief na vypise 2.3.

import "pe"

rule PE_rule {

meta:
author = "Tomas Kucma"
pe = true
strings:
$str = "BEGIN"
condition:

$str at pe.entry_point and pe.number_of_sections ==

Vypis 2.3: Priklad textu stiboru obsahujiceho pravidlo vyuzivajice modul PE

2.5 Nastroj YARA

YARA je multiplatformovy (Windows, Linux, Mac OS X) nastroj. Na zdklade YARA pra-
vidiel, popisujicich vlastnosti, vyhladava vo cieloch zhody [11].

Existuja viaceré mozné sposoby pouzivania nastroja YARA. Zékladny spOsob je spus-
tanie YARA z prikazového riadku. V takom pripade sa vyuziva nasledovne:

$ yara [OPTIONS] RULES_FILE TARGET
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kde RULES_FILE oznacuje subor obsahujici pravidla, TARGET oznacuje cielovy sibor
alebo adresar a OPTIONS dalSie volitelné moznosti ako napriklad rekurzivne prechédzanie
prie¢inkov. Pri standardnom spusteni YARA na vystup vypiSe zoznam stborov a pravidiel
medzi ktorymi nastala zhoda. M6zZe to vyzeraf napriklad takto:

$ yara rules.yar .
rule_A ./example.yar
rule_B ./example.yar
rule_B ./test.txt
rule_A ./rules.yar

Sucastou YARA je aj ndstroj yarac, ktory umoznuje pravidla skompilovat do binar-
nej podoby. Stbory pravidiel v bindrnej podobe maju zvycajne niekolkonasobnu velkost
ako pravidld v podobe textovej, avsak umoznuji nastroju YARA pracovat rychlejsie pri
samotnej detekcii [7].

Nastroj tiez existuje vo forme C kniznice 1ibyara, ktora poskytuje API — application
programming interface (aplikacné programovacie rozhranie). Jednd sa o rovnaké API vy-
uzivané nastrojom YARA prikazového riadku. YARA sa da tiez vyuzivat v programovacom
jazyku Python pomocou kniznice yara-python.
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Kapitola 3

YARA v Avaste

Rovnako ako mnoho inych antivirusovych spolo¢nosti, aj Avast vyuziva YARU. Na YARE st
zavislé viaceré systémy Avastu. Vsetky YARA pravidla st zoskupované v jednom centralnom
ulozisku.

V tejto kapitole sii popisané relevantné informécie ohladom vyuzivania YARY v Avaste.
V prvej podkapitole st uvedené standardy kladené na pravidla. Dalej sa tu nachadza podka-
pitola uvadzajica vybrané technolégie pouzivané Avastom, ktoré suvisia s vyuzitim YARY.
Nakoniec je popisany zivotny cyklus pravidiel. Informécie st ¢erpané primarne z interného
Avastieho zdroja [5], s vynimkou podkapitoly o technolégidch.

3.1 Standardy pre YARA pravidla v Avaste

Avast vyzaduje, aby boli YARA pravidla v uréitom formate a obsahovali urcité informacie.
V tejto podkapitole st popisané vsetky podstatné poziadavky Avastu.
Kategorie pravidiel
Pravidla st rozdelené do troch hlavnych kategorii:
e classification — pravidla pre klasifikdciu Specifickych malvérovych rodin.

e hunting — pravidla, ktoré nie st Specificky zamerané na konkrétnu malvérovi ro-
dinu, ale identifikuju vseobecne podozrivé spravanie ¢i sekvencie. Tieto pravidla maju
v nazve prefix hunting_.

e includes — privatne pravidla, ktoré st vyuzivané inymi pravidlami.

Adresarova struktira tloziska pravidiel sa riadi podla kategérii pravidiel. Pre katego-
rie classification a hunting st na druhej trovni adresarovej Strukttury pravidla dalej
zoskupené do adresirov podla beznych systémov: win, linux, misc, atd. Pravidla typu
classification si v dalsich Grovniach este delené podla zavaznosti a nésledne typu. Pra-
vidla kategoérie includes st ulozené bud priamo v rovnomennom adresari alebo v jeho
podadresari hunting.

Druhy pravidiel

Klasifikacné YARA pravidla sa v Avaste delia behaviorilne pravidla a statické pravidla.
Podla druhu pravidiel sa k nazvu pravidiel dava sufix:
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e _known_named_objects — pravidlo vyuzivajice detekciu podla synchronizacnych
prostriedkov malvéru (semafory, rary, udalosti, atd.). Zvy¢ajne st to najspolahlivejsie
pravidla.

o _known_behavior_high — pravidlo zaloZené na spravani (zmenené sibory, navstive-
né URL, atd.) s vysokou spolahlivostou.

e _known_behavior_low — pravidlo zalozené na spravani s nizkou spolahlivostou.

o _known_sequences — pravidlo zalozené na statickych vlastnostiach (obsah hlavicky,
sekvencie bajtov, atd.).

Nézvy privatnych pravidiel sa zapisuju velkym pismom, ndzvy ostatnych pravidiel ma-
lym pismom.

Metadata

Informécie o konkrétnych vyznamoch a moznych hodnotach jednotlivych meta informécii
boli doplnené zo zdroja [7].
Kazdé pravidlo by malo mat nasledujice informécie:

o author (autor) — meno autora, plus ,,, Avast“ ak je z Avastu.
o description (popis) — kratky popis pravidla.

e hash — SHA256' hes stiboru pouzitého na tvorbu pravidla. Tato informécia sa moze
vyskytovat viac krat, pre kazdy z pouzitych stborov. Pre pravidla, pre ktoré tato
informaécia nie je relevantnd, nie je uvedend.

o rule_type (typ pravidla) - mo6ze byt static (statické), behavioral (behaviordlne),
mixed (zmiesané) alebo other (iné).

Pre klasifikacné pravidld sa pridavaju informacie:

o severity (zdvaznost) — moze byt malware (malvér), pup (potentially unwanted app-
lication — potencidlne nechcend aplikécia), tool (ndstroj) alebo unknown (neznédma).

o reliability (spolahlivost) — mdze byt kill (zabit), report (nahlasit), susp (po-
dozrivé) alebo test. Momentélne nie je rozdiel medzi dvoma prvymi droviiami, obe
implikuji automatickt klasifikaciu, narozdiel od zvysSnych dvoch. susp sa pouziva,
ked je ziaduce nechat pravidlo v neklasifikujicom stave. test je predvoleny stav pre
novo pridané pravidla.

o type (typ) — typ malvéru zapisany malymi abecednymi znakmi, pripadne s pomlckou.
Napriklad ransomware, worm, trojan, ...

o strain (rodina malvéru) — konkrétna rodina malvéru, napr. WannaCry, CrySis, ...

Pre hunting pravidla sa pridava informéacia hunting_tag, ktory identifikuje sledovanii
vlastnost.
Mo6zu byt pouzité aj dalsie meta informacie, ktoré si ale nepovinné.

Thttps://datatracker.ietf.org/doc/html/rfc6234
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Retazce

Retazce sa zvycajne nazyvaju podla konvencie:

e $s00-$s99 — textové retazce.

e $h00-$h99 — hexadecimélne retazce.

$r00-$r99 — reguldrne vyrazy.

$000-$b99 — akykolvek typ retazca pouzivany na zamedzenie zhody (blacklisting).

Podmienky

Statické a behavioralne podmienky by sa nemali kombinovat, ak to nie je nutné. Jednotlivé
¢asti podmienok (napr. oddelené operdtorom and alebo or) st kazda na novom riadku. Pre

indentaciu sa vyuziva tab.

3.2 Vybrané technolégie pouzivané Avastom

V tejto podkapitole st popisané podstatné technolégie, ktoré st v Avaste vyuzivané, tyka-
juce sa tejto prace. Ide o systém Git, sluzbu GitHub, aplikdciu RabbitMQ a Avasti systém

YARKA.

Git a GitHub

Git[6] je nastroj typu VSC — version control system (systém spravy verzii). Takéto nastroje
slizia na sprévu a pracu s roznymi verziami softvéru, pripadne iného obsahu. Pre pracu so
systémom Git je podstatné poznat nasledujice terminy a koncepty:

e Repository (repozitar) — databdza obsahujica vsSetky informécie potrebné na udr-
zovanie a spravu revizii a histérie projektu. V repozitari, Git udrzuje dve primérne
datové struktiry object store (dlozisko objektov) a index.

e Object store — obsahuje Git objekty. Pre kazdy objekt existuje je vygenerovany hes,
ktory je jeho object ID (ID objektu). Pre git objekty existuji 4 atomické typy:

Blob (Binary large object, slovensky ,bindrny velky objekt“) — obsahuje déta
stuborov, avsak nie ich metadéta. Z hladiska systému Git nem4 interni struktiru.

Tree (strom) — reprezentuje jeden prie¢inok. Udrzuje identifikdtory blobov,
nazvy ciest a ¢ast metadat pre sibory v danom priec¢inku. Taktiez moze obsaho-
vat referencie na podstromy, vdaka ¢omu vznikd kompletna hierarchia priec¢inkov
a suborov.

Commit — udrzuje metadita pre kazdi zmenu aplikovani v repozitari, Cize
autora, ddtum commitu, sprava, atd. Okrem toho odkazuje na strom, ktory
zachytava stav repozitara v momente commitu. Korenovy commit nema rodica,
avsak ostatné commity &no. Rodi¢om je commit, na ktory tento commit navézuje.
V specidlnych pripadoch méze mat commit aj viacero rodicov.

Tag (znacka) — priraduje fubovolné, zvyc¢ajne pre ludi ¢itatelné, meno Specific-
kému objektu.
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e Inder — docasny dynamicky subor, ktory zachytava verziu celkovej struktiry pro-
jektu v nejakom c¢asovom bode. Do indexu sa pomocou Git prikazov mézu pridavat
zmeny vykonané na suboroch. Nasledne je mozné prikazom commit vytvori novy ob-
jekt commit odrazajuci tieto zmeny.

e Branch (vetva) — commity, ktoré na seba navizuji, tvoria vetvu. VSetky commity
v systéme Git patria nejakej vetve (pripadne viacerym). Existencia viacerich vetiev
umoznuje, aby sa repozitar rozvetvoval. Hlavnd vetva za zvycajne nazyva master
alebo main.

o Merge (zlicenie) — aplikovanie zmien z jednej vetvy na druht. Vysledkom je commit,
ktory ma dvoch rodicov. V pripadoch, Ze zmeny jednej a druhej vetvy vykonané od
posledného spolo¢ného commitu sa vzdjomne vylucuji, nastava merge conflict. Vtedy
sa vyzaduje manudlny zasah, ktory oznaci, ako ma vyzerat vysledok zlicenia.

GitHub je sluzba poskytujica hosting Git repozitarov. Okrem svojej hlavnej, verejne
dostupnej domény github.com, ktort je mozno vyuzivat bezplatne (s obmedzeniami), po-
nuka aj sluzby Specidlne pre firmy. Tento produkt sa vola GitHub Enterprise, a umoznuje
vyuzivanie rozhrania a funkcionality sluzby GitHub, pricom déta si udrzované bezpecne
na vlastnych serveroch danej firmy [3]. Produkt GitHub Enterprise je vyuzivany aj firmou
Avast.

GitHub navysSe poskytuje rozsirent funkcionalitu a moznosti prace s Git repozitarmi
[2]. Jednou z najpodstatnejsich funkcii je moznost vytvorit PR (pull request), ¢o je vlastne
ziadost na merge z jednej vetvy na druhid. PR sltzia na zjednodusenie kolaborativneho vy-
voja. Zmeny sa primarne vykonavaji inkrementalne na vedlajsich vetvach a az po dokonceni
uceleného celku sa pre tieto zmeny vytvori PR s hlavnou vetvou ako cielom. PR poniika
prehlad zmien a umoznuje na ne reagovat aj ostatnym ludom vyuzivajicim repozitar. Na
zéklade spétnej viazby od ostatnych Tudi sa nésledne mézu vykonat nejaké dopliujice tp-
ravy alebo sa PR moze schvalit a vykond sa merge. GitHub taktiez poskytuje rozhranie na
riesenie pripadnych konfliktov.

RabbitMQ

RabbitMQ je message broker, cize aplikacia, ktora sprostredkiiva komunikaciu pomocou
sprav medzi réznymi aplikdciami. RabbitMQ bol pévodne vytvoreny pre AMQP protokol,
z ktorého vychadza, aj ked neskdr bol rozsireny pre podporu inych protokolov. Vyuziva sa
v Avaste na asynchréonnu komunikaciu medzi niektorymi systémami. Tento oddiel primarne
vychddza z informdcii dostupnych na zdroji [4].

Pre pracu s RabbitMQ st podstatné nasledujiice koncepty:

e Queue — rad, do ktorého sa ukladaju prijimané spravy a odkial ich je mozné citat.
e FExchange — je to bod, na ktory sa publikuja spravy.

e Binding — naviazanie queue na exchange, ktoré zabezpecuje, ze spravy publikované
na dané exchange sa dostavaju do tohto queue.

e Routing key — smerovaci kIu¢. Je parametrom pri vytvarani spravy, ako aj pri vy-
tvarani naviazania. Umoznuje presnejsie Specifikovat kam mé byt sprava zaslana, res-
pektive ktoré spravy maju byt prijimané.
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e Publisher — aplikacia publikujtca spravy na exchange.

e Consumer — aplikacia, ktord spractva spravy prichadzajice do queue. Vicsinou fun-
guje tak, ze mé zadefinovanu funkciu, ktord sa zavold pri prijati spravy, pomocou
ktorej ju spracuje.

Presné spravanie pri distribuovani sprav na naviazané rady zavisi od typu exchange.
Zakladné typy su nasledovné:

e Direct exchange — spravy sa rozposlané vsetkym radam, ktoré st naviazané s rovna-
kym smerovacim klticom, ako ma sprava.

e Fanout exchange — spravy su rozposlané vSetkym naviazanym radam, smerovaci kItc
sa ignoruje.

e Topic exchange — smerovacie klice chdpe ako hierarchicky zoradené témy, pricom
su drovne hierarchie oddelené znakom bodky. Pri navizovani umoznuje smerovaci
kIié specifikovat pomocou vzorov, v ktorych moéze byt na reprezentovanie fubovolnej
témy v jednej drovni hierarchie pouzity zastupny znak hviezdy, a na reprezenticiu
lubovolnych tém v lubovolnom pocte hierarchii znak mriezky. Vdaka tomu dokaze
robit ¢okolvek, ¢o je mozné s typom direct aj s typom fanout a i niec¢o naviac. V Avaste
je preferovany z dévodu jeho flexibility.

YARKA

YARKA je distribuovana sluzba skenovania pre YARU. Je vyvijand spolo¢nostou Avast.
Vyuziva sa primarne za ucelom testovania kvality pravidiel. YARKA umozniuje zacinat
skeny dvoma spdsobmi — bud rucne, pomocou rozhrania na webovej stranke, alebo cez
webové API. Pri vytvarani ziadosti na sken je mozné YARKE poslat Tubovolné pravidl4,
avsak pri volbe skenovanych stborov uzivatel iba vybera zo sad, ktoré su dostupnych na
YARKE. Viacsina sad obsahuje ¢isté subory, ktoré si urcené na testovanie toho, ¢i pravidla
pouzité na skenovanie vyvolavaju falosné pozitiva, ale existuje aj sada vzoriek virusov. Tento
oddiel ¢erpé z wiki stranky a sibora README.md interného Avastieho zdroja [12].

YARKA pozostdva z viacerych aplikacii, ktoré medzi sebou komunikuji. Konkrétne st
to tieto aplikacie:

e Web a API — cast zodpovednd za spracovanie poziadavkov od pouzivatelov, taktiez
spristuptiuje objekty databazy. Web umoziuje pracu s grafickym rozhranim.

e Worker — pracovnik systému YARKA. Stcastne bezi viacero inStancii, kazda s uni-
katnym menom. Dostavaji tlohy, ¢o si vlastne naplanované skeny, ktoré treba vyko-
nat nad nejakou sadou pravidiel.

e Master — riadiaca ¢ast YARKY. Distribuuje tlohy pracovnikom, vysledky skenov
publikuje systémom RabbitMQ.

3.3 Zivotny cyklus pravidiel v Avaste

V tejto podkapitole je popisany vznik, testovanie a vyhodnocovanie, ukladanie a aktualizacie
YARA pravidiel v Avaste.
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Ako bolo spominané, v rdmci Avastu si YARA pravidld pouzivané viacerymi systé-
mami, do ktorych sa distribuuji automaticky z jednej centralnej sady pravidiel. Tieto cen-
tralizované pravidla st ulozené s vyuzitim sluzby GitHub Enterprise v internom repozitari.
Vyznamnymi vetvami repozitara st hlavna vetva master a potom vetva stable obsahujica
iba tie pravidla z master, ktoré tspesne presli vsetkymi kontrolami a boli distribuované do
danych systémov.

Do repozitara mozu byt pravidla priddvané manualne malvérovymi analytikmi, pripadne
automaticky niektorymi systémami. Svoje pravidla malvérovy analytici zvycajne tvoria na
zéklade konkrétnej vzorky alebo vzoriek malvéru, bud manuélne alebo pomocou Avastieho
nastroja na generovanie pravidiel Yaragen. Zmeny v hlavnej vetve repozitara si obme-
dzené, prava vykonavat ich maja iba niekolky analytici. Ostatny musia vytvorit pull request
s priddvanymi alebo upravenymi pravidlami a pockat na schvalenie jednou z oséb s pravom
pridédvania zmien do hlavnej vetvy.

Pred tym, nez sa nejaké pravidlo zac¢ne vyuzivat systémami Avastu, musi prejst viace-
rymi Stadiami verifikdcie a spracovania:

1. Kompilacia — kompilacia pravidiel aby sa detegovali syntaktické a sémantické chyby.

2. Kontrola formatu — kontrola ¢i pravidla dodrziavaju Avastové zasady pre pisanie
YARA pravidiel (ako boli popisané v podkapitole 3.1).

3. Transforméacie — transformécie pravidiel do podob vhodnych pre rézne rozliéné
systémy. Okrem transformacii pre konkrétny systém existuju aj vSeobecnejsie trans-
formécie, napr. transformécia vSetkych pravidiel do jedného siboru.

Pre niektoré zo systémov nasleduje po transformaécii este opétovna kontrola dodrzovanie
standardov a pripadne dalSie spracovanie. Na prechod pravidiel tymito tychto Stadiami slazi
Avastovy nastroj YARA rules toolchain. Je spistany automaticky pri pridavani pravidiel
do repozitara. Ak nastane chyba pocas niektorej z tychto kontrol, zodpovedna osoba je musi
napravit.

Pre pravidla, ktoré s uspesne pridané do master vetvy repozitara pravidiel, YARA
rules hook automaticky zabezpeci naplanovanie kontroly skenovacim nastrojom YARKA,
¢im sa otestuje, ¢i vyvolavaju falosné pozitiva. Ak test zlyhd, YARA rules hook vygeneruje
email s varovanim pre autorov commitov a ak pravidld zodpovedné za zlyhanie nie st
kategérie hunting, repozitar navyse prechiadza do failed stavu. V tomto stave sa pravidla
do systémov nedistribuuji, kym sa problém nevyriesi. Pre usetrenie zdrojov prebiehaju
skeny néastrojom YARKA pre skupiny commitov ¢akajicich na kontrolu naraz, pri ¢om
chyba sposobuje notifikaciu autorov vSetkych commitov a konkrétne problematické pravidla
st identifikované pomocou hes hodnoty commitu. Commity, ktoré tispesne prejdia testami,
st automaticky distribuované do systémov Avastu a pridané do chranenej vetvy stable.
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Kapitola 4

Navrh systému pre zber,

vyhodnotenie, a aktualizaciu
YARA pravidiel

V tejto kapitole je popisany ciel systému, identifikované externé zdroje, navrh a funkciona-
lita systému ako celku a nésledne aj jednotlivych casti systému.

Cielové spravanie systému je nasledovné. Systém na vstupe dostane adresu zdroja volne
dostupnych YARA pravidiel. Dany zdroj zaradi medzi sledované zdroje. Systém bude tak-
tiez umoznovat manazment danych zdrojov, a jednotlivych pravidiel ziskanych zo zdrojov,
ako napriklad aktiviciu alebo deaktiviaciu zvoleného zdroja, pricom deaktivované zdroje
budu ignorované. Zo vsetkych sledovanych zdrojov budi pravidelne ziskavané pravidla. Pri
aktualizécii zdroja budt v ramci moznosti identifikované vztahy medzi starymi a novymi
pravidlami. Dalej budi ziskané pravidld testované skenovanim vzoriek stiborov Avastu,
podla ¢oho bude vyhodnotens kvalita pravidla. Pravidld, ktoré budd spliiat pozadované
naroky budi upravené do podoby vhodnej pre zaclenenie do Avastieho tloziska pre YARA
pravidla, a nésledne doni budt aj zaclenené.

Ako vhodné externé zdroje pre tcely vyuzitia systémom tejto prace boli identifikované
tieto zdroje:

« Yara Rules Project' — verejne dostupny Git repozitar obsahujiici rozsiahle mnoz-
stvo pravidiel roztriedenych podla typu. Tento projekt je urcéeny na pokrytie potreby
malvérovych analytikov mat jeden repozitar kde st YARA pravidla zbierané, klasifi-
kované a udrzované aktudlne. M4 sluzit ako otvorend komunita [14].

« Malpedia’ — pravidelne aktualizovany zdroj pontkajici vzorky malvéru, ako aj si-
visiace YARA pravidla. Ziskat sa je d4 pomocou APT alebo z Git repozitaru. Malpedia
obsahuje aj doverné informaécie, poskytované iba ¢lenom, ktoré nesmu byt zverejno-
vané. Na oznacenie toho, ¢i je konkrétne pravidlo dostupné verejne alebo utajované, sa
pouziva TLP — traffic light protocol (protokol semaforu) — pri¢om verejne dostupné
pravidld su tymto protokolom oznacéené ako WHITE [9].

« Reversing Labs® — pravidld vytvorené malvérovymi analytikmi firmy Reversin-
gLabs, spristupnené vo forme Git repozitaru. Obsahuje dete¢né pravidla (nie ,,lovecké®

Mhttps://github.com/Yara-Rules /rules
2https://malpedia.caad.fkie.fraunhofer.de/
Shttps://github.com /reversinglabs /reversinglabs-yara-rules
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pravidld), ¢ize cielom je byt ¢o najpreciznejsi bez straty kvality a nevyvolavat ziadne
falosné pozitiva.

System N\
O
Zdroj pravidiel
> Backend < >| Databaza
A A
Malvérovy analytik
Pravidelné
spustanie
zberu
Plnanova¢ |— Y
[ 4
Scraper Scanner Merger
A A
YARA pravidla Ziadost vysledok Pravidié spifiajuce
na sken skenu y kritéria
\

Zdroje pravidiel YARKA

Interny Avasti
repozitar YARA
pravidiel

Obr. 4.1: Diagram systému ako celku

Systém sa bude skladat z rozhrania systému zodpovedného za prezentaciu informacii
o systéme a za jeho riadenie pod nazvom backend, z databazy na ukladanie vsetkych potreb-
nych dat a z troch komponentov poskytujicich jednotlivé sluzby — scraper zodpovedny za
zber pravidiel zo zdroja, scanner zodpovedny za testovacie skeny so zozbieranymi pravid-
lami a merger zodpovedny za zacClenenie vhodnych pravidiel do tloziska pravidiel Avastu.
Dalej bude systém vyuzivat planovaé tloh na pravidelné sptstanie zberu pravidiel, po do-
konceni ktorého nan automaticky naviaze sken a nasledne zber. Diagram systému mozno
vidiet na obrazku 4.1.

4.1 Backend

Backend bude umoznovat uzivatelom pracovat so systémom. Umozni uzivatelom ¢itat alebo
pridavat zdroje, ktoré st ulozené v databéze a taktiez spristupni zozbierané pravidla. Dalej
umozni spustanie jednotlivych sluzieb a prijimanie vysledkov z ¢innosti tychto sluzieb.
Ziadosti na zber bude backend posielat jednotlivo, kazds sprava bude spustat jeden zber
pre jeden zdroj. Toto umozni distribticiu zberov v pripade behu viacerych instancii sluzby
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scraper, vdaka ¢omu bude mozné sluzbu jednoducho skélovat. Rovnako sa bude postupovat
pri ziadostiach na merger. Pri sluzbe scanner sa budi vsetky pravidla vyzadujice sken po-
sielat sticasne. Nema zmysel uvazovat viacero instancii tejto sluzby alebo rozdelenie ziadosti
na sken na mensie celky, kedze spustat viacero mensich skenov je menej efektivne, a teda
cielom je vzdy spustif jeden spolo¢ny sken pre vsetky relevantné pravidla.

4.2 Scraper

Kompletny zoznam tloh sluzby scraper je ziskavanie pravidiel ¢i ich aktualizacii zo zdroja
a nasledné vyhodnocovanie vztahov medzi starymi a novymi pravidlami (vztah predchodca-
nasledovnik). Na vstupe dostane poziadavok na ziskanie pravidiel pre zvoleny zdroj, vystu-
pom bude zoznam nezmenenych a zoznam novo ziskanych pravidiel. Stcastou komponenty
budt zasuvné moduly pre rézne typy zdrojov a kniznica, umoznujica pravidla normalizovat
(¢ize sémanticky ekvivalentné ale syntakticky rozdielne vyrazy jazyka previest do jednotnej
podoby) a porovndvat. Diagram préace tejto ¢asti mozno vidief na obrézku 4.2.

Zdroj pravidiel

Scraper L
Zdroj | )
pravidiel \4 Y
Ziskanie naposledy Ziskanie | , ,
zozbieranych pravidiel aktualizovanych pravidiel Zasuvne moduly
na ziskavanie
# * pravidiel
Identifikacia nezmenenych pravidiel

Backend Normalizacia zvysnych pravidiel

A *

Porovnanie normalizovanych pravidiel -

[
y

Zoskupovanie predchodcu-nasledovnika

Vysledok +
zberu Vytvorenie vysledku zberu s novymi a nezmenenymi
pravidlami

Kniznica na
normalizaciu a
porovnavanie

pravidiel

’

Obr. 4.2: Diagram prace komponenty scraper

Zakladny tok prace tejto komponenty je nasledovny. Scraper dostane z Casti backend
zédznam zdroja, spolu s naposledy zozbieranymi pravidlami pre tento zdroj. Podla adresy
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zdroja budu s vyuzitim vhodného zasuvného modulu pre dany typ zdroja ziskané aktuali-
zované pravidla. Najprv sa medzi uz neaktudlnymi a novymi pravidlami najdu kompletne
identické pravidla. Pravidla, pre ktoré nebolo ndjdené identické pravidlo, budi normalizo-
vané, a nasledne budi neaktudlne a nové pravidld medzi sebou porovnavané. Na zaklade
podobnosti réznych casti bude rozhodnuté, ¢i sa jedna o to isté, aktualizované pravidlo
alebo dva rozdielne pravidla. Novym pravidldm, ktoré boli identifikované ako nasledovnici
neaktudlnych pravidiel, bude priradeny ich predchodca. Pre prvy zber z daného zdroja budu
kroky suvisiace s porovnavanim pravidiel predchadzajiceho zberu vynechané. Nakoniec sa
posle vysledok zberu s nezmenenymi a novymi pravidlami ¢asti backend.

Pre tato pracu je primarne uvazovany jeden zasuvny modul na ziskavanie pravidiel, pre
tloziska vyuzivajice systém Git. Bude ale umoznené vytvarat nové zasuvné moduly, ak
implementuji pozadované rozhranie.

Normalizacia

Normalizacia YARA pravidiel je v tomto kontexte uvazovana ako kombindcia viacerych
ciastkovych normalizacii. Kedze sa tieto Ciastkové normalizacie budd navzdajom ovplyvnovat,
v praxi je potrebné vykonavat ich v sprdvnom poradi.

Jednou z najpodstatnejsich c¢iastkovych normalizacii je normalizacia logickych vyra-
zov. Ide o normaliziciu vzhladom k pouzivaniu operatorov and, or a not a literdlom true
a false. Princip spociva v prevedeni logickych vyrazov do konjunktivnej normalnej formy.
Konjunktivna normalna forma je forma logického vyrazu, kedy je vyraz vyjadreny ako kon-
junkcia disjunkcii premennych. Ako premenné sa v tomto kontexte chape akykolvek vyraz
iny, ako operacie spominanych logicky operatorov, logickej hodnoty true a logickej hodnoty
false. Pre tato normalizéciu je tiez potrebné zvolit kritérium jednoznac¢ného zoradenia rov-
nocennych prvkov vyrazov (napr. zoradenie podla textu reprezentujiceho jednotlivé prvky).
Tato normalizdcia by sa avSak mala vykonavat ako poslednd, kedze ostatné ¢iastkové nor-
malizacie by mohli generovat alebo upravovat logické vyrazy, pripadne zmenit vyrazy tak,
ze by to ovplyvnilo ich zoradenie.

Dalsim typom &astkovym normalizécii si normalizécie zamerané na zbavenie sa od-
lisSnosti sp6sobenych réznymi nazvami zadefinovanych retazcov s rovnakymi hodnotami.
Takéto normalizicie si konkrétne dve. Prva nahradi potrebné vsetky identifikdtory retaz-
cov so zastupnym znakom zoznamom retazcov, ktorym tento identifikator odpovedd. Druha
zmeni identifikatory retazcov tak, aby priamo zaviseli iba na vyzname retazca. To znamena,
ze pre kazdu konkrétnu kombinaciu nejakej hodnoty a modifikatorov refazca bude jedno-
znacne definovany konkrétny nazov a naopak, pricom tento vztah bude 1:1.

Podobna normalizéicia je potrebna aj pre identifikatory pravidiel, ktoré sa nachadzaju
v podmienke. Tie musia byt nahradené podmienkou pravidla, ktoré ma tento identifika-
torom. Pre to, aby vysledné pravidlo bolo legitimne pravidlo v jazyku YARA, musi byt
sucastou tejto zmeny aj zaclenenie retazcov identifikovaného pravidla medzi retazce norma-
lizovaného pravidla. Toto musi byt vykonané az po normalizacii refazcov, ktora bola opisana
v predoslom odseku, aby bolo zaistené, Ze nenastane kolizia dvoch retazcov s rovnakymi
identifikatormi ale odlisSnymi hodnotami.

Poslednym typom normalizacii je aprava specifickych konstrukcii jazyka YARA, ktoré
maji rovnaky vyznam, na zvoleni jednotnu formu:

e Nahradenie vyrazu them vyrazom ($x). Toto treba vykonat pred prvou zo spomina-
nych normalizacii retazcov, kedze ta pracuje aj s vyrazmi ($*).
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e Zjednodusenie retazcovych cyklov s podmienkou ($) na <amount> of <iterable>
vyraz.

e Prevod all of <iterable> a any of <iterable> vyrazov na ekvivalentnti konjun-
kciu alebo disjunkciu.

e Pridanie explicitnych indexov tam, kde st pouzité implicitné.

Porovnavanie pravidiel

Pravidla sa buda porovnavat po jednotlivych cCastiach, tak ako boli spomenuté v pod-
kapitole 2.2. Pri porovnavani budi zanedbané biele znaky a komentéare, ako aj poradie
jednotlivych prvkov v zoznamoch (napr. v zozname meta informécii). Vysledkom bude in-
formacia o zhode medzi jednotlivymi castami. Ako sémanticki zhodu rozumieme zhodu
(normalizovanych) podmienok.

Vyhodnocovanie porovnavania

Zhody medzi dvojicami pravidiel budi ohodnotené podla kvality zhody. Ako miniméalne
kritérium pre zhodu bola zvolend sémanticky identickd podmienka, nasledne ma na kvalitu
vplyv aj nazov pravidla a cesta v ramci zdroja, a nakoniec je relevantna aj zhoda ostat-
nych casti. Urc¢ovanie dvojic predchodca-nasledovnik bude vychadzat z kvality zhody, ¢ize
pre vzajomne vylucujice sa parovania bude zvolené to, ktoré ma vyssiu kvalitu zhody. Po
priradeni zistenych predchodcov novym pravidlam je mozné tieto pravidla, spolu s nezme-
nenymi pravidlami, poslat v ramci vysledku zberu pre dany zdroj casti backend.

4.3 Scanner

Scanner \
— > Spracovanie pravidiel
Pravidla
Vytvorenie poziadavku na sken >
Backend YARKA
1 Spracovanie YARKA vysledkov skenov <

|
Vysledok y
skenu . .

Vytvorenie vysledku skenu pre backend

Obr. 4.3: Diagram prace komponenty scanner

Tato komponenta mé za tlohu zabezpecit spuistanie testovacich skenov so zozbieranymi
pravidlami pravidlami na overenie ich kvality, prevzatie a spracovanie vysledkov skenov, ich
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vyhodnotenie a nakoniec zaslania vysledku casti backend. Na samotné skenovanie vyuziva
Avasti nastroj YARKA (pre viac informdcii pozri podkapitolu 3.2). Diagram prace tejto
casti mozno vidiet na obrazku 4.3.

Sluzba na vstupe dostane zoznam pravidiel obsahujuci pravidla, pre ktoré je nutné vyko-
nat sken. Pravidla musi spracovat do vhodnej podoby, aby boli zli¢ené do jednoho retazca,
pric¢om treba dbat na vyhnutie sa koliziAm mien, spravne pouzivanie modifikatora private
(sledované pravidla ho nesmt mat) a global (v zoskupenom retazci by mal neziaduici Géi-
nok). S tymto retazcom pravidiel vytvori ziadost na sluzbu YARKA, aby boli pravidlami
oskenované sady Cistych siborov. Po ukonéeni skenovania modul prijme od sluzby YARKA
spravu o dokonceni. Scanner vysledky spracuje, pripadne poziada YARKU o dodatoéné
informécie a na zaklade nich vytvori vysledok skenovania pre ¢ast backend.

4.4 Merger

Té4to komponenta mé spravovat priddvanie pravidiel do interného uloziska Avastu. Musi
zaistovat vhodnu formu pravidiel aj v moznej miere zabezpecit toleranciu a zachovanie
internych modifikécii, ktoré na tieto pravidla boli aplikované v rdmci Avastu. Pravidld budua
zaclenované do stuborov tak, ze jeden stbor bude vzdy obsahovat vsetky pravidla jedeného
zdroja. Diagram préce tejto ¢asti mozno vidiet na obrazku 4.4.
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(zdroj ; }
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. - Ziskanie textu suboru z
Spracovanie pravidiel . - P 1 EpS
posledného zaclenenia
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Aktualizovanie suboru zaclenenych pravidiel
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'
]
]
]
]
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]
]
]
]
]
I
]
]
]
]
I
]
I
]
]
]
]
]
I
]
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|
Vysledok A
zaclenenia

Interny Avasti

Vytvorenie vysledku zaclenenia repozitar YARA
pravidiel

Obr. 4.4: Diagram prace komponenty merger

Proces zaclenovania zacina prijatim spravy obsahujicou zdroj s jeho pravidlami. Pre
dany zdroj merger navysSe ziska z repozitira Avastu subor s jeho aktudlne zaclenenymi
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pravidlami. Z pravidiel zdroja prijatych v sprave sa vybert tie, ktoré spliiaji kritérid pre
pridanie do repozitara, Cize su aktudlne a pri testovacom skenovani nevyvolavali falosné
pozitiva. Nasledne sa pravidla spracuji podobnym spdsobom ako pravidla spracované scan-
nerom v predoslej podkapitole, aby bolo mozné vsetky pravidla pre dany zdroj zlucit do
jedného refazca ¢i siboru. Pri zlucovani aktudlne spracovanych pravidiel do jedného re-
tazca sa tieto pravidla zoradia podla ich pozicii alebo pozicii ich predchodcov v ziskanom
stbore, ¢im sa minimalizuji zmeny. Nové pravidla sa zaradia na koniec. Na takto zlucené
pravidld sa potom este aplikuju modifikdcie (formatovanie, pridanie meta informaécii, ... ),
aby spliiali §tandardy Avastu. Teraz je uz mozné obsah stiboru pre dany zdroj na Gite ak-
tualizovat novo vygenerovanym obsahom a vytvorif pull request. Nakoniec sa na backend
moze poslat vysledok zaclenenia oznacujici, ktoré pravidla st aktualne zaclenené.

Konkrétna stratégia aplikovania zmien na Gite je nasledovna. Pre kazdy zdroj sa bude
udrzovat jedna vetva, ktord bude vytvorena pri prvom zaélenovani. Kazdé zaclenenie pre
konkrétny zdroj do jeho vetvy pridéd jeden commit aktualizujtci sibor zdroja. Pre kazdy je-
den commit bude taktiez vytvorend nova vetva, bez ziadnych pridavnych zmien. Tato vetva
bude vytvorena cisto za icelom otvorenia pull requestu z tejto vetvy do vetvy master. V pri-
pade konfliktu, spésobenym internymi modifikaciami pravidla, ktory Git nebude schopny
vyriesit automaticky, sa konflikt méze vyriesit manudlne v tejto vetve s vyuzitim grafického
uzivatelského rozhrania GitHubu (alebo standardne cez Git). Tymto sa vyhne zasahovaniu
do vetvy, s ktorou priamo pracuje merger, a zaroven akykolvek manudlne vyrieseny konflikt
bude Gitom automaticky brany do tvahy aj pri dalsich pull requestoch.
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Kapitola 5

Implementacia systému pre zber,
vyhodnotenie, a aktualizaciu

YARA pravidiel

Této kapitola obsahuje informéacie o implementacii systému, ktory je predmetom tejto prace.
Najprv st uvedené vseobecné informécie o systéme. Nasledne je popisany kéd, ktory je zdie-
lany viacerymi ¢astami. Dalsia podkapitola sa venuje riadiacej ¢asti pod nazvom backend.
Posledné podkapitoly sa venuju jednotlivym sluzbam systému, ¢ize Castiam scraper, scanner
a merger.

V ramci implementécie je systém ako celok oznac¢ovany ndzvom scraper (nézov zdielany
s jednou z ¢iastkovych cCasti). Samotny zdrojovy kéd systému je rozdeleny na 5 priec¢inkov
— jeden priec¢inok pre kazda z uz spominanych styroch c¢asti, plus piaty prie¢inok common
obsahujtci kod, ktory je zdielany viacerymi castami. Stcastou tejto prace je aj kniznica na
normaliziciu a porovnavanie pravidiel s ndzvom spire. Tato kniZznica je vyuzivana ¢astou
scraper a jej implementacia je oddelena od samotného systému.

Systém vytvoreny tak, ze kazda z jednotlivych casti bezi v izolovanom prostredi, tzv.
kontajneri, ktoré medzi sebou moézu komunikovat. Toto je zaistené s vyuzitim softvéru
Docker'. Okrem zikladnych Styroch aplikaénych ¢asti systém este vyuziva relaéni SQL
databézu s dialektom postgres® a broker RabbitMQ?® (pre blizsie informécie pozri podka-
pitolu 3.2).

Ako implementacny jazyk bol zvoleny Python 3 (verzia 3.8<=), pri¢om sa vyuziva jeho
asynchronna funkcionalita. Vybrané Python kniznice, ktoré st pouzivané naprie¢ viacerymi
castami systému, si:

« yaramod’ — kniZnica vyvinuta spolo¢nostou Avast. Umoziuje spracovat YARA pra-
vidl4 zo stiboru alebo retazca do Python objektu. Ciasto¢ne aj umoziiuje tento objekt
upravovat, a to konkrétne jeho meno, meta informacie a podmienku. Podmienka je
reprezentovand abstraktnym syntaktickym stromom (AST). S podmienkami sa pra-
cuje tak, ze sa vytvori trieda dediaca z yaramod triedy ObservingVisitor alebo
ModifyingVisitor (prvy slizi na ¢itanie, druhy aj upravu). Spracovanie podmienky
sa spusta metddou observe alebo modify. Tato metdda postupne prechadza AST vo-

Thttps://www.docker.com/
Zhttps://www.postgresql.org/
3https://www.rabbitmq.com/
“https://yaramod.readthedocs.io
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lanim preddefinovanych metéd visit_<typ-vyrazu>Expression. Uzivatel tieto me-
tédy predefinuje podla potreby, ¢im sa zaisti pozadovana funkcionalita [8].

e requests’ — kniznica na odosielanie HT'TP poziadavkov a spracovanie ich odpovedi.
e aio_pika’ — kniznica na asynchrénnu pracu s RabbitMQ.

e aiomisc’ — z tejto kniznice je pouzity dekorator funkcii @hreaded, ktory zabezped,
ze pri volani sa tieto funkcie spustia v novom vlakne. V implementacii systému bol
pouzity na casovo naro¢né funkcie jednotlivych sluzieb, aby aj pocas ich vykonavania
mohli v pozadi nadalej pravidelne prebiehat akcie potrebné na udrzovanie aktivneho
RabbitMQ pripojenia.

5.1 Kod zdielany viacerymi c¢astami

Ku kédu, ktory je v zdielanom prie¢inku common patri spracovanie konfiguracie, zadefino-
vanie schém pouzivanych na komunikaciu zo systémom ¢i v ramci systému a tiez vSeobecné
utility pre pracu z objektami reprezentujicimi pravidla.

Konfiguracia

Konfiguricia systému je ulozend v stibore config.conf. Format tohto siiboru je HOCON®.
Pomocou kniznice pyhocon’ je tento sibor spracovany a na zéklade hodnot v tomto si-
bore sl nastavené premenné jazyku Python, ktoré sa nasledne mézu importovat do inych
modulov.

Konfiguracia sa tyka nasledujicich aspektov aplikécie:

e Databiza — aké je adresa, prihlasovacie udaje, ...

o Logovanie — aky je stupen logovania (DEBUG, INFQ, ...).

e Backend — na akej adrese je pre scraper, scanner a merger dostupny backend.

e RabbitMQ — pouzivany exchange, ¢as expiracie sprav, ...

e YARKA — na akej adrese je dostupnd YARKA, aké sady siborov st vyuzivané, ...
e GitHub — aky repozitar je pouzivany, ktoré vetvy, ...

e Meta informécie — aké hodnoty meta informécii vyzadovanych Avastom st pravidlam
nastavené.

Shttps://docs.python-requests.org/en /latest/
Shttps://aio-pika.readthedocs.io/en/latest /index.html

"https:/ /pypi.org/project /aiomisc/
Shttps://github.com/lightbend/config/blob/main/HOCON.md
“https://github.com /chimpler /pyhocon
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Schémy

Na definiciu tried schém uréenych na komunikéciu bola zvolend kniznica pydantic'’. Této
kniznica zabezpecuje konverziu z/na format JSON ¢i pythonovy dict (asociativne pole),
alebo z databdzového modelu, pri ¢om taktiez vykondva validdciu onych dat. Schémy je
mozné vidiet na obrazkoch 5.1, 5.2 a 5.3. Pre zdroje aj pravidla existuja 2 verzie schém.
Jedna verzia je pouzivand pri priddvani nového pravidla alebo zdroja do databédzy. Druha
verzia reprezentuje existujice pravidlo ¢i zdroj, so vsetkymi datami, ktoré si vytvorené
az pri vkladani do databdzy (napr. ID alebo ddtum pridania). Obe verzie pre dany typ
objektu dedia zo spolocnej triedy, ktord obsahuje zdielané atributy. Zdroje aj pravidld je
mozné deaktivovat (a zase aktivovat), kedy budu ignorované pri skenovani a zaclenovani.

SourceBase
type
address : str
name : str
ype \
Source
id : int
<<enumeration>> date added : datetime
SourceType SourceCreate date last scraped : Optional[datetime]

enabled : bool
GIT scrape_state
current rules : List[Rule]
outdated rules : List[Rule]

Fcrape_state

<<enumeration>>
SourceScrapeState

PENDING
IN_PROGRESS
FINISHED

Obr. 5.1: Schémy zdroja

Obe schémy zdroja, dediace z triedy SourceBase, obsahuju tieto atributy:

e type — typ zdroja. Aktualne je podporovany jeden typ — GIT, pre zdroje vyuzivajice
systém Git.

e address — adresa zdroja. Presna syntax a sémantika zavisi od typu zdroja.

e name — alfanumerické meno priradené zdroju uzivatelom, ktory ho pridal do tohto
systému. Musi byt v ramci databazy unikétne.

Schéma na pridanie zdroja SourceCreate neobsahuje ziadne dodatoc¢né atributy. Sché-
ma uz ulozeného zdroja Source pouzita pri ¢itani navyse obsahuje:

Ohttps://pydantic-docs.helpmanual.io/
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e id — ID zdroja, ktoré mu bolo pridelené databazou, a je v rdmci vsetkych zdrojov
v databaze unikétne.

e date_added — casovy udaj pridania zdroja do datab&zy.
e date_last_scraped — Casovy udaj aplikovania posledného vysledku zberu.
e enabled — stav aktivacie zdroja.

e scrape_state — aktudlny stav zberu. Moze byt: ocakavany zber, prebiehajtci zber,
ukonceny zber.

e current_rules — zoznam aktudlnych zozbieranych pravidiel pre dany zdroj.

e outdated_rules — zoznam neaktudlnych zozbieranych pravidiel pre dany zdroj.

RuleBase

name : str

path : str

rule text : str

version identifier : Optional[str]
predecessor id : Optional[int]
module dependencies : Set[str]

Rule

id : int
rule hash : str
normalized condition hash : str

state
RuleCreate enabled : bool
normalized_condition : str date_added : datetime
rule dependencies namepaths : Set[Tuple[str, str]] scan id : Optional[int]

scan_hit count : Optional[int]
scan_applied date : Optional[datetime]
rule dependencies ids : Set[int]
source_id : int

lineage id : int

state

<<enumeration>>
RuleState

SCAN_PEDINING
MERGE_PENDING
MERGED
NOT_MERGED
DELETED
ARCHIVED

is_current(): bool

Obr. 5.2: Schémy pravidla

Obe schémy pravidla, dediace z triedy RuleBase obsahuju tieto atributy:

e name — meno pravidla.

e path — cesta k pravidlu na zdroji.
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e rule_text — text pravidla.

e version_identifier — identifikdtor verzie. Pre pravidld zo zdroja typu GIT je to
hes commitu z ktorého bolo pravidlo ziskané.

e predecessor_id — ID predchodcu.

e module_dependencies — moduly vyzadované pravidlom.
Schéma pravidla RuleCreate, sliziaca na vytvorenie pravidla, navyse obsahuje:

e normalized_condition — normalizovana podmienka pravidla pouzivand na ziskanie
hesu normalizovanej podmienky.

e rule_dependencies_namepaths — zoznam dvojic mena a cesty pravidiel na ktorych
je toto pravidlo zavislé. Takato dvojica unikatne identifikuje pravidlo v ramci sady
sucasne aktudlnych pravidiel zvoleného zdroja, kedze v jednom sibore nemohli byt
sucasne dva rovnako pomenované pravidla.

Schéma uz uloZeného pravidla Rule pouzitd pri ¢itani navyse obsahuje:

e id — ID pravidla, ktoré mu bolo pridelené databazou, a je v ramci vSetkych pravidiel
v databaze unikétne.

e rule_hash — SHA256'! hes textu pravidla, umoziujici jednoduchsiu detekciu iden-
tickych pravidiel.

e normalized_condition_hash — SHA256 hes normalizovanej podmienky pravidla,
umoznujuci jednoduchsiu detekciu sémanticky ekvivalentnych pravidiel.

e state — stav pravidla. Existuje 6 moznych stavov: ocakava sa sken, ocakava sa zacle-
nenie do repozitara Avastu, nezacClenené do repozitira Avastu, zaclené do repozitara
Avastu, vymazané, archivované. Neaktudlne pravidla st oznacené ako archivované.
Vynimkou st pravidla, ktoré boli zac¢lenené do repozitara Avastu, a nésledne sa stali
neaktudlnymi. Takéto pravidla st oznacené ako vymazané zo zdroja, pretoze ich musi
spracovat merger odstranenim z tloziska Avastu, po éom uz moézu bezpecéne prejst do
stavu archivovanych pravidiel.

e enabled — stav aktivacie pravidla.

o date_added — casovy udaj pridania pravidla do databazy systému..

e scan_id — ID YARKA skenu zodpovedného za toto pravidlo.

e scan_hit_count — pocet zistenych zhdéd pri YARKA skene.

e scan_applied_date — casovy udaj pridania vysledkov skenu.

e rule_dependencies_ids — ID pravidiel, na ktorych je toto pravidlo zavislé.
e source_id — ID zdroja ku ktorému toto pravidlo patri.

e lineage_id — ID ,rodokmena“ pravidla. Toto ID unikéatne identifikuje skupinu pravi-
diel tvoriacu liniu predchodcov/potomkov. Je rovné hodnote ID najstarsieho pravidla
danej skupiny.
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ScrapeResult

— ScanResult
source id : int

date last scraped : Optional[datetime] || scan id : Optional[int]
unchanged rules ids : Set[int] rule id to hit count : Dict[int, int]
new rules : List['RuleCreate']

ScanStartedNotification MergeResult
scan id : int merged rules ids : List[int]
affected rules ids : List[int] deleted rules ids : List[int]

Obr. 5.3: Schémy pre zber, skenovanie a zaclenovanie

Okrem schém zdrojov a pravidiel st tu aj schémy na ucelovi komunikaciu medzi sluz-
bami a castou backend. Tieto schémy s konkrétne: schéma vysledku zberu, schéma notifi-
kécie o zacati skenu, schéma vysledku skenu, schéma vysledku zaclenenia.

Schéma vysledku zberu ScrapeResult obsahuje:

e source_id — ID zdroja, pre ktory bol zber vykonany.

e date_last_scraped — casovy uUdaj posledného zberu pre dany zdroj. Zabezpecuje
korektné chovanie v pripade, ze by sa pre jeden zdroj spustil novy zber skor, ako pre-
dosly skonéil. V takom pripade by sa po aplikovani skor dokoncéeného zberu tento tdaj
pre zdroj zmenil a druhy vysledok zberu by bol odmietnuty z dévodu neaktualnosti
tohto udaju.

e unchanged_rules_ids — zoznam ID pravidiel, ktoré sa od posledného zberu nezme-
nili.

o new_rules — zoznam objektov reprezentujtcich nové pravidld (vratanie pravidiel,
ktoré st nasledovnikmi predoslych pravidiel)

Schéma notifikdcie o zapocati skenu ScanStartedNotification obsahuje:

e scan_id — ID spusteného YARKA skenu. V pripade, Ze sken nebol zacaty z toho
dovodu, ze nula pravidiel potrebuje sken, toto ID nie je nastavené na None.

e affected_rules_ids — zoznam ID pravidiel, pre ktoré bol sken spusteny.
Schéma vysledku skenu ScanResult obsahuje:
e scan_id — ID YARKA skenu, ktorého sa tento vysledok tyka.

e rule_id_to_hit_count — asociativne pole priradujice ID pravidiel, ktoré vyvolali
aspon jednu zhodu pri skenovani, k poc¢tu tychto zhod.

Schéma vysledku zaclenenia MergeResult obsahuje:
e merged_rules_ids — zoznam ID pravidiel, ktoré boli zaclenené.

e deleted_rules_ids — zoznam ID pravidiel, ktoré boli spracované ako vymazané.
"https://datatracker.ietf.org/doc/html/rfc6234

30


https://datatracker.ietf.org/doc/html/rfc6234

Utility na pracu s pravidlami

Pri préci s viacerymi pravidlami ddva zmysel uvazovat abstrakciu sady pravidiel. Ide o zo-
radeny zoznam pravidiel (tak aby sa pripadné zavislosti vyskytli skor ako pravidld na nich
zavislé) a sadu modulov tymito pravidlami vyzadovanymi. Za ti¢elom reprezentacie tejto ab-
strakcie bola vytvorend trieda Ruleset. Interne je reprezentovand zoradenou asociativnym
polom pravidiel OrderedDict (kde pythonové id objektu je pouzité ako klué¢ zabezpecujici
neopakovany vyskyt pravidla) a sadou modulov typu set. Pre tuto triedu bola implemen-
tovand funkcia prevodu na refazec, ¢o umoznuje jednoducho ziskat vypis akejkolvek sady
pravidiel. Poradie modulov pri vypise bolo zadefinované deterministicky (abecedne) pre
vyssiu konzistenciu.

Na tvorbu objektov Ruleset sa pouzivaju objekty triedy RulesetBuilder. Pri inicia-
lizécii je mozné zadefinovat ako pre objekty pravidla pristupovat k ich zavislostiam alebo
vyuzivanym modulom, ¢o zabezpecuje generickost pre rozne objektové reprezentécie pravi-
diel. Nésledne pomocou metédy get_full_ruleset je mozné pre lubovolni sadu pravidiel
ziskat kompletni sadu obsahujice vsetky zavislosti, vratane tych zdedenych, ¢o sa zabezpe-
¢uje rekurzivnym volanim. Boli vyuzité principy dynamického programovania, a teda objekt
obsahuje interna kes. T4 pre jednotlivé pravidla uchovava v minulosti ziskané kompletné
sady, ¢o zabranuje opakovaniu identickych volani.

Menej genericka je trieda SchemaRulesPreprocessor umoznujica jednoduché spraco-
vanie pravidiel reprezentovanych objektom schémy zo spoloc¢nej casti. Je urc¢ené pre spraco-
vanie pravidiel do takej formy, ktord je vhodnd pri snahe skombinovat velki sadu pravidiel
do jedného suvislého textu. Objekty tejto triedy sa inicializuji zoznamom ID pravidiel,
o ktoré je zdujem pri vypise, a zoznamom objektov pravidiel, ktory musi identifikované
pravidla a ich zavislosti obsahovat. Navyse si takyto objekt aj vytvori vlastni instanciu
RulesetBuilder, inicializovanu tak, Ze je schopna pracovat so zavislostami, napriek tomu,
ze sa odkazuju na ID zavislosti a nie samotné zavislosti. Pouzita je tato lambda funkcia:

lambda rule: [self.rule_by_id[id] for id in rule.rule_dependencies_ids]

Téato lambda funkcia k sebe naviaze asociativne pole priradujice objekt reprezentujici
pravidlo k ID tohoto pravidla, ¢o umoznuje ziskavat zoznam objektov pravidiel miesto
zoznamu ich ID. Nésledne poskytuje tieto funkcie:

e rename_rules_to_ids — pravidld budd premenované na ich ID, s prefixom ,,_“, ¢o

zabrani kolizil mien a umozni jednoducho spédtne identifikovat dané pravidlo. Kedze
je potrebné aj spravne zmenit identifikatory pravidiel, ktoré boli pouzité ako referen-
cia v rdmci podmienky iného pravidla, nie je mozné ako riesenie vyuzif jednoducht
substiticiu. Miesto toho sa spractvaju pravidla po skupindch s rovnakym zdrojom
a cestou, kedy sa vypis ich sady pravidiel nac¢ita kniznicou yaramod, premenuje (¢o
automaticky ovplyvni aj referencie) a novo ziskané texty pravidiel sa priradia sché-
mam pravidiel.

e set_privacy — pravidlam, ktorych ID bolo v inicializacnom zozname, sa odstrani
modifikdtor private, ak je pritomny. Ostatnym pravidlam je tento modifikator pri-
dany, ak ho uz nemali.

e unset_global — vSetkym pravidlam je odobrany modifikdtor global, pretoze by
mal neziaduci efekt v ramci suvislého textu, kde st zaclenené vsetky pravidla.
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e get_ruleset — pomocou internej inStancie RulesetBuilder ziska kompletny Ruleset
pre pravidla, ktoré boli zvolené.

5.2 Backend

Cast backend funguje na principe serveru, ktory spractiva prichaddzajice HT'TP poziadavky.
Spracovanie poziadavkov zahf1ia pracu z databdzou a pripadne odoslanie RabbitMQ sprav.
To znamena, ze okrem zaistovania funkcii HT'TP serveru, backend definuje modely databézy
a pracu s nou.

Databaza

Pre pracu z databazou bola zvolen4 Python kniznica sqlalchemy'”. Tato kniznica umoziiuje
zadefinovat objekty databazy a nasledne s nimi jednoducho pracovat. Podporuje ORM —
object-relational mapping (objektovo rela¢né mapovanie) — ¢o znamend, ze riadky relacnej
databdzy si mapované na objekty programovacieho jazyka. Takto vytvara vrstvu abstrakcie
nad samotnou databézou.

Ako su zadefinované objekty databazy mozno vidiet na obrazku 5.4. Miesto atributu
lineage_id pouzivanym schémou pravidla ma databazovy model pravidla atribit oldest-
_ancestor_id. Rozdiel je v tom, Ze tento databazovy atribut v pripade pravidla bez predka
nemd nastavend hodnotu, co je ¢isto z implementac¢nych dévodov. Pre modely boli imple-
mentované aj statické metddy, ktoré zabezpecuju vykondvanie vsetkych potrebnych inte-
rakcii s databazou.

Na vytvorenie potrebnych databazovych schém v konkrétnej databaze nie je pouzita
priamo kniznica sqlalchemy, ale Pythonovy nastroj alembic'?, pomocou ktorého je mozné
automaticky generovat databdzové migracie pre sqlalchemy modely a sptstat ich. Migra-
cia je kod popisujuci aké prikazy je nutné vykonat pri prechode zo starsej verzie schém
databdzy na novsiu verziu, a tiez prikazy potrebné pri prechode opa¢nym smerom. Takto
je zabezpecend korektnda praca s databdzou aj pri tpravach jej modelov pocas vyvoja.

HTTP API

HTTP API bolo implementované za pomoci kniznice FastAPI'*. Podobne ako schémy pou-
7ité na komunikéciu, aj HTTP API je rozdelend na viacero ¢asti. Cast zamerand na zdroje
umoznuje ich ¢itanie, priddvanie a aktivaciu/deaktiviciu. Pravidla je mozné ¢itat a aktivo-
vat /deaktivovat. Dalej je mozné spustit zber, sken a zaclefiovanie. Pre tento ticel mé server
vytvorené RabbitMQ pripojenie a exchange. Pre vSetky tri sluzby je tiez mozné na server
poslat vysledok danej ¢innosti. Pri skenoch je navyse mozné bezprostredne po zapocati
skenu poslat notifikdciu priradujicu ID daného skenu konkrétnym pravidlam. Taktiez je
toto priradenie mozné manudalne zrusit.

Samotné spravanie serveru po prijati poziadavku obnasa iba zavolanie vhodnej statickej
metédy (alebo metdéd) modelu, pripadne funkcie na rozoslanie RabbitMQ sprav. Tieto
spravy sa posielaju, ak sa ma zacat jedna z troch predom spominanych ¢innosti systému.

Formaét zvoleny pre serializédciu dat je JSON. V pripade zacatia zberu alebo zaclenovania
sa posielaju vSetky relevantné zdroje, pre kazdy zdroj jedna sprava, ¢o umoznuje distribu-

2https://www.sqlalchemy.org/
Bhttps://alembic.sqlalchemy.org/en /latest/
Mhttps://fastapi.tiangolo.com/
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rule_dependency
dependent_id:id

dependent_id: integer
dependency_id: integer

rule
dependency_id:id

name: varchar ¢
rule_text: varchar
path: varchar

——P{tule_hash: varchar source

normalized_condition_hash: varchar

type: sourcetype
state: rulestate address: varchar

enabled: boolean date_added: timestamp with time zone

date_added: timestamp with time zone date_last_scraped: timestamp with time zone

source_id: integer enabled: boolean

predecessor_id: integer scrape_state: sourcescrapestate

predecessor_idid | module_dependencies: character varying]] name: varchar
% .

scan_id: integer
scan_applied_date: timestamp with time zone id: integer

scan_hit_count: integer

oldest_ancestor_id: integer -
- - source_id:id

version_identifier: varchar

id: integer

oldest_ancestor_id:id J

Obr. 5.4: Diagram databdzy. Primédrne klice st uvedené pod ¢iarou (id). Cudzie klice
odkazujice na primérne klice st uvedené pri vztahoch.

ciu prace pri behu viacerych instancii danej sluzby. Sluzbe scanner sa posielaji vsetky
relevantné pravidla v jednej sprave, aby spustil iba jeden spoloény sken. Dalej je zabezpe-
¢ené, ze pri prijimani vysledku nejakej ¢innosti, ak je tato ¢innost kompletne dokoncena, sa
automaticky spusti nasledujica nadvézujica ¢innost. Aplikovanie posledného zberu vedie
k poslaniu ziadosti o sken a aplikovanie vysledku skenu posle ziadosti o zaclenovanie.

5.3 Scraper

Téato cast funguje na principe konzumenta RabbitMQ sprav. Deklaruje rad (zdielany vset-
kymi inStanciami), ktory prima spravy ziadosti na zber z ¢asti backend. Pri prijati takejto
spravy sa zo spravy ziska Python schéma reprezentujica zdroj, pre ktory ma nastat zber.
Pred popisom samotného priebehu zberu tato kapitola este obsahuje informacie o kniznici
spire, svojich triedach a zadsuvnych moduloch, ktoré sa pri zbere vyuzivané.

Kniznica spire

Umoznuje normalizovat a porovndvat pravidla. Vo velkej miere vyuziva kniznicu yaramod
na spracovanie vstupu a normalizaciu podmienok. Kniznica spire je rozdelené na dve casti.
Prvou je sada normaliza¢nych tried a ta je vyuzivana druhou ¢astou priamo zodpovednou
za normalizaciu a porovnavanie.
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V ramci svojej implementacie, kniznica spire definuje triedu YaraRule reprezentu-
jucu pravidlo a triedu Match reprezentujicu vysledok porovnania. Pri inicializécii objektu
YaraRule sa vstupny retazec spracuje kniznicou yaramod a na zaklade vysledku sa nastavia
atribity YaraRule. Tieto atribiaty maji formu zakladnych Pythonovych typov a struktiar
(retazec, dict, atd.), s vynimkou podmienky, kde je vyuzity priamo yaramod AST. Taktiez
obsahuje normaliza¢ni funkciu normalize, ktord pusfa zoradené ciastkové normalizacie
spominané v dalsom odseku. Objekty triedy Match sa inicializujii pomocou dvoch objektov
YaraRule, ktoré sa maju porovnat. Pri inicializacii sa jednoducho porovnavaju jednotlivé
Casti pravidla operatorom == (pri podmienke sa porovnava textova reprezentécia), na za-
klade ¢oho sa nastavia jednotlivé atributy objektu. Kazdy z tychto atribit reprezentuje
dant ¢iastkova zhodu.

Ciastkové normalizécie st vykondvané pomocou normaliza¢énjch tried, pre ktoré je vy-
tvorend rodicovska trieda Normalizer definujica metdédu normalize. Tato trieda sama
o sebe dedi z ModifyingVisitor kniznice yaramod a jej metdéda normalize iba zavold me-
t6du modify (avSak niektoré normalizdtory ju predefinuji). Konkrétne normalizaéné triedy
s nasledujuce (a v takom poradi sa aj spustaji):

1. ThemNormalizer — konvertuje vyskyty them na vyraz ($x).

2. WildcardNormalizer — konvertuje identifikatory retazca obsahujice zastupny znak
zoznamom konkrétnych zodpovedajicich identifikdtorov. Pri inicializacii vyzaduje
dict retazcov pravidla.

3. StringIdNormalizer — premenuje identifikatory retazca v podmienke na néazov,
ktory je ziskany hexadecimalnym zakédovanim hodnotovej ¢asti (vratane modifikato-
rov) daného retazca. Pri inicializicii vyzaduje dict retazcov pravidla, ktory je pocas
normalizécie taktiez modifikovany.

4. RuleIdNormalizer — nahradi identifikdtory pravidiel v podmienke podmienkami da-
nych pravidiel. Pri inicializdcii vyzaduje dict refazcov pravidla, ktory je pocas nor-
malizacie taktiez modifikovany, aj yaramod objekt, ktory obsahuje vsetky potencidlne
zavislosti. Pred vlozenim ziskanej podmienky normalizuje ttto podmienku tromi pre-
doslymi normalizdtormi, aby nedoslo ku kolizidm identifikdtorov retazcov s réznou
hodnotou. Okrem tychto troch normalizacii je nad vkladanou podmienkou este vyko-
nand tato normalizicia, Co riesi situacie kedy ma zavislost vlastné zavislosti. Objekt
obsahujuci retfazce pravidla je upraveny tak, aby obsahoval novo pridané retazce.

5. ForStringNormalizer — nahradi retazcové cykly zjednodusenym vyrazom <amount
> of <iterable>, ak je to mozné bez zmeny sémantiky.

6. OfNormalizer — nahradi vyrazy all of <iterable> alebo any of <iterable> ek-
vivalentnou logickou konjunkciou alebo disjunkciou.

7. StringIndexNormalizer — pridad explicitné indexy pri refazcovych identifikdtorov,
ak boli pouzité implicitné.

8. BoolNormalizer — normalizuje boolove vyrazy na najjednoduchsiu konjunktivnu
normélnu formu. Vyuziva kniznicu sympy'”. Funguje tak, %e za¢ne prechadzat boolovy
vyraz od korena, konvertujic operatory and, or, not, literdly true, false a zatvorky

Bhttps://www.sympy.org/en/index.html
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na ekvivalentné objekty kniznice sympy. Ak narazi na nieco iné, cely podstrom re-
prezentuje logickou premennou (pricom k tejto premennej sa priradi dany podstrom
internym asociativnym polom). Nésledne zavola funkciu spominanej kniznice to_cnf,
ktorda zabezpeci zjednodusenie a prevod do konjunktivnej normélnej formy. Rovno-
cenné vyrazy su touto funkciou zoradené deterministicky. Potom od korena prechadza
strom vyrazov sympy a vykonava spatni konverziu na yaramod vyrazy, pricom pre-
menné nahradzuje asociovanym podstromom. Toto sa individualne vykona pre kazdy
spracovany boolovsky vyraz. Vyrazy, ktoré st priamou sucastou vacsieho vyrazu, nie
st spracované osobitne. Podla informécii kniznice sympy, funkcia to_cnf pri zjed-
nodusovani vyuziva Quine-McCluskey algoritmus, ktory ma exponencialnu zlozitost
vzhladom na pocet réznych premennych. Normalizacie vyrazov s poc¢tom rdéznych
premennych viac ako 8 je nutné dodatocne explicitne povolif kvoli tomu, ze moézu
trvat prili§ dlho. Pre priklad, pri testovani ¢asu potrebného na spracovanie vyrazu
((...ADACABANA)V (AN-BACA=DA . ..)) trvalo volanie to_cnf pri 8 premennych
~ 1s, pri 9 premennych ~ 8s, pri 10 premennych = 70s. BoolNormalizer je explicitne
povoluje vyrazy s viac ako 8 premennymi, ale interne sa riadi vlastnym konfiguro-
vatelnym limitom, ktory je atribitom triedy a mé predvoleni hodnotu nastavent
rovnako ako kniznica sympy na 8. V pripade kedy vyraz obsahuje viac ako povoleny
pocet roznych premennych sa tato normalizicia pre dany vyraz preskoci a vypise sa
varovanie.

Triedy

Pre pracu s pravidlami scraper definuje vlastné triedy. St to CurrentRule a NewRule, ktoré
zdielaju rodic¢ovsku triedu Rule (odlisna od schémy Rule). Trieda CurrentRule je urcend
pre pravidla, ktoré systém v danom momente uz zozbieral v minulosti. Trieda NewRule
reprezentuje novo spracovavané pravidla ziskané priamo zo zdroja. Tiez je zadefinovana
trieda Match vyjadrujica vysledok porovnania dvoch pravidiel.

Spolo¢ny predok Rule okrem zakladnych zdielanych atribttov definuje nepovinny atri-
but reprezenticie daného pravidla objektom spire YaraRule. Zavislosti odkazuji na iné
pravidla priamo. Samotna trieda ma atribat objektu RulesetBuilder, ktory sa vyuziva pri
ziskavani textu z kontextom (zdvislostami a modulmi) pre dané pravidlo. Definuje aj me-
toédu is_identical, ktord vracia, ¢i je pravidlo identické z inym pravidlom. Pod identitou
sa rozumie rovnaky text, cesta a zaroven rekurzivne identita medzi zavislostami.

Pre triedu CurrentRule je definovand metdéda zabezpecujica konverziu zo zoznamu
pravidiel reprezentovanych objektami schémy. Trieda NewRule zase poskytuje prevod na
schému na vytvorenie pravidla, dalej tiez metédu, ktora ziska objekty NewRule zo zvoleného
stiboru, s odfiltrovanim pravidiel vyvolavajucich varovania (v Avaste si neziadice). Na
ziskavanie zoznamu zavislosti a modulov pravidla bola v ramci triedy NewRule definovana
trieda NewRuleDependencyGetter (dediaca z yaramod.ObservingVisitor), ktord prejde
podmienku pravidla a na zdklade toho pravidlu k zavislostiam priradi asociované pravidlo
alebo modul. Kedze sa objekty pravidiel odkazuju na iné pravidla, ziskavanie zavislosti musi
nastavat po skupinach, kde skupinu tvoria pravidla ziskané z jedného siiboru, aby kazdé
z tychto pravidiel uz malo existujicu objektovi reprezentaciu, ktori mozno priradit.

Trieda Match obsahuje objekt rovnako pomenovanej triedy Match z kniZnice spire,
plus vysledok porovnania ciest pravidiel. Za validnii zhodu sa povazuje zhoda, kedy aspon
podmienka je zhodnd. Spristupnuje tiez vlastnost value, Cize hodnota, ktord je reprezen-
tovand usporiadanou n-ticou prvkov, od najpodstatnejsich zhdd po tie najmenej — zhoda
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podmienky, cesty, mena, meta informécii, znaciek, pritomnosti modifikdtora global a mo-
difkatora private. Pri normalizacii sa refazce upravia tak, ze ak je podmienka zhodnd, su
zhodné aj tieto refazce, a kedze zhoda je validnd iba ak je podmienka validnd, uvazovat
zhodu retazcov je pre tento ucel redundantné.

Zasuvné moduly

Zésuvné moduly st pristupné v zlozke plugins. Ako stcast tejto prace bol vytvoreny jeden
zésuvny modul, pre zdroje typu GIT. Vyuziva kniznicu gitPython'®. Repozitar stiahne do
docasného priec¢inku a nad stiitbormi s priponov .yar a .yara sptusta metddu triedy NewRule
pokusajucu sa z nich ziskat pravidla.

Spracovanie zdroja pri ziadosti na zber

Prvym krokom je vytvorenie objektu reprezentujicim vysledok zberu. To vyzerd nasledovne:

1. Inicializuje sa objekt vysledku zberu s nastavenym ID zdroja a casom predoslého
zberu, ¢o je ziskané zo objektu zdroja.

2. Ziskaju sa objekty CurrentRule zo zoznamu current_rules daného zdroja.

3. Podla typu zdroja sa relevantnym zasuvnym modulom z lokacie identifikovanej adre-
sou zdroja ziskaju aktudlne pravidld reprezentované objektami NewRule.

4. Pomocou metédy is_identical sa porovnavaju dvojice CurrentRule a NewRule.
Tymto sa ziska zoznam ID nezmenenych pravidiel pouzity v objekte vysledku zberu.
Zvysné pravidla pokracuju v spracovavani.

5. Normalizujui sa obe sady objektov pravidiel pomocou kniznice spire.

6. Ziskaju sa objekty Match pre kazdi kombinaciu objektu CurrentRule a NewRule,
zoskupené podla hodnoty zhody. Nevalidné zhody si odfiltrované. Nasledne sa pre-
chadzaju skupiny zhod, v poradi od najkvalitnejsich zhod, po tie najslabsie. Zhody sa
pravidlam priraduja ako definitivne, ak ani jednému z oboch porovnanych pravidiel
eSte nebola priradend ind definitivna zhoda, inak sa tato zhoda ignoruje.

7. Podla najdenych zhod sa objektom NewRule nastavi predecessor_id, pripadne tato
hodnota ostane nenastavena.

8. Pre vysledok zberu sa nastavi zoznam novych pravidiel, ktory vznikne konverziou
objektov NewRule na schémy RuleCreate.

Nésledne sa vysledok odosle na backend. Ak pri ziskavani vysledku zdroja nastala chyba,
zaznamena sa to do vystupu. V takom pripade sa odosle vysledok indikujici, ze sa ziadne
pravidlo nezmenilo, aby ostatné ¢asti mohli nadviazat vykonavanim svojej ¢innosti.

https://gitpython.readthedocs.io/en /stable/index.html
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5.4 Scanner

Tok préace tejto Casti funguje na takom istom principe ako scraper. Rozdielom je to, ze
okrem ziadosti na sken musi scanner taktiez reagovat na spravy o vysledku skenu zo systému
YARKA. Z toho dévodu sa vytvaraju dve RabbitM(Q pripojenia, ktoré bezia sticasne. Preto
je aj miesto kniznice requests pouzitd kniznica aio_http, ktord je asynchrénna, a teda
kym jedna cast cakd na HT'TP odpoved, ind moéze pracovat. Pre komunikéciu so systémom
YARKA st zadefinované dodatocné schémy, rovnako za pouzitia kniznice pydantic.

Spracovanie Ziadosti na sken

Scanner vyberie aktivne pravidld ¢akajice na sken. V pripade, ze takéto pravidla nie su,
posle informéaciu o neuskuto¢nenom skene na backend. Inak pravidla spracuje s pouzitim
vsetkych spominanych metéd triedy SchemaRulesPreprocessor a ziska pre ne sadu pra-
vidiel vo forme objektu Ruleset. Nasledne vytvori ziadost na sken, pricom textom, ktory
sa mé oskenovat, je dand sada pravidiel konvertovand na retazce. Ako sady stborov na
oskenovanie si v ziadosti zvolené sady ¢istych siborov. Od sluzby YARKA dostane scanner
ID zapocatého skenu. Toto ID, aj ID pravidiel, pre ktoré bol tento sken spusteny, sa odosle
na backend.

Spracovanie vysledku skenu

Scanner zo spravy o vysledku skenu ziska status a ID skenu. Pri tispesnom statuse ziska
pomocou ID skenu cez HTTP API z YARKY zoznam zhdd medzi pravidlami a skenovanymi
cielmi. Vdaka nazvu pravidla, ktory bol pri vytvarani ziadosti na YARKA sken upraveny
na _<ID>, ziska pocet zasahov pre jednotlivé hodnoty ID pravidiel. Informéaciu o tychto
zasahoch spolu s ID skenu posle na backend. V pripade, ze by sken z nejakého dévodu
zlyhal, je potrebné problém vyriesit (napr. deaktivdciou problematickych pravidiel) a tento
sken cez backend invalidovat.

5.5 Merger

Tok prace tejto casti funguje na takom istom principe ako scraper. Na komunikaciu s GitHub
API je pouzitd kniznica PyGithub. Pre kazdy zo zdrojov, ktorého pravidla si zaclenované
do Avastu, ¢ast merger udrzuje Git vetvu scraper/<source>/main (kde <source> je meno
zdroja). Samotny stubor pravidiel, ktory bude obsahovat vsetky zaclenené pravidla zdroja,
mé cestu hunting/third_party/scraper/<source>.yar. Pri aktualizovani tohto siboru
sa nepouziva princip gradudlnych zmien, ale cely stibor sa prepiSe novo vygenerovanym
obsahom, obsahujtcim nielen pravidla cakajice na zaclenenie, ale aj uz zaclenené pravidla.
Avsak novy obsah bude generovany tak, aby sa minimalizovali zbyto¢né zmeny. Na riesenie
konfliktov pri zmendach sa zvolil pristup, ktory je opisany v podkapitole 4.4.

Prvym krokom mergeru je nadviazanie spojenia so sluzbou GitHub pre repozitar YARA
pravidiel Avastu. Nésledne sa merger pokusi ziskat aktualny obsah siboru obsahujuci pra-
vidld pre tento zdroj, z vetvy patriacej tomuto zdroju. Dalej sa zvolené pravidla zdroja
spracujui objektom SchemaRulesPreprocessor. Na rozdiel od ¢asti scanner sa v tomto pri-
pade neziska priamo sada pravidiel. Miesto toho sa pomocou predom ziskaného obsahu
stboru zaclenenych pravidiel zoradia pravidla aktudlne spracovavané tak, aby tie, ktoré
boli uz zaclenené, alebo nahradzaji svojho predchodcu, boli na tej istej pozicii. Parovanie
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pravidiel prebieha pomocou atribity /meta informécie lineage_id. Z takto zoradeného zo-
znamu sa uz moéze ziskat sada pravidiel vo forme objektu Ruleset a ten sa konvertuje na
text.

Vygenerovany text sa nacita kniznicou yaramod a jednotlivé pravidld, konkrétne ich
meta informécie a meno, sa modifikuju. Modifikdcie meta informacii v prvom rade ob-
nasaju pridanie prefixu original_ identifikdtorom povodnych meta informécii pravidla.
Potom tiez pridanie meta informacii, ktoré Avast vyzaduje u hunting pravidiel. Nakoniec
aj pridanie dalsich meta informacii ziskanych alebo vytvorenych tymto systémom, ako napr.
lineage_id alebo path, s prefixom scraped_. Pri premenovavani pravidiel sa pouziva for-
mat <source>_scraped_<ID>_<original_name>, kde <source> je meno zdroja, <ID> je
ID pravidla a <original_name> je pévodny nézov pravidla.

Takto uz spracovany text mozno zaclenit do tloziska Avastu. Prepisanie povodného
stiboru zdroja sa vykond commitom v hlavnej vetve pre dany zdroj. NavysSe sa na novo
vzniknutom commite vytvori novd vetva scraper/<zdroj>/<datetime>, kde <datetime>
je retazec obsahujtci aktualny datum a cas. Pull request sa vytvori pre tito druht vetvu,
s cielovou vetvou master.

Na backend je odoslany vysledok zaclenenia obsahujtci ID zac¢lenovanych a vymazanych
pravidiel. Zoznam ID vymazanych pravidiel je vygenerovany priamo zo samotného prijatého
objektu schémy zdroja, ktory poslal backend. Tymto zoznamom merger backendu oznamuje,
ze uz prebehlo zaclenovanie s informéaciou o ich vymazani.
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Kapitola 6

Testovanie systému pre zber,
vyhodnotenie, a aktualizaciu

YARA pravidiel

Tato kapitola sa zaoberd testovanim systému a vyhodnotenim jeho vysledkov. V prvej
podkapitole st uvedené informécie tykajice sa testovania casti systému pocas jeho vyvoja.
Druha kapitola sa zameriava na testovanie dokonceného systému ako celku.

6.1 Testovanie pocas vyvoja

Pri praci na implementécii systému boli vyuzivané aj principy TDD — test-driven deve-
lopment (vyvoj riadeny testami). Vyvoj pri vyuzivani tychto principov vyzerd nasledovne
— napise sa automaticky test, overujici nejakt jednoduchi ¢iastkovi funkcionalitu, ktora
by vyvijany softvér mal maf, ale eSte neméa. Nasledne sa napise ¢ast implementécie zod-
povednd za tuto funkcionalitu, bez brania ohladu na kvalitu daného kédu. Cielom je aby
novo napisany test, ako aj vsetky predoslé takto vytvorené testy, presli ispesne. Poslednym
krokom je refaktorizacia, ktora napravi kvalitu kédu, pricom testy musia byt stéle tispesné.
Tieto kroky sa cyklicky opakuji kym sa nedokon¢i implementacia [1].

Takéto testy boli vytvarané aj pre kniznicu spire aj pre systém ako celok. V korenovych
adresaroch pre ne existuje adresar tests s podadresarom unit. Hlbsia adresiarova struktira
odraza adresarovi struktiru samotnej implementéciea pre kazdy testovany zdrojovy stibor
je vytvoreny subor zodpovedny za testovanie jeho funkcii a tried. Dokopy bolo vytvorenych
34 takychto testov pre kniznicu spire a 27 pre samotny systém.

6.2 Testovanie finalneho systému

Testovanie systému ako celku prebiehalo dvomi spésobmi. Systém bol testovany nad re-
alnymi, aktivnymi zdrojmi tretich stran. Systém sa taktiez testoval s vyuzitim ,umelého*
zdroja, ktory bol ucelovo vytvoreny a upravovany tak, aby sa otestovali rézne situacie, ktoré
by mohli teoreticky nastat a ktoré musi systém vediet zvladnuf.
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Testovanie nad realnymi zdrojmi

Ako redlne zdroje boli pouzité zdroje spominané v uvode kapitoly 4. V pripade mapedie
bol vytvoreny Git repozitar, na ktory bol pravidelne pridavany sibor obsahujici vsetky
verejné pravidld, ziskany pomocou API Malpedie. Pre Malpediu sice existuje aj oficidlny
Git repozitar, ale ten je urceny iba pre registrovanych uzivatelov, a teda obsahuje aj pravidla,
ktoré sa nesmu zverejnovat. Navyse obsahuje aj niekolko gigabajtov malvérovych vzoriek

a inych siborov, ¢o zbytoc¢ne zatazuje siet a trva dlhsi cas.

Pri prvom zbere sa zozbierali pocty pravidiel zobrazené v tabulke 6.1. Vysledok zberu

je tiez vizualizovany v grafoch na obrazku 6.1.

Zdroj Pocet ziskanych pravidiel | Podiel ziskanych pravidiel
Yara Rules 12752 85,24 %
ReversingLabs | 608 4,06 %
Malpedia 1600 10,70 %
Spolu 14960 100 %
Tabulka 6.1: Vysledky prvého zberu pravidiel zdrojov.
14000 T T T p , I
Pomer ziskanych pravidiel
podla zdroja
12000 [ 11%
)
S 10000 -
B
o
o
< 80001
o
>
[
2
» 60001
N
@
'8 4000 r
o
0,
2000 85%
0 : I Y ara Rules
e 2° \)\ee‘ [ ReversingLabs
N\'&\Q qe‘é\(\()\’ \l,&a@ [ IMalpedia
el
Zdroj

Obr. 6.1: Vysledky prvého zberu pravidiel zdrojov zobrazené formou grafov.
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Po zbere nasledovalo skenovanie. Skenuje sa nad sadami ¢istych stiborov, ¢im sa overuje,
¢i pravidla vyvolavaju falosné zhody. Pravidla, ktoré takéto zhody sposobuji, st vyhodno-
tené ako nevyhovujtce pre zaclenenie.

Pri prvom skenovani tychto pravidiel vsak nastalo prefazenie systému YARKA. V pr-
vom rade viaceré pravidla sposobovali chybové hlasenie ,, Too many matches* (prili§ vela
zhod). Toto hldsenie znamend, ze konkrétny retazec pravidla mal v skenovanom stibore pri-
vela zhod, ¢o nadmerne zatazuje systém. AvsSak problémom boli aj nadmerné pocty zhod
samotnych pravidiel, ktorych bolo niekolko stoviek milionov, nez sa sken prerusil. Prvé po-
kusy vyriesit tito situaciu prebiehali deaktiviciou prilis vSeobecnych pravidiel. Prvé boli
deaktivované pravidla, ktoré sposobovali spominané chybové hlasenie. Potom aj pravidla,
ktorych podmienka pozostavala z jedného retazca, a pravidla so znackou PEiD, ktora sa
vyskytovala pri obzvlast nekvalitnych pravidlach zo zdroja Yara Rules. Avsak systém bol aj
nadalej pretazovany. Nakoniec sa pristipilo k tuplnej deaktivicii zdroja Yara Rules, ktory
bol identifikovany ako zdroj vacsiny problematickych pravidiel. Tymto sa problém vyriesil.

7 12752 pravidiel ziskanych zo zdroja Yara Rules, az 8974 z nich bolo zalozenych na
detekcii pomocou jediného retazca. Zaroven zo 75 pravidiel, ktoré obsahovali refazec spo-
sobujuci chybu ,,Too many matches* pri prvom skene, 70 patrilo tomuto zdroju. Z tychto
udajov aj vysledkov skenovania je vidiet, ze tento zdroj ma prilis nizku kvalitu na to, aby
bol vyuzity pre produkéné tcely firmy Avast.

Po spominanych deaktiviaciach pravidiel zostalo pre zdroj Reversinglabs aktivnych
605 pravidiel a pre Malpediu 1575 pravidiel. Nad tymito pravidlami bol uz vykonany
uspesny sken, na zaklade ktorého bol vytvoreny pull request s pravidlami nespdsobujicimi
zhody. Vysledky tohto skenu st vidiet v tabulke 6.2. Vysledok skenu je tiez vizualizovany
v grafoch na obrazku 6.2.

Zdroj Pocet pravidiel | Pocet pravidiel so zhodou | Pocet zhdd
ReversingLabs | 605 23 (3,80 %) 1631
Malpedia 1575 250 (15,87 %) 192 198
Spolu 2180 273 (12,52 %) 193 829

Tabulka 6.2: Vysledky prvého tispesného skenu pravidiel zdrojov.

Pravidla zo zdroja Pravidla zo zdroja
ReversingLabs Malpedia

4%

I Pravidla so Ziadnou zhodou
[ IPravidla s aspoii jednou zhodou

84%

96%

Obr. 6.2: Vysledky prvého tspesného skenu pravidiel zdrojov zobrazené formou grafov.
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Pocas niekolkotyzdnového testovacieho obdobia boli oba zdroje aktualizované prave je-
den raz. Do databazy zdroja Malpedia bolo pridané 1 pravidlo a do repozitdra Rever-
singlLabs boli pridané 2 pravidla. Vsetky tieto pravidla presli dspesne vsSetkymi castami
systému a pre kazdu z tychto zmien bol vytvoreny pull request s ocakdvanymi zmenami.

Testovanie nad umelym zdrojom

Ako mozno vidiet v predoslom oddieli, redlne zdroje su aktualizované pomerne mélo ¢asto
a vacsinou sa jednd o pridévanie, pripadne minimalistické tpravy pravidiel. Preto bol na
testovanie vyuzity aj umely repozitar, kde boli manualne zavedené zmeny, ktoré v realnych
repozitaroch nastavaju prilis zriedkavo.

Testované boli nasledujice situacie, v danom poradi:

1.

Prvé pridanie umelého zdroja, ktory obsahuje styri pravidla. Jedno z tychto pravidiel
vyuziva modul PE a medzi niektorymi pravidlami existuju aj zavislosti. Pravidla st
v osobitnych stiboroch, kvoli zévislostiam sa vyuziva prikaz include. Ziadne z tychto
pravidiel nevyvolava falosné pozitiva. Pri zaclenovani by mal byt vytvoreny novy
subor obsahujici vsetky pravidla.

. Pridanie jedného pravidla (bez falosnych pozitiv) a odstrdnenie jedného pravidla za-

roven. Novo pridané pravidlo by malo tspesne prejst skenom a pri zaclenovani by sa
malo objavit na konci stiboru. Odstranené pravidlo by malo byt zo stiboru vymazané.
Poradie ostatnych pravidiel musi ostat rovnaké.

. Modifikacia pravidla zmenou nazvu. Pre pravidlo by mal vzniknat nasledovnik, ktory

sa zacleni na rovnaki poziciu, akd malo toto pravidlo.

. Modifikacia pravidla pridanim meta informécie, pricom bola pred tym v cielovom re-

pozitari vykonand manualna modifikacia pridavajica ini meta informéciu na rovnaka
poziciu. Opéat by mal vzniknit nasledovnik a pri jeho zaclenovani by mal nastat kon-
flikt, ktory by ale malo byt mozné priamociaro vyriesit pomocou GitHub grafického
rozhrania. Vyrieseny bude ponechanim oboch zmien.

. Modifikacia podmienky pravidla z predoslého bodu so zachovanim sémantického vy-

znamu. Opét by mal vzniknttf nasledovnik, ktory sa zacleni, pricom by uz nemal
opédtovne nastat konflikt spésobeny modifikaciou z minulého bodu.

. Pridanie pravidla, ktoré neprejde testami tspesne. Pre toto pravidlo by nemal vznik-

nit pull request.

Pridanie private pravidla, ktoré prejde testami, a pritom je zavislé na pravidle z pred-
chadzajiceho bodu. Toto pravidlo by malo byt zaclenené aj spolu s predoslym, pricom
predoslé by malo mat pridané modifikdtor private a nové pravidlo by ho malo mat
odstranené.

Vsetky situdcie prebehli podla oc¢akavani. Vizualizaciu vysledného vetvenia git repozi-
tara po vsetkych spominanych krokoch mozno vidief na obrizku 6.3. Priklad zobrazenia
zmien mozno vidiet na obrazku 6.4. RieSenie konfliktu z bodu 4 mozno vidief na obrazku 6.5.
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xkucmaoo: updated ruleset
Merge pull request #6 from kucmafscraperkaucmaoofzozz 05-02T17-37-35.619492

Update xkucma00.yar

Merge pull request #3 from kucma,/scraper/xkucma00,/2022-05-02T17-29-00.549479
scraper/xkucma00/2022-05-02T17-29-00.549479 BV{TdnE ORI BT 3S-s

Merge pull request #2 from kucma;“scraperkaucmaoofzozz -05-02T17-27-48.527095
scraper/xkucma00/2022-05-02T17 EE) xkucma00: updated ruleset

Merge pull request #1 from kucma/scraper/xkucma00/2022-05-02T17-26-06.800677
e N N PP PR PASE RPN T xkucma00: updated ruleset

Create README.md

Obr. 6.3: Vizualizacia git vetiev vzniknutych pocast testovania nad umelym zdrojom. Kore-
novy commit je najnizsie, najaktualnejsi commit je najvyssie. Vetvy sliziace na zaclenovanie
mozno po zacleneni vymazat, na obrazku si ponechané kvoli demonstraénym doévodom.

~ 10 mmmE- hunting/third_party/scraper/xkucma®d.yar |[°] O Viewed

1 @@ -80,7 +88,7 @@ rule xkucma®®_scraped_1 Contains_DDE Protocols

xkucma®®_scraped 2 _C

}

- rule xkucma®®_scraped 5 Prime_Constants_long
+ rule xkucma@@_scraped 6_Prime_Constants_long_modification

{
meta:
author = "https://github.com/xkucma@8/yara-rules-test.git"
=3 @@ -90,11 +90,11 @@ rule xkucma®e_scraped_S5_Prime_Constants_long
rule_type = "other"
scraper_source_name = "xkucma@e"
scraper_path = "testi.yar"
scraper_name = "Prime_Constants_long"
scraper_version_identifier = "8¢97a6b9bfdc28a3c6391c06d6eb5457da3bddbd "
+ scraper_name = "Prime _Constants_long modification"
+ scraper_version_identifier = "67b16a7070106953d90T4b70T7d2c4d8fddde22e"
scraper_source_id = 1
scraper_id = §
scraper_predecessor_id = false
+ scraper_id = 6
+ scraper_predecessor_id = §

scraper_lineage id = 5
original_author = "_pusher_"
original_description = "List of primes [long]"

Obr. 6.4: GitHub grafické rozhranie zobrazujice zmeny pre zdroj Yara Rules
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xkucma00: updated ruleset #5

Resolving conflicts between scraper/xkucmace/2.. and master and committing changes - scraper/xkucmae/2...

1 conflicting file

<9 xkucma00.yar

hunting/third_party/scraper

/xkucma00.yar

xkucma00: updated ruleset #5

1 conflicting file

xkucma00.yar
hunting/third_party/scraper
Ixkucma00.yar

hunting/third_party/scraper/xkucmaee.yar  1conflict Prev. A Next v iR Mark as resolved
93 scraper_name = "Prime_Constants_long_modification"

94 scraper_version_identifier = "62cd7b79bfbbadef4b58bo6e325ae65fe4628414"
95 scraper_source_id = 1

96 scraper_id = 7

97 scraper_predecessor_id = 6

98 scraper_lineage_id = 5

99 original_author = "_pusher_"

100 original_description = "List of primes [long]"

101 original_date = "2016-07"

102 <<<<<<< scraper/xkucma00/2022-05-02T17-32-43.947797

103 original_external_modification = true

104

105 internal_modification = true

106 >>>>>>> master

107 strings:

108 $c0 = { 03 00 00 00 05 00 60 00 07 GO 00 GO0 OB GO0 60 60 6D 00 00 00 11 60 00 00 13 00 00
109 condition:

110 $co

111 3}

112

113

Resolving conflicts between scraper/xkucmace/2.. and master and committing changes -  scraper/xkucmaco/2..
hunting/third_party/scraper/xkucmaoo.yar v Resolved
20 rule_type = "other"

91 scraper_source_name = "xkucma@e"

92 scraper_path = "testl.yar"

93 scraper_name = "Prime_cConstants_long_modification"

94 scraper_version_identifier = "62cd7b79bfbbadef4b58bo6e325ae65fe4628414"
95 scraper_source_id = 1

96 scraper_id = 7

97 scraper_predecessor_id = 6

98 scraper_lineage_id = 5

99 original_author = "_pusher_"

100 original_description = "List of primes [long]"

101 original_date = "2016-07"

102 original_external_modification = true

103 internal_modification = true

104 strings:

105 $co = { 03 00 6O 0O 05 00 00 OO0 ©7 00 00 00 OB 00 OO 60 OD 60 00 00 11 60 00 00 13 00 00
106 condition:

107 $co

108 3

109

110

Obr. 6.5: Konflikt pri pull requeste v GitHub grafickom rozhrani pred a po vyrieseni
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Kapitola 7

Zaver

Cielom tejto prace bolo vytvorit systém, ktory by umoznoval analytikom z Avastu jedno-
duchsie a efektivnejsie vyuzivat volne dostupné YARA pravidld tretich stran. Pravidla by
mali byt systémom automaticky zbierané, aktualizované, testované a vo vhodny pripadoch
zacClenované do uloziska pravidiel Avastu. Tento systém bol Uspesne vytvoreny.

V prvom rade bolo v ramci tejto prace potrebné oboznamit sa s fungovanim nastroja
YARA, ako aj syntaxou a sémantikov jazyka YARA. Nésledne boli spracované informé-
cie ohladom vyuzivania YARY v Avaste. Toto zahfnalo samotné poziadavky na pravidla,
technoldgie pouzivanu v suvislosti s nimi, aj ich zivotny cyklus v ramci Avastu. Potom boli
identifikované prvé externé zdroje pravidiel, ktoré by boli potencidlne vhodné pre zacle-
nenie medzi pravidld Avastu. Z prvych dvoch bodov vyskumu vychadzal ndvrh systému,
ktory by mal byt schopny identifikované zdroje spracovat. Navrh deli dany systém deli
na 4 oddelené, ale komunikujtce casti. Na zaklade tohto navrhu prebehla implementacia
samotného systému, pri com bola vytvorend aj samostatnd kniznica na normalizaciu a po-
rovnavanie pravidiel. Vytvoreny systém bol otestovany nad umelo vytvorenymi zdrojmi,
aj nad tromi realnymi zdrojmi identifikovanymi v rdmci jedného z predoslych bodov. Nad
redlnymi zdrojmi bol systém testovany v obdobi niekolkych tyzdnov a naplnil ocakavania.

Systém bol nasadeny v ramci Avastu, kde bude pokracovat v zabezpecovani spracovani
novych aktualizacii sledovanych zdrojov. Zaroven nadalej poskytuje malvérovym analyti-
kom moznost zacat sledovat a spracovavat nové volne dostupné zdroje tretich stran, ktoré
identifikuja ako vhodné.

Tato praca otvara priestor na nadviazanie a pokracovanie price na systéme vo via-
cerych smeroch. Prvym je rozsirenie systému o nové zasuvné moduly, ktoré by umoznili
systému pracovat s novymi typmi zdrojov. Dalsfm moznym cielom vylepSeni je praca na
kniznici na porovnavanie a normalizaciu pravidiel, ktorda nachadza vyuzitie aj mimo tohto
samotného systému. Tuto kniznicu by sa dalo skvalitnif pridanim novych ¢iastkovych nor-
malizacii v rdmci jej normalizac¢nej funkcionality, ¢o by zabezpedilo eSte lepsiu identifikaciu
rozdielnych ale sémanticky ekvivalentnych pravidiel.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené paméatové médium ma nasledujicu struktaru:

e REAMDE.md — stubor obsahujtci zakladné informacie o obsahu prilozeného pamétového
meédia.

e thesis.pdf — text bakalarskej prace vo formate PDF.
e thesis_print.pdf — verzia textu bakalarskej prace vo formate PDF urcend na tlac.

e doc — adresar obsahujuci zdrojové siibory potrebné na vytvorenie thesis_print.pdf
a thesis.pdf.

e spire — adresar obsahujici kniZnicu spire vytvorend v rdmci tejto bakalarskej
prace, spominani v podkapitole 5.3.

e scraper — adresar obsahujuci systém vytvoreny v rdmci tejto bakalarskej préce.
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