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Abstrakt

Prace se zaméruje na identifikaci mobilnich aplikaci v Sifrovaném provozu na zakladé TLS
otiskt. Cilem préace bylo vytvoreni architektury pro ziskdvani vybranych atributt z usta-
noveni spojeni TLS, vytvoreni TLS otiski a jejich porovnavani. Byl zde kladen diraz na
presnost jednotlivych metrik, kvalitu vybranych atributi a na urceni porovnavaciho prahu
T, ktery byl ve vysledku uréen na 75 %. Bylo zvoleno celkem deset atributi z ustanoveni
TLS spojeni, jako jsou IP adresa, Cipher Suites, Server Name Indication, velikosti prvnich
deseti paketil a dalsi. Pro porovnavani jednotlivych atributi bylo zvoleno presné, podre-
tézcové a indexové porovnavani. Celkova podobnost dvou TLS otiskl se nasledné vypocita
jako vazeny soucet shod jednotlivych atributi. Vysledna architektura umoznuje porovnat
TLS otisky aplikaci z vytvoreného datasetu s nové vytvorenymi otisky ze zaSifrované ko-
munikace, a tak identifikovat aplikace. Dédle umoznuje manuélni nebo automatické nauceni
novych aplikaci z porovnavaného souboru, pripadané aktualizaci zndmych TLS otisku apli-
kaci v datasetu.

Abstract

The work focuses on the identification of mobile applications in encrypted traffic based
on TLS fingerprints. The aim of the work was to create an architecture for obtaining
selected attributes from TLS connection handshake, to create TLS fingerprints and their
comparison. Emphasis was placed on the accuracy of individual metrics, the quality of
selected attributes and on the determination of the threshold T comparison, which was
ultimately set at 75 %. A total of ten attributes were selected from the TLS connection
handshake, such as IP address, Cipher Suite, Server Name Indication, the size of the first
ten packets and more. Accurate, substring and index comparisons were chosen to compare
individual attributes. The total similarity of the two TLS fingerprints is then calculated as
the weighted sum of the matches of the individual attributes. The resulting architecture
allows you to compare TLS application fingerprints from the created dataset with newly
created fingerprints from encrypted communication, and thus identify the applications. It
also allows manual or automatic learning of new applications from the compared file, or
updating of known TLS fingerprints of applications in the dataset.
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Kapitola 1

Uvod

Od doby, kdy byly pocitace poprvé vzajemné propojeny pres sit, ubéhlo jiz mnoho let.
V priibéhu nékolika let se pocet vzajemné propojenych pocitact v celosvétové siti internet
zvysil nékolikandsobné. Se zvysujicim se poCtem zafizeni se vyvinula i hrozba ve formé sle-
dovani a odposlouchévani uzivatele. Sledovani sifové komunikace mezi klientskym zarizenim
a serverem neni uzitec¢né jen pro utocniky, ale také pro sifové administratory, ktefi tak zis-
kévaji vétsi prehled o aktivnich aplikacich v siti. Nevhodné aplikace mohou nésledné omezit
nebo uplné zakazat, pripadné na zakladé téchto informaci nastavit prisnéjsi pravidla pro fi-
rewall. Pomoci vhodnych néastroju Ize ruc¢né nebo automatizované rozpoznat malware na siti
a ihned vyresit bezpecnosti incident. Prikladem nastroju vhodnych pro detekci skodlivého
obsahu na siti jsou IDS (Intrusion detection system) nebo DPI (Deep Packet Inspection) [3].
Pomoci protokolu TLS lze zamezit ttocnikovi ve ¢teni a pochopeni odposlouchavané sitové
komunikace, ale i zna¢né omezit rozeznavani skodlivé a legitimni sitové komunikace [2].

Protokol TLS (Transport Layer Secure) [13] nebo jeho piedchtudce SSL (Secure Sockets
Layer) slouzi k Sifrovani siftové komunikace. TLS protokol chréni aplikacni data, ktera jsou
odesldna mezi dvéma body v siti, pfed tito¢niky. Sifrovaci algoritmy v protokolu nedovoluji
utoénikuim bez znalosti klice ¢ist ¢i modifikovat prendsend data. Pro identifikaci aplikace
v zasifrovaném sitovém provozu lze pouzit otisky aplikaci. Standardni metody, jako je IDS
pro rozeznavani sifové komunikace, zde nemusi fungovat, protoze vétsina z nich je zalozena
na zkoumani obsahu zasilanych pakett [4].

Termin otisk aplikace byl prevzaty z daktyloskopie, kde se zkoumaji otisky prstti. Otisk
prstu je unikatni identifikator pro danou osobu, od niz byl ziskdn. Stejné jako je otisk
prstu unikatni pro ¢lovéka, tak by otisk aplikace mél byt co nejvice unikatni pro aplikace.
Mira unikatnosti otisku se odviji od procesu ziskavani az po jeho zpracovani a ulozeni do
databéze.

Jednou z moznosti vytvareni otisku aplikace je algoritmus JA3 a JA3s [22]. Algoritmus
vytvari otisk aplikace pomoci dvou TLS paketu Client Hello a Server Hello. Detailnéjsi
popis postupu ziskdvani otisku viz sekce 2.3.

Mobilni prostredi se neustale vyviji, tj. aplikace se pravidelné stahuji, instaluji, aktuali-
zuji a odinstalovavaji. Pri aktualizaci muze dojit ke zméné nastaveni sitové komunikace pro
danou aplikaci. To ma za nasledek modifikaci atributt, ze kterych se vytvari otisk aplikace,
a tak dojde i ke zméné otisku aplikace. Pro algoritmus JA3 a JA3s je modifikace jednoho
zkoumaného atributu fatdlni. Nasledné neni schopen spravné identifikovat zndmou aplikaci,
protoze poskytuje moznost pouze exaktniho porovnani dvou MD5 hesi [11].

Cilem préace je blize seznamit Ctenare s problematikou identifikace mobilnich aplikaci
v Sifrovaném sitovém provozu, navazani TLS spojeni a vytvareni aplikacnich otiskd. Dale



pak vybrat vhodné atributy a metriky pro vytvareni otisku aplikace a priradit k nim vhodné
vahy, které budou nabizet co nejvétsi miru unikatnosti pro jednotlivé aplikace. Hlavnim
pozadavkem je automatické zpracovavani otiskil a vysoka presnost detekce aplikaci.

Text prace je rozdélen do Ctyr ¢asti. Prvni ¢ast je teoretickd, v ni bude vysvétlena pro-
blematika navazovani sitového spojeni mezi dvéma body v siti. V kapitole 2 je kladen diraz
na vysvétleni ustanoveni sifrované komunikace. V nasledujici sekci je detailné vysvétlen al-
goritmus JA3 a JA3s. V kapitole 3 jsou popsana aktudlni feseni pro identifikace aplikaci,
pripadné pro identifikace skodlivého obsahu na siti.

Druhé ¢ast se zaméfuje na extrakci paketi ze sitové komunikace a na vybér atributu
z extrahovanych pakett. Ze série paketil, které si vymeénuji mezi sebou klient a server, byly
vybrany pakety Client Hello a Server Certificate. Kapitola 4 se detailnéji zaméiuje na popis
vybranych atributt a jejich nasledné vahové ohodnoceni. Déle se zaméruje na dveé statistické
metriky. Prvni je metrika Casova, ktera se zaméruje na pocet prijatych a odeslanych paketu
a na jejich velikost. Druhd metrika je zamérfena na zkoumdani vlastnosti prvnich deseti
paketl a jejich poméru mezi odeslanymi a prijatymi pakety.

Treti ¢ast prace se zaméruje na implementaci celé topologie, a to od ziskavani zdznamu
komunikace az po vytvoreni TLS otiska ulozenych v databazi. VSsechna ziskand data byla
nahrana na webovy portal IEEE Dataport [25]. Nejprve bude rozebréna topologie pro ziské-
vani zdznamu mobilni aplikace a jejich vycet, viz kapitola 5. Vyslednd implementace archi-
tektury byla radné otestovana. Nasledujici podkapitoly se budou zabyvat extrakci atributu
a jejich zptsobem porovnani. Posledni ¢ast kapitoly 5 se bude zaobirat zptisobem ulozeni
otiskt, vytvorenim novych otiskl a jejich aktualizaci.

Posledni ¢ast prace se bude zamétovat na experimenty nad testovaci sadou. V kapitole 6
bude pomoci experimentti uré¢en porovnavaci prah, ktery je dilezity pro porovnavani dvou
otiskl a pro celkovou identifikaci. Dale bude kapitola obsahovat experimenty s vybranymi
atributy. Posledni kapitola 7 bude obsahovat porovnani nové vytvorenou metodu s metodou
JA3 a JA3s.



Kapitola 2
Sifrovani aplika¢niho provozu

Tato kapitola je vénovana obecnému navazani komunikace od klienta k serveru. Nejprve
je zde rozebran postup navazani nesifrované komunikace a jeji vlastnosti. Dale kapitola
obsahuje postup navazani sifrované komunikace dle dnesnich standardu a jeji vlastnosti. Na
konci kapitoly je popis jedné z moznosti vytvareni otisku mobilni aplikace, kterd vyuziva
sifrovanou komunikaci.

2.1 Navazani nesifrované komunikace

Tato podkapitola se bude zabyvat navizanim komunikace na ¢tvrté vrstvé ISO/OSI mo-
delu [29] pro protokoly TCP (Transmission Control Protocol) a UDP (User Datagram
Protocol).

2.1.1 Navazani komunikace TCP

Pro navazani komunikace nad protokolem TCP je zapotiebi provést trifazovou synchroni-
zaci, tzv. three-way handshake. Jedné se o proces synchronizace a ustanoveni spojeni mezi
dvéma koncovymi body.

Na obrazku lze vidét, ze klient zahajuje komunikaci zaslanim paketu s priznakem SYN,
dale paket obsahuje zdrojovy a cilovy port a dalsi atributy. Dilezitou polozkou je sekvenéni
¢islo na obrazku oznacené jako Seq. Toto ¢islo je ndhodné vygenerované a slouzi k fizeni
toku paketl na siti, potvrzeni prijeti paket atd. Server odpovi klientovi paketem, v némz
potvrdi klientovo sekvenéni ¢islo pomoci priznaku ACK a cislem, ve kterém je sec¢teno
klientovo sekvenéni ¢islo a velikost zaslanych dat v poli Acknowledgement Number [21].
Paket dale obsahuje sekvenéni ¢islo serveru a priznak SYN.

Klient po prijeti paketu od serveru odesle paket s priznakem ACK, jimz potvrdi sek-
venéni ¢islo serveru. Po ispésném navazani spojeni uz klient /server zasilaji sva data. Pokud
uz nema server nebo klient zadna data k odesléni, je potfeba provést ukonceni spojeni. Na-
vazani spojeni trva priblizné 100 ms, doba je zavisla na vzdalenosti dvou bodu a rychlosti
pripojeni.

Protokol TCP je spolehlivy, protoze fesi vypadky a znovu zasldni ztracenych paket [17].
Pf1i ztraté jednoho ¢&i vice paket dojde k jejich znovu zaslani, a to naptiklad pomoci algo-
ritmu Go-Back-N [26].



2.1.2 Navazani komunikace UDP

Protokol UDP nenavazuje spojeni, ale rovnou odesila data, neresi ztracené a duplicitni
pakety, a proto neni spolehlivy. O spolehlivé doruceni dat se stard vyssi vrstva ISO/OSI
modelu a programator. Protokol UDP je vyrazné rychlejsi nez protokol TCP, protoze neceka
na potvrzeni prijatych paketu.

) TCP ) UDP
Klient Server Klient Server
‘w Seq=300, ACK=101
Odpovéd
Seq=101, ACK=301 “

Obrézek 2.1: Navazani spojeni TCP/UDP

2.2 Navazani sSifrované komunikace

Pti navazovani TCP/UDP komunikace neni zaruceno, Ze si zaslany obsah neptecte zadny
utocnik, a proto je zapotiebi komunikaci Sifrovat. Navazani zasifrované komunikace u TCP
vychézi z navazovani nesifrované komunikace, ktera je rozsitena o zpravy typu Client Hello,
Server Hello a dalsi [23]. Pomoci téchto zprav si klient a server vymeéni informace o podpo-
rovanych algoritmech a domluvi se na Sifrovacim algoritmu. Cely proces navazovani Sifro-
vaného spojeni se nazyva TLS handshake. Po ukonceni navazani Sifrovaného spojeni se uz
zasilaji aplika¢ni data, jez jsou zasifrovand, viz obrazek 2.2.

2.2.1 Kroky TLS handshake

TLS handshake je tvoren sérii zprdv (datagrami), které si mezi sebou vyménuji klient
a server. Handshake je slozen z nékolika krokt, podobné jako tomu bylo v pripadé TCP
three-way handshake.

Presné kroky se budou lisit v zavislosti na druhu pouzitého algoritmu vymeény kli¢u a sif-
rovacich sadidch podporovanych obéma stranami. Nejcastéji se pro vymény kli¢i pouzivaji
algoritmy RSA a Diffie-Hellman (déle uz jen DH). Algoritmus DH vyuzivd exponencidlni
vypocty pro ziskani sdileného premaster klice. Sever i klient postupné poskytuji parametry
potiebné k vypoctu sdileného klice. DH jsou rozepsiny zde:

1. Klient zahaji handshake odeslanim zpravy Client Hello na server. Zprava bude ob-
sahovat verzi TLS, kterou klient podporuje, podporované Sifrovaci sady (déle uz jen
cipher-suites) a fetézec ndhodnych bajtt znamy jako Random Client.

2. Server zpravu od klienta prijme a odpovi mu zpravou Server Hello, jez bude obsahovat
certifikdt TLS serveru, serverem vybranou Sifrovaci sadu a server random, ndhodny
fetézec bajti, ktery generuje server.

3. Server pouzije sviij soukromy kli¢ k zasifrovani Random Client, Random Server a jeho
parametru DH. Takto zasifrovand data slouzi jako digitalni podpis serveru. Zaroven



tim server potvrzuje, ze se jeho soukromy kli¢ shoduje s verejnym klicem obsazenym
v certifikatu. Alternativou DH je algoritmus RSA.

TCP + TLS/SSL
Klient Server

4% Seq=300, ACK=101
Seq=101, ACK=301 ACK + Client Hello
Server Hello \

Certificate ___________ _
Server Hello Done Client Key Exchange
Change Cipher Spec

Finished

Change Cipher Spec
Finished — - _______/|

Obrazek 2.2: Navazani sifrovaného spojeni

2.3 Vytvareni otiskt

Pro identifikaci mobilni aplikace ze zasifrovaného sitového provozu je zapotiebi nasbirat
dostatecné mnozstvi sitové komunikace (ddle uz jen ,dataset“). Ze ziskaného datasetu lze
otisky aplikaci vytvorit nékolika zptsoby. Piikladem takového algoritmu je JA3 a JA3s'.

U atributu Cipher-suite-set je nejprve potrebné odstranit nebo nahradit konstantou tzv.
,Grease Value“? (Generate Random Extensions And Sustain Extensibility) [18]. N4sledné
se vsechny hodnoty prevedou do celoc¢iselného datového typu a nakonec je vypocitan otisk
jako MD5 hes [11].

JA3 algoritmus [22] uvazuje pro vypocet samotného otisku nédsledujici atributy z paketu
Client Hello® v piesné daném potadi: verze protokolu TLS, podpora Sifer, podpora rozsifeni
protokolu, podporované typy eliptickych kiivek a formaty bodu eliptickych krivek.
Priklad vypoctu JA3

Pomoci prekladu jednotlivych atributt do jejich dekadické reprezentace lze ziskat napriklad
nésledujici hodnotu:

1) 769,47-53-5-10-49161-49162-49171-49172-50-56-19-4,0-10-11,23-24-25,0

Pokud v paketu Client Hello nejsou zadna rozsiteni TLS, pole zlistanou prazdna.

https://engineering.salesforce.com/tls-fingerprinting-with-ja3-and-ja3s-247362855967
2 Algoritmus JA3 a JA3s tyto hodnoty pouze odstrafiuje.
3TLS - https://hpbn.co/transport-layer-security-tls/


https://engineering.salesforce.com/tls-fingerprinting-with-ja3-and-ja3s-247362855967
https://hpbn.co/transport-layer-security-tls/

2) 769,4-5-10-9-100-98-3-6-19-18-99, , ,

Jelikoz je tento fetézec prilis dlouhy pro ovérovani inteligentnimi IDS systémy, pouziva se
MD5 hes. Hes je vypocten ze ziskanych hodnot v minulém kroku.

1) ada70206e40642a3e4461{35503241d5
2) de350869b8c85de67a350c8d18611e6

JA3s je metoda pro vytvoreni otisku pro serverovou stranu komunikace. Pro vypocet
samotného otisku se pouzivaji atributy z paketu Server Hello v pfesné daném potadi: verze
protokolu TLS, podpora sifer a podpora rozsifeni protokolu.

Priklad vypoc¢tu JA3s

Nejprve je zapotrebi provést preklad atributi do dekadické reprezentace.
769,47,65281-0-11-35-5-16

Stejné jako v pripadé JA3 se nyni vypocte MD5 hes.
836¢ce314215654b5b1{85f97¢73e506f

JA3 a JA3s jsou metody pro vytvareni otiski z TLS komunikace. Pro identifikaci apli-
kace se vyuziva spojeni téchto dvou otiski.

2.4 Shrnuti

Pro ustanoveni Sifrované komunikace nad protokolem TCP je nezbytné pridat rezii ve formé
TLS handshake, pricemz si obé strany vymeéni podporované algoritmy, format bodt elip-
tickych ktivek a dalsi. Po ustanoveni spojeni probiha veskeré zasilani dat mezi klientem
a serverem Sifrované. Vyhodou ptidani Sifrovani je, ze itoénik neni schopen odposlouchavat
komunikaci. Nevyhodou je ptidani rezie a prodlouzeni ustanoveni spojeni z priblizné 100
ms az na 300 ms, viz obrazek 2.2.

Algoritmy JA3 a JA3s umi na zakladé dat z Client Hello a Server Hello vytvorit otisk
aplikace, ktery se ndsledné muze vyuzit pro identifikaci aplikace v zaSifrovaném sitovém
provozu. Spolehlivost algoritmu neni stoprocentni, protoze pii aktualizaci aplikace muze
dojit ke zméné otisku. U nékterych aplikaci mtze dochézet ke kolizim, protoze riizné aplikace
mizou mit stejné otisky. Vysledek JA3 (JA3s) je MD5 hes dovolujici pouze porovnani na
presnou shodu.

Dalsi existujici metody na rozpoznavani aplikaci ¢i detekci skodlivych programu budou
rozebrany v nésledujici kapitole 3.

Diplomova préce se zaméruje na vylepseni a rozsiteni JA3 algoritmu, viz kapitola 4. Nova
metoda pridava moznost vahovani jednotlivych extrahovanych parametri. Tato moznost
odstranuje nevyhody porovnani pouze na presnou shodu, jak tomu bylo v pripadé cisté
metody JA3.



Kapitola 3
Existuijici reseni

V nasledujici kapitole budou rozebrana ¢tyti aktudlni reseni dané problematiky. Nejprve zde
bude pristup zalozeny na vahovaném Bayesové klasifikatoru, ktery jednotlivé aplikace spo-
juje do shluku dle jejich vlastnosti. Nasledné se pokusi shluktum priradit konkrétni existujici
aplikaci.

Druhé teseni si dava za kol odstranit problém s aktualizaci aplikace. Po procesu aktu-
alizace nebo jejim preinstalovani, pri némz se zméni posloupnost zasilani paketu, certifikat,
zpiisob Sifrovani atd. ReSeni je zalozeno na metodé Semi-Supervised, kterd méa na zacatku
databdzi znamych aplikaci s vytvorenymi otisky. Pokud aplikace zméni napiiklad zpisob
sifrovani, tak metoda prida stary a novy otisk do jednoho shluku.

Posledni dvé feseni se zaméruji na detekci Skodlivych programu (dale uz jen ,malware”)
ze zaSifrované komunikace. Ttreti metoda zkouma hlavné prvnich osm paketi siftové komuni-
kace, z nichz ziskava potrebna data pro Online Random Forest klasifikator. Posledni metoda
vyuziva kontextové informace z ustanoveni sifrovaného spojeni a nasledného datového toku,
ktery je zaznamendvan az po dobu péti minut.

3.1 Metoda Accurate TLS Fingerprinting

Metoda Accurate TLS Fingerprinting [7] se zabyva identifikaci sitového provozu pomoci
TLS otiskl a naivniho Bayesova klasifikdtoru s vahovymi vektory. Pro vytvoreni otisku
aplikace vyuziva prevazné paket Client Hello, ze kterého ziskava IP adresu, port, jméno
serveru (pokud je k dispozici), rozsifeni a jejich typy. Z paketu jsou abstrahovany vSechny
typy, ale pouze nékteré hodnoty z rozsifeni. Vynechana rozsiteni se vztahuji k aktudlni relaci,
napiiklad server name a key__share. Mezi ponechana data patii napriklad supported groups
a compress certificate. Ziskané hodnoty jsou normalizované napiiklad pomoci nahrazeni
Grease Values za hodnotu 0a0a. Vytvorené otisky se nasledné ukladaji do znalostni baze.

Zmnalostni baze je neustale aktualizovana. Pokud se objevi novy TLS otisk, tak se jej me-
toda pokusi priradit k jiz existujicim otisktim, a tim vytvorit nebo zvétsit shluk, ktery bude
obsahovat velmi podobné otisky. Pro zarazeni aplikaci do shluku se vyuziva naivni Bayesov-
sky klasifikator a vahovany Bayesovsky klasifikator. Jednotliviym shlukim jsou prifazeny
odpovidajici aplikace.



3.2 Systém Flowprint: Semi-Supervised

Flowprint [28] si ddva za kol odstranit nedostatek ostatnich feSeni, kterd pro detekci ¢i
rozpoznani potiebuji predchozi znalost aplikaci. ReSeni se zaméfuje hlavné na mobiln{ apli-
kace, a to na zarizeni s operacnim systémem Android a iOS. Mobilni prostfedi se vSak
neustale vyviji, tj. aplikace se pravidelné instaluji, aktualizuji a odinstalovavaji z mobilniho
zatizeni. Z toho divodu je pro stavajici pristupy ke snimani TLS otiskdi nemozné pokryt
vSechny aplikace, jez se mohou objevit v siti.

Reseni Flowprint nepfedpoklada piedchozi znalosti o aplikacich spusténych v siti, ale
zaméruje se na generovani otisku aplikaci, které 1ze nasledné pouzit pro rozpoznani znamé
aplikace nebo izolaci diive nevidéné aplikace. Z otisku 1ze nasledné vytvorit seznam aplikaci,
jez budou v siti povoleny nebo zakazany.

Systém Flowprint vyuzivd metodu Semi-Supervised neboli metodu uceni zaloZzenou na
znalosti nékterych vstupnych aplikaci. Metoda z datového toku extrahuje IP, port, ¢asové
razitko toku a TLS certifikdt. Pomoci téchto hodnot vytvari shluky pro jednotlivé aplikace.
Nasledné ziskavaji data ze sitového toku, jako je pocet paketii a jejich smér.

Flowprint automaticky nachézi ¢asové korelace mezi jednotlivymi rysy souvisejicimi se
sitovym provozem, které nasledné vyuziva pro generovani TLS otiskd. K ziskanym hodno-
tam dale pridava informace z hlavicek jednotlivych sitovych vrstev. Tento pristup umoznuje
detekovat diive nevidéné aplikace nebo nové verze znamych aplikaci.

3.3 Systém MalDetect

Tato metoda se vyuziva na detekci malwaru [20], ktery se $if{ pomoci celosvétové sité inter-
net v zaSifrované podobé. Metoda je zaloZzena na principu odchytavani sitové komunikace
mezi napadenou stanici a komunikujici stranou za pomoci knihovny Libpcap.

MalDetect extrahuje atributy priblizné z osmi paket (pocet se lisi v ruznych tocich),
a to na zac¢atku kazdého toku paketi po siti, a proto je mozné detekovat provoz malwaru
drive, nez chovani malwaru nabude praktickych dopadi.

Metoda rozdéluje extrakci a charakteristiku spojeni do tii kategorii. Prvni kategorie
obsahuje data z charakteristik sifového toku, jako je pocet a velikost odeslanych paketti od
klienta na server. Nasledné zjistuje pocet a velikost paketi prijatych klientem od serveru.
Zachycené pakety rozradi do vektoru obsahujiciho 11 pozic. Pokud ma paket velikost 0-150
bytl, tak je prifazen na prvni pozici ve vektoru. V pripadé velikosti paketu vice nez 1 500
byt je paket zafazen na posledni index tohoto vektoru.

Druhé kategorie obsahuje hodnoty ziskané z Client Hello a Server Hello paketii. Z téchto
paketli ziskava verzi TLS, podporované sifrovaci algoritmy, vybrané metody komprese, na-
bizena a vybrand rozsireni.

Posledni kategorie ziskava data ze paketu Server Certification. Z tohoto paketu extra-
huje ¢islo a verzi jednoho nebo vice certifikatl, protoze v paketu muze byt prendseno vice
certifikatt. Dalsimi ziskanymi hodnotami jsou pocet rozsiteni certifikatt a doba, po kterou
je certifikat validni, velikost verejného klice a pouzity algoritmus pro jeho podpis.

MalDetect nejprve vyuzival trénovani offline klasifikdtoru se statistickymi metodami [6],
ale kdyz dorazi velké mnozstvi novych vzorki, je potreba tento klasifikdtor pretrénovat.
Tento zptisob nebyl idealni, protoze byl casové neefektivni a musel se po kratké dobé znovu
pretrénovat. Druhé feseni zahrnovalo jiny klasifikator, a to Online Random Forest. Tento
klasifikator umoznuje ladéni parametra, potiebnych pro vypocet, za béhu programu a zbavit
se tak procesu rekvalifikace. MalDetect je naprogramovan v jazyce C++.
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3.4 Metoda zaloZzena na kontextu zasilanych dat

Posledni metoda pro zkouméni hrozeb v zaSifrované komunikaci vyuziva strojové uceni
s ucitelem [5]. Z ustanoveni sifrovaného spojeni ziskava kontextové informace z hlavicek
HTTP a TLS. Metoda je slozena z nékolika funkci, které extrahuji hodnoty ze zasifrované
komunikace. Prvni funkce je zalozena na metadatech, jako jsou sekvence délky pakett
a jejich cas prijeti. Sekvence jsou nésledné modelovany jako Markovy fetézce. Kazdych 50
ms zdznamu je rozdéleno do pole o velikosti deseti prvki.

Druhé funkce predstavuje data ziskana z pakett odeslanych od klienta na server. Z pa-
ket extrahuje seznam nabizenych Sifrovacich algoritmi, seznam rozsireni a délku verejného
klice klienta. Treti funkce shromazduje nazvy komunikujicich servert.

Posledni funkce zaznamenava TLS pakety a jejich HT'TP hlavicky se stejnou zdrojovou
IP adresou do jednoho 5 minutového datového toku. Nésledné ze zaznamenanych paketii
ziskava hodnoty z pozic Content-Type, User-Agent, AcceptLanguage a Server

Vsechny hodnoty jsou normalizovany a nasledné zaslany do klasifikatoru, ktery vyhod-
noti, jestli se jedna o sitovy provoz obsahujici malware nebo ne.

Metoda vyuziva klasifikdtor logické regrese, ktery je vysoce presny a ma snadno in-
terpretovatelné parametry, na rozdil od nékterych klasifikatorti poskytujicich bindrni nebo
procentudlni vystupy.

Klasifikator byl natrénovan na datové sadé o velikosti pres jeden milion unikatnich da-
tovych toku a byl testovan na redlném provozu, kde se ukdzala jeho piesnost, a to 99.978 %
pri 0 % chybovosti vstupnich dat.

3.5 Ziskané znalosti

Z vyse popsanych metod a algoritmu JA3/JA3s byly ziskdny znalosti o vyuzivanych atribu-
tech pii identifikaci aplikace nebo malware. Pouze metoda JA3 vyuziva presné porovnani
otisku aplikace s vytvorenym otiskem ve znalostni bazi. Vyhoda exaktniho porovnavani je
v jeji rychlosti, ale postupem casu ztraci presnost. U kazdé hasovaci funkce miize vzniknout
kolize, kterda muze velmi ovlivnit presnost detekce. Z tohoto divodu bude v nové navrzené
metodé moznost porovnavat ziskané atributy postupné bez nutnosti generovani a kontroly
duplicity u hes hodnoty.

Neékteré metody vyuzivaji pridélovani vah pro jednotlivé atributy, napriklad vahovany
Bayesovsky klasifikdtor nebo metoda zalozend na ziskdvani kontextovych dat. Pri zkoumani
jednotlivych atributi z ustanoveni sifového provozu byly k jednotlivym atributtim pridéleny
vahy, viz kapitola 4.

Dalsi dtilezitou znalosti jsou metody pro tvoreni otiskl a jejich nésledné klasifikovani ¢i
shlukovani. Extrahované atributy lze uklddat do znalosti databdze oddélené, jelikoz kazda
hodnota m& predem definovany sloupec. Dalsi zpusob je atributy spojovat do dvojic ¢i
fetézci. Kvili prehlednosti uloZzenych dat byl zvolen prvni zplisob ukladani dat. Data je
nutné pred jejich ulozeni nebo porovnanim normalizovat, aby byl vysledek presnéjsi, napti-
klad Grease Values jsou nahrazeny konstantou.

Rtzné metody vyuzivaji rizné vahy a atributy pro identifikaci aplikace, pfipadné pro
jejich shlukovani. VSechny metody ale vyuzivaji data z TLS handshake, presnéji z paketu
Client Hello. Vybrané atributy z ustanoveni TLS spojeni budou rozebrany v nasledujici ka-
pitole, a to véetné pridélenych vah. Druhd ¢ast kapitoly bude zaméfena na casovou korelaci
statistickych dat.
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Udavana

Metoda Vyuzivané atributy | Klasifikator plesnost Vyhody/nevyhody
. , + Vysoka presnost
Accurate P, VI,)VO rt: SNI, 1\3/ah0v? il 99.90 % | + PZéitaéové aplikace
TLS [7] ?o'z'sgetm & k]ay'egﬁ"]t F1 = 0.9 | - Nutny vstupni dataset
Jejieh typy astirkator - Casem ztraci pfesnost
+ Android a I0S
1P, port, + Detekce
TLS certifikat, aktualizovanych
Flowprint [28] ¢as a doba trvani Semi- 89.20 % aplikaci
datového toku, Supervised + Maly vstupni dataset
pocet prenesenych - Dlouhy ucici se cas
pakett a jejich smeér - Nedokaze detekovat
malware
Pocet prijaty/des-
lanych pakett a Online + Detekce malware
MalDetect [20] | jejich velikost, Random 99.11 % | + Vysok4 presnost
TLS verze, TLS Forest - Nutny vstupni dataset
sifrovaci alg. ...
+ Detekce malware
, 5/ 7mln zaznam Klasifikitor + Dobre ,
Kontextova sitového toku, logické 99.97 % interpretovatelné
metoda [5] HTTP hlavicky, regrese ' vysledky
velikost paket... - Nutny vstupni dataset
- Relativné pomald
JA3 Verze protokolu Exaktni + Rychla I.netoda
TLS, podporovanou ., 18.18 % | + Snadno implemento-
JA3+JA3s .. . porovnéani ,
Sifrovaci sadu, 69.70 % | vatelna
JA3+JA3s+ PR dvou MD5 ) .,
SNT [22] podporované rozsi- hash 78.79 % | - Exaktni provnéni

feni, IPv4 ...

- Nutny vstupni dataset

Tabulka 3.1: Srovnani existujicich feseni identifikac sitového provozu.
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Porovnani jednotlivych metod, viz tabulka 3.1. Tabulka obsahuje celkem pét sloupcii,
prvni sloupec obsahuje nazev metody. Ve druhém sloupci se vyskytuji atributy, které vy-
uziva data metoda. Nasledujici sloupce obsahuji vyuzivany klasifikdtor, presnost udavanou
ve védeckém c¢lanku a jejich vyhody ptipadné nevyhody.
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Kapitola 4

Vybér charakteristickych hodnot
pro detekci

Tato kapitola bude vénovana predevsim analyze sifové komunikace mezi klientem a ser-
verem. Nejprve zde budou rozebrany vybrané atributy pakett Client Hello a Server Cer-
tificate. Néasledné budou rozebréana statistickd data. VsSechny nize vypsané atributy jsou
ohodnoceny vahou dle jejich vyznamnosti pro identifikaci. V tabulce 4.1 se nachézeji apli-
kace vcetné jejich verzi, na kterych byly provadény experimenty.

Nazev aplikace | Verze aplikace
Bazos 2.9.0

Benzina 4.2.1
BlaBlaCar 5.80.0

Booxy 4.5.5

CHMU 1.8

Kaufland 2.20.0

Lidl 14.36.0
Mapy.cz 8.5.0

Shazam 11.21.0-210409
Waze 4.73.0.3

Tabulka 4.1: Zkoumané aplikace a jejich verze.

4.1 Informacni entropie
Informaéni nebo téz shannonovska entropie [8] je stfedni hodnota mnozstvi informace pripa-
dajici na jeden symbol generovany stochastickym zdrojem dat. Shannon definoval informace

nasledovné:

informace je mira mnozstvi neurcitosti nebo nejistoty o néjakém nahodném déji
odstranénd realizaci tohoto déje.

Informace je zpréva, kterd snizuje neznalost (neurcitost) o stavu systému. Systém ma n
moznych stavi, kde p;, i = 1, 2, .., n je pravdépodobnost jejich vyskytu, pri¢emz musi
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platit vztah:
n
> pi=1pi >0 (4.1)
i=1

Poté mnozstvi informace nutné k odstranéni neurcitosti o stavu systému (tzv. Shannonova
entropie) je ddno nasledujicim vzorcem: Shannoniv vzorec

H:—Zpi-lnpi (4.2)
i=1

Pro vypocet neurcitosti jednotlivych extrahovanych atributt byla pouzita pravé informacni
entropie [27]. Na zakladé vypoctené informacni entropie byla nasledné odvozena vaha jed-
notlivych atributii a zjisténa korelace mezi nékterymi atributy. Pomoci této korelace lze
snizit pocet extrahovanych atributl, a tak zvysit efektivnost otiskl a jejich porovnani.

4.2 Ustanoveni TLS spojeni

P1i navazovani TLS spojeni si klient a server vymeéni sekvenci paketii, v nichz se domluvi na
sifrovacim algoritmu, Sifrovacich kli¢ich obou stran a dalsich podrobnostech spojeni. Nékteré
atributy z téchto paketi se daji pouzit pro identifikaci komunikujici aplikace. Priklady
vhodnych atribut@ pro identifikaci aplikaci, viz podkapitola vytvareni otiska 2.3.

4.2.1 Zprava Client Hello

Dulezité atributy paketu Client Hello jsou IP adresa serveru, Port, Verze TLS protokolu,
Cipher Suite, Extensions, ndzev serveru a dalsi. Napriklad algoritmus JA3 vyuziva jen verze
TLS protokolu, Cipher Suite, Extensions, eliptické krivky a jejich format.

IP adresa serveru se ziskava z IP datagramu. Adresa cile je velmi dilezitd pro identi-
fikaci sitového provozu, protoze méa vysokou variabilitu. Celkovy pocet IPv4 adres je 4 294
967 296 (232), po odecteni privatnich rozsahtl je pocet viech vefejnjch IPv4 adres 3 706 452
992 [19]. Sitové aplikace vyuzivaji jednu az nékolik desitek IP adres, na které zasilaji nebo
z nich ziskavaji data. Pokud aplikace komunikuje pouze s jednou IP adresou, je tato adresa
velmi dobrym atributem pro identifikaci.

Pro aplikace z vytvoreného datasetu plati, ze staci kombinace IP a portu pro detekci
aplikace. Obecné toto tvrzeni nemusi fungovat, protoze jedna IP adresa mize poskytovat
vice sluzeb, pripadné se IP adresy serveru mohou ménit vyuzitim principu load balancing.
Tento princip oznacuje efektivni distribuci ptrichoziho sitového provozu mezi skupinu servert
poskytujicich sluzbu [10].

Vétsina aplikaci komunikuje s vice IP adresami v pripadé, ze aplikace obsahuje doda-
tecné reklamy, ¢imz se pocet komunikujicich adres zvysi, viz tabulka 4.2. Tabulka obsa-
huje aplikace a IP adresy, z nichz byly odstranény adresy poskytujici dodate¢né reklamy.
Vsechny aplikace ze zkoumaného datasetu komunikuji s unikdtnimi IP adresami serveru.
Toto pravidlo nemusi obecné platit pro vsechny aplikace. Celkovy pocet zaznamenanych
unikatnich IP je 46. Do tohoto poctu nebyly zahrnuty reklamni adresy a adresy nepatiici
piimo k samotné aplikaci. Odstranéni téchto adres bylo mozné diky znalosti mobilnich apli-
kaci a ndzvu komunikujicich servera. U kazdého paketu Client server bylo zkouméano pole
s nazvem serveru, ktery byl porovnavan s ndzvem aplikace. Pokud toto pole obsahovalo
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podretézec s nazvem aplikace nebo podretézec, jenz byl ru¢né vyhodnocen jako unikatni
pro danou aplikaci, tak z toho paketu byla ziskdna IP adresa.

7 paketu byla ziskdvina a porovnavana pouze IPv4 adresa. Pro IPv6 by se ziskavani
a porovnavani provadélo obdobné.

Informacni entropie pro IP adresu je priblizné 5.585 informac¢niho bitu. Takto vysoka
hodnota entropie znaci, ze tento atribut nese vysokou miru neurcitosti. Z toho davodu je

Na zdkladé vysoké hodnoty informacni entropie byla pro IP adresu prirazena jedna
z nejvyssich vah, a to konkrétné 15. Pro uspésnou identifikaci je potieba ziskat vizeny
soucet, ktery je roven 75 % a vice. Pfesny vypocet podobnosti dvou otiskii bude vysvét-
len pozdéji. Nejvétsi nevyhodou pro tento atribut je moznost, ze jedna IP adresa miize
byt prifazena vice aplikacim, napriklad pokud aplikace vyuzivaji cloud pro své hostovani,
pripadné aplikace miize komunikovat se siti pro dorucovani obsahu. Jedna se o distribuova-
nou sit serveru umoznujici efektivni dorucovani webového obsahu uzivatelim (déle uz jen
,CDN“). Sité CDN za ti¢elem minimalizace latence uchovavaji obsah ulozeny v mezipaméti
na hranicnich serverech, které jsou v lokalitich POP (Point of Presence) blizko koncovym
uzivatelim. Napriklad aplikace Kaufland vyuziva CDN sif pro dorucovani svého obsahu,
a proto vyuziva IP adresy serveru podle toho, kde se dany uzivatel nachazi. Z téchto di-
vodu neni mozné vyuzit IP adresu jako definitivni identifikator aplikaci. Celkovy prehled
komunikujicich IP adres a jejich zatazeni do Cloud/CDN siti, viz pfiloha F.

] o e . . Pocdet
Aplikace | IP adresy komunikujicich serveru. | Pocet TP Cloud IP CDN IP
Bazos 88.86.119.246 1 0 Ne
Benzina | 91.231.171.211, 91.231.171.212 2 0 Ne
34.117.9.118, 35.244.237.205, Ano
BlaBlaCar | o) oc 68129, . 4 4 Google
Booxy 185.183.8.127 1 0 Ne
CHMU 104.21.89.95, 172.67.139.185 2 2 Ano
Cloudflare
52.236.157.206, 35.181.18.61, Ano
Kaufland | o) 4 o7 951 163, .. 6 6 Akamai
. 51.105.123.133, 51.105.175.147, Ano
Lidl 40.127.239.139, ... 10 10 Akamai
¥ 77.75.77.28, T7.75.79.155, - 0 Ano
apy 77.75.76.182, ... Seznam
Shagam | 35:241:30.194, 34.102.169.70, A A Goﬁn{’e X
34.120.233.61, ... g
Fasty
35.190.40.98, 130.211.16.132, Ano
Waze 107.178.245.42, ... 13 13 Google

Tabulka 4.2: Aplikace a komunikujici IPv4 adresy.
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Aplikace | Nazvy komunikujicich servertu (SNI)

Bazos www.bazos.cz

Benzina Ims.benzina-platby.cz, zps.benzina-platby.cz
edge.blablacar.cz, auth.blablacar.cz, t.blablacar.com,
cdn.blablacar.com

BlaBlaCar

Booxy ms.cbdb.cz, www.cbdb.cz, partner.cbdb.cz
CHMU data.pocasi-data.cz
app.kaufland.net, kauflandstiftungandcokg.sc.omtrdc.net,

Kaufland .
antian sync.kaufland.de, media.kaufland.com
. accounts.lidl.com, segments.lidlplus.com, media.lidl-flyer.com,
Lidl . . .
appgateway.lidlplus.com, lidlplusprod.blob.core.windows.net
Mapy vectmap.mapy.cz, mapserver.mapy.cz, api.mapy.cz, pro.mapy.cz
Shazem beacon.shazam.com, amp.shazam.com, config.shazam.com,

cdn.shazam.com, images.shazam.com

rt.waze.com, cresg.waze.com, ads-resources-legacy.waze.com,
rtproxy-row.waze.com, tts.waze.com,

Waze ads-recources.waze.com, inbox-row.waze.com,
gabi.waze.com, sdk.waze.com, row-advil.waze.com,
social-row.waze.com

Tabulka 4.3: Aplikace a jména serveri komunikujicich s aplikacemi.

Nazev serveru je spolecné s IP adresou atributem obsahujicim velmi dilezitou informaci
pro identifikaci aplikace. Kazda IP adresa ma v jeden okamzik pridéleno nékolik nazvu ser-
veru (dale uz jen ,SNI“), viz tabulka 4.3. SNI muze ale nemusi obsahovat pfimo jméno
aplikace, naptiklad pro aplikaci Shazam plati, ze v SNI se nachdzi retézec shodujici se s na-
zvem aplikace. Pro aplikaci Boozy toto neplati, protoze ziskava data ze serveru www.cbdb.cz.
SNI 1ze ziskat z rozsiteni paketu Client Hello z pole s ndzvem server name, které obsahuje
Fetézec v citelné podobé.

Pro tento atribut byla zvolena vyssi vaha 15, a to kvili vysokému informacnimu vy-
znamu pro identifikaci aplikace. Vypoctena hodnota informacni entropie je pro SNI priblizné
rovna 5.322 informacniho bitu. Pokud SNI obsahuje nézev aplikace, tak je tento atribut jed-
nou z kli¢ovych hodnot pro identifikaci. Atribut je velmi unikatni pro rozliseni velkého poctu
aplikaci, pfipadné pro spojeni nékolika aplikaci do jedné tiidy.

Port mize nabyvat 65 536 celociselnych hodnot. Pro sifrovanou komunikaci se vétsinou
vyuzivéd port 443, ale existuji i jind ¢isla portu pro specifické aplikace, jako je IMAP, ktera
pro Sifrovani pomoci TLS vyuziva port 993 pro Sifrovani e-mailové komunikace [7]. Pti iden-
tifikaci mobilni aplikace nese port jen nizkou informaci. Experimenty ukazaly, ze mobilni
aplikace z vytvoreného datasetu navazuji TLS komunikaci vzdy na portu 443, a proto i vy-
pocitana entropie je rovna 0. Vaha pro atribut port je tedy nulova, protoze se pro standardni
komunikaci nepredpoklada jind hodnota nez 443.

Sifrovaci algoritmy se nachézeji v paketu Client Hello, ktery nese informaci o podpo-
rovanych sifrovacich algoritmech. Pole obsahujici tyto algoritmy nabyva standardizovanych

17



hodnot z intervalu od 0 do 65 535 (0x0 az Oxffff) [23]. Hodnoty standardizuje organizace
IANA'.

Z pole sifrovact algoritmy je potieba odstranit (nebo zaménit za konstantu) tzv. Grease
Value [9], jez mohou vypocet otisku aplikace nepfiznivé ovlivnit. Pfehled vSech hodnot je
v tabulce 4.4.

Grease Values
0x0ala, Oxlala, Ox2a2a, Ox3a3a | Ox4ada, O0xbada, Ox6aba, Ox7a7a
0x8a8a, 0x9a9a, Oxaaaa, Oxbaba | Oxcaca, Oxdada, Oxeaea, Oxfafa

Tabulka 4.4: Hodnoty Grease Values v hexadecimalni podobé.

Tabulka 4.5 obsahuje jména aplikaci z datasetu, Cipher Suites a jejich pocet. Aplikace
Booxy, CHMU a Waze obsahovaly nékolik Grease Value hodnot.

Tyto hodnoty byly nahrazeny za konstantu, ¢imz byl redukovan pocet retézcii pro danou
aplikaci. Naptiklad pro aplikaci Boozy existovalo celkem deset fetézcu se Sifrovacimi algo-
ritmy, ve kterych se nachazely Grease Value, presnéji Oxlala, 0x2a2a, 0xbada, 0x8a8a, Oxa-
aaa, Oxdada a Oxfafa. Vsechny vyjmenované hodnoty byly nahrazeny za konstantu Oz0a0a,
a tim doslo ke zredukovani z deseti na tii Fetézce: 0xc02b, 0xc02f, Oxc00a, 0xc009, Oxc013,
0xc014, 0x9c, 0x2f, 0x35

Zajimavé z hlediska identifikace nejsou jen samotné hodnoty, ale i jejich poradi a Fetézec
hodnot jako takovy. Z tohoto dtvodu je lepsi Grease Value nahrazovat pomoci konstanty,
nez je mazat.

Pro zkouméni hodnot byla pouzita frekvencéni analyza, ktera ukazuje pocet jednotlivych
hodnot a jejich vyskyt, viz tabulka 4.6. Hodnoty 0x1301, 01302, 0x13083 se vyskytuji pouze
ve trech fetézcich, ale ve dvou rozdilnych aplikacich. Hodnoty 0x2f, 0x35, 0x9c, 0xc01}
a dalsi hodnoty se nachazely ve vsech Tetézcich. Hodnoty, které se vyskytuji méné casto,
jsou vhodnéjsi pro porovnani.

Tabulka neobsahuje jen pocet vyskytid dané hodnoty, ale i pravdépodobnost jejich
vyskytu. Pravdépodobnost vyskytu byla spocitana ze vsech Clipher Suite hodnot véetné
nahrazovaci konstanty. Néasledné byla z téchto pravdépodobnosti vypocitana informacni
entropie, kterd nabyva priblizné hodnoty 3.906 informacniho bitu pro jednotlivé hodnoty.
Informacni entropie je priblizné rovnd hodnoté 1.574 informacniho bitu pro celé fetézce.
Véaha pro tento fretézec Sifrovacich algoritmii byla nastavena na osm, pro jednotlivé hodnoty
byla vaha nastavena na nula.

Verze TLS nabyva nékolika hodnot, a to SSLv3, TLS 1.0, TLS 1.1, TLS 1.2 a TLS 1.3.
Veétsina aplikaci v dnesni dobé podporuje TLS 1.1 a TLS 1.2. V hexadecimélni soustavé
méa SSL 3.0 hodnotu 0x0300. TLS 1.0 je roven hodnoté 0x301. TLS 1.1, TLS 1.2 a TLS 1.3
jsou rovny hodnotam 0x0302, 0x0303 a 0x0304.

Veskeré zkoumané aplikace navazaly Sifrované spojeni dle verze TLS 1.2 [13]. Zménou
TLS verze se daji rozlisit i verze aplikace. Dnes je nejvice vyuzivan standart TLS 1.2, ale
v blizké budoucnosti lze oc¢ekdvat prechod na verzi TLS 1.3 [23].

Informacni entropie pro atribut verze TLS je stejné jako u atributu port rovna 0. Z to-
hoto diuvodu nebyl tento atribut zarazen do otisku aplikace.

"https://www.iana.org/assignments/t1ls-parameters/tls-parameters.xhtml#tls-parameters—4
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Pocet

Aplikace | Sifrovaci algoritmy hodnot

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccal,
0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccal,
0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccas,
0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35

0x0a0a, 0x1301, 0x1302, 0x1303, 0xc02b, 0xc02f,
0xc02c, 0xc030, Oxcca9, Oxcca8, 0xc013, 0xc014,

0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccas,
0xc009, 0xc00a, 0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35
0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccas,
0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35

0x0a0a, 0x1301, 0x1302, 0x1303, 0xc02b, 0xc02f,
0xc02c, 0xc030, Oxcca9, Oxcca8, 0xc013, 0xc014,

0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxccas,
0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02¢, Oxcca9, 0xc02f, 0xc030, Oxccal,
Kaufland | 0xc009, Oxc00a, 0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35 26
0xc02b, 0xc02¢, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc013,
0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc009,
Lidl 0xc00a, 0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35 26
0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc013,
0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02¢, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc009,
Mapy 0xc00a, 0xc013, 0xc014, 0x9c, 0x9d, Ox2f, 0x35 26
0xc02b, 0xc02¢, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc013,
0xc014, 0x9c, 0x9d, 0x2f, 0x35

0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc013,
Shazam 0xc014, 0x9c, 0x9d, 0x2f, 0x35 21
0xc02b, 0xc02f, 0xc00a, 0xc009, 0xc013, 0xc014, 0x9c,

0x2f, 0x35

0x0a0a, 0x1301, 0x1302, 0x1303, 0xc02b, 0xc02f, Oxc02c,
0xc030, Oxcca9, Oxcca8, 0xc013, 0xc014, 0x9c, 0x9d, 0x2f, 0x35
0xc02b, 0xc02c, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc009,
0xc00a, 0xc013, 0xc014, 0x9c, 0x9d, Ox2f, 0x35

0xc02b, 0xc02¢, Oxcca9, 0xc02f, 0xc030, Oxcca8, 0xc013,
0xc014, 0x9c, 0x9d, 0x2f, 0x35

Bazos 12

Benzina 12

BlaBlaCar 12

Booxy 42

CHMU 28

Waze 42

Tabulka 4.5: Sifrovaci algoritmy s konstantou 0x0a0a misto Grease Values pro zkoumané
aplikace.
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Sifrovaci Veskvt Sifrovaci | Pravdépodobnost
algoritmy ysRy algoritmy | vyskytu
0x1301 3/19 0x1301 3/247
0x1302 3/19 0x1302 3/247
0x1303 3/19 0x1303 3/247
0x0a0a 3/19 0x0a0a 3/247
0xc009 6/19 0xc009 6/247
0xc00a 6/19 0xc00a 6/247
0x009d 18/19 0x009d 18/247
0xc02c¢ 18/19 0xc02c 18/247
0xc030 18/19 0xc030 18/247
Oxcca8 18/19 Oxcca8 18/247
Oxcca9 18/19 Oxcca9 18/247
0x2f 19/19 0x2f 19/247
0x35 19/19 0x35 19/247
0x9c 19/19 0x9c 19/247
0xc013 19/19 0xc013 19/247
0xc014 19/19 Oxc014 19/247
0xc02b 19/19 0xc02b 19/247
0xc02f 19/19 0xc02f 19/247

Tabulka 4.6: Frekvenc¢ni analyza a pravdépodobnost vyskytu pro hodnoty Sifrovacich algo-
ritmau.

Parametr List of Extensions neboli seznam rozsiteni prendseny v Client Hello paketu.
Rozsiteni mohou ale nemusi byt obsazena v odeslaném paketu, mezi rozsiteni patii napri-
klad SNI, eliptické kiivky a jejich formaty. Algoritmus JA3 a JA3s vyuziva pouze typ téchto
rozsifeni. Atribut typ miiZze nabyvat celkové 216 celoé¢iselnych hodnot. Pocet ani poradi roz-
sifeni v paketu nemusi byt stejné a lisi se v zavislosti na aplikaci. Nejcastéjsi hodnoty jsou
napiiklad 0x17, 0x23, 0xff01 [16] nebo 0, kterd odpovida SNI. Jednotlivé zaznamenané hod-
noty jsou v tabulce 4.7. Tabulka je tvorena celkem ¢tyrmi sloupci. Prvni sloupec obsahuje
jména aplikaci. Ve druhém sloupci jsou typy rozsiteni a nésledné ve tfetim sloupci je jejich
pocet. Posledni sloupec vyjadiuje pocet unikatnich hodnot.

Pro tento atribut byla vypocitana informacni entropie jak pro jednotlivé prvky, tak pro
celé fetézce. Pro jednotlivé prvky entropie nabyva priblizné hodnoty 3.502 informac¢niho bitu
a pro celé fetézce je hodnota priblizné rovna 2.012 informacniho bitu. Vahové ohodnoceni
pro jednotlivé hodnoty je rovno nule, pro celé fetézce je vahové ohodnoceni rovno deviti.

Vahové ohodnoceni pro parametr List of Extensions z paketu Client Hello je nizsi kvuali
nizkému poc¢tu unikdtnich hodnot. Paket muze zahrnovat proménny pocet téchto typu,
a proto je to vhodny parametr pro porovnavani a identifikaci.
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Aplikace | Typy rozsireni Pocet | PU
Bazos 0xff01, 0x0, 0x17, 0x23, 0xd, 0x5, 0x10, Oxb, Oxa 9 0
Benzina 0xff01, 0x0, 0x17, 0x23, 0xd, 0x5, 0x10, Oxb, Oxa 9 0
BlaBlaCar | 0xff01, 0x0, 0x17, 0x23, 0xd, 0x5, 0x10, Oxb, Oxa 9 0
0xff01, 0x0, 0x17, 0x23, Oxd, 0x5, 0x10, Oxb, Oxa, Oxaaaa,
0x12, 0x33, 0x2d, 0x2b, 0x1b, 0x4469, 0x2a2a, 0x15,
Booxy 32 8
0x8a8a, Oxfafa, 0x9a9a, Oxcaca, Ox4ada, Oxbaba,0xeaea,
Oxdada, Ox6aba, Oxlala, Ox3ada, 0x29, OxalOa, Oxbaba
0xff01, 0x0, 0x17, 0x23, Oxd, 0x5, 0x10, Oxb, Oxa, Oxdada,
CHMU 0x12, 0x33, 0x2d, 0x2b, 0x1b, 0x4469, 0x3a3a, 0x15, 21 0
Oxbaba, 0x2a2a, 0x5aba
Kaufland | 0x0, 0x17, 0xff01, Oxa, Oxb, 0x5, Oxd, 0x23, 0x10 9 0
Lidl 0xff01, 0x0, 0x17, 0x23, 0xd, 0x5, 0x10, Oxb, Oxa 9 0
Mapy 0xff01, 0x0, 0x17, 0x23, 0xd, 0x5, 0x10, Oxb, Oxa, 0x15 10 0
Shazem 0xff01, 0x0, 0x17, 0x23, Oxd, 0x5, 0x10, Oxb, Oxa, 0x15 10 0
0xff01, 0x0, 0x17, 0x23, Oxd, 0x5, 0x10, Oxb, Oxa, 0x15,
Waze Oxaaaa, 0x12, 0x33, 0x2d, 0x2b, Ox1b, 0x3a3a, Oxbaba, 21 0
Oxbaba, Oxfafa, Oxlala,

Tabulka 4.7: List of Extension ziskany z paketu Client Hello. PU znamend pocet unikatnich
hodnot.

Parametr podporované skupiny (support groups) obsahuje informaci o podporova-
nych typech eliptickych kiivek pro asymetrické Sifrovani. Toto rozsiteni bylo pivodné po-
jmenovano elliptic curves, ale bylo prejmenovano na supported groups, aby bylo obecnéjsi
pro jiné typy kryptografie. Piiklad pro podporované skupiny: 00 0a 00 Oa 00 08 00 1d 00
17 00 18 00 19, kde:

e 00 Oa - pritazena hodnota pro rozsiteni supported groups.
e 00 Oa - deset byt pro rozsireni.

e 00 08 - osm byt dat v seznamu krivek.

e 00 1d - pfifazend hodnota pro kiivku ,,x25519¢ [1].

e 00 17 - pritazend hodnota pro kiivku ,secp256r1®.

e 00 18 - pritrazena hodnota pro kfivku ,secp384r1“.

o 00 19 - pfifazend hodnota pro kfivku ,secp521r1“ [12].

Ziskané podporované skupiny jsou v tabulce 4.8. Tabulka je tvorena ¢tyrmi sloupci. V prv-
nim sloupci se nachazi jména zkoumanych aplikaci. Druhy sloupec obsahuje podporované
skupiny a ve tietim sloupci jsou jejich pocty. Posledni sloupec vyjadiuje pocet unikatnich
hodnot.

Stejné jako u predeslého atributu i zde byla vypocitana entropie pro jednotlivé hodnoty
i pro celé fetézce. Pro jednotlivé hodnoty byla ptiblizné vypoctena hodnota 1.585 a pro celé
fetézce byla ziskana hodnota 0.

Atributu supported groups byla prifazena nulovd vaha z divodu nizkého pocétu unikat-
nich hodnot. Podporované skupiny se nachézeji v kazdém paketu Client Hello, ale vzdy se
nenachazeji ve stejném poctu [15]. Z tohoto duvodu byl tento atribut vynechan z porovnani.
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Aplikace | Podporované skupiny Pocet | Pocet unikatnich hodnot

Bazos 0x001d, 0x0017, 0x0018 3 0
Benzina 0x001d, 0x0017, 0x0018 3 0
BlaBlaCar | 0x001d, 0x0017, 0x0018 3 0

0x001d, 0x0017, 0x0018, Oxdada,
Booxy 0x9a9a, Ox4ada, Oxeaea, Oxbaba, 12 6
Ox6aba, Oxfafa, Oxcaca, Oxlala

0x001d, 0x0017, 0x0018, Oxaaaa,

Shazem 0x001d, 0x0017, 0x0018
0x001d, 0x0017, 0x0018, Ox6aba,
Oxaaaa, Oxdada

CHMU Ox6aba, 0x9a9a 0 0
Kaufland 0x001d, 0x0017, 0x0018 3 0
Lidl 0x001d, 0x0017, 0x0018 3 0
Mapy 0x001d, 0x0017, 0x0018 3 0
3 0
6 0

Waze

Tabulka 4.8: Podporované skupiny ziskané z paketu Client Hello.

Parametr Format bodi eliptickych krivek Béhem ustanovovani TLS spojeni si klient
a server vymeénuji informace o vybranych bodech v komprimované nebo nekomprimované
formé [14]. Piiklad pro formét eliptickych kiivek:

e 00 Ob - prifazend hodnota pro rozsiteni format bodi eliptickijch krivek.
e 00 02 - 2 byty pro toto rozsiteni.

e 01 - 1 byte pro seznam podporovanych formati.

e (0 - ptirazend hodnota pro nekomprimovanou komunikaci.

Experimentalnim testovanim atributu forméatu bodu eliptickych kiivek bylo zjisténo, ze
tento atribut nabyva pouze jedné hodnoty, a to 0. Z tohoto diivodu byl atribut vynechan
z porovnani.

4.2.2 Certifikat serveru

Z paketu s nadzvem Server Certificate [24] byly vybrany néasledujici atributy, které jsou
vhodné pro identifikaci mobilni aplikace, jako je doménové jméno (dédle uz jen DNS) a Com-
mon name z certifikdtu. Tento paket se odesild ihned po zpraveé Client Hello, ktery si pozadal
o certifikat.

Struktura certifikatu podle standardu X.509 v3 je nasledujici:
o Version - verze certifikdtu (celoc¢iselnd hodnota) nabyvajici hodnot 0-2.
o Serial Number - sériové ¢islo certifikatu (celo¢iselnd hodnota).

o Signature Algorithm - podpisovy algoritmus (Tetézec) obsahuje identifikdtor pro kryp-
tograficky algoritmus pouzivany CA k podpisu certifikatu.

e Issuer - pole obsahuje entitu, ktera vydala a podepsala certifikat.
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o Validity - obsahuje datum zacatku a konce platnosti certifikatu.
o Subject - vlastnik verejného klice.

o Subject Publick key info - obsahuje informace o verejném kli¢i vlastnika, a to algorit-
mus vytvoreni verejného klice a verejny klic.

o Issuer Unique Identifier - unikatni identifikator vydavatele (volitelny).
o Subject Unique Identifier - unikatni identifikdtor vlastnika (volitelny).
e a dalsi.

Pole Issuer a Subject jsou struktury obsahujici informaci o nazvu entity a o jeji ad-
rese. Nazev entity je oznacen jako Common Name (CN). Adresa obsahuje pole jako Coun-
try Name (C), Organization (O), Organizational Unit (OU), State Or Province Name (S)
a Locality (L). Napfiklad pro entitu Issuer muzou pole vypadat nasledujicim zptsobem:

CN=RapidSSL RSA CA, OU=www.digicert.com, O=DigiCert Inc, C=US.
Piiklad pro entitu subject:

CN=*.benzina-platby.cz.

Parametr Common name (déle uz jen CN) predstavuje ndzev serveru chranéného po-
moci TLS certifikatu. Certifikat je platny pouze v pripadé, ze CN odpovida ndzvu hostitele.
Nejcastéji je atribut v paketu reprezentovan commonName polem ve specifikaci certifikatu
X.509. CN je umistény v hlavicce certifikatu prijatého od serveru, presnéji je soucdsti jména
vydavatele (issure name. Experimentdlné bylo zjisténo, Ze se v certifikdtu nemusi vzdy
vyskytovat doménové jméno serveru. Muze se zde vyskytovat jméno Application Service
Provider (dale uz jen ,ASP“). Poskytovatel aplika¢nich sluzeb (ASP) poskytuje aplikace
a souvisejici sluzby pres internet. CN tedy miize obsahovat nazev poskytované sluzby, ASP
nebo pripadné jakoukoliv hodnotu, viz tabulka 4.9.

Pro atribut CN byla vypoctena informacni entropie, kterd nabyva priblizné hodnoty
5.087 informac¢niho bitu. Kvili vysoké hodnoté informac¢niho bitu a unikatnosti CN ve
vytvoreném datasetu byla pro atribut prifazena vaha s hodnotou 15.

23



Aplikace | Common name Pocet CN

Bazos * bazos.cz 1

Benzina * benzina-platby.cz 1

BlaBlaCar | *.blablacar.cz, cdn.blablacar.com 2

Booxy ms.cbdb.cz, cbdb.cz 2

CHMU pocasi-data.cz, sni.cloudflaressl.com 2
app.kaufland.net, www.app.kaufland.net,

Kaufland sync.kaufland.de, media.kaufland.com 4

Lidl accounts.lidl.com, segments.lidlplus.com, 4
appgateway.lidlplus.com, *.lidl-flyer.com

Mapy * mapy.cz, vectmap.mapy.cz 2
beacon.shazam.com, config.shazamid.com,

Shazam 3
beta-amp.shazam.com
rtproxy-17-am-gcp.waze.com, cres.waze.com,
ads-resources-legacy.waze.com, rtproxy-row.waze.com,
ads-resources.waze.com, inbox-row.waze.com,

Waze 12
rtproxy-17-row-gep.waze.com, *.waze.com,
ctiles-row.waze.com, social-row.waze.com,
sdk.waze.com, tts.waze.com

Tabulka 4.9: Common Name ziskané z paketu Server Certificate.

DNS (Domain Name System) je obsazen v paketu Server Certificate, ve kterém se nachazi
rozsiteni s ndzvem GeneralName. Zminéné rozsifeni obsahuje doménové jméno aplika¢niho
serveru, s nimz dana aplikace komunikuje. Napriklad pro aplikaci Benzina toto pole nabyva
hodnoty *.benzina-platby.cz.

Na rozdil od Common name parametr DNS obsahuje doménové jméno serveru, ale tato
hodnota nemusi byt vzdy k dispozici. Napriklad pro aplikaci Booxy je Common name
shodné s DNS, viz tabulka 4.10.

Entropie pro atribut DNS nabyva piiblizné hodnoty 5.170 informac¢niho bitu. Pro atribut
DNS byla zvolena vysoka vdha, protoze hodnota informacniho bitu je nad hodnotou pét.
Navic DNS je cennym atributem pro presnou identifikaci aplikace.

Mezi atributem CN a DNS byla nalezena silnd korelace, protoze pii zméné prvniho
atributu se zméni druhy, pripadné naopak. Detailnéjsi korela¢ni analyzou bylo zjisténo,
ze neni potieba do vytvafeného TLS otisku vkladat obé hodnoty, ale pouze jeden jejich
podretézec. Naptiklad pro aplikaci BlaBlaCar neni potteba ukladat atribut CN, ktery na-
byva hodnot *.blablacar.cz a cdn.blablacar.com. Atribut DNS nabyvéa hodnot blablacar.cz,
cdn.blablacar.com. U téchto dvou atributh si lze povsimnout, ze rozdil mezi atributem CN
a atributem DNS je relativné maly.

Priklad podretézce pro aplikaci BlaBlaCar byl extrahovan pomoci rozdéleni celého te-
tézce na podretézce pomoci tecky, kterd byla pouzita jako oddélovac, detailnéjsi popis algo-
ritmu viz 1. Vysledny podretézec je nasledné blabacar, ktery je jak podietézcem pro atribut
CN, tak pro atribut DNS. Zaroven je tento podretézec unikatni v porovnani podretézct
jinych aplikaci.

Doménova jména pro aplikace Benzina, Lidl a Waze obsahuji nejen znak tecky, ale
i znak pomlcky. Pomlcka je druhy znak, podle kterého lze doménové jména rozdélit. Pro
aplikaci Benzina by déleni Fetézce vypadalo nésledovné: DNS *.benzina-platby.cz by se
nejprve rozdélilo podle znaku tecky a podretézec by byl benzina-platby. Vysledny podietézec
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Algoritmus 1: Ziskani podretézct

1 def get_substring(data: str)— str:

# Napfriklad data = ’cdn.blablacar.com’
# Rozd@li Fetézec podle tecky.

2 list_of__substring = data.split(")

# list_of_substring = [’cdn’, ’blablacar’, ’com’]
# Vezme predposledni prvek z pole.

3 result = list_of substring[-2]
# result = ’blablacar’

4 return result

po déleni i podle znaku pomlcky by vypadal jako nazev aplikace, a to benzina. V praci bylo
vybrano déleni pouze podle znaku tecky.

Aplikace | Doménové jméno Pocet DNS
Bazos * bazos.cz 1
Benzina * benzina-platby.cz 1
BlaBlaCar | blablacar.cz, cdn.blablacar.com 2
Booxy ms.cbdb.cz, chdb.cz 2
CHMU sni.cloudflaressl.com 2
app.kaufland.net, www.app.kaufland.net,
Kaufland sync.kaufland.de, media.kaufland.com 4
Lidl accounts.lidl.com, segments.lidlplus.com, 4
appgateway.lidlplus.com, *.lidl-flyer.com
Mapy * mapy.cz, vectmap.mapy.cz 2
Shazam beacon.shazam.com, amp.shazam.com 2
rtproxy-17-am-gcp.waze.com, cres.waze.com,
ads-resources-legacy.waze.com, rtproxy-row.waze.com,
ads-resources.waze.com, inbox-row.waze.com,
Waze 12
rtproxy-17-row-gep.waze.com, *.waze.com,
ctiles-row.waze.com, social-row.waze.com,
sdk.waze.com, tts.waze.com

Tabulka 4.10: Doménové jména ziskana z paketu Server Cerificate.

Velikost paketii miize slouzit jako upresnujici charakteristika. P¥i experimentovani byla
zjisténa urcitd unikatnost, viz tabulka 4.11. V tabulce se nachéazeji velikosti paketi, kte-
rych muaze byt vice v zavislosti na poc¢tu komunikujicich servert. Velikosti pakett se pii
experimentech neménily, proto lze vyuzit tuto metriku pro identifikaci aplikace.

V pripadé vystaveni nového certifikitu bude ulozena hodnota neplatnd, z tohoto di-
vodu se konkrétni hodnota nebude primo porovnavat. Nize bude popsan robustnéjsi zptisob
vyuziti velikosti paketdl pii porovnavani dvou otisku.
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Aplikace | Velikosti paketi [B]
Bazos 1028
Benzina 1268
BlaBlaCar 1042, 858
Booxy 413

CHMU 1155
Kaufland 1503, 1504

Lidl 548, 1354, 1513
Mapy 1003, 978, 1009
Shazam 787, 1281, 1014, 1291
Waze 399

Tabulka 4.11: Velikosti pakett se Server Certificate pro jednotlivé aplikace.

4.3 Statisticka data

V této podkapitole budou zkoumény statistické vlastnosti Sifrované komunikace. Nejprve
zde bude rozebran pocet a velikost paketd pro komunikaci o délce péti vterin, nésledné
pro prvnich deset paketi, kde bude kladen diraz na priamérné velikosti paketii a pocet
odeslanych paketii klientem na server a opacné.

Pro jednotlivé aplikace z datasetu plati, Ze se lis{ v poctu a velikosti zasilanych a pfi-
jatych paketi. Pokud aplikace poskytuje audio-vizudlni obsah, tak bude z pravidla zasilat
vice pakettl nez aplikace poskytujici textova data. Velikost pakett v sifovém toku se také
muze liSit v zavislosti na typu aplikace. Z téchto divodu je mozné pouzit statistickd data
na rozliseni a pripadné i na detekci aplikaci.

Nejprve bylo zapotiebi nasbirat vhodnéd data pro analyzu, viz podkapitola 5.1. Tato
data byla nésledné analyzovana pomoci nastroje TShark® a vlastnich skriptii.

4.3.1 Navazani spojeni z hlediska casu

Nejprve bude rozebran zacatek komunikace, ktery se nachézi v prvnich péti vterinidch. Bé-
hem téchto prvnich vtefin se ustanovi sifrované spojeni mezi klientem a servem. Nejprve se
zasle Client Hello a Server Hello. Nasledné server zasle svij certifikdt v paketu obsahuji-
cim Certification, Certification Status, Server Key Exchange a Server Hello Done a klient
odpovi paketem s obsahem Client Key Exzchange, Change Cipher Spec a Encrypted Hand-
shake Message. Celé ustanoveni probéhne béhem 160-300 ms. Nasledné zac¢ina zasSifrovana
komunikace mezi klientem a serverem. V prvnich nékolika paketech zasifrované komunikace
se posilaji ptrihlasovaci idaje, synchroniza¢ni zpravy a dtlezité informace pro aplikaci, jako
je napriklad ¢asova zéna a GPS souradnice.

Pro analyzu bylo vybrano celkem deset mobilnich aplikaci® viz tabulka 4.12. Tabulka
je rozdélena na dvé ¢asti Klient a Server, protoze pri spojeni obou stran dohromady by se
mohla ztratit dualezitd informace. Prvni ¢ast neboli ¢ast Klient obsahuje informace o pa-
ketech zaslanych od klienta na server. Cést Server obsahuje pakety zaslané ze serveru na
klienta. Obé ¢asti obsahuji nékolik sloupct, a to sloupce pocet obsahujici informace o pri-
mérném poctu zaslanych pakett béhem péti vtefin. Atribut wvelikost oznacuje priamérnou
velikost zaslaného paketu. Min a maz pak oznacuji nejmensi/nejvétsi velikost paketi v ko-

2TShark - https://tshark.dev/
3Konkrétn{ verze jednotlivych aplikaci, viz tabulka 5.1.
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munikaci. Posledni sloupce vyjadiuji pomér mezi odeslanymi a prijatymi pakety /velikosti
paketti. Pro kazdou aplikaci byly zkoumény minimalné t¥i a maximalné pét datovych tok.
Vsechny velikosti jsou v tabulce uvedeny v bytech.

Z tabulky vyplyva, ze velikost a pocCet pakett zaslanych béhem prvnich péti vtefin nejsou
dostatecné unikatnimi parametry pro jednoznac¢nou identifikaci aplikace, ale mohou vyrazné
prispét ke spravné identifikaci. Pocet se mtze ménit i v zdvislosti na pouzivani aplikace.
Vhodnym prikladem jsou aplikace s multimedidlnim obsahem, kde si uzivatel mize vyhle-
déavat informace, procitat textovy obsah nebo zobrazovat audiovizudlni data, ktera aplikace
poskytuje. V pripadé vyhleddvani a ¢teni textovych informaci bude aplikace zasilat méné
dat, nez kdyz uzivatel zac¢ne stahovat audiovizualni tvorbu. Minimalni a maximalni prameér
velikosti paketl urcuje interval, ktery zpresnuje identifikaci aplikace. Na zdkladé téchto dat
je mozné zaradit jednotlivé aplikace do nékolika t¥id dle poctu a velikosti zaslanych pakett
za urcity ¢asovy usek. Na zakladé téchto méreni byla pritazena nizsi vdha pro rozpoznévani
konkrétni aplikace.

Velikost i pocet paketil se mezi aplikacemi lisi. Pramérna velikost paketii neni piimo za-
visla na poctu zaslanych paketi. Pocet zaslanych paketii je primo imérny poc¢tu odeslanych
paketu od klienta. Cely zaznam paketu pro jednotlivé aplikace je uveden v priloze C.
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Klient
Primérné hodnoty paketti odeslanych na server

Aplikace | Pocet | Velikost [B] | Min [B]| | Max [B] POIEI.?I' ?deslanyclrnl

a prijatych paketa
Bazos 42.8 188.2 176.7 197.6 42.8/116.3
Benzina 19 625.2 625.2 625.2 19/31.5
BlaBlaCar 26.5 317.7 312.9 322.4 26.5/39
Booxy 53 253 252.2 253.8 53/88.5
CHMU 14.5 204.7 197.1 212.2 14.5/40
Kaufland 29.5 396.2 385.7 406.8 29.5/75.5
Lidl 70 592.1 545.8 638.5 70/106.5
Mapy 94 415.2 394.7 435.6 94/134.5
Shazam 52.5 305.7 273.8 337.7 52.5/104.5
Waze 109.5 331.4 318.4 344.5 109.5/1537

Server

Primérné hodnoty paketai prijatych ze serveru

Aplikace | Poéet | Velikost [B] | Min [B] | Max [B] f‘;ﬁ?g&fﬁfﬁ?h
Bazos 116.3 10883 | 10113 | 1162.3 188.2/1088.3
Benzina 31.5 783.3 773.3 793.2 625.2/783.3
BlaBlaCar 39 614.6 587.7 641.4 317.7/614.6
Booxy 88.5 629.4 543.6 715.3 953/629.4
CHMU 40 780.7 546.2 | 1015.1 204.7/780.7
Kaufland 75.5 983.8 816.6 | 1150.9 306.2,/983.8
Lidl 106.5 976.5 007.7 | 1045.2 592.1/976.5
Mapy 134.5 1250.4 617.2 |  1883.7 415.2/1250.4
Shazam 104.5 914.2 863.8 064.6 305.7/914.2
Waze 1537 1337.3 | 13259 | 13487 331.4/1337.3

Tabulka 4.12: Zacatek ustanoveni komunikace v zavislosti na ¢ase. Tabulka obsahuje zpri-
mérované hodnoty ze vSech béhu aplikaci.

4.3.2 Prvnich deset paketi komunikace

Ve druhé tabulce jsou pocty zaslanych a odeslanych paketti omezeny na celkovy pocet
deseti paketi, viz tabulka 4.13. Prvnich nékolik paketi (pfiblizné pét) obsahuje Client
Hello, Server Hello a pakety pro vymeénu certifikati, klica a nastaveni Sifrovani. Nasledujici
zbytek paketi, jak jiz bylo zminéno, obsahuje aplika¢ni data, jako jsou prihlasovaci idaje,
synchronizaé¢ni/aplikaéni data atd. Na zakladé metod Flowprint, Maldetect a kontextové
metody bylo zjisténo, ze prvnich deset paketl je dostacujicich pro identifikaci aplikace.
Pomoci experimentii byl pocet ovéren a byl klasifikovan jako dostacujici pro identifikaci
aplikace. Tyto pakety se sklddaji z 50 % z paketu navazujicich TLS spojeni a priblizné
stejného poctu paketti obsahujicich zasifrovany obsah. Nasledujici pakety uz by mohly byt
ovlivnény uzivatelem a nejsou pro identifikaci aplikace vyznamné.
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Klient
Pramérné hodnoty paketti odeslanych na server

Aplikace | Pocet | Velikost [B] | Min [B]| | Max [B] POIEI.?I' ?deslanyclrnl

a prijatych paketa
Bazos 4.3 265.8 212.5 304.5 4.3/5.8
Benzina 4 625.2 610.5 610.5 4/6
BlaBlaCar 4.5 203.9 192.8 215 4.5/5.5
Booxy 4 233.4 200 266.8 4/6
CHMU 4 191.8 191.3 192.5 4/6
Kaufland 4 236.5 224.7 248.4 4/6
Lidl 4.5 307.1 301.2 313 4.5/5.5
Mapy 4.5 250.5 250.2 250.8 4.5/5.5
Shazam 4.5 295.6 244.8 346.6 4.5/5.5
Waze 3.5 401.5 370.3 432.7 3.5/6.5

Server
Primérné hodnoty paketai prijatych ze serveru

Aplikace | Poget | Velikost [B] | Min [B] | Max [B] f‘;ﬁ?g&fﬁfﬁ?h
Bazos 5.8 770.3 624.2 974.2 265.8/770.3
Benzina 6 944.3 944 944.7 625.2/944.3
BlaBlaCar 5.5 774.4 624.6 924.2 203.9/774.4
Booxy 6 566.8 449.3 684.3 233.4/566.8
CHMU 6 893.8 730.7 1057 191.8/893.8
Kaufland 6 1172 998.6 1345.4 236.5/1172
Lidl 5.5 867.5 810.2 924.8 307.1/867.5
Mapy 5.5 649.1 584.2 714 250.5/649.1
Shazam 5.5 751.8 618 885.6 295.6/751.8
Waze 6.5 1103.7 1065.8 1141.6 401.5/1103.7

Tabulka 4.13: Prvnich deset paketii komunikace. Tabulka obsahuje zprimérované hodnoty
ze vsech béht aplikaci.

Pocet odeslanych pakett od klienta je nizsi nez pocet odeslanych ze serveru. Tato sku-
te¢nost je dana tim, ze klient posila nékolik malo paketf, které mohou obsahovat dilezité
informace pro server. Ten mu odpovi potfebnymi daty, jichz byva zpravidla vice. Stejné tak
je tomu s pramérnou velikosti paket.

Z tabulky vyplyva, ze pomér odeslanych a pfijatych paketii u zkoumanych aplikaci se
casto opakuje, napriklad u aplikaci Lidl, Mapy, BlaBlaCar a Shazam je pomeér roven %
Pomér prenesenych byt je zajimavejsi atribut, protoze pri zkoumani zde nedoslo k iiplnému
prikryti hodnot. Z minimalni a maximalni velikosti paketu lze vytvorit interval, do néhoz
by s velkou pravdépodobnosti méla spadnout pramérnd velikost odeslanych dat. Intervaly
musi byt dva, a to jak pro klientskou, tak pro serverovou stranu. Z tohoto divodu byla
udélena metrice stredni vaha pro identifikaci aplikace.

7 obou tabulek vyplyva, ze samotné velikosti a pocty paketii nestaci pro presnou iden-
tifikaci jednotlivych aplikaci, ale mohou poskytnout dilezité informace pro rozhodovani.
Oproti tabulce 4.12 je tabulka s omezenym poctem paketil vice stabilni, protoze prvnich
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deset paketil neni ovlivnéno uzivanim aplikace uzivatelem. Cely zdznam paketii se nachazi
v priloze B.

4.3.3 Velikost paketti pri ustanoveni TLS spojeni

Paket Client Hello je mensi nez soucet Server Hello a zaslany certifikat. Stejny pomér
plati i pro celkovy pocet odeslanych bytu, pri ustanoveni TLS spojeni je mensi nez pocet
prijatych bytt. Napriklad pro aplikaci Boozy plati, ze soucet velikosti paketi pro klienta
je priblizné osmkrat mensi nez soucet pro server. Vypocet hodnoty pro aplikaci Booxy se
nachézi v tabulace 4.14,

Z tabulky vyplyva, ze pocet odeslanych paketd se lisi mezi klientskou a serverovou
stranou, ale u stejné aplikace zistava relativné stejny. Velikost jednotlivych paketd maji
aplikace mezi sebou rozdilné, a proto se da pouzit pro identifikaci aplikaci. Z tohoto divodu
byla velikosti paketu pii ustanoveni TLS spojeni udélena vyssi vaha.

Smeér Paket Velikost [B]
Klient->Server | Client Hello 241
Server->Klient | Server Hello 1514
Server->Klient | Server Certificate, ... 1501
Klient->Server | Client Key Exchange, ... 159
Server>Klient | Change Cipher Spec, Encryp ... 117
Soucet pro klienta: 400
Soucet pro server: 3132

Tabulka 4.14: Piiklad velikosti paketti pri ustanoveni TLS komunikace.

Tabulka 4.15 obsahuje velikosti jednotlivych paketti z ustanoveni TLS spojeni v bytech
pro vsechny zkoumané aplikace. Sloupce s oznacenim CH obsahuji velikost paketu Client
Hello. SH znamena Server Hello, sloupec s oznacenim SC obsahuje velikost paketu Server
Certificate. CKE je oznaceni pro Client Key Fxchange paket. Nésledujici sloupec je urcen
pro Change Clipher Spec. Dalsi dva sloupce obsahuji soucty velikosti paketti pro klientskou
a serverovou stranu. Posledni sloupec obsahuje pomér mezi klientskou a serverovou stra-
nou. Jednotlivad ustanoveni TLS spojeni pro vSechny zkoumané aplikace jsou v piiloze A.
7 tabulek vyplyva, ze velikost odeslanych paketil je nékolikrat mensi nez pocet prijatych
paketi.

V priloze A.1 lze vidét nizkou variabilitu uvnit? tridy neboli vysledky méfeni pro jednu
aplikaci jsou relativné neménné. Napriklad pro aplikaci Bazos§ jsou hodnoty pro jednotliva
spusténi stejné. Vyjimkou je pak aplikace Mapy, u niz se pri tretim spusténi liSil pomér za-
slanych a pomér odeslanych velikosti paket. Duvodem byla vétsi velikost paketu obsahujici
Server Certificate. U jednotlivych namérenych hodnot nedochézi k prekryti vsech hodnot
jedné aplikace s hodnotami z ostatnich aplikaci. Z tohoto divodu je tato metrika vhodna
k identifikaci aplikace.
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Aplikace | CH | SH | SC | CKE | CCS | X Klient | ¥ Server | Pomér
Bazos 243 | 1514 | 1514 828 159 1071 3187 2.98
Benzina 252 | 1514 | 1268 192 117 444 2899 6.53
BlaBlaCar | 248 | 1484 | 858 159 358 407 2700 6.63
Booxy 241 | 1514 | 1501 159 117 400 3132 7.83
CHMU 238 | 1514 | 1321 147 312 385 3147 8.17
Kaufland 225 | 1514 | 1514 | 1514 334 1739 3362 1.93
Lidl 249 | 1514 | 548 216 348 465 2410 5.18
Mapy 246 | 1294 | 1003 159 324 405 2621 6.47
Shazam 248 | 1484 | 1014 159 358 407 2856 7.02
Waze 242 | 1484 | 1484 213 159 455 3127 6.87

Tabulka 4.15: Velikosti paketu pri ustaveni TLS spojeni. CH - Client Hello, SH - Server
Hello, NS - New Session, SC - Server Certificate, CCS - Change Clipher set.

Pro jednotlivé typy paketi z tabulky 4.15 byla vypoctena informacni entropie. Nejvyssi
hodnotu informac¢niho bitu ma Client Hello paket, naopak nejnizsi hodnotu informacni bitu
ma paket obsahujici Change Cipher Spec. Ptehled vsech hodnot viz tabulka 4.16.

Informacni entropie

N4 tribut
azev atributu [informacni bit]

Velikost paketu Client Hello 3.585
Velikost paketu Server Hello 3.418
Velikost paketu Server Certificate 3.459
Velikost paketu Change Ciper set. 2.126
Velikost paketu New Session 2.948
Miniméalni velikost

ustanoveni spojeni 3.585

ze strany klienta

Maximalni velikost
ustanoveni spojeni 3.252
ze strany klienta

Minimalni velikost
ustanoveni spojeni 3.342
ze strany serveru

Maximélni velikost
ustanoveni spojeni 3.189
ze strany serveru

Tabulka 4.16: Informacni entropie pro jednotlivé typy TLS paket.

4.4 Vybrané atributy a metriky

Vyse zminénym atributiim nebo metrikam byla pridélena vahova ohodnoceni odvozena od
vypoctené informacni entropie, kterd nabyva uréitych hodnot. Na zakladé hodnoty infor-
macniho bitu byly jednotlivé atributy rozdéleny do tii skupin. Pokud hodnota informac¢niho
bitu presdhla hodnotu pét, tak byl dany atribut umistén do skupiny s vysokym vyznamem.
Atributy nebo metriky s hodnotou informac¢niho bitu mezi 3-5 byly zafazeny do skupiny se
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strednim vyznamem. Do skupiny s nizkym vyznamem jsou zafazeny atributy s hodnotou
informacniho bitu mezi 1-3. Ostatni atributy nebyly zarazeny do zadné skupiny, protoze
jejich hodnota pro detekci aplikace nebyla vyznamna. Kompletni prehled vsech atributi,
jejich hodnot informacéniho bitu, prirazené skupiny a odvozené vahy se nachazi v tabulce
4.17.

Mezi nejzajimavéjsi atributy neboli atributy s nejvétsi hodnotou informacni entropie
patii IP adresa komunikujiciho serveru, nézev serveru (SNI), Common Name a DNS.

Mezi vyjmenovanymi atributy byla zjisténa silna kladna korelace pomoci korela¢ni ana-
lyzy, kterd zdaraznuje propojeni dvojice atribut. Napriklad pii zméné IP adresy se zméni
i SNI, stejné tvrzeni plati pro CN a DNS.

Korelace mezi IP adresou a SNI umoziuje odstranit jeden ¢len z dvojice atributa a dru-
hému zvysit vahové ohodnoceni. Druhou moznosti je neukladat cely retézec hodnoty atri-
butu CN a DNS, ale ukladat pouze jejich spolecny podretézec. Jak jiz bylo zminéno u atri-
butu DNS, 1ze pro aplikaci BlaBlaCar uschovavat pouze podietézec blablacar, ktery je pod-
fetézcem pro CN a DNS atributti pro tuto aplikaci a zaroven je unikatni oproti podietézctim
ostatnich aplikaci.

Entropie nebyla vypocitana jen pro atributy, ale také i pro jednotlivé metriky. Nejvyssi
informac¢ni hodnotu entropie ma metrika, kterd se zaméruje na prvnich deset TLS paket.
Prehled vSech atributii a vypoctenych entropii se nachézi v tabulce 4.16. Atributy a metriky
s vysokou hodnotou informac¢niho bitu jsou nejvice vhodné pro presnou identifikaci aplikace
a maji tak nejvétsi vliv na celkové rozhodnuti.

Atributy se stfedni vahou nejsou vhodné jako unikatni hodnoty pro identifikaci aplikace,
ale mohou velmi prispét pro spravné zarazeni aplikace do tiidy a pripadné zpresnit proces
identifikace. Mezi tyto atributy se fadi fetézce hodnot pro sifrovaci algoritmy, fetézce hodnot
pro rozsifeni TLS a velikost prijatych/odeslanych paketi pri ustanovovani TLS spojeni.

Atributy oznacené nizkou hodnotou informac¢niho bitu jsou vhodné jen pro dodatecné
zpresnéni identifikace aplikace. Zastupci téchto atributi jsou velikosti Change Cipher Spec.
a New Session paketi.

Zbylé extrahované atributy maji hodnotu informac¢niho bitu rovnou nule nebo rela-
tivné vysoké hodnoty informac¢niho bitu, ale pri porovnani téchto atributt nastdavalo velké
mnozstvi falesné tspésnych porovnavani. Z tohoto divodu byly odstranény z porovnavani
vytvorenych TLS otiskil.

Hodnota informacniho bitu se rovna nule znamend, a to znamend, ze vSechny extra-
hované hodnoty daného atributu byly stejné, a tudiz nevhodné k porovnavani, napriklad
atribut port, ktery nabyval vzdy hodnoty 443. Priklady jednotlivych hodnot se nachéazeji
v tabulce 4.18.

NAazev atributu Extrahované hodnota
Port 443
TLS verze 0x0303

Podporované skupiny | 0x001d, 0x0017, 0x0018 (0x0a0la)
Format bodu 0
eliptickych krivek

Tabulka 4.18: Atributy s hodnotou informacntho atributu rovnou nule.
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Nazev Informacni entropie | Prirazena | Odvozena
atributu [informacni bit] skupina véha
IP adresa 5.585 Vysoka 15
SNI 5.322 Vysoka 15
Port 0 X 0
Sifrovaci algoritmy 3.906 X 0
pouze hodnoty

Sifrovact algoritmy 1.574 | Stredni 8
celé Tetézce

Verze TLS 0 X 0
List of Extensions 3.502 X 0
pouze hodnoty

LISP ?f Extensions 9012 Stredni 9
celé Tetezce

Podporované skupiny 1,585 X 0
pouze hodnoty

Poc’hzorf)vane skupiny 0 X 0
celé Tetézce

Forméat bodt eliptickych ktivek 0 X 0
Common Name 5.087 Vysoka 15
DNS 5.170 Vysoka 15
PTVIHC}’I 10 pak?tl,l . , 6.267 Vysoké

exaktni porovnani velikosti 18
Prvnlc}{ 1’0 pa.ketu’hodnoijove 5198 Vysoka

porovnani velikosti paketi

Velikost paketu Client Hello 3.585 Stiredni 1.2
Velikost paketu . 1

Server Hello 3.418 Stredni 1.2
Velikost paketu Y

Server Certificate 3.459 Stredni 1.2
Velikost paketu L,

Change Cipher Spec. 2.126 Nizka 0.7
Velikost paketu 2.048 |  Nizka 0.7
New Session

Minimalni velikost

ustanoveni spojeni 3.585 Stredni

ze strany klienta

Maximalni velikost 0
ustanoveni spojeni 3.252 Stiredni

ze strany klienta

Minimalni velikost

ustanoveni spojeni 3.342 Stiredni

ze strany serveru

Maximélni velikost 0
ustanoveni spojeni 3.189 Stiredni

ze strany serveru

Tabulka 4.17: Informacni entropie a rozdéleni vah pro jednotlivé atributy /metriky.
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Kapitola 5

Architektura detekcniho systému

Kapitola bude vénovana navrhu a implementaci architektury pro ziskani otiska aplikaci
ze zasifrované komunikace. Nejprve zde bude rozebrana topologie pro ziskavani zdznamu
mobilnich aplikaci. Nasledné zde bude popsan postup ziskavani jednotlivych zdznamu z mo-
bilntho zafizeni pomoci programu Wireshark. Ve druhé ¢asti kapitoly bude popsana tech-
nika prevodu jednotlivych zdznami na dataset pomoci programovaciho jazyka Python3
a knihovny PyShark'. Ve tieti ¢asti kapitoly bude detailné rozebran postup pro porov-
nani TLS otiski. Dalsi ¢ast kapitoly bude popisovat skript, ktery na zdkladé jednotlivych
atributd v TLS otisku dokéze identifikovat znamé aplikace. Posledni ¢ast kapitoly bude

zameérena na aktualizaci a na pridani nového otisku z neznamé sifové komunikace.

5.1 Vytvareni datasetu

Pro vytvoreni datasetu byl Notebook HP Probook 6360b pfipojen pomoci siftového ka-
belu UTP CAT5e do sité KolejNet VUT Brno. Na notebooku byl po dobu zaznamenédvani
sitového provozu vytvoren Hotspot, ke kterému byl pripojen telefon Xiaomi Redmi Note
5 se 4 GB opera¢ni paméti a 64 GB vnitini pamét{ s operaé¢nim systémem Android 9
PKQ1.180904.001 s nastavbou MIUI global 12.0.2 (stabilni), viz obrazek topologie 5.1. Na
notebooku byl spustén program Wireshark, ktery umoznuje ziskavat sitovou komunikaci
z konkrétniho sifového rozhrani. Na rozhrani byl ptripojen pouze zminény mobil pro ¢istéjsi
sbér dat.

N = -

<
<

Internet
Xiaomi Redmi Note 5
Notebook HP Probook 6360b

Obrazek 5.1: Topologie pro zachyceni komunikujici aplikace.

Pro kazdou aplikaci byly vytvoreny tfi zéznamy (soubory s koncovkou .pcapng) pomoci
programu Wireshark. Soubory byly nasledné pojmenovany pomoci jména aplikace, podie-
tézce doménového jména a ¢isla zdznamu (X nabyva hodnot od nula do dvou). Jednotlivé

'Knihovna PyShark - http://kiminewt.github.io/pyshark/
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Nazev aplikace | Verze aplikace | Nazvy souboru

Bazos 2.9.0 bazos_ bazos_ X.pcapng
Benzina 4.2.1 benzina_ benzina_ X.pcapng
BlaBlaCar 5.80.0 blablacar blablacar X.pcapng
Booxy 4.5.5 booxy cbdb_ X.pcapng
CHMU 1.8 chmu_ data.pocasi_ X.pcapng
Kaufland 2.20.0 kaufland__kaufland_ X.pcapng
Lidl 14.36.0 lidl_lidl_ X.pcapng

Mapy.cz 8.5.0 mapy_ mapy_ X.pcapng
Shazam 11.21.0-210409 shazam_ shazam_ X.pcapng
Waze 4.73.0.3 waze_waze_ X.pcapng

Tabulka 5.1: Dataset obsahuje celkem 10 aplikaci, které byly na telefonu jiz nainstalovany.

Nézev aplikace D’Oba trvani Velikost [B] Poceto PocetQTLS
zaznamu |s] pakett | paketi
Bazos 1105 58 546 | 70 317 14 121
Benzina 74 3 138 4 249 1 188
BlaBlaCar 393 11 850 | 19 950 8 035
Booxy 919 24 188 39 602 11 742
CHMU 109 5 079 7 888 710
Kaufland 79 11 452 | 14 235 2 595
Lidl 33 1 878 3 257 952
Mapy.cz 35 2971 4 247 1633
Shazam 125 63 714 | 66 274 5 988
Waze 51 13 520 16475 8 142

Tabulka 5.2: Statisticka data k jednotlivym aplikacim.

¢asti byly oddéleny pomoci podtrzitka. Naptiklad aplikace Kaufland, ktera se nachazi v ta-
bulce 5.1, mé verzi 2.20.0 a zaznamenané soubory s ndzvem kaufland_ kaufland_ X.pcapng.
Tabulka 5.2 obsahuje celkovéa statistickd data .pcap soubort. Jednotlivé sloupce obsahuji
soucty jednotlivych parametri ze vSech soubord pro danou aplikaci.
svych dat zasild pomoci nesifrovaného protokolu UDP. Zasifrovanou komunikaci vyuziva jen
pro synchronizac¢ni, autentizacni, lokaliza¢ni a dalsi osobni data. Nejvyssi pocet vyménénych
paketi ma aplikace Bazos, kterd pii experimentalnim méreni zasila vysoké procento TLS
pakett.

5.1.1 Vytvoreni zaznamu aplikace

Pro vytvoreni jednoho zaznamu bylo zapotiebi nejprve restartovat mobilni telefon, ndsledné
telefon pripojit k notebooku pomoci bezdratového pripojeni. Po pripojeni zacal telefon ko-
munikovat pfes notebook s celosvétovou siti internet. Pred vytvorenim zaznamu pro kon-
krétni aplikaci byl telefon ponechdan pét az deset minut bez jakékoliv interakce od uzivatele.

35



A

Wireshark pro

Hotspot zachytavani sitove E

> komunikace !

Spusténa AN J - H
aplikace ' A ,

| v z

Ulozené Internet

Xiaomi Redmi Note 5 : zéznamy i
; (.pcapng) i

Notebook HP Probook 6360b

Obrazek 5.2: Digram ziskavani zdznamu pro jednu aplikaci.

Po uplynuti tohoto intervalu bylo v programu Wireshark zapnuto zaznamenavani sitové
komunikace pro rozhrani komunikujici s mobilnim zafizenim. Nésledné byla na telefonu
spusténa konkrétni aplikace, v niz byla provedena interakce dle typu aplikace. Napriklad pro
aplikaci Boozy byly vyhleddny knizky a zaznamenén pokrok c¢teni pro jednotlivé vyhledané
knihy.

5.1.2 Prevod zaznamu na dataset

Pro pfevod zdznamt na dataset bylo zapotiebi vytvorit skript, ktery ze ziskanych zdznamu
ziskd pouze TLS pakety. Skript byl napsin v programovacim jazyce Python3 s vyuzitim
knihovny PyShark. Po spusténi skript vytvori seznam aplikaci podle pojmenovani zaznamut
ve slozce pcaps a priradi k nim cestu k souboru se zaznamem konkrétni aplikace.

Po sestaveni slovniku, kde kli¢ je ndzev dané aplikace a hodnoty jsou cesty k jednotlivym
.pcap soubortim, se soubory zacnou postupné zpracovavat. Na kazdy soubor je pouzit filtr
a filtrovaci fetézec pri nahravani do paméti. Filtrovaci fetézec obsahuje typy TLS pakett
a seznam IP adres dle konkrétni aplikace. Filtr spoleéné s filtrovacim fetézcem nésledné
zaruci, ze se do paméti nactou pouze specifické TLS pakety.

class Fingerprint:

def __init__(self, name: str, files: List[str]):
self .name: str = name # Nazev aplikace
self.files: List[str] = files # Pcap soubory
self.ciphersuite: List[List[int]] # Parametr Cipher Suites
self .dst_ips: List[str] # Parametr IP adresa
self.extension: List[List[int]] # Parametr List of extensions
self.server_name: List[List[str]] # Parametr SNI
self.support_groups: List[List[int]] # Parametr Support Groups
self.CN: List[str] # Parametr Common Name
self .DNS: List[str] # Parametr DNS
# Parametr velikosti prvnich deset paketid
self.len_ten_packets: List[List[int]]
# Parametr velikost ustanoveni TLS spojeni
self.len_handshake: Dict[str, int]
self.JA3: List[str] # Algoritmus JA3 (MD5 hes$)
self.JA3s: List[str] # ALgoitsmus JA3s (MD5 hes)

Vypis 5.1: Datova struktura vnitini reprezentace TLS otisku.
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Dalsi funkci skriptu je zpracovani jednotlivych paketi. Na zdkladé prvniho zpracovaného
paketu se vytvori objekt pro reprezentaci TLS otisku aplikace 5.1, do kterého se budou
vkladat extrahované atributy. Pro kazdy datovy tok je vytvorena jedna vnitini reprezen-
tace TLS otisku, to znamena, ze pokud klientska aplikace komunikuje s nékolika servery,
tak pro kazdy server je vytvoren novy otisk. Takto vytvoreny otisk zna jen cestu k aktu-
alnimu souboru a IP adresu komunikujiciho serveru. Podle typu zpracovaného TLS paketu
se urc¢i, jaké atributy z daného paketu budou extrahovany. Napiiklad z paketu Client Hello
se extrahuje cilova IP adresa, cilovy port, verze TLS, Cipher Suites, List of Extension, do-
ménové jméno serveru, Support Groups a dalsi, viz kapitola 4. Z paketu Server Certificate
se ziskavaji atributy Common name a DNS. Z kazdého paketu je mimo jiné ziskana i jeho
velikost, které se také uklada do vnitini reprezentace TLS otisku.

Spusténi skriptu Extrakce hodnot
pro extrakci hodnot. | atributti IP, Cipher
¢ Suites, List of
Extension atd. Extrakce hodnot

Ziskani nazvu
zaznamu (.pcap).

Client Hello atributd Cipher Suites,

List of Extension atd.

Extrakce hodnot
atributti Common
Name, DNS atd.

acteny vSechny Certificate

Ostatni
TLS pakety
Velikost a typ UloZeni hodnot do
paketu, smér vnitfni —
komunikace reprezentace.

Nacteni souboru
.pcap a aplikace
filtru.

Y

Ne

Byly
zpracované
vSechny TLS
pakety?

Byly
zpracované
vSechny
zaznamy?,

Sjednoceni TLS Prevedeni vnitfni "
. Vytvoreni datasetu
otiskt podle IP .| reprezentace TLS -
> . . z TLS otiskll ve
adres otiskd do formatu formatu JSON
a nazvl aplikaci. JSON. ’

Obréazek 5.3: Vyvojovy diagram pro prevod zaznami na dataset.

Pro moznost srovnani aktudlniho feseni identifikace aplikaci ze zaSifrované sitové komu-
nikace s jinym TeSenim byl pfidan do procesu extrakce algoritmus JA3 a JA3s. Vysledny
MD?5 hes 7z algoritmus JA3 a MD5 hes z algoritmu JA3s jsou ulozeny do vnitini reprezentace
TLS otisku.

Po extrakci vsech atributt a velikosti z jednotlivych paketa se vnitini reprezentace spoji
do jedné vnitini reprezentace objektu s nazvem dané aplikace. Nékteré atributy jsou pouze
prekopirované a ulozené do pole, napiiklad IP adresa komunikujicich serveru. Atributy
obsahujici hodnoty Grease Value jsou pred ulozenim do jednoho pole jesté predzpracovany.
Ptedzpracovani probiha tak, ze vSechny Grease Value jsou nahrazeny konstantou 0x(0a0a,
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aby nedoslo ke zkresleni informaci pri porovnédvani. Z velikosti jsou nasledné vypoctené
minimélni a maximélni velikosti TLS paketd v bytech, které se také ulozi do vysledné
reprezentace TLS otisku.

Po vytvoreni TLS otiskt s ndzvem prislusné aplikace se tento proces opakuje i pro ostatni
aplikace. Po ukonceni fiaze extrahovani atributiti a spojovani vnitfnich reprezentaci otiskl
nasleduje ¢ast vytvoreni datasetu. V programovacim jazyce Python se daji ziskat atributy
a jejich hodnoty z objektu ve formatu JSON pomoci jednoduché operace. Vysledny dataset
se sklada prave z téchto retézci JSON a je ulozen do stejné slozky, odkud byl spustén skript
na extrahovani atributi a vytvoreni datasetu ze sitové komunikace. Toto rozhodnuti dovo-
luje porovnavat otisky aplikaci po jednotlivych hodnotach a ne pouze exaktni porovnani,
jak je tomu v pripadé algoritmu JA3 a JA3s.

Ukéazka TLS otisku pro aplikaci Bazos:

{"name": "bazos", "files": ["bazos_bazos_1_.pcapng", ...], "dst_ips":
["88.86.119.246"], "ciphersuite": [[49195, 49196, 52393, 49199, 49200,
52392, 49171, 49172, 156, 157, 47, 53]], "extension": [[65281, 0, 23, 35,
13, 5, 16, 11, 10]], "server_name": ["www.bazos.cz"], "len_ten_packets":
[[159, 243, 243, 243, 340, 828, 1514, 1514, 1514, 151471, ...],
"len_handshake": "1": [243], "2": [1514], "4": [340], "11": [1514, 1028],
"16": [159], "CN": ["*.bazos.cz"], "dns": ["*.bazos.cz"],

"JA3": ["6f5e62edfa5933b1332ddf8b9fb3ef9d"],

"JA3s": ["5deff56d75697caa937c30ecacdacaf84"]}

5.2 Porovnani jednotlivych atributa

Pro identifikace aplikaci ze zaznamenané Sifrované komunikace je potieba porovnat nové
vytvorené TLS otisky aplikaci s TLS otisky v datasetu. Samotny TLS otisk se sklada
z nékolika atributi, které se porovnavaji zptusoby uvedenymi déle i s priklady porovnani.

5.2.1 Parametr IP adresa

Jako prvni atribut se porovnava IP adresa komunikujiciho serveru. Nové vytvoreny otisk
obsahuje jednu adresu, na rozdil od otisku aplikace v datasetu, kde pro jeden otisk aplikace
je zpravidla vice IP. Pri porovnani IP adres se provadi exaktni porovnani IP adresy se
seznamem I[P adres v datasetu, ptfiklad porovnéni viz tabulka 5.3. Tabulka obsahuje tii
realné priklady porovnani IP adres.

Jako prvni se porovnava IP adresa 91.231.171.211, ktera nalezi zndmé aplikaci Lidl. IP
adresy se porovnavaji exaktné, proto se s IP adresou neprovadi predzpracovani a rovnou
se zacne vyhledavat v datasetu. Vyslednd shoda je jedna, protoze aplikace byla znama
a v datasetu se povedlo najit stejnou IP adresu. Druhd porovnavana IP adresa nalezi aplikaci
Facebook, kterd se nenachézi v datasetu, a proto bylo porovnavani neuspésné. Treti IP
adresa nalezi reklamni spole¢nosti. Reklamni spolecnosti byly pri vytvareni otisku aplikaci
odstranény, takze porovnavani bylo neispésné.
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Extrahovana IP adresa | Porovnavana | IP adresy Vysledna
z neznamé komunikace | IP adresa v datasetu shoda
91.231.171.211 91.231.171.211 | [91.231.171.211, 91.231.171.212] 1
157.240.30.18 157.240.30.18 [91.231.171.211, 91.231.171.212]

40.70.161.102 40.70.161.102 185.183.8.127 0

Tabulka 5.3: Ptiklad porovnani pro parametr IP adresa.

5.2.2 Parametr SNI

Druhym porovnavanym atributem je SNI, ktery neni porovnavan exaktnim zptisobem, jako
tomu je v pripadé IP adresy, ale porovnava se pouze jeho podretézec. Podietézec je ziskdn
pomoci rozdéleni retézce na nékolik podretézcu, a to pouzitim tecky jako oddélovace. Ze
ziskanych podietézci je vybran ten, ktery obsahuje doménové jméno serveru. Vysledné do-
ménové jméno se nakonec porovna s hodnotou SNI ulozenou v datasetu. Ziskané doménové
jméno se postupné priklada ke kazdé hodnoté SNI v datasetu. Pokud se cely podretézec
nachézi v fetézci SNI otisku aplikace v datasetu, tak je porovnavani tspésné. Priklad po-
rovnani SNI se nachazi v tabulce 5.4. Tabulka obsahuje tii porovnani SNI, pred samotnym
porovnanim se provadi predzpracovani pro ziskani podretézce, ktery se nasledné vyhledava
ve vSech SNI v datasetu. Vysledna shoda je jedna, pokud se dany podretézec nachazi v né-
kterém otisku, pripadné nula pokud ne.

Extrahovany SNI Porovnavany | SNI Vysledna

z neznamé komunikace | podretézec v datasetu shoda
[accounts.lidl.com,

segments.lidlplus.com lidlplus segments.lidlplus.com, 1
appgateway.lidlplus.com, ...]

corpapp.thumbr.io thumbr data.pocasi-data.cz 0

ms.cbdb.cz cbdb ms.cbdb.cz 0

Tabulka 5.4: Priklad porovnani pro parametr SNI.

5.2.3 Parametr Cipher Suite

Ttetim atributem vhodnym k porovnani jsou Sifrovact sady z Client Hello paketu. Sifrovaci
sady mohou obsahovat hodnoty Grease Value. Pokud je takova hodnota nalezna, tak je na-
hrazena konstantou. Pocet hodnot a samotné hodnoty Sifrovacich sad zalezi na vlastnostech
aplikace. Vysledné hodnoty jsou spojeny do jednoho fetézce, ktery se nasledné porovnava se
vsemi Tetézci stejného atributu v datasetu, kde se hled4 identicky retézec. Piiklad porovnani
sifrovacich sad se nachazi v tabulce 5.5.

V tabulce 1ze vidét, ze Sifrovaci sady se extrahuji z paketu jako celociselné hodnoty,
které se porovnavaji vSsechny najednou. Pii experimentalnim porovnavani po hodnotach
bylo zjisténo velké mnozstvi falesnych detekci. Nevyhoda je v tom, ze Sifrovaci sady nemusi
byt unikatni. Naptiklad u posledniho porovnava parametr Sifrovaci sady znamé aplikace
Bazos se zndmou aplikaci Kaufland. Vysledné porovnani je jedna, ale jedna se o falesné
pozitivni porovnani.
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Extrahované Sifrovaci sady | Sifrovaci sady Vysledna
z neznamé komunikace v datasetu shoda
[[49195, 49196, 52393, 49199, 49200,
[49195, 49196, 52393, 49199, 52392, 49161, 49162, 49171, 49172,
49200, 52392, 49161, 49162, 156, 157, 47, 53], 1
49171, 49172, 156, 157, 47, 53] | [49195, 49196, 52393, 49199, 49200,
52392, 49171, 49172, 156, 157, 47, 53], ...],
[49195, 49196, 52393, 49199, [49195, 49196, 52393, 49199, 49200,
49200, 52392, 49161, 49162, 52392, 49171, 49172, 156, 157, 47, 53] 0
49171, 49172, 156, 157, 47, 53] ’ ’ ’ ’ Ty
Zt)9210%5’ 542932%6’ 422137%3’ 44317929’ [49195, 49196, 52393, 49199, 49200, 1
156, 157, 47, 53] 52392, 49171, 49172, 156, 157, 47, 53]

Tabulka 5.5: Priklad porovnani pro parametr Sifrovaci sady.

5.2.4 Parametr List of Extension

Pro atributy List of Extension se provadi stejny postup pro extrakci hodnot i pro vysledné
porovnéani jako v pripadé parametr Cipher Suite. Priklad porovnani atributu se nachdazi
v tabulce 5.6.

Extrahovany parametr List Typy rozsiteni Vysledna

of Extension z nezndmé komunikace | v datasetu shoda
[[65281, 0, 23, 35, 13, 5, 16, 11, 10],

(65281, 0, 23, 35, 13, 5, 16, 11, 10] 0, 23, 65281, 10, 11, 35, 16, 5, 13]] 1

(65281, 0, 23, 35, 13, 5, 16, 11, 10] (65281, 0, 23, 35, 13, 5, 16, 11, 10] 1

[0, 23, 65281, 10, 11, 35, 16, 5, 13] (65281, 0, 23, 35, 13, 5, 16, 11, 10] 0

Tabulka 5.6: Priklad porovnani pro parametr List of Extension.

5.2.5 Parametry Common Name a DNS

Dalsimi atributy vhodnymi pro identifikace aplikaci jsou CN a DNS. Mezi témito atributy
byla nalezena kladné korelace. Z tohoto duvodu je mozné vyuzit pouze jeden z atributi. Nej-
prve se extrahuje hodnota z pole Server Certificate a nasledné se provede ziskani podretézce
stejnym zpusobem jako v pripadé doménového jména. Po extrakci podretézci se zkontro-
luje, jestli jsou podretézce stejné nebo rozlisené, a nakonec se vyhledava novy podretézec
CN v kazdém z atributt CN v datasetu. Stejny princip je pak u podretézce a atributu
DNS. Pokud jsou extrahované podretézce stejné, tak se porovnava pouze jeden podietézec.
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Extrahované DINS Porovnavany DNS Vysledna

z neznamé komunikace | podretézec v datasetu shoda
[app.kaufland.net,

app.kaufland.net kaufland sync.kaufland.de, 1
*.sc.omtrdc.net, ...]

* benzina-platby.cz benzina-platby | *.benzina-platby.cz 1

* places.adobe.com adobe * benzina-platby.cz 0

Tabulka 5.8: Priklad porovnani pro parametr DNS.

Extrahované
Common Name
z neznamé komunikace

Porovnavany | Common Name Vysledna
podretézec v datasetu shoda

[accounts.lid].com,

accounts.lidl.com lidl segments.lidlplus.com, 1
appgateway.lidlplus.com, ...]

corpapp.thumbr.io thumbr ms.cbdb.cz

ms.cbdb.cz cbdb ms.cbdb.cz 1

Tabulka 5.7: Priklad porovnani pro atribut Common Name.

5.2.6 Parametr velikost prvnich deseti paketa

Nasledujici hodnoty pro porovnani jsou odvozeny z vysSe vyjmenovanych metrik. Prvni
metrika je velikost prvnich deseti TLS paketi. U téchto hodnot dochézi k indexovému
porovnani vSech hodnot. Indexové porovnani je mnohem pomalejsi nez exaktni porovnani,
protoze pri exaktnim porovnani je mozné porovnavat pouze hodnoty hesi, a tim porovnani
zrychlit. Nevyhodou pri porovnani dvou hasi je, ze pokud se lisi velikost alesponi jednoho
z prvnich deseti paketl, tak porovnani nebude tspésné, protoze vypocitané hesi budou
rozdilné. Indexové porovnani umoziuje porovnavat hodnoty po jednotlivych indexech, a tim
dosahnout vysledku 0-1. Nejprve se provede porovnani prvniho prvku z pole prvnich deseti
paketd u neznamé aplikace s prvnim prvkem prvniho pole pro otisk aplikace z datasetu.
Nasledné se provede porovnani druhych prvka a tak dale. Pokud mezi poli nebyla nalezna
stoprocentni shoda, je vysledek ulozen do proménné a zacne se porovnavat od zacatku
s dalsi polem ¢i prvnim polem dalsi aplikace.

Porovnani tfi hodnot lze vidét v tabulce 5.9. Jak lze vidét pfi prvnim porovnani, aplikace
generuji velké mnozstvi velmi podobnych datovych tokt. Z tohoto divodu je potieba udrzet
velké mnozstvi dat pro presnou detekci. Prvni porovnana aplikace byla znamé, a proto je
vysledek porovnani jedna. Sloupec obsahujici velikosti prvnich deseti paketu aplikace z da-
tasetu nabyva pro prvni radek nékolik podobnych hodnot, roto se s velkou pravdépodobnosti
jedna o datovy tok stejné aplikace.
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Velikost extrahovanych
prvnich deseti paketi
z neznamé komunikace

Velikosti prvnich deseti paketa Vysledna
v datasetu shoda

(117, 117, 159, 159, 241, 241, 241, 413, 1514, 1514],

[117, 117, 159, 159, [117, 117, 159, 159, 241, 241, 413, 413, 1514, 1514],

f§122?éiif01’1501’ [117, 117, 159, 159, 241, 243, 413, 425, 1514, 1514], 1
’ ]
Eg;g 12222i28252’ [[117, 192, 213, 252, 284, 1268, 1514], o1
15067150671506j [117, 192, 213, 213, 252, 284, 284, 284, 1268, 1514]] :
[[147, 210, 238, 312, 571, 1321, 1514,
[159, 246, 246, 246,
324, 1003, 1003, 1514, 1514], [147, 238, 312, 571, 1320, 1514, 0

1514, 1514, 1514], [147, 147, 238, 238, 312,
312, 1439, 1440, 1514, 1514]]

1294, 1294, 1294]

Tabulka 5.9: Priklad porovnani pro parametr velikosti prvnich deseti paketi.

5.2.7 Parametr maximalni a minimalni velikosti pakett

7 duvodu pozadavku vysoké presnosti na tuto metriku byly priddny jesté dvé sumy vsech
velikosti deseti paketu pro jeden béh aplikace. Prvni suma je pro nejvétsi soucet velikosti
a druhd je pro nejnizsi soucet. Pri porovnani se néasledné vypocitd suma prvnich deseti
TLS paketia pro neznamou aplikaci a nasledné se porovnd, jestli ndlezi mezi miniméalnim
a maximalnim souctem nékteré aplikace z datasetu. Porovnani na minimélni a maximalni
soucet se nachazi v tabulce 5.10.

Vysledek prvniho a posledniho je roven jedné, protoze se jedna o zndmé aplikace, které
maji otisk v datasetu. V pripadé druhého porovnani se porovnava neznama aplikace Adobe
se znamou aplikaci Bazos. Tento atribut miizu obsahovat i velké mnozstvi falesné pozitivnich
porovnani, protoze u nékterych aplikaci muze byt rozsah velmi Siroky. Napriklad v prvnim
radku tabulky se vyskytuje rozsah zndmé aplikace Lidl, ktera ma rozsah intervalu <2 851,
10 038>. Do tohoto rozsahu ale spadaji porovnavané aplikace na druhém i tfetim radku.
7 dtvodu vysokého poctu falesné pozitivnich porovnani byl tento atribut z porovnani vsech
atributt pro identifikaci aplikace vynechén.

Soucdet velikosti Minimalni soudet Maximalni soudet Visledna
prvnich deseti paketu prvnich deseti pakett | prvnich deseti paketa Y
., . shoda
z neznamé komunikace | v datasetu v datasetu
3 811 2 851 10 038 1
4 224 5 770 8 697
7 064 5770 8 697 1

Tabulka 5.10: Ptiklad porovnani pro parametr minimalniho a maximélniho souétu velikosti
prvnich deseti pakett.

Predposledni hodnoty pro porovnani jsou maximalni a minimalni soucet velikosti pa-
ketti odeslanych ze strany klienta na server a prijatych paketi ze serveru. Ze zasifrované
komunikace se extrahuji pouze pakety z ustanoveni TLS spojeni a néasledné se rozdéli do
dvou skupin. Prvni skupina obsahuje jen TLS pakety odeslané z klienta na server (Cli-
ent Hello a Change Cipher set.) a druha skupiny obsahuje pakety prijaté klientem (Server
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Hello, Server Certificate a New Session). Ptiklad porovnani pro velikost paketi odeslanych
z klienta na server se nachazi v tabulce 5.11.

Tabulka obsahuje celkem tti porovnani zndmych i neznamych aplikaci. Na prvnim radku
se porovnava znama aplikace Kaufland s otiskem stejném aplikace v datasetu. Na druhém
radku se vykonavé porovnani znamé aplikace Booxy s jejim otiskem v databédzi. Aplikace
Booxy zasilala vzdy stejné velkosti pakett od klienta na server pii ustanovovani TLS spo-
jeni. Z tohoto diivodu je v datasetu stejnd minimélni i maximéalni velikost. Posledni radek
obsahuje diive nevidénou aplikaci Facebook, ktera odesila pakety s vétsi velikosti nez apli-
kace Bazos, proto je vysledek roven nule. Extrahované hodnoty pro aplikaci Kaufland jsou
roviny hodnoté 449 a pro aplikaci Booxy jsou rovny 400. Obé aplikace nabyvaji hodnoty
z rozsahu aplikace Bazos (posledni fadek v tabulace), a tim zpusobuji falesné pozitivni po-
rovnani. Experimenty s timto atributem ukazaly, Ze existuji prekryvy jednotlivych hodnot,
a proto je generovano velké mnozstvi falesné pozitivnich porovnani. Z tohoto divodu byl
parametr z celkového porovnani vynechan. Experimenty se nachazi v kapitoly 6.

Extrahovana velikost
odeslanych

paketi od klienta

z neznamé komunikace

Maximalni velikost
odeslanych paketi
v datasetu

Minimalni velikost
odeslanych paketu
v datasetu

Vysledna
shoda

449 410 503
400 400 400
775 410 503

Tabulka 5.11: Piiklad porovnani pro parametr minimalniho a maximalniho souctu velikosti
odeslanych paketi.

5.2.8 Parametr velikost ustanoveni TLS spojeni

Porovnani velikosti paket zaslané v opacném sméru lze vidét v tabulce 5.12. V pripadé
prvniho i druhého fadku dochézi k testovani hodnot od znamych aplikaci. Prvni radek
obsahuje znamou aplikaci Lidl a druhy raddek aplikaci Booxy. Vysledek porovnavani je
u obou aplikaci roven jedné. Kdyby doslo k porovnani aplikace Booxy s aplikaci Lidl nebo
naopak, tak by se vysledek nezménil. Posledni radek obsahuje dfive nevidénou aplikaci
Facebook, testuje soucet velikosti vuci aplikaci Bazos. Z duvodu vyssiho souctu velikosti
paketu je vysledek roven nule.

Velikost odeslanych | ro 04101 velikost | Maximalni velikost | . ,
paketa ze serveru ves 4a . ! . | Vysledna
na klienta prijatych pakett odeslanych paketi shoda
Neznama aplikace v datasetu v datasetu
2386 1471 3368 1
2547 1834 3342 1
907 2882 3368 0

Tabulka 5.12: Priklad porovnani pro parametr minimalniho a maximalniho souctu velikosti
prijatych paket.

Posledni porovnavané hodnoty jsou velikosti paketi pro ustanoveni TLS spojeni. Kazdy
extrahovany typ paketu mé urcitou velikost, naptiklad Client Hello paket bude mit mensi
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velikost nez Server Certificate paket. Z tohoto divodu se porovnavaji vzdy stejné typy
paketi. Samotné porovnani probiha nasledné tak, ze se extrahuje velikost naptiklad Client
Hello paketu pro neznamou aplikaci a nasledné se stejna velikost daného typu paketu hleda
v datasetu. Vysledek porovnani muze byt 0—1 vynasobeny s prifazenou vahou.

Priklad porovnani jednotlivych typi paketii z ustanoveni TLS spojeni se nachazi v ta-
bulce 5.13. Prvni fadek tabulce porovnava jiz vidénou aplikaci se zdznamem v datasetu,
z tohoto dlivodu je vysledek porovnani roven jedné. Druhy radek porovnava jesté nevidénou
aplikaci Facebook s aplikaci Bazos. Tyto dvé aplikace maji rozdilné velikosti pakett, jen
paket New Session ma stejnou velikost. Z tohoto duvodu je vysledek porovnéani roven 0.2.
Na poslednim radku dochazi k porovnani znamé aplikace Bazos s otiskem aplikace Bazos
v datasetu. Jednd se sice o stejnou aplikaci, ale velikost Server Hello paketd je rozliSena.
Z tohoto dtvodu je vysledek porovnani roven 0.8 nikoliv jedné.

Velikost paketti Velikost paket}l 3 3
pro ustanoveni pro ustalflov’em Vysledna
TLS spojeni TLS spojeni shoda
v datasetu
CH: 249, CH: [249, 252, 254, 298, 583],
SH: 1514, SH: [1514,1354, 1506],
NS: 324, NS: [348, 340, 356, 324], 1
SC: 548, SC: [548, 1513, 1514, 1266, 580, 1106, 1506, 1282],
CCS: 192 CCS: [216, 117, 192, 159]
CH: 583, CH: [243],
SH: 222, SH: [1514],
NS: 340, NS: [340], 0.2
SC: 345, SC: [1514],
CCS: 192 CCS: [159]
CH: 243, CH: [243],
SH: 1506, SH: [1514],
NS: 340, NS: [340], 0.8
SC: 1514, SC: [1514],
CCS: 159 CCS: [159]

Tabulka 5.13: Ptiklad porovnani pro velikost ustanoveni TLS paketi. CH - Client Hello,
SH - Server Hello, NS - New Session, SC - Server Certificate, CCS - Change Cipher set.

5.3 Porovnani TLS otiskti a identifikace aplikaci

Pro porovnavani TLS otiskl byl vytvofen druhy skript a stejné jako prvni skript je na-
programovan v jazyce Python3 s vyuzitim knihovny PyShark. Skript pro spravnou funke-
nost potrebuje na vstupu testovaci soubor .pcap a dataset ve formatu JSON. Cely popis
algoritmu pro extrakci atributt se nachézi v podkapitole 5.1.2. Z duvodu kompatibility
s algoritmem JA3 a JA3s jsou jesté vypocteny nové MD5 hesi hodnoty. Vyvojovy diagram
prislusného algoritmu se nachézi zde 5.4.

Po extrahovani a dopocteni vsech hodnot jsou otisky postupné porovnivané vici vsem
otiskiim TLS ve vytvoreném datasetu. Postup porovnani jednotlivych atributt je popsan
vyse. Kazdy atribut nezndmého otisku je porovnan se stejnym atributem u vsech otisku
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Obrazek 5.4: Vyvojovy diagram pro porovnani neznamych TLS otisku s TLS otisky v da-

tasetu.
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ulozenych v datasetu. Vysledek porovnéani zavisi na podobnosti ¢i existenci hodnoty v da-
ném atributu, vysledek porovnani mize nabyvat hodnot 0—1. Tento vysledek se dale nasobi
vahou daného atributu. Vynasobena hodnota se ulozeni do paméti a zacne se porovnavat
hodnota s dalsim otiskem v datasetu, pripadné se zacne porovnavat dalsi atribut, jestlize
porovnavany otisk v datasetu byl posledni. Podobnost mezi dvéma aplikacemi se vypo-
¢ita jako vazeny soucet shody jednotlivych atributil s; vynasobenych pridélenou vahou w;.
Celkovy pocet atributii je oznacen pismenem n, index jednotlivych atributi je oznacen
pismenem 1.

n
Podobnost = Z s; - wi, Podobnost €< 0;100 > (5.1)
i=0

Napiiklad u parametr IP adresa miize shoda s; nabyvat hodnot 0-1 a pridélend vaha
je 15. Z toho plyne, ze pokud se IP adrese nachézi v konkrétnim otisku, tak mezivysledek
bude roven 15. Celkovy pfehled vsech parametri se nachazi v tabulce 5.14.

Po dokonceni porovnani vSech atributi TLS otisku se pro kazdy otisk aplikace vybere
z testovaciho souboru znama aplikace s nejvétsi mirou podobnosti. Pro tispésné porovnani
musi byt podobnost mezi otisky nad prahem T. Za predpokladu podobnosti nad prah T, kdy
podobnost nebude 100 %, tak lze tento ulozeny TLS otisk v datasetu aktualizovat a rozsirit
otisk o dalsi hodnoty. Pokud porovnani bylo tispésné, tak je aplikace identifikovana jako
znamé aplikace z datasetu s nejvyssi podobnosti.

V ptipadé, kdy bude podobnost pod prahem T, tak otisk aplikace z testovactho souboru
bude vyhodnocen jako nedetekovany. To se muze stat ve dvou pripadech. V prvnim pripadé
se porovnavala drive nevidéna aplikace s TLS otisky v datasetu. V tomto pripadé se jedna
o spravné vyhodnoceni, protoze drive nevidéna aplikace by neméla byt detekovana jako
znama aplikace. Skript podporuje funkci pridani daného TLS otisku pro nauceni se nové
aplikace. Pfi nasledném spusténi testovaciho souboru je tento otisk nasledné detekovan
a identifikovan.

Ve druhém pripadé doslo k porovnani znamé aplikace s TLS otisky v datasetu, ale
podobnost mezi nimi byla nizsi nez prah T. Pokud byla aplikace detekovana spravné, ale
podobnost byla nizsi, lze otisk prislusné aplikace v datasetu rozsirit o nové hodnoty, a tim
zpresnit detekci a identifikaci dané aplikace.

Aktualizace otisku aplikace v datasetu je nutnd, protoze s kazdou dalsi aktualizaci dané
aplikace TLS otisk stéarne a snizuje se tak jeho podobnost s aktualnimi otisky extrahovanymi
z nové zaznamenané komunikace.
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Mnozina hodnot pro

Parametr Typ porovnani shodu parametri
IP adresa presné porovnani {0, 1}
SNI porovnani na podfetézce {0, 1}

Cipher suite

presné porovnani

{0, 1}

List of Extensions

presné porovnani

{0, 1}

DNS

porovnani na podietézce

{0, 1}

CN

porovnani na podretézce

{0, 1}

Velikost prvnich
deseti paketu

indexové porovnavani

{0; 0,1; ... 0,9; 1}

Velikost ustanoveni
TLS spojeni

Pfesné porovnani pro
jednotlivé typy TLS
paketu

{0; 0,2; 0,4;
0,6; 0,8; 1}

Tabulka 5.14: Parametry a jejich zptisob porovnani véetné mnoziny hodnot pro jejich shodu.

5.3.1 Porovnani znamé aplikace

Tabulka 5.15 obsahuje porovnani otisku s Common Name app.kaufland.net z testovaciho
souboru s otiskem aplikace Kaufland z datasetu. Vysledkem porovnéni je podobnost rovna
96.4 %. P1i nastaveném prahu T = 75 % byla tato nezndmé aplikace identifikovana jako
aplikace Kaufland. Jediny parametr, u kterého nedoslo ke stoprocentni shodé, je velikost
prvnich deseti paketi. U tohoto parametru dochazi k indexovému porovnani jednotlivych
velikosti pakett, pro treti a ¢tvrty index bylo porovnani netispésné, a proto je shoda tohoto
atributu pouze 0.8. Shoda byla nasledné vynasobena vihou 15 a néasledné pfictena k cel-
kovému vysledku. Tabulka obsahuje jen dva fadky pro algoritmus JA3 a JA3s. Na zakladé
téchto dvou algoritmt byla aplikace Kaufland identifikovana jako aplikace Kaufland a Lidl,

protoze tyto aplikace maji stejné JA3 i JA3s otisky.
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Parametr Neznama aplikace | Znama aplikace Shoda | Vaha
Nazev aplikace | app.kaufland.net Kaufland X X
, : [52.236.157.206, ...,
IP adresa [’52.236.157.206] 77.87.187.36] 1 15
49195, 49196, 52393, | [[49195, 49196, 52393,
Cipher suites 49199, 49200, 52392, 49199, 49200, 52392, 1 3
49171, 49172, 156, 49171, 49172, 156,
157, 47, 53]] 157, 47, 53], ... ]
List of [[0, 23, 65281, [[0, 23, 65281, 10, 1 9
Extension 10, 11, 5, 13]] 11, 5, 13], ....]
SNI [app.kaufland.net’] app.kaufland.net’, ...] 1 15
;ZEZHOII ["app.kaufland.net’] app.kaufland.net’, ...] 1 15
DNS app.kaufland.net’] Papp.kaufland.net’, ...] 1 15
Vehk,oit [117, 224, 225, 257, | [[117, 224, 244, 244,
Henies 1506, 1506, 1506, 1506, 1506, 1506, 0,8 18
. 1506, 1506, 1506]] 1506, 1506, 1506], ...
pakett
11: [257, 225, 269, ..,
Velikost {1: [257], 2: [1506], 2: [1514, 1506, ..],
ustanoveni 11: [1506), 16: [224], | [1514, 1506, ...] 1 5
TLS spojeni 20: [117]} 16: 224, 159, 192],
20: [117],
4: [324, 356]}
JA3 ['6c0f0a346dcd84..”] [6c0f0a346dcd84..., ...] 1 X
JA3s [f6dfdd25d1522¢..0] | [f6dfdd25d1522¢..), .| | 1 X
Podobnost ‘ 96.4 % ‘

Tabulka 5.15: Proces porovnani znamé aplikace Kaufland s otiskem aplikace Kaufland z
datasetu.

5.3.2 Porovnani neznamé aplikace

Tabulka 5.16 obsahuje porovnani otisku s atributem Common Name *.facebook.com z tes-
tovaciho souboru s otiskem aplikace Bazos z datasetu. Vysledné podobnost je rovna 10 %.
Pii nastaveném prahu T = 75 % nebyla aplikace spravné detekovana. U parametru List of
Ezxtension doslo k falesné pozitivni shodé. U ostatnich parametrti nebyla nalezena zadna
vyznamnd shoda. Z tohoto divodu je vyslednd podobnost pod prahem T. Pro moznost
srovnani s algoritmem JA3 a JA3s byla tabulka rozsifena o dva fadky. Na zakladé algo-
ritmu JA3 byla neznamad aplikace Facebook identifikovana jako aplikace Kaufland, Lidl,
Waze. Pro algoritmus JA3s neobsahoval dataset shodny MD5 hes, proto tento algoritmus,
pripadné spojeni algoritmt JA3 a JA3s, spravné nedetekoval aplikaci.
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Parametr Neznama aplikace Znama aplikace Shoda | Vaha
Nazev aplikace | .facebook.com Bazos 0 X
IP adresa [69.171.250.15'] [88.86.119.246'] 0 15
o, o, | L85, 0, 20
Cipher suites 49199, 49200, 52392, ’ ’ ’ 0 8
10161, .. 53] 49171, 49172, 156,
157, 47, 53]]
List of 65281, 0, 23, 35, 13, | [[65281, 0, 23, 35, . .
Extension 5,16, 11, 10], ...] 13, 5, 16, 11, 10]]
SNI ["graph.facebook.com’] | ["'www.bazos.cz’] 0 15
Common ["*.facebook.com’] ["*.bazos.cz’| 0 15
Name
DNS [*.facebook.com’] ["*.bazos.cz’| 0 15
Vehk,oilt 192, 192, 250, 250, | [[159, 243, 243, 243,
Fenoes 340, 340, 465, 466, 340, 828,1514, 1514, 0 18
. 1446, 1446]] 1514, 1514], ... |
paketi
Velikost {1: [250], 2: [1446], {1: [243], 2: [1514],
ustanoveni 4: [340], 4: [340], 11: [1514, 1028], 0,2 5
TLS spojeni 11: [466], 16: [192]} 16: [159]}
[’d8c87b9bfde3889...,
JA3 "6ec2896feff57469..., ['6f5e62edfa5933...] 0 X
"ee26b1flaec16d60...]
JA3s [7%‘3(1165;(15;52222?2] [5deff56d75697c.] 0 X
Podobnost \ 9% ‘

Tabulka 5.16: Proces porovnéani pro diive nevidénou aplikaci Facebook a znamou aplikaci
Bazos z datasetu.

5.4 Aktualizace datasetu

Identifikace na zdkladé TLS otiskl je idedlni pouze v neménném prostredi, ale toho ve
skutec¢nosti nelze dosahnout. Telefonni aplikace se neustale aktualizuji, pripadé si uzivatelé
mohou nainstalovat nové, které by nemusely byt detekovatelné. Z tohoto duvodu je potieba
zakladni dataset rozsitit o nové TLS otisky, pripadné aktualizovat stavajici. Tato sekce se
bude zaméfovat pravé na aktualizaci a pridani novych otiskid do jiz existujiciho datasetu.

5.4.1 Aktualizace stavajicich otisku aplikaci

Pri vytvareni datasetu byly nejprve ziskdny zdznamy aplikaci, ze kterych se nasledné ex-
trahovaly atributy. Z extrahovanych atributia vznikly TLS otisky. Cely postup od ziskani
zaznamu az po vytvoreni otiskil byl popsan jiz vyse.

Pri experimentovani s datasetem byly zjistény dvé zasadni nedokonalosti, jeZ mohou
negativné ovlivnovat presnost detekci.
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Prvni nedokonalost je starnuti samotného datasetu. Jak jiz bylo zminéno, aplikace se
neustale aktualizuji, pokud aktualizace zptisobi zménu i v sitové komunikace, tak tato zména
miize prispét ke zhorsujici presnosti detekce. Z tohoto divodu je nutné udrzovat jednotlivé
otisky aplikaci neustale aktudlni.

Druha nedokonalost je nemoznost zachytit vSechna mozna chovani aplikace. Pti vy-
tvafeni zaznamu byla dana aplikace spusténa a bylo s ni zachazeno dle typu aplikace. Pri
zachytavani realné zasifrované komunikace a nasledné identifikace aplikace bylo zjisténo, ze
neékteré aplikace nebyly zapnuty korektné nebo se nepodatilo ustanovit TLS spojeni.

Pri nedokonceném ustanoveni TLS komunikace se detekce provadi pouze z jeji Casti,
naptiklad pouze z paketu Client Hello. Tato skutecnost velmi zasadné ovliviiuje detekci
a identifikaci daného spojeni.

Aktualizace otisku se muze provadét dvéma zpusoby, a to manualné nebo automaticky.
Nejprve zde bude rozebran manualni zpusob pro aktualizaci otisku. Jako prvni krok je
potfeba spustit program pro detekci aplikaci ze zasSifrovaného sitového provozu, ktery na
zékladé datasetu a prahu T rozdéli aplikace do dvou skupin.

Porovnany TLS
otisk neznamé
aplikace.

~

( Aplikace byla
identifikovana
spravné a nelze ji
\_pfidat do datasetu. )

Je
podobnost
vy88i nez
prah T?,

Je aplikace
identifikovana
spravneé?

s N
Otisk aplikace byl
Uuspésné aktualizovan
v datasetu.

Je
aplikace v
datasetu?

Do datasetu
byla pfidana nova
aplikace.

Nazev aplikace
(vstup od
uzivatele).

Otisk v datastu byl
Uspésné
aktualizovan.

Cislo aplikace v
datasetu (vstup
od uzivatele).

Obrazek 5.5: Vyvojovy diagram pro manudlni aktualizaci datasetu.

Prvni skupina jsou detekované aplikace, u kterych mazu byt presnost detekce od prahu T
po 100 %. Ostatni aplikace se budou nachdzet ve skupiné pro nedetekované aplikace. Podle
rozdéleni aplikaci do skupin se lisi zptusob jejich aktualizace. Pokud byla dana aplikace
rozeznana na vice jak prah T, ale na méné nez 100 %, tak se jednd o aktualizaci, kterd
pomaha zpresnit detekci dané aplikace. Béhem této aktualizace dochéazi jen ke kontrole
polozek, kde nebyla nalezend 100% shoda. Nésledné je hodnota atributt pfiddna do jiz
vytvoreného otisku.
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Pro aktualizaci TLS otisku z druhé skupiny je nejprve potfeba ru¢né zadat jméno apli-
kace, k niz dany otisk patii. Néasledné se provede kontrola vsech atributi a metrik, kde
se zkontroluje procento shody a duplicita danych hodnot. Néasledné se do otisku v data-
setu vlozi rozdilné hodnoty. Pii dalsim spusténi aplikace se provede detekce s jiz novym
datasetem, ktery zajisti presnéjsi detekci znamych ¢i neznamych aplikaci.

Pro automatické aktualizovani spravné identifikované aplikace bylo zapotiebi pridat
novy prah. Tento prah zarucuje pridani hodnot do konkrétniho TLS otisku v datasetu.
Z tohoto duvodu je prah nastaven na 85 % podobnosti.

Porovnany TLS
otisk neznamé
aplikace.

( A

Je
podobnost
vysSi nez
prah T7?,

Aplikace byla
identifikovana
spravné a nelze ji
\_pfidat do datasetu. J

Je aplikace
identifikovana
spravné?

( A
Otisk aplikace byl
Uspésné aktualizovan

v datasetu.
Je ( Otisk v datastu byl |
) Podobnost Ano ISk v qatasiu by
aplikace v Uspésné

>=85%

datasetu? aktualizovan.

TLS otisk v datasetu
nebyl aktualizovan.

Extrakce nazvu Je nazev Ano
aplikace z Common aplikce v black >
Name atributu. listu

TLS otisk nebyl
pfidan do datasetu.

Y

Do datasetu
byla pfidana nova
aplikace.

Y

Obrazek 5.6: Vyvojovy diagram pro automatickou aktualizaci datasetu.

5.4.2 Pridani nové aplikace do datasetu

Pro pridani nové aplikace bylo potfeba naimplementovat postup vytvareni nového otisku ze
zaSifrované neznamé komunikace a také metody dovolujici zménit ndzev aplikace v existu-
jicim datasetu. Nejprve se ze zasifrované komunikace extrahuji atributy a z téch se vytvori
otisky, které se nasledné porovnavaji a rozdéli se do dvou skupin.

Pokud je aplikace ve druhé skupiné, tedy ve skupiné aplikaci, které se nepovedlo iden-
tifikovat, tak se muze otisk pridat jako nova aplikace. Nejprve je tedy potfeba vybrat otisk
a nasledné zadat jméno aplikace. Po zadani probéhne algoritmus, kde se do stavajiciho
datasetu vlozi nova aplikace s nové vytvorenym otiskem.

Pri dalsim spusténi programu nad stejnym zaznamem sifové komunikace je aplikace
identifikovana. V pripadé, kdy se spusti jiny zdznam komunikace, ktery obsahuje nové na-
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ucenou aplikaci, muze dojit k jeji identifikace, ale taky nemusi. To je z toho divodu, ze
nova aplikace se ucila z jednoho nebo malého poctu otiski, proto bude potieba tento otisk
rozsitit pomoci jeho aktualizace.

Pro automatické pridavani novych aplikaci bylo zapottebi vytvorit soubor. Tento soubor
bude obsahovat Common Name nebo jejich podretézec, se kterym se bude porovnévat novy
nazev aplikace. Timto zptsobem lze do znacné miry omezit pridavani reklamnich a jinych
méné podstatnych TLS otiskii.
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Kapitola 6

Experimenty

V nasledujici kapitole budou rozebrany jednotlivé experimenty, které vyrazné pomohly
k uréeni porovnavactho prahu T, vyloucené/spojeni nékterych atributt a zpfesnéni vah
pro jednotlivé atributy. V prvni ¢asti kapitoly budou kompletni experimenty a vypocty
pro urceni prahu T. Dalsi ¢ast bude obsahovat experimenty pro moznost sjednoceni nebo
odstranéni nékterych atributii. Posledni ¢ast se zaméruje na experimenty pro stanoveni
a upresnéni vah jednotlivych atributu.

6.1 Ustanoveni porovnavaciho prahu

Porovnavaci préh (ddle uz jen ,prah T*) slouzi k detekei nezndmych aplikaci ze zazname-
nané Sifrované komunikace. Pro kazdy otisk je nejprve vypocitdna podobnost na zdkladé
vzorce 5.1. Vyslednd podobnost je porovnavana s prahem T, pokud je podobnost vyssi
nez prah T, tak aplikace byla spravné identifikovana. V opa¢ném pripadé aplikace nebyla
rozpoznana.

Pro ustanoveni prahu T bylo potieba provést nékolik experimentii. Nejprve bylo potieba
definovat metriku dovolujici porovnat razné prahy T. Pro porovnani jednotlivych praht byla
pouzita chybova matice, kterd udava v kolika pripadech se aplikace detekovala spravné,
pripadné v kolika pripadech byla detekce chybna. Prah T byl nasledné zvolen na hodnotu
75 %, kde dochazelo k nejmensimu poctu falesné pozitivnich detekei a k nejmensimu poctu
nedotkavanych aplikaci.

Predikovana hodnota

Klasifikace | Pozitivni Negativni
e, True positive False negative
. Pozitivni L, , .
Skutecna hodnota (spravna detekce) (nedetekovand aplikace)

True negative
(spréavné nedetekovand
aplikace)

False positive

Negativni (o
egativi (nespravné detekce)

Tabulka 6.1: Chybova matice (matice zdmén) neboli Confusion matriz pro prah T.
Hodnota prahu T byla nastavena nejprve na 60 % a nésledné se zvySovala po péti

procentech az k hodnoté 90 %. Posledni hodnota prahu je nastavena na 100 %. Hodnota
prahu T rovna 60 % znamend, Ze pokud ziskany otisk z testovaciho souboru bude na vice
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Prah 60 % [ 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %

True positive

(Spravna detekce) 10 10 10 10 ) ) g

False positive
(Nespravna detekce)

False negative
(Nedetekovana 0 0 0 0 1 1 5
aplikace)

True negative
(Spravné
nedetekovana
aplikace)

18 18 18 18 18 18 18

Tabulka 6.2: Vysledek prvniho testovaci souboru pro nastaveni hodnoty prahu T.

jak 60 % podobny otisku né&jaké zndmé aplikace, tak bude aplikace detekovina. V opacném
pripadé bude aplikace nedetekovana. Pro kazdy prah byla vypocitana chybova matice.

Prvni testovaci soubor obsahoval nékolik aplikaci, ze kterych se podatilo vytvorit cel-
kem 28 otisku aplikaci. Pro nékteré aplikace se podarilo ziskat i vice nez jeden otisk. Tato
skutecnost je dana tim, ze aplikace komunikuje s nékolika servery a pro kazdou komunikaci
je nasledné vytvaren otisk. Testovaci soubor tedy obsahoval znamé aplikace Bazos, BlaBla-
Car, Kaufland, Lidl a aplikaci Mapy. Déle soubor obsahoval nékolik neznamych aplikaci,
jako je napriklad aplikace Facebook, a také obsahoval nékolik reklamnich serveru.

Pro jednotlivé prahy T byla vytvorena tabulka 6.2, v niz lze vidét spravnost detekci.
Pro prah T 60 % bylo spravné detekovanych deset otiskil, které patrily vySe vyjmenovanym
aplikacim. Zbylych osmnéact otiskli bylo spravné detekovano jako nezndmé aplikace.

Prvni testovaci soubor s prahem 75 %
Detekované aplikace

CN Podobnost | Aplikace | Klasifikace
account.kaufland.com 77.33 % | kaufland | TP
app.kaufland.net 93.33 % | kaufland | TP
* sc.omtrdc.net 86.67 % | kaufland | TP
sync.kaufland.de 93.33 % | kaufland | TP
* lidl-flyer.com 78.67 % | lidl TP
* bazos.cz 90.67 % | bazos TP
vectmap.mapy.cz 86.67 % | mapy TP
* mapy.cz 100 % | mapy TP
blablacar.com 88.89 % | blablacar | TP
cdn.blablacar.com 78.67 % | blablacar | TP

Tabulka 6.3: Prehled vSech detekovanych otiskt z prvniho testovaného souboru s prahem
T =7 %.

Z tabulky vyplyvé, Zze pro hodnotu prahu 60 % az 75 % doslo k nejlep$imu poctu de-
tekel znamych i neznamych aplikaci, dokonce vSechny detekce byly spravné klasifikovany.
Pii zvyseni hodnoty prahu na 80 % doslo ke Spatné detekci jednoho otisku. Pro aplikaci
Kaufland byly vytvofeny celkem ¢tyfi otisky a pouze jeden z nich mél podobnost s exis-
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tujicim otiskem pod 80 %, presnéji mél podobnost 77.33 %. Pri detailnéjsi analyze bylo
zjisténo, ze parametr IP adresa byl porovnan s nulovou shodou z divodu neznamé IP ad-
resy. Dale parametr velikosti prvnich deseti paketti byl porovndn se shodou pouze 60%. Pro
vétsi podobnost mezi TLS otisky u aplikace Kaufland by bylo potifeba se dany otisk naucit,
a tim zlepsit budouci detekci této aplikace.

Celkovy prehled aplikaci a detekovanych/nedetekovanych aplikaci s prahem T = 75 %
se nachazi v tabulkach 6.3 a 6.4. Kompletni prehled aplikaci a jejich klasifikaci ve vSech
testech pri prahu 75 % se nachézi v priloze D.

Prvni testovaci soubor s prahem 75 %
Nedetekované aplikace

CN Podobnost | Klasifikace
ﬁrebaselr.lstallatlons. 65.33 % | TN
googleapis.com

* facebook.com 60.44 % | TN
assets.adobedtm.com 60.67 % | TN
* . demdex.net 64 % | TN
* lokalise.co 50.67 % | TN
crashlytics.com 61.33 % | TN
* google-analytics.com 56 % | TN
ﬁrebasere‘zmoteconﬁg. 62 % | TN
googleapis.com

thumbr.io 5733 % | TN
* places.adobe.com 62.67 % | TN
app-ks.seznam.cz 65.33 % | TN
* cloudfront.net 61.33 % | TN
* privacy-center.org 62.67 % | TN
y.ssl.fastly.net 5733 % | TN
crashlyti.csreports—pa. 65.33 % | TN
googleapis.com

app.adjust.com 62 % | TN
store. 66.67 % | TN
steampowered.com

a248.e.akamai.net 64 % | TN

Tabulka 6.4: Prehled vSech nedetekovanych otisku z prvniho testovaného souboru s prahem
T =7 %.

Na zdkladé provedenych testu pro nalezeni spravného prahu T byl vybrdn prah T = 75 %.
P1i této hodnoté prahu T byly vSechny zndmé i neznamé aplikace klasifikovany spravné.

Zbylé chybové matice se nachazeji v tabulkach nize, kde, stejné jako pro prvni testovaci
soubor, byly nastaveny hodnoty prahu T od 60 % do 100 %.
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Druhy testovaci soubor

Prah 60 % | 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %
True positive
(Spravna detekce)
False positive
(Nespravna detekce)
False negative
(Nedetekovana 0 0 0 0 0 0 0 0
aplikace)
True negative
(Spravné
nedetekovana
aplikace)

0 0 0 0 0 0 0 0

34 34 34 34 34 34 34 34

Tabulka 6.5: Chybova matice z druhého testovaciho souboru pro stanoveni prahu T.

Druhy testovaci soubor 6.5 neobsahoval zadnou dfive vidénou aplikaci. Nejvétsi shodu
méla aplikace s atributem Common Name firebaseremoteconfig.googleapis.com, kterd mél
shodu rovnu 35.40 %.

Treti testovaci soubor 6.6 obsahoval Sest znamych otiskii aplikaci z celkového poctu 29
otisku. Pro prah T = 85 % byl jeden znamy TLS otisk Spatné identifikovan. Jednd se o otisk
aplikace Lidl s atributem CN roven *.lidI-flyer.com, u kterého byla vypocitdna podobnost
82 %, protoze parametr velikosti prvnich deseti paketii by netspésné porovnén se stejnym
parametrem otisku aplikace Lidl uloZzeného v datasetu. Vysledna shoda téchto parametri
je rovna nule. Pro vylepseni podobnosti TLS otiska je zapotfebi rozsirit otisk aplikace
z datasetu o hodnoty nového otisku, a to napriklad pomoci uc¢iciho algoritmu pro vytvareni
a aktualizovani TLS otiskt v datasetu. Zbylé otisky znamych aplikaci mély podobnost vétsi
nez 90 %.

Treti testovaci soubor

Prah 60 % | 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %
True positive
(Spravna detekce)
False positive
(Nespravna detekce)
False negative
(Nedetekovana 0 0 0 0 0 2 3 6
aplikace)
True negative
(Spravné
nedetekovana
aplikace)

6 6 6 6 4 4 3 0

23 23 23 23 23 23 23 23

Tabulka 6.6: Chybova matice z tifetiho testovaciho souboru pro stanoveni prahu T.

Ctvrty testovaci soubor 6.7 zahrnoval celkem 41 TLS otisktl aplikaci a z toho devét
znamych otiskl jedné aplikace. Pro osm otiskti znamé aplikace byla vypoctena podobnost
rovna 100 %, pouze u jednoho otisku byla podobnost rovna 84.70 %. Pti detailngjsi analyze
bylo zjiSténo, ze parametr velikosti prvnich deseti prvku byl shodny pouze na 40 %. Z tohoto
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duvodu byla vyslednd podobnost rovna pouhych 84.70 %. Pfi nastaveni prahu T = 75 %
by byla tato aplikace spravné detekovana.

Ctvrty testovaci soubor

Prah 60 % | 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %
True positive
(Spravna detekce)
False positive
(Nespravna detekce)
False negative
(Nedetekovana 0 0 0 0 0 0 1 1
aplikace)
True negative
(Spravné
nedetekovana
aplikace)

9 9 9 9 9 9 8 8

33 33 33 33 33 33 33 33

Tabulka 6.7: Chybova matice z ¢tvrtého testovactho souboru pro stanoveni prahu T.

V patém testovaci souboru 6.8 se nachézelo celkem 33 otiskt aplikaci, z toho pét otiskl
bylo znamych aplikaci. Aplikace s nejmensi podobnosti byla aplikace Kaufland s 79.20 %.
Detailngjsi analyza ukazala, ze parametr Cipher Suite nebyl Gispésné porovnan se stejnym
parametrem aplikace Kaufland. Vysledna shoda pro tento atribut je rovna nule, ale celkova
podobnost dvou otiskt je rovna 79.20 %. Podobnost dvou otiskli se vypocitd pomoci vazeny
souctu shod jednotlivych parametri. Parametr velikosti prvnich deseti paketa byl porovnan
se shodou 40 % a parametr velikosti paketi pro ustanoveni TLS spojeni byl porovnéan se
shodou 80 %. Pro stoprocentni podobnost otisku aplikace Kaufland je zapotiebi rozsirit jeji
otisk v databézi o hodnoty parametri, u nichz nebyla nalezena stoprocentni shoda. Zbylé
otisky zndmych aplikaci byly porovnany s podobnosti nad 90 %.

Paty testovaci soubor
Prah 60 % | 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %
True positive
(Spravna detekce)
False positive
(Nespravna detekce)
False negative
(Nedetekovana 0 0 0 0 1 1 1 3
aplikace)
True negative
(Spravné
nedetekovana
aplikace)

5 ) ) 5 4 4 4 2

27 27 27 27 27 27 27 27

Tabulka 6.8: Chybova matice z patého testovaciho souboru pro stanoveni prahu T.

Posledni soubor obsahoval celkem 28 otiskii aplikaci, z toho bylo deset otiskti zndmych
aplikaci. Aplikace Kaufland méla podobnost rovnu 87.20 %, protoZe u parametru velikosti
prvnich deseti paketu a velikosti ustanoveni TLS spojeni byla nalezna pouze ¢astec¢na shoda.
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Sesty testovaci soubor

Prah 60 % | 65 % | 70 % | 75 % | 80 % | 85 % | 90 % | 100 %
True positive
(Spravna detekce)
False positive
(Nespravna detekce)
False negative
(Nedetekovana 0 0 0 0 0 0 1 2
aplikace)
True negative
(Spravné
nedetekovana
aplikace)

10 10 10 10 10 10 9 8

18 18 18 18 18 18 18 18

Tabulka 6.9: Chybova matice z Sestého testovaciho souboru pro stanoveni prahu T.

Vysledné chybové matice pro jednotlivé experimenty ukazuji, ze p¥i nastaveni prahu mezi
60 az 75 % dochézi ke spravnému rozdéleni aplikaci na detekované a nedetekované aplikace.
Pfi nastaveni prahu T na 60 % a méné muze dojit v budoucnu k falesné pozitivni detekei
néjaké nezndmé aplikace. P¥i nastaveni prahu na vice jak 75 % dochdzi k nedetekovani
nékterych znamych aplikaci, a tim se snizuje i celkova presnost algoritmt. Kvili tomu
byl porovnéavaci prdh T nastaven na hodnotu 75 %, kdy nedochdzi k faleSné pozitivnim
detekcim, ani k nedetekovani znamych aplikaci. PTi redlném nasazeni navrzené aplikace
muze dojit k aktualizaci jednotlivych otiski, a tak muze dojit ke spravné detekci aplikaci
i u otisku s nizsi hodnotou podobnosti.

6.2 Zména porovnani pro jednotlivé atributy

Vahy pro jednotlivé atributy byly odvozeny na zikladé informac¢ni entropie a hodnoty in-
formac¢niho bitu. Cim vyssi mél atribut hodnotu informaéniho bitu, tim vyssi vahu ziskal
a byl zarazen do jedné ze tii kategorii. Nasledné experimenty ukazaly, Ze se u vSech atri-
butii nedd spoléhat pouze na hodnotu informac¢niho bitu. Napriklad pro hodnoty, které se
porovnavaly na maximalni a minimalni velikost, byla hodnota informacniho bitu mezi 3-4,
a to z divodu pocitani informacni entropie pouze z minimalni a maximalni hodnoty souc¢tu
ruznych béhu aplikace. Pro aplikaci Lidl byly takové hodnoty 388 byt pro minimalni sou-
cet velikosti paketii odeslanych klientem na server pri ustanoveni spojeni TLS a 775 byt
pro maximalni soucet velikosti. Pfi intervalovém porovnavani tohoto parametru dochéazelo
k velkému poctu falesné pozitivnich detekci. Naptiklad aplikace Kaufland méla minimalni
soucet 410 byt a 503 bytd pro maximalni soucet. Lze vidét, ze interval aplikace Kaufland
je podintervalem intervalu aplikace Lidl. Z tohoto divodu nelze pouze na zakladé hodnoty
informac¢niho bitu odvozovat vyznam parametru pro identifikaci aplikaci.

6.2.1 Intervalové porovnavani

Tabulka 6.10 obsahuje minimalni a maximalni soucet velikosti paketti odeslanych od klienta
na server béhem ustanoveni spojeni TLS. Tabulka obsahuje vSech deset testovacich apli-
kaci véetné aplikace Lidl, kterd ma nejmensi i nejvétsi soucet paketi odeslanych od klienta
na server, a to pri porovnavani soucti extrahovanych velikosti paket odeslanych z klient-
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ského zafizeni s intervalem v tabulce. Bylo pozorovano velké mnozstvi falesné pozitivnich
shod, protoze intervaly se navzajem prekryvaji. Naptiklad ptfi porovnéni jakékoliv hodnoty
z intervalu pro aplikaci Benzina by nastala falesnd shoda u aplikaci Kaufland, Lidl. Mapy,
Shazam a Waze.

Velikosti paketti odeslanych z klienta na server
Nazev aplikace | Minimalni soucet [B] | Maximalni soucet [B]
Bazos 402 402
Benzina 444 476
BlaBlaCar 405 407
Booxy 400 400
CHMU 718 718
Kaufland 410 503
Lidl 388 775
Mapy 401 742
Shazam 404 742
Waze 401 742

Tabulka 6.10: Minimaln{ a maxim&lni velikost paketii odeslanych z klienta na server.

V tabulce 6.11 se nachdz{ minimélni a maximalni soucet velikosti paketti odeslanych
serverem na klientské zarizeni ve fazi ustanoveni TLS spojeni. Aplikace Shazam ma nejmensi
soucet odeslanych paketd, naopak aplikace Mapy méa nejvyssi soucet odeslanych paketu
ze serveru. Navic obé aplikace maji relativné velké intervaly, proto znamé nebo neznamé
aplikace padnou s vysokou pravdépodobnosti pravé do tohoto intervalu a zptsobi mnoho
falesné pozitivnich shod. Z divodu pozorovani prekryvu intervalu byly parametry minimalni
a maximalni pocet odeslanych paketii z klientského zafizeni na server nebo opa¢né vylouceny
z klasifikace.

Velikosti paketii odeslanych ze serveru na klienta
Nazev aplikace | Minimélni soucet [B] | Maximélni soucet [B]
Bazos 2882 3368
Benzina 1598 2899
BlaBlaCar 2700 3326
Booxy 2044 3132
CHMU 1843 3266
Kaufland 1834 3342
Lidl 1471 3368
Mapy 2596 3855
Shazam 1358 3193
Waze 2064 3326

Tabulka 6.11: Minimalni a maximalni velikost paketi odeslanych ze serveru na klienta.

Posledni tabulka 6.12 pro intervalové porovnani je zaméfena na minimalni a maximalni
velikost prvnich deseti paketii. V tabulce se nachdazi i aplikace Mapy, kterda ma nejvétsi
interval ze vsSech aplikaci z tabulky. Ostatni aplikace jsou soucasti praveé tohoto intervalu
a vzajemneé se prekryvaji. Z tohoto divodu dochazi pti intervalovém porovnavani k falesné
pozitivnim shodam.
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Velikosti prvnich deseti paketu

Nazev aplikace | Minimalni soucet [B] | Maximalni soucet [B]
Bazo$ 5770 8697
Benzina 3343 4621
BlaBlaCar 3733 6582
Booxy 4716 8543
CHMU 4313 7301
Kaufland 3554 9907
Lidl 2851 10038
Mapy 2997 10164
Shazam 3047 7198
Waze 3727 9904

Tabulka 6.12: Minimdalni a maximalni velikosti prvnich deseti TLS paketii.

Analyza parametru minimalni a maximalni velikosti paketii ukazala, zZe se minimalni
a maximalni intervaly aplikaci prekryvaji, a tim zpusobuji falesné pozitivni vysledky detekci.
Z tohoto dtivodu bylo porovnani na maximalni a minimalni hodnoty vylouceno z klasifikace.

6.2.2 Indexové porovnavani

Parametr velikosti prvnich deseti paketi nebyl vhodny pro intervalové porovnani na mi-
nimalni a maximalni soucet velikosti. Tabulka 6.13 obsahuje celkem ¢tyti fadky, na nichz
se porovnavaji velikosti prvnich deseti paket s rtuznou mirou shody. PTi presném porov-
navanim by byl dspésny pouze posledni zdznam v tabulce, zde se nachazi stroprocentni
shoda.

Druhé mozné porovnani je na existenci hodnot. Porovnani funguje na principu ziskani
hodnoty z pole neznamé aplikace a nasledné hledani v poli zndmé aplikace. Pokud je hod-
nota uspésné nalezena ve druhém poli na libovolném indexu, tak je porovnani pro jednu
hodnotu tspésné. Za predpokladu nalezeni vsech hodnot z prvniho pole v poli druhém do-
chazi ke stoprocentni shodé. Pri nalezeni pouze péti hodnot z deseti je shoda rovna 50 %,
a to pri porovnavani pouze na existenci hodnot z pole. Timto zptsobem byly tspésné po-
rovnané posledni dva fadky v tabulace. Neznama4 aplikace na tretim rfadku totiz obsahuje
vSechny hodnoty znamé aplikace, proto by doslo k tspésnému porovnani. Posledni radek
obsahuje identickd pole, proto byl tspésné porovnéan se stoprocentni shodou.

Velikosti prvnich deseti paketa
Shoda | Neznama aplikace Znama aplikace z datasetu
70 % [159, 159, 246, 246, 324, [159, 246, 246, 246, 324,
324, 1003, 1003, 1294, 1294] 1003, 1003, 1294, 1294, 1294]
80 % [117, 224, 244, 244, 1506, [117, 224, 225, 257, 1506,
1506, 1506, 1506, 1506, 1506] | 1506, 1506, 1506, 1506, 1506]
90 % [159, 159, 246, 246, 324, [159, 159, 246, 246, 246,
324, 1003, 1003, 1294, 1294] | 324, 1003, 1003, 1294, 1294]
100 % [117, 224, 225, 225, 225, [117, 224, 225, 225, 225,
1514, 1514, 1514, 1514, 1514] | 1514, 1514, 1514, 1514, 1514

Tabulka 6.13: Velikosti prvnich deseti paketd pro indexové porovnani.
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Posledni moznost je pouziti indexového porovnani, kdy se porovnava nejen samotna
hodnota, ale i jeji pozice. Indexové porovnani dovoluje vypoéitat shodu porovnéni od 0 po
100 %. Na rozdil od porovnéni na existenci hodnoty je zde dulezitd nejen hodnota, ale i jeji
pozice, kterd snizuje falesné pozitivni shodu atributti. Z tohoto divodu je parametr velikosti
prvnich deseti paket porovnavan indexové. Pri porovnavani parametru velikosti prvnich
deseti pakett, muze dojit k porovnani mensiho mnozstvi pakett, napriklad pokud je pre-
ruseno navazovani spojeni. V takovém pripadé je indexové porovnavan pouze zaznamenany
pocet. Priklad pole neznamé aplikace bude obsahovat pouze pét hodnot, dojde k porovnani
pouze péti hodnot. Vyslednd shoda tohoto parametru je od 0-50 %.

Priklad pro porovnavani na existenci hodnot a indexové porovnani se nachazi v tabulce
6.14.

Porovnavani na existenci hodnot
Prvni pole | Druhé pole | Shoda
1,2,3,4,5] | [1,6,7,3,9 | 2/5 =40 %
[1,2,3,4,5 | [5,4,3,2,1] | 5/5 =100 %
Indexové porovnavani

Prvni pole | Druhé pole | Shoda
1,2,3,4,5] | [5,4,3,2,1 | 0%
1,2,3,4,5]|[1,6,7,3,9] | 1/5=20%
1,2,3,4,5] | [1,2,3,4,5] | 5/5 =100 %
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Kapitola 7
Srovnani s existujicim resenim

V této kapitole se srovnava existujici metoda JA3 a JA3s s navrzenou metodou pro extrakci
sitové komunikace a vytvareni TLS otiskd. Nejprve bude rozebran postup ipravy programu
pro podporu algoritmt JA3 a JA3s. Nasledné bude program spustén a jeho vysledky ana-
lyzovany. Posledni ¢ast kapitoly se bude vénovat porovnani obou metod a jejich tispésnosti
pri identifikovani jednotlivych aplikaci.

7.1 Podpora algoritmu JA3 a JA3s

Skript pro extrakci atributl ze sitové komunikace byl rozsifen o moznost ziskat potfebné
atributy z paketu Client Hello a paketu Server Hello. Z paketu Client Hello bylo zapotiebi
extrahovat atributy verze protokolu TLS, podporované sifry, podporované rozsiteni proto-
kolu, podporované typy eliptickych krivek a format bodu eliptickych krivek. Extrahované
hodnoty byly nasledné zpracovany podle JA3 algoritmu. VSechny atributy bylo potieba
vlozit do jednoho Tetézce s tim, ze kazdy atribut bude oddélen ¢arkou. Po vytvoreni fetézce
je potfeba z néj vypocitat MD5 hes. Priklad extrahovanych hodnot a vypoctu algoritmu
JA3 se nachazi v sekci 2.3.

7 paketu Server Hello byly ziskany hodnoty pro atributy verze protokolu TLS, podporo-
vané sifrovaci algoritmy a podporované rozsireni protokolu. Priklad extrahovanych hodnot
a vypoctu algoritmu JA3s se nachazi v sekci 2.3.

Po vypocteni JA3 a JA3s algoritmu byly pro kazdou aplikaci ponechédny pouze unikatni
MD5 hesi. Duplicitni hesi byly odstranény.

7.1.1 Ziskané JA3 a JA3s otisky

Program pro extrakci TLS otisku ze zasifrované sitové komunikace byl spustén nad vSemi
zaznamenanymi zaznamy komunikace pro jednotlivé aplikace. Vysledny dataset byl rozsiren
o nové atributy MD5 hes pro algoritmus JA3 a JA3s. Pti detailni analyze vygenerovanych
hesi byla zjisténa jejich duplicita mezi aplikacemi.

Naptiklad hes 6f5e62edfa5933b1332ddf8b9fb3ef9d byl vygenerovan pomoci algoritmu
JA3 celkem u deviti z deseti aplikaci. Hes 9d9ce860f1b1cbef076019450cb368d8 ziskany vy-
poctem algoritmu JA3s byl vygenerovan celkem pro ¢tyri aplikace z deseti. Prehled vy-
generovanych hesi a pocet jejich duplicit v ramci deseti aplikaci se nachazi v tabulce 7.1.
Hes, ktery byl vygenerovan pro vice jak jednu aplikaci, mize zpusobit nespravné detekovani
aplikace. Z tabulky také vyplyva, ze algoritmus JA3 generuje mnohem vice duplicitnich hesi
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Pocet Pocet

Vysledny MD5 hes shodnych | Vysledny MD5 hes shodnych

pro algoritmus JA3 hesii mezi | pro algoritmus JA3s hest mezi
aplikacemi aplikacemi

6f5e62edfa5933b1332ddf8b9fb3ef9d 9 9d9ce860f1b1cbef07b019450cb368d8 4

dbcb23ed726620bc44e6cebeb49eba84
€9ec38¢2b40f3e300e9975dd 7619902
f79b6bad2ad0641e1921aef10262856b
d8c87b9bfde38897979e41242626¢2f3
47fa89d5778a07c03b95ab3a2a9de52b
775df03f14¢70439638df33d {72771
6¢0f0a346dcd84cb4b97a0d9382¢53fd
6ec2896feff5746955{700c0023f5804
eaabed81520b23ea8a800b36bd7e359¢

eb1d94daa7e0344597e756a1fb6e7054
5deff56d75697caa937c30eacdacall84
€54965894d6b45ech4323c7eadd6ecl15
fafebcbbeal2b3lael7cfb7e614afda8
d7e12962b60127bdbe4f65£39221{9e8
5b94afdbf6efcIdead16841602004fbb
00447ab319¢9d94ba2b4c1248e155917
b44baa8a20901c¢5663b3a9664ba8a767
1249fb68f48c0444718e4d3b48b27188

] R NN QO |
NN NN NN DN W

Tabulka 7.1: Piehled vygenerovanych MDb5 hesi a jejich pocet duplicit mezi deseti zkouma-
nymi aplikacemi.

nez v pripadé algoritmu JA3s, proto je vhodnéjsi pouzit pro porovnani JA3s hesi, pripadné
kombinace JA3 a JA3s hasi.

7.2 Porovnani existujicich reseni

Noveé vytvorené feseni v ramci této prace bylo porovnano s algoritmem JA3 a JA3s. Porov-
nani probihalo nad prvnim testovacim souborem, ktery obsahoval celkem 28 riiznych otiski
aplikaci. Deset otiskil pattilo znamym aplikacim, jako jsou aplikace Kaufland, Lidl a dalsi.
Ostatni otisky pattily reklamnim servertim nebo diive nevidénym aplikacim. Vysledek po-
rovnani se nachazi v tabulce 7.2.

Souhrn Algoritmus | Algoritmus | Algoritmus JAI(IEQ'OI_"I_U;XZS Navrzeni metoda
JA3 JA3S JA3 + JA3s T = 75%
+ SNI
Vicenasobna
detekce g ! ! 0 0
Spravna
dotekco 7 17 8 26 28
Spatna
detekee 16 10 19 2 0
[ Piesnost | 25 % | 60,71 % | 28,57 % | 92,36 % | 100 % |

Tabulka 7.2: Porovnani nové detekéni metody s algoritmy JA3 a JA3s.

Tabulka obsahuje celkem pét algoritmii, a to JA3, JA3s, kombinaci JA3 a JA3s, kom-
binace JA3 s JA3s a SNI a nové vytvorenou metodu. Algoritmus JA3 spravné detekoval 7
z 28 otiski, 16 z 28 detekoval Spatné a u 5 otiskd nastala vicenasobnd detekce. Vicenasobnd
detekce znamena, ze hes neznamé aplikace byl shodny s vice nez jednou znamou aplikaci.
Celkova presnost algoritmu JA3s, ktery svij hes generuje z hodnot paketu Server Hello
a spravné detekoval 17 z 28 otiski, je vice nez dvojndsobna vuci algoritmu JA3.

Pod spojenim algoritmt JA3 a JA3s si lze predstavit dvojité porovnani. Nejprve se
provede klasické porovnani jako v pripadé algoritmu JA3 a pokud jsou hesi shodné, tak se
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Algoritmus JA3 Algoritmus JA3s | Nazev serveru Detekee
MD5 hes MD5 hes (SNI)

6f5e62edfa5933b- 00447ab319¢9d94b-

1332ddf8b9fh3efod | a2bdc1248e155917 | PrO-MHapy-¢# Ano
6f5e62edfab5933b- 00447ab319e¢9d94b-

1332ddfSbofh3efod | a2bdc1248e155917 | PrO-Hapy-¢Z
caabed81520b23- d154fcfabbbaf0748-

¢a8a800b36bdTe359¢ | e1dd1992c681104 | fccount-kaufland.com |
60f0a346dcdsd- d154fcfabbbaf0748-

¢bab07a0d9382¢53fd | e1dd1992¢681104 | Account-kaufland.com
6f5e62edfa5933b- 9d9ce860f1b1cbef0-

1332ddf8bofb3efod | 7h019450ch36sds | CinPlablacar.com Ne
d&c87b9bfde3889- 9d9¢ce860f1b1cbef0-

7979e41242626c23 | 7Th019450ch36sds | Cin-Plablacar.com

Tabulka 7.3: Detekce algoritmii JA3 a JA3s se spojenim s SNI.

pokracuje s porovnanim jejich hesi ziskanych pomoci algoritmu JA3s. Z toho vyplyva, ze se
musi rovnat jak MD5 hes pro paket Client Hello, tak MD5 hes vypocitany z paketu Server
Hello. Spojeni téchto algoritmu dosahuje presnosti nad 70 %.

Spojeni algoritmu JA3 a JA3s s ndzvem komunikujictho serveru (SNI) dosahuje pres-
nosti nad 90 %. Jen u otisku s CN account.kaufland.com a cdn.blablacar.com nebyl tento
algoritmus ispésny. U obou aplikaci byla divodem $patné detekce MD5 hes algoritmu JA3.
V tabulce 7.3 1ze vidét t¥i porovnani podle MD5 hesi algoritmu JA3 a JA3s se spojenych
s SNI. Prvni porovnani bylo tspésné pro vsechny tri hodnoty. Zbyla dvé porovnani byla ne-
uspésna z dtivodu rozdilnosti MD5 hesi algoritmu JA3, a proto je vyslednd presnost tohoto
algoritmus 92.86 %.

voevs

vSechny otisky.
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Kapitola 8
Zaver

Tato préace je zamérena na problematiku identifikace mobilnich aplikaci v Sifrovaném pro-
vozu. Cilem prace bylo navrhnout architekturu pro identifikaci mobilnich aplikaci pomoci
TLS komunikace. Architektura se sklada ze ziskdvani zaznamu mobilni komunikace, ex-
trakce jednotlivych atributt z paketu, jejich porovnani, posledni ¢dst architektury se za-
meéruje na identifikaci dvou TLS otiskt. Déale bylo potfeba navrhnout vhodné metriky a je-
jich porovnani. Jde zde popséna problematika sifrovaného sitového provozu a vytvareni
otisku aplikaci. Byl popsan zpusob extrakce jednotlivych atributii a jejich aprava pred po-
rovnavanim. Prace se rovnéz zabyvala problematikou porovnavani extrahovanych hodnot,
implementaci navrhnuté architektury a experimenty.

Pro vyslednou praci bylo potreba detailné nastudovat protokol TLS, aktudlni feseni pro
identifikaci aplikaci ze Sifrované komunikace a vytvareni otiskii aplikaci pomoci algoritmu
JA3 a JA3s.

Vysledna prace obsahuje navrh a implementaci architektury pro identifikaci mobilnich
aplikaci na zakladé extrahovanych atributt z TLS pakett. Extrahované atributy jsou jako
TLS otisky ve formatu JSON ukladany do datasetu. Duraz byl kladen na presnost jednot-
livych metrik, kvalitu vybranych atributt a na urceni porovnavaciho prahu T, ktery byl ve
vysledku uréen na 75 %.

Architektura umoznuje nejen porovnat otisky aplikaci z vytvoreného datasetu s noveé
vytvorenym zdznamem zaSifrované komunikace a identifikovat aplikace, ale také moznost
nauceni se novych aplikaci z porovnavaného souboru. Uc¢eni novych aplikaci probihd po-
moci manudlniho nebo automatického reseni. Architektura byla naprogramovana pomoci
programovaciho jazyka Python 3 s rozsitujici knihovou PyShark a byla rozdélena do dvou
skriptti. Prvni skript extrahuje atribut TLS pakett za zaSifrované sitové komunikace a otisky
aplikaci, které uklada do datasetu. Druhy skript slouzi k porovnéani vytvorenych otiskt v da-
tasetu s otisky ze zasifrované komunikace, které nasledné porovnava a identifikuje. Druhy
skript jesté umoznuje aktualizovat znamy otisk. pripadné vytvorit otisk pro novou aplikaci.

Vyslednou architekturu lze integrovat napiiklad do systému detekce pruniku (IDS), jako
je nastroj Suricata, ktery dovoluje implementovat vlastni moduly. Administrator by tento
modul mohl nasadit v zdkladni konfiguraci s malym datasetem a nechat algoritmus auto-
maticky uzit nové aplikace. Administrator by tak mohl ziskat detailnéjsi prehled o existenci
jednotlivych aplikaci v jeho siti. Na zdkladé téchto znalosti by nésledné mohl lépe nasta-
vit sifové zarizeni firewall nebo napriklad analyzovat zaSifrovany datovy tok pro urceni
nejpouzivanéjsich aplikaci v case.

Do budoucna planuji rozsitit architekturu o detekci aplikaci nad ostatnimi opera¢nimi
systémy, pripadné rozsirit jednotlivé metriky a pocty atribut. Nasledné planuji rozsirit
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architekturu o vizualizaci dat pomoci webové stranky, kde budou veskera data prehledné
zobrazena a zafazena do skupin.
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Priloha A

Velikost TLS paketu

Tabulka A.1 obsahuje velikosti jednotlivych paketd z ustanoveni TLS spojeni v bytech
pro vsechny zkoumané aplikace. Sloupce s oznacenim CH obsahuji velikost paketu Client
Hello. SH znamené Server Hello, sloupec s oznac¢enim SC obsahuje velikost paketu Server
Certificate. CKE je oznaceni pro Client Key Erchange paket. Nasledujici sloupec je urcen
pro Change Cipher Spec. Dalsi dva sloupce obsahuji soucty velikosti paketi pro klientskou a
serverovou stranu. Posledni sloupec obsahuje pomér mezi klientskou a serverovou stranou.

Aplikace CH | SH | SC | CKE | CCS | Klient | Server | Pomér
Bazos_0 243 | 1514 | 1514 828 159 1071 3187 2.98
Bazos 1 243 | 1514 | 1514 828 159 1071 3187 2.98
Bazos_ 2 243 | 1514 | 1514 828 159 1071 3187 2.98
Benzina,_ 0 252 | 1514 | 1268 192 117 444 2899 6.53
Benzina_ 1 252 | 1514 | 1268 192 117 444 2899 6.53
Benzina,_ 2 252 | 1514 | 1268 192 117 444 2899 6.53
BlaBlaCar_0 | 248 | 1484 | 858 159 358 407 2700 6.63
BlaBlaCar_1 | 248 | 1484 | 858 159 358 407 2700 6.63
BlaBlaCar_2 | 248 | 1484 | 858 159 358 407 2700 6.63
Booxy_ 0 241 | 1514 | 1501 159 117 400 3132 7.83
Booxy 1 241 | 1514 | 1501 159 117 400 3132 7.83
Booxy_ 2 241 | 1514 | 1501 159 117 400 3132 7.83
CHMU_ 2 238 | 1514 | 1321 147 312 385 3147 8.17
CHMU_ 1 238 | 1514 | 1320 147 312 385 3146 8.17
CHMU_0 238 | 1514 | 1439 147 312 385 3265 8.48
Kaufland_ 0 225 | 1514 | 1514 | 1514 334 1739 3362 1.93
Kaufland_ 1 225 | 1514 | 1514 | 1514 334 1739 3362 1.93
Kaufland_ 2 225 | 1514 | 1514 | 1514 334 1739 3362 1.93
Lidl 0 249 | 1514 | 548 216 348 465 2410 5.18
Lidl 1 249 | 1514 | 548 216 348 465 2410 5.18
Lidl 2 249 | 1514 | 548 216 348 465 2410 5.18
Mapy_0 246 | 1294 | 1003 159 324 405 2621 6.47
Mapy_ 1 246 | 1294 | 1003 159 324 405 2621 6.47
Mapy_ 2 246 | 1294 | 2231 159 324 405 3849 9.50
Shazam_ 0 248 | 1484 | 1014 159 358 407 2856 7.02
Shazam_ 1 248 | 1484 | 787 159 358 407 2629 6.46
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Shazam_ 2 248 | 1484 | 787 159 358 407 2629 6.46
Waze_0 242 | 1484 | 1484 213 159 455 3127 6.87
Waze_1 233 | 1484 | 1484 129 159 362 3127 8.64
Waze_ 2 251 | 1484 | 1484 101 159 352 3127 8.88

Tabulka A.1: Velikosti pakett pfi ustaveni TLS spojeni [B].
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Priloha B

Prvnich deset paketu komunikace

Nasledujici tabulka obsahuje prvnich deset paketti TLS komunikace a to véetné navazani
spojeni. Tabulka je rozdélena na dva béhy jedné aplikace a obsahuje nékolik sloupcii. Prvni
a tleti sloupec ukazuji poradi zaslanych paketii. Druhy a ¢tvrty sloupec vyobrazuje velikosti
pakett, které klient odeslal na server. Treti a posledni sloupec obsahuje velikost paketu,
které byli odeslany ze serveru na klientskou stanici. Posledni dva sloupce tabulek pro jed-
notlivé aplikace pak obsahuji soucet velikosti paketu a také jejich pramérnou velikost.

Bazos

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 243 1. 243

2. 1514 | 2. 1514
3. 1514 | 3. 1514
4. 828 | 4. 828
5. 159 D. 159

6. 340 | 6. 340
7. 135 | 7. 243

8. 119 8. 135
9. 697 9. 205

10. 117 | 10. 1514
Soucet [B] 1218 4448 | Soucet [B] 850 5845
Primér [B] 304,5 741,33 | Pramér [B] 212,5 974,17

Benzina

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 252 1. 252

2. 1514 | 2. 1514
3. 1268 | 3. 1268
4. 192 4. 192

5. 117 | 5. 117
6. 484 6. 484

7. 1514 | 7. 1514
8. 1155 | 8. 1151
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9. 100 | 9. 100
10. 1514 10. 1514

Soucet [B] 2442 5668 | Soucet [B] 2442 5664
Primér [B] 610,5 944,67 | Pramér [B] 610,5 944

BlaBlaCar

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 248 1. 248

2. 1484 | 2. 1484
3. 1042 | 3. 1042
4. 159 4. 159

5. 358 | 5. 358
6. 135 | 6. 135
7. 205 7. 248

8. 104 | 8. 205

9. 104 9. 1484
10. 248 10. 1042
Soucet [B] 964 3123 | Soucet [B] 860 5545
Primér [B] 1928 624,60 | Pramér [B] 215 924,17

Booxy

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 241 1. 241

2. 241 2. 241

3. 1514 | 3. 1514
4. 413 | 4. 413
D. 413 | 5. 1514
6. 159 6. 413
7. 117 | 7. 159

8. 135 | 8. 159

9. 426 9. 117
10. 104 | 10. 135
Soucet [B] 1067 2696 | Soucet [B] 800 4106
Primér [B] 266,75 449,33 | Pramér [B] 200 684,33
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CHMU

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 238 1. 238

2. 1514 | 2. 1514
3. 1321 | 3. 1439
4. 147 4. 238

5. 312 | 5. 1514
6. 123 | 6. 1440
7. 288 7. 147

8. 92 | 8. 147

9. 92 9. 312
10. 1022 | 10. 123
Soucet [B] 765 4384 | Soucet [B] 770 6342
Primér [B] 191,25 730,67 | Pramér [B] 192,5 1057

Kaufland

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 225 1. 225

2. 1514 | 2. 1514
3. 1514 | 3. 1514
4. 1514 | 4. 1514
5. 334 | 5. 334
6. 224 6. 225

7. 225 7. 224

8. 117 | 8. 1514
9. 225 9. 1514
10. 343 10. 1514
Soucet [B] 1242 4993 | Soucet [B] 674 9418
Pramér [B] 248,4 998,60 | Primér [B] 224,67 1345,43
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Lidl

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 249 1. 249

2. 1514 | 2. 1514
3. 548 | 3. 548
4. 216 4. 216

5. 348 | 5. 348
6. 535 6. 2935

7. 1514 | 7. 1514
8. 111 | 8. 127
9. 252 9. 252

10. 1514 | 10. 254

Soucet [B] 1252 5549 | Soucet [B] 1506 4051
Primér [B] 313 924,83 | Prumeér [B] 301,2 810,2

Mapy

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 246 1. 246

2. 1294 | 2. 1294
3. 1003 | 3. 2231
4. 159 4. 159

5. 324 | 5. 324
6. 205 6. 119

7. 150 | 7. 141
8. 395 8. 479

9. 246 9. 104
10. 150 | 10. 190
Soucet [B] 1251 2921 | Soucet [B] 1003 4284
Primér [B] 250,2 584,20 | Pramér [B] 250,75 714
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Shazam

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 248 1. 246

2. 1484 | 2. 1484
3. 787 | 3. 1351
4. 159 4. 159

5. 358 | 5. 358
6. 984 6. 135
7. 285 | 7. 205

8. 97 8. 104
9. 245 9. 369

10. 1514 | 10. 276
Soucet [B] 1733 4428 | Soucet [B] 979 3708
Primér [B] 346,6 885,6 | Prumeér [B] 244,75 618

Waze

Prvni béh aplikace Druhy béh aplikace

Poradi Klient [B] | Server [B] | Poradi Klient [B] | Server [B]
1. 242 1. 251

2. 1484 | 2. 1484
3. 1484 | 3. 1484
4. 213 | 4. 101
5. 159 D. 159

6. 358 | 6. 358
7. 710 7. 1088

8. 1484 | 8. 233

9. 1484 | 9. 1484
10. 1484 | 10. 1484
Soucet [B] 1111 7991 | Soucet [B] 1731 6395
Pramér [B] 370,33 1141,57 | Prameér [B] 432,75 1065,83

Tabulka B.1: Statisticka data pro prvnich deset paketi.
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Priloha C

Prvnich pét vterin komunikace

Nésledujici tabulky obsahuji statistickd data pro prvnich pét vtefin komunikace. Kazda
pod tabulka je rozdélena na dva béhy aplikace. Kazdy béh aplikace je rozdélen do sloupct
s nazvem Klient a Server. Sloupec Klient obsahuje velikosti a pocet paketu zaslanych od
klienta na server, pro sloupec Server jsou hodnoty totozné je pro pripad odeslanych paketu
ze serveru na klienta. Pro kazdou kazdy béh jednotlivé aplikace je zde spocitan soucet veli-
kosti paketi v bytech a jejich primérnd velikost. Posledni fadek obsahuje pocet zaslanych

pakett.
Bazos
Prvni béh aplikace Druhy béh aplikace
Smér komunikace Klient | Server Smér komunikace Klient | Server
Soucet velikosti Soucet velikosti
paketu [B] 6826 106579 paketu [B] 6717 82675
Prumérna Prumérna
velikost 189,61 | 1146,01 | velikost 197,56 | 1033,44
paketu [B] paketu [B]
Pocet pakett 36 93 | Pocet pakett 34 80
Benzina
Smér komunikace Klient | Server Smér komunikace Klient | Server
Prvni béh aplikace Druhy béh aplikace
Soucet velikosti Soucet velikosti
paketu [B] 11878 23797 paketu [B] 11878 25518
Prumérna Prumérna
velikost 625,16 793,23 | velikost 625,16 | 773,27
paketu [B] paketu [B]
Pocet pakett 19 30 | Pocet pakett 19 33
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BlaBlaCar

Prvni béh aplikace Druhy béh aplikace

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Soucet velikosti Soucet velikosti

paketu [B] 8706 24096 paketu [B] 8135 23733

Prameérna Pramérna

velikost 322,44 587,71 | velikost 312,88 | 641,43

paketu [B] paketu [B]

Pocet paketi 27 41 | Pocet paketu 26 37
Booxy

Prvni béh aplikace Druhy béh aplikace

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Soucet velikosti Soucet velikosti

paketu [B] 14877 71525 paketu [B] 11930 41861

Priumérna Prameérna

velikost 252,15 715,25 | velikost 253,83 | 543,65

paketu [B] paketu [B]

Pocet paketti 59 100 | Pocet paketi 47 77
CHMU

Prvni béh aplikace Druhy béh aplikace

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Soucet velikosti Soucet velikosti

paketu [B] 1910 7100 paketu [B] 3942 68015

Priumérna Prameérna

velikost 212,22 546,15 | velikost 197,10 | 1015,15

paketu [B] paketu [B]

Pocet paketa 9 13 | Pocet pakett 20 67
Kaufland

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Prvni béh aplikace Druhy béh aplikace

Soucet velikosti Soucet velikosti

paketu [B] 13016 | 125449 paketu [B] 10415 34299

Pramérna Primeérna

velikost 406,75 | 1150,91 | velikost 385,74 | 816,64

paketu [B] paketu [B]

Pocet pakett 32 109 | Pocet pakett 27 42
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Lidl

Prvni béh aplikace Druhy béh aplikace

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Soucet velikosti Soucet velikosti

paketu [B] 44209 | 140058 paketu [B] 37669 71710

Prameérna Pramérna

velikost 545,79 | 1045,21 | velikost 638,46 | 907,72

paketu [B] paketu [B]

Pocet paketa 81 134 | Pocet paketu 59 79
Mapy

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Prvni béh aplikace Druhy béh aplikace

Soucet velikosti Soucet velikosti

paketu [B] 39863 69739 paketu [B] 37901 | 293853

Priumérna Prameérna

velikost 394,68 617,16 | velikost 435,64 | 1883,67

paketu [B] paketu [B]

Pocet paketa 101 113 | Pocet paketi 87 156

Shazam

Prvni béh aplikace Druhy béh aplikace

Smér komunikace Klient | Server Smér komunikace Klient | Server

Soucet velikosti 19664 | 3393263 Soucet velikosti 91701 | 739841

paketu [B] paketu [B]

Pramérna Priumérna

velikost 318,36 | 1348,67 | velikost 344,46 | 1325,88

paketu [B] paketu [B]

Pocet paketi 156 2516 | Pocet paketi 63 558
Waze

Prvni béh aplikace Druhy béh aplikace

Smeér komunikace Klient | Server Smeér komunikace Klient | Server

Soucet velikosti 19664 | 3393263 Soucet velikosti 91701 | 739841

paketu [B] paketu [B]

Prameérna Pramérna

velikost 318,36 | 1348,67 | velikost 344,46 | 1325,88

paketu [B] paketu [B]

Pocet paketa 156 2516 | Pocet paketu 63 558

Tabulka C.1: Prvnich pét vtefin komunikace véetné ustano-
veni spojeni.
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Priloha D

Experimenty pro urceni prahu T

Pro stanoveni prahu T bylo provedeno pét experimentii nad testovaci sadou. Z kazdého
souboru byli vytvoreny otisky, které se nasledné porovnavali s jiz vytvorenym datasetem.
Na zéakladé podobnosti mezi novymi otisky s otisky v databazi se vytvorila chybova matice,
kterda popisuje spravnost detekovanych a nedetekovanych aplikaci. Chybova matice byla
vypocitana pro prah 60 % az 100 %. Z téchto matic lze nasledovné vy¢ist, Ze nejlepsi prah
T je 75 %. Néasledujici tabulky obsahuji detekované i nedetekované aplikace z testovacich
souboru pri nastaveni prahu pravé na 75 %.

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

Common Name Podobnost | Aplikace | Klasifikace
account.kaufland.com 87.20% | kaufland | True positive
app.kaufland.net 96.40% | kaufland | True positive
* sc.omtrdc.net 77.80% | kaufland True positive
sync.kaufland.de 94% | kaufland | True positive
* lidl-flyer.com 91% | lidl True positive
* bazos.cz 87.20% | bazos True positive
vectmap.mapy.cz 86.10% | mapy True positive
* . mapy.cz 100% | mapy True positive
blablacar.com 100% | blablacar | True positive
cdn.blablacar.com 87.40% | blablacar | True positive
Nedetekované aplikace

Common Name Podobnost Klasifikace
ﬁrebaselgstallatlons. 35.40% | True negative
googleapis.com

* facebook.com 16.0% | True negative
assets.adobedtm.com 15.50% | True negative
* . demdex.net 27.71% | True negative
* lokalise.co 27.20% | True negative
crashlytics.com 26.30% | True negative
* google-analytics.com 10.50% | True negative
firebaseremoteconfig.googleapis.com 30.90% | True negative
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thumbr.io 30.80% | True negative

* places.adobe.com 19.0% | True negative
app-ks.seznam.cz 43.20% | True negative
* cloudfront.net 18.0% | True negative
* privacy-center.org 19.0% | True negative
y.ssl.fastly.net 20.0% | True negative

crashlyticsreports-pa.

googleapis.com 35.40% | True negative

app.adjust.com 23.70% | True negative
store. 22.0% | True negative
steampowered.com

a248.e.akamai.net 20.0% | True negative

Tabulka D.1: Prehled vsech hodnoty a detekci pro prvni tes-
tovaci soubor s prahem T = 75 %.

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

CN ‘ Podobnost ‘ Aplikace ‘ Klasifikace

Nedetekované aplikace

CN Podobnost Klasifikace

android.clients.google.com 8% | True negative
firebaseremoteconfig.googleapis.com 35.40% | True negative
* facebook.com 10.50% | True negative
* spotifycdn.com 19% | True negative
crashlytics.com 30.80% | True negative
app.adjust.com 22.70% | True negative
* spotify.com 35.40% | True negative
* branch.io 19% | True negative
* sedn.co 24.50% | True negative
* scorecardresearch.com 18% | True negative
a248.e.akamai.net 27.20% | True negative
* google-analytics.com 26.20% | True negative
config.teams.microsoft.com 9.83% | True negative
teams.events.data.microsoft.com 18% | True negative
chatsvcagg.teams.microsoft.com 19% | True negative
login.microsoftonline.com 17% | True negative
* teams.cdn.office.net 25.50% | True negative
* vo.msecnd.net 19% | True negative
* appcenter.ms 30.80% | True negative
go.microsoft.com 30% | True negative
mamservice.manage.microsoft.com 10% | True negative
presence.teams.microsoft.com 18% | True negative
emea.ng.msg.teams.microsoft.com 17% | True negative
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westeurope-prod-4.

notifications.teams.microsoft.com 17% | True negative
config.office.net 28.20% | True negative
api.flightproxy.teams.microsoft.com 8.50% | True negative
whiteboard.microsoft.com 27% | True negative
codepush.teams.microsoft.com 17% | True negative
trouter2—azsc—uk'we—1—b. 1% | True negative
trouter.teams.microsoft.com

static.whatsapp.net 10% | True negative
sni.cloudflaressl.com 56.20% | True negative
discord.gg 26.20% | True negative
discord.media 26.20% | True negative
accounts.google.com 10% | True negative

Tabulka D.2: Piehled vsech hodnoty a detekci pro druhy tes-
tovaci soubor s prahem T = 75 %.

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

CN Podobnost | Aplikace | Klasifikace
accounts.lidl.com 85% | lidl True positive
segments.lidlplus.com 92.80% | lidl True positive
appgateway.lidlplus.com 89.20% | lidl True positive
* lidl-flyer.com 82% | lidl True positive
hdlplusp rod.blob 93.50% | lidl True positive
.core.windows.net

ms.cbdb.cz 86.80% | booxy True positive
Nedetekované aplikace

CN Podobnost Klasifikace
* facebook.com 10.50% | True negative
* api.kochava.com 30.80% | True negative
sweatco.in 19% | True negative
android.clients.google.com 10% | True negative
* bugsnag.com 30.80% | True negative
codepush.appcenter.ms 18% | True negative
cognito-identity. 27.20% | True negative
eu-west-1.amazonaws.com

sns.eu-west-1.amazonaws.com 17% | True negative
firebaseinstallations.googleapis.com 35.40% | True negative
appstore.huawei.com 10% | True negative
crashlytics.com 30.80% | True negative
metrics.dt.hicloud.com 10% | True negative
accounts.google.com 10% | True negative
* eul6.force.com 19% | True negative
firebaseremoteconfig.googleapis.com 35.40% | True negative
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crashlyticsreports-pa.googleapis.com

35.40%

True negative

* prod-general.stocard-backend.com 23.21% | True negative
* mixpanel.com 31.80% | True negative
* stocard-backend.com 26.20% | True negative
z-p4-graph.facebook.com 0% | True negative
mqtt-p4.facebook.com 0% | True negative
scontent.xx.fbcdn.net 0% | True negative
scontent-prgl-1.xx.fbcdn.net 0% | True negative

Tabulka D.3: Piehled vsech hodnoty a detekci pro treti

tovaci soubor s prahem T = 75 %.

tes-

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

CN Podobnost | Aplikace | Klasifikace
rtproxy-row.waze.com 100% | waze True positive
cres.waze.com 100% | waze True positive
inbox-row.waze.com 100% | waze True positive
tts.waze.com 84.70% | waze True positive
rtproxy-17-row-gcp.waze.com 100% | waze True positive
* waze.com 100% | waze True positive
social-row.waze.com 100% | waze True positive
ctiles-row.waze.com 100% | waze True positive
sdk.waze.com 100% | waze True positive
Nedetekované aplikace

CN Podobnost Klasifikace
mail.google.com 26.20% | True negative
notifications-pa.googleapis.com 22.07% | True negative
outlook.office365.com 9% | True negative
* facebook.com 10.50% | True negative
* bugsnag.com 30.80% | True negative
* securedtouch.com 30.80% | True negative
* wish.com 30.80% | True negative
siftscience.com 22.21% | True negative
* riskified.com 23.21% | True negative
firebaseremoteconfig.googleapis.com 27.30% | True negative
static.securedtouch.com 10% | True negative
www.paypalobjects.com 19% | True negative
api.braintreegateway.com 17% | True negative
canary.contestimg.wish.com 18% | True negative
www.google.com 21.80% | True negative
wallet.google.com 10% | True negative
* google-analytics.com 30.80% | True negative
ipws2.timetable.cz 33.50% | True negative
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row-advil.waze.com 47% | True negative
login.microsoftonline.com 9% | True negative
* g.doubleclick.net 17.20% | True negative
crashlytics.com 30.80% | True negative
* hit.gemius.pl 18% | True negative
TesOUrces.Crws.cz 17% | True negative
main.crws.cz 27% | True negative
tpc.googlesyndication.com 11% | True negative
www.gstatic.com 10% | True negative
1h3.googleusercontent.com 10% | True negative
www.googletagservices.com 10% | True negative
cm.g.doubleclick.net 10% | True negative
s0.2mdn.net 10% | True negative
* search.spotxchange.com 3% | True negative
connectivitycheck.gstatic.com 30.80% | True negative

Tabulka D.4: Prehled vSech hodnoty a detekci pro ¢tvrty tes-
tovaci soubor s prahem T = 75 %.

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

CN Podobnost | Aplikace | Klasifikace
* sc.omtrdc.net 79.20% | kaufland | True positive
* bazos.cz 92.60% | bazos True positive
vectmap.mapy.cz 89.70% | mapy True positive
* mapy.cz 100% | mapy True positive
blablacar.com 100% | blablacar | True positive

Nedetekované aplikace

CN Podobnost Klasifikace

data.mistat.intl.xiaomi.com 18.20% | True negative
* facebook.com 10.50% | True negative
assets.adobedtm.com 20% | True negative
* demdex.net 19% | True negative
mbs.internetbanka.cz 28.20% | True negative
firebaseremoteconfig.googleapis.com 33.60% | True negative
* google-analytics.com 9.50% | True negative
img.alicdn.com 15.70% | True negative
* aliexpress.com 21.70% | True negative
* alicdn.com 18.20% | True negative
ru.aliexpress.com 21% | True negative
* alibaba.com 17% | True negative
www.google.com 21.80% | True negative
userlocation.googleapis.com 10% | True negative
* bugsnag.com 35.40% | True negative
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* wish.com

30.80%

True negative

* securedtouch.com 30.80% | True negative
* riskified.com 23.21% | True negative
siftscience.com 30.80% | True negative
main.cdn.wish.com 19% | True negative
static.securedtouch.com 10% | True negative
api.braintreegateway.com 17% | True negative
wallet.google.com 10% | True negative
* cloudfront.net 18% | True negative
y.ssl.fastly.net 20% | True negative
connectivitycheck.gstatic.com 30.80% | True negative
app.adjust.com 23.70% | True negative

Tabulka D.5: Piehled vsech hodnoty a detekci pro paty tes-
tovaci soubor s prahem T = 75 %.

Prvni testovaci soubor s prahem 75 %

Detekované aplikace

CN Podobnost | Aplikace | Klasifikace
accounts.lidl.com 100% | lidl True positive
segments.lidlplus.com 100% | lidl True positive
account.kaufland.com 100% | kaufland | True positive
app.kaufland.net 87.20% | kaufland | True positive
* sc.omtrdc.net 94.60% | kaufland True positive
sync.kaufland.de 100% | kaufland | True positive
* lidl-flyer.com 100% | lidl True positive
ms.chdb.cz 100% | booxy True positive
* benzina-platby.cz 96% | benzina True positive
100%

Nedetekované aplikace

CN Podobnost Klasifikace
appstore.huawei.com 11% | True negative
crashlytics.com 23.60% | True negative
metrics.dt.hicloud.com 10.71% | True negative
android.clients.google.com 8.00% | True negative
app.adjust.com 23.70% | True negative
appgateway.lidlplus.com 24.40% | True negative
firebaseremoteconfig.googleapis.com 18% | True negative
* device.marketingcloudapis.com 19.20% | True negative
data.mistat.intl.xiaomi.com 26.20% | True negative
*.eul6.force.com 17% | True negative
* facebook.com 15.50% | True negative
assets.adobedtm.com 30.80% | True negative
* demdex.net 27.20% | True negative
* lokalise.co 31.80% | True negative
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thumbr.io 19% | True negative
* places.adobe.com 10% | True negative
app-measurement.com 27.90% | True negative
firebaseinstallations.googleapis.com 20.00% | True negative

Tabulka D.6: Prehled vsech hodnoty a detekei pro Sesty tes-
tovaci soubor s prahem T = 75 %.
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Priloha E

Uzivatelsky manual

Architektura pro identifikaci mobilnich aplikaci ze zasifrované siftové komunikace byla naim-
plementovana v programovacim jazyce Python3 s vyuziti knihovny PyShark. Architektura
se sklada ze dvou skripta, prvni skript slouzi pro vytvoreni zakladniho datasetu pro druhy
skript. Druhy skript porovnavd TLS otisky z datasetu s otisky ziskanymi ze zasifrované
sitové komunikace a umoznuje pridat nebo aktualizovat otisky v datasetu.

Postup instalace

Potrebné rekvizity pro instalaci a spusténi skripti:
e Interpret pro jazyk Python3 pro verzi 3.8+,
e néastroj TShark a
o adresar se skripty.

Nastaveni virtualniho prostiedni a instalace potifebnych zavislosti.

$ virtualenv -p python3 venv nebo python3 -m venv venv
$ source venv/bin/activate
$ pip install -r requirements.txt

Spusténi skriptu pro vytvoreni datasetu

Skript pro vytvoreni datasetu lze spustit pomoci prikazového radku nebo terminala.

$ python create_dataset.py --help # VypiSe nadpovédu

Skript obsahuje celkem ¢tyri prepinace.
e -h nebo --help - Vypise napovédu pro spusténi skriptu.
e —input <nézev adresafe> - Adresar obsahujici pcap soubory.
o --output <nézev datasetu> - Nazev nové vytvoreného datasetu.

e -v - Pfepinac¢ pro detailnéjsi vypis krokt algoritmu.
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Priklad spusténi skriptu pro vytvoreni datasetu ze zaznamenané Sifrované komunikace.
Vysledny dataset ve formatu JSON je uloZen ve stejném adresari jako byl spustén skript.

$ python create_dataset.py --input pcaps --output dataset.json

Spusténi skriptu pro identifikace aplikaci

Tento skript se spousti obdobnym zptisobem.

$ python identify_apk.py --help # VypiSe napovédu

Skript obsahuje celkem deset néasledujicich prepinacu.
e -h nebo --help - Vypise ndpovédu pro spusténi skriptu.

o --input-dataset <cesta k datasetu> - Dataset obsahujici TLS otisku (vystup z prvniho
skiptu).

e ——outpu-dataset <nazev datasetu> - Nazev aktualizovaného datasetu.

e —-input-pcap <nazev pcap souboru> - Nédzev souboru pcap se zaSifrovanou TLS ko-
munikaci.

e --automatic-learning-mode - Aktualizace otisku a pridavani otisku do datasetu bude
probihat automaticky.

e --blocked-cn <néazev souboru> - Soubor se seznamem blokovanych Common Name.
e —treshold-t <float> - hodnota prahu T, v zdkladu 0.75.

e -e - Vypocitd informacni entropii pro jednotlivé atributy z datasetu a ukonéi skript.
e -j - Vypise vysledek pro algoritmus JA3 a JA3s.

e -v - Prepinac¢ pro detailnéjsi vypis kroku algoritmu.

Priklad spusténi skriptu pro identifikaci aplikaci ze zasifrované sitové komunikace se vstup-
nim a vystupnim datasetem, zkoumanym souborem se sitovou komunikaci a automatickym
zpusobem uceni.

$ python identify_apk.py --input-dataset dataset.json --outpu-dataset
dataset_update.json --automatic-learning-mode --input-pcap test/test_3.pcapng

Vystup skriptu:

1: accounts.lidl.com na 85.00 % detekovana jako: 1lidl

2: segments.lidlplus.com na 92.80 % detekovand jako: 1lidl

3: appgateway.lidlplus.com na 89.20 7, detekovani jako: 1lidl

4: *.lidl-flyer.com na 82.00 % detekovana jako: 1idl

5: lidlplusprod.blob.core.windows.net na 93.50 % detekovand jako: 1idl
6: ms.cbdb.cz na 90.80 % detekovand jako: booxy
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7: *.facebook.com na 19.00 % detekovand jako: 1idl

8: *.api.kochava.com na 30.80 % detekovana jako: waze

9: sweatco.in na 19.00 % detekovani jako: chmu

10: android.clients.google.com na 10.00 % detekovand jako: mapy

11: *.bugsnag.com na 30.80 7, detekovana jako: waze

12: codepush.appcenter.ms na 18.00 % detekovand jako: benzina

13: cognito-identity.eu-west-1.amazonaws.com na 27.20 % detekovana jako: 1idl
14: sns.eu-west-1.amazonaws.com na 17.00 J detekovand jako: 1idl

15: firebaseinstallations.googleapis.com na 35.40 % detekovand jako: waze
16: appstore.huawei.com na 10.00 % detekovana jako: chmu

17: crashlytics.com na 30.80 % detekovand jako: blablacar

18: metrics.dt.hicloud.com na 10.00 % detekovand jako: chmu

19: accounts.google.com na 10.00 % detekovand jako: mapy

20: *.eul6.force.com na 19.00 % detekovand jako: 1idl

21: firebaseremoteconfig.googleapis.com na 35.40 % detekovand jako: waze
22: crashlyticsreports-pa.googleapis.com na 35.40 % detekovana jako: waze
23: *.prod-general.stocard-backend.com na 27.71 % detekovana jako: 1lidl
24: x.mixpanel.com na 31.80 % detekovana jako: waze

25: *.stocard-backend.com na 26.20 % detekovanad jako: shazam

26: z-p4-graph.facebook.com na 0.00 7 detekovand jako: bazos

27: mqtt-p4.facebook.com na 0.00 7 detekovand jako: bazos

28: scontent.xx.fbcdn.net na 0.00 % detekovana jako: bazos

29: scontent-prgl-1.xx.fbcdn.net na 0.00 % detekovand jako: bazos

aktualizovana.

Byla vybrana aplikace: *.facebook.com, nejbliZe aplikaci: 1idl na 19.00 %
Byla pridana aplikace s nazvem: facebook a CN: *.facebook.com
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Adresarova struktura

/

+— blocked_cn.txt - Blokované Common name pro automatické uceni.
— create_dataset.py - Skript pro vytvoreni datasetu.

+— identify_apk.py - Skript pro identifikaci aplikaci.

+— Makefile - Soubor obsahujici priklady spusSténi skriptd.

+— requirements.txt - Potfebné zavislosti pro spusSténi skriptu.

+— SIcC

+— apk_fingerprint.py - Vnitfni reprezentaci TLS otisku aplikace.
+— dataset_wrapper.py - Operace s TLS otisky v datasetu.
+— entropy.py - Operace pro vypocet informacni entropie.
+— handshake.py - Soubor obsahujici TLS typy a IP adresy.

+— ja3.py - Algoritmus pro JA3 a JA3s.

+— packets_extractor.py - Operace pro ziskani paketu ze zaznamu.

+— test - Adresar obsahujici testovaci pcap soubory.
+— test_0.pcapng

— o o

+— test_b.pcapng

+— pcaps - Adresar obsahujici pcap soubory.

— bazos_bazos_0_.pcapng
+— bazos_bazos_1_.pcapng
— bazos_bazos_2_.pcapng

+— benzina_benzina_O_.pcapng

— e e .
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Priloha F

Cloud a CDN sité pro zkoumané

aplikace
Aplikace | IP Cloud CDN
Bazos 88.86.119.246 Ne Ne
Benzina 91.231.171.211 Ne Ne
91.231.171.212 Ne
34.117.9.118 Google Cloud
Blablacar 35.244.237.205 Google Cloud Ano
34.95.68.122 Google Cloud Google
35.190.32.124 Google Cloud
Booxy 185.183.8.127 Ne Ne
= 172.67.139.185 Cloudflare Ano
CHMU 104.21.89.95 Cloudflare Cloudflare
52.236.157.206 Azure
35.181.18.61 Amazone
Kaufland 52.157.251.163 Azure Ano
15.237.76.117 Amazone Akamai
23.9.15.213 Ne
77.87.187.36 Ne
51.105.123.133 Azure
51.105.175.147 Azure
40.127.239.139 Azure
91.236.122.93 MyRacloud
Lidl 40.68.232.16 Azure Ano
51.104.185.154 Azure Akamai
20.54.8.177 Azure
20.82.218.32 Azure
40.114.188.208 Azure
51.105.123.85 Azure
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Aplikace | IP Cloud CDN
77.75.77.28 Ne
77.75.79.155 Ne
77.75.76.182 Ne
Mapy 77.75.77.138 Ne Ano
77.75.78.182 Ne Seznam
77.75.79.28 Ne
77.75.77.155 Ne
77.75.74.178 Ne
35.241.30.194 Google Cloud Ano
Shazam 34.102.169.70 Google Cloud Google
34.120.233.61 Google Cloud Fasty
199.232.17.80 Fastly’s edge cloud
35.190.40.98 Google Cloud
130.211.16.132 Google Cloud
107.178.245.42 Google Cloud
34.120.106.34 Google Cloud
130.211.20.72 Google Cloud
130.211.12.225 Google Cloud Ano
Waze 35.190.76.168 Google Cloud
Google

216.239.38.129

Google Cloud

34.120.141.74

Google Cloud

130.211.33.104

Google Cloud

34.120.172.68

Google Cloud

142.250.185.115

Google Cloud

35.186.206.199

Google Cloud

Tabulka F.1: Cloud a CDN sité pro IP adresy zkoumanych

aplikaci.

92




	Úvod
	Šifrování aplikačního provozu
	Navázání nešifrované komunikace
	Navázaní komunikace TCP
	Navázání komunikace UDP

	Navázání šifrované komunikace
	Kroky TLS handshake

	Vytváření otisků
	Shrnutí

	Existující řešení
	Metoda Accurate TLS Fingerprinting
	Systém Flowprint: Semi-Supervised 
	Systém MalDetect
	Metoda založená na kontextu zasílaných dat
	Získané znalosti

	Výběr charakteristických hodnot pro detekci
	Informační entropie
	Ustanovení TLS spojení
	Zpráva Client Hello
	Certifikát serveru

	Statistická data
	Navázání spojení z hlediska času
	Prvních deset paketů komunikace
	Velikost paketů při ustanovení TLS spojení

	Vybrané atributy a metriky

	Architektura detekčního systému
	Vytváření datasetu
	Vytvoření záznamu aplikace
	Převod záznamů na dataset

	Porovnání jednotlivých atributů
	Parametr IP adresa
	Parametr SNI
	Parametr Cipher Suite
	Parametr List of Extension
	Parametry Common Name a DNS
	Parametr velikost prvních deseti paketů
	Parametr maximální a minimální velikosti paketů
	Parametr velikost ustanovení TLS spojení

	Porovnání TLS otisků a identifikace aplikací
	Porovnání známé aplikace
	Porovnání neznámé aplikace

	Aktualizace datasetu
	Aktualizace stávajících otisků aplikací
	Přidání nové aplikace do datasetu


	Experimenty
	Ustanovení porovnávacího prahu
	Změna porovnání pro jednotlivé atributy
	Intervalové porovnávání
	Indexové porovnávání


	Srovnání s existujícím řešením
	Podpora algoritmu JA3 a JA3s
	Získané JA3 a JA3s otisky

	Porovnání existujících řešení

	Závěr
	Literatura
	Velikost TLS paketů
	Prvních deset paketu komunikace
	Prvních pět vteřin komunikace
	Experimenty pro určení prahu T
	Uživatelský manuál
	Cloud a CDN sítě pro zkoumané aplikace

