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Naroc¢nost zadani obtiznéjsi zadani
Zadani diplomové prace hodnotim jako obtiznéjsi, protoZze vyZzaduje komplexni zpracovani problematiky
identifikace mobilnich aplikaci v Sifrovaném provozu. Student se musel seznamit s dostupnymi metodami,
navrhnout vlastni zplsob vytvareni otiskll aplikaci a tento zpUsob otestovat a vyhodnotit pomoci vlastnich
nastrojl. Za timto Ucelem musel také pfipravit viastni datové sady.

SpInéni pozadavku zadani zadani spinéno
Student splnil zadani ve vSech bodech.

Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni uroven predlozené prace 78 b. (C)

PrezentaCni Uroven technické zpravy je velmi dobra. Zprava je Ctiva a jednotlivé kapitoly na sebe dobfe navazuiji.
Bohuzel v8ak tato zprava obsahuje mnoho nepfesnosti, které zhorSuji pochopitelnost pro ¢tenéare, zejména

v kapitolach 5 a 6. Zde se €asto rozchazi informace v textu s informacemi prezentovanymi v pfilozenych
tabulkach nebo v pfilohach prace (napf. tabulky ¢. 5.11, 6.3, 6.4, 6.7, 6.8, 7.2).

Formalni uprava technické zpravy 89 b. (B)
Z jazykového a typografického pohledu se jedna o velmi kvalitni praci.
Prace s literaturou 92 b. (A)

Seznam literatury je pfiméfené obsahly, student prostudoval potfebné zdroje a pfevzaté prvky jsou fadné
odliSeny od vlastnich vysledk( a Gvah.
Realizacni vystup 93 b. (A)
V ramci realiza¢niho vystupu vznikly skripty potfebné pro tvorbu datasetu s otisky aplikaci a pro identifikaci
otisk(l ze sitového provozu (detekci aplikaci). Vytvorené skripty jsou pIné funkéni. Kromé téchto skriptd student
v ramci diplomové prace vytvoril potfebné datasety, na jejichz zakladé urcil atributy vhodné pro tvorbu otiskd
mobilnich aplikaci. Témto atributlim také pfirfadil vhodné vahy na zakladé provedenych experiment.
Vyuzitelnost vysledku
Jedna se o praci, ktera pfinasi nové poznatky v oblasti tvorby otiskdl mobilnich aplikaci a jejich detekce
v Sifrované komunikaci. V ramci prace byl navrzen a implementovan zptsob vytvareni potfebnych otisk(l, zplsob
jejich identifikace. a také zpUsob aktualizace vyuZivané databaze otiskl. Podle dosazenych vysledkd je navrzena
metoda velmi pfesna.
Otazky k obhajobé

¢ Jakym zpUsobem vybirate ze sitového provozu pro tvorbu otisk( pravé ta TLS spojeni, ktera jsou

charakteristicka pro danou aplikaci?
» Neuvazoval jste o vyuziti atributd, které generuji faleSné pozitivni hodnoty, pro potvrzeni toho, Ze byla
aplikace spravné identifikovana?

Souhrnné hodnoceni 91 b. vyborné (A)
Predlozena diplomova prace komplexnim zplsobem resi detekci mobilnich aplikaci v Sifrovaném provozu.
Student vybral vhodné atributy pro tvorbu otiskl mobilnich aplikaci, pfifadil jim vahy a navrhl zplsob porovnavani
otisk(. S timto zplsobem dosahl vysoké presnosti identifikace mobilnich aplikaci. Proto i pfes nesrovnalosti
v technické zprave navrhuji hodnoceni stupném A.
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