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1. Informace k zadani
Cilem prace bylo prozkoumat rizné zpUsoby detekce mobilnich aplikaci v Sifrovaném provozu. Oproti standardnim
pristuplim (napf. metodé otisk( TLS) student také zkoumal vyuZiti statistickych vlastnosti provozu pro profilovani
mobilnich aplikaci, napf. podle poétu odeslanych &i pfijatych paketd béhem ustanoveni spojeni, podle velikosti
prenasenych dat apod. Diky kombinaci rliznych metod bylo mozné zptesnit detekci mobilnich aplikaci v Sifrovaném
provozu a eliminovat faleSné pozitivni udalosti. Zadani DP povaZuji za obtizné.

Student splnil zadani ve v8ech bodech. Dikladné prozkoumal chovani zvolenych atributl a navrhl vahy pro
jednotlivé atributy na zakladé entropie hodnot. Systém detekce implementoval, experimentalné oveéfil a vyhodnotil
jeho presnost oproti jinym pFistuplm.

2. Prace s literaturou
Student aktivné pracoval s doporu¢enou literaturou, vyuzival i dalsi studijni materialy.

3. Aktivita béhem feSeni, konzultace, komunikace
Student byl béhem celé prace na projektu velmi aktivni, na konzultace chodil pravidelné a pfipraven.

4. Aktivita pfi dokonéovani
Prace byla dokoncéena v pfedstihu a jeji vysledna podoba konzultovana. Doporuéeni vedouciho zanesl student do
finalni verze.

5. Publikacni ¢innost, ocenéni
Préce nebyla publikovana, ale vysledky se vyuZiji ve vyzkumném projektu ETA a pro souhrnny védecky Clanek
zaméfeny na detekci aplikaci v Sifrované komunikaci.

6. Souhrnné hodnoceni vyborné (A)
Vzhledem k obtiznému zadani, aktivité studenta i vybornym vysledk( prace navrhuji hodnoceni A.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 1. ¢ervna 2022
MatousSek Petr, doc. Ing., Ph.D., M.A.
vedouci prace
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