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Abstrakt

Cilem této préace je seznamit ¢tenafe se zakladnimi metodami kolaborativniho sdileni dat,
aplika¢nimi rozhranimi prohlize¢ pro komunikaci pres paketovou sit a vytvorit na zdkladé
téchto informaci webovou hru, ktera se bude snazit co nejvice potlacit latenci sité.

Abstract

The aim of this work is to acquaint readers with the basic methods of collaborative data
sharing, browser application interfaces for packet network communication and create based
on this information a web game that will try to suppress network latency as much as
possible.
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Kapitola 1

Uvod

V dnesni dobé rychlého vyvoje webovych prohlizeci prichdzi moznost vytvaret webové hry,
které mohou mezi sebou komunikovat na primo, bez nutnosti preposilat vSechny informace
pres server. Diky tomu jsou schopné snizit latenci hry a ndklady na provoz. Kazdopadné
prevazna vétsina dnesnich popularnich webovych her tuto moznost nevyuziva, i kdyz by
z této metody mohly profitovat.

Lze do budoucna predpokladat, ze vyuziti téchto technologii bude ¢im dal tim castéjsi,
jelikoz dnes existuji hry, které nejsou uréené pro webové prohlizece a nebyly aplika¢nimi
rozhranimi prohlizec¢ti omezovany a s moznosti vytvaret pfima propojeni profituji a vyuzivaji

V této praci bude popsan vyvoj takové webové hry, kterd bude s moznosti vytvaret
priméa spojeni mezi hraci profitovat a bude jejim cilem co mozna nejvice snizit latenci sité
béhem hrani.

Kapitola 2 seznamuje ¢tenafe s verzemi protokolu HTTP, dostupnymi aplika¢nimi roz-
hranimi se kterymi lze komunikovat z webového prohlizece. Dale popisuje zakladnimi me-
tody kolaborativniho sdileni dat. V kapitole 3 bude ¢tenar seznamen s podrobnym navrhem
hry. Kapitola 4 popise implementaci aplikace. Vysledky z méfeni naprogramované hry bu-
dou popsény v kapitole 6 a kapitola 7 zhodnoti celkové vysledky této prace.



Kapitola 2

Metody kolaborativniho sdileni dat
a komunikace webovych prohlizeci
pres paketovou sit

Nasledujici kapitola vysvétluje a porovnava sifovou komunikaci pres ruzna aplikacni roz-
hrani implementovand v prohlizec¢ich webovych stranek. Déale porovnava razné konfigurace
kolaborativnich scén. Vysvétluje, jak se provadi iluze nulové latence. Popisuje, jak funguje
synchronizace hodin na protokolu NTP a provadi osvétu nékterych problémi, které mohou
zpusobit nekonzistenci kolaborativni scény.

2.1 Rozdil mezi HT'TP a HTTPS protokolem

HTTPS protokol je rozsiteny protokol HT'TP o Sifrovani. Pokud bude v praci uveden HT'TP
protokol, mysli se tim i jeho Sifrovana verze HTTPS.

2.2 Verze HTTP protokolu

HTTP/0.9

Komunikuje na transportnim protokolu TCP. Klient odesild po propojeni dotaz, ktery je
jen na jednom tadku. Po pfijeti odpovédi ze serveru na dotaz se uzavie TCP spojeni. Dotaz
je prendsen v Tetézci a je pro ¢lovéka snadno ¢itelny. [4]

HTTP/1.0

Umoznuje oproti predchozi verzi posilat v dotazu metadata navic. [4]

HTTP/1.1

Hlavnim vylepsenim oproti predchozimu protokolu je udrzovani TCP spojeni po dokonceni
prenosu dat ve vychozim nastaveni. Pokud prohlize¢ nasledné potrebuje stdhnout nova data
ze serveru, nemusi vytvaret nové spojeni a usetii tim cas. [4]



HTTP/2

Umoznuje oproti svym predchidcim provadét na jednom TCP spojeni multiplexovani.
Server miuze diky tomu na jednom spojeni odpovidat na vice dotazu klientovi a nemusi
¢ekat na zpracovani predchoziho dotazu, ktery provedl. [4]
Tato verze protokolu navic umoznuje serveru odesilat soubory, na které se klient jesté
nedotdzal a bude je potfebovat k zobrazeni webové stranky. Diky tomu se snizi latence. [4]
Hlavicky jsou v této verzi oproti predchozim verzim posilany v bindrni podobé, v pred-
chozich verzich byly posilany v fetézci, ktery byl pro ¢lovéka jednoduse Citelny. [4]

HTTP/3

Oproti predchozim verzim misto TCP transportniho protokolu vyuziva protokol QUIC,
ktery je implementovan na UDP protokolu. Diky pouziti protokolu QUIC jsou nizsi rezie
na vytvoreni spojeni. [1] Protokol HTTP/3 jesté neni standardizovany v dobé psani této
prace (kvéten 2022), jak je uvedeno v [1].

2.3 Aplikacéni rozhrani prohlizeci pro komunikaci pres pa-
ketovou sit

XHR, Fetch

XHR je nejstarsi aplikacni rozhrani implementované v JavaScriptu, pomoci kterého jde ko-
munikovat pres pocitacovou sit [7, 8, 9, 10, 11]. Jako prvni bylo implementovéno v prohlizeci
Internet Explorer 5 [4]. Fetch je jeho novéjsi nastupce [8].

Aplikaé¢ni rozhrani XHR se velmi vyuziva v Asynchronous JavaScript and XML'! (AJAX)
modelu. AJAX model umoznuje vytvaret stranky, které mohou ziskdvat nova data ze ser-
veru bez nutnosti znovu nacitat celou stranku. [12]

Klient HTTP server

HTTp dotaz

poveS

prre od

Obrazek 2.1: Komunikace pres XHR a Fetch

Tyto aplika¢ni rozhrani komunikuji se serverem na protokolu HTTP [4]. Stejnym zpi-
sobem jako prohlize¢ ziskdva webové stranky, poptipadé odesila formulare. Pres aplikaéni
rozhrani se vytvori dotaz, ten je nasledné odeslan na server, kde je vyhodnocen. Ze serveru
je dorucena odpoved. Obrazek 2.1 ukazuje typickou komunikaci.

"https://developer.mozilla.org/en-US/docs/Web/Guide/AJAX


https://developer.mozilla.org/en-US/docs/Web/Guide/AJAX

Verzi pouzitého protokolu HT'TP a pouziti nebo nepouvziti Sifrovani, fesi prohlize¢ za
programéatora, neni nutné specialné prizpusobovat kéd pro jednotlivé verze [4].

Komunikace vzdy probihd dotazem z prohlizece a naslednou odpovédi na dotaz ze ser-
veru. Server nemiize v tomto pripadé primo vytvaret dotazy na klienta, nebo sdélit klientovi

Specifikace XHR2 umoznuje pribézné cist prenos po dotazu ze serveru, ale jeji im-
plementace je velmi neefektivni [4]. Je lepsi se této moznosti vyhnout a misto ni pouzit
aplikacni rozhrani EventSource, které je zminéno v této podkapitole nize. Stremovani opac-
nym smérem neni mozné [4].

Nejjednodussi strategie, kterd se pouziva k synchronizaci se serverem, je v intervalu se
dotazovat na aktualizace serveru (polling) [4]. Server nasledné odpovi, zda doslo k aktu-
alizaci a navrati aktualizovand data, nebo odpovi, ze k aktualizaci nedoslo [4]. Tento typ
komunikace je vyobrazen na obrazku 2.2a.

Tuto strategii lze vylepsit tim, ze server hned neodpovi a vyckava na aktualizaci dat
a nasledné odpovi, klient hned odesle dotaz poté, co dostane odpovéd ze serveru. Tato
vylepsend strategie se nazyva Long polling. [4] Pro lepsi pfedstavu je moznd ukézka pouziti
vyobrazena na obrazku 2.2b. Long polling dfive pouzival Facebook v chatu [4]. Kazdopadné
dnes (5. 4. 2022) na zékladé vlastniho zkoumani jsem zjistil, ze pouziva aktualné WebSocket
pro prenos zprav. WebSocket je zminény nize v této podkapitole. WebSocket je novéjsi nez
XHR [7, 10].

Kazdopadné je nutné u pollingu a long pollingu pocitat s vyssimi reziemi na prenos dat
po siti. Jelikoz komunikace probiha na protokolu HTTP je nutné pti komunikaci v kazdém
dotazu a odpovédi prenaset hlavicky tohoto protokolu. Seznam polozek, které mohou byt
v HTTP halviéce je k dispozici na strankach organizace IANA (https://www.iana.org/
assignments/http-fields/http-fields.xhtml). V protokolu HTTP 1.1 jsou prendseny
textoveé a v novéjsim protokolu HTTP 2 jsou kédovany bindrné z duvodu snizeni rezie [4].

Klient HTTP server Klient Klient HTTP server Klient
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Obréazek 2.2: Typy pollingu
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EventSource

Pri pouziti aplika¢niho rozhrani EventSource prohlize¢ na za¢atku komunikuje pres HTTP
protokol a néasledné prejde na EventSource protokol. Klient mize na server posilat data jen
na zacatku spojeni v HI'TP dotazu. Po odeslani HTTP hlavicky ze serveru, se uz jen ode-
silaji data na klienta, prohlize¢ tento prenos prubézné zpracovava. [4] Pribéh komunikace
je graficky zndzornén na obrézku 2.3.

Poskytuje automatické znovu pripojeni pri padu spojeni. Pfi znovu pripojeni muze ode-
silat ID posledni tispésné dorucené zpravy. [4]

Aplika¢ni rozhrani je vhodné pouzivat s protokolem HTTP/2 a novéjsim. Ve starsich
protokolech muze dojit pfi otevieni mnoha karet k vycerpani maximélniho povoleného
mnozstvi otevienych spojeni (6 spojeni) [9]. HTTP/2 a novéjsi pouzivaji v ramci jednoho
spojeni multiplexovani, diky kterému jde pfes jedno oteviené spojeni paralelné odpovidat
na vice dotazu [4].

Pro pouziti oboustranné komunikace je vhodnéjsi pouzit aplikacni rozhrani WebSocket.
Websocket je uvedené nize v této podkapitole.

[ eee]
Klient Server

2e dot,,

o\léd

pirTP 060

Obrazek 2.3: EventSource

WebSocket

WebSocket je nejblizsi aplika¢ni rozhrani k soketim [4]. Umoznuje vytvaret obousmérnou
komunikaci se serverem bez nutnosti provadét pooling [10]. Komunikace je vzdy bezztratova
a usporadand [4].

Na zacatku spojeni je odeslan dotaz na server v HT'TP protokolu o zméné protokolu na
websocket, nasledné je ze serveru odeslana odpovéd v protokolu HT'TP o potvrzeni zmény,



posléze probihda komunikace uz jen pres websocket protokol. Kazdy tucastnik je schopen
odeslat data v jakykoliv ¢as. [4, 13]

Klient Server

Obrazek 2.4: WebSocket

Dnes je velmi vyuzivany u pocitacovych her v prohlize¢ich. Je naptiklad pouzit ve hrach
agar.io’, deap.io”, slither.io® a krunker.io”

WebRTC

Jedna se o jediné standardizované aplikac¢ni rozhrani, které je dnes implementované v prohli-
zecich a zaroven umoznuje vytvaret piimé propojeni mezi prohlizeci. Jako jediné umoznuje
pouzivat pro prenos ztratovou komunikaci.

WebRTC poskytuje rozhrani, které dokaze prenaset real-time video a audio prenosy. Pro
prenos pouziva vhodné kodeky, které jsou schopny se vyporadat se ztratou paketu [4]. Umoz-
nuje vytvaret i datové kanaly, u kterych si muze programéator specifikovat, zda chce prenaset
data ztratové, bezztratové, usporadané nebo neusporadané. K multiplexovani stremu jsou
pouzity aplika¢ni protokoly Stream Control Transmission Protocol® (SCTP)(datové kanély)
a Secure Real-time Transport Protocol” (SRTP)(videa a audio pienosy). [4]

V jednom spojeni mtize byt vice typt prenosti dat. Napriklad na jednom piimém spo-
jeni mohou byt dva datové kandly, jeden se ztratovou komunikaci a druhy s bezztratovou
komunikaci [2].

’https://agar.io/

3https://diep.io/

‘http://slither.io/

Shttps://krunker.io/
Shttps://datatracker.ietf.org/doc/html/rfc4960/
"https://datatracker.ietf.org/doc/html/rfc3711/
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Komunikace je plné sifrovand pies protokol Datagram Transport Layer Security” (DTLS)

[4]-
Signalovaci server STUN server TURN server Signalovaci server STUN server
Striktni Otevreny Symetricky Symetricky
NAT NAT NAT NAT
O

l ' | m Zjisténi namapovani NATu l ' | l ' l m Zjisténi namapovani NATu l ' l

m ICE candidates, SDP m ICE candidates, SDP
D m Komunikace mezi pocitaci D D m Komunikace mezi pocitaci D

(a) Primé propojeni (b) Propojeni pres TURN server

Obrazek 2.5: Zarizeni pouzité ve WebRTC propojeni

K vytvoreni pfimého spojeni pouziva protokol Interactive Connectivity Establishment’
(ICE). Pro vytvoreni pfimého spojeni je nutné vymeénit ICE candidates mezi klienty pres
signalovaci server. Pres tento server se navic posilaji i informace o pouzitych kodecich a
kandlech v Session Description Protokolu'’ (SDP). [4]

ICE candidates obsahuji informace o pripojeni, presnéji metody, pomoci kterych se
mohou propojit mezi sebou. Metody byvaji sefazeny od nejlepsich po nejhorsi. [14]

Typicky mezi metodami propojeni byvaji uvedeny: propojeni na lokalni siti, propojeni
skrze NAT a propojeni pies TURN!! (proxy) server, pokud selze UDP dérovani'” za pomoci
STUN'? serveru.

1. Propojeni na misti siti
U metody propojeni na mistni siti byva uveden multicast DNS'* (mDNS) zdznam a
udp port pro propojeni. Pocitace se snazi propojit na zakladé téchto mDNS zdznamu
mezi sebou. Pokud se nepovede mDNS zdznam prevést na IP adresu, nebo jestlize
pocitace primo na sebe v lokalni siti nevidi, spojeni touto metodou selze.

Drive v této metodé byla uvedena lokalni IP adresa, ale jelikoz se zneuzivala pro
analytické ucely, byla zménéna za mDNS zaznam [3, 18]. Na nékterych prohlizecich
kazdopadné jesté neni pouzivany mDNS zaznam. Na zakladé mého experimentovani
jsem napriklad zjistil, Ze neni pouzit v prohlize¢i Chrome na Androidu v dobé psani
této prace (kvéten 2022). Pokud prohlizece nepouzivaji mDNS zaznam, propojeni selze
pokud pocitace nejsou schopny se primo pripojit navzajem pres lokdlni adresy.

®https://datatracker.ietf.org/doc/html/rfc4347

https://datatracker.ietf.org/doc/html/rfc8445
Ohttps://datatracker.ietf.org/doc/html/rfc4566
"https://datatracker.ietf.org/doc/html/rfc5766
2https://datatracker.ietf.org/doc/html/rfc5128#section-3.3
Bhttps://datatracker.ietf.org/doc/html/rfc5389
“https://datatracker.ietf.org/doc/html/rfc6762
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2. Propojeni skrze NATYy

K vytvoreni ICE candinate pro propojeni skrze NATy musi prohlize¢ kontaktovat
STUN server, na kterém zjisti svoji vefejnou IP adresu a namapovany port, na ktery se
jeho protéjsek poté pokusi pripojit. Druhé zafizeni provede stejnou operaci a navzajem
si vyméni tyto kandidaty s adresami a porty. [4, 21] Jak je vidét na obrdzku 2.5a. Tento
typ propojeni selze v pripadé, kdy jsou pocitace za symetrickym NATem. Symetricky
NAT neumozni poéitacum vyuzit stejné mapovani, které zjistily pii komunikaci se
STUN serverem [21]. WebRTC se nepokousi predikovat nové mapovani. Pokud by
WebRTC provadélo predikci, bylo by schopné se u nékterych symetrickych NATU
touto metodou propojit.

Pro vytvoreni mapovani na NATu jdou pouzit i specidlni protokoly jako je napriklad
Universal Plug and Play'® (UPnP), nebo NAT Port Mapping Protocol'® (NAT-PMP),
pres které jde primo provést port forwarding, ale opét nejsou podporovany bohuzel

ze strany WebRTC [2].

3. TURN server
Pokud vse selze, je nakonec pouzit TURN server, ktery pouze preposild data mezi
klienty. Na obrazku 2.5b je zndzornéno preposilani zprav pres TURN server.

Vyvojar pro vyménu ICE candidates muze vyuzit libovolné protokoly (napfiklad: SIP,
Jingle, ISUP) a aplika¢ni rozhrani [4]. Nejcastéji jsem vidél vyuzity WebSocket, ktery je
diky svym vlastnostem i nejvhodnéjsi k tomuto ucelu.

WebRTC uprednostiiuje UDP protokol pro propojeni, pokud nelze vytvorit propojeni
pre UDP protokol mtize vytvorit propojeni pres TCP protokol, bohuzel ne vsechny prohli-
zeCe tuto funkei podporuji. [14]

Pro vytvareni primého spojeni je kazdopadné lepsi pouzivat UDP protokol, vytvoreni
spojeni pfes UDP je podporovédno na vice zafizenich [19].

Toto rozhrani se dnes prevazné pouziva v aplikacich pro videohovory. Najdeme ho na-
ptiklad v aplikacich Skype'” a Discord'®.

2.4 Konfigurace kolaborativni scény

Centalized primaries

V této konfiguraci je primarni scéna na hlavnim zafizeni (serveru) a vsichni ostatni (klienti)
maji jeji repliku. Pokud chtéji scénu aktualizovat, musi pozadat server o aktualizaci. Server
muze aktualizaci potvrdit, nebo zamitnout. Po provedeni aktualizace, jsou o aktualizaci
informovani vsichni klienti. [17]

Bhttps://datatracker.ietf.org/doc/html/rfc6970
https://datatracker.ietf.org/doc/html/rfc6886
"https://www.skype.com/

Bhttps://discord.com/
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D Replikovana D

Distribuce
D <+ aktualizaci —’-
— Y, e O
Pozadavek
- na aktualizaci —D

L]

Obrazek 2.6: Centalized primaries [17]

Tato konfigurace mé velmi silnou validaci a velmi jednoduse se navrhuje. Jeji nevyho-
dou je zavislost na jednom zafizeni (serveru). Pokud server spadne, cely systém se stéva
nefunkénim. [17]

Distributed primaries

Je velmi podobny predchozi konfiguraci. Na rozdil od predchozi, icastnici vlastni urcitou
¢ast scény. Pokud nékdo chce provést aktualizaci scény, kterou nevlastni, musi pozadat
o aktualizaci konkrétni zatizeni, vlastnici danou ¢ast scény. Dané zarizeni bud aktualizaci
prijme a odesle ji na ostatni zafizeni, nebo ji zamitne. [17]

D Replikovana D
[ ]

Distribuce
D ~ " aktualizaci -
PoZadavek X
- na aktualizaci

L]

Obrazek 2.7: Distributed primaries [17]
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Toto feseni sebou prinasi horsi konzistenci dat, ale zvysuje skalovatelnost scény. Jedna
velkd scéna je rozloZend mezi zafizenimi a kazdé md na starosti svoji pfidélenou ¢ést. [17]

Data ownership

Je velmi podobny Distributed primaries. Umoznuje navic zménu vlastnictvi ¢asti scény.
Zarizeni muze provadét zapis jen do casti scény, kterou vlastni. Pokud chce néjaky ucastnik
zapsat do casti scény, kterou nevlastni, musi pozaddat o zménu vlastnictvi. Poté co cast
scény zacne vlastnit, muze do ni zapsat novd data. Nasledné odesle ostatnim informaci
o aktualizaci scény. Bez vlastnictvi mohou zarizeni z dané ¢asti scény jen ¢ist a nemaji
garanci nejnovéjsiho stavu scény. [17]

D Replikovana D

[ eee] scéna [ eee]
Distribuce
aktualizaci

Zména
vlastnictvi

D TAktuaIizace

Obrazek 2.8: Data ownership [17]

Aktivni replikace

Aktivni replikace jsou zalozeny na principu determinizmu. Kazdy ic¢astnik mé repliku scény,
a pokud kazdy tucastnik dostane stejné vstupy, vytvori stejné vystupy. Pokud néjaké za-
tizeni chce provést aktualizaci scény, odesle tuto aktualizaci na vSechna zafizeni pomoci
atomického multicastu. Ostatni zafizeni nepotvrzuji zménu kolaborativni scény. Diky tomu
se latence oproti predchozim modeliim dvojndsobné snizi. [17]

14



D Replikovana D

[ o] scéna [ eee]

Replika Replika
scény scény

Replika Atomicky Replika

D scény Ny multicast scény

— | ]
Replika D
scény

Nacasovana
aktualizace

L]

Obrazek 2.9: Aktivni replikace [17]

2.5 Systémové hodiny a monoténni hodiny

Systémové hodiny reprezentuji ¢as na lokalnim pocitac¢i. Jsou ovliviiovany synchronizaci
¢asu operacniho systému a mohou se posouvat zpét v case [6].

Pokud jsou hodiny monoténni, plynou od urc¢itého okamziku neustale dopredu a nemo-
hou se posouvat zpét v ¢ase. Rychlost béhu téchto hodin muze byt ménéna NTP klientem.
[6] Napriklad pokud uzivatel prenastavi systémové hodiny zpét v ¢ase, monoténni hodiny
se neposunou zpét v case.
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2.6 Synchronizace casu pres paketovou sit

NTP

o 1 2 B

Klient Server Klient Server
Cas odeslani Cas odeslani

na klientovi na klientovi
Cas doruceni
na serveru

Cas doruceni

na serveru
Cas odeslani
na serveru > .
Cas odeslani
Cas doruceni Cas doruceni e na serveru
na klientovi na klientovi
(a) Idealni odezva sité (b) Redlna odezva sité

Obrézek 2.10: NTP synchronizace ¢asu

Pri synchronizaci ¢asu se serverem klient uvede ve svém dotazu svij aktualni ¢as hodin
(t1). Server si zaznamend ¢as doruceni dotazu podle svych (referen¢nich) hodin (t2). Odesle
zpatky klientovi cas odeslani jeho dotazu podle jeho hodin (t;), ¢as doruceni dotazu podle
hodin serveru (t2) a ¢as odeslani odpovédi na klienta podle ¢asu serveru (t3). Klient si
zaznamend ¢as doruceni podle svych hodin (t4). [6]

Rovnice 2.1 popisuje ¢as straveny prenosem pakett po siti. Rovnice byla prevzata z [6].

0= (ty —t1) — (t3 — t2) (2.1)

V algoritmu se poc¢itd se symetrickou cestou (doba prenosu dotazu a odpovédi je stejnd).
V redlné siti se tato doba muze lisit a zpusobuje nepfesnost synchronizace. [6] Jak je zné-
zornéno na obrazku 2.10.

Klient nasledné vypocita, o kolik musi své hodiny posunout, aby byly synchronizoviny
k ¢asovému serveru [6].

Rovnice 2.2 popisuje posun hodin, tak aby byly synchronizovany k serveru. Rovnice
byla pfevzata z [6].

1)
Pokud je odchylka k serveru mald NTP klient zrychli nebo zpomali béh hodin (slewing),
je-li odchylka vétsi, probéhne pfimo nastaveni hodin (stepping) a nakonec kdyz je odchylka

prilis velikd (vychozi hodnota vice jak 15 minut) klient predpoklada, Ze se néco pokazilo a
odmitne zménit ¢as svych hodin [6].
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2.6.1 Berkeley algoritmus

P1i synchronizaci hodin se zepta zarizeni, které synchronizuje hodiny, jaky je ¢as na ostat-
nich zarizenich. Na zakladé téchto informaci vypoc¢ita prumérnou hodnotu casu vsech hodin
a odesle informaci kazdému zafizeni, o kolik musi, posunou své hodiny, aby na vsech za-
tizenich byl stejny cas. Tento algoritmus je vhodny pro systémy, které nemaji referencéni
hodiny. [20] Grafické zndzornéni synchronizace ¢asu je uvedeno na obrazku 2.11.

1:05 1:05 1:08
+3

O 5 G
(O (O (®y
OO OO OO0

1:00 1:19 1:00 1:19 1:08 1:08
(a) Dotaz jaky je ¢as na ostat-  (b) Odpovéd na dotaz ~ (¢) Posunuti ¢éasu na zafize-
nich zarizenich nich

Obréazek 2.11: Synchronizace hodin pomoci Berkeley algoritmu

2.7 Iluze nulové latence

Standardné klient ¢ekd na potvrzeni zmény, kterou provedl. To narusuje plynulost uzivatel-
ského rozhrani. Tady nad touto latenci jde vytvorit iluze nulové latence tim, ze se uzivateli
okamzité zobrazi zména a pokud zména neni schvalena z druhé strany, je zpétné stav lokalni
scény navracen. Kazdopadné navrat se déje jen velmi vyjimecné v typickych aplikacich. [17]

2.8 Konzistence kolaborativni scény

Kongruentni generator

Kongruentni generator deterministicky generuje pseudondhodné ¢isla na zakladé seminka.
Za pouziti stejného seminka bude generovat stejna ¢isla. Posloupnost vygenerovanych cisel
je koneénd a po urcité dobé se zacne opakovat. [16]

Chyby desetinnych c¢isel

Vypocty na desetinné rddce mohou vychézet na raznych architekturach jinak. Poptipadé
mohou vychdazet i rozdilné pokud jsou pouzity jiné prekladace. Dalsi moznosti riznych
vysledkti muze byt pouziti odlisnych typu instrukci. Tady tato nejednota ve vysledcich
narusuje determinismus mezi zarizenimi. [17]
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Obrézek 2.12: Odchyleni od referen¢ni frekvence [6]
V dnesnich pocitacich se pro chod hodin pouzivaji prevazné kiemikové oscilatory. Odchylka
kiremikovych oscilatori rizné kolisé podle okolni teploty, kviili této vlastnosti je potfeba ob-

¢as na pocitacich synchronizovat cas k presnéjsim hodinam. Vétsina pocitact mé odchylku
hodin do 50 ppm. [6]
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Kapitola 3

Navrh

Text v této kapitole popisuje navrh aplikace, jez demonstruje reseni, které dokaze co nejvice
snizit latenci pri hrani hry a nemda pouzivat dnes typicky pouzivanou architekturu klient-
server s aplika¢nim rozhranim WebSocket, ktery je dnes prevazné vyuzivany u popularnich
webovych her, jelikoz zvysuje latenci.

3.1 Popis hry

Hrac¢ vytvérejici hru nastavi dobu trvani hry (vychozi hodnota 15 minut). Pozve své spolu-
hrace (jednu hru mohou hrat 2-4 hraci). Na zacatku se vygeneruje mapa, na které bude hra
probihat. Kazdy hra¢ na zacatku dostane pridélené stejné mnozstvi penéz. Postupem ¢asu
budou na planeté pribyvat firmy, které budou na prodej a hraci si je budou moci koupit.
Kazda takovato firma bude mit riuzné vynosy, které budou kolisat, vynosy firem budou
ovliviiovany trovni firmy. Urovné firem ptjdou dokupovat. Hra¢ uvidi cenu firmy, rozsah
v jakém zisk firmy kolisa, zda je firma na prodej, nebo patii protihraci.
Vyhrava hrac, ktery bude mit na konci hry nejvice penéz ze vsech hracu.

3.2 Sitova architektura

Pri navrhu aplikace jsem se rozhodl pouzit dva hlavni typy sitovych architektur, které se
béhem béhu aplikace méni. Vyjimkou je synchronizace ¢asu, ktera svoji sitovou architekturu
nemeéni a pouzivd neustale architekturu klient server. Pri navrhu jsem se snazil co nejvice
redukovat latenci pti probihajici hre.

Prvni architektura, kterd je pouzita pri vytvareni hry a synchronizaci hernich hodin je
typu klient server. Tady tuto architekturu jsem se rozhodl pouzit pii vytvareni hry z duvodu,
ze v této dobé jesté neni plné jisté, zda vsichni tcastnici se zticastni nové hry. Vytvoreni a
udrzovani pfimého spojeni navic prinasi dalsi rezie. Béhem vytvareni ptimého spojeni musi
byt prenesena data pres STUN server, signalovaci server a musi byt vyménéna pocatecni
data mezi peery. Poté co je vytvoreno piimé spojeni, WebRTC musi udrzovat mapovani na
NATu, nebo firewallu pomoci keep-alive paketi, aby nedoslo k ukonc¢eni primého spojeni,
pokud se delsi dobu nic neprenasi. Na zacatku hry by se stejné nic na piimo posilat nemohlo,
kromé prezdivky hrace a profilového obrazku. Takze by jen vznikaly zbyteéné rezie navic a
jesté by to zpusobilo vyssi latenci pri prenosu téchto dvou tdaju, jelikoz vytvoreni primého
spojeni je velmi niroc¢né a zdlouhavé operace. Jak je popsano v sekci 2.3.
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7 této pouzité architektury plyne pouziti konfigurace kolaborativni scény na centalized
primaries, ktera je k tomuto ucelu nejlepsi. Zakladatel hry ma primarni scénu a vsichni
ostatni hraci, ktefi se pripojuji, maji repliku primérni scény.

Pfi pfipojovani nového ticastnika do hry jsou jeho informace o profilu (profilovy obra-
zek a prezdivka) pfimo prendseny pres signalovaci server na zakladatele hry, aby nemusel
¢ekat na vytvoreni primého spojeni a mohl odeslat tyto informace rovnou k jiz pripojenym
ucastniktim. Profilovy obrazek je prenasen v png formétu s rozliSenim 128x128 pixelt. Po
vytvoreni primého spojeni na zakladatele hry, jsou odeslany informace o pripojenych hra-
¢ich na nové pripojeného tcastnika. Zaroven po vytvoreni spojeni zacne okamzité probihat
synchronizace hernich hodin k zakladateli hry v intervalu 1 sekundy. Tato architektura je
zjednodusené znézornéné na obrazku 3.1.

Tvlrce hry

m Pfenos nutnych informaci pro propojeni,

prenos profilového obrazku a pfezdivky na zakladatele hry
I pfi pFripojovani nového Ucastnika
m Synchronizace Casu,
prenos profilového obrazku a prezdivky nového ucastnika
na jiz pripojené klienty,
/ pfikaz pro vytvoreni nové hry
D Signalovaci server D

Obrazek 3.1: Architektura sité pti vytvareni nové hry

Jakmile jsou vsichni hraci pripraveni a zakladatel hry nastavi dobu trvani hry 1 - 60
minut. Je odesldna zprava od zakladatele hry s parametry nutnymi pro spusténi nové hry.
Na vsech zafizenich se spusti odpocet do zacatku hry. Béhem tohoto odpoctu je vytvoreno
primé spojeni se vSemi ucastniky, ktefi nasledné komunikuji na primo mezi sebou jak je
znazornéno na obrazku 3.2, aby byla sniZena co nejvice latence sité.
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Tvlrce hry

[

m Synchronizace ¢asu
= m Aktivni replikace

C)——

Obréazek 3.2: Architektura sité pti probihajici hie

Pro primou komunikaci mezi zafizenimi jsem se rozhodl vyuzit aktivni replikace, které
se k tomuto ucelu nejvice hodi. Hra nema zadnou slozitou scénu, aby bylo tfeba pouzit
konfiguraci distributed primaries a zaroven aktivni replikace umoznuji dobre potlacovat
latenci sité. Zpravy nemusi chodit pres zadné centralni zafizeni, které by v dané ¢asti scény
schvalovalo zmény. Zpravy, diky tomu, mohou vzdy chodit nejrychlejsi vytvorenou cestou
na siti. Pouziti centalized primaries by zase mohlo zbytecné pridavat latenci navic (zélezi
na poloze serveru na siti).

Pouziti konfigurace data ownership by bylo taky celkem nevhodné. Pii koupeni firmy
by zafizeni muselo nékdy zadat o zménu vlastnictvi dané ¢ésti scény a diky tomu by se
zvysovala latence pri kupovani firem a hra by pusobila méné plynule.

Na obrazku 3.3 je zobrazena ukéazkova detailnéjsi sit, jak spojeni mezi zarizenimi muze
vypadat béhem probihajici hry.
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Tvlrce hry
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[ eee] [ eee]
Obrazek 3.3: Detailni sit

Synchronizace ¢asu po celou dobu hry funguje na architekture klient server, stejné jako
pri pripojovani do nové hry.

Chat se prizpusobuje stavu propojeni klientd. Pii vytvareni hry se zpravy odesilaji
pres architekturu klient server, kde server je zakladatel hry. Béhem probihajici hry, kde je
vytvorené mezi vSemi Ucastniky primé spojeni. Jsou piimo odesilany zpravy na kazdého
ucastnika na primo.

Pro prizptsobovani architektury komunikace chatu jsem se rozhodl z duvodu, Ze na
zacatku hry nemd smysl vytvaret primé propojeni jen kvili snizeni latence chatu, ktery
z prevazné vétsiny pii zakladani hry neni vyuzivany. Pii jiz vytvoreném propojeni vsech
ucastniku je zase vzhledem k latenci, zpravy lepsi posilat na primo.

Spojeni se ukonci na konci hry se zpozdénim nékolika sekund, je to z divodu ¢ekani na
mozné opozdéné zpravy, které mohou jesté zménit vysledky hry.

Vsechna vytvorend spojeni mezi klienty pouzivaji bezztratovou a uspotadanou komu-
nikaci, kterd je pro tuto aplikaci vhodnéjsi. Jednoznacéné by pro aplikaci nebylo vhodné
pouzivat ztratovou komunikaci. Rozhodné by zadny hrac¢ nechtél, aby naptiklad informace,
ze koupil firmu, se na siti ztratila. Usporddand komunikace na druhou stranu usnadnuje
implementaci, pokud by nebyla pouzita. Musel bych navic Tesit situace, jako napriklad in-
formace o zméné trovné firmy dosla drive, nez informace o koupé firmy. Takze bych tuto
informaci musel podrzet nékde v paméti a ¢ekat, nez prijde informace o koupé firmy, jelikoz
by v tu chvili neslo zjistit, komu firma doopravdy patfi a stejné by aplikace mohla vysledek
zobrazit po prijeti obou zprav.

3.3 Pripojeni do hry

P1i navrhovani zptisobu propojeni hraci mezi sebou mé napadly dvé moznosti. Prvni me-
toda, kterd mé napadla, bylo seznamit jednotlivé hrace na zédkladé URL odkazu, ktery se
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dé jednoduse komukoliv odeslat pres jakoukoliv chatovaci aplikaci. Dalsi moznost, kterou
jsem zvazoval, byla mit c¢ekaci mistnost pro hrice, kde by éekali nez by se neobjevili dalsi
hraci, kteri budou chtit hrat. Hrace by poté seznamil navzajem server, ktery by spravoval
cekaci mistnosti.

Druhd moznost by vyzadovala nutnost navic hostovat server, ktery by byl s velkou
pravdépodobnosti funkéni jen kratkou dobu. Zaroven jsem chtél, aby byl schopny kazdy
spustit aplikaci bez nutnosti nastavovat jakykoliv server, nebo zprovoznovat webovy server
i podobé co mnou provozovany server prestane fungovat. Na zakladé téchto pozadavki jsem
se rozhodl pouzit odkaz, ze kterého ¢te potiebné informace rovnou JavaScript. Kazdopadné
varianta s odkazem pordd potiebuje signalovaci server a STUN server. Jsou to minimalni
pozadavky na vytvoreni primého spojeni za pouziti aplika¢niho rozhrani WebRTC.

Pripojeni do hry jsem tedy resil pfes URL odkaz, ktery se zobrazuje v aplika¢nim roz-
hrani po zalozZeni nové hry. Tento odkaz obsahuje UUID, které identifikuje na signalovacim
serveru zakladatele hry.

3.4 Synchronizace casu

Synchronizaci ¢asu jsem se rozhodl délat velmi podobné, jak ji déld protokol NTP. Berkeley
algoritmus jsem nevyuzil z diivodu, Ze bych musel synchronizovat minimalné jednou hodiny
pred zacatkem hry mezi vSemi Ucastniky a az po synchronizaci hodin by aplikace mohla
vytvorit informace o nové hte, které by nasledné odeslala ostatnim.

Béhem synchronizace ¢asu jsem se rozhodl pocitat s odchylkou hodin 50 ppm na zakladé
sekce 2.8. Kazdopadné vétsina zafizeni mé mnohem nizsi odchylku podle mych experimentt
a navic pokud je na zafizeni NTP klient, tak jesté provadi korekci rychlosti béhu hodin.
Kazdopadné nemuzu pocitat, ze na zarizenich bude nainstalovan. Déle velmi zalezi na tom,
jak je zarizeni vyrobeno. Jak je vidét v sekci 2.8 odchylka hodinového krystalu velmi zalezi
na okolni teploté. Pokud je krystal umistén na nespravném misté, kde byvaji vyssi teploty,
jeho odchylka se zvysuje.

Synchronizaci ¢asu jsem se rozhodl délat v intervalech 1 sekundy. Interval jsem zamérné
zvolil kratsi, aby nebylo nutné odesilat keep-alive pakety. Po provedeni kazdé synchronizace
hodin je porovnéana presnost synchronizace s aktualni odchylkou hodin k referenénim. Pokud
hodiny maji vyssi odchylku nez synchronizace, jsou prenastaveny. Navrzeny algoritmus
navic kazdou sekundu zvysuje odchylku lokélnich hernich hodin o 0,05 ms (50 ppm).

3.5 Tluze nulové latence

Na zacatku hry jsem se rozhodl, Ze na zarizeni které vytvari hru bude vygenerovano seminko
pro deterministickou simulaci. Na zakladé tohoto vygenerovaného seminka a synchronizo-
vanych hernich hodin probihd na vsech zarizenich deterministicka simulace.

Na zacatku hry jsem se rozhodl na zarizeni, které vytvari hru vygenerovat seminko pro
deterministickou simulaci, kterd nasledné probiha na vsech zarizenich podle synchronizova-
nych hernich hodin. Diky tomu se na vSech zafizenich témér ve stejny Cas zobrazuji nové
firmy.

Pokud néktery ucastnik provede jakoukoliv operaci s firmami, je okamzité provedena
a odesldna na ostatni peery. Pokud se zpétné zjisti, ze naptiklad nékdo koupil firmu diive
podle synchronizovanych hernich hodin a mél na to dostatek penéz, nebo koupil firmu ve
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stejnou dobu, ale pTipojil se do hry diive. Je firmé zpétné zménéno vlastnictvi a odebrany
vSechny akce, které provedl neplatny vlastnik firmy.

Tluzi nulové latence jsem se rozhodl fesit i v chatu. Pokud nékdo odesle zpravu, je mu
hned zobrazena v chatu. Pokud k nému pfijde zprava, ktera byla odesldna v dfivéjsim
case, je do chatu pridana dodatec¢né pred zpravu, kterou odeslal. Pokud nastane pripad, ze
zpravy od dvou ucastniki byly odeslany ve stejny cas, seradi se podle poradi pripojeni do
hry, stejné jako u operaci s firmami.

3.6 Konzistentni model kolaborativni scény

Stav firem

Konzistenci firem jsem se rozhodl udrzovat pomoci zdznamt, které jsou usporadany podle
herniho casu. Jestlize prijdou zpravy od dvou tcastnikii ve stejnou dobu ma prednost tcast-
nik, ktery se pripojil do hry drive. Pokud prijde zprava, je zarazena podle casu a potradi
pripojeni do hry mezi ostatni zdznamy a jsou zkontrolovany vsechny zdznamy, které obsa-
huji pozdéjsi ¢as. Pokud néktery zaznam nespliuje konzistentni model je odstranén. Pokud
je odstranén zaznam kupujici firmu, jsou odstranény vSechny navazujici zaznamy, s infor-
macemi co hra¢ s danou firmou provadél.

Na obréazku 3.4 je znazornéno vlozeni nového zaznamu a odstranéni neplatnych zdznamiu
v pripadé opozdéni zpravy koupeni firmy skuteéného vlastnika firmy.

2o 4T nEnaien! Opozdény zaznam koupeni firmy od pravého vlastnika firmy
Herni ¢as Typ zdznamu ID firmy Pora}r:h pripojent P P P
hrace do hry e
Herni & Tvo 24 D fi Poradi pfipojenti
erni ¢as yp zadznamu irmy hrage do hry
45965498 Koupeni firmy 1 0
——— ———¢ 45965499 Company 2 1
45965500 @?( 0
L — \
- Odebrani nechténého vlastnika
4gg21900 | Aktualizace 1 0
arovné firmy
\ . /
50805400 m( 0 — Odebrani operaci, které proved! nad firmou nechtény vlastnik
—1 rmy [ ——
Obrazek 3.4: Odstranéni neplatnych zaznami
Mapa

Mapu jsem se rozhodl generovat pomoci softwarového rendereru. Je vytvorena na zakladé
seminka pro deterministickou simulaci spolu s pozicemi firem na mapé. Mapa musi byt
na vSech zafizenich stejna spolu se stejnymi pozicemi firem. Méla by se tedy vyvarovat
problémtm konzistence uvedenych v sekci 2.8.

3.7 Uzivatelské rozhrani a ovladani

Aplikace ma dveé hlavni ¢asti uzivatelského rozhrani. Jedno je prizpuisobeno na pocitace a
druhé na telefonni zafizeni.

Hra se ovlddd pomoci mysi, nebo dotyku na dotykovych zafizenich. Rozhrani se sklada
ze tii hlavnich ¢asti mapy, ovladaciho panelu obsahujici tlacitka a chatu.
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Rozlozeni aplikace na pocitacich je zobrazeno na obrazku 3.5 a pro mobilni zafizeni na
obréazku 3.6.
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Obrazek 3.5: Pocitacova verze
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Statistics
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Empty slot
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|
|
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Level: 1
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Level: 3
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Level: 2
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Level: 2
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A

Statistics. Chat Companies Statistics Chat Companies
Enemy Buy Enemy Buy
Chat companies companies companies companies companies companies
(a) Nova hra (b) Mapa (¢c) Firmy

Obrazek 3.6: Mobilni verze

Pri kliknuti na jakoukoliv vyznacenou firmu na mapé, aplikace zobrazi informace o firmé
v seznamu firem. Firmy vyznacené cerné jsou na prodej. Cervend barva oznacuje firmy
protihraca a modra barva vyznacuje vlastnéné firmy.
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Kapitola 4

Implementace

V nésledujici ¢asti, budou popsané detaily, jak probihala implementace webové hry a jaké
nastroje byly pfi implementaci pouzity.

4.1 Vyvojové prostredi a repozitar

K zajisténi lepsi spravy kédu jsem se rozhodl, vytvoril git repozitar na Gitlabu, ktery jsem
otevrel komukoliv a kéd zverejnil pod licenci MIT. Gitlab jsem se rozhodl pouzit na zakladé
dobrych predchozich zkusSenosti s touto sluzbou. Repozitai je otevieny a k dispozici na
adrese https://gitlab.com/kulisekvojtech/strategy-game pro vsSechny, které by kod
aplikace zajimal.

Pro vyvoj jsem pouzil Code - OSS! (open source distribuce Visual Studio Code) s roz-
S$irenimi EditorConfig?, Git Graph® a Project Manager™.

Git Graph - strategy-game - Code - 055
File Edit Selection View Go Run Terminal Help
Git Graph X

STRATEGY-GAME
Branches: | 5

+ Show Remote Branches

Description Author Commit

Uncommitted Changes (4)

main  origin originfHEAD

time

Clfsh ++ 0 @
5 main.js
» DOUTLINE
» TIMELINE
fr main* < ®O0M0 [ Connect GitGraph [ strategy-game

vojta p ~ > p2p > strategy-game Y main

Obrazek 4.1: Code - OSS s rozsifenimi

https://github.com/microsoft/vscode/
*nttps://open-vsx.org/vscode/item?itemName=EditorConfig.EditorConfig
3https://open-vsx.org/vscode/item?itemName=mhutchie.git-graph
‘https://open-vsx.org/vscode/item?itemName=alefragnani.project-manager
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EditorConfig zajistuje automatické nastaveni editoru kédu, tak aby pouzival nastaveni
formatovani z repozitare. Mezi tato nastaveni patii napiiklad typ odsazovani, ukonceni
radku a kdédovani soubort.

Git Graph umoznuje zobrazit graficky stav repozitaie a provadét na ném riazné tpravy.

Project Manager slouzi k jednoduchému prepinani mezi vice projekty.

4.2 Automatizované testovani kvality aplikace

Béhem implementace jsem pouzival Lighthouse® k automatizovanému testovani kvality apli-
kace, na zdkladé jeho vysledku byla aplikace pribézné vylepsovana. Na obrazku 4.2 jsou
vidét vysledky z finalni aplikace.

O®O®
EO

Performance  Accessibility Best S

Practices
®

Performance n

Values are estimated and may vary. The
performance score is calculated directly from these

metrics. See calculator,

A 0-49 50-B89 ® 90-100

Obrézek 4.2: Cést vysledki z automatickych testit kvality Lighthouse

4.3 Obrazky

Veskeré obrazky ve hie jsem vytvoril sdm s pouziti programu Inkspace. VSechny obrazky,
kromé ikony hry, jsou vektorové a jejich zdrojovy kdéd byl optimalizovan optimalizadtorem
Scour’, aby zabiraly co nejméné mista a co nejvice redukovaly velikost aplikace.

Na obrazku 4.3 je vidét snimek obrazovky z aplikace Inkspace, pii vytvareni ikony
otevreni chatu pro mobilni verzi aplikace.

Shttps://developers.google.com/web/tools/lighthouse
Shttps://github.com/scour-project/scour
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chat.svg - Inkscape

Soubor Upravit Zobrazit Vrstva Objekt Cesta Text Filtry Rozsifeni Napovéda

Mejsou

“Vrstva 1 w ]
vybran...

Obrazek 4.3: Inkspace s ikonou otevieni chatu

Jakykoliv obrazek prohlizec¢ stahuje ve chvili, az ho potiebuje k zobrazeni v uzivatelském
rozhrani. Naptiklad pokud uzivatel nikdy neotevie statistiky, prohlize¢ nikdy ze serveru hos-
tujici aplikaci nestdhne obrazek krizku k zavreni statistik. Diky tomu se redukuje mnozstvi
prenesenych dat.

4.4 Uzivatelské rozhrani

Uzivatelské rozhrani jsem vytvoril pomoci kaskddovych styli, HTML5 a JavaScriptu, bez
pouziti knihoven. Vétsina uzivatelského rozhrani byla vytvorena za pomoci vyvojarskych
nastrojit webového prohlizec¢e Chromium’. Néstroje jsou zobrazeny na obrazku 4.4.

"https://www.chromium.org/devtools/
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I button 114x31 L : ! [w ﬂ Elements Console Sources » @1 Bl & ! X
Statistics cgior W 4000000 =canvas width="128" height="128"> .
Font 15px Arial, Helvetica, sans-serif b <label>_</label> ( grid

Background #FFFFFF
Padding 6px 12px

v=div class="bottom-buttons"=
<button=New game</button=
<button disabled>Join game</button>
=fdive
html body divmessagebox.main-menu

ACCESSIBILITY

Contrast Aa 21 &) i
= Name New game Styles  Computed Layout Event Listeners DOM Breakpoints  »
Role button position 0 -
Keyboard-focusable ) ] margin 67.500
" N SRS = .
New game ‘ | Join game | [ = :
\ / ol 59 _522225_ 58 {0
H 22 ]
67.500
o

Obrazek 4.4: Vytvafeni Gvodni obrazovky pomoci vyvojarskych nastroju aplikace Chro-
mium

Béhem implementace jsem provadél testy s uzivateli a aplika¢ni rozhrani jsem na jejich
pripominky prizptsoboval. Jako velmi uzite¢né vylepseni se ukazalo pridat na tlacitka text,
ktery popisuje jejich funkénost. Diive méla tlacitka jen vektorové obrazky bez textu.

Knihovny jsem se rozhodl nevyuzit z duvodu, Ze mam v téchto jazycich zna¢nou praxi,
programuji v nich dlouhou dobu, pouziti knihoven by mi zabralo vice ¢asu z nutnosti procha-
zet dokumentaci a celkova aplikace by diky témto knihovnam i vice zabirala. Diky tomuto
¢istému zapisu jde i velmi jednoduse aplikaci graficky ménit, vSechny styly jsou ulozZeny
ve slozce css s odpovidajicimi nazvy a neni nutné pii zménach vzhledu hledat jeho definici
v JavaScriptu, popiipadé v HTML souboru.

4.5 Mapa

Mapa je softwarové renderovana, kromé pozic firem. Pozice firem jsou vytvofeny pomoci
kaskadovych styli, HTML a JavaScriptu véetné animaci, které jsou akcelerovany na grafické
karté. Nad kazdou vyznacenou pozici firmy je neviditelny obdélnik, ktery je pred zpravami
chatu a po kliknuti na néj, je zobrazena dana vyznacena firma v listu firem. Samotné
obrazky vyznacujici firmy jsou pod zpravami chatu. Rozhodl jsem se k této realizaci, abych
umoznil uzivateltim kliknout na firmu, ktera je na mapé pod zpravami chatu a jinak by na
ni kliknout neslo. Tyto neviditelné obdélniky jsou pod oknem statistik.

Mapa se generuje ve dvou hlavnich ¢astech. Prvni ¢ast viibec nepouziva zadné operace
déleni, aby nenastaly problémy s konzistenci uvedené v sekci 2.8. Druha ¢ast pouziva déleni
jen pro dokonceni vykresleni mapy a to v interpolaci. Nakonec je provedeno prahovani,
jehoz vysledkem je devét ruznych barev.

Prvni ¢ast vytvori dvourozmérnou mrizku, do které umisti ¢isla z kongruentniho gene-
ratoru. V dalsim kroku se vytvori jemnéjsi miizka, ve které jsou vlozené hodnoty z kongru-
entniho generdtoru ovlivnény predchozi mrizkou. Krok se jesté jednou naposled zopakuje.

Nad mrizkou je provedena interpolace pomoci logickych posunt, kterda vytvori velmi
jemnou miizku, z které jsou pomoci prahovani ziskany povolené pozice firem. Pomoci miizky
povolenych pozic a kongruentniho generatoru jsou vygenerovany pozice jednotlivych firem
na mapé. Data z miizky zajisti, Zze se pozice firmy nevygeneruje v mori, na plazi, nebo na
hore. Na obrazku 4.5 je zobrazena tato mrizka.
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Obréazek 4.5: Povolené pozice firem na mapé

Pri generovani pozic firem je jesté pouzit seznam jiz pouzitych mist. Dalsi firmy se
jiz na téchto pozicich a v jejich okolich nemiizou vytvaret, aby se jejich vyznacené body
neprekryvaly.

Posledni ¢ast vygeneruje mapu pomoci interpolace, za pomoci déleni a desetinnych cisel.
Vysledek interpolace je nésledné prahovan na barvy.

4.6 Ulozistd dat

Pro ukladani dat (posledniho UUID, profilového jména a obrazku), jsem vyuzil aplikaéni
rozhrani localStorage®. Aplikac¢ni rozhrani localStorage umoziiuje uklddat data do prohli-
zece na dobu neurcitou [15].

Na obrazku 4.6 je vidét obsah tlozisté aplikace.

8https://developer.mozilla.org/en-US/docs/Web/API/Window/localStorage
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C Filter 0 x

Key Value
user uuid 5406 7679-47e8-4ddf-83f2-852c68b76 ...
network_uuid 13d0c?6d-63c3-410a-bBe4-85319a01...
USer_name Test 3
profile_picture data:image/png;basetd, iVBORWIKG. ..

Obréazek 4.6: Vypis obsahu localstorage ve vyvojarskych nastrojich Chromium

4.7 PeerJS

PeerJSY je open-source knihovna, ktera zjednodusuje préci s aplika¢nim rozhrani WebRTC.
Knihovna je sitend pod MIT licenci.

Pro implementaci jsem se rozhodl pouzit tuto knihovnu, jelikoz provozuje komunitni
signalovaci server. Knihovna navic nad WebRTC tesi komunikaci se signalovacim serverem.
Sama o osobé poskytuje jen rozhrani pro propojeni dvou ucastniki. Pokud programator
chce délat sité mezi vice tcastniky, musi fesit vytvoreni vSech propojeni, seznameni vSech
ucastnikt atd.

Rozhodl jsem se vyuzivat komunitni signalovaci server, ktery knihovna nabizi. Tento
server muze kazdy pouzivat bezplatné a diky tomu ho vyuziva vice ruznych aplikaci. Kvuli
tomu, jsem se rozhodl, pti pfipojovani do hry odesilat pres signalovaci server staticky reté-
zec, ktery je nasledné pri vytvareni nového spojeni kontrolovan. Pokud chybi, nebo je jiny,
aplikace ukon¢i nechténé spojeni s jinou aplikaci.

4.8 Hodiny

Béhem implementace synchronizace hodin jsem se setkal s urc¢itymi omezenimi, které prinasi
knihovna PeerJS. Nenasel jsem v dokumentaci zadny zpusob, jak na jednom spojeni vytvorit
vice datovych kanalt s riaznymi parametry. Coz byl problém, jelikoz synchronizaci ¢asu by
bylo lepsi délat pfes ztratovou komunikaci.

Diky tomu jsem se rozhodoval mezi dvéma moznostmi. Bud posilat synchronizaci ¢asu
pres jiz vytvoreny usporadany a bezztratovy kanal, nebo vytvorit nové primé spojeni a
zpusobit dalsi rezie navic pri vytvareni. Nakonec jsem se rozhodl pouzit jiz vytvoreny datovy
kanal. Diky tomu jsou zase zbytecné znovu posilany ztracené pakety. Pokud se znovu posilaji
ztracené pakety, je nepresnost synchronizace vyssi a algoritmus diky tomu ve vétsiné piipada
synchronizaci odmitne.

Pro vytvareni hernich hodin bylo pouzito aplika¢ni rozhrani Performance. Toto rozhrani
umoziiuje pifstup k monoténnim hodindm. Cas je navracen z tohoto rozhrani v datovém
typu double [5]. Aplikace tuto hodnotu prevadi na celo¢iselny datovy typ, ktery reprezentuje
mikrosekundy.

“https://peerjs.com/
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4.9 Ochrana proti XSS

Pro zvyseni bezpecnosti jsem v souboru index.html definoval zdroje, se kterymi aplikace
miize pracovat a z jakych zdroji muze spustit spustitelny kéd. Pri implementaci aplikace
jsem navic dukladné provéroval casti, ve kterych by mohlo dojit k tomuto typu tutoku.

Na obrazku 4.7 je vidét vypis z konzole v prohlize¢i Chromium pokud se do aplikace
dostanou kaskadové styly z nepovolené lokace.

Obrazek 4.7: Zablokovani kaskadovych styli

4.10 Pouzité tridy v aplikaci

Pro jednodussi rozsititelnost aplikace jsem se rozhodl pouzit objektové orientované progra-
movani. Aplikace je rozdélena do objekti uvedenych v této sekci.

Tiida companies

Vykondva veskeré operace s firmami a obsahuje stav jednotlivych firem. Umoziiuje komu-
koliv kupovat firmy a ménit jejich stav.

Trida company__list

Béhem hry ma4 tri instance. Jedna obsahuje vSechny firmy, které jdou koupit. Druhé ob-
sahuje vsechny firmy, které hrac¢ vlastni a posledni obsahuje vSechny firmy, které vlastni
protihraci. Vsechny firmy vykresluje v grafickém rozhrani do listi.

Trida congruential__generator

Obsahuje implementaci kongruentniho generatoru. Na zdkladé seminka generuje determi-
nistickou posloupnost pseudonahodnych ¢isel. Posloupnost pseudonahodnych cisel z této
tridy je pouzita jako zdroj pro deterministickou simulaci, ktera probihd béhem hry.
Trida control__panel

Implementuje panel, ktery slouzi k ovladani hry. Zobrazuje v uzivatelském rozhrani éas do
konce hry, mnozstvi penéz. Umoznuje prepinat mezi listy s organizacemi.

Trida game

Ridi odpoéet do zac¢atku hry, pritbéh hry a zobrazeni vysledk hry.
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Trida graph

Vytvaii graf ve vektorové grafice na zakladé vstupnich dat. Vygenerovana vektorova grafika
je popsana ve formatu SVG a nasledné je vykreslena pomoci webového prohlizece jako
obrazek. Tato tfida je vyuzivana pro generovani grafu ve statistikéch.

Trida chat

Resi zobrazeni skryti chatu, odeslani zpravy, prijmuti zpravy a konzistentni model zprav.
Zpravy presné zobrazuje podle ¢asu odeslani. Pokud cas odeslani je u vice zprav stejny, ma
prednost zprava od hréace, ktery se ptipojil do hry diive.

Trida input__bubble

Implementuje zobrazovani hldseni v pripadé nevalidnich vstupi. Nad vstupem, v pripadé
pokusu o nevalidni vstup, na par sekund zobrazi bublinu informujici o neplatném vstupu.

Trida storage

Slouzi pro ukladani a ¢teni dat aplikace do prohlizece. Je vyuzivana pro ukladani posled-
niho pridéleného UUID, prezdivky hrace, profilového obrazku hrace a posledniho UUID
identifikujici posledniho zakladatele hry ke kterému byl uzivatel ptripojen.

Trida map

Slouzi pro vytvareni deterministické mapy na zdkladé vstupniho seminka. Vykresluje mapu
pomoci softwarového rendereru.

Trida messagebox

Vytvaii a zobrazuje uzivatelské rozhrani pro zadani jména, profilového obrazku, vytvoreni
nové hry, odpocet do zacatku nové hry a zobrazuje v uzivatelském rozhrani vysledky hry.

Trida money

Periodicky vypocitava aktualni mnozstvi penéz hrace. Pokud hra¢ provede néjakou akci i
protivnik, kterd vyzaduje odecteni penéz, vypocita zvlast stav penéz daného hrace presné
pro okamzik provedeni akce, ktery preda dal ke kontrole, zda dany hra¢ ma narok provést
operaci. Pokud mé nedostatek penéz je akce dédle zrusena.

Trida peer__network

Zajistuje propojeni viech peerii a odesilani zprdv mezi vSemi propojenymi peery. Resi ne-
chténd propojeni z jinych aplikaci.

Trida protocol

Obsahuje implementaci odesilani vétsiny zprav a ¢teni prijatych zprav. Ve tfidé je krasné
vidét format jednotlivych zprav.
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Trida statistic

Umoznuje zobrazit statistiky synchronizace ¢asu, pfenesenych dat, latence sité a stav vsech
peertu. Pro vytvareni grafi statistik vyuziva tiidu 4.10.

Trida game_ time

Obsahuje implementaci synchronizace ¢asu. Vytvaii rozhrani, které umozinuje ziskat syn-
chronizované herni hodiny. Periodicky provadi synchronizaci ¢asu k serveru v intervalu jedné
sekundy.

4.11 Debuggovani aplikace

Pro debuggovani aplikace jsem vyuzil vyvojaiské nastroje aplikace Chromium. V téchto
nastrojich jde velmi efektivné krokovat vykonavany kod a je velmi dobre vidét jaké data
obsahuji proménné. Ukazka z debuggovani je vyobrazena na obrazku 4.8.

- LPE\U sed in debugger Y

Players

3 -\

0 =

Empty slot

(index)

Empty slot

Empty slot

\ y

Game time out in minutes
s ]

Invite link
[ hitp://strategygame.lan/?uuid=ec

R

o

l Chat >

Obrézek 4.8: Debuggovani pomoci vyvojarskych nastroju v aplikaci Chromium

4.12 Zprovoznéni na webovém serveru s presnym casem

Pro umoznéni aplikaci pouzivat presnéjsi cas, je nutné stahnout knihovnu PeerJS na stejny
server, na kterém je aplikace hostovana. Déle server musi poskytovat obsah zabezpecené
pres protokol HTTPS a musi odesilat na klienta hlavicky:

Cross-Origin-Opener—Policy: same-origin
Cross-Origin-Embedder-Policy: require-corp
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Pokud se k serveru pristupuje pres localhost, tak server nemusi obsah dodéavat zabez-

Vv

4.13 Umisténi na webovy server

Aplikace je zprovoznéna na webové drese https://www.stud.fit.vutbr.cz/~xkulis03/
strategy-game.
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Kapitola 5

Ovérovani funkcnosti aplikace

Testovani funkénosti konzistence kolaborativni scény jsem provadél pomoci vice metod.

5.1 Standardni podminky

Prvni typy testtl probihaly za standardnich podminek. Béhem téchto testi byly odhaleny
nékteré chyby, které nastavaly jen se specifickym seminkem pro deterministickou simulaci.
Napriklad s nékterymi seminky nastavalo béhem deterministické simulace déleni nulou a
aplikace diky tomu zamrzla na vSech zafizenich soucasné. Tuto chybu se povedlo opravit
diky debuggovacim néastrojim aplikace Chromium.

5.2 Simulovana latence sité

U druhé metody jsem za pomoci vytvoreni vysoké latence v jednom sméru komunikace,
zpusobil velky rozdil mezi synchronizovanymi hodinami. Diky tomu na jednom zafizeni Sly
hodiny o nékolik sekund dopiedu a sla jednoduse zkouset konzistence kolaborativni scény
v pripadé nepravdivych predikovanych stavii scény.

Béhem tohoto testovani byly odhaleny chyby v kdédu, které zpusobovaly nekonzistenci
scény.

5.3 Rizna zarizeni a prohlizece

Dalsi testy byly provadény na riznych zarizenich s riznymi prohlizeci, které byly mezi
sebou propojeny. Tyto testy mély odhalit nekonzistence zptsobené riznymi platformami a
riznymi implementacemi webovych prohlizecu.

Béhen téchto testii se odhalilo zamrzani monotonickych hodin z aplika¢niho rozhrani
Performance, pri uzamknuti obrazovky v Chromu na opera¢nim systému android. Na za-
kladé tohoto zjisténi pribyla detekce zamrznuti monoténnich hodin do implementace syn-
chronizace ¢asu. Pokud se detekuje zamrazeni hodin, je ¢as hernich hodin maximalné do 1
sekundy + latence sité opraveny.

Dale se odhalily chyby v GUI aplikace na prohlizeci Firefox. Jednalo se napiiklad o zob-
razovani scroll baru v ¢astech na kterych neslo scrollovat. VSechny tyto chyby bylo opraveny.
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5.4 Ovérovani funkénosti synchronizace casu

Funkénost synchronizace ¢asu jsem ovéroval na zdkladé informaci zobrazovanych ve statis-
tikach sité a porovnavani Casu na vice zarizenich. Béhem vyvoje diky témto testim byla

odhalena spousta chyb.
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Kapitola 6
Vysledky meéreni

Kapitola se zabyva vysledky méfeni vysledné aplikace a vysvétluje co je na jednotlivych
vysledcich vidét.

6.1 Synchronizace casu a zpozdéni mezi zpravami

Zpozdéni bylo méfeno k jednotlivym zpravam aplikace (ne k doruceni jednoho paketu), aby
byla vidét redlné odezva pro aktualizaci kolaborativni scény. Odezva byla métrena na zakladé
synchronizovanych hernich hodin. Komunikace probihala mezi zatizenimi sifrované. Méreni
bylo provadéno s pouzitim webového serveru, ktery splnoval podminky, které jsou nutné pro
moznost mit z aplika¢niho rozhrani pristup k presnéjsimu casu, aby byly vysledky presnéjsi.
Pro béh aplikace byl pouzit prohlize¢ Chromium, ktery poskytuje presnéjsi monoténni cas
z aplika¢niho rozhrani, nez Firefox. V nékterych mérenich bylo v prohlizec¢ich vypnuto
skryvani lokdlni IP adresy za mDNS zdznam, aby bylo dosazeno vyssi primé konektivity
mezi prohlizec¢i v raznych podsitich, pres které mDNS zdznam neprosel.

Pfesnost synchronizace ¢asu zobrazuje nejhorsi mozny rozdil k referenénim hodinam,
ktery by nastal, v pripadé kdyby odezva v jednom sméru komunikace byla nulova, coz je
nerealné. Redlné ma synchronizace hodin mnohem vétsi presnost. Nepfesnost synchronizace
je zplisobena rozdilnou dobou odeslani a pfijmuti zpravy, vice v sekci 2.6.
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Jedno zarizeni

Prvni méfeni vyobrazené na 6.1, probéhlo na jednom zafizeni, na kterém byly otevieny
dvé okna prohliZzece s otevienou aplikaci. Méfeni bylo provedeno, aby bylo vidét jakych

nejlepsich vysledkt je pfiblizné aplikace schopna dosdhnout.
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Obréazek 6.1: Synchronizace ¢asu a zpozdéni na localhostu

V testu byla primérna latence 1.12 ms.
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Gigabytova sit

Druhé méreni zobrazené na 6.2, probihalo na gigabytové siti skrze dva mosty, které byly
realizovany zafizenimi Mikrotik hap ac? a Mikrotik hap ac3. Béhem méfeni pfes spojeni
téchto dvou zafizeni probihal i jiny provoz.
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Obréazek 6.2: Synchronizace ¢asu a zpozdéni na lokalni siti

Na vysledcich je vidét jen zvyseni latence mezi zafizenimi, neni vidét nutnost znovu
odesilat ztracené pakety.
Primérna latence byla 3,173 milisekund.
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5GHz WiFi

Treti méreni probihalo na 5GHz WiFi, kterd vysilala na malo pouzivanych frekvencich,
okolnimi WiFi ptistupovymi body. Sila signalu kolisala okolo -70 dBm.
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(b) Maximélni odchylka hodin (¢) Posouvéni hodin

Obrazek 6.3: Synchronizace ¢asu a zpozdéni na 5GHz WiFi se silou signdlu -70dBm

Na vysledcich je vidét obcas vysoka latence, kterd byla zplisobena ztratou paketu a
nutnosti znovu odeslani dat. Obcasna ztrata paketii néjak zasadné neovlivnila odchylku
synchronizovanych hodin. Kazdopadné ovlivnila plynulost hry v pripadé, kdy byla odeslana
zprava o aktualizaci scény a néktera ¢ast se z ni ztratila a bylo ji nutné znovu odeslat.

V tfetim testu byla primérna latence 5,545 milisekund.
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Dva WiFi routery

Ctvrté méfeni probihalo pies sit tvofenou dvéma WiFi routery. Jako WiFi routery byly
pouzity zarizeni Mikrotk hap ac3 a stary ASUS RT-N12LX. Sila signdlu mezi WiFi routery
kolisala okolo -90dBm. K jednomu WiFi routeru byl pfipojen pocitac¢ pres sitovy kabel a

k druhému byl ptripojen pires WiFi se silou signélu, ktera kolisala okolo -88 dBm.
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Obrazek 6.4: Synchronizace casu a zpozdéni pres dvé WiFi zarizeni
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-2.23
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7 méreni je vidét vétsi nutnost znovu odesilat pakety v nékterych zpravach. Presnost

synchronizace ¢asu se o mnoho nezhorsila.
Primérna latence cinila 66,87 milisekund.
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WiFi ISP a mobilni data

Paté méreni probihalo mezi mistnim WiFi ISP poskytovatelem a poskytovatelem mobilnich
dat.
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Obrazek 6.5: Synchronizace casu a zpozdéni pres 2 poskytovatele internetu

Jak je vidét, tak nepresnost synchronizace hodin se zvétsila oproti predchozim mérenim.
Nicméné odezva mezi zpravami nemé tak velké odchylky oproti méreni se slabym WiFi
signdlem. Diky tomu je odezva mezi nékterymi zpravami lepsi a hra ptasobi plynuleji. Zpravy
nejsou tak ¢asto zamitany z divodu konzistence a predikce je presnéjsi.

V tomto testu byla primérnd latence 36,69 milisekund.
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WiFi ISP a mobilni data s pouzitim TURN serveru

Sesté méfeni probihalo na stejné siti jako méfeni paté s rozdilem, ze zafizeni mezi sebou
komunikovali pfes TURN server. TURN server se pouziva v pripadé, kdyz selze UDP dé-
rovani a zarizeni nemohou spolu komunikovat napiimo bez prostiednika, vice v sekci 2.3.
Pouzity TURN server lezel v sousedni zemi a mél velmi dobrou internetovou konektivitu.
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Obrazek 6.6: Synchronizace ¢asu a zpozdéni pres 2 poskytovatele internetu s vytvorenym
propojenim pres TURN server

Diky dobré konektivité TURN serveru se latence zvysila jen o 6.58 milisekund. Pramérna
latence byla 43,27 milisekund. Priibéh hry ptisobil stejné jako u predchoziho méfeni.
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Uméla latence 2500 milisekund

Sedmé méifeni probihalo na lokdlni siti s umeéle nastavenou latenci na 2500 milisekund
v obou smérech komunikace. Tady toto méfeni jsem provadél, abych ovéril, jak se aplikace
vyporada s vysokou latenci.

2502.22 _lg\’l

2501.98 &

g(

2501.73 2

3

2501.48 4

119.2 89.4 59.6 29.8
Zpravy
(a) Zpozdéni
S
2501.88 O 0.54 £
& 0.25 3
2501.74 ‘<Z g
~
2501.61 & -0.05 5
3 =
2501.47 & -0.35 3
119.2 89.4 59.6 29.8 119.2 89.4 59.6 29.8
Cas [s] Pocet posunt
(b) Maximélni odchylka hodin (c) Posouvéani hodin

Obrézek 6.7: Synchronizace ¢asu a zpozdéni s uméle vytvorenou latenci

Hra pusobila velmi neplynule. Napriklad pfi hrani nastavaly situace, kdy si hra¢ koupil
firmu a po priblizné 2,5 sekundach mu byla odebrana, jelikoz prisla zprava od druhého hrace
s informaci, Ze si firmu koupil drive. Na grafech je vidét vysokd nepresnost synchronizace
hodin. Nicméné diky tomu, ze latence byla v obou smérech stejné vysoka, tak hodiny mély
stejnou odchylku, jako na lokalni siti bez uméle pridané latence. V grafech je uvedena
vysokd odchylka kvily tomu, zZe aplikace si nemuze byt jista, zda je vysoka latence jen
v jednom sméru komunikace. Podrongjsi informace jak synchronizace probiha je napsano
v podkapitole 2.6 sekce NTP.

Primérna latence byla 2501.693 milisekund.
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Uméle vytvorena ztratovost pakett 90%

Posledni méfeni probihalo na lokalni siti s umdle vytvorenou ztratovosti paketi na 90%
v obou smérech. Toto méreni jsem provadél, abych ovéril funkénost aplikace v prostredi
s velmi vysokou ztratovosti paketi.
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Obréazek 6.8: Synchronizace ¢asu a zpozdéni s uméle vytvorenou ztratovosti paketii

Tady toto méfeni zvyraznilo efekt, ktery byl vidét na méreni s dvéma WiFi zafizenimi se
Spatnym signalem. Synchronizace ¢asu byla velmi pfesnd, ale zpravy se musely velmi casto
posilat znovu a diky tomu byla hra velmi neplynula a ptisobila velmi podobné jako u pred-
choziho méreni s tim rozdilem, Ze zpravy se opozdovaly ruznou dobou oproti predchozim
konstantnim 2,5 sekundam.

6.2 Objem prenesenych dat

Na obrazku 6.9 a 6.10 je vidét vypis vSech statistickych soubort, které je nutné prenést pro
funkcénost celé aplikace. Nékteré vektorové obrazky nejsou nutné pro start aplikace a jsou
prendseny az béhem prace s aplikaci.
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Name Status | Type

[-] peerjs.min.js 200 script

[ favicon.ico 200 vnd.microsofticon

[-] peer_network.js 200 seript

[2] statistics.js 200 seript

[-] map.js 200 script

[-] messagebox.js 200 seript

[=] companies.js 200 script

[=] chatjs 200 seript

[~ game.js 200 seript

[-] company_listjs 200 seript

[-] money.js 200 script

[-] protocoljs 200 seript

[=] control_panel.js 200 script

[-] time_sync.js 200 seript

[=] graph.js 200 script

control_panel.css 200 stylesheet

[-] main.js 200 seript

| trophy_3.5vg 200 svg+xml
trophy_2.5va 200 svg+xml
trophy_1.5vg 200 svg+xml

[=] input_bubble.js 200 script

messagebox.css 200 stylesheet
buy.svg 200 svig+xml
chat.svg 200 svg+xml

A account.svg 200 svg+xml

chat.css 200 stylesheet
Mmy.svg) 200 svg+xml
Enemy.svy 200 svg+xml

b Ivil.svg 200 svg+xml

K viz.svg 200 svg+xml
companies.svg 200 svig+xml

K vi3.svg 200 svg+xml

stalistic.css 200 stylesheet

[ strategygame lan 200 document

Map.css 200 stylesheet

main.css 200 stylesheet

input_bubble.css 200 stylesheet

[-] local_storage js 200 seript

¥ map_enemy.svg 200 svg+xml

i map_my.svg 200 svg+xml

[-] congruential generatorjs 200 script

i map.svg 200 svg+xml
statistics.svg 200 svig+xml

X close.svy 200 svg+xml

> send.svg 200 svg+xml

scroll_bar.css 200 stylesheet

Initiator

(index)

Other

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)

(index)
messagebow js...
messagebo js...
messagebox.js:. ..
(index)

(index)
control_panel.css
control_panel.css
messagebo js:81
(index)
control_panel.css
control_panel.css
company_list.js:75
company_listjs:75
control_panel.css
company_listjs:75
(index)

Other

(index)

(index)

(index)

(index)
map.|s:378
map.js:375
(index)
map.js:339
statistic.css
statistic.css
chat.css

(index)

Size A
37.3kB
10.0 kB

4.4 kB
35kB
31kB
31kB
29kB
21kB
2.1kB
20kB
19kB
19kB
1.7 kB
1.7 kB
1.7kB
15kB
1.4 kB
1.3kB
1.3 kB
1.3 kB
1.3kB
1.3kB
1.3kB
1.2kB
1.1kB
1.1kB
1.1kB
1.1kB
1.1kB
1.1kB
1.1kB
1.1kB
1.1kB
1.0kB
923 B
310 B
799 B
TiZB
715 B
715 B
710B
T04 B
604 B
45 B
619 B
565 B

Obrazek 6.9: Prenesena data pro nacteni celé aplikace bez cache
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Mame

[E strategygame.lan
[-] peefjs.min.js
[-] statistics.js

[-] peer_network.js
[-] companies.js
[-] messagebox.js
=] mapjs

[] favicon.ico

[-] protocoljs

[~ moneyjs

[=] control_panel.js
[-] chatjs

[=] company_list.js
[-] game.js

[-] time_sync.js

control_panel.css

[-] graphjs

[-] main.js

messagebox.css

[«] input_bubble.js
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Obrazek 6.10: Prenesend data pro nacteni celé aplikace s cache
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Pro nacteni statickych souborii aplikace prohlizecem bylo preneseno s pouzitim kom-
primace gzip a cache paméti na protokolu HTTP/1.1 1030 bajtt dat. Bez pouziti cache
paméti bylo preneseno 110975 bajti (prvni nacteni aplikace prohlize¢em). Kdyz se nezapo-
¢ita komprimace dat provedend HTTP serverem, bylo by nutné prenést bez cache paméti,
popripadé pri prvnim otevreni aplikace 306605 bajtt dat.

Pres komunikac¢ni kanal probihd neustald synchronizace ¢asu v intervalu 1 sekundy.
Tato komunikace vyzaduje z klienta odeslani ptiblizné 89 bajti dat na aplikac¢ni vrstvé
na server a stdhnuti 72 bajtu dat (data se prendsi sterilizovand ve formatu JSON a mohu
meénit s ¢asem svoji velikost, diky reprezentaci v fetézci). Béhem probihajici hry jsou jesté
prenasena data, kdyz néjaky ucastnik posle zpravu v chatu, koupi, prodé, aktualizuje firmu.

= =
3266 3 1184 3
a 2
2672 S 106.8 3
QU [ON
207.8 & 952 &
iy &
1484 o 836 3
) )
119.2 89.4 59.6 29.8 119.2 89.4 59.6 29.8
Cas [s] Cas[s]
(a) Odeslané data (b) Pfijata data

Obréazek 6.11: Prenesena data na konci hry

Béhem hry probihajici 15 minut s dvéma tucastniky, bylo odeslano na zakladatele hry
86114 bajti a prijato od ného 66438 bajti dat. Tvirce hry ménil stav svych firem méné
casto. PTes chat nebyla posilana zadné data. Na obrazku 6.11 je vidét mnozstvi prenesenych
dat ke konci hry (poslednich 150 sekund).
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Kapitola 7
Zaver

Cilem préce bylo seznamit Ctenafe se zédkladnimi metodami kolaborativniho sdileni dat a
aplikacnimi rozhranimi prohlize¢t pro komunikaci pres paketovou sit a na zakladé téchto
informaci navrhnout strategickou hru a jeji konzistentni model kolaborativni scény pro ko-
laborativni sdileni dat. Navrzeny model a hru nasledné implementovat a ovérit spravnou
funkénost hry a jejiho konzistenéniho modelu. Provést méreni latence v této hre pri ruz-
nych podminkach a vyhodnotit jeji funkénost pii zhorsenych podminkach sité. Dale zmérit
mnozstvi prenesenych dat aplikaci.

Vytvorend aplikace pouziva webové aplikacni rozhrani WebRTC, provadi techniky dé-
rovani NATu pro co nejvétsi snizeni latence sité. Vyuziva aktivni replikace a provadi na
vSech zafizenich deterministickou simulaci na zdkladé seminka a synchronizovanych hodin.
Diky tomu se na vsech zafizenich objevuji nové firmy ve hie témér ve stejny cas, témér bez
znédmek latence.

Vytvorena aplikace se dokazala vyrovnat s horsimi sitovymi podminkami. P#i méreni
se ukazalo, ze pri velké ztraté paketu na siti dochazi k zhorseni plynulosti hry a nastava
castéji ruseni predikovaného stavu kolaborativni scény. Pri zvyseni latence se zase zhorsuje
presnost synchronizovanych hodin.

Implementovanou aplikaci jde neustale vylepsovat. Naptiklad budoucim rozsifrenim by
mohla byt implementace zotaveni rozehrané hry po padu aplikace, pripadné spojeni. Dodani
dalsich hernich mechanismu, které by vylepsovaly hratelnost.
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Priloha A

Obsah pamétového média

e src — zdrojové soubory aplikace
e doc — zdrojové soubory této bakalarské prace
e sitova_komunikace_a_kolaborativni_sdileni.pdf — text této bakalafské préce

e apache2_src — zdrojové soubory aplikace s knihovnami a nastavenimi pro nasazeni
na webovy server apache2
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Priloha B
Prilohy k praci v digitalni podobé

e https://gitlab.com/kulisekvojtech/strategy-game — repozitar se zdrojovimi kody

e https://merlin.fit.vutbr.cz/wiki/index.php/Graphics_Projects_2022 — umis-
téni na Wiki@Merlin

e https://www.stud.fit.vutbr.cz/~xkulis03/strategy-game — bézici aplikace na webu
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Priloha C

Snimky aplikace

C.1 Verze pro desktopy

Obrazek C.1: Uvodni obrazovka hry
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C.2 Verze pro mobilni telefony
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Obréazek C.5: Uvodni obrazovka hry Obrazek C.6: Nova hra
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