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1.

Naroc¢nost zadani pramérné obtizné zadani
Zadani je obtiznéjsiho charakteru, pokud se vezme v potaz rozmanitost rliznych protokol( a variant proxy
serverd, které je nutné teoreticky pokryt a zanalyzovat sitovou komunikaci. Nasledné navrhnout univerzalni

a robustni feSeni. Coz se v této praci vSak nestalo, zna¢né se tedy omezila a tedy velice zjednodusila (viz dale).
Proto snizuji naro¢nost zadani na prdimérné obtizné.

SpInéni pozadavku zadani zadani téméf spInéno s vaznymi vyhradami
Jednotlivé body zadani byly spinény takovym zplsobem, Ze jsou v posuzované praci néjak textové obsazeny.
Prace vSak pokryva pouze minimalni pozadavky. Napfiklad co se ty¢e bodu 5. zadani ¢asti testovani a bodu 6.
vyhodnoceni, zde se objevuji zmatecné, nepodlozené nebo nic nefikajici vysledky. Tyto ¢asti se tedy nedaji
povazovat za spinéné.

Rozsah technické zpravy spliuje pouze minimalni pozadavky
Rozsah prace se pohybuje spiSe na dolni hranici minimélniho po&tu normostran. Toto mnozstvi je vSak na
povazenou vzhledem k az nékdy zbyteénym obrazkdm (minimalné co se velikosti tyce viz str. 15 a 16),
vykopirovanym zdrojovym kédlm (znaéna vétsina zdrojovych kddU véetné cca pll strany s funkci print_help() viz
str. 43).

Prezentacni uroven predlozené prace 40 b. (F)
Prace je strukturovana do kapitol, které na sebe navzajem navazuji. Prace je vSak tézce Citelna vzhledem

k ¢astému opakovani lehce preformulovanych blok( textu viz napfiklad strana 21.

Prace obsahuje popis typl proxy server(i pomerné povrchné spise na Urovni letmého vysvétleni pojm0, pficemz
zde chybi podrobnéjsi popis funkcionality a komunikace téchto serverl coz je ztézejni pro tuto praci. Taktéz zde
chybi podrobné;jsi popis protokoll, kterym se tato prace nasledné vénuje, ktery je dilezity pro nasledny navrh,
analyzu a realizaci, kde je jiz autorem zda se tato znalost prfedpokladana. Napfiklad protokolu HTTP a HTTPS
(TLS) je vénovana pouze kratka sekce na strané 8, pfitom se prace vénuje primarné témto protokollim

a atributdim z nich extrahovanym.

Zvlasté druha Cast prace je pak dost zmate€na (jevi se jako psana ve spéchu). Napfiklad na strané 22 se
objevuije obrazek (s poznamkou v titulku "vlozit aktualni") jevici se jako schéma topologie sité€ a nasledny popis
jednotlivych komponentd, popis v8ak neodpovida schématu. V praci se pak vyskytuje popis vytvofeného
algoritmu (sekce 5.4 str 38) a pfidruzeného vytvofeného pseudokddu, popis se vSak s pseudokédem rochazi.
Cast testovani je velmi zmate&na a neni jasné, jakym zplisobem byly vytvoFeny pouZité zaznamy, které a jak byly
upraveny nebo jakym zplsobem bylo fe$eni spousténo pro ono testovani.

Formalni uprava technické zpravy 50 b. (E)
Prace obsahuje typografické nedostatky, obCasné preklepy, hovorové vyrazy. V praci se vyskytuji néktera
schémata zmen8ena, obtizné Citelna (viz obr. 3.1 str. 11), a zarover nektera zbyte¢né velika (viz jiz zmifiovana
str. 15 a 16).

Prace s literaturou 30 b. (F)
Student se v praci odkazuje na relevantni zdroje z oblasti feSeného problému. Na nékterych mistech se vsak jevi,
Ze citace chybi. Zaroven neni vzdy z umisténi citace v textu jasné, co konkrétné je pfejato. Napfiklad na strané 4
je uvedeno definovani standardu IPFIX dle RFC 7011, av8ak ¢&sti textu definice chybi nebo se rozchazi

s originalni definici, coz pak mlze vést k nepfesnosti.

Problémem vSak je strana 28 a 29 kde student zmifiuje "inspiraci" diplomovou praci Korelace dat na vstupu

a vystupu sité Tor (Zdenék Coufal, FIT VUT Brno, 2014) a nasleduji vykopirované pasaze cca 1,5 strany z této
prace 1:1 (str. 24-25 v plvodni praci). V praci zaroveri neni oznaceno, co konkrétné autor doslovné prevzal. Zde
se jedna o poruseni citacni etiky. Ve zbytku prace nejsou pfesné reference na sekce, nekteré reference na
obrazky jsou nedefinované ("??").

Realizacni vystup 40 b. (F)
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10.

Prace se teoreticky vénuje rliznym typlm proxy serverd, primarné forwarding (v praci uvadéno jako dopredné),
zfetézené a reverzni proxy. Nicméné se zda, ze se feSenim omezuje pouze na forwarding proxy (HTTP, HTTPS)
formou mapovani hodnot primarné aplika¢nich protokoll ziskanych sondou spole¢nosti Flowmon a jakousi
"Casovou heuristikou" (v praci uvadéno ¢asova korelace). Pfi demonstraci vSak student pfiznal, ze spiSe nez

o korelaci se jedna o zavérecné filtrovani, zdali se nalezené korelace tokll nerozchazeji v Ease o napevno
nastavené ¢asové rozmezi.

V ramci prace student vytvoril datovou sadu obsahujici vytvofeny zachyceny provoz, ktery nasledné vyuziva pro
analyzu, navrh a testovani vysledného feseni.

Reseni sestava z programu v jazyce Python, nagitajicim csv soubor na vstupu a vytvafejicim csv soubor
s mapovanim identifikatorl nalezenych korelovanych tokd.

Vytvoreny program je spustitelny a jevi se alespori ¢aste¢né jako funkeni. Zdrojové kody jsou nizké kvality.
Implementacni ¢ast textové prace jak jiz bylo zminéno obsahuje popis zdrojovych kédl véetné rozsahlych
vykopirovanych uryvk( kodu.

Valida¢ni a verifikacni ¢ast neni dostate¢na. Navic udajné provedené testy nejsou nijak zdokumentované,
prezentovany jsou pouze neurcité vysledky nad, jak student sam uvadi, pfedem upravenymi vstupnimi
hodnotami. Coz pak z textu vyplyva, Ze vstupni hodnoty byly upraveny tak, aby program fungoval s naslednym
zhodnocenim dobrého vysledku (viz napfiklad strana 51 Testovani Casovych korelaci). Autor taktéz uvadi, ze
neni mozné testovani provadét nad vét$im mnozstvi vzork(, jelikoz pfi pouziti vét§iho mnozstvi vzork(, neni
mozné urcit korektnost vysledku (viz str. 50 Testovani spravné korelace), toto tvrzeni povazuji za zavadéjici

a nepravdivé.

P¥i spusténi programu pouze s parametrem -i specifikujicim vstupni csv soubor nad k praci pfilozenym souborem
Local_server_03_HTTPS.csv s jiz vyexportovanymi vstupnimi daty, ktery obsahuje zaznamy o 10 TCP tocich (2
pary HTTPS a 3 pary HTTP) byl schopen odhalit 2 pary HTTPS tok(. Mapovani hodnot na takto malém vzorku
HTTPS tokl se jevi jako funkéni, av8ak z navrhu a zdrojovych kédud vyplyvaji znaéné nedostatky, korekini
funkEnost Casové korelace nezjisténa. HTTP toky se feSenim nad testovanym souborem korelovat nepodafilo.

Funkcionalitu korelace pfi zfetézenych proxy nebylo mozné ovéfit, student tuto funkcionalitu nebyl schopen
demonstrovat ani pfi osobni schiizce.

Vyuzitelnost vysledku

Vysledny program by mohl byt vyuzit v ramci firmy Flowmon kdyby neobsahoval znaéné mnozstvi nedostatku.
Otazky k obhajobé

1. V ¢asti 5.4 > Popis algoritmu v bodé 4.1 uvadite, Ze pokud podmnozina vyfiltrovana podle JA3 hashe
obsahuje presné dva zaznamy mize jit o korelaci (taktéz obsazeno ve zdrojovém kédu). Pro¢ zrovna
presné hodnota dva, bude toto stale platné i v pfipadé zietézenych proxy server(i? Pokud pfijmete tyto dva
toky jako korelované, budou skute¢né spolu vzdy souviset?

2. V sekci 5.3 > Reverzni proxy servery uvadite, Ze "pro tento typ proxy server(l nebylo nalezeno zadné
feSeni". Nezkousel jste aplikovat korelacni metody pfevzaté z jiz jmenované diplomové prace "Korelace dat
na vstupu a vystupu sité Tor" a aplikovat je na tento problém? Pokud je nelze pouZit zd(ivodnéte konkrétné
prog.

3. Neni pfi feSeni pouze forwarding proxy pro HTTPS (TLS) jednodu$si a dostatecné pro korelaci pouzit
pouze napfiklad kombinaci Client Random (32 byte) a Server Random (32 byte), které jsou vzdy dostupné
dle TLS RFC, spojené dohromady jako kli€? Porovnejte s vasim feSenim. Pokud ne, uved'te pro€.

4. V sekci 7.2 > Testovani robustnosti aplikace uvadite, ze "Z pohledu testovani spravnosti ur¢ovani jsou nam
velké soubory dat k ni€emu". Prosim vysvétlete toto tvrzeni.

Souhrnné hodnoceni 40 b. nevyhovuijici (F)
Diplomova prace se zaméfuje na korelaci IPFIX zaznam( tok(, ziskanych Flowmon sondou, pfed, za a mezi
proxy servery. Student nastudoval a seznamil se s principy proxy serverd a technologii NetFlow/IPFIX. Prace se
v8ak omezuje pouze na forwarding proxy servery a protokoly HTTP a HTTPS a mapovani hodnot extrahovanych
z tok(, ¢imz se prace velmi zna¢né zjednodusuje. Ani v takto zjednodusené préci neni vyuzit potencial informaci
z tokl extrahovanych. V ramci prace student nastavil virtualni prostiedi, v némz vytvofil datovou sadu skladajici
se ze zachyceného sitového provozu, kterou nasledné pouziva pro analyzu, navrh a testovani vysledného feseni.
Textova ¢ast prace je tézkopadna s opakujicimi se bloky textu a ¢asto velmi tézce pochopitelna. Prace zaroven

2/3



Vysoké uceni technické v Brné
Fakulta informacnich technologii

obsahuje cca 1,5 strany vykopirovaného textu z jiné diplomové prace 1:1 (je mozné povazovat za plagiat).
Zejména druhd polovina prace se jevi jako psana a dodélavana ve velkém spéchu, coz student sdm pfi
demonstraci pfiznal. Nasvédcuji tomu taktéz nékteré soubory z pfilozené datové sady, které obsahuji Casové
znacky z doby blizké findlnimu terminu odevzdani prace. Pro hodnoceni diplomové prace navrhuji znamku F
vzhledem k vy$e zminénym nedostatkdim. Student nezvladl praci fadné dokongit, textova ¢ast sice pokryva
kazdy bod zadani, avSak bod 4. zadani je splnén ¢astec¢né, bod 5. ¢ast testovani funkénosti neni dostatecné
a bod 6. nelze mozné povazovat za splnéné. Zaroven tedy navrhuji praci zadat k dopracovani.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické forme.

V Brné dne: 3. ¢ervna 2022
Jerdbek Kamil, Ing.
oponent
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