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Abstrakt

Tato prace se zabyva honeypoty jako systému brzké detekce utocnika v produkéni siti
Nemocnice Jihlava, analyzou ziskanych dat a porovnani dostupnych feseni pro nasazeni ho-
neypotového systému. V praktické ¢asti je nasazeno nékolik instanci open source honeypot
platformy TPot véetné jedné instance urcené pro monitoring celého systému. Nazazeny sys-
tém je dale testovan automatizovanymi penetracnimi testy a na zakladé vysledki testovani
je navrzen a implementovan systém ohlasovani detekovanych incident.

Abstract

This work explores honeypots as an early threat detection system in the production ne-
twork of Jihlava hospital, analysis of the data collected from those honeypots as well as a
comparisson of currently available solutions for honeypot deployment. As part of the practi-
cal section multiple instances of TPot (an open source honeypot platform) are deployed as
well as one instance serving as a monitor for the whole system. This implementation is
then tested using automated penetration testing tools and the results used to design and
implement automatic alerts to detected incidents.
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Kapitola 1

Uvod

Sitova bezpecnost je téma, které je v dnesni dobé neustdle aktualni a podstatné pro jakou-
koliv entitu pfipojenou do internetu. Je to oblast, na kterou se klade stile vétsi dlraz at
uz v multimiliardovych spole¢nostech tak u malych podnikateli ¢i ve statnim sektoru. A
vyjimkou nejsou ani nemocnice. Naopak po vIné kyberutokt cilicich pravé na nemocnice
v poslednich letech je sifova bezpecnost mezi hlavnimi tématy takika kazdé nemocnice v
Ceské republice. Jednim z modernich trendil bezpe¢nosti je technologie klamu (Deception
technology), kterd ma svij pocatek v takzvaném honeypotu. Honeypot je lidové feceno
jakasi past na tutoénika v siti. Jedné se o zdanlivé zranitelné systémy které se ttocnikovi
prezentuji jako snadny cil ovSem ve skutecnosti zaznamenévaji jeho akce a varuji spravce
siti o itoénikové pritomnosti.

Cilem této prace je prozkoumat dostupné honeypoty a navrhnout jejich nasazeni v po-
¢itacové siti nemocnice Jihlava za tcelem detekce itoéniki, kterym se podatilo do této sité
proniknout. Snahou je navrhnout feseni, které bude pokryvat nejbéznéji vyuzivané sluzby
nemocnice, bude snadno udrzovatelné a rozsiritelné. Vystupy z téchto honeypott musi byt
v ramci Teseni lehce shromazdovany, analyzovany, zpracovavany a predavany dalsim nastro-
jam.

V prvni kapitole této prace je vysvétlen princip funkce honeypott a jejich déleni dle
miry interakce, kterou utoc¢nikovi nabizi. Déle je prozkoumana rada honeypotu volné do-
stupnych jako otevieny software, které je mozné pro tucely prace vyuzit. BliZe jsou rozepsany
platformy pro nasazeni a spravu honeypott. Zminéna jsou i komercni reseni spole¢nosti For-
tiNet a Attivo Networks, se kterymi se v rdmci prace podarilo vyjednat do¢asnou bezplatnou
ukazku pro porovnani. Druhd kapitola price nastinuje souCasny stav a prostredky zabez-
peceni v nemocnici a dédle se vénuje ndvrhu a popisu implementace nasazeni honeypotové
platformy Tpot do nékolika vybranych segmentti nemocnic¢ni sité. Ve tieti kapitole probiha
testovani a analyza vysledki tohoto feSeni pomoci nékolika nastroji pro automatické pene-
tracni testovani. Vysledky této kapitoly jsou nadale vyuzity pro navrh systému zpracovani
logti honeypotu a automatizovaného hlaseni incidenti, kterému se vénuje posledni kapitola.

Vysledkem prace by tedy mél byt snadno udrzovatelny a rozsititelny systém detekce
utocniku v siti pomoci honeypoti, ktery se stane stdlou soucasti zabezpeceni nemocnice a
bude déle vyuzivan spravcem bezpec¢nosti.



Kapitola 2

Detekce bezpecnostnich incidentt
pomoci honeypotu

Honeypoty jsou aplikace ¢i zdroje vyuzivané k detekci, analyze a pripadné zdbrané nepo-
voleného vniknuti ttoénika do sité[10]. Zakladnim principem je vytvoreni jakési "pasti" na
pripadné tto¢niky, tedy systému, ktery se tvari jako potencidlni cil (¢asto imyslné zrani-
telny), ovsem na prvni pohled vypadajici jen jako dalsi pocitaé, server, aktivni prvek nebo
IoT zarizeni v siti. Zdroje a sluzby, které takovy systém nabizi, nejsou ve skutecnosti vyu-
zivany v produkénim provozu a vznika tak predpoklad, ze jakakoliv entita pokousejici se o
spojeni a interakci s honeypotem je entitou podezielou[7]. Pravé tento predpoklad, je jed-
nou z vyhod vyuziti honeypoti, nebot je velice nizkéd pravdépodobnost falesného poplachu
narozdil od IDS systémi, které musi analyzovat bézny provoz v siti[6]. Pokud tedy honey-
pot ohlasi aktivitu, spravce si mize byt jisty, ze se jedna o problém. V lepsim piipadé jde
o chybnou konfiguraci nékterého z jinych systému v siti, v tom horsim se jedna o ttocnika.

Veskeré interakce jsou honeypotem monitoroviny a zaznamendvany pro pozdéjsi ana-
Iyzu. V zavislosti na typu a konfiguraci honeypotu mohou vybrané interakce vyvolat varo-
vani pro spravce systému, nebo spustit automatizované procesy k odklonéni ¢i zablokovani
opakované aktivity uto¢nika v siti. Monitorovani a zaznam veskeré aktivity vSak muze byt
jednou z nevyhod vyuziti honeypot, protoze béhem utokid muze vznikat obrovské mnozstvi
téchto zaznamu, jak lze pozorovat v kapitole 4. Pro praktické vyuziti je tedy nutné tyto
data automatizované filtrovat a zpracovavat. Nicméné takto zpracovavat je nutné pouze
interakce cilici na honeypot samotny. Honeypot je tedy zcela nezavisly celkové zatézi sité
do které je umistén[9]. Tento fakt ovSem rovnéz ptichdzi i s jednou z velkych nevyhod ho-
neypott, kterou je fakt, ze pokud se ttocnik interakci s honeypotem zcela vyhne, pak jej
honeypot nikdy neodhali. V ramci této prace ma ovsem systém honeypotu, slouzit jako
doplnék stavajicich bezpec¢nostnich systému, nikoliv jejich nahradou.

Jednou z dalsich vyhod je pak velky vybér dostupnych feseni. V dnesni dobé jiz existuje
cela Tada honeypotl a nastroji pro jejich spravu. Rychle vznikaji nové volné dostupné a
oteviené projekty, které cili na aktualni zranitelnosti. Prikladem muze byt napriklad ho-
neypot s nazvem Logdpot' cilici na zranitelnosti log4j, jiné projekty mohou byt roky staré
nicméneé stale udrzované a aktualizované. Rovnéz existuje celd rada komplexnich honeypoto-
vych systému nabizenych jako komeréni produkty. Jedna se zejména o produkty dodavatelu
software a hardware, jako je napriklad spole¢nost FortiNet, kde je casto kladen diraz na
provazani s ostatnimi produkty dané spolec¢nosti.

"Dostupny z: https://github.com/thomaspatzke/LogdPot [2.5.2022].



2.1 Déleni honeypoti

Dle miry interakce, kterou honeypoty dtoénikovy nabizi je 1ze délit do tif zdkladnich typu[7]:
e Honeypoty s nizkou trovni interakce
o Honeypoty se stfedni trovni interakce (Hybridni honeypoty)

e Honeypoty s vysokou trovni interakce

2.1.1 Honeypoty s nizkou urovni interakce (Low-interaction honeypoty)

Low-Interaction honeypoty, tedy honeypoty s nizkou drovni interakce, nabizeji ttoénikovi
pouze omezenou interakci. Nejcastéji se jedna o programy pouze simulujici danou sluzbu ¢i
zranitelnost, nikoliv o realné systémy. Vyhodou takovychto honeypotu je predevsim mensi
naroc¢nost na systémové zdroje a snadnd udrzba. Honeypot a tim i jeho spravce mé pl-
nou kontrolu nad ttokem, protoze uto¢nik nemuze "vybocit" z mnoziny akci, na kterou je
honeypot pripraven. Tato skute¢nost je ovSem i nejvétsi nevyhodou low-interaction honey-
potil, nebot neocekdvané chovani ttocnika obvykle vede k snadnému prozrazeni honeypotu.
Protoze se nejedna o redlny systém, nelze takovymto honeypotem odhalit pripadné nové
zranitelnosti[7]. Low-interaction honeypoty je tedy vhodné vyuzit predevsim jako sensory
pro detekci vyskytu tto¢nika v siti nez k analyze ttoku ¢i detekce zero-day (neddvno obje-
vené zranitelnosti, které muze utoénik vyuzit k atoku na systém|2]) zranitelnosti.

2.1.2 Honeypoty se stiedni trovni interakce (Hybridni honeypoty)

Honeypoty se stredni irovni interakce si lze predstavit jako stfedni cestu mezi jejich low
a high interaction protéjsky. Tyto honeypoty poskytuji ttocnikovi vyssi miru interakce
nez low-interaction honeypoty vétsinou ve snaze primét ttocnika, aby pokracoval v dalsich
krocich utoku. Stale se vSak jedna pouze o simulaci, nikoliv o redlny systém[9].

2.1.3 Honeypoty s vysokou trovni interakce (High-interaction honeypot)

Honeypoty s vysokou urovni interakce jsou zpravidla realné systémy obohacené nastroji
pro detekci a sbér dat o jejich chovani a interakcich s ito¢nikem. Protoze se jedné o realné
systémy, je pro uto¢nika mnohem tézsi rozpoznat, ze se jednd o honeypot. Tento typ ho-
neypotl nabizi plnou interakci a mtze tedy odhalit i doposud nezndmé zranitelnosti, pokud
je utoc¢nik pri svém utoku vyuzije. Jejich hlavni nevyhodou je mnohem vyssi naro¢nost na
vypocetni zdroje v porovnani s low-interaction honeypoty a to nejen pro udrzeni chodu
celého systému, ale i pro znac¢né vétsi objem dat, ktery honeypot sbird a ktery je treba
analyzovat. Dalsi nevyhodou pak je nizsi mira kontroly nad akcemi utoc¢nika, coz mize
vést ke kompromitaci systému a zneuziti honeypotu tuto¢nikem k dalsimu sifeni po siti.
High-Interaction honeypoty jsou proto nejcastéji vyuzivany k vyzkumu a analyze chovani
utoc¢nikt nebo v mistech kde je velkd pravdépodobnost objevu novych zranitelnosti[10].

2.2 Honeypoty dostupné jako otevreny software

Honeypoti, které jsou dostupné v ramci otevieného softwaru, existuje v dnesni dobé spousta,
mnoho z nich je vSak jiz neni podporovano a cili na zastaralé verze sluzeb ¢i davno opravené
zranitelnosti. Pfi vybéru honeypoti pro nasazeni je tedy tfeba dbat na to, jak jsou jejich



repozitare aktivni a udrzované. Tyto honeypoty také ¢asto byvaji modularni a je nabizeno
vice sluzeb najednou. Pokud ma byt honeypott nasazeno vice, je tedy nutné vybrat je tak,
aby se vzajemné neprekryvaly.

Mezi pomérné zndmé patii napiiklad low-interaction ssh honeypot Kippo? &i spie jeho
medium-interaction nasledovnik Cowrie’. Znamy je také napiiklad honeypot Dionaea®, ci-
lici na zranitelnosti celé rady protokoltu a zamérujici se predevsim na zachyceni a uchovani
pouzitého malware k dalsi analyze, ndslednik honeypotu Nepenthes. Rovnéz existuje cela
fada honeypoti SMTP zaméienych na boj se spamem jako jsou SpamHole” nebo Shiva®.
Pro simulaci webovych sluzeb lze vyuzit néktery z HT'TP honeypoti, kterymi jsou napii-
klad Nodepot” (honeypot simulujici NodeJS aplikaci) nebo tieba Snare® s jeho evalua¢nim
nistrojem Tanner’ fungujici v rezimu sensor (SNARE) a controller (TANNER) ¢i jejich
piedchiidce honeypot Glasopft'".

Najde se i fada dalsich honeypotii cilicich riizné dalsi sluzby. Honeypot ADBHoney'
simulujici android zafizeni, které vyuzivd Android Debug Bridge server, Elasticpot'? pro
predstirdni existujici sluzby Elasticsearch '* (volné dostupny otevieny nastroj pro prohleda-
vani a analyzu textovych, numerickych ¢u pozic¢nich dat ve strukturované i nestrukturované
formé[3]), RDPy'* jako falesny klient pro Microsoft Remote Desktop protokol.

Do zvlastni kategorie patii honeypoty SCADA jakym je napiiklad honeypot Conpot'.
Vzhledem k tématu prace nelze jisté opomenout honeypoty cilici na zdravotnicka zaziizend,
kterymi jsou honeypoty Medpot'® a DICOMPOT!". Medpot simuluje protokoly FHIR (Fast
Healthcare Interoperability Resources) a HL7 (Health Level 7), coz jsou mezinarodné vyuzi-
vané protokoly pro prenos klinickych a administrativnich dat ve zdravotnicvi. DICOMPOT
se zameéruje, jak jeho ndzev napovida, na mezinarodni standard pro spravu a prenos obra-
zovych medicinskych dat DICOM (Digital Imaging and Communications in Medicine[1]).

Mezi honeypoty dostupnymi jako otevieny software rozhodné najdeme i fadu honeypott
s vysokou urovni interakce. Pfedem zminovany honeypot Cowrie muze slouzit také jako SSH
proxy, ¢imz se v podstaté méni na vysoko-interaktivni honeypot. Déle je vhodné zminit
nastroj Shadow Daemon '®. Ac¢koliv se jedn4 spise o firewall ¢i filter potencidlné skodlivych
parametru prichozich dotazit HT'TP pro webové aplikace, 1ze Shadow Deamon v kombinaci
s nastraznou web aplikaci povazovat za honeypot s vysokou trovni interakce. Dalsi moznosti
pro vysoko-interaktivni webovy honeypot, tentokrat zalozeny na PHP, je nastroj Honeypot-
Creator, ktery transformuje jednoduché webové aplikace na vysoko-interaktivni honeypoty.

?Dostupny z: https://github.com/desaster/kippo [2.5.2022].
$Dostupny z: https://github.com/cowrie/cowrie [2.5.2022].
4Dostupny z: https://github.com/DinoTools/dionaca [2.5.2022].
"Dostupny z: https://github.com/nlco/SpamHole [2.5.2022].
®Dostupny z: https://github.com/shiva-spampot /shiva [2.5.2022].
"Dostupny z: https://github.com /schmalle/Nodepot [2.5.2022).
8Dostupny z: https://github.com/mushorg/snare [2.5.2022].
9Dostupny z: https://github.com/mushorg/tanner [2.5.2022].
Dostupny z: https://github.com/mushorg/glastopf [2.5.2022].
"Dostupny z: https://github.com/huuck/ADBHoney [2.5.2022).
2Dostupny z: https://github.com/bontchev/elasticpot [2.5.2022].
3Dostupny z: https://www.elastic.co/elasticsearch [2.5.2022].
Y“Dostupny z: https://github.com/citronneur/rdpy [2.5.2022].

5 Dostupny z: https://github.com/mushorg/conpot [2.5.2022].
Dostupny z: https://github.com/schmalle/medpot [2.5.2022].
"Dostupny z: https://github.com/nsmfoo/dicompot [2.5.2022].
¥Dostupny z: https://github.com/zecure/shadowd [2.5.2022].



Data z nich je pak mozné analytovat nastrojem HIHAT'!? (High Interaction Honeypot
Analysis Tool) vydany stejnymi autory[8].

Vybér je mezi dostupnymi honeypoty opravdu veliky a bezpochyby by bylo mozné po-
skladat vhodnou sadu honeypotti pro nemocnici a spravovat kazdy samostatné. Nicméné
jednim z cilt prace je, aby nasazené feseni bylo pokud mozno co nejsnize udrzitelné a
rovnéz lehce rozsiritelné. Jednou z moznosti, jak takového Teseni dosdhnout, je namisto
samostatnych honeypott vyuzit jeden z dostupnych néstroju pro nasazeni a spravu ho-
neypott. Takovychto moznosti se rovnéz ve svété otevieného software najde hned nékolik.
Jedna se o nastroje jako je SIREN?Y) Nova®!, HoneyTrap??, MHN?? (& novéjsi komunitni
verze Community Honey Network?® ) a Tpot?”. Tyto nastroje jsou jakousi nastavbou nad
existujicimi honeypoty a ackoliv nenabizi svoje vlastni honeypoty, poskytuji néstroje a roz-
hrani pro snadnéjsi nasazeni a spravu téch existujicich.

2.2.1 Nova
Nova® je nastroj pro konfiguraci, monitoring, nasazeni a spravu honeypott vyvinuty spo-
le¢nosti DataSoft, ktery ma ovSem dostupnou také otevienou verzi. Nastroj nabizi moznost
nasazeni fady honeypott s nizkou trovni interakce v rdmci své komponenty Haystack. Nova
poskytuje webové rozhrani pro spravu honeypoti, analyzu a vizualizaci nasbiranych dat.
Kromé webového rozhrani Nova nabizi také NovaCLI prikazovou radku. Nova vyuziva stro-
jové uceni ke klasifikaci opakujicich se vzori v sitové komunikaci a mtze fungovat jako
systém IDS (Intrusion Detection System). Rovnéz je k dispozici nékolik zptsobu podéni
varovnych hlaseni, kterda mutze Nova zaslat spravci emailem, reportovat pomoci protokolu
syslog do nastroju pro sbér logi, nebo vyuzit svoje webové rozhrani. V dobé vzniku této
prace je vsak néstroj jiz znac¢né zastaraly s posledni aktualizaci vydanou v roce 2015. Pro
vyuziti v praktické ¢asti prace se tedy jevi jako nevhodny.

2.2.2 HoneyTrap

Honeytrap”’ je framework pro spravu honeypotti nabizejici moznost nasazeni honeypotii na
jeden ¢i vice serverti. Vyuzitim agenti pak lze presmérovat provoz ze vzdalenych serverd do
centralniho serveru HoneyTrapu. Narozdil od ostatnich zde zminovanych HoneyTrap nabizi
podporu vice opera¢nich systému (Linux, MacOS a Windows). Néstroj rovnéz umoznuje
nasazeni honeypotu s vysokou urovni interakce pomoci linuxovych kontejnera (LXC). Jeho
zakladni sadu honeypoth lze rozsitit o existujici honeypoty jako naptiklad Cowrie ¢i dalsi
vyse zminované. Unikatni vlastnosti je také moznost provozovat vice protokold na jednom
portu pomoci detekce obsahu prichozi komunikace. Honeytrap umoznuje sbirat, filtrovat a
déle predavat logy z honeypotu napriklad nastroji Elasticsearch, Kafka, Splunk nebo pouze
do soubori ¢ vystupem na konzoli.

9Dostupny z: https://github.com/honeynet/HIHAT [2.5.2022].

2Dostupny z: https://github.com/blaverick62/SIREN [2.5.2022].

' Dostupny z: https://github.com/DataSoft/Nova [2.5.2022].

22Dostupny z: https://github.com/honeytrap/honeytrap [2.5.2022].

#Dostupny z: https://github.com/pwnlandia/mhn [2.5.2022].

2Dostupny z: https://github.com/CommunityHoneyNetwork/CHN-Server [2.5.2022].
#Dostupny z: https://github.com /telekom-security/Tpotce [2.5.2022].

2Dostupny z: https://github.com/DataSoft /Nova [2.5.2022].

*"Dostupny z: https://github.com /honeytrap/honeytrap [2.5.2022].



2.2.3 Modern Honey Network

Modern Honey Network (MHN)?* je platforma pro spravu a sbér dat z honeypotii. MHN
nabizi databazi pro sbér logi z honeypoti a webové rozhrani pro jejich spravu. Prvotni in-
stalace je bez honeypotu, které je tfeba doinstalovat pomoci instalac¢nich skripti. Na vybér
je opét nékolik znaméjsich honeypoti zminénych vyse jako treba Cowrie ¢i Dionaea. Exis-
tuje také oddélend verze MHN s nizvem CommunityHoneyNetwork?’ s cilem néstroj dale
rozvijet a udrzovat. Bohuzel v dobé vzniku této prace se zdaji byt obé verze jiz neudrzované.

2.2.4 Tpot

T-Pot?" je platforma vyvinuté spole¢nosti T-Mobile vyuzivajici fadu zndmych honeypoti.
Zajistuje snadné nasazeni a spravu honeypott s vyuzitim virtualiza¢ni platformy Docker a
néstroje docker-compose. Hned v zdkladu nabizi nékolik typu nasazeni (sad honeypoti a
dalsich nastroji), kterymi jsou nasledujici:

e Standard - Obsahuje zakladni sadu nastroju a znamych honeypoti.

e NextGen - Obsahuje sadu néstroji a honeypott pfipravovanych pro nové verze
Tpotu, které jesté nejsou soucasti Standard balicku.

e Industrial - Obsahuje SCADA honeypoty. Urceno pro nasazeni do prumyslovych siti.
e Medical - Obsahuje zdravotnické honeypoty DICOMPOT a Medpot.
e Collector - Balicek slouzici jako centralni server pro sbér dat ze sensort.

e Sensor - Snizené naroky na HW zdroje, protoze neobsahuje nastroje pro analyzu dat,
ale pouze honeypoty samotné. Vhodné pro nasazeni v kombinaci s Collector balickem.

Nejvétsi vihodou Tpotu je ovSsem moznost vytvaret vlastni balicky (docker-compose
soubory), tim jej plné prizpusobit potiebdam nemocnice a pritom stéle docilit plné inte-
grace. Honeypoty jsou spoustény ve virtualizovanych kontejnerech pomoci néstroje docker
a pravidelné mazany a opétovné sestaveny z jejich docker obrazi. Doba uchovani vlast-
nich dat a logti z honeypoti je delsi, v zdkladu 30 dni ovSem lze ji volné prenastavit v
konfigura¢nim souboru nastroje logrotate.

Kromé honeypott samotnych nabizi Tpot nékolik dalsich nastroju pro snadnéjsi spravu
a monitoring. Témi jsou zejména ELK stack®', tedy kombinace néastroji Elasticsearch, Lo-
gstash a Kibana slouzicich ke sbéru (Logstash), zpracovani (Elasticsearch) a vizualizaci
(Kibana) logu nasazenych honeypotu. Déle néstroj Cockpit, ktery poskytuje webové roz-
hrani pro spravu serveru, umoznuje sledovat vyuziti systémovych zdroji, ovladat aktualné
bézici docker kontejnery ¢i ruéné spoustét nové, provadét aktualizace a restart systému.
Cockpit také nabizi pfistup k terminalu pres HT'TPS.

#Dostupny z: https://github.com/pwnlandia/mhn [2.5.2022].

Dostupny z: https://github.com/CommunityHoneyNetwork/CHN-Server [2.5.2022].
39Dostupny z: https://github.com /telekom-security /tpotce [2.5.2022].

3'Dostupny z: https://www.elastic.co/elastic-stack/ [2.5.2022].



Nazev

Popis

Nabizené porty

Posledni aktua-
lizace

adbhoney Android honeypot 5555 6.5.2021
ciscoasa Honeypot pro cisco adaptive security | 5000, 8443 16.8.2018
appliance
citrixhoneypot| Honeypot pro detekci zranitelnosti | 443 15.1.2020
CVE-2019-19781 zarizeni Citrix
ADC
conpot ICS/SCADA honeypot s mnizkou | 80, 102, 161, 502, 623, | 20.2.2022
drovni interakce vyvyjeny jako sou- | 1025, 2404, 10001,
¢ast honeynet projektu 44818, 47808, 50100
cowrie medium-interaction SSH/TELNET | 22, 23 19.3.2022
honeypot, nastupce honeypotu
Kippo
ddospot honeypotova platforma pro detekci | 19, 53, 123, 1900, | 27.12.2020
DDoS utokt kterd podporuje proto- | vlastni
koly DNS, NTP, SSDP, CHARGEN
nebo odposlouchani vlastntho UDP
portu
dicompot DICOM server honeypot pro zdra- | 11112 22.10.2020
votnicka zarizeni
dionaea Honeypot zaméreny na zachyceni | 21, 42, 69, 135, 443, | 8.2.2021
a uchovani pouzitého malware pro | 445, 1433, 1723, 1883,
analyzu. Podporuje naptiklad proto- | 3306, 8081
koly SMB, MSSQL nebo HTTP
elasticpot Elastic search server honeypot 9200 19.8.2020
endlessh SSH past ktera toc¢nikovy posila ne- | 22 30.4.2021
konec¢nou odpoveéd pri pokusu o SSH
pripojeni
glutton Genericky SSH a TCP honeypot s | 22 18.10.2021
nizkou trovni interakce
heralding Jednoduchy  honeypot  sbirajici | 21, 22, 23, 25, 80, | 13.11.2021
pokusy o ptrihlaseni a prihlasovaci | 110, 143, 443, 993, 995,
udaje. Podporuje SSH, HTTP, | 1080, 5432, 5900
HTTPS, SMTP a dalsi.
hellpot Vtipny HTTP honeypot, ktery po | 80, 445 1.4.2022
navazani spojeni uto¢nikovi posila
uryvky z knihy "The Birth of
Tragedy (Hellenism and Pessimism)"
od Friedricha Nietzche v nekonec¢né
smycce.
ipphoney Internet Printing Protocol honeypot | 631 16.10.2020
simulujici internetovou tiskarnu.
logdpot Honeypot zaméfeny na detekci | 80, 443, 8080, 9200, | 23.1.2022
utokl na zranitelnosti Log4j. 25565
mailoney Jednoduchy SMTP honeypot. 25 13.3.2021




medpot Honeypot pro protokoly HL7 a | 2575 1.4.2021
FHIR simulujici zafizeni ve zdravot-

nictvi

redishoneypot | High-interaction honeypot pro Re- | 6379 23.4.2021
mote Dictionary Server

rdpy Implementace RDP v pythonu obsa- | 3389 10.4.2020
hujici RDP honeypot.

snare Honeypot sensor pro webové apli- | 80 13.1.2021

kace umoznujici konvertovat existu-
jici webové stranky na honeypoty.

tanner Ridici nastroj pro honeypot snare. | - 16.1.2022
Zpracovava udélosti ze snare sensoru
a rozhoduje o navazujicich akcich.

Tabulka 2.1: Honeypoty dostupné v nastroji Tpot

2.3 Dostupna komercni reseni

Také v komercni sféfe existuje mnoho produktt zaloZenych na honeypotech. Vétsina téchto
produktt klade duraz na jednoduchost nasazeni, komplexni analyzu ziskanych vysledku a
blizkou integraci s ostatnimi produkty daného vyrobce. Pfi vybéru komercnich feseni je
nutno brat na uvazenou dalsi faktor a tim je samozrejmé cena. Protoze se nejednd zdaleka
o levné produkty (ceny se pohybuji v fadech stovek tisic korun i vice), jsou v rdmci této
prace zminény pouze dva, u kterych se podarilo vyjednat ukézku ¢i zkuSebni zapijceni a
nasazeni. Jsou jimi FortiDeceptor od spole¢nosti FortiNet a BotSink vyvijeny spolecnosti
Attivo Networks.

2.3.1 FortiDeceptor

FortiDeceptor je komercéni honeypotové feseni od spole¢nosti Fortinet. Nabizi celou radu
"navnad" se stfedni a vysokou urovni interakce, pomoci kterych detekuje bezpecnostni in-
cidenty. Kromé toho nabizi i analyza¢ni nastroje a automatizované reakce na bezpecnostni
incidenty a pokusy o vniknuti. Systém je plné integrovany s dalsimi Fortinet zarizenimi
jako napriklad FortiGate firewally ci FortiSIEM. Kromé toho umoznuje FortiDeceptor vy-
tvareni vlastnich instalaci honeypott, konfiguraci vlastniho virtualniho stroje a opatfeni jej
FortiDefender nastrahami. V rdmci prace se podarilo vyjednat kratkou zkusebni licenci pro
nasazeni nastroje v nemocnici Jihlava jako virtudlniho serveru.

Pokusné nasazeni nastroje v nemocnici se potykalo s fadou problému. Néstroj FortiDe-
ceptor vyzaduje zapnuty promiskuitni méd na virtudlnim switchi, do kterého je pripojen,
coz je ovSem proti bezpecnostni politice nemocnice. Samotné nasazeni honeypotu z nastroje
se neobeslo bez potizi, honeypoty se totiz v rdamci FortiDeceptoru tvarily jako zapnuté,
ovSem nebylo mozno k nim nikterak pfistoupit. Pro vytvoreni vlastnich honeypott je za-
potiebi dalsi licence a i standardni licence je omezena poc¢tem nasazenych honeypotid. V
ramci zapujcky dostala nemocnice licenci na pét honeypotii, ovsem objevil se problém, kdy
pri smazani jednoho z nasazenych FortiDeceptor neuvolnil vyuzitou licenci.

Ackoliv nékteré funkce néastroje, jako napriklad moznost vklddat vlastni soubory ¢i uzi-
vatele pro snadnéjsi maskovani honeypotu, byly velmi vitané, nastroj zaméstnance oddéleni
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spravy siti prilis neoslovil. Diky problémum objevenych béhem zkusebniho nasazeni a nevy-
hovujici licenéni politice, byl nastroj vyhodnocen jako nevhodny pro vyuziti v nemocnic¢ni
siti.

2.3.2 BotSink

Nastroj BotSink je prisptusobitelna honeypotova platforma vyvinuta spolecnosti Attivo Ne-
tworks pro snadné nasazeni a spravu honeypotii v podnikové siti. Nastroj umoznuje vybér
z predem pripravenych honeypotti nebo vytvoreni vlastnich honeypot instalaci podobné
jako u FortiDeceptoru. BotSink navic vyuziva strojové uceni a po rychlém oskenovani sité
sdm navrhne nejvhodnéjsi rozmisténi honeypoti v siti. V kombinaci se systémem Attivo
Endpoint Detection Net umoznuje rychle reagovat na pokusy o proniknuti do sité a od-
klonéni utoc¢nika na néktery z honeypotu vytvarenim falesnych odpovédi a presmérovani.
Rovnéz i zde je kladen diiraz na integraci s partnerskymi komponenty v siti umoznujici
rychle automatizované reagovat na pripadné hrozby.

ﬁglglg,kw A « Active Directory
Deception Server « Aplikace a data

Datacentra

1 EF

Active Directory o R
Deception Objects Specializované sité ‘ ‘ ‘

SCADA/ IoT/ POS

Obrézek 2.1: Schéma BotSink modelu®?

32PY¥evzato z materialil spolecnosti Attivo Networks.
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2.4 Shrnuti

V této kapitole byl predstaven princip funkce honeypoti, jejich déleni a nékteré z vyhod ¢i
nevyhod jejich vyuziti. Déle byla zkouméana dostupnd reseni pro nazaseni a provoz honey-
potu z oblasti otevieného software, kde se nabizi celd fada potencidlné vhodnych honeypotu
pro nasazeni v nemocnici. Z diskutovanych platforem pro nasazeni a spravu honeypott byl
pro nasazeni v nemocnici zvolen nastroj Tpot, zejména diky jeho snadné rozsifitelnosti a
také diky tomu, zZe je v dobé vzniku prace nejaktualnéjsim. Vybér platformy Tpot pak zuzil
moznosti pro vybér samotnych honeypott na ty, které jsou dale popsany v tabulce 2.1.

V posledni ¢asti kapitoly byly popsdny dostupné honeypot systémy z komercni sféry, u
kterych se podarilo vyjednat ukazku ¢i pokusné nasazeni. Ani jedna z téchto moznosti vSak
nebyla zaméstnanci oddéleni spravy sité vyhodnocena jako vhodné pro nasazeni v nemoc-
nici. Zbytek prace se tedy zabyva navrhem a nasazenim systému honeypott na platformeé
Tpot do nékolika mist v nemocni¢ni siti.

12



Kapitola 3

Nasazeni honeypotti v nemocnici
Jihlava

Hlavnim cilem této prace bylo rozsitit zabezpeceni pocitacové sité nemocnice Jihlava o sadu
honeypotiu. K dosazeni tohoto cile, bylo nejprve nutné sezndmit se s existujicimi prostredky
pro zabezpeceni nemocnic¢ni sité a nasledné navrhnout systém honeypotii tak, aby mohl
byt vyuzit v bézném provozu oddéleni spravy siti. Pravé tomuto cili se vénuje nasledujici
kapitola. Prvni c¢ast této kapitoly pfiblizuje pocitacovou sif nemocnice Jihlava a jejiho
zabezpeceni. Na zdkladé této analyzy je déle navrzena sada honeypoti a systém jejich
nasazeni do podsiti nemocnice. V posledni ¢asti se kapitola vénuje implementaci tohoto
systému a moznosti jeho budouciho rozsireni.

Pocitacova sit nemocnice Jihlava (popsana na obrazku 3.1) v poslednich nékolika letech
vyrostla do pomérné znac¢nych rozmérii. V soucasné dobé nemocnice Jihlava provozuje dvé
plné vybavena datacentra a v nich ptiblizné 170 serveri, 130 z nich virtualizovanych na ESXi
klastru platformy VMWare s planovanym rozsifenim o novy klastr slozeny ze tii servert
v nadchézejicim roce. Sif propojuje celkem devét budov nemocnice a jeji navrh odpovida
topologii dvojité hvézdy. Z paternich prvka umisténych v datacentrech jsou vedeny optické
spoje do datovych rozvoden v jednotlivych budovich, kam jsou nasledné pripojeny vsechny
dalsi prvky v dané ¢asti budovy. Nékteré dalsi sluzby jako Office365, zaméstnanecké VDI
(Virtual Desktop Infrastructure)! ¢i ovéiovani a SSO (Single Sign On)? jsou provozovany
v cloudu (Microsoft Azure). Nemocnice je do internetu pfipojena jednak optickym spojem
poskytovatele OptoNet a také dvéma spoji do sité vysokych gkol a Akademie véd Ceské
republiky CESNET (opticky spoj 10 GB do Ceskych Budéjovic a opticky spoj 1 GB piimo
v Jihlave).

1Umoziiuje zaméstnancim na vyzadani vytvofit virtudlniho klienta, pomoci kterého mohou pfistoupit
do interni sité nemocnice.

2 Autentikaéni schéma umoziujici jednotné pfihldseni uzivatele do nezévislych systémd. Uzivatel se au-
tentifikuje pouze v jedné sluzbé a je automaticky autentifikovan i v ostatnich.
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Obrazek 3.1: Schéma sité nemocnice Jihlava

Jako asi kazd4 vétsi organizace Celi i nemocnice Jihlava bézné bezpoctu skenii a pokusii
o prunik, nicméné valna vétsina téchto pokusi je samoziejmé automatizovana ¢innost bot-
neti. Na obrazku 3.2 jsou vidét nejcastéjsi zemé pivodu téchto automatizovanych ttok.
Jakozto nemocnice je, zejména diky soucasné geopolitické situaci, ale také potencidlnim
cilem pro politicky motivované titoky ¢i pokusy o rozvraceni infrastruktury na tizemi Ceské
republiky|[5].

Obrézek 3.2: Geografické zobrazeni detekovanych bezpecnostnich incidentt

Informacni systém nemocnice Jihlava je v evidenci Nérodniho dfadu pro kybernetic-
kou bezpecnost (NUKIB) veden jako vyznamny informaéni systém, z ¢ehoz vyplyvéa rada
opatieni a bezpecnostnich politik, které musi nemocnic¢ni IT infrastruktura dodrzovat.
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3.1 Soucasné prostredky zabezpeceni

Zakladnim prvkem zabezpeci nemocnice je segmentace. V soucasné dobé je nemocnice roz-
délena do vice nez 150ti siti v péti zonach zabezpecenymi firewally FortiGate. Veskera ko-
munikace napri¢ segmenty je monitorovana systémem IPS (Intrusion Prevention System)
a auditovana pomoci systému SEM (Security Event Management) Logmanager®. Pifstup
dodavatelt technologii je zajistén pomoci sifrované VPN, ovSsem v soucasné dobé probiha
postupné nahrazeni VPN piistupti systémem CyberArk®, ktery jednak umoziuje blizsi mo-
nitorovani, napriklad moznost nahravat kazdou session a ukladat tento zaznam pro pozdéjsi
kontrolu, ale predevsim také separaci servert na sitové arovni. Vzdaleny uzivatel tedy "vidi"
a je schopen pristoupit pouze na server CyberArk a vzdaleny pristup do vnitinich sitovych
segmentt, kde se nachazi samotné aplika¢ni servery je mozna pouze z tohoto serveru v kon-
trolované session. Sitovy provoz mezi patefnimi sitémi a virtudlnim prostfedim VMWare
klastru je dale sledovdn monitorovacim nistrojem Greycortex Mendel”. Nékteré udalosti
jsou déle preposilavany do cloudové sluzby Azure Sentinel pro podrobnéjsi analyzu. De-
tekované bezpecnostni incidenty dale sleduje a zkoumé spravce bezpecnosti (zaméstnanec
nemocnice a manazer kyberbezpecnosti dle smérnic NGKIB) a pripadné vyvola patii¢né
kroky k napravé nalzenych zranitelnosti.

3.1.1 Nastroj GreyCortex Mendel

GreyCortex Mendel je nastroj pro detekci a automatizovou odpovéd na incidenty v siti na-
bizejici hlubokou viditelnost v podnikovych sitich a pokrocilou detekci a reakce na hrozby
[4]. V nemocnici Jihlava plni prevazné funkci monitorovani sitovych toka a detekce poten-
cidlnich incidentt a je ve spravé spravce kybernetické bezpec¢nosti nemocnice. Béhem reseni
bakalarské prace se povedlo vyjednat k tomuto ndastroji pristup a bylo tak mozné blize
nahlédnout do nemocnicéni sité. To bylo dulezité zejména pro spravné naplanovani umisténi
honeypotu, které je blize popsano v nasledujici kapitole.

Data do

Data ven

Pakety ver ;

-
-
mm Pakety do
-
-

Toky ven
Toky do

327

1-Led-2022 3-Led-2022 5-Led-2022 7-Led-2022 9-Led-2022 11-Led-2022 13-Led-2022 15-Led-

Obrazek 3.3: Graf toku dat do a z nemocnicéni sité

Jak je vidét na obrazku 3.3, siti nemocnice podle nastroje Mendel protece kazdou vte-
finu v priméru zhruba 3GB dat, pricemz nastroj Mendel monitoruje 83 z celkovych 150
existujicich podsiti. Na obrazku 3.4 pak mutzeme vidét data pro 32 nejvice vyuzivanych
podsiti, ze kterych byly v ramci této prace po konzultaci s vedoucim oddéleni spravy siti a
harware vybrany ¢tyti podsité, do kterych byl nasazen senzor.

https://www.logmanager.cz/ [2.5.2022].
“https://www.cyberark.com/ [2.5.2022].
®https://www.greycortex.com/mendel [2.5.2022].
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Nazev Toky Toky do Toky ven

All Internal 7114 M 58.03 M 708 M
IPCAM, novy seg 997.15k 111 M 9922k
Private B 31.0M 3456 M 3095M
Private C 65.36 k 189k 6449k
ROWANET_FREE_KRU_550 18M 117.78k 1.76 M
WiFi VIP, segment CGN RFC 6598 291 M 1.15M 286M
segment 1 pocitacu bud E 225M 363.87k 225M
C_USER_PC1_248 307M 332.62k 3.05M
Private A 539.85k 508.22 k 533.15k
segment 3 pocitacu bud E 211 M 270.7 k 211 M
MGMT_HW_servers_110 102.59 k 927K 102.59k
segment 1 pocitacu bud G 211 M 266.68 k 211 M
segment 1 pocitacu bud B 2.06 M 346.45k 205M
segment VOIP TU 2394k 100.62 k 2394k
segment 2 pocitacu bud G 129M 146.61k 128M
VRF IPTV 1523 M 1289 M 1523 M
segment 1 pocitacu bud D 272 M 403.92k 272M
segment 1 pocitacu bud F 187.35k 54.56 k 187.08k
Link Local IPv6 Addresses 857.03k 3.15k 857.03k
C_USER_PC2_249 95.42 k 60.62 k 953k
segment 2 pocitacu bud B 129.12 k 269.52k 128.69 k
SS1_sub1_192 93.86 k 115.38k 93.86k
ICT LAN 27633k 17239k 27283k
segment 1 pocitacu bud A 101.26 k 46.66 k 101.21k
DMZ_AZURE_212.0/23 3286k 7.66k 3284k
Mutticast: Administratively scoped 376k 304M

DMZ_AZURE_208.0/22 363.59 k 85.94k 363.59 k
HW_GO0_90 5295k 35.15k 528k
segment 1 pocitacu bud J 2512k 1027k 2512k
TOPENI_ENESA 7972k 3391k 79.72k
Automatically created subnet 3277k 11.62k 3277k
WIFI MGMT sit pro iAP iAP3x a vyssi 336k 3161k 336k
SW COREMGMT_B_WIFI verze iAP3x 1484k 13.24k 1484k

Obrazek 3.4: 32 nejaktivnéjsich subnet v nemocnici Jihlava

Néstroj Mendel rovnéz nabizi nékolik funkei pro spravu incidentti a jejich automatizo-
vané ohlasovani, nicméné spravce bezpecnosti nemocnice krom néj vyuziva pro tyto ucely i
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dalsi néstroje, jako je napiiklad LogManager®. Nutno podotknout, Ze valné vét$ina soucas-
nych incidentt se tyka prevazné vnitinich bezpecnostnich politik a provoznich problémii.
Priniky ttocnikt do vnitinich podsiti nemocnice jsou velice vzacné.

3.1.2 Zalohovani

Vzhledem k stéle se zvysujicimu poctu titokt ransomware mimo jiné cilicich i na ¢eské ne-
mocnice, je vhodné do kategorie bezpecnosti zaradit i systémy zdlohovani, jakozto posledni
linii v obrané proti tomuto typu malware. V nemocnici Jihlava se na vétsiné serverti provadi
zélohy nastrojem Veeam Backup and Replication’. Néastroj bézi na dedikovaném fyzickém
serveru a v pravidelnych intervalech provadi zalohu takika celé serverové infrastruktury.
Dodrzuje se pti tom takzvané pravidlo 3-2-1 pro zalohovani. Udrzuji se tedy vzdy tii kopie
produkénich dat, vzdy na dvou rtiznych médiich, z nichz jedna se nachéazi v jiné lokalité pro
pripad uplného kolapsu sité, napriklad v dusledku pfirodni katastrofy. Pro uchovani zaloh
se v nemocnici vyuziva deduplikacni jednotky ExaGrid, kde jsou aplikovany casové zamky
pro manipulace s daty a data jsou kompletné separovana od zbytku sité. Tyto zalohy jsou
dale replikovany do druhé jednotky ExaGrid, umisténé na krajském turadé v Jihlave. Tato
replikace probihd po vyhrazeném privatnim optickém vlakné naptimo, tedy neprochazi ne-
mocnicni sit{ ani internetem. Pro jakoukoliv manipulaci se zdlohami ulozenymi v ExaGridu
je zapotfebi nejen tcet administratora, ale také schvaleni operace spravcem bezpecnosti
(vynuceno ExaGridem samotnym). V neposledni fadé jsou zalohy pravidelné kontrolovany
technologii SureBackup, kdy jsou servery ze zaloh pravidelné obnoveny do oddéleného vir-
tualniho prostredi a podrobeny sérii skriptu pro test konzistence.

3.2 Implementace

V ramci praktické ¢asti bakalaiské prace byla v nemocnici Jihlava nasazena sada nékolika
honeypotu. Po blizsim zvazeni a prizkumu dostupnych honeypotu (popsanych v podkapi-
tole 2.2) byl pro nasazeni zvolen néstroj Tpot, jelikoZ nabizi pomérné snadnou instalaci a
integraci velkého mnozstvi honeypotli, neni naro¢ny na udrzbu a nabizi Sirokou sadu na-
stroji pro analyzu a zpracovani nasbiranych dat. Tpot lze instalovat jako samostatnou plat-
formu, kdy jsou nédstroje pro zpracovani logi z honeypoti nainstalovany na stejny systém,
na kterém bézi samotné honeypoty. Vyuzitim nastroje Docker® pro virtualizaci komponent,
je zaruceno oddéleni jednotlivych nastrojiu od sebe, kdy kazdy pracuje ve svém vlastnim
virtudlnim prostredi. V takovémto navrhu by pak kazdé nasazend instance Tpotu pracovala
nezavisle na ostatnich a uchovavala vsechna data na svych lokalnich tlozistich, zpracova-
vala a odesilala do néastroje LogManager”. Toto feseni by vyhovovalo pro kratky vyzkumny
projekt o malém poctu instanci. Aby vsak mélo produkéni nasazeni do sité nemocnice smysl
i do budoucna, musi byt snadnéji rozsiritelné a spravovatelné. K témto ic¢elim se mnohem
lépe hodi navrh nasazené honeypoti v rezimu monitor-sensor, kdy jedna instance hraje roli
monitoru a vSechny dalsi jsou ji podfizeny a slouzi jako sensory.

Monitor sdm o sobé neobsahuje zadné honeypoty, ale pouze néstroje pro jejich zpraco-
vani a vizualizaci. Sensory potom naopak obsahuji pouze honeypoty, ovSem jiz neni nutné
instalovat a spoustét dalsi nastroje. Sensory pouze odesilaji logy z honeypott do instance

®https://www.logmanager.cz/ [2.5.2022]
"https://www.veeam.com/vm-backup-recovery-replication-software.html [2.5.2022]
Shttps://www.docker.com/ [2.5.2022]

“https://www.logmanager.cz/ [2.5.2022]
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monitoru. Diky tomu lze mimo jiné u sensort slevit hardwarové naroky zhruba na polo-
vinu miniméalnich pozadavkd monitoru. Samoziejmé celkové vytizeni zdroju zavisi na poctu
a typu provozovanych honeypoti. Vyssi troven interakce obvykle prindsi vyssi naroky na
systémové zdroje nez "prostd" simulace sluzeb honeypoty s nizkou trovni interakce.

3.2.1 Navrh nasazeni honeypott do sité

V dobé vzniku této prace bylo vestavéné feseni monitor-sensor u néastroje Tpot stale ve vy-
vinu a nebylo funkéni do takové miry, aby bylo vhodné pro nasazeni v nemocnici. Znamené
to tedy, Ze bylo tfeba vlastni instance Tpotu rozsitit o zpusob prenosu dat na monitor.

Jednim z moznych feSeni tohoto problému je vyuziti separatniho logovaciho nastroje,
jako napiiklad plugin pro Logstash Lumberjack'’. V takovémto feseni by tedy existovala
instance Logstash na sensoru, ktera by shromazdovala logy honeypotu a predavala je na-
stroji Lumberjack, ktery by zajistil prenos pres SSL do monitoru, kde by tato data prevzala
lokalni instance Logstash. Ta potom data zpracuje dle konfigurace a ulozi jako dokumenty
pro ElasticSearch.

Vznika tedy jakési schéma Honeypot -> Logstash -> Lumberjack -> Logstash -> Elas-
ticSearch. Toto TeSeni bylo v ramci prace testovano a fungovalo dle ocekavani.

Vhodnéjsim feSenim je vSak pouziti nastroje FileBeat''. FileBeat je nastroj z rodiny
Elastic urc¢eny k monitorovani, sbéru a presmérovani logii. Diky tomu, Ze se jednd o rozsireni
pro Elastic stack, umoznuje rovnéz mnohem jednodusi integraci s Logstash. Pro redlné
nasazeni byl tedy na sensorech pouzit nastroj FileBeat, ktery monitoruje vyskyt novych logt
nékterého z honeypotii v adresafi /data/HONEYPOTNAME a v pripadé novych dat je oznadi a
opét Sifrovanym SSL spojenim na portu 64299 preda nastroji Logstash na monitoru. Tam
se data déle zpracuji a nakonec ulozi ve formatu pro ElasticSearch. Pomoci néstroje Kibana
pak lze tyto data prochazet a vizualizovat do grafii ve webovém grafickém rozhrani. Tim je
tedy vytvorena kompletni Elastic pipeline.

Dalsim krokem v ramci navrhu bylo urcit, kolik sensori je treba nasadit, do kterych
¢asti nemocnicéni sité a jaké honeypoty na nich provozovat. Po konzultaci s oddélenim siti a
hardware byly vybrany ¢tyii sité VLAN pro nasazeni sensorii i sada honeypotii na kazdou
z téchto siti. Jednd se o nasledujici:

e Vlanl - Pozustatek z drivéjsich let. Ackoliv se nové systémy do této sité VLAN jiz
nepridavaji, nékteré zastaralejsi servery v ni stale zustavaji.

e ICT sit VLAN - Interni sit VLAN pro ICT oddéleni. Spadaji do ni vSechny pracovni
stanice administratori a dalsi interni ICT systémy, které predstavuji lakavy cil pro
atocéniky.

o Zaméstnaneckd WIFI sit VLAN - Sit VLAN pro pfipojeni zaméstnanctu pres
WiFi. Pro pfipojeni je tfeba se autorizovat, nicméné zaméstnanci pripojuji k této siti
osobni zafizeni, coz predstavuje potencialni cestu pro skodlivy software.

o Uzivatelska sit VLAN budovy E - Sit pro uzivatelskd PC na budové E. Tato sit
je prevazné vyuzivana zdravotnickym persondlem.

Ohttps://github.com/logstash-plugins/logstash-input-lumberjack a https://github.com/logstash-
plugins/logstash-output-lumberjack [2.5.2022]
"https://www.elastic.co/beats/filebeat [2.5.2022)
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Vybér samotnych honeypotil je zalozen na statistice nejzranitelnéjsich sluzeb v nemoc-
ni¢ni siti ziskané nastrojem GreyCortex Mendel, jejiz vysledek lze vidét na obrazku 3.5.
Tyto sluzby nastroj Mendel v nemocnici vyhodnotil jako nejrizikovéjsi. Nékteré porty je na
obrazku mozné vidét dvakrat. To je zptsobeno tim, Ze nastroj Mendel detekoval otevieny
port, ale nebyl jednoznac¢né schopen urcit sluzbu, kterd na ném bézi. Ve sloupci na pravé
strané obrazku je pak mozno vidét pocet zdznamu udalosti detekovanych nastrojem Mendel.

Riziko Sluzba Hosts Udalosti
B vysoky  SMB (a45) 1.08k 6.0 M
Doy 135 1.98k 566.8 K
B vysoky  RDP(3389) 113k 3482k
B vysoky HITP(B0) 291k 186.8 k
B oy 445 1.47 k 71M
B vysoky  DNS(53) 309 36M
B oy HITPS (443) 5.25K 12M
B0y a3 49k 301k
B vysoy  m0 753 17.8K
B vysoky NTP(123) 138 12.4k

Obrézek 3.5: Statistika zranitelnych sluzeb v nemocniéni siti dle nastroje Mendel

K "pokryti" téchto sluzeb je tedy zvolena sada nékolika honeypott. Pro sluzby HTTP
a HTTPS byl zvolen honeypot Log4Pot, zejména diky viné Log4j zranitelnosti a rozsahu
jejich rozsiteni, coz z tohoto honeypotu tvoti zajimavy cil pro potencidlniho itoénika. Déale
honeypot RDPy pro RDP a honeypot Dionaea, ktery nabizi celou fadu protokold mimo jiné
i SMB. Pridan byl rovnéz honeypot ssh Cowrie. Ani pokusy o zneuziti ostatnich portt a
sluzeb vsak neztistanou bez povsimnuti, protoZe na vSech sensorech bézi také nastroj POf'?
slouzici pro ziskavani otisklt opera¢niho systému a po provedeni experimentu v kapitole
5 byl rovnéz priddn monitorovaci ndstroj Suricata'?. Celkové jsou tedy sensory schopné
zaznamenat a ohlasit takika jakoukoliv interakci. Samotny monitor je pak umistén rovnéz
v interni ICT siti. Tim tedy vznikl findlni navrh nasazeni ktery popisuje obrazek 3.6.

L2https://github.com/p0f/pOf [2.5.2022)
Bhttps://github.com/OISF /suricata [2.5.2022]
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Obrazek 3.6: Schéma nasazeni honeypott do sité

Problém s nasazenim do zaméstnanecké WiFi VLAN

V prubéhu implementace predchoziho ndvrhu doslo k problému s nasazenim sensoru do
zameéstnanecké WiFi sité. Tato sit slouzi pro zaméstnance nemocnice jakozto pristupovy
bod k internetu na jejich osobnich zarizenich a ackoliv je zapotiebi autentizace RADIUS
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pro pristup, je tato sif stejné oddélena ve vlastni zéné firewall a komunikace do vnitinich
siti nemocnice je zakazana. PTi nasazeni sensoru do této sité by tedy nebylo mozné zajistit
komunikaci s monitorem umisténym v interni ICT VLAN. Jako mozné reseni tohoto pro-
blému byla testovana funkce Tpotu na dvou sitovych rozhranich, nicméné tuto funkcnost
Tpot nenabizi. Jedinym zplisobem, jak takové funkce docilit, je konfigurace internich routo-
vacich pravidel piimo v linuxovém prostiedi sensoru a pevna definice IP adres, na kterych
maji honeypoty naslouchat a FileBeats odesilat. Toto feseni bylo konzultovano s vedoucim
oddéleni spravy siti a hardware a spravcem bezpecnosti a bylo vyhodnoceno jako prilis ri-
zikové. Chyba v konfiguraci by totiz mohla znamenat nechténé vytvoreni cesty do internich
siti nemocnice a pokud by byl sensor kompromitovan, tto¢nikovi by poskytl moznost obejit
firewall.

Jinou moznosti feseni tohoto problému by mohla byt instalace proxy serveru (viz obra-
zek 3.7), ktery by prijimal logy ze sensoru a komunikaci filtroval. Toho lze docilit naptiklad
vyuzitim nastroje Logstash ¢i vlastni implementaci filtrovaciho programu. Tento proxy ser-
ver by pak mél umoznén prichod firewallem do monitoru.

Zaméstnanecka
WiFi VLAN

ICT VLAN

S
(WP

.

Monitor

Obréazek 3.7: Schéma nasazeni s proxy serverem

3.2.2 Priprava Tpotu

Pred instalaci bylo nejprve potieba nadimenzovat a pripravit virtualni severy pro insta-
laci. Po konzultaci a testovani pozadavki jednotlivych konfiguraci byly zvoleny nésledujici
parametry.
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| | CPU | RAM | Storage |
] Monitor ‘ 2 core ‘ 8 GB ‘ 128CB © ‘
| Sensory | 2core | 4GB | 16 GB |

Tabulka 3.1: Hardwarové specifikace

Samotny postup instalace je pomérné jednoduchy. Tpot nabizi v podstaté dvé varianty
instalace a to bud pfimo z obrazu ISO nebo jako nadstavba nad opera¢nim systémem
Debian 10 (Buster). Metody byly v rdmci prace testovany obé, ovSem instalace na jiz
existujici Debian 10 instalaci se nepodafila z divodt konfliktt verzi nédstroji. Bylo vsak
mozné vygenerovat vlastni ISO obraz pro pfimou instalaci.

Instalace pomoci predem pripraveného obrazu ISO probéhla bez vétsich potizi. Bé-
hem instalace neni mozné vybrat vlastni sadu honeypoti a je nutné nainstalovat jeden
z nabizenych balikii. Po instalaci je vSsak mozné vytvorit vlastni konfigurac¢ni soubor a
pomoci skriptu konfiguraci zménit. Jak jiz bylo nastinéno v predchozi kapitole, nastroj
Tpot umoznuje vytvorit vlastni konfiguraci docker-compose a posléze na ni prejit spusté-
nim skriptu /opt/tpot/bin/tped.sh, ktery je soucasti nastroje Tpot a vzdy jej lze najit v
adresafi /opt/tpot/bin. Tento skript umoznuje vybrat a automaticky nasadit novou sadu
honeypoti a podpiirnych nastroji definovanych v konfigurac¢nich souborech docker-compose
umisténych v adresafi /opt/tpot/ect/compose/.

Pro samotnou instalaci byla vyuzita nejnovéjsi verze Tpot obrazu ISO'. Pfi instalaci
je nutné zvolit heslo pro defaultniho administratora s uzivatelskym jménem tsec a posléze
uzivatelské jméno a heslo pro prihlaseni do webového rozhrani. Pro ptehlednost bylo u
vSech instanci zvoleno jméno observer. Tpot umoznuje pozdéji vytvorit vice uzivatelu
ve webovém rozhrani. Nésledné je nutné vybrat jeden z predem pfipravenych baliki (pro
ucely prace nezalezi ktery, protoze bude stejné v zapéti prekonfigurovan). U vSech instanci
byl zvolen balik sensor z divodi rychlejsi instalace (neinstaluje se elastic stack). Thned
po ukonceni instalace byla sluzba Tpot vypnuta pfikazem systemctl stop Tpot v ramci
pripravy na prekonfigurovani. Poslednim spole¢nym krokem pro monitor i sensor byla zména
hostname. V zakladu Tpot vygeneruje hostname ndhodné a je tedy nutné jej pro prehlednost
zménit rucéné.

3.2.3 Konfigurace sensoru

Konfigurace sensori pro tento navrh je velice jednoduché. Nejprve bylo nutné upravit kon-
figura¢ni soubor /opt/Tpot/etc/compose/sensor.yml. Jednd se o soubor docker-compose'",
ktery urcuje jakou sadu honeypoti a podpurnych nastroji ma Tpot spoustét. Ze sou-
boru byly odebrany vsechny nastroje pro analyzu a sbér logtu a vSechny honeypoty, které
nejsou soucasti navrhu. Kromé webového serveru Nginx!” a vybranych honeypott byly
vSechny ostatni sluzby smazany a nakonec pridana konfigurace Filebeat. Protoze Tpot re-
pozitafe neobsahuji docker image pro Filebeat, byl pii konfiguraci vyuzit oficidlni obraz z
docker.elastic.co pro nastroj Filebeat verze 7.9.2. Pti konfiguraci bylo tfeba pripojit adresar
data a dalsi dva konfiguraéni soubory. To je mozné vidét na obrazku 3.8, ktery ukazuje vy-

tah souboru sensor.yml. Pro ucely této prace je dikezitd zejména moznost volumes kterd

Mozno rozsitit v zavislosti na mnozstvi dat.

5 Dostupny z: https://github.com/telekom-security /tpotce/releases/tag/20.06.2 [21.12.2021].
Format dle https://docs.docker.com/compose/ [2.5.2022].

Yhttps://www.nginx.com/ [2.5.2022]
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popisuje mapovani adresdid nachdzejicim se v souborovém systému sensoru na adresare
ve virtudlnim prostfedi kontejneru docker pro danou sluzbu (v tomto ptripade Filebeats).
Pro spravnou funkci sensoru je nutno mapovat nejen adresar /data, kde se nachézi samotné
logy z honeypott, ale také konfiguracéni soubory pro sluzbu Filebeats. Moznost :ro na konci
radka s konfigura¢nimi soubory, iika, ze ve virtualnim prostiedi jsou tyto soubory v rezimu
pouze pro ¢teni. Moznost image definuje odkud ma nastroj Docker stahnout obraz, ktery
se ma spustit.

## Filebeat service
filebeat:

container_name: filebeat
restart: always
image: "docker.elastic.co/beats/filebeat:7.9.2"
user: root
env_file:
- /opt/Tpot/etc/compose/elk_environment
volumes:
- /data:/data
- /opt/elk/filebeat.yml:/usr/share/filebeat/filebeat.yml:ro
- /opt/elk/fields.yml:/usr/share/filebeat/fields.yml:ro

Obrézek 3.8: Ukéazka sensor.yml

Naésledné bylo nutné provést konfiguraci nastroje Filebeat tak, aby sbiral data z pattic-
nych soubort s logy a odeslal je do logstash na monitoru. Toho lze docilit pravé v souboru
filebeat.yml (lze vidét na obrazku 3.9), kde je nutné v sekci filebeat.inputs definovat
cesty ke vSem vstupnim souborim (logum honeypotu v adreséii /data), dale je mozné je
oznacit typem (ktery honeypot logy vytvoril) pfidanim vlastniho pole v moznosti fields.
Filebeat umoznuje pridavat a zahazovat pole z logi, coz lze vyuzit k pridani informaci,
o ktery sensor se vlastné jedna. To lze nakonfigurovat v sekci filebeat.processors ve
stejném konfigura¢nim souboru. Ke kazdému logu je tedy moznosti add_fields pripojena
polozka host\_info obsahujici pole pro IP adresu, ndzev zafizeni a fetézec s ndzvem sen-
soru, ze kterého pochazi. Nakonec staci ve vystupni konfiguraci pridat navazani na logstash
pomoci IP adresy a portu, piipadné definovat cestu k SSL certifikatu.

Vznikd ovsem konflikt v nadzvu klicového slova input.type. Protoze vétsina honeypoti
ve svém logu vyuziva klicového slova input jako nazev jednoho z poli logu, coz je ale zaroven
klicovym slovem ve Filebeat a dochézi tak ke konfliktu. Nastésti se tento problém d4 lehce
vyresit zménou klicového slova v nastroji Filebeat. K tomu stac¢i predefinovat toto klicové
slovo v soubor fields.yml. Pro tcely této prace byla tedy zvolena verze input_type namisto
input.type.
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filebeat.inputs:
- enabled: true

paths:

- /data/cowrie/log/cowrie. json
fields:

type: Cowrie
fields_under_root: true
json.keys_under_root: true
json.overwrite_keys: true

. ostatni honeypoty stejnym zpusobem ...
Processors:

# Oznaceni sensoru
- add_fields:
target: host_info
fields:
exit_ip: "${MY_EXTIP}"
in_ip: "${MY_INTIP}"
hostname: "${MY_HOSTNAME}"
sensor: "SensorICT"

output.logstash:
hosts: ["MONITOR_IP:64299"]

Obrazek 3.9: Konfigurace nastroje Filebeat

Poslednim krokem bylo spusténi pfedem zminéného skriptu /opt/Tpot/bin/tped.sh a
zvoleni sensor balicku. Tpot automaticky stahne chybéjici docker obrazy, spusti nakonfigu-
rované sluzby a honeypoty. Tento postup byl opakovan u vsSech sensort.

3.2.4 Konfigurace monitoru

Pii konfiguraci monitoru bylo prvnim krokem vytvofeni souboru docker-compose /opt/T-
pot /etc/compose/monitor.yml. Jedna se o standardni format pro docker-compose'®. Pro
ucely monitoru byly konfiguroviny pouze sluzby Elasticsearch, Elasticsearch-head, Kibana,
Logstash a Nginx. Ackoliv instance monitoru muze sama slouzit jako platforma pro honey-
poty, pro ucely této prace se jedna pouze o platformu pro sbér, zpracovani a monitorovani.
Je tedy vhodné tyto funkce nechat oddélené od samotnych honeypott. Dillezitou zménou
oproti ostatnim konfiguracim v této ¢asti je konfigurace sluzby Logstash, kde bylo tfeba spe-
cifikovat cestu k vlastni konfiguraci nastroje podobné jako pro nastroj Filebeat v predchozi
podkapitole na obrazku 3.8.

Nasledné bylo nutné vytvorit konfiguracéni soubor pro logstash. Nejjednodussim zpu-
sobem je zkopirovat a upravit jiz existujici zakladni verzi tohoto konfigura¢niho souboru,
ktery lze najit v adresari /opt/Tpot/docker/elk/logstash/dist. V tomto souboru lze
definovat dalsi manipulaci s logy prichazejicimi ze sensorti. Pro tuto ¢ast prace vsak stacilo
nakonfigurovat vstup z nastroje Filebeat na sensorech. Logstash toto umoznuje prostym
vyuzitim objektu "beats" ve vstupni ¢asti konfigura¢nimu souboru. Stacilo tedy definovat
vstupni port 64299. Podobné jako u sensort byla provedena rekonfigurace skriptem /opt/T-
pot/bin/tped.sh a zvolen nové vznikly balik monitor.yml. Po skonceni skriptu je monitor
pripraven k pouzivani.

8Formét dle https://docs.docker.com/compose/ [2.5.2022].
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Nyni uz tedy stacilo jen prihlasit se do webového rozhrani nastroje Kibana a zacit tvorit
prehledy pro analyzu dat. Prace s nastrojem Kibana je velice jednoduché a lze pomérné
rychle vytvaret grafické prehledy z logt, které jsou zpracovany pomoci ElasticSearch. Pro
sledovani primo z monitoru byl pfipraven jednoduchy dashboard.

Samotné prochéazeni logl ze sensoril je opét v nastroji Kibana Discover snadné, logy lze
volné prohledavat, filtrovat a zobrazovat detaily. V ramci navrhu je pripravena konfigurace
pro odesilan{ logi do systému LogManager'?, ktery nemocnice vyuziva pro centralizovanou
spravu a analyzu logt z vétsiny servert a aktivnich prvka v siti nemocnice. Implementace
této ¢asti je omezena nutnosti dalsi konfigurace ze strany spravce LogManageru a z ¢asovych
davodi tedy nebyla v dobé vzniku této prace dokoncena. Nicméné v navrhu setrvava a
je schvélena, takze je mozné bezpecéné predpokladat ze k ni v blizké dobé dojde. Tato
funkcionalita bude opét zajisténa nastojem Logstash s vyuzitim vystupniho pluginu pro
vystup Syslog do LogManageru. Automatické odmazavéni zastaralych logti (nastaveno na
30 dni) je zajisténo ndstrojem Logrotate?’. Sensory mazou svoje lokdlni tlozisté kazdé
dva dny naprosto stejnym mechanizmem. Davod k tomuto kratkodobému uchovavani logt
sensory je pripadny vypadek spojeni s monitorem ¢i monitoru samotného, napriklad pii
aktualizaci. Pokud k podobnému vypadku dojde, nastroj Filebeats zajisti, Ze po obnoveni
spojeni budou vsechny lokélni logy opét odeslany do monitoru ke zpracovani.

Kromé analyzy na monitoru nebo v LogManageru je jakakoliv interakce se sensory
rovnéz reportovana a vyvola vytvoreni nového incidentu ve vlastni instanci nastroje GitLab
provozovaného lokalné v nemocnici, kterou oddéleni spravy siti a hardware vyuziva jako
spravce incidentu a k rozdélovani tikoli mezi ¢leny oddéleni. Implementace této funkce je
blize popsana v kapitole 5.

Rozsiritelnost reseni

Jednim z hlavnich cild tohoto projektu bylo, aby navrzené a implementované feseni bylo
snadno rozsiritelné, nebof se jedna o systém, ktery zustane soucasti produkeni infrastruk-
tury nemocnice. Implementace feSeni s timto cilem pocita a jak sensory tak monitor jsou
virtualizovné na platformé VMWare a diky tomu jednodusSe hardwarové dimenzovatelné a
rozsiritelné. Nicméné nic nebrani ani budouci instalaci fyzickych sensoru ¢i migraci monitoru
na fyzickou platformu. Sensory jsou diky dockerizované struktuie Tpotu snadno rozsititelné
o dalsi honeypoty ¢i vyménu téch stavajicich. Pridani zcela nového sensoru do nékteré z
dalsich siti nemocnice je opét pomérné nendrocné a sestava z nékolika krokiu:

1. Zadost o server - Kazdé zafizeni pfipojované do interni sité nemocnice musi byt po-
voleno a projit procesem vzniku serveru dle bezpec¢nostnich politik nemocnice. Tento
proces zahrnuje nékolik kroki, mezi nimiz jsou napriklad schvaleni spravcem bezpec-
nosti nemocnice, schvaleni nameéstkem ICT, pridéleni IP adresy, zarazeni do zaloho-
vani, zarazeni do monitorovacich systému atd.

2. Instalace Tpot - Po vzniku nového serveru probéhne instalace Tpot v implicitnim
nastaveni. Soucasti tohoto procesu je nastaveni IP, hostname atd.

3. (Volitelné) Uprava konfigurace - Pokud je tfeba zménit slozeni honeypotil, které
sensor nabizi, je tfeba doupravit konfiguracni docker-compose soubor sensoru dle po-
tfeby. V opac¢ném piipadé nejsou nutné tpravy zadné.

Yhttps://www.logmanager.cz/ [2.5.2022]
ZOhttps:/ /github.com/logrotate/logrotate [2.5.2022]
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4. Nahrani konfigurace - Po instalaci v implicitnim nastaveni staci nahrat pripravené
konfigura¢ni soubory (sensor.yml filebeats.yml a fields.yml), spustit skript tped.sh,
ktery je popsan v podkapitole 3.2.2 a vybrat novy konfigurac¢ni soubor z nabidky.
Pripadné jesté lze dodat certifikdty pro vyuziti SSL Sifrovani pri odesilani loga ze
sensoru do monitoru.

Monitor jiz neni dale treba upravovat a cely proces od bodu dva zabere v pruméru
zhruba 15-20 minut. Jedinou komplikovanéjsi operaci pti rozsifovani tohoto systému je
napojeni na systém hlaseni incidentdt do GitLabu pii zméné sady honeypott na sensorech,
kdy je potfeba definovat strukturu zajmovych dat v konfiguraci logstash na monitoru a
upravit program zajistujici vytvareni incidentti. Tento proces je blize popsan v kapitole 5

3.3 Shrnuti

V této kapitole byla blize prozkouméana a popsana pocitacova sit nemocnice Jihlava a sou-
casné prostredky jejiho zabezpeceni. Byla provedena analyza sité pomoci nastroje GreyCor-
tex, na zdkladé které byl stanoven seznam sluzeb vhodnych pro imitaci honeypoty (obrézek
3.5). Déle byla zvolena vhodna metoda implementace systému monitor-sensor a stanoveny
podsité, do kterych budou sensory nasazeny. Jednd se celkem o tfi sensory nesouci nasle-
dujici sadu honeypot:

’ SensorICT ‘ SensorLAN ‘ SensorUsrB

Cowrie Cowrie Cowrie
Rdpy Rdpy Rdpy
Dionaea Dionaea Dionaea
Dicompot Dicompot Dicompot
Medpot Medpot Medpot
Log4dpot Log4dpot
DDOSpot DDOSpot

Tabulka 3.2: Vybrané honeypoty na sensorech

Tyto sensory prenasi vygenerované logy pres HT'TP pomoci nastroje Filebeats do mo-
nitoru umisténého v ICT VLAN, ktery je uchovava k dalsi analyze. Cely navrh lze vidét
na obrazku 3.6. V posledni ¢asti kapitoly je popsan postup implementace tohoto navrhu a
moznost jeho rozsiteni o dalsi sensory. Tim je tedy splnén jeden z hlavnich cilia prace.
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Kapitola 4

Testovani nasazenych honeypoti

V ramci bakalarské prace byl nasazeny systém podroben nékolika automatizovanym pe-
netracnim testtm, které popisuje tato kapitola. Pro tento tcel bylo pripraveno testovaci
prostiedi, které je popsano v nasledujici sekci. Kapitola se pak dale vénuje popisu provede-
nych test a hodnoceni jejich vysledki. Cilem je zjistit, jak nasazené honeypoty reaguji na
interakce a pokusy o zneuziti, jaké produkuji logy a co se z nich da vycitat. Na zakladé vy-
sledkii téchto test byl nasledné navrzen systém automatického ohlagovani incident, ktery
je popsan v kapitole 5.

4.1 Priprava prostrédi

Pro ucely testovani byl vytvoren novy testovaci server s operacnim systémem Kali Linux
verze 2022.1'. Kali uz v zakladu prichazi s fadou néstrojii vhodnych pro penetra¢ni tes-
tovani, mezi nimiZ je mimo jiné i nastroj nmap” slouzici pro priizkum sité a skenovani
porta.

Déle byl na tento server nainstalovan nastroj OpenVAS?, scanner zranitelnosti od spo-
le¢nosti Greenbone. Tento nastroj byl zvolen namisto ptivodné pldnovaného nastroje Ne-
sus”, zejména protoze narozdil od Nessus, neni tfeba pro komunitni verzi OpenVAS Zadna
licence. Instalace nastroje byla velice jednoducha, protoze je dostupny v balickovacim na-
stroji apt-get. Po instalaci je tfeba provést automatizované nastaveni spusténim prikazu
gvm-setup, ktery stdhne databéze zranitelnosti. Tento proces muze byt pomérné zdlou-
havy (trval zhruba hodinu). Tfetim néstrojem vyuzitym pro testovani honeypotu je nastroj
Snlper®, coz je rovnéz otevieny software pro automatizované titoky za ticelem penetra¢niho
testovani. Instalace nastroje byla opét velice jednoducha, kdy stacilo pouze naklonovat re-
pozitar z GitHubu. a spustit instala¢ni skript.

Samotny testovaci server byl umistén v interni ICT siti z divodu snadného testovani.
ICT VLAN je totiz vyuzivand oddélenim ICT pro pracovni stanice spravcu a je z ni dostupna
vétsina ostatnich podsiti v nemocnici. Béhem testt byl spustén packet sniffer Wireshark a
byl tedy porizen zdznam komunikace s cilem.

Thttps://www kali.org/get-kali/#kali-bare-metal [10.4.2022]
https://nmap.org/ [10.4.2022]

3https://openvas.org/ [10.4.2022]
“https://www.tenable.com/products/nessus [10.4.202)]
®https://github.com/1N3/Snlper [13.4.2022]
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4.2 Nmap skenovani

4.2.1 Test ¢.1: Zakladni Nmap sken

Prvnim testem v poradi byl zdkladni SYN sken. Cilem bylo otestovat, jak honeypot reaguje
na skenovani, jakym zptsobem reaguje na interakci s uzavrenymi porty a jaké vystupy je
mozno pii takové aktivité ocekdvat. Ocekavanym vysledkem bylo nékolik otevienych portii
nejbéznéjsich sluzeb jako HTTP, SSH, ms-sql, atd. Vysledek by se mél co nejvice blizit
obrazku 3.5. Cil dtoku (honeypot sensor) by mél tento sken zalogovat a zjistit alespon
zakladni informaci o zdrojové IP adrese, pripadné otisk operacniho systému pomoci na-
stroje POf. Jelikoz se jedna pouze o SYN sken, samotné honeypoty zfejmé na tuto interakeci
reagovat nebudou.

Test byl spustén z pripraveného testovaciho serveru popsaného vyse a sestaval ze tii
skeni ndstrojem nmap v implicitnim nastaveni (tedy pifikazem nmap SENSOR_IP) cilicim
na vsechny tii nasazené sensory.

Vysledek

7 vysledku na obrazku 4.1 je mozné vidét, ze nastroj Nmap detekuje nékolik otevienych
portl nabizejicich sluzby, které jsou v sitich nemocnice Jihlava dostupné. Drobnym nedo-
statkem je velké mnozstvi téchto sluzeb na jediném zafizeni, coz muize potencidlné pusobit
prili§ nerealisticky a prozradit tak honeypot. Resenim této obtize je do budoucna rozdélit
honeypoty do vice sensort v jedné siti. Diky modularnosti navrzeného feseni to nepredsta-
vuje vétsi problém.

Starting Nmap 7.92 ( https://nmap.org ) at 2022-04-11 11:51 CEST
Nmap scan report for 172.19.191.47
Host is up (0.00027s latency).

Not shown: 983 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

42/tcp open nameserver

80/tcp open http

81/tcp open hosts2-ns

135/tcp open msrpc

443/tcp open https

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

1723/tcp open pptp

3306/tcp open mysql

3389/tcp open ms-wbt-server

5060/tcp open sip

5061/tcp open sip-tls

8080/tcp open http-proxy

9200/tcp open wap-wsp

MAC Address: 00:50:56:A0:89:AE (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.23 seconds

Obréazek 4.1: Vystup NMap skenu sensoru ICT

Dle ocekavani na SYN sken jednotlivé honeypoty nereaguji. Nicméné sensor je stale
schopen tuto aktivitu zachytit diky nastroji POf, ktery na packety SYN reaguje a pokousi se
ziskat otisk operac¢niho systému. Ackoliv to neni mnoho informaci, dulezité je, ze je aktivita
zaznamenana. Vzhledem k principu fungovani honeypott a vzhledem k umisténi sensorti
v siti lze jakoukoliv cilenou komunikaci se sensorem povazovat za podezielou. Nastroj POf
navic zaznamend zdrojovou IP adresu. Jak je vidét na obrazku 4.2, je schopen rozeznat, ze
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se jedna o sken nastroje Nmap a tuto informaci predat v poli app. Krom toho lze také v
logu z nastroje POf najit IP adresu zarizeni, ze kterého itok prisel.

Timto zplsobem byly oskenovany vsSechny sensory, nicméné vysledek je dle ocekdvani
stejny. Jediny podstatny rozdil je ve slozZeni sluzeb u sensoru umisténého do uzivatelské
podsité budovy B, které je dano rozdilem v nasazenych honeypotech.

[ @timestamp Apr 11, 2022 @ 11:51:42.000
t @version 1
t app NMap SYN scan
dest_ip
DestPort
dist
host_info.exit_ip 195.113.227.242
host_info.hostname ict-chroustalj
host_info.in_ip 172.19.191.47

host_info.sensor SensorICT

mod syn

params random_ttl

raw_sig 4:56+8:0:1460:1024,0:mss: :0
src_ip

src_port

subject

T-Pot Hostname vdi-chroustalj

t-pot_ip_ext 195.113.227.242
t-pot_ip_int 172.19.191.48

Type Pof]

Obrazek 4.2: Zaznam z nastroje POf na sensoru detekujici Nmap sken

4.2.2 Test ¢.2: Agresivni Nmap sken

Dasim testem, kterému byly sensory podrobeny, byl agresivni sken vsech porti TCP za
ucelem otestovat, zda honeypoty opravdu naslouchaji na vSech portech definovanych v kon-
figuraci a zda nabizi dané sluzby. Test se nazyva agresivnim, protoze kromé obycejného
skenovani portt navic vyuzivda Nmap scripting engine, coz je soucast nastroje Nmap, ktera
provadi detekci opera¢niho systému cile, testuje verze sluzeb a provadi zakladni penetracni
testy, jako napriklad pokusy o prolomeni hesel. Vyuziti NMap scripting engine tedy mélo
ukazat reakci samotnych honeypoti a ovérit, jaké idaje jsou honeypoty schopny zazname-
nat a do jakého detailu.

7 testovaciho Kali prostredi byl tedy opét spustén Nmap scan tentokrat s parametry
nmap -pO- -v -A -T4. Je to tedy skenn vsech TCP porti (-p0-), detekce OS, verzi sluzeb
a scipty (-A) a nejrychlejsi ¢asovani (-T4).

Ocekévanym vysledkem byly oteviené porty nabizené honeypoty dle konfigurace, které
popisuje tabulka 4.1
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Honeypot | Oc¢ekavany port

20
21
42
81
135
445
Dionaea 1433
1723
1883
3306
5060
5061
27017

| Medpot | 2575 |
| Dicompot | 11112 |
| RDpy | 3389 \

80
443
Log4pot 8080

9200
25565

22
23

Cowrie

Tabulka 4.1: Ocekévané oteviené porty dle honeypotu

Dale byly ocekavané oteviené obsluzné porty 64295, 64297, 64294 a také port 64299,
ktery vyuziva sluzba Filebeat pro odesilani logti do monitoru.

Vystup

Test dopadl vice méné dle ocekdvani. Je mozno vidét témér vsechny ocekdvané porty a
na nich bézici sluzby, nicméné se objevilo i nékolik anomalii. V prvé radé je mozno vidét,
ze testovani nékterych sluzeb komplikuje tcpwrapper, ktery ukoncuje spojeni pred testem
sluzby. Pri¢inou mize byt pravdépodobné volba agresivniho skenu. Test s parametrem -
provozovan honeypot medpot, Nmap identifikuje jako Apache Spark. Sluzby na portech
23 a 3389 Nmap oznacuje jako nerozpoznany. Jednd se o honeypot RDpy operujici na
standardnim RDP portu 3389 a telnet z honeypotu Cowrie opét na standartnim portu 23.

Nmap dle o¢ekavani odhalil administrativni porty 64294 a 64295, které spravné identifi-
koval jako Cockpit web service a SSH respektive. Dalsim potencidlnim problémem, ktery je
mozné vidét na obrazku 4.3, mtze byt identifikace operac¢niho systému jako Debian linux,
kdyz sluzba SMB se tvari jako Windows 7 Professional, coz je samozdiejmé podezrelé a
muze prozradit pritomnost honeypotu.
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Device type: general purpose

Running: Linux 5.X

0S CPE: cpe:/o:linux:linux_kernel:5

0S details: Linux 5.0 - 5.3

Uptime guess: 11.996 days (since Thu Mar 31 10:09:41 2022)
Network Distance: 2 hops

TCP Sequence Prediction: Difficulty=250 (Good luck!)

IP ID Sequence Generation: All zeros

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Host script results:

| smb-os-discovery:

| 0S: Windows 7 Professional 7600 (Windows 7 Professional 6.1)
| 0S CPE: cpe:/o:microsoft:windows_7::-:professional

| NetBIOS computer name: ADFS\x00

| Workgroup: DACH\x00

|_ System time: 2022-04-12T09:03:43+01:00

| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_response: supported

| _ message_signing: disabled (dangerous, but default)

| _clock-skew: mean: -31m15s, deviation: 40m33s, median: -59m56s
| _smb2-time: Protocol negotiation failed (SMB2)

Obréazek 4.3: Vytah NMap skenu sensoru ICT

Toto skenovani ovsem samozdiejmé nezustalo bez povsimnuti ze strany sensoru a ho-
neypoty vygenerovaly pomérné velké mnozstvi logii popisujicich tutok, jak je mozné vidét
na obrazku 4.4.

201 111 63 39 13

Log4pot - Attacks Cowrie - Attacks Dicompot - Attacks Rdpy - Attacks Medpot - Attacks

Obréazek 4.4: Generované logy podle honeypotu po scanu sensoru UsrB

Jelikoz s vyjimkou Cowrie se jedna o honeypoty s nizkou urovni interakce, lze z nich
ziskat relativné omezend data. Vétsina honeypotl vice méné pouze detekuje navazani spo-
jeni a je schopna ziskat zdkladni informace z prichozich packett jako je zdrojova IP adresa
a port, pripadné dalsi drobné informace jako tfeba dotaz HTTP u honeypotu Logdpot
viditelny na obrazku 4.5.

V tomto ohledu je vyjimkou honeypot Cowrie jako jediny hybridni honeypot z nasaze-
nych. Cowrie podava podrobné logy o komunikaci SSH a Telnet, véetné verzi a pouzitych
sifrovacich algoritmu. Néastroj POf je znovu schopen identifikovat sken Nmap a urcit operacéni
systém utocnika.

Celkoveé tedy ze skenu nastrojem Nmap je honeypot schopen podat informace o IP adrese
utocénika, vyuzitych a napadenych portech, opera¢nim systému tutocnika, identifikaci nmap
utoku a verzi pouzitych nastroju, pripadné konkrétni dotazy na honeypoty.
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_id

_index

# _sCcore

-type

@timestamp
@version
host_info.exit_ip
host_info.hostname
host_info.in_ip
host_info.sensor

message

T-Pot Hostname
t-pot_ip_ext
t-pot_ip_int

Type

Value
7zYoHYABgUtu59VeCY2d

logstash-2822.84.12

_doc

Apr 12, 2822 @ 11:43:24.875
1

195.113.227.242
ict-chroustalj
172.19.191.47

SensorICT

{"reason”: "request”, “timestamp”: "2022-84-12T@9:43:21.837489", “corre
lation_id": "aeeeb845-5468-4b4b-802c-80e55d765676", "server_port”: 8688

8, "client”: "172.19.191.46", "port": 35795, "request”: "GET /service/i
ndex_pri.php HTTP/1.8", "headers”: {}}

vdi-chroustalj
195.113.227.242

172.19.191.48

Obrézek 4.5: Ukéazka logu z LogdPot

4.3 Automatizované penetracni testy

Po skenovani nastrojem Nmap byly sensory dale podrobeny automatizovanému penetrac-
nimu testovani a skenu zranitelnosti.

4.3.1 Test ¢.3: Penetracni test pomoci nastroje OpenVAS

Dalsim z testt byl automatizovany sken zranitelnosti pomoci nastroje OpenVAS. Hlavnim
cilem tohoto experimentu bylo zjistit, do jaké miry se honeypot prezentuje jako zranitelny
cil, a také ovérit, zda neobsahuje nazamyslené zranitelnosti, diky kterym by mohlo dojit ke
kompromitaci sensoru samotného.

Ocekévanym vysledkem je systém prezentujici nékolik vaznych zranitelnosti. Vzhledem
k pfitomnosti honeypotu Logdpot se ocekavala minimalné zranitelnost Log4J. Nebylo by
vSak prekvapenim, kdyby néstroj byl schopen odhalit Ze se jednd o honeypoty.

Scan byl proveden z pripraveného Kali prostfedi nejnovéjsi verzi nastroje OpenVAS.
Test byl spustén v nastaveni (jak ukazuje obrazek 4.6 Full and Fast rezimu s minimdlni
kvalitou detekce 70%. Jeho provedeni trvalo priblizné 20 minut pro kazdy ze sensoru.
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Name Scan Sensor-ICT
Comment Basic scan for TPot sensor placed in sub_ICT net
Scan Targets Sensor-ICT v
Alerts v [
Schedule |- v | [ once[¥
Adrestisle @ ves O
Apply Overrides (8 Yes (O No
Min QoD 70 . %
Auto Delete (&) Do not automatically delete reports
Reports (O Automatically delete oldest reports but always keep newest reports
Scanner OpenVAS Default v
Scan Config Full and fast b

Network Source Interface

Order for target hosts Sequential T

Maximum concurrently executed NVTs 4
per host

-

»

Maximum concurrently scanned hosts 20

-

Obrazek 4.6: Nastaveni OpenVAS testu

Vystupy

Dle ocekavani odhalil tento test velké mmnozstvi zranitelnosti. Nizsi pocet zranitelnosti u
sensoru umisténého v uzivatelské siti budovy B byl rovnéz ocekavanym vysledkem, nebot
tento sensor obsahuje mensi sadu honeypott, aby 1épe zapadl mezi ostatni zarizeni pro-
vozované v dané podsiti. Obrézek 4.7 nabizi podrobnéjsi pohled na konkrétni zranitelné
porty dle skenu OpenVAS a jejich zdvaznost. Je ovsem nutno podotknout, ze dle zachycené
komunikace nebyly testoviny vsechny porty, jako naptiklad obsluzné porty sensoru.
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SensorlCT SensorLAN SensorUsrB
Service (Port) | Threat Level | Service (Port) | Threat Level | Service (Port) | Threat Level
1723 /tep High 80/tep High general /tep High
3306 /tcp High 9200 /tcp High 3306/t cp High
R0 /tep High 143/tep High 22 /tep Medium
143/tep High general /tep High 3306 /tcp Medium
general /tep High 1723 /tep High 23 /tep Medium
9200/ tep High 8080/ tep High general /tep Low
8080 /tcp High 145 /tep High 22 /tep Low
145 /tep High 3306/ tep High 3306/ tep Low
22 /tep Medium 23 /t.ep Medium
23 /tep Medium 22 /tep Medium
3306/tep Medium 3306/ tep Medium
22 ftep Low general /tep Low
3306 /tep Low 22 /tep Low
general /tep Low 3306 /tcp Low

Obrazek 4.7: Zranitelnosti dle OpenVAS

Nalezené zranitelnosti jsou rtiznorodé, ovsem vétsina z nich je pomérné stard. V né-
kterych pripadech sahaji vice nez deset let zpét, jako napiiklad u SMB sluzby honeypotu
Dionaea, kde byly OpenVAS objeveny zranitelnosti sahajici az do roku 2010. Operac¢ni sys-
tém byl dle OpenVAS identifikovan jako Windows 7 Professional. Hned nékolik zranitelnosti
bylo objeveno v nabizeném MySql a MSSql, dale byly hlaseny zranitelnosti v SSH serveru
nabizeného honeypotem Cowrie, ktery akceptuje DSS klice a navic podporuje algoritmy
zalozené na MDb.

Kromé vyse zminénych je rovnéz pritomno nékolik hldseni zranitelnosti Log4J. Toto byl
oc¢ekavany vysledek vzhledem k nasazeni honeypotu Log4Pot.

7 vysledku je tedy mozné pozorovat, ze sensor se prezentuje jako velice zranitelny sys-
tém. Mozné az prilis zranitelny, vzhledem k jeho umisténi ovsem je nutno podotknout,
ze vsecha interakce s honeypoty byla zalogovina a sensor by tedy splnil sviij ticel detekce
potencialniho Utocénika. OpenVAS test rovnéz neodhalil, Ze se jedna o honeypot, nicméné i
tak by se v pripadé realného utoc¢nika mohl sensor zdat jako prilis podezrely cil.

4.3.2 Test ¢.4: Penetracni test pomoci nastroje Snlper

Nasledujicim testem byla opét automatizovana sada itok za ticelem odhaleni zranitelnosti,
tentokrat vyuzitim néastroje Snlper®. Jedna se o otevienou softwarovou platformu pro au-
tomatizované penetracéni testovani. Nastroj nabizi i komercni professional verzi, ovSem pro
ucely této prace byla vyuzita verze zdarma. Test byl proveden celkem dvakrét, jednou ve
"stealth" rezimu, kdy byly vyuzity pouze pasivni metody, a posléze ve standardnim pl-
ném rezimu. Cilem tohoto testu bylo zejména porovnat odhalené zranitelnosti vicéi testu
predchozimu a zjistit, co dokazi o honeypotech odhalit.
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Test byl opét spustén z pripraveného prostiedi Kali a cilen na sensor umistény v siti ICT.
Ocekavanym vysledkem bylo odhaleni zranitelnosti, které ukéazal test pomoci OpenVAS
pripadné nékolik novych. Pro standardni sadu testii byl rovnéz o¢ekavan negativni vysledek
pro obsluzné porty sensoru.

Vystupy

V pasivnim rezimu nebyl Snlper schopen odhalit pfilis mnoho informaci. Nalezl pouze tii
zranitelnosti v HT'TP serveru na portu 80. I s vyuzitim pouze pasivnich metod skenovani byl
sensor opét schopen rychle odhalit interakci a pomoci nastroje POf identifikovat informaci,
ze se jedna o Nmap sken. Samotné honeypoty sice na skenovani nereagovali, nastroj ale POf
sam o sobé poskytuje dost informaci pro identifikaci potencialné nepratelské recon aktivity.

Standardni rezim uz odhalil podstatné vice. Ackoliv celkovy pocet 59 (drovné low a
vyssi) zranitelnosti je o néco nizsi nez kolik odhalil OpenVAS, Snlper nasel nékolik odlis-
nych.

ScOpe Vulnerability Report by @xerOdayz

Critical: 4
High: 1
Medium: 48
Low: 6
Info: 43
Score: 223

Obrazek 4.8: Souhrn nalezenych zranitelnosti standardnim scanem néstroje Snlper

Nejzajimaveéjsim vystupem z tohoto testu je fakt, ze Snlper byl schopen detekovat
honeypot Cowrie, coz samoziejmé okamzité odhaluje skutecnost, ze se jedna o nastrazny
systém a pravdépodobné odradi potencialniho utocénika od jakychkoliv dalsich pokusu o
interakci se sensorem.

Obrazek 4.9: Snlper detekuje honeypot Cowrie

4.4 Shrnuti

Po provedeni experimentt je jasné, ze se sensory prezentuji jako velice zranitelné systémy.
Problémem zustava fakt, ze pocet téchto zranitelnosti je prilis velky a sensor tak pusobi

®https://github.com/1N3/Snlper [13.4.2022]
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jako az prilis snadny cil, coz miize pro pripadné tto¢niky byt prilis podezrelé. Jelikoz na-
sazeny systém honeypott zlistane soucéasti zabezpeceni pocitacové sité nemocnice Jihlava
i po dokonceni této prace, bude nutné tento problém vyresit. Nejjednodussim zplisobem,
jak toho docilit, je rozdélit honeypoty na vice sensoru a provozovat nékolik sensora v jedné
siti. Dalsim zavaznym problémem je schopnost automaticky odhalit honeypot Cowrie. Na
zakladé této skutecnosti bude Cowrie s nejvyssi pravdépodobnosti vyfrazen z vyuzivanych
honeypotu, pripadné umistén na svij vlastni oddéleny sensor, aby neprozradil ostatni ho-
neypoty.

Je nutno podotknout, Ze ackoliv testy honeypotu odhaluji fadu zranitelnosti, nemusi
byt tato detekce vzdy zcela presna. Ze zachycené komunikace je totiz zrejmé, ze honeypoty
s nizkou trovna interakce maji omezenou sadu odpovédi a mohou tedy na neéekané dotazy
vracet nesmyslnou odpovéd. Honeypot Logdpot napriklad vraci stejnd data nehledé na
dotazovanou URI ¢i vyuzitou HT'TP metodu.

Pozitivnim vysledkem je, Ze sensory jsou schopny detekovat vSechny pokusy o interakci
a detekovat minimalné zdrojovou adresu a port dtocnika. Ackoliv to neni zdaleka dost
informaci pro podrobnou analyzu, je to dostatek pro upozornéni na podezirelou aktivitu
v siti a navazani dalsiho Setfeni. Vzhledem k umisténi se v téchto sitich pocitd zejména s
utoky prichazejicimi z kompromitovanych zafizeni v siti, nikoliv Gtoky z internetu. Znalost
zdrojové adresy je tedy dulezitou informaci pro identifikaci kompromitovaného zarizeni.
Mnozstvi ziskanych informaci ze sensoru bylo v rdmci prace rozsifeno, jak je popsano v
nasledujici kapitole. Celkové vsak systém plni svoji funkci v rdmci navrhu.
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Kapitola 5

Automatizace a ohlasovani
incidentu

Systém honeypoti byl v rdmci prace ispésné navrzen, nasazen a testovan. Honeypoty ge-
neruji celou fadu logt pro kazdou interakci a odesilaji je do monitoru, ktery je uchovava
a umoznuje prochazet, filtrovat a vizualizovat. Pro tcely praktického vyuziti v nemocnici
ovsSem nelze ocekavat, ze spravce systému nebo spravce bezpecnosti poc¢itacové sité nemoc-
nice budou pravidelné ruc¢né kontrolovat monitor a analyzovat vsechna nova data. Bylo
tedy zapotrebi implementovat systém automatického ohlasovani zajmovych dat. Nastroj
Tpot v soucasné dobé tuto funkcionalitu nenabizi a bylo tedy nutné konfiguraci pro tyto
ucely rozsirit. Zpusobu existuje celd rada a tato kapitola nastinuje nékolik z nich, které
byly zkoumany v ramci prace a nasledné detailnéji popisuje metodu, kterad byla zvolena pro
implementaci v nemocnici.

5.1 Rozsireni ziskavanych dat

Prvnim problémem, se kterym se bylo nutno potykat, je pomérné malé mnozstvi pouzitel-
nych informaci z logi honeypott. Honeypoty totiz samy o sobé nedisponuji funkei pro auto-
matickou analyzu a nejsou schopny urcit, o jaky typ utoku ¢i komunikace se jedna. Praveé za
timto ticelem byly sensory rozsifeny o nastroj Suricata'. Ten sleduje déni na honeypotech
a obohacuje udaje ziskané béhem interakci s honeypoty. Mimo jiné rozdéluje detekované
utoky do katergorii a prifazuje jim signaturu dle typu, coz jsou podstatné informace pro
navrh automatického ohlasovani detekovanych incidentd. Suricata rovnéz pritazuje droven
Na obrazku 5.1 je mozné vidét ukazku vystupu z nastroje Suricata pri testovani po-
moci nastroje Snlper. K informacim ziskanym z honeypott tedy Suricata doplni kategorii
a signaturu utoku, coz je vyznamna informace protoze jsme podle ni schopni rychleji ur-
¢it zédvaznost incidentu, bez nutnosti provadét vlastni predbéznou analyzu. Néstroj byl do
sensord pridan podobné jako ostatni honeypoty pomoci modifikace konfiguracniho souboru
pro sensor, jak je vysvétleno v kapitole 3.2.2. Vyuzit byl obraz pro néstroj Docker poskyt-
nuty vyvojari Tpotu, ktery se v zdkladni konfiguraci plné integruje mezi ostatni. Informace
ziskané z nastroje Suricata byly dédle vyuzity pro navrh pravidel stanoveni zavaznosti.

Thttps://suricata.io/ (15.4.2022)
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.action allowed

-category
.gid 1

.metadata.attack_target Server

.metadata.created_at 2821_87_28

.metadata.deployment Internal, Perimeter
.metadata.former_category EXPLOIT

.metadata.signature_severity Major

.metadata.tag Exploit

.metadata.updated_at 2821_87_28

.Tev 1
.severity 1

.signature ET EXPLOIT GraphQL Introspection Query Attempt

Obréazek 5.1: Ukazka logu z nastroje Suricata pri testovani sensoru pomoci Snlper

5.2 Moznosti ohlasovani incidentu

Jak jiz bylo zminéno, ackoliv nastroj Tpot v zdkladu neposkytuje zddnou funkci automa-
tického ohlasovani incidentt, existuje fada moznosti, jak tuto funkci doplnit. Zejména diky
moduldrnosti néastroji ELK stack (Kibana a Logstash), lze snadno docilit dalsi funkcio-
nality pomoci plugini pro tyto ndstroje. V ramci prace bylo zkoumano nékolik moznych
feSeni a po konzultaci s vedenim oddéleni siti a hardware a spravcem bezpec¢nosti byl imple-
mentovan systém automatizovaného ohlasovani incidentu do lokalni instance GitLab, jak je
popsano nize.

5.2.1 Systém Kibana Alerting

Prvni ze zkoumanych moznosti je pravdépodobné implementa¢né nejméné nirocna, ovsem
pro tcely price nevyuzitelna. Jedna se o systém Kibana Alerting” coz je doplnék nastroje
Kibana, ktery nabizi snadnou integraci a ohlasovani detekce zajmovych dat primo z grafic-
kého prostredi nastroje Kibana. Ohlasovani probiha na zdkladé uzivatelsky vytvorené sady
pravidel, pficemz kazdé pravidlo sestava z podminek, nacasovani a akci. Cely systém je
pomérné jednoduchy a intuitivni. Podminky definuji, kdy maji hodnoty ve zkoumaném za-
znamu (v tomto piipadé logu honeypotu) vyvolat akci danou timto prislusnym pravidlem,
jsou definovany stejnym dotazem, jaky je pouzit pro filtrovani v nastroji Kibana.
Nacasovani (schedule) udavé, jak casto ma byt tato podminka kontrolovana. Pokud
je podminka pravidla vyhodnocena jako True, pak je vyvolana akce definovana v pravidle.
Kibana v zakladu podporuje nékolik akci a vyuziti takzvanych connectori, coz jsou rozhrani,
které umoznuji vyuziti sluzeb tretich stran. Lze tedy napriklad odeslat email s upozornénim,
odeslat zpravu do MSTeams, Telegram ¢i dalsich chatovacich programu, aktivovat webova

Zhttps://www.elastic.co/guide/en /kibana/current/alerting-getting-started.html [5.4.2022]
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API a mnoho dalsich. Toto lze opét velice jednoduse nastavit pfimo v grafickém rozhrani
Kibana.

Kibana Alerting vsak vyzaduje mési¢né placenou licenci pro vyuzivani nastroje, coz
jej ¢ini nepouzitelnym pro ucely této préace, nebot je na ni vyhrazen nulovy rozpocet s
vyjimkou hardwarovych nakladd sensori samotnych. Tato moznost tedy zustava pouze
jako potencidlni vylepseni pro budouci rozsirovani, nicméné pro ucely bakalarské prace je
nutné se obratit na jinou metodu.

5.2.2 Doplnky pro vystup z Logstash

Asi nejvhodnéjsi moznost pro tvorbu automatizovaného reportovani nabizi néstroj Lo-
gstash, ktery je zodpovédny za prijméni, filtrovani, manipulaci a ukldadani logi do Elas-
ticsearch. Logstash definuje znacnou ¢ast vytvoreného systému shromazdovani logtu z ho-
neypotu a pravé toho lze vyuzit pro implementaci ohlasovani incidentu. Logstash je totiz
schopen predavat kopie prijatych a filtrovanych logti dalsim vystupnim plugintim na zékladé
konfigurovanych podminek. Je tedy mozné sestavit sadu pravidel, na zakladé kterych budou
konkrétni zajmova data z logii predana k dalsimu zpracovani. Téchto vystupnich plugini je
celd tada, ovsem pro Ucely této prace byly blize zvazovany nésledujici moznosti:

1. Vystup do elektronicé posty

Logstash umoznuje odesilat zpravy SMTP na zdkladé jednoduché konfigurace, kterou lze
vidét na obrazku 5.2. Odesilatele, piijemce, predmét i télo této zpravy se da upravit primo v
Logstash konfiguraci a lze tedy odeslat pouze zajimava data. Mimo to lze nastavit z jakého
portu se ma zprava odeslat, v jaké doméné atd. Pro ucely této prace vsak tato metoda
nakonec zvolena nebyla zejména kvuli pozadavku na dalsi shromazdovani a zpracovani dat.
Jak lze vidét z testl, honeypoty produkuji obrovské mnozstvi logt, a jejich seskupovani a
naslednd tvorba varovného e-mailu se jevi jako prilis slozita pro konfiguraci pfimo v nastroji
Logstash.

email {
to => ’piskj@nemji.cz’
from => ’Tpot-monitor@nemji.cz’
subject => ’Alert - %{[hostinfo] [sensor]}’
body => "Y{[message]}"
domain => ’nemji.cz’
port => 25

Obrazek 5.2: Ukazka konfigurace email vystupu pro Logstash

2. Vystup do souboru

Dalsim moznym tesenim bylo vyclenit konkrétni zajmové logy a umistit je pomoci vy-
stupniho pluginu file do oddéleného 1lozisté na monitoru. Toto tlozisté by pak pravidelné
kontroloval vlastni skript, ktery by tato data dale analyzoval a vytvarel upozornéni dle
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pottfeby. Tento zpusob je vsak zbytecné prostorové naro¢ny vzhledem k nutnosti uchovavat
dalsi kopii zdjmovych logh a navic by zpracovavani téchto dat skriptem znamenalo dalsi
naroky na pamét monitoru, kterd uz je zatizena provozem samotného ELK stacku.

Vystup pres HTTP

Asi nejvhodnéjsim zpusobem se jevi plugin HT'TP, ktery umoznuje odesilat vybrand data
pomoci HTTP protokolu na konkrétni adresu a port. Plugin rovnéz umoznuje specifikovat
cestu k certifikdtu a komunikovat pomoci HT'TPS. Plugin umoznuje vyuzivat vsech HT'TP
metod a upravovat hlavicky dotazu. Télem dotazu pak muze byt uzivatelsky definovana
zprava nebo cely soubor tak, jak jej Logstash zpracovava. Tato metoda byla nakonec zvolena
pro implementaci ohlasovani incidentd do nastroje GitLab.

5.3 Stanoveni zavaznosti

Dalsim dilezitym krokem pro navrzeni automatického ohlasovani incidentt bylo stanoveni
urovni zavaznosti. Vzhledem k vyuziti nastroji pro spravu incidentt v lokalni GitLab in-
stanci jakozto priméarniho zdroje pro reportovani incidentti z honeypotového systému bylo
vyuzito pét urovni zavaznosti, tak jak je nabizi GitLab. Jednd se tedy o nasledujici:

e S5 Unknown - Zavaznost nelze urcit. Jedna se o startovni bod kazdého nové vznik-
1ého incidentu, ovSsem je rychle nahrazen jednou z ostatnich trovni, jakmile jsou zis-
kéna dalsi data souvisejici s incidentem. Jedna se vétsinou o prvni detekci interakci
napiiklad nastrojem POf ovSem s nedostatkem dat k urceni, zda se jedna o cilenou ¢i
zédvadnou aktivitu.

e S4 Low - Nizka zavaznost. Na této trovni se nachazi incidenty, pii kterych je de-
tekovana pouze minimalni interakce s honeypotem. Radi se sem napifklad pasivni
skenovani pouze nékolika malo portil, zachyceny broadcast a dalsi interakce podob-
ného charakteru. Tato troven rovnéz odpovida zdvaznosti tfeti drovné reportované
nastrojem Suricata.

e S3 Medium - Do stredni tirovné zavaznosti se radi jakykoliv kontakt s konkrétnimi
honeypoy. Pokud je incident hlaseny z honeypotu pak byl vyvoldn pokusem o vyuziti
nabizené falesné sluzby a jde tedy o cilenou interakci. Tato iroven odpovida zavaznosti
druhé drovné reportované nastrojem Suricata.

e S2 High - Mezi zavazné incidenty se radi interakce s medicinskyni honypoty Med-
pot a Dicompot a detekované pokusy o vyuziti konkrétnich zranitelnosti, pokusy o
ziskani zvysenych opravnéni a rovnéz incidenty nizsich trid, které presahly dané mnoz-
stvi zaznamu. Tato troven odpovidéd zavaznosti irovné jedna reportované nastrojem
Suricata. Incidenty s touto trovni zavaznosti ziskavaji vysokou prioritu k vyteseni v
ramci ¢innosti oddéleni spravy siti.

e S1 Critical - Kritickymi incidenty jsou takové, které prozrazuji blizsi znalost nemoc-
nice utoc¢nikem, napriklad diky klicovym sloviim v pokusech prolomit hesla, vyuziti
spravného formatu uzivatelskych jmen a tak dale. Déle do této kategorie spadaji atoky
pochézejici z pracovnich stanic administratort a rovnéz utoky cilici na obsluzné porty
sensoru, kdy muze hrozit kompromitace systému. Na incident s kritickou zavaznosti je
okamzité upozornén spravce systému a spravce bezpecnosti pocitacové sité nemocnice.
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Tento navrh byl konzultovan a schvalen spravce bezpecnosti pocitacové sité nemocnice,
nicméné se pocita s prubéznymi zménami v zavislosti na detekovanych incidentech.

5.4 Implementované reseni

Po konzultaci se spravcem bezpecnosti pocitacové sité nemocnice a vedoucim oddéleni
spravy siti a hardware byl zvolen zptusob ohlasovani incidentti vyvolanych honeypotem
do nastroje pro spravu incident na lokalnim GitLab serveru, kterou oddéleni spravy siti
vyuzivd pro dokumentaci, automatizaci, pridélovani iikoli a spravu incidentt. Vznikl tedy
systém pro detekci incidentt poc¢inajici vygenerovanim logu na sensoru a koncici vytvorenim

¢

¢i aktualizaci zaznamu incidentu v nastroji GitLab, kterou popisuje obrazek 5.3

Sensor Monitor Flask app GitLab Server

rE D = elasticsearch EI ~ e -
\‘® identifikace - @ v G | ]. I_ d b
Sada honeypotl sensoru

-, = @ python g
HITE(2) ﬁ HTTP(S) e pytho Q{"} HTTP(S)

Fa |
& B g gD Q AW

Suricata + POT

Filtrace zajmovych
dat

Obrazek 5.3: Implementovany systém ohlasovani udalosti

Sensory v jednotlivych sitich ¢ekaji na interakci od dtoc¢nika. Jakmile honeypot zazna-
mena interakci, vygeneruje prislusné logy, které prevezme nastroj Filebeats na sensoru,
pripoji informace o sensoru ze kterého je log porizen, a odesle je do centralniho monitoru,
kde je déle zpracuje nastroj Logstash. Pii zpracovani nastrojem Logstash jsou tyto logy
upraveny do zadaného formétu a projdou filtraci. Posléze jsou predany jako Elasticsearch
dokument pro uchovani a analyzu. Kromé Elasticsearch jsou ddaje (jako napiiklad logy
z konkrétnich honeypotti) déle pfeddany do vystupniho pluginu HTTP. Jsou z nich extra-
hovana zajmova data a ta jsou odeslana ve formatu json na prislusny endpoint vlastniho
HTTP serveru.

if [type] == "Cowrie" {
http {
format=>"message"
http_method=>"post"
url=>"http://REDACTED/cowrie"
# Cowrie fields: timestamp, src_ip, sensor, eventid,session,message
message=>’{"timestamp":"%{[@timestamp]}","src_ip":"%{[src_ipl}",

Obrazek 5.4: Ukazka konfigurace http vystupu pro honeypot Cowrie

Tento server je naprogramovany v jazyce Python s vyuzitim frameworku Flask® a bézi
na development serveru oddéleni spravy siti v mé spravé. Program shromazduje zaznamy

Shttps://github.com/pallets/flask/ [11.4.2022]
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a tridi je do incidentd na zakladé zdrojové adresy tutoku a sensoru, ze kterého pochéazi.
Déle rozhoduje o zavaznosti téchto incidentti a spousti dalsi automatizované akce dle defi-
novanych pravidel. Program vytvari a aktualizuje zdznam o incidentu za pomoci knihovny
python-gitlab?, kterd vytvaii a odesild pozadavky na REST API GitLab serveru.

Filtrace zajmovych dat je zajisténa dvéma zpiisoby. Nejprve jsou data filtrovana primo
na monitoru pomoci nastroje Logstash, kdy jsou na glincident (vlasti Flask server zajistujici
praci s Gitlab incidenty) odeslana pouze vybrané ¢asti logt ze sensort ve forméatu JSON.
Jakmile glincident tyto data pfijme, vyhledd nebo vytvori patficny incident pro néstroj
Gitlab a dale filtruje pouze nové informace k incidentu. Glincident rovnéz seskupuje prijaté
zaznamy do logickych celkt, jak jsou napriklad jednotlivé relace SSH z nastroje Cowrie.
Glincident rovnéz rozhoduje o zdvaznosti incidentu dle pravidel popsanych v tabulce 5.1.

’ Pravidlo ‘ Zavaznost ‘ Dalsi akce
Nesmyslné ¢i nezpracovatelné logy nebo | S5-UNKNOWN Alert spravce systému.
prazdny incident Jednd se o chybu.
Interakce ohlasované nastrojem POf a Su- | S4-Low Z4dné
ricata (severity 3)
Interakce ohlasované konkrétnimi honey- | S3-Medium Zadné
poty
Interakce ohlasené nastrojem Suricata | S3-Medium Zadné
(severity 2)
Interakce ohlasené medicinskymi honey- | S2-High Incidentu je pfitazena vy-

poty Medpod/Dicompot

sokd priorita pro TeSeni.

presdhl stanovenou hranici

Interakce ohldsené néstrojem Suricata | S2-High Incidentu je pritazena vy-
(severity 1) sokd priorita pro FeSeni.
Pocet udélosti v rdmci jednoho incidentu | S2-High Incidentu je pfirazena vy-

soké priorita pro feseni.

Interakce s obsluznymi porty honeypotu

S1-Critical

Ohléaseno spravci systému a
spravci bezpecnosti.

Pri pokusu o prihlaseni byl vyuzit login
odpovidajici formétu firemnich Gcth

S1-Critical

Ohlaseno spravci systému a
spravci bezpecnosti.

Interakce z administratorské stanice

S1-Critical

Ohlaseno spravci systému a

spravci bezpecnosti.

Tabulka 5.1: Pravidla pro stanoveni zavaznosti incidentu

Ohlasovani incidentt je jiz zajisténo GitLabem samotnym, ktery na zakladé tagl in-
cidentu pripadné konkrétni zminky uzivatele (pro kritické incidenty) upozorni patiiéné
spravce e-mailem. Incidenty v nastroji GitLab jsou pravidelné monitorovany a feseny pra-
covniky oddéleni spravy sité a hardware a rovnéz spravcem bezpecnosti pocitacové sité
nemocnice.

Cilem tohoto systému neni nahradit nastroj Kibana, ktery je umistény na monitoru, ale
ohlasit vyskyt incidentu a poskytnout prehled zakladnich informaci spravcim. Detailni ana-
lyza incidentu, je li potieba pak mutze byt provedena na monitoru samotném. Diky tomuto
navrhu vsak systém zabranuje zahlceni administratort bezpoctem logu a poskytuje vychozi
bod pro podrobnéjsi analyzu problému. Timto zpiisobem je tedy systém honeypott plné
integrovan do bezné ¢innosti oddéleni spravy siti a zvysuje iroven zabezpeceni nemocnice.

“https://github.com/python-gitlab/python-gitlab [11.4.2022]
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Kapitola 6
Zaver

Cilem této prace byl priuzkum existujicich honeypoti a jejich praktické vyuziti pro detekci
bezpecnostnich incidentl v pocitacové siti nemocnice Jihlava. Prace se dédle vénovala vy-
svétleni principu fungovani honeypotu jakozto nastraznych systému slouzicich k detekei,
vyzkumu a automatickému upozornéni na ttoc¢nika a jejich déleni dle irovné interakce na
honeypoty s nizkou, stiedni ¢i vysokou trovni. Rozdily mezi témito trovnémi byly dale
popsany a ptiblizeny jejich vyhody a nevyhody. Déle byla zkouména dostupné feSeni ze
svéta otevieného software a popsany znameéjsi honeypoty dle kategorii a sluzeb které na-
bizi. Podrobnéji byly zkoumany honeypotové platformy Nova, HoneyTrap, Modern Honey
Network, Community Honey Network a platforma Tpot, kterd byla v ramci priace nasa-
zena. Rovnéz byla prozkouména dostupnd komercéni feSeni FortiDeceptor od spolecnosti
FortiNet a BotSink spolecnosti Attivo Networks. Na zikladé tohoto prizkumu byl navrzen
a nasazen systém honeypot sensoru pokryvajici t¥i sité v nemocnici a do budoucna snadno
rozsiritelny do dalsich siti. Tyto sensory byly nasledné podrobeny sadé nékolika test pro
ovéreni spravné funkcnosti a zjisténi nedostatki. Vysledky testti byly diskutovany a byly
navrzeny zmény pro budouci provoz systému. V posledni kapitole bylo prozkouméno nékolik
moznosti automatizace varovani pii detekci interakce se sensory. V ramci automatizace byl
navrzen a implementovan systém ohlasovani podezielych aktivit detekovanych sensorem do
nastroje GitLab, ktery je interné vyuzivany oddélenim spravy sité a hardware a spravcem
bezpecnosti pocitacové sité nemocnice. Soucasti této integrace byla navrzena sada pravidel
pro stanoveni zavaznosti detekovanych incidentii, honeypoty byly rozsifeny o IDS néstroj
Suricata za ucelem ziskani vétsiho mnozstvi informaci z interakci ito¢nika se sensorem.

Systém honeypoth navrzeny a implementovany v této praci nadale ziistane trvalou sou-
¢asti zabezpeceni nemocnice Jihlava pod sdilenou spravou mé osoby a spravcem bezpec¢nosti
pocitacové sité nemocnice. Ackoliv bude systém vyzadovat dalsi apravy diskutované v rameci
vyhodnoceni vysledku testovani honeypoti, povazuji cile této prace za splnéné a pevné veé-
Tim ze jsou pro nemocnici prinosem.
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