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Abstrakt

Cielom préace je navrhnatf a implementovat biometricky autentifikacny systém umoznujici
detekciu porusenia integrity tloziska biometrickych sabléon. Praca taktiez obsahuje teore-
ticku cast, v ktorej st nastudované centralizované a decentralizované autentifikacné systémy
a technolégia blockchain. Zvysné Casti prace sa zaoberaji popisom implementéacie, testova-
nia a vyhodnotenim navrhnutého systému. Vysledny systém vyuziva blockchain na ulozenie
kryptografického odtlacku dat, ktoré si ukladané do databazového systému. Pomocou neho
je nasledne vo faze autentifikicie overend integrita tloziska.

Abstract

The goal of this thesis is to design and implement biometric authentication system, which
allows for biometric data storage integrity violation detection. This thesis also includes
theoretical section, where centralized and decentralized authentication systems, along with
blockchain technology, are examined. The rest of the thesis is looking into implementation
and testing methodology description, and evaluation of designed system. Finalized system
uses blockchain to store cryptographic hash of data that is uploaded to database. During
authentication phase, stored hash is used to verify integrity of biometric data storage.
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Kapitola 1

Uvod

V dnesnej dobe sa bezny ¢lovek stretava s potrebou autentifikdcie kazdy deti. Ci uz ide o st-
kromné, pracovné alebo akademické tcely. Na toto slizia autentifikac¢né systémy rdznych
foriem, trovni bezpe¢nosti a principov. Coraz beznejsie si autentifikacné systémy zalozené
na biometrickych vlastnostiach. Ako byva zvykom, so vzostupom urcitej technologie sa
zaroven zacnu objavovat aj sposoby na jej skompromitovanie. Biometrické vlastnosti, na
rozdiel od povedzme hesla alebo bankovej karty sa nedaji obnovit, pretoze su pre kazdého
cloveka jedinecné a nemenné. Preto je nutné velmi dokladne dbat o ich bezpec¢né ulozenie
a ochranu.

V poslednych rokoch taktiez pozorujeme vzostup technoldgie blockchain. Vdaka svojim
vlastnostiam ako st déveryhodnost, auditovatelnost a nemennost bola povodne zamyslana
najma ako prostriedok pre realizdciu kryptomien, no s jej postupnym rozsirenim do pove-
domia verejnosti sa rozrastli aj moznosti jej vyuzitia. S prichodom blockchainu Ethereum
boli spopularizované aj smart kontrakty, ktoré predstavovali kéd spustitelny v bezpec¢nom
prostredi siete blockchainu.

Hladanie novych spésobov ako zvysit bezpecénost a déveryhodnost autentifikaénych sys-
témov viedlo ku zvazeniu vyuzitia technologie blockchain. V tejto praci buda popisané
principy autentifika¢nych systémov stucasnosti, ako aj technolégie blockchain.

1.1 Ciel prace

Hlavnym cielom je navrhntf biometricky autentifikacny systém schopny detekcie porusenia
integrity tloziska biometrickych sablon. Systém by mal vyuzivat decentralizovany pristup ku
autentifikacii a byt implementovany za vyuzitia technologie blockchain. Navrhnuty systém
bude nésledne otestovany vzhladom na funkénost a zhodnoteny s déraznom na bezpecnost.



Kapitola 2

Autentifikacné systémy

Pod tymto pojmom sa rozumie systém, ktory vie potvrdit identitu uzivatela. Sposob auten-
tifikdcie mo6ze mat viacero foriem, zalezi od uzivatelom poskytnutych informécii. Najcas-
tejsou, najtradi¢nejsou formou je autentifikdcia pomocou poskytnutia vopred dohodnutej
informdcie, najcastejsie ma formu hesla [4].

2.1 Vlastnosti

Kazdy autentifikaény systém musi spliiat uréité vlastnosti, tykajice sa najmé jeho bezpec-
nosti. SU nimi integrita, dostupnost a dévernost. Integrita reprezentuje schopnost spravne
identifikovat jednotlivych overenych uzivatelov a spojit ich so ikonmi, ktoré v ramci systému
vykonali. Zaroven zarucuje schopnost systému znemoznit pristup neopravnenym uzivate-
lom. Dévernostou sa rozumie jednak odolnost voci ziskaniu autentifika¢nych prostriedkov
pre vstup ale aj ochrana proti zneuzitiu osobnych tdajov pouzivatela ulozenych v systéme.
Poslednou poziadavkou je dostupnost systému pre overenych pouzivatelov, ¢ize odolnost
voci utokom typu odopretia sluzby.

Podla sp6sobu pozname tri hlavné pristupy ku autentifikacii. Ich vyber zavisi na potre-
béch, zdrojoch a prioritdch konkrétneho pripadu pouzitia [6].

ZaloZené na znalosti (knowledge based) Pri tomto pristupe sa pouzivatel autentifi-
kuje preukazanim znalosti urcitej informacie. T4 ma najcastejsie podobu déverného hesla.
Tento sposob je zranitelny voéi viacerym metdédam ttokov zalozenych na pokuse o uhéad-
nutie hesla, odpozorovani hesla alebo zachyteni komunikéacie.

Metoda pokusu o uhadnutie hesla spociva v itoku hrubou silou, kedy sa utocénik snazi
uhadnut heslo vysktsanim vsetkych moznych kombinacii. Tento typ titoku sa v praxi ukazal
ako ¢asovo ndro¢ny, nakolko s dizkou hesla ndsobne stipa aj ¢as potrebny na jeho uhadnutie.
Toto viedlo ku modifikacii tejto metédy do podoby slovnikového tdtoku. Nutnost coraz
viiésej dizky hesla vSak zvySuje tendenciu uzivatelov si heslo niekam napisat alebo znizit
jeho zlozitost. Prave znizenim zlozitosti sa stava zranitelné voci slovnikovému ttoku, ktory
namiesto skusania vsetkych moznosti vyskisa iba niekolko najpravdepodobnejsich slov.

Odpozorovanie uzivatela pri zaddvani hesla mdze nastat ako fyzicky, uzivatel je na-
hrany videokamerou, pripadne pozorovany pri zadavani hesla, napriklad kamerou dodatoc¢ne
umiestnenou na bankomat, ale aj cez softvér, ktory zachytava vstup z klévesnice.

Odchytavanie a nasledny zasah do komunikacie medzi dvoma stranami mé viacero fo-
riem. Jenou z nich je situdcia man in the middle, ktora spociva vo vydavani sa za obidve



strany a néslednom upravovani vymienanych sprav podla potreby. Jednoduchsou varian-
tou, je replay utok, teda zachytenie dokazu identity za tmyslom jeho neskorsieho pouzitia.
Phishing je metdéda zamerana na uzivatela, Gtocnik sa pri nej vytvori falosni verziu au-
tentifikacnej brany a nésledne sa pokusi od uzivatela ziskat autentifika¢ni informaciu na
zéklade jeho nepozornosti.

Zalozené na vlastnictve (token based) Uzivatel sa autentifikuje preukdzanim vlast-
nictva urcitého autentifikacného tokenu. Tie mézu mat podobu cCipovej karty ako je tomu
pri bankovych a pristupovych kartach a dokladoch. Podstata tohto pristupu so sebou vsak
nesie obmedzenie v podobe potreby ¢itacieho zariadenia, ktoré je schopné potvrdit autenti-
citu tokenu. Slabinou tohto pristupu je hrozba odcudzenia alebo neopravneného kopirovania
samotného tokenu. Z tohto dévodu sa v kritickych pripadoch pouziva autentifikaé¢ny token
v kombinacii s dalsim spésobom autentifikdcie, najmé jednorazovym heslom.

ZaloZené na biometrii Tento sposob vyuziva unikdtne nemenné biometrické vlastnosti
ako dokaz identity. Tie mézeme najst v podobe fyzickych ¢it a behaviordlnej charakteristiky
jednotlivca. Fyzické ¢rty st napriklad odtlacok prsta a dlane, tvar, sietnica alebo dithovka.
Medzi behavioralne charakteristiky patri charakteristika pisma, gestikulacia a hlas.

2.2 Biometrické autentifikacné systémy

Berme do tvahy systém, ktory pouziva odtlac¢ok prsta na autentifikdciu osoby. Dalej budi
popisané jeho vlastnosti a principy.

2.2.1 Princip fungovania

Samotny systém sa skladd z viacerych komponentov, ktoré spolupracuji pri autentifikdcii
uzivatela [2].

e Snimanie — realizované hardvérovym snimacom sliziacim na ziskanie biometrickych
¢ft osoby. V pripade autentifikacného systému zalozeného na odtlackoch prsta je jeho
ulohou vyhotovit digitalnu snimku tvarov a zdhybov nachadzajtcich sa na konceku
prsta. Taktiez predstavuje hlavné rozhranie medzi pouzivatelmi a systémom. Pres-
nost snimaca je dolezitym parametrom nakolko od nej zavisi kvalita a pouzitelnost
vyprodukovanych dat.

e Predspracovanie — v tomto kroku sa data poskytnuté snimacom vy¢istia aplikovanim
algoritmu na to urceného. Nésledne sa zhodnoti ich kvalita a miera pouzitelnosti a
v pripade nekvalitnej vzorky je potrebné opakovat vyhotovenie digitdlnej snimky.

o Extrakcia Sablony — tato cast méa za lohu spracovanie dat z poskytnutych biometric-
kych ¢ft, ktoré budu slizit ako vstup pre overenie identity. Data extrahované z bio-
metrickych ¢ft sa vSeobecne nazyvaju biometricka sabléna.

e Databaza Sablén — miesto kam sa ukladaja biometrické sablony uzivatelov evidova-
nych systémom. Databdza néasledne pocas pokusu o autentifikdciu poskytuje refe-
rencné sablény urcené na porovnanie.



e Porovnanie — pri pokuse o autentifikiciu sa z databdzy vyziada referencnd sablén,
ktora sa porovna s extrahovanou sablénou. Miera zhody extrahovanych dat s referenc-
nou $ablénou uréf spesnost pokusu o autentifikéciu. Uspesna autentifikdcia nemusi
nutne mat 100% zhodu, nakolko ta zavisi od kvality vstupnych dat.

2.2.2 Mozné utoky

Ako kazdy systém, aj tento typ je zranitelny voci niekolkym typom ttokov 2.1. Jednotlivé
utoky sa lisia v tom, na ktort ¢ast systému su ststredované [17].

Twpe 1 Attack Tvpe 3 Attack Tvpe 6 Attack

Typel

Artack

Svstem Application

Twvoe 7 Attack
Tvpe 1 Attack Tvpe 3 Antack
Tvpel Feature Trped ) Tvpe 8
Attack Extractor Attack —— Attack =i
Scanner \ /
Tvpe £ Anack

Obr. 2.1: Vizualizdcia moznych ttokov na biometricky systém [17].

« Utok na snimaé (atok typu 1) — dtoénik moze vyrobit fyzickd napodobeninu biomet-
rickych ¢it, v tomto pripade umely prst alebo moéze vlozit umelo vytvorend snimku
odtlacku prsta medzi senzor snimaca a jeho zvysnua cast.

+ Utok na komunikaény kanal medzi snimacom a extraktorom $ablény (titok typu 2) —
po zosnimani st biometrické ¢rty zaslané na dalsie spracovanie do extraktora sablény.
Utok spoéiva v zachyteni prenosu v komunikaénom kanali a nahradeni origindlnych
dat vlastnymi podla potreby. Sem spada taktiez utok typu replay, kedy utoc¢nik od-
poc¢uvanim komunika¢ného kanala odchyti pravé data uzivatela, ktoré neskér pouzije
na neopravneny pristup do systému.

« Utok na extraktor rys (titok typu 3) — Gtoénik nahranf extraktor vlastnym programom,
ktory vie jednak zhromazdovaf zosnimané biometrické ¢rty od uzivatelov a taktiez
vkladat do systému vlastné, podvrhnuté data

o Utok na komunikaény kanal medzi medzi extraktorom sablén a modulom porovnania
(atok typu 4) — utocnik sa pokusi odchytit extrahovant Sablénu a nésledne ju neskor
pouzije ako podvrhnuty vstup pre modul porovnania za tcelom ziskania neopravne-
ného pristupu do systému (ttok replay)

« Utok na modul porovnania (iitok typu 5) — modul je nahradeny podvrhnutym progra-
mom, ktory aj pre neopravneného uzivatela produkuje vysoki zhodu, ktort nasledne



signalizuje dalej do systému. Pri tomto typu ttoku nie je potrebné prehratie ziskanych
udajov, jedna sa o kompletné obidenie biometrického zabezpecéenia systému.

Utok na databdzu biometrickych $ablén (dtok typu 6) — pripad, kedy sa ttoénik
skompromituje databazu pridanim, dpravou alebo vymazanim ulozenych biometric-
kych sablon. Docieli toho vyuzitim nedostatkov v zabezpeceni databazového softvéru
alebo urcitym spésobom ziska pristup ku spravcovskému uctu.

Utok na komunikaény kanl medzi modulom porovnania a databazou $ablén (titok
typu 7) — opét ide o odpoctuvanie za ucelom ziskania dat a ich neskorsieho pouzitia
(replay utok)

Utok na komunikaény kanal medzi modulom porovnania a databézou (ttok typu 8)
— tGtocnik zameni data preddvané medzi tymito castami systému bud za svoje vlastné
upravené podla potreby alebo za pravé, skor zachytené déata



Kapitola 3

Technol6gia Blockchain

Jednd sa o nemennu distribuovani ,,a¢tovni knihu“, ktorej obsah je viditelny kazdému, kto
sa na blockchaine podiela. Slovo blockchain samé o sebe naznacuje, ze ide o isty refazec
blokov, do ktorého sa neustdle dynamicky pridavaji nové bloky obsahujice data, ktoré
maju byt pridané do blockchainu. Zmeny stavu blockchainu sa nazyvaju transakcie. Ich
vykonavanie prebieha distribuovane a decentralizovane, prostrednictvom podielajicich sa
vypoctovych uzlov v sieti. Bezpecnost a integrita dat v blockchaine je zaistend pomocou
konsenzus protokolov a asymetrickej kryptografie [7].

3.1 Historia

Prva zmienka o technolégii podobnej blockchainu pochadza z roku 1991, kedy S. Hau-
ber a W. Scott popisali koncept kryptograficky zabezpecCenej nadvézujicej série blokov.
Blockchain ako ho pozndme pochadza z roku 2008, kedy vyvojar alebo skupina vyvojarov
(identita do dnes nie je zndma) pod pseudonymom Satoshi Nakamoto publikovala koncept
elektronického penazného systému s nazvom Bitcoin. Tento systém nésledne v roku 2009
implementovali a nasadili, ¢im vznikla prva kryptomena nestica rovnomenny nazov: Bitcoin
[10].

Blockchain bol vo svojom povodnom koncepte urceny exkluzivne ako prostriedok pre
realizédciu kryptomien, no s rastom jeho povedomia v technologickych kruhoch pribidali aj
nové napady pre jeho vyuzitie. Uvedomenie si potencidlu tejto technologie viedlo v roku
2013 k jej rozsireniu a prichodu dalsej evolicie: ‘Blockchainu 2.0’. T4 priniesla okrem iného
aj smart kontrakty, za ktorych spopularizovanim stoji najmé blockchain Ethereum [16].

3.2 Architektura

Blockchain je mnozina blokov, ktoré na seba nadvizuju v urcitom poradi a spolu tvoria
uctovnu knihu, ktord uchovava historiu transakcii v ramci siete. Kazdy blok v sebe drzi
informéciu o svojom rodi¢ovskom bloku, ako je znidzornené na obrazku 3.2. Jeho jednotlivé
casti mézeme vidiet na obrazku 3.1. Kazdy blok, okrem prvého ,,Genesis* bloku ma prave
jedného rodic¢a. Samotny blok sa skladé z tela a hlavicky. Hlavicka zabezpecuje identifikdciu
a integritu v rdmci blockchainu a pozostava z nasledujicich casti:

o Specifikicie verzie bloku — uréuje postup akym sa mé blok overit



e Hes Merkleho stromu — kryptograficky odtlacok vsetkych transakcii nachadzajucich
sa v tele bloku

« Casova znacka — udéva dobu vytvorenia bloku
o nBits — definuje zlozitost riesenia validacie bloku
e nonce — “number only used once” hodnota pouzita pri vytvarani hesu hlavicky bloku

e Hes rodicovského bloku — hodnota urcujica rodicovsky blok

Block Header
Lt Parent
BIO{_:k Tree (e nBits Nonce Block
Version Root stamp
Hash
Hash
Transaction Counter
TX TX TX TX TX TX

Obr. 3.1: Schéma bloku [23].

Telo bloku obsahuje jednotlivé transakcie ulozené v blockchaine. Integrita transakcii je
zabezpecend jednak ich permanentnym uchovanim v ramci siete ale aj pomocou asymet-
rickej kryptografie a to pouzitim digitalneho podpisu. Uzivatelom na vykonanie transakcie
sta¢i mat vygenerovany svoj unikatny verejny a stikromny kli¢. Stkromny je udrziavany
v tajnosti a pouziva sa na podpisovanie transakcii, zatial ¢o verejny slizi pre overenie
autenticity transakcie. Transakcie podpisané sikromnym kltic¢om st propagované do celej
siete blockchainu, kde st néasledne validované. Proces validacie prebieha prostrednictvom
participujucich sa vypoctovych uzlov, ktoré rozhoduji pomocou konsenzus protokolu o pra-
vosti transakcie a jej naslednom pridani do blockchainu. Ak vypoctové uzly tspesne vali-
duju autenticitu transakcie, tak ju zaroven aj pridaji do aktualne vytvaraného bloku. Pre
zaistenie schopnosti uzla overit validitu transakcie musi kazdy uzol uchovavat koépiu celého
blockchainu. Vyuzite asymetrickej kryptografie poskytuje vysoki davku anonymity, nakolko
uzivatelia st identifikovatelni jedine svojim verejnym klicom.

7 hladiska pocetnosti a prislusnosti participujicich sa uzlov vieme blockchainy rozdelit
do troch kategérii, ktoré sa lisia v efektivite, dostupnosti, miere zarucenia integrity i v miere
decentralizécie [23].

Verejné Verejné blockchainové siete st dostupné kazdému bez rozdielu, vypoctové uzly
sa mozu samovolne pripdjat a podielat sa na validacii autenticity transakcii. Transakcie
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Obr. 3.2: Schéma blockchainu [23].

s overenou validitou a ich histéria st vo verejnom blockchaine dostupné kazdému. Otvo-
rend povaha sa javi ako ldkava pre novych uzivatelov, ¢o pozorujeme na raste popularnych
verejnych blockchainov. Velké mnozstvo vypoctovych uzlov ale znamend, Ze propagovanie
a validacia novych transakcii v rdmci siete zaberd zna¢né mnozstvo ¢asu. Toto oneskorenie
a limitovana priepustnost transakcii st zna¢nou nevyhodou verejného blockchainu. Velky
pocet zapojenych vypoctovych uzlov ma vsak aj svoje vyhody, najma vyssiu mieru integrity
transakcii a tym padom aj samotného blockchainu. Nakolko na procese validacie sa podie-
laju vsetky vypoctové uzly, manipuldcia s transakciami ulozenymi v ramci siete je v pripade
verejnych blockchainov takmer nemozna.

Stikromné Su plne kontrolované jednou autoritou, tym padom st do urcitej miery cen-
tralizované a prisposobené pre jej potreby. Pristup do sitkromnych blockchainov méze byt
umozneny aj verejnosti, no vzdy je spravovany kontrolnou autoritou. Urcéenie sposobu overo-
vania validity transakcii je taktiez v plne na rozhodnuti kontrolnej autority, typicky vsak na
rozdiel od verejnych blockchainov, transakcie validuje iba urcitd skupina participujtcich sa
uzlov. Toho prispieva aj ku dalSej oblasti, kde maji stkromné blockchainy navrch, a tou je
efektivita. Optimalizacia procesu validacie transakcii m4 za nasledok tuto vysoku efektivitu,
ktord je spravidla vyssia nez u verejnjch blockchainov. Co vak tento typ blockchainu ziska
na efektivite naopak zase strati na integrite. Sikromny blockchain umoznuje svojej kon-
trolnej autorite dohlad nad po¢tom uzlov a spésobom validcie. Uplné kontrola nad tymito
aspektami otvara teoretickti moznost spétnej manipulécie s uz overenymi transakciami.

Konzorcium blockchainy Nachadzaji sa na pomedzi sikromnych a verejnych block-
chainov, ¢o plati aj o ich vlastnostiach, vyhodach a nevyhodach. Si spravované viacerymi
autoritami, tym pddom maji o mélo vyssiu mieru decentralizécie i integrity nez sikromné
blockchainy. Sposob validacie transakcii zviacsa byva rovnaky ako pri stkromnych, ¢ize sa
na nej podielaju iba niektoré vypoctové uzly. V stcasnosti sa vyvojom konzorcium block-
chainov zaoberd napriklad projekt Hyperledger [3].

3.3 Konsenzus protokoly

V kazdom blockchaine moze nastat situacia, kedy sa vypoctovy uzol, pripadne skupina,
bude snazit propagovat blok obsahujtci neplatné transakcie. Mo6ze sa jednat o chybu no aj
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o zdmer nelegitimneho uzla. Ak sa tak stane, je tlohou ostatnych legitimnych a spravne
fungujicich uzlov vzdjomne dospiet k dohode a nedovolit propagaciu neplatného bloku.
Vzhladom na relativnu anonymitu uzlov vo verejnom blockchaine, sa z dosiahnutia dohody
stava netrividlny problém. Problematiku dosiahnutia dohody medzi vypoctovymi uzlami
v nedoveryhodnom prostredi riesia takzvané konsenzus protokoly. Popisuju spdsob valida-
cie transakcii ako aj to, ktoré uzly ju buda vykonavat. Vzhladom na otvorenost blockchainu
je potrebné aplikovat spravny konsenzus protokol. Ten je pre kazdy blockchain Specifiko-
vany v Genesis bloku. Na konsenzus protokol si kladené vysoké naroky vzhladom na to, ze
jednou z klItcovych vlastnosti blockchainu je decentralizicia, ktora je zarucena prave schop-
nostou uzlov dospief k vzajomnej korektnej dohode bez zdasahu vyssej autority. Pomocou
konsenzus protokolu taktiez jednotlivé vypoctové uzly preukazuja svoju legitimitu, vacsi-
nou pomocou poskytnutia prostriedkov alebo protihodnoty. Schopnost konsenzus protokolu
spravne fungovat aj pri vyskyte neznadmeho poc¢tu chybne pracujicich uzlov v sieti sa na-
zyva odolnost voc¢i Byzantskym chybam. Nazov pochadza z analégie problému Byzantskych
generdlov [14]. Najrozsirenejsie protokoly budu priblizené v nasledujicej Casti [21].

Doékaz priacou - PoW (Proof of Work) Pri tomto protokole uzol propaguje blok vy-
rieSenim netrivialneho vypoctového problému. Jeho vyriesenim dokazuje, ze vykonal pracu.
Po jeho vyrieseni spropaguje vysledok do siete a ostatné uzly overia jeho spravnost a pripoja
dany blok do svojej lokalnej képie blockchainu. Vypoctovy problém je navrhnuty tak aby
jeho vyriesenie bolo vypoctovo zlozité, no overenie jednoduché. Po vytvoreni bloku sitazia
participujice sa uzly vo vyrieseni vypoctového problému. Uzol, ktorému sa to ako prvému
podari, propaguje riesenie do siete aby ho ostatné uzly mohli overit. Motivaciou pre vynalo-
zenie znac¢nych prostriedkov na riesenie vypoctového problému je odmena, zvéicsa v podobe
urcitého obnosu kryptomeny, poskytovanej danym blockchainom.

Prikladom vypoctového problému a jeho riesenia je ndjdenie takého hesu hlavicky bloku,
ktory splituje urcité kritérium, spravidla také, ktoré obmedzuje dizku vysledného hesu. Va-
riabilita vysledného hesu spociva v ¢isle nonce (number only used once), ktoré je pripojené
ku hlavicke bloku pred vypocitanim jej hashu. Jednotlivé uzly medzi sebou siitazia a snazia
sa ndjst také ¢islo nonce aby vysledny hes spliial zadané kritérium. Pre néjdenie tohto ¢isla
je potrebné velké mnozstvo spocitani hesu hlavicky, ¢o je vypoctovo naroc¢né. Kritérium pre
dizku vysledného hesu sa s pribidajicim mnozstvom blokov v blockchaine znizuje, ¢im sa
zvysuje zlozitost problému. ZvySovanie zlozitosti vypoctového problému je nevyhnutné pre
zaistenie decentralizovanej povahy blockchainu.

V Blockchaine pracuji vypoctové uzly nezavisle nakolko ide o distribuovant sief. Toto
moze viest k situdcii kedy viaceré uzly ndjdu rieSenie v rovnaky cCas, ¢o ma z nasledok
tvorbu vetvi v ramci retazca blokov. Vetvenie v blockchaine znazornené na obrazku 3.3
V tomto pripade si platné oba bloky, no v tomto protokole je pravidlom, ze uzly pokracuji
v najdlhsej im znamej vetve. Kratsie vetvy si nasledne opustené.

Tento protokol sa vyuziva najmé vo verejnych blockchainoch, pretoze kladie doéraz na
celkovy vypoctovy vykon namiesto na pocet participujicich sa uzlov.

Doékaz vkladom — PoS (Proof of Stake) Protokol zalozeny na predpoklade, ze ¢im

.....

napadniuf. Pod podielom, respektive vkladom sa rozumie istd ¢ast kryptomeny v danom
blockchaine, ktora je po dobu vytvarania bloku danym uzlom uzamknuta. Tento protokol
nevyzaduje intenzivne vypocty ani sitazenie medzi jednotlivymi uzlami. Uzol povereny vy-
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tvaranim nasledujiceho bloku je vybrany podla pomeru vkladu daného uzla voci celkovému
objemu kryptomeny v blockchaine. Metéd pre vyber je niekolko.

Vyber uzla vytvarajiceho blok méze byt ndhodny, pricom sief sa pozrie na velkost
vkladu kazdého uzla a z neho urci percentudlnu sancu pre na to aby bol dany uzol vybrany.
Percentualna Sanca je rovna pomeru vkladu uzla ku celému objemu kryptomeny v danom
blockchaine.

Pri vybere uzla a bloku vo viackolovom vyberovom procese sa na zaciatku vyberie
niekolko uzlov, z ktorych kazdy z nich vytvori jeden blok. Nasledne kazdy uzol, ktory
mé vykonany vklad, hlasuje o tom, ktory blok bude pripojeny do blockchainu. Hlasovanie
sa moze udiat vo viacerych kolach a dava vsetkym uzivatelom bez rozdielu vysky vkladu
moznost hlasovat o pripojeni nasledujiceho bloku.

Pri vybere uzla podla ¢asu uplynutého od vkladu je nevyhnutné aby blockchain dis-
ponoval zdznamom o c¢ase vlozenia vkladu. V tomto pripade systém pripisuje uzlu sancu
vytvorit nasledujici blok podla jeho vkladu no az po uplynuti urcéitého casu od jeho vyko-
nania. Po tom, ako je uzol vybrany a vytvori blok, sa zdznam o uplynutom c¢ase od vlozenia
jeho vkladu vynuluje, ¢im sa efektivne vynuluje aj Sanca uzla na to aby bol znova vybrany.
Tato sanca sa opiaf obnovi po uplynuti urc¢itého ¢asu. Ten spOsob vyberu stdle vyrazne
zvyhodnuje uzly s vyssim vkladom, no zamedzuje im dominanciu nad systémom.

Pri vybere uzla pomocou volby delegatov participujice uzly hlasuju o to, ktoré uzly
budu vytvarat nové bloky. Vaha kazdého hlasu je timerna vkladu daného uzla. Uzly s naj-
daného uzlu zo skupiny, ktora vytvara bloky. Hlasovanie je kontinualny proces ¢o znamena,
ze uzly sa snazia korektnym spravanim udrzat sa v skupine tvorcov blokov, aby neprisli
o odmenu.

Vyhodou tohto protokolu oproti dokazu pracou je najmé nasobne nizsia narocnost na
vypoctovy vykon a s nim spojené faktory. Napriek tomu je vsak vhodny pre vyuzitie v ne-
doveryhodnom prostredi, teda vo verejnych blockchainoch.
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Obr. 3.3: Vizualizdcia vetvenia v blockchaine [23].
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Doékaz autority - PoA (Proof od Authority) Jednd sa o protokol zamerany pre po-
uzite v sukromnych blockchainoch. Jeho koncept pochédza z praktik vyuzivanych v archi-
tekture distribuovanych systémov. Pracuje s N dopredu ur¢enymi autoritativnymi uzlami,
z ktorych ma kazdy svoj unikatny identifikdtor. Tieto autoritativne uzly nésledne vyko-
navaju konsenzus protokol nad transakciami prichadzajicimi od klientov. Ten pracuje na
principe pravidelného striedania vediceho uzla, pricom ten ako jediny v danom momente
vytvara nasledujici blok. Po vytvoreni a spropagovani bloku do siete aktudlnym vedtcim
uzlom sa vyberie novy veduci a cely proces vytvarania bloku zacina odznova. Striedanie
role vediceho uzla vytvarajiceho bloky zaroven zarucuje rovnomerné rozdelenie vypoctovej
prace medzi participujtce sa uzly.

V tomto ohlade je tento protokol efektivnejsi nez vyssie spominané PoW alebo PoS.
Slabé miesto tohto protokolu vSak spociva v potrebe vzajomnej dovery medzi uzlami. Pre
spravne fungovanie siete je potrebné aby aspon N/2 + 1 bolo skuto¢ne déveryhodnych.
7 tohto dévodu tento protokol nie je vhodny pre blockchainy s volnym pristupom do siete.

Practical Byzantine Fault Tolerance - PBFT Protokol mierne podobny s PoA, to-
lerujtci maximalne jednu tretinu skodlivych uzlov. Proces dosiahnutia konsenzusu zacina
ndhodnym vyberom vediceho uzla, ktory v danom kole zhromazduje transakcie a vytvara
z nich jeden celistvy blok. Po nazhromazdeni dostatoéného mnozstva transakcii na vytvoreni
jedného bloku vysle vedici uzol do siete spravu pre ostatné uzly, ktora znaci zaciatok tvorby
bloku. Tie po jej prijati za¢nt sami simulovat vytvaranie bloku. Po jej dokonceni kazdy uzol
vysle do siete dalSiu spravu, sltiziacu na overenie autenticity transakcii v aktudlne vytva-
ranom bloku. Po prijati 2f4+1 sprav potvrdzujucich autenticitu bloku, (pri predpoklade, ze
celkovy pocet participujicich sa uzlov je 3f), vysle uzol spravu vSetkym ostatnym uzlom,
ktorou signalizuje svoju pripravenost na pridanie vytvaraného bloku do blockchainu. Na-
sledne po prijati 2f+1 sprav o pripravenosti na prijatie je dany blok pridany do lokélnej
képie blockchainu daného uzla. Tymto proces priddavania bloku kondéi [22].

Nevyhodou tohoto protokolu je nizka skalovatelnost nakolko pre propagaciu kazdého
uzla je potrebnd vymena minimalne dvoch sprav medzi vsetkymi uzlami. Taktiez, v pripade
Ze sa veduci uzol pokusi spropagovat nelegitimny blok, systém to odhali a blok sa nevytvorti,
¢im bude ovplyvnena efektivita blockchainu.

Dokaz identity - PoR (Proof of Reputation) Vyuzivany hlavne v blockchainoch
s kontrolovanym pristupom a zarucenou urcitou mierou dévery. Kazdy uzol, ktory méa za-
ujem o vytvaranie blokov musi mat preukazatelne prepojeni svoju identitu v rdmci block-
chainu s identitou z redlneho sveta. Zaroven musi byt toto prepojenie overené autoritou a
dostupné ostatnym uzlom v sieti. Uzol vytvorenim bloku déva do stavky svoju reputéciu,
ktortd mu hodnotia ostatné uzly v ramci siete. T4 sa moéze znizit ak uzol nekona v silade
s pravidlami blockchainu, alebo naopak zvysit ak je nim vykonand praca korektni. Cim
vysSiu ma uzol reputéciu, tym je vyssia sanca, ze mu siet dovoli vytvorit blok. Tym padom
je v zdujme uzla drzat si vysokid reputaciu.

Doékaz uplynutého ¢asu - POET (Proof of Elapsed Time) Pri tomto type protokolu
uzly vytvaraju blok po uplynuti ndhodného ¢asového intervalu. Kazdy uzol si najprv vy-
ziada od svojho déveryhodného hardvérového modulu ndhodnt hodnotu, ktord predstavuje
dobu, po ktord bude uzol ¢akat kym vytvori blok. Uzol, ktory sa ako prvy prebudi nésledne
vytvori blok a zobudi ostatné, uspané uzly. Je vSak potrebné vediet overit, Zze uzol naozaj
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pockal ndhodni dobu pred vytvorenim bloku. O toto sa stard déveryhodny hardvérovy mo-
dul, ktory po uplynuti danej doby poskytne uzlu podpisany certifikat, ktory uzol nésledne
zverejni spolu s vytvorenym blokom.
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Kapitola 4

Centralizovana a decentralizovana
autentifikacia

V tejto kapitole bude porovnany centralizovany a decentralizovany pristup ku autentifikacii.
Poznatky v tejto kapitole boli ¢erpané z [8].

S rozsirenim moznosti internetu vznikla pre vykondvanie mnohych ikonov v kyber-
priestore potreba autentifikovat jednotlivé entity pomocou digitalnej identity. Pod pojmom
entita rozumieme osobu, organizéiciu, hardvérové zariadenie alebo aj softvérovy program.
Digitalna identita obsahuje prostriedky, vo forme informacii, ktoré reprezentuja urcitt en-
titu a pomocou ktorych je mozné ju vyhodnotit a autentifikovat bez manuilneho zasahu.
Formy digitalnej identity sa lisia najmé v spGsobe, akym st spravované.

4.1 Centralizované

Pri toto modeli prevadzkuje systém digitdlnej identity poskytovatel sluzby, ktora auten-
tifikdciu vyzaduje. Poskytovatel sluzby spravuje identitu a vSetky relevantné data regis-
trovanych pouzivatelov. Jednd sa o v sticasnosti najrozsirenejsi model spravy identity, po-
uzivany sirokou skalou poskytovatelov réznych sluzieb, pricom autentifikacné prostriedky
maju vicsinou podobu prihlasovaciecho mena a hesla. Samotna digitalna identita je ulozena
v databéaze prevadzkovatela sluzby, pricom jej rozsah a kvalita zavisi od typu sluzby, pre
ktory sprostredkovava autentifikaciu.

Nevyhodami tohoto modelu z pouzivatelského hladiska st najmé nulova kontrola nad
vlastnymi ddtami, nakolko st spravované trefou stranou, a potreba velkého mnozstva pou-
zivatelskych uctov pre sluzby od roéznych poskytovatelov. Z hladiska poskytovatela sa ako
nevyhody javia ndklady spojené s ulozenim, udrziavanim a ochranou pouzivatelskych dat.
Najmé v pripade ochrany moéze byt poskytovatel zdkonne povinny zabezpecit predpisant
mieru ochrany a sp6sob manipulacie s datami uzivatelov, ako tomu je v ramci eurépskej
smernice GDPR.

4.2 Federativne

Ide o spojenie viacerych centralizovanych systémov spravy identity. Toto je mozné docielit
ak systémy vyuzivaju rovnaky standard ako tomu je napriklad pri cestovnych dokladoch
v ramci Eurépske unie, alebo ak sa spravcovia dohodni na vzajomnom akceptovani svo-
jich systémov. Pre zaistenie spoluprace systémov roznych standardov je potrebné vykonat
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pravne a technické kroky, ¢o so sebou moze niest nemalé naklady. Taktiez, nakolko sa jedna
o centralizovanu architekturu, ich kvalita a déveryhodnost sa méze dramaticky liSit systém
od systému. Z pouzivatelského javiska je vyhodné vediet sa autentifikovat pomocou jednej
identity do sluzieb od roéznych poskytovatelov. Prikladom systému federativnej identity je
API poskytované protokolom OAuth', ktory vyuzivaji aj Facebook a Google. Nevyhodou
pre pouzivatelov je opéat nulova kontrola nad vlastnymi tidajmi a moznost sledovania ich
aktivity naprie¢ réznymi sluzbami.

4.3 Decentralizované

Entita sama zodpoveda za vytvorenie, ulozenie, spravu a distribiciu svojej digitalnej iden-
tity. Pre jej reprezentaciu sa pouziva, decentralizovany identifikdtor (DID), ktory pozostava
z verejného a stukromného kluca. Verejna cast DID je ulozena takym spOsobom, aby bola
zarucend jej integrita, dostupnost, nemennost a auditovatelnost. Zvysné stucasti digitalnej
identity tvoria digitalne poverenia, ktoré st ulozené v stkromnom tulozisku entity, zvicsa
sa jednda o pocitac¢, mobil alebo cloudové riesenie. Entita si ma néasledne plnt kontrolu nad
ziskanymi digitdlnymi povereniami (Verifiable Credentials) a tie vyuziva pri autentifikdcii
podla potreby. Jednotna podoba tohto modelu zatial nie je nakolko sa do praxe dostal iba
v obmedzenom rozsahu.

4.3.1 Priklady konceptov

V pripade protokolu pre decentralizovany autentifika¢ny systém, navrhnutom v [19] je uloze-
nie samotnych dat plne v rézii uzivatela, pricom samotna identita v podobe DID je z dévodu
doveryhodnosti ulozend v blockchaine. Problematiku ochrany biometrickych tdajov tento
protokol riesi za pouzitia Standardu BOPS [1], teda rozdelenim miesta ich ulozenia medzi
zariadenie uzivatela a vzdialeny server. Biometricka autentifikdcia nasledne moze prebiehat
lokalne aj na vzdialenom serveri.

Mierne podobny pristup vyuziva systém navrhnuty v [15]. Pri zapise uzivatela je jeho
biometrickd Sabléna rozdelend a niekolko koépii fragmentov je uloZenych medzi ndhodne
vybrané klientske stanice systému, pricom udaj tom, ktoré to su je ulozeny do blockchainu.
Nésledne pocas autentifikécie je pomocou smart kontraktu z blockchainu ziskand informécia
o miestach uloZenia jednotlivych casti Sablony. Tie st zo systému stiahnuté na klientsku
stanicu, kde aj prebehne ich rekonstrukcia a porovnanie so vstupnou sablénou.

Poslednym prikladom je systém navrhovany v [20], kde je identita reprezentovana kld-
c¢ovym parom, ktory je spravovany doveryhodnym hardvérovym modulom. Uzivatel na-
sledne komunikuje, pomocou aplikdcie s webovym serverom konkrétnej sluzby, u ktorého
sa potrebuje autentifikovat. Samotné prvky identity pre jednotlivé sluzby st opét ulozené
v blockchaine. Pri pokuse o autentifikdaciu webovy server v blockchaine podla verejného
klaca vyhlada tdaje relevantné pre dand sluzbu.

4.4 Porovnanie

Rozdiely medzi tymito pristupmi sa daji rozdelit do viacerych kategérii. Z hladiska spravy
identity a dat uzivatelov dava centralizovany pristup tito zodpovednost plne do rik posky-
tovatela sluzby. Ten rozhoduje o spésobe ich ulozenia a ochrany. Data sa taktiez jednoduch-

"https://oauth.net/2/
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sie m6zu dostat do rik tretich stran, bud z iniciativy samotného poskytovatela sluzby alebo,
v krajnom pripade, zlyhanim zabezpecenia ich dloziska. Centralizované rieSenia si nachyl-
nejsie voc¢i utokom, nakolko miesto ich spravy a ulozenia je zvécsa ststredované do jedného
bodu. Naopak v pripade decentralizovanych rieSeni ma uzivatel uréiti formu kontroly nad
zabezpecenim a/alebo spdsobom ulozenia svojich ddajov.

7 hladiska jednoduchosti prevedenia a uzivatelskej privetivosti ma v sticasnej dobe cen-
tralizovany pristup navrch. Nakolko cely systém spravy identity je pod kontrolou jednej
entity, ta si ho mo6ze sama navrhnit a modifikovat podla svojich aktualnych potrieb. Mnohé
centralizované riesenia sucasnosti poskytuji uzivatelom moznost autentifikovat sa u viace-
rych poskytovatelov sluzieb pomocou jedného systému, co sa javi ako privetivé. V pripade
decentralizovaného pristupu v sticasnej dobe nie je v praxi zavedeny univerzdlne akcepto-
vany Standard. [9]
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Kapitola 5

Navrh systému

Tato kapitola rozobera navrh decentralizovaného biometrického autentifikacného systému
schopného detekcie porusenia integrity datového tloziska biometrickych Sablén. Taktiez
budt priblizené jeho jednotlivé casti a ich vstupy, vystupy a fungovanie. Snahou je navrhnit
systém tak, aby boli tikony spojené s autentifikiciou decentralizované, pripadne tak aby
poskytoval kontrolné mechanizmy pre svoje centralizované Casti.

Systém bude slizit na zapis a naslednt autentifikdciu uzivatela pomocou odtlacku prsta.
Uzivatel sa bude v ramci systému identifikovat pomocou verejného klica. Systém poskytne
uzivatelovi kontrolu nad zabezpecenim vlastnych biometrickych dat, ktoré budu pred uloze-
nim do databazového systému sifrované jeho verejnym klticom. Toto zabezpeci, ze v pripade
uniku dat z databazového systému budu tdaje nadalej chranené spésobom, ktorého pros-
triedky su Cisto v rézii uzivatela. Nakolko databazovy systém je sim o sebe centralizovany,
systém obsahuje mechanizmus pre kontrolu jeho integrity. Ten bude spocivat v ulozeni doé-
veryhodnom ulozeni kryptografického odtlacku dat ukladanych do databéazy. Zaroven s ich
ulozenim bude zaroven aj ich kryptograficky odtlacok uloZzeny do blockchainu pomocou
smart kontraktu. Tento odtlacok bude pri pokuse o autentifikdciu z blockchainu ziskany a
porovnany s odtlackom zhotovenym z dat pochadzajucich z databazy. Pred porovnanim je
sablona za databazy desifrovana. Cely proces zapisu a autentifikicie t.j. snimanie biomet-
rickej sablény, jej nasledné Sifrovanie a desifrovanie, vytvaranie kryptografickych odtlackov
a porovnévanie Sablén bude vykondvané lokalne, v klientskej aplikacii. Fyzické usporiadanie
systému je znazornené na obrazku 5.1

Biometricka autentifikacia s dodato¢nou nutnostou vyuzitia tajného klica sa moze zdat
ako neprivetiva z pohladu uzivatela. Tento sposob bol vsak zvoleny pre zvysenie zabezpe-
¢enia biometrickych tdajov uzivatela a zaroven pre naplnenie decentralizovanej podstaty
systému.

5.1 Architektira systému

Systém sa skladd z niekolkych hlavnych casti, ktoré mdzeme vidiet na obrazku 5.2. Pr-
vou z nich je biometricky senzor, ktory snima odtlacky prsta a néasledne z nich produ-
kuje biometrické sablony. Tie spracovava a zabezpecuje nasledujici, transformac¢ny, modul.
Transformovanud Sablénu nasledne prevezme hlavny modul, ktory reprezentuje klientski ap-
likdciu. Ten jednak slizi na jej zabezpecenie pred dalsim uloZzenim a zaroven sa stara o jej
predavanie do a z databdzy a o nahravanie jej kryptografického odtlacku do blockchainu.
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Obr. 5.1: Fyzicka schéma systému.

5.2 Biometricky senzor a Transformacny modul

Pre potreby nasnimania odtlacku prsta bude postacovat kapacitny alebo opticky senzor.
Musi vsak disponovat moznostou ulozenia nasnimanych biometrickych dat mimo svoj do6-
veryhodny hardvérovy modul. Ulozenie biometrickych dat v déveryhodnom hardvérovom
module poskytuje vyssiu mieru zabezpecenia, no pre potreby navrhovaného systému, najmé
autentifikacie z viacerych lokalit, jeho pouzitie nie je mozné. Systém dalej predpoklada
pracu s biometrickou sablénou reprezentovanou vo formate uréenom standardom ISO/TEC
19794-2 [11] o maximalnej velkosti 1566 bajtov.

V ramci transformacného modulu budd Sablony zabezpecené pomocou ireverzibilnej
transformacnej funkcie, tak aby z nich nebolo mozné zrekonstruovat pévodny odtlacok
prsta [18]. Vstupom tejto funkcie je kla¢, ktory bude v pripade navrhovaného systému
spravovat uzivatel. Porovnavanie samotnych odtlackov prstov tym padom bude prebiehat
v transformovanej doméne. Cely tento proces je zndzorneny na obrazku 5.3 Vystupom
transformacného modulu je transformovana biometricka sabléna ulozena vo forméate danom

standardom ISO/IEC 19794-2.

5.3 Hlavny modul

5.3.1 Sprava uzivatelov

7 podstaty systému bude potrebné nejakym sposobom vediet uzivatelov identifikovat. Tak-
tiez musi kazdy uzivatel disponovat prostriedkom pre zabezpecenie svojej biometrickej sab-
l6ny. Pre naplnenie oboch tychto potrieb bol zvoleny systém stikromnych a verejnych klicov.
Na zaklade poznatkov a zaverov z [13] boli zvolené kliée spliiajice standard PKCS#1 o vel-
kosti 2048 bitov. Verejny kltic¢ bude slizit ako jedine¢ny identifikator pouzivatela, a zaroven
sifrovaci klic¢ pre neskor pouzity sifrovaci algoritmus.
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Obr. 5.3: Schéma transformécie v systéme [12].

5.3.2 Zabezpecenie

Po prechode biometrickej Ssabléony transformacénym modulom sa zvysi jej bezpecnost, no
stale ide o velmi citlivé data. Tu vznikd potreba zabezpecenia v podobe Sifrovania pred
jej dalsim ulozenim. Cielom ziroven je, aby nasledné desifrovanie sablény bolo mozné iba
so spolupracou uzivatela. Pre tento ucel sa javi ako najlepsia volba hybridna Sifra , t.j.
asymetrickd Sifra v kombindcii so symetrickou. Je nutné pouzit oba druhy Sifier, nakolko
asymetrickn Sifra nie je vhodna pre zabezpecenie vécsich siiborov.

Hybridnd Sifra zaroven poskytuje kombinaciu vyhod oboch druhov sifier a to rychlost a
efektivitu symetrickej sifry s pohodlnostou a uzivatelskou privetivostou asymetrickej sifry.
Pre asymetricku sifru bol zvoleny algoritmus RSA, ktory ako Sifrovaci kIt¢ vyuzivat verejny
kIa¢ uzivatela. Samotnd sabléna bude zaSifrovand symetricky, pomocou algoritmu AES.
Symetricky Sifrovact kIu¢ dizky 128 bitov bude ndhodne vygenerovany pri kazdom Sifrovan.
Po pouziti bude zasifrovany pomocou symetrickej Sifry a nasledne pripojeny ku sabléne.
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Takto zabezpecené data su pripravené na opustenie systému, cize. ulozenie do datového
uloziska.

5.3.3 Datové tloziska

V systéme s potrebné dve datové tloziska, kazdé s roznym tcelom a poziadavkami. Hlavné
ulozisko bude sluzif pre ukladanie Sifrovanim zabezpecenych biometrickych sablén. Pozia-
davkami na hlavné tdlozisko st vysoka rychlost pristupu a moznost ulozit data vo velkosti
priblizne 2,5 kilobajtov na uzivatela. Sekundérne tlozisko bude slizit na ukladanie krypto-
grafickych odtlackov dat ukladanych do hlavného tloziska. Pri sekundarnom tlozisku hra
dolezitd Ulohu najmé jeho déveryhodnost a auditovatelnost, nakolko na tiom bude stat
pridand integrita systému.

Hlavné dlozisko - Databazovy systém

Pre uskladnenie zaSifrovanych biometrickych sablén bude pouzity Open Source rela¢ny
databdzovy systém MySQL! vo verzii 8.0. Pre jeho umiestnenie na sieti bude vyuzity da-
tabazovy server firmy WebSupport?. Struktira databizového systému pozostéva z jednej
tabulky, obsahujicej 3 stipce. Jeden pre verejny k¢ pouzivatela, jeden pre zaSifrované
data a jeden pre identifikacné ¢islo zaznamu. Pohyb dat do a z databazového systému bude
prebiehat pomocou SQL dotazov priamo z klientskej aplikacie na databazovy server.

Sekundarne ulozisko - Blockchain

Funkciu sekundarneho tloziska bude v navrhovanom systéme zastavat distribuovand c-
tovna kniha (DLT), konkrétne blockchain Ethereum beziaci v privatnom nastaveni. Jed-
notlivé stanice sa budu pracovat na principe konsenzus protokolu PoA, konkrétne jednej
z jeho verzii pre Ethereum, Clique. Tato verzia bola vybrand pretoze v porovnani s ostat-
nymi typmi konsenzus protokolov pre privatne blockchainy, najma PBFT, poskytuje dobrta
skalovatelnost [5].

Princip algoritmu Clique Téato implementéicia PoA poskytuje moznost dynamického
zoznamu autoritativnych uzlov, aktualne autoritativne uzly mézu hlasovat o pridani alebo
odobrati tohoto statusu. Samotny konsenzus protokol pracuje v epochéch, pricom pri za-
¢iatku kazdej epochy je do siete propagovany Specidlny prechodny blok, ktory okrem inych
déat obsahuje aj opéaf Specifikovany zoznam autoritativnych uzlov. Pri vytvarani aktualneho
bloku sa uzly, tak ako je v PoA Standardom, striedajt.

Specifikom Clique je fakt, ze v kazdom kole vytvarania bloku uré¢eného na propaga-
ciu protokol dovoluje navrhovat bloky viacerym uzlom, no vzdy iba jeden z nich je tym
veducim. Vyber vediceho uzla prebieha pomocou funkcie, ktord berie do ivahy poradové
¢islo aktualneho bloku a pocet predom specifikovanych autoritativnych uzlov N. Kazdému
uzlu je povolené propagovat iba kazdy (N/2) 4+ 1-vy blok, ¢o znamen4, ze v kazdom kole je
iba N — (N/2 + 1) blokom dovolend propagacia. Na zaciatku kola je jednotlivym blokom
od kazdého uzlu priradené skére, pricom blok vytvarany lidrom mé toto skére najvacsie.
Pocas kola sa kazdy uzol okrem lidra pokusi spropagovat svoj blok az po uplynuti ndhod-
ného ¢asového intervalu, pricom lider sa snazi propagovat svoj blok hned po jeho vytvoreni.
Tento mechanizmus zarucuje, ze v aj v pripade ak lider nespropaguje blok, ¢i uz kvoli chybe

"https://www.mysql.com/
’https://www.websupport.sk/
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alebo sa snazi zamerne uskodif sieti, bude v danom kole blok vytvoreny jednym z ostatnych
periodicky rotujica mnozina uzlov zarucuje odolnost voci Byzantskym chybam.

Avsak, vzhladom na fakt, Ze v rovnakom case je v sieti viacero tvorcov blokov moze
nastat situacia kedy naraz d6jde ku propagécii viacerych blokov a blockchain sa rozvetvi.
Pre potlacenie a eventudlnu eliminéciu tohto problému je Clique navrhnuty tak aby spolu-
pracoval s GHOST protokolom?® pre Ethereum. Ten zarucuje pokracovanie blockchainu vo
vetve s najvyssim skore, ¢im zarucuje eventualnu synchronnost siete. Protokol je vyuzivany
hlavne v sietach s nizkou dobou tvorby bloku, kde je vysoké Sanca vetvenia.

Stanice v sieti Stanice budu rozdelené do dvoch skupin. Prvou skupinou budd vali-
datorské stanice, ktoré buda disponovat schopnostou vytvarat a propagovat nové bloky.
Druht skupinu budt tvorit klientske stanice, ktoré budu slizit na pripojenie do siete a
spracovavanie poziadaviek pre zapis a Citanie z blockchainu. Tieto klientske stanice budu
bezat samostatne a hlavny systém sa na nich bude pripajat pomocou protokolu http. Tieto
stanice budu taktiez disponovat obnosom blockchainovej meny potrebnej pre vykonédvanie
transakcii, ktoré spotrebiivaji Gas*. Po vykonani takejto transakcie st pri konsenzus proto-
kole PoA tieto prostriedky presunuté validatorskej stanici, ktord podpisala blok obsahujuici
danu transakciu. Pre zaistenie spravneho chodu a dostupnosti systému bude potrebné tieto
prostriedky dynamicky presivat medzi validatorskymi a klientskymi stanicami.

5.3.4 Zarucenie integrity

Ako uz bolo spomenuté, systém disponuje zvysenou mierou integrity v podobe kontroly dat
z externého hlavného datového tloziska. Vo faze registracie uzivatela sa zo zasSifrovanych
dat, obsahujucich biometricka sablonu, vytvori kryptograficky odtlacok, ktory sa nésledne
pomocou smart kontraktu ulozi do sekundarneho tuloziska, teda blockchainu. Systém vy-
kond pocas procesu autentifikicie uzivatela kontrolu integrity zasifrovanych dat, ktoré ziska
z databazy, porovnanim ich kryptografického odtlacku s odtlackom ulozenym v blockchaine.
Vdaka auditovatelnosti blockchainu a pouzitiu eventu v smart kontrakte je mozné zistit ¢i
su tieto data autentické alebo ¢i boli v hlavnom tlozisku nejakym sposobom pozmenené a
tym padom skompromitované.

3https://ethereum.org/en/whitepaper/#modified-ghost-implementation
‘https://ethereum.org/en/developers/docs/gas/
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Kapitola 6

Implementacia

V tejto kapitole st popisané detaily implementacie jednotlivych c¢asti systému a konkrét-
nych tkonov, ktoré vykondva. Systém je urceny pre operacny systém Windows 10. Hlavna
cast systému bola napisana v programovacom jazyku Python vo verzi 3.9.12. Hlavné tlo-
zisko - databazovy systém - vyuziva dotazy napisané v jazyku SQL. Sekundédrne tlozisko
- blockchain Ethereum - vyuziva pre implementéciu jednotlivych stanic nastroj Geth! vo
verzii 1.10.17 napisany v programovacom jazyku Go. Pre napisanie smart kontraktu bol
vyuzity objektovo orientovany jazyk Solidity?.

6.1 Transformacény modul a porovnanie odtlackov

Pre zjednodusenie implementacie nie su tieto moduly implementované. Pre demonstra-
ciu funkénosti kltcovych vlastnosti systému st autentické biometrické sablény nahradené
ndhodnou sekvenciou bajtov rovnakej dizky, aka predpisuje systémom predpokladany Stan-
dard ulozenia biometrickych sablén ISO/IEC 19794-2.

6.2 Hlavny modul

Hlavny modul je implementovany vo forme konzolovej aplikécie. Jeho vstupy st realizované
ako argumenty prikazového riadka.
Vstupmi systému su:

o Biometricka sabléna, respektive jej ndhrada - predava sa v podobe nazvu suboru,
ktory ju obsahuje

e Verejny kluc¢ pouzivatela - preddva sa v podobe nazvu stboru, ktory ho obsahuje

e Stkromny kla¢ pouzivatela - predava sa v podobe nazvu suboru, ktory ho obsahuje

Pre spracovanie kontrolnych argumentov a vstupov systému st pouzité nastroje z kniz-
nice argparse. Vysledkom pracovania argumentov prikazového riadka je premenna args
typu Namespace obsahujtica hodnoty kontrolnych argumentov a jednotlivych vstupov.

Systém pracuje s konfiguraénym siiborom stiborom .env, ktorého obsah pri spusteni
automaticky nacita. Stubor obsahuje hodnoty konfiguracnych premennych programu, ktoré

"https://geth.ethereum.org/
2https://docs.soliditylang.org/en/v0.8.13

23


https://geth.ethereum.org/
https://docs.soliditylang.org/en/v0.8.13

st nevyhnutné pre jeho spravne fungovanie. Import zabezpecuje kniznica dotenv, ktora
jeho obsah spristupni ako premenné lokélneho prostredia.

6.2.1 Sifrovanie a Kryptograficky odtlacok

Tieto dve casti systému si implementované s pomocou balicka kryptografickych nastro-
jov PyCryptodome urceného pre programovaci jazyk Python. Vytvaranie kryptografickych
odtlackov zaistuje funkcia z modulu Crypto.Hash.SHA3_256 priamo. Faza Sifrovania a de-
sifrovania reprezentovana pomocou dvoch funkceii zastupujicich jednotlivé ikony.

Na zasifrovanie stzi funkcia encryptData, ktord prijima dva parametre. Prvym z nich
je data, ktory je typu bytes, reprezentujici transformovani biometrickt sablonu uréent na
zasifrovanie. Druhy z dvojice parametrov je RSAkey, ktory je typu Crypto.RSA.RsaKey a re-
prezentuje verejny Sifrovaci kIa¢ uzivatela. Funkcia na vstupné data aplikuje hybridnu sifru.
Najprv ich zasifruje symetricky pomocou algoritmu AES, s pouzitim ndhodného Sifrovacieho
kliaca, ktory si sama vygeneruje. Nasledne, pomocou sifrovacieho kluca uzivatela, poskytnu-
tého parametrom RSAkey, asymetricky zasifruje vygenerovany symetricky klu¢. Ten potom
spoji so vstupnym vektorom asymetrickej Sifry, kryptografickym odtlackom zasifrovanych
dét a so samotnymi datami. Takto spojené data sii pomocou néstrojov z kniznice base64
prekonvertované na objekt typu bytes, ktory uz predstavuje navratovii hodnotu funkcie.

Druhé z funkcii, ur¢ena na desifrovanie, nesie nazov decryptData. Taktiez prijima dva
parametre, ktorymi st encData typu bytes, reprezentujici zasifrované déata, a RSAkey
typu Crypto.RSA.RsaKey, reprezentujici sitkromny klu¢ pouzivatela urceny na desifrova-
nie. Funkcia v prvotnej faze, opat pomocou nastrojov z kniznice base64, rozdeli zasifrované
data na povodné Styri casti. Nasledne pomocou poskytnutého sikromného klica uzivatela
rozsifruje symetricky klac, ktory nasledne pouzije, spolu so vstupnym vektorom symetric-
kej sifry, na desifrovanie biometrickej Sablony. Na zaver funkcia vykona kontrolu spravnosti
vysledku symetrického desifrovania pomocou porovnania s kontrolnym kryptografickym od-
tlackom povodnych dat. Navratovou hodnotou funkcie je desifrovana biometricka Sabléna
vo forméate bytes.

6.3 Databazovy systém

Rozhranie pre komunikaciu systému s databdzou je implementované pomocou styroch fun-
kcii. Pre pripojenie ku databidzovému serveru je pouzity driver MySQL Connector 3, vyvi-
nuty priamo developermi samotného MySQL.

Inicializacia a usporiadanie Vnitorné usporiadanie databazy sa sklada z jednej ta-
bulky, FPtemplates, obsahujtcej tri stlpce. Prvy z nich, s ndzvom id, sltzi ako primarny
kI4¢ pre zarucenie jedineénosti riadkov. Je typu INT. V druhom stipci, nazvanom pubkey, je
v bajtovej reprezentécii typom BLOB uloZeny stikromny kIt¢ uzivatela. Posledny stipec v ta-
bulke nesie nazov template. Slizi na uloZenie zasifrovanej sablény. SQL datovy typ BLOB
je pouzity pre oba stipce. Tento typ poskytuje moznost ulozif diata v bajtoch o maximalnej
velkosti 65,536 bajtov, Co je pre ulozenie biometrickej sablény vo formate ISO/IEC 19794-2
viac ako postacujice. Pouzit stipec pubkey ako primarny klu¢ tabulky, no nebolo to mozné
nakolko déta v stipci typu BLOB nie st umiestnené priamo v tabulke, ¢o znemoznuje ich
indexovanie.

3https://dev.mysql.com/doc/connector-python/en/
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Inicializacia tabuliek databazy prebieha pomocou funkcie databaseSetup, ktora vykona
SQL kéd z dvoch siborov. Prvy z nich slizi na vymazanie tabulky FPtemplates, druhy ju
naopak inicializuje podla Specifikdcie vyobrazenej v 6.1. Nazvy siiborov obsahujicich SQL
kéd st dané v konfiguraénom sibore systému.

Komunikacné rozhranie Pre nadviazanie spojenia s databazovym serverom slizi fun-
kcia databaseConnnect, ktora nacita z konfiguracného stiboru vsetky tidaje potrebné pre
pripojenie a vrati inStanciu objektu mysql.connector. Zvysné tri funkcie slizia na spuis-
tanie dotazov nad datami v databdzovom systéme.

Prva z nich je nazvand databasePush a slizi na nahravanie dat do databazy. Prijima
dva parametre, ktorymi st key typu Crypto.RSA.RsaKey a data typu bytes. Parametre
reprezentuju identifikator uzivatela, respektive kryptograficky odtlacok jeho biometricke;
sablény . Samotna funkcia vykonava kratky tsek SQL kdédu, ktory do tabulky FPtemplates,
vlozi obsah parametru data v nezmenenej podobe a identifikator uzivatela vo formate DER
(bindrna reprezentécia kluca). Funkcia nema névratovi hodnotu.

Pre potreby ¢itania z databazy vyuziva systém druhi funkciu, ktorou je databasePull.
Téato funkcia prijima jeden parameter key typu Crypto.RSA.RsaKey, ktory reprezentuje
identifikator pouzivatela, ktorého data maji byt z databazy spristupnené. Samotna fun-
kcia vykonava kratky tsek SQL kodu, ktory v tabulke FPtemplates vyhlada riadok podla
identifikdtoru uzivatela a vrati obsah stlpca template. Obsah tohto stlpca je navratovou
hodnotou funkcie.

Poslednd z funkcii, ktoré manipuluji s datami v databdze je databaseDelete. Prijima
rovnaky parameter ako funkcia databaseDelete a taktiez vykondva kratky tsek SQL, kody,
ktorym z tabulky FPtemplates vymaze riadok, podla zadaného identifikatoru pouzivatela.
Funkcia nemé navratovi hodnotu.

FPtemplates
id
pubkey
template

Obr. 6.1: Schéma tabulky v MySQL databaze.

6.4 Blockchain

V tejto sekcii bude popisand implementécia samotného Blockchainu a spdsobu komunikécie
so systémom. Blockchain vyuziva konsenzus protokol typu PoA, konkrétne jednu z verzii
jeho implementacie pre blockchain Ethereum s nazvom Clique. Specifikécia blockchainu je
ulozena v jeho konfiguracnom siibore s nazvom genesis. json 6.2.

Jednotlivymi, pre systém dolezitymi polozkami konfigura¢ného stiboru blockchainu st:

e chainId, ktory sluzi pre odliSenie siete od inych stikromnych sieti. Rozne siete, pro-
dukené, testovacie a aj vyvojové maju kazda svoje unikatne chainld, napriklad 1 pre
Ethereum mainnnet, 3 pre testovaciu siet ropsten, 4 pre testovaciu siet Ropsten atd.
Pre nasu siet bolo zvolené ¢islo 15.
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"config": {
"chainId": 15,
"homesteadBlock": O,
"eip150Block": O,
"eip155Block": O,
"eip168Block": O,
"byzantiumBlock": O,
"constantinopleBlock": O,
"petersburgBlock": O,

"clique": {
"period": 1,
"epoch": 30000

b

3,

"difficulty": "1",
"gasLimit": "800000",
"extradata": "0x00000000 ...
"alloc": {
"0x214bdF484d62F1cal6e19ec684845f059542fed8": { "balance":
}

Vypis kédu 6.2: Konfigura¢ny stbor Blockchainu.

clique, ¢o znadci pouzitie rovnomenného konsenzus protokolu. V ramci tohoto proto-
kolu je nastaveny parameter period, ktory udava diZku vytvérania bloku v sekundéch
a v pripade implementovaného systému je nastaveny na hodnotu 1. Parameter epoch
reprezentuje dlzku epochy udévant v poéte blokov. V nagom pripade je nastaveny na
hodnotu 300

extradata obsahuje prvotné adresy validatorskych uzlov v sieti. Je format sa sklada
z 32 nulovych bajtov, ktoré nasleduju vsetky adresy validatorskych uzlov za sebou.
Za adresami nasleduje dalsich 65 bajtov s hodnotou nula.

alloc obsahuje hodnoty adries, ktoré maja byt predfinancované urc¢itym mnozstvom
meny, ktora vyuziva dand siet. Vzhladom na povahu protokolu clique bude predfi-
nancované mnozstvo tvorit 100% meny v obehu siete. Z tohoto dévodu je potrebné
dbat na zvolenie adekvatneho mnozstva pre splnenie ticelu danej siete.

6.4.1 Stanice

Instancie jednotlivych stanic, ako validatorskych tak aj klientskych, st nakonfigurované na
spominanom nastroji Geth, beziacom na operac¢nom systéme Windows 10.

Pre synchronizaciu a zarucenie spravnej komunikacie medzi jednotlivymi stanicami

oboch typov je pouzity bootnode. Ide o Specidlny typ stanice pomocou ktorej sa stanica vie
pripojit a synchronizovat so zvy$nymi stanicami v sieti. Ostatné stanice sa na nu vedia pri-
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pojit pomocou jedinec¢ného identifikatoru danej stanice zvaného enode a Specidlneho klica
nodekey.

Konfiguracia pre nastroj Geth, pre jednotlivé stanic je vzdy uloZend v samostatnom
subore a obsahuje hodnoty jednotlivych parametrov:

e syncmode nastaveny na full — stanice vzdy drzia kompletnt kédpiu siete
e networkid — identifikator siete do ktorej sa stanica chce pripojit, ¢ize 15

e parameter gasprice nastaveny na 1 znaci validadtorskym staniciam aby prijimali
transakcie s minimalnou hodnotou poskytnutej meny, ¢o slizi na spomalenie jej obehu

e nastavenie lokalnych siiborov stanice

e nastavenie pouzitej stanice bootnode

e nastavenie vypnutia komunikécie vramci IPC

e konfiguraciu pripojenia pomocou http

e rozhrania dostupné pomocou pripojenia cez http

e konfiguracia ip adresy a portu stanice

Pripojenie systému ku klientskej stanici a interakcia s blockchainom Ako uz bolo
spominané, systém sa ku stanici pripoji pomocou protokolu http. Tuto funkcionalitu po-
skytuje kniznica Web3, sliziaca pre interakciu s blockchainom Ethereum. Toto komunikac¢né
rozhranie je tvorené dvoma funkciami.

Prvou z nich je blockchainPull a slizi na citanie dat, respektive kryptografického
odtlacku, z blockchainu. M4 jeden parameter key, ktory je typu RSA.RsaKey, reprezen-
tujaci uzivatela, ktorému patri hladany kryptograficky odtlacok. Funkcia po pripojeni ku
stanici vytvori inStanciu kontraktu, reprezentovaného premennou myContract, ktory na-
sledne s predanim parametra key aj vykond. Navratovou hodnotou funkcie je navratova
hodnota ziskand vykonanim kontraktu. Tato funkcia data z blockchainu iba ¢ita, takze na
jej vykonanie efektivne nie je potrebny ziadny obnos meny.

Druhou z funkcii je blockchainPush, ktord slizi na uloZenie dat do blockchainu. Prijima
jeden extra parameter oproti predoslej. Extra parameter data, ktory je typu bytes, repre-
zentuje kryptograficky odtlacok urc¢eny na ulozenie do blockchainu. Funkcia obdobne vytvori
instanciu kontraktu, ktory ale nasledne vykona ako transakciu. Néasledne funkcia ¢aka na
potvrdenie o spracovani transakcie. Funkcia zapisuje data do blockchainu ¢o znamena, ze
spotrebtva urcity obnos meny, ktorad je pre jej potreby pripravena na ic¢te spristupnenom
na klientskej stanici.

Vsetky hodnoty parametrov (adresu a port stanice, adresu predfinancovaného t¢tu a ABI
kontraktu) funkcie ziskaji z konfiguracného siboru systému. Obe funkcie taktiez vyuzivaji
vrstvu kompatibility urc¢enti pre pripojenie ku sietam, ktoré vyuzivaji konsenzus protokol
PoA. T4to vrstva je nutné kvoli neStandardnej dizke parametru extradata v konfiguraénom
subore blockchainu.
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6.4.2 Smart kontrakt

Smart kontrakt je napisany v programovacom jazyku Solidity a nachddza sa ulozeny v si-
bore storage.sol. Obsahuje dve funkcie, jeden event a zoznam Struktir.

Data jedného uzivatela st reprezentované struktiarou User, ktord obsahuje dve polozky,
pubkey a templatehash. Prva z nich je typu bytes, ktory umoznuje ulozenie variabilného
poctu bajtov a reprezentuje identifikator, respektive sikromny klac¢ uzivatela. Druh4 je typu
bytes32 a umoznuje ulozenie dat o velkosti 32 bajtov. Tato premennd slizi na ulozenie
kryptografického odtlacku Sablény uzivatela. Vramci kontraktu su vsetky uzivatelské data
ulozené v zozname Struktir typu User, nazvanom users.

Manipulaciu s datami zabezpecuju dve funkcie. Prva z nich, store, slizi na zapis dat
do blockchainu. Prijima dva parametre, key a hash, oba v bajtovej podobe. Po zapisani
dat do blockchainu funkcia vyvola event. Ten ma v blockchaine Ethereum viacero vyuziti
no v tomto pripade bol pouzity pre ucely auditovatelnosti. Event slizi na zapisanie spravy
s urcitymi parametrami do denniku siete. Event ma v implementovanom kontrakte nazov
Enroll, a ako parametre prijima polozky Struktiry User. Spravy su do denniku siete zapi-
sané permanentne, ¢o znamena, ze pomocou nich je mozné spolahlivo urcit vykonané zmeny
dat.

Druhéa funkcia sltzi na ¢itanie dat a prijima jeden parameter key, taktiez typu bytes.
Funkcia postupne prechddza vsetkymi polozkami zoznamu users a hlada zhodu v polozke
pubKey a vstupnom parametri. Ak ju ndjde, vrati hodnotu premennej templateHash daného
zdznamu. Naopak, v pripade neispesného vyhladavania, vrati hodnotu O.

Nasadenie Pre tento 1cel bola v systéme implementovana funkcia deployContract. Po
pripojeni ku klientskej stanici funkcia precita zdrojovy kéd smart kontraktu zo siboru
storage.sol, ktory nasledne prelozi pomocou kniznice solcx. Po prelozeni st ABI a prelo-
zeny kontrakt ulozené do konfigurac¢ného siboru systému. ABI poskytuje informaécie o roz-
hrani daného kontraktu a je spolu s jeho adresou nevyhnutné pre dalsiu interakciu. Nakolko
nasadenie smart kontraktu do blockchainu je tkon, ktory spotrebiiva menu, je na stanici
pripraveny predfinancovany tcet. Funkcia nasledne kontrakt nasadi do blockchainu a po-
¢kéa na potvrdenie o uspesnosti transakcie. Ako posledny krok je z potvrdenia o tispeSnosti
transakcie vybrata adresa kontraktu, ktora je nasledne uloZena do konfigura¢ného stiboru
systému.

6.4.3 Pomocné funkcie a stbory

Jedna sa o funkcie, ktoré slizia na pripravu systému pred prvotnym spustenim a jeho
demonstraciu.

badexit je funkcia sliziaca na ukoncenie programu pri narazeni na chybu. Program je
ukonceny s navratovym koédom 1.

loadKey slizi na nacitanie klica zo stiboru, ktorého nazov je predany pomocou parametra
filename. Funkcia vracia objekt typu Crypto.RSA.RsaKey

generateKeys Systém poskytuje uzivatelom moznost vytvorit pre nich novy sikromny
a verejny kla¢. Pozadovana velkost v bitoch je urcend parametrom size. Funkcia vyge-
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nerované klice ulozi vo formate PEM do dvoch samostatnych stborov key_pub.pem a
key_sec.pem

deleteBlockchainData je funkcia sliziaca na vymazanie lokalnych kopii dat blockchainu.
Funkcia prechadza adresire jednotlivych lokalnych stanic a vymazéava z nich adresar geth
spolu s jeho obsahom.

blockchainStart spusta powershell skript blockchain_start.psl. Samotny skript ini-
cializuje a spusta pat instancii lokalnych stanic. Jedna z nich je bootnode, tri st validatorské
a jedna je klientska.

blockchainStart sluzi Cisto na demonstracné ucely. Prijima tri parametre, ktorymi st
victimPubKey, attackerPubKey a attackerTemplate. Funkcia skompromituje databazovy
systém nahradenim Sablény obete Sablénou utocnika, ktord je taktiez zasifrovana jeho ve-
rejnym klicom.

6.5 Beh programu

Beh implementovaného programu mézeme rozdelit do styroch vetiev podla toho, ¢o chceme
aby vykonal. Ovladanie programu sa vykonava pomocou prikazu a argumentov. Po ich
spracovani sa program kond nésledovne.

Priprava V tohoto prikazu na pripravu program vykona pripravu podla zadanych para-
metrov, ktoré zahinaju:

e generovanie nového kluc¢ového paru — v pripade ak nim uzivatel este nedisponuje

e inicializacia databdzového systému — program vytvori na databdzovom serveri novi
tabulku podla Specifikicie 6.1, pripadne ju prv zmaze ak existuje

e inicializacia blockchainu — program zmaze lokalne data blockchainu a nanovo, pomo-
cou suboru genesis. json, inicializuje a spusti pat lokdlnych stanic. Z nich je jedna
bootnode, tri validatorské a jedna klientska

« instalacia prekladaca pre programovaci jazyk Solidity

¢ nasadenie kontraktu do blockchainu

Zapis uzivatela Prebieha troch krokoch. Uzivatel na vstupe poskytne svoju biometrickt
sablénu a verejny kIic. V provom kroku je Sablona zasifrovana hybridnou Sifrou s pouzitim
verejného klca. V druhom kroku je tato zasifrovand Sabléna spolu s verejnym kltic¢om ulo-
zena do databazy. Na zaver je zo zasifrovanej Sablény vypocitany kryptograficky odtlacok,
ktory je nasledne, spolu s verejnym kIticom, ulozeny do blockchainu.

Autentifikacia uzivatela Pre tspesnu autentifikdciu potrebuje uzivatel spravny verejny
a hlavne stukromny klu¢ a taktiez zhodnt biometrickti sabléonu. Vsetky tieto polozky st
programu predané na vstupe. V prvej faze autentifikdcie sa v databazovom systéme vy-
hlada zasifrovand Sabléna, pricom nasledne prebehne overenie jej integrity. V blockchaine
sa vyhlada kontrolny kryptograficky odtlacok, ktory je porovnany s odtlackom vytvorenym

29



zo stiahnutej Ssablény. V pripade, ak je hladanie podla verejného klica v blockchaine alebo
v databazovom systéme netispesné, program skonéi s ozndmenim o chybe a navratovou hod-
notou 1. Ak st odtlacky totozné, je tispeSne overend integrita stiahnutej Sablony a systém
dalej pokracuje jej desifrovanim. V pripade, ze pouzivatel, ktory sa pokisa o autentifikdciu
poskytne spravny stukromny kIic, je Sablona tspesne desifrovana a porovnana so vstupnou.
Vysledok autentifikacie je pouzivatelovi ukdzany prostrednictvom konzolového vypisu.

Demonstracia kompromitacie Systém obsahuje moznost demonstrativne skompromi-
tovat databazovy systém. Na vstupe je zadany uzivatel, ktory ma byt skompromitovany, vo
forme jeho verejného klIuca spolu s verejnym kltic¢om a biometrickou Sablénou ttoc¢nika. Da-
tabazovy zdznam uzivatela je upraveny nahradenim jeho autentickej Sablény za ttoc¢nikovu,
ktord je zéroven zasifrovand jeho klu¢om. Utoénik sa ndsledne moze pokisit autentifikovat
ako uzivatel za pouzitia svojej biometrickej Sablony a sikromného klica.
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Kapitola 7

Testovanie a vyhodnotenie

Tato kapitola obsahuje popis vykonanych testov, ktorych tc¢elom bolo zhodnotenie funkc-
nosti, odhalenie chyb a zistenie ¢i implementovany systém splna svoj ucel. Pre potreby
testovania boli vytvorené dva klucové pary a dva subory reprezentujice biometrické sab-
16ny.

7.1 Testovanie funkénosti

V ramci testovania systému bude vykonand priprava pre prvym pouzitim uzivatelmi, ¢o
znamend vytvorenie databédze, spustenie blockchainu a nasadenie smart kontraktu. Na otes-
tovanie zakladnej funkcionality a chovania systému budu vykonané tri testy a pre testovanie
odolnosti voci ttoku na databdzovy systém bude vykonany jeden test. Cielom testov vyko-
nanych v tejto sekcii je otestovat zakladna funkcionalitu systému a jeho chovanie v pripade
pokusu o ttok.

7.1.1 Priprava

Spociva v dvoch spusteniach 7.1 systému, pri prvom je inicializovany databazovy systém a
spusteny blockchain a pri druhom je do blockchainu nasadeny kontrakt.

python3 .\system.py setup --database --blockchain
python3 .\system.py setup --contract

Vypis kédu 7.1: Prikazy pre test pripravy systému.

Prvé spustenie prebehlo tispesne, o ¢om nas aj systém vypisom informoval. Kontrolou
pomocou nastroja phpMyAdmin beziaceho priamo na databidzovom serveri bolo potvrdené
korektné vytvorenie tabulky. Z vystupu néastroja Geth v termindali, v ktorom bol systém
spusteny, moézeme vidiet ispesnu inicializaciu jednotlivych lokalnych stanic. Taktiez na no-
vootvorenych terminaloch je mozné vidiet pracu blockchainu t.j. stanice spolu komunikuju,
vytvaraju, validuju a distribuuja si medzi sebou bloky. Druhé spustenie taktiez prebehlo
podla ocakavania, kontrakt bol tspesne nasadeny do blockchainu. Toto vieme potvrdit
jednak podla vypisu z terminalu lokalnej klientskej stanice, ale aj nahliadnutim do konfi-
gurac¢ného stiboru systému, kde mozeme vidiet, ze systém tspesne zapisal adresu kontraktu
ziskant z potvrdenia o jeho tispesnom nasadeni.
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7.1.2 Zapis uzivatela

V tomto teste bude systém opéat spusteny dva krat 7.2, pre zapis dvoch réznych uzivatelov.
Program bude spusteny s prepinacom verbose, ktory aktivuje rozsireny vypis. Oc¢akavanym
vystupom je uspesny zapis do systému.

python3 .\system.py enroll --key .\keys\key_publ.pem --template .\template
s\templatel --verbose
python3 .\system.py enroll --key .\keys\key_pub2.pem --template .\template
s\template2 --verbose

Vypis kédu 7.2: Prikazy test zapisu uzivatela.

Obe spustenia prebehli podla systému tuspesne. Overenie korektnosti dat nahranych
do databazy bolo vykonané za pomoci nastroja phpMyAdmin ich manudlnym stiahnutim a
porovnanim pomocou nastroja diff. Zaroven podla vypisu z terminalu klientskej stanice
vidime ze zapis kryptografického odtlacku nou bol spracovany.

7.1.3 Autentifikacia uzivatela

Po tspesnom zéapise je nasledujicim testom autentifikicia uzivatelov. Systém bude opét
spusteny dva krat 7.3, pre oboch zapisanych uzivatelov, za pouzitia korektnych autentifi-
ka¢nych prostriedkov. Ocakavanym vystup je v oboch pripadoch tispesna kontrola integrity
sablony z databdzy a néasledne aj tspesSna autentifikacia.

python3 .\system.py authenticate --keys .\keys\key_publ.pem .\keys\key_sec
1.pem --template .\templates\templatel --verbose
python3 .\system.py authenticate --keys .\keys\key_pub2.pem .\keys\key_sec
2.pem --template .\templates\template2 --verbose

Vypis kédu 7.3: Prikazy pre test uspesnej autentifikacie uzivatela.

Na vystupe 7.4 oboch spusteni programu mézme vidiet, Ze overenie integrity aj auten-
tifikdcia uzivatela prebehli ispesne. Zaroven porovnanim jednotlivych poloziek rozsireného
vystupu programu je opat evidentna ich zhoda a aj celkovy tspech testu.

RUNNING AUTHENTICATION ...
Retrieving template from database ... DONE
Retrieving hash from blockchain ... DONE
Checking data integrity ... VALID
Decrypting template ... DONE
Comparing templates ... MATCH
AUTHENTICATION DONE

Vypis kédu 7.4: Vystup tspesnej autentifikicie uzivatela.
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7.1.4 Odmietnutie pristupu

Tento test sltzi na preukdzanie schopnosti systému odmietnuf pristup uzivatela v pripade,
ze nedisponuje korektnymi autentifika¢nymi prostriedkami. Systém bude celkovo spusteny
dva krat 7.5, prvy krat s nespravnym stikromnym kltd¢om a druhy krat s nezhodujicou sa
sablonou. Oc¢akavanym vystupom je spesné overenie integrity no netspesna autentifikacia.

python3 .\system.py authenticate --keys .\keys\key_publ.pem .\keys\key_sec
2.pem --template .\templates\templatel --verbose
python3 .\system.py authenticate --keys .\keys\key_publ.pem .\keys\key_sec
1.pem --template .\templates\template2 --verbose

Vypis kédu 7.5: Prikazy pre test nedspesnej autentifikacie uzivatela.

Vystup 7.6 prvého spustenia podla ocakavania ukazuje chybu pri pokuse systému o desif-
rovanie Sablony z databazy, ktord znamend, ze uzivatel nedisponuje korektnym stikromnym

klacom.

ERROR

RUNNING AUTHENTICATION ...

Retrieving template from database ... DONE
Retrieving hash from blockchain ... DONE

Checking data integrity ... VALID

Decrypting template ... Data decryption(RSA) failed

Vypis kédu 7.6: Vystup netspesnej autentifikdcie uzivatela (nespravny siukromny kIGc).

Vystup 7.7 druhého spustenia ukazuje, Ze overenie integrity a desifrovanie prebehlo
uspesne, no systém nenasiel zhodu medzi referen¢nou a vstupnou Sablénou. Rozdiel medzi
vstupnou sablénou a sablénou z databézy je opat mozné vidiet na rozsirenom vystupe. Test
tym padom skoncil dspechom.

RUNNING AUTHENTICATION ...

Retrieving template from database ... DONE
Retrieving hash from blockchain ... DONE
Checking data integrity ... VALID
Decrypting template ... DONE

Comparing templates ... NO MATCH

AUTHENTICATION DONE

Vypis kédu 7.7: Vystup netspesnej autentifikdcie uzivatela (nespravna vstupnd sabléna).
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7.1.5 Detekcia kompromitacie databazy

Posledny z testov 7.8 slizi na potvrdenie schopnosti systému detegovat neopravnené zmeny
dat v databaze, konkrétne pokus o vydavanie sa za legitimneho uzivatela zamenou zasifro-
vanej Sablény za skompromitovani. Prvé spustenie sliizi na demonstracni kompromitaciu
databazy a druhé reprezentuje pokus utocnika o autentifikdciu. Ocakavanym vystupom je
uspesné detekcia porusenia integrity databézy.

python3 .\system.py compromise --victim .\keys\key_publ.pem --attacker .\k
eys\key_pub2.pem --template .\templates\template2 --verbose

python3 .\system.py authenticate --keys .\keys\key_publ.pem .\keys\key_sec
2.pem --template .\templates\template2 --verbose

Vypis kédu 7.8: Prikazy pre kompromitaciu a nasledny pokus o autentifikaciu.

Pri pohlade na vystup 7.9 druhého spustenia je vidiet, Ze systém tspesne zachytil pod-
vrhnutd Sablénu z databazy. Taktiez je z rozsireného vystupu viditelny rozdiel medzi kryp-
tografickym odtlackom dat z databazy a tym, ktory bol ziskany z blockchainu. Test odhalil
porusenie integrity databazy a skoncil ispechom.

RUNNING AUTHENTICATION ...
Retrieving template from database ... DONE
Retrieving hash from blockchain ... DONE
Checking data integrity ... INVALID
Decrypting template ... DONE
Comparing templates ... MATCH
AUTHENTICATION DONE

Vypis kédu 7.9: Vystup netspesnej autentifikacie ttocnika.

7.2 Testovanie vykonnosti

Po otestovani zakladnej funkcionality aplikacie nasledovalo testovanie rychlosti systému.
Testované boli systémové tikony, pri ktorych je predpoklad, ze bud vykonavané najcastejsie,
Cize zapis nového uzivatela a jeho autentifikacia. Kazdy z tychto tkonov bol testovany
pri réznych poctoch lokalnych stanic, pricom pri kazdom bol program spusteny celkom
devat krat. Trvanie behu programu bolo merané pomocou nastroja Measure-Command na
operacnom systéme Windows 10 beziacom na procesore Intel(R) Core(TM) i7-7700HQ.

Vysledky testov zapisu uzivatela moézeme vidiet v tabulke 7.1, ktora obsahuje priemerné
hodnoty trvania a ich rozptyl. Mézeme z nich vidief, Zze samotné trvanie zapisu v tomto
pripade nezavisi od poctu validaroskych uzlov v sieti. Rozdiel medzi najrychlejSou a naj-
pomalsou dobou bol priblizne 12%. V pripade doby trvania autentifikicie uzivatela bola
priemerna hodnota 1,395266488 sekundy. T4 sa s roznym poctom validdtorskych uzlov
v sieti nebude lisit, nakolko proces autentifikdcie data z blockchainu iba ¢ita a tym padom
je tato operacia vykonavand iba klientskou stanicou, nie celym blockchainom.
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Pri interpretacii vysledkov treba brat ohlad na variabilitu spdsobent inymi aktualne
spustenymi aplikdciami na operac¢nom systéme.

Pocet validétorskych uzlov | Priemerné trvanie zdpisu do systému (s) | Rozptyl trvania zapisu do systému (s)
3 2,943587 0,031703
4 2,944505 0,172852
5 3,155935 0,14433
6 3,041142 0,037279
7 3,354695 0,12212
8 3,128044 0,357989
9 3,202814 0,41072
10 3,101774 0,096156

Tabulka 7.1: Vysledky merania vykonnosti

7.3 Vyhodnotenie

Navrhnuty systém obstal v pripravenych testoch funkcénosti, ktoré zastresovali zdkladnt
cielenti funkcionalitu. Cielom taktiez bolo aby navrhnuty systém vyuzival decentralizovany
pristup k autentifikicii s dérazom integritu tloziska biometrickych sablon. Tento ciel sys-
tém spliia svojim mechanizmom pre kontrolu integrity databézového systému, ktory vyuziva
blockchain. Decentralizovand povaha systému je dalej podporovana zverenim klaca zabez-
pecenia biometrickych tdajov do ruk uzivatela.

Ziadny systém nemozno oznadit za bezpodmieneéne bezpeény T¥m je len do vtedy kym
nie je preukdzany opak. V nasledujicej ¢asti budi diskutované bezpecnostné nedostatky
navrhnutého systému.

Zverenie Sifrovacich kluc¢ov do riuk uzivatela mu sice dava vécsiu kontrolu nad zabezpe-
¢enim svojich dat, no zaroven sa na neho kladie aj zodpovednost za ich korektné ulozenie
a ochranu pred kompromitovanim. Pri ich skompromitovani alebo nebodaj strate bude ne-
navratne kompromitovana aj identita uzivatela, ¢o vyplyva aj z povahy technolégie.

Jednou zo zranitelnosti systému je moznost napadnutia komunikacného kanalu medzi za-
riadenim, na ktorom bezi klientska aplikacia a klientskou stanicou, ktora slizi na interakciu
s blockchainom. V tomto pripade by mohlo déjst ku zamene kryptografického odtlacku vo
faze zapisu alebo autentifikdcie, ¢im by v koneé¢nom doésledku mohol byt skompromitovany
cely systém. Moznym riesenim by bola uzsia integracia klientskej aplikicie a stanice, pri-
padne ich tplné spojenie.

Mechanizmus kontroly integrity databazového systému zavisi na integrite blockchainu.
T4 je v pripade pouzitého protokolu garantovana ak je podiel byzantskych uzlov v sieti pod
polovicou poctu vsetkych uzlov. V pripade, ze by sa tato podmienka porusila, mohlo by
dojst ku nelegitimnej manipuldcii dat ulozenych v blockchaine, ¢im by bol systém skom-
promitovany.

Pouzitie databazového systému vnieslo do navrhovaného systému centralizovany prvok.
Tym sa systém stal ndchylnym voci cielenému ttoku na jediny bod, a to databazovy systém.
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Aj ked ulozené data si zabezpecené, takyto itok by znamenal uvedenie systému mimo pre-
vadzky. Tato zranitelnost je riesitelnd pouzitim distribuovaného datového tloziska. V rdmci
tohoto uloziska by mali diata byt ulozené s urcitou mierou redundancie a rozmiestnené na
servery umiestnené na réznych lokalitdch a sietach.

Celkovo by sa doveryhodnost systému dala zvysit jeho presunom, pripadne urcitej jeho
casti, z klientskej aplikdcie do blockchainu a tym z neho spravit plne decentralizovani
aplikaciu.
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Kapitola 8

Zaver

V ramci tejto prace bol navrhnuty a implementovany systém pre realizaciu biometrickej au-
tentifikacie, ktory zaroven disponuje mechanizmom pre detekciu porusenia integrity tloziska
biometrickych Sablén. V priebehu prace bolo nutné nastudovat biometrické autentifika¢né
systémy, ako centralizované tak aj decentralizované, a technoldégiu blockchain. Cielom prace
bolo zakomponovat do vysledného systému technolégiu blockchain. Navrhovany systém mal
zaroven za ciel byt decentralizovaného charakteru.

Implementovany systém mé formu aplikacie spolupracujicej s databazovym systémom
a blockchainom, ktord vykondava zapis a autentifikdciu uzivatelov. Cielena funkcionalita de-
tekcie porusenia integrity uloziska bola tispesne navrhnutd a implementovand za pomoci
blockchainu beziaceho v privatnom nastaveni. Decentralizovany charakter aplikécie bol na-
plneny vyuzitim blockchainu pre kontrolu integrity a poskytnutim kontroly nad zabezpece-
nim dat samotnému uzivatelovi.

Testovanie systému dosiahlo vyhovujice vysledky. Systém bol schopny splnit zdkladn
funkcionalitu v kontrolovanom prostredi a predpoklada sa aj dobra troven skalovatelnosti.
Testovanie neodhalilo chyby funkcionality. Systém obsahoval urcité bezpe¢nostné medzery,
z ktorych boli niektoré identifikované a bolo navrhnuté aj ich riesenie.

Moznym dalsim smerovanim préce by bolo vyriesenie nedostatkov vzhladom na bezpec-
nost a uplna eliminacia centralizovanych prvkov systému a to napriklad vyuzitim distribu-
ovaného tloziska alebo tiplnym presunom funkcionality klientskej aplikdcie do blockchainu.
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Priloha A

Manual

Systém je potrebné spustat s prepinacom -u, pre zarucenie spravneho vystupu. Priklad
spustenia:
python3 -u system.py setup --database

A.1 Priprava systému

Systém je potrebné pred prvym pouzitim pripravif. Tato nutna priprava zahfna vytvorenie
tabulku na databazovom serveri, inicializdciu a spustenie blockchainu, instalaciu prekladaca
pre jazyk Solidity a nasadenie kontraktu. Prikaz setup naznaci systému, ze ide o pripravu.
Zvysné tkony su reprezentované prepinac¢mi:

database inicializuje tabulku na databazovom serveri
keys vygeneruje novy klucovy par
soliditycompiler nainstaluje prekladac pre Solidity
blockchain - inicializuje a spusti blockchain
contract - nasadi kontrakt do blockchainu

verbose - aktivuje rozsireny vypis

Prepinac contract je nevyhnutné pouzivat az po predoslom spusteni aplikicie s prepi-
nacom blockchain.

A.2 Zapis uzivatela

Reprezentovany prikazom enroll. Jeho argumentmi su:

key specifikuje stbor so stkromnym klticom
template Specifikuje siibor so Sablénou

verbose aktivuje rozsireny vypis
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A.3 Autentifikacia uzivatela

Reprezentovany prikazom authenticate. Jeho argumentmi su:
e keys Specifikuje stbory s verejnym a stikromny kli¢om v tomto poradi
e template Specifikuje stibor so Ssablénou

e verbose aktivuje rozsireny vypis

A.4 Demonstrativna kompromitacia databazy
Reprezentovana prikazom compromise. Jeh argumentmi si:

e victim Specifikuje sibor s verejny klicom obete

e attacker Specifikuje siibory s verejnym a sikromny utoc¢nika

e template Specifikuje stibor so Sablénou, ktorou mé byt nahradena ta autenticka

e verbose aktivuje rozsireny vypis
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