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Abstrakt

Tato prace se zabyva problémem fize informaci z nékolika zdroju dat v kontextu moni-
torovani pocitacovych siti. Prace predstavuje reseni postavené na konceptu klasifikac¢nich
pravidel, konfigurovanych experty. Konfigurace je usnadnéna vyhrazenym konfigura¢nim ja-
zykem, ktery je interpretovan v ramci feseni prace. Klasifika¢ni pravidla umoznuji pokryti
rozmanitych typu dat, pricemz vysledek poskytuji prirazenim Stitku z navrzené taxonomie.
Takto je zachovana rozdilna droven podrobnosti mezi jednotlivymi zdroji dat i ve slou¢eném
vysledku. Reseni zaroven vyuziva Dempster-Schaferovy teorie diikazti, pomoci které je pro-
vedeno slucovani stitkl z jednotlivych zdroji dat pro ziskani stitk® vyslednych. Provedeny
vyzkum ukéazal, ze fze informaci v tomto kontextu zvysSuje presnost klasifikace zarizeni.
Na zakladé testovani a experimentu s datovou sadou z realné sité byl stanoven postup op-
timalizace klasifikac¢nich pravidel, kterym se navic podarilo zvysit presnost reseni o 19 %
oproti ptivodnimu feseni.

Abstract

This work is focused on solving information fusion when dealing with multiple data sources
in computer network monitoring. A solution built on the concept of classification rules con-
figured by experts is presented. Configuration is simplified using a designated configuration
language interpreted by the solution. The classification rules enable coverage of diverse
types of data. The result is given as a label from specified taxonomy. Using a taxonomy
maintains the different levels of detail between the data sources, even in the output label.
The solution also uses the Dempster-Schafer theory for merging labels from different sour-
ces into a single output label. Results of experiments show that information fusion in this
context does increase the accuracy of device classification. A process of rule optimization
was developed based on testing and experiments with a dataset from a real network. The
accuracy was increased by 19 % compared to the original solution using this process.
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Kapitola 1

Uvod

Pocitacové sité jsou nezbytnou, ackoliv pro mnohé uzivatele neviditelnou, souc¢asti moderni
civilizace. Existuji pocitacové sité, které jsou kritické pro infrastrukturu spolec¢nosti, uni-
verzit ¢i nemocnic, coz z nich déla cil Gtocniki. Pro ziskani schopnosti reagovat na utoky
je nutné sité sledovat, coz umozni probihajici utoky detekovat. Identifikace typu zarizeni
a jejich operacnich systému je napomocnd pii identifikaci relevantnich hrozeb ve vlastni siti.
Soucasti spravy pocitacovych siti, pokud ma byt Gc¢innd, je i monitorovani spravované sité
a analyza provozu, véetné ziskavani informaci o pripojenych zafizenich. Analyzou chovani
konkrétniho zafizeni lze mimo jiné ziskat lepsi predstavu o jeho typu (zda se jedna o pra-
covni stanici, server ¢i IoT zafizeni) a bézicim operacnim systému. Takovy profil zafizeni
na zakladé jeho predchozi aktivity muze byt vyuzit i pri feSeni bezpecnostnich incidenti,
napriklad pokud u zarizeni doslo ke zméné chovani.

Tato prace byla zaddna a provedena v ramci vyzkumného projektu ADiCT organizace
CESNET, ktery se zminénym monitorovanim siti zabyva. Aktivita v projektu ADIiCT byla
smeérovana zejména na podporu vyzkumu metod pro analyzu sitového provozu, které pak
slouzi jako vstupy do jeho systému. Problém, ktery vsak nastava, je, ze se zvysujicim se
poctem zdroju dat systému se zaroven zvysuje komplexita interpretace nasbiranych dat,
zejména pro neznalého uzivatele, protoze kazdy novy zdroj dat se sebou pfinadsi i novy
format a typ informace. Krom toho muze stejny typ informace prichazet z rtznych zdroju,
které se nemusi vzajemné shodovat.

Cilem této prace je navrhnout a implementovat metodu pro slouceni téchto riiznorodych
dat, tykajicich se klasifikace sifovych zarizeni, ktera mohou byt rtizné podrobnd, byt zcela
odlisného typu, a pritom se vzajemné podporovat ¢i vylucovat. Vystupem této metody jsou
stitky, které pokryvaji dva aspekty daného zafizeni: typ zarizeni a jeho operacni systém.

Pro dosazeni cile jsou provedeny nasledujici kroky, které odpovidaji i jednotlivym ka-
pitolam: Kapitola 2 se vénuje studiu projektu ADiCT a architekture jeho systému vcéetné
vstupnich modultl, zdroven shrnuje soucasny stav na poli fize informaci a metod klasifikace
sitovych zarizeni. Kapitola 3 obsahuje presnéjsi formulaci problému zpracovani jednotlivych
zdroju dat, pricemz jsou stanoveny pozadavky na konecéné reseni. Nésledné je predstaven
navrh reseni ve formé jazyka pro klasifika¢ni pravidla, kterym bude mozné konfigurovat
zpusob zahrnuti jednotlivych datovych zdroji do vyslednych stitkd, a navic odvozovat nové
znalosti ze surovych dat systému. Toto feSeni je v kapitole 4 nasledné implementovano.
V kapitole 5 je provedeno testovani feseni na datové sadé ziskané od organizace CESNET,
které nasleduje provedeni série experimentti s metodou fize informaci, na zakladé kterych
byla metoda optimalizovana.



Kapitola 2

Soucasny stav

Tato kapitola shrnuje soucasny stav, ktery bylo tfeba nastudovat pro vypracovani prace.
Prvni sekce, 2.1, je vénovana projektu ADiCT. Je popsana architektura, tok dat v ramci
platformy a pouzita rozhrani. Zbylé sekce shrnuji relevantni literaturu v okruhu témat spra-
zenych s touto praci. Sekce 2.2 pojednava o metodach flize informaci, jmenovité Dempster-
Schaferové teorii a Modelu prenositelného domnéni. Zaroven prochazi priklady kombinace
nékolika klasifikdtort za tcCelem zvyseni presnosti a robustnosti reseni. Zbylé dvé sekce se
zabyvaji tématikou klasifikace zarizeni v siti, nejprve v aspektu operac¢niho systému zarizeni
v sekci 2.3, nasledné typu hardware zarizeni v sekci 2.4.

2.1 Projekt ADiCT — Asset Discovery, Classification and
Tagging

Informace v této sekci jsou Gerpany z internich wiki stranek' dostupnych v rameci systému
Redmine projektu.

Projekt ADIiCT (Asset Discovery, Classification and Tagging), byl zalozen na konci roku
2019 v ramci organizace CESNET a je stale ve vyvoji i v dobé psani této prace. Projekt
byl navrzen jakozto pokracovani s jinym zaméfenim od piivodniho projektu NERD? (Ne-
twork Entity Reputation Database). Zatimco NERD shromazduje bezpeénostni informace
o entitach z celého svéta, které jsou pak vefejné dostupné®, projekt ADIiCT vznikl s cilem
shromazdovat veskeré informace o entitach z vybrané sité, pricemz pristup k nim by mél mit
pouze jeji spravce. Zaroven béhem vyvoje vznikla obecnd platforma, umoznujici zpracova-
vani dat vazajicich se k entitdm, zvand DP? (Dynamic Profile Processing Platform). Systém
ADiCT je nad platformou DP? postaven, jeji architektufe se vénuje podsekce 2.1.1. Systém
ADICT, stejné jako platforma DP? a moduly bézici v rameci systému, je implementovan
v jazyce Python verze 3.

Hlavnim cilem projektu ADICT je automaticky tvorit bazi znalosti o sledované siti.
Presnéji, jde o sbér nejriznéjsich informaci, které jsou vazany k IP nebo MAC adresdm, ¢i
jinym entitam, véetné ukladani historie s nastavitelnou délkou a agregaci. Tyto informace
by nasledné mélo byt mozné vzajemné korelovat a odvozovat z nich dalsi zavéry. Praktickym
vyuzitim projektu je tedy poskytnuti kontextu pro spravce sité ¢i jiné pracovniky vysetiujici
nehody v siti. Dalsim praktickym vyuzitim je vyuziti uloZzené historie pro detekci necekanych

"https://redmine.liberouter.org/projects/adict/wiki
Zhttps://github.com/CESNET/NERD
3https://nerd.cesnet.cz/nerd/ips/
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¢i nezddoucich zmén chovani jednotlivych entit, na kterou lze nésledné navazat notifikace
urcené spraveum sité. Prioritou projektu nicméné v tuto chvili zistava podpora vyzkumu ve
zkoumané oblasti, nasazeni systému jako produkéni sluzby neni v nejblizsi dobé planovano.

Ziskavani dat
(vstupni moduly)C

Odvozovani
vysokoUrovnovych
dat (korelace)

Obrazek 2.1: Vysokourovnovy tok dat v systému ADiCT. Obrazek prevzat z internich
wiki stranek projektu.

Na obrazku 2.1 je zndzornén tok dat v projektu ADIiCT. Data jsou do systému posildna
primarnimi moduly prostfednictvim webového rozhrani APT (Application Programming In-
terface). Primarni moduly jsou takové, které na zakladé externiho vstupu pfinasi do systému
nova data. V soucasnosti se jedné pfevazné o zpracovavani dat z obohacenych sitovych tokt
ziskanych pasivnim monitorovanim. Jadrem systému je uklddani téchto zpracovanych dat,
pripadné jejich agregace. Zaroven nad témito daty bézi dalsi procedury prostrednictvim
tzv. sekundarnich moduli, které z nich mohou odvozovat dalsi vysokodroviové informace.
Sekundarni moduly jsou definovany jako reagujici na zménu dat ¢i udélosti v rdmci sys-
tému, a az na zakladé toho doplnujici dalsi data. V neposledni radé lze data ze systému
opét ziskat, at prostifednictvim vizualizace skrz webové rozhrani, ¢i pomoci API.

2.1.1 Architektura platformy DP3

Tato podsekce popisuje architekturu platformy DP3. Jednd se o obecnou platformu umoz-
nujici spravu dat vazanych k entitam. Zpracovavané entity tak mohou reprezentovat cokoliv
odpovidajici nasledujicim podminkdm, ne pouze data o sitovych zarizenich. Entita je iden-
tifikovana svym primarnim klicem entity eid a vaze se k ni mnozina hodnot jejich atribut.
Entity i atributy jsou plné konfigurovatelné, takze kazdy typ entity mize mit jinou sadu
atributi a kazdy atribut muaze mit jiné nastaveni. Krom nazvu atributu a datového typu
lze naptiklad nastavit, zda ma byt u daného atributu uchovavana historie (a jak dlouho),
pripadné zda je povoleno mit u daného atributu vice aktivnich hodnot v jednom okamziku.
Konfigurace entit je provadéna pomoci souborti ve formatu YAML?, pficemz na zakladé
této konfigurace je platformou vytvoreno i databazové schéma. Vypis 2.1 ukazuje piiklad
takové konfigurace:

entity:
id: ip
name: IP address
key_data_type: string

‘https://yaml.org/
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auto_create_record: false
attribs:
os_by_tcpip:
name: 0S by TCP/IP data
description: Operating system determined from values of
data_type: category
multi_value: true
history: true
history_params:
pre_validity: 8h
post_validity: 8h
max_age: 14d

Vypis 2.1: Ukazka konfigurace entity reprezentujici data sbirana k IP adresam.
Definice atributu os_by_tcpip obsahuje nastaveni datového typu vycet, uchovani historie
a umozneéni platnosti vicero aktivnich hodnot v jednom okamziku.

: \r:\s;gﬁri ii: Datové body
[} 1 .
[ y__ & »| Externi | ] E Rabbit Procesni
istri jadro s
API Dmt?ﬁgce J |Sekundérniﬁ
PFistup k datéim|_ ) o | Moduly !
(web, API) Paralelni procesy ~ =TT 7777
]
Databazové | LN
> < 1
[JExistuijici software A JYML
[]Komponenty platformy DP? v Konfigurace entit
i__|Komponenty dané aplikace | PostgreSQLl

Obrazek 2.2: Architektura a datovy tok platformy DP3.

Zpracovani dat v ramci platformy je podrobnéji ukdzano na schématu 2.2 a je néasledu-
jici: Data nasbirand primarnimi moduly do systému prichézi skrze vstupni rozhrani API,
kam putuji ve formé tzv. datovych bodu (data-point). Vstupni API hodnoty korektnich
datovych bodt predava dale na zpracovani procesnimu jadru systému. Je vhodné zminit,
ze procesni jadro je navrzeno tak, ze ho lze spustit paralelné v nékolika procesech, coz
umoznuje vysokou skalovatelnost feseni. Distribuce tloh vyuziva sluzbu na distribuci zprav
RabbitMQ”, nad kterou je postaveno rozhrani pro zpracovani a tvorbu novych tloh. Kazdy
novy datovy bod se tedy takto stavé tilohou pro uloZen{ zdznamu procesnim jadrem. Ulohy
mohou byt pozadavky na zménu atributu konkrétni entity, jako v pripadé prijatych dato-
vych bodu, ale také napriklad vyvolani udalosti. Procesni jadro pfijima tlohy a pfi jejich
zpracovani miize navic volat funkce sekundérnich moduli, nastavené jako reakce na zménu
atributu ¢i jinou udélost.

Jako ptiklad lze uvést situaci pii vytvoreni nového zdznamu entity IP, na kterou je v sys-
tému ADICT vézéan sekundarni modul, ktery vykond reverzni dotaz systému DNS a k entité
ulozi pripadny ziskany hostname do pripraveného atributu. Procesni jadro maé jako jediné

®https://www.rabbitmq.com/



pristup ke c¢teni i zapisu do databaze, ostatni moduly se dostavaji k dattim prostfednic-
tvim objektt, které jsou pripraveny jadrem. Pristup pro ¢teni z databaze umoznuje navic
vystupni webové rozhrani API, na které je navazana i webova prezentace.

Pred popisem ulozeni hodnot v databézi je potfeba kratce definovat jiz zminéné da-
tové body. Datovy bod definuje hodnotu konkrétniho atributu konkrétni entity v urcitém
¢asovém rozmezi, pfi¢emz muze navic obsahovat tidaj o vérohodnosti, oznacovany c (z an-
glického confidence). Volitelné muze byt navic uveden fetézec identifikujici zdroj datového
bodu. Casové rozmezi, kdy je hodnota atributu povazovana za platnou, je uréeno v datovém
bodu ¢asovymi okamziky t1 a t2. Je povolena absence hodnoty t2, pak je predpokladéno
t2=t1. Hodnota atributu muize byt platformou povazovana za platnou pred zapocetim i po
vyprseni zakladni platnosti na zdkladé nastaveni pre_validity a post_validity, které
lze vidét ve vypisu 2.1.

Pro integraci konecného teseni této prace do systému ADiCT bude potfeba vyuzit roz-
hrani sekundarnich moduli. Sekundérni moduly systému ADICT jsou definovany pomoci
t¥id, dédicich z tfidy BaseModule. Tato bazova tiida slouzi jako zdklad a implementuje
metody pro spousténi a ukoncéeni béhu modulu. V ramci konstruktoru t¥idy sekundarniho
modulu jsou registrovany funkce reagujici na zmény. Pti registraci je vybran typ entity,
jaké zmény jsou touto funkci sledovany a seznam jmen atributi, které mohou byt funkeci
zméneény. Signatura funkce reagujici na zmény je pevné definovana, pricemz ji jsou jako
parametry predény typ a kli¢ entity a objekt Record slouzici jako rozhrani modulu do da-
tabaze. Pomoci tridy Record je mozné ziskat aktualni hodnoty atributti. Pro aktualizaci
hodnot v databazi je nutno vznést pozadavek procesnimu jadru prostrednictvim navratové
hodnoty, kterd ma podobu seznamu N-tic, které specifikuji, jaké operace se maji vykonat
s jakymi atributy. V neposledni fadé, pro spravnou funkcionalitu modulu musi byt modul
uveden v konfiguraci platformy.

2.1.2 Dostupna vstupni data

Tato podsekce popisuje vstupni moduly projektu ADiCT, na zdkladé kterych lze odvodit
operacni systém Ci typ zarizeni. Podrobnéji jsou popsany atributy témito moduly posky-
tované opét jen v pripadé, ze budou v této praci vyuzity k dalsimu zpracovani. Ackoliv
systém ADiCT neni omezen pouze na tento typ zdroje dat, vSechny uvedené moduly ana-
lyzuji data pochazejici z monitorovani sité pomoci méreni IP tokt, v nékterych pripadech
toku rozsitenych o data z aplika¢ni vrstvy. Pro zaclenéni do monitorovaci infrastruktury
implementuji moduly rozhrani systému NEMEA [8].

Modul HTTP User-Agent

Tento modul, jehoz autorem je Josef Koumar, ma za cil ziskat veskeré dostupné informace

z HTTP pole User-Agent. Pro tento tucel je pouzito dvou metod. Prvni je vyhledavani

v databazi zndmych hodnot pole User-Agent [40]. Druhou metodou je odhadnuti opera¢niho

systému zarizeni pomoci detekce preddefinovanych fetézci, jenz specifikuji operacni systém

¢i aplikaci pro konkrétni operacni systém typickou. Tato klicova slova se mohou a nemusi

v Tetézcich User-Agent objevit, detekce je provadéna pomoci regularnich vyrazu.
Nasleduje vycet atributh, které budou vyuzity v dalsim zpracovani.

e operating_system_ua obsahuje operacni systém zarizeni, ziskany libovolnou ze zmi-
nénych metod. Piiklady hodnot jsou: Windows 10, Ubuntu, Fedora.



e hardware_type_ua obsahuje typ hardware zafizeni, ziskano z databdze. Ukazky hod-
not jsou: computer, phone, server.

e http_useragent obsahuje plivodni fetézec User-Agent, tak jak se vyskytl v pivodnim
paketu.

Modul OS by TCP/IP

Tento modul rozpoznava OS na zakladé polozek z TCP a IP protokola (IP TTL, IP flags,
TCP win size, TCP SYN size, TCP options, src port) pomoci natrénovaného klasifikidtoru
DecisionTree modelu. Model je zaloZeny na praci Reného Bolfa [6].

Vystupnim atributem modulu je atribut os_by_tcpip. Modul rozeznava a poskytuje
jako vystup nasledujici systémy: Windows, Ubuntu, Android, Linux, Debian, Mac OS X,
CentOS, openSUSE Linux a Orbis OS.

Modul Service Labels

Modul vyvinuty v rdmci bakaldiské prace Josefa Koumara [20], slouzici k odhaleni sluzeb
bézicich na zafizeni. V odchytavaném provozu kontroluje pritomnost navazovani TCP spo-
jeni, pricemz u Uspésné navazanych si zaznamend cilovy port jako otevieny. Uvazovany jsou
pouze dobfe zndmé a registrované porty, které jsou spravovany registraéni autoritou JANA.

Kazdy zaznamenany port je vyhleddn v tabulce mapujici ¢islo portu na stitek typu
sluzby, respektive protokolu, ktery je bézné provozovan na daném portu. Tyto stitky jsou
odesilany v rdmci atributu tags_by_services. Piiklady hodnot stitkd jsou: Mail Server,
DHCP Client, Printer, ¢i Windows.

Modul TLS Fingerprinting

Tento modul je zalozeny na préci Lukase Hejemana [17]. Ten ve své praci predstavuje tech-
niku JA3cury, tedy spojeni dvou existujicich pristupt tvotreni otiski TLS spojeni, JA3 [19]
a Cisco Mercury [28]. Timto nejen zachovava kompatibilitu s existujicimi identifika¢nimi
metodami, ale pfidanou hodnotou je i podrobnéjsi databédze otiskl, umoznujici rigor6znéjsi
analyzu vysledk.

Modul samotny pak vyuziva databazi otiski, vici které porovnava otisky vytvorené
z odchyceného provozu. Pomoci stromovité struktury je ukladédno, jakym operac¢nim sys-
témim odpovidaji vytvorené otisky. Strom mé 3 trovné: rodina systému, nizev systému
a konkrétni ¢islo sestaveni. Klasifikace na zakladé tohoto modulu pak spociva ve vybéru
cesty stromem od kofenu po listové uzly tak, ze na kazdém kroku je vybran dceriny uzel
s nejvétsim zaznamenanym poctem vyskytu. Jelikoz na kazdé drovni stromu lze vypocitat
relativni ,,presnost“ nejcastéjsitho zaznamu, pro jednu kompletni klasifikaci jsou vystupem
3 hodnoty spolehlivosti.

Vystup pro systém ADiCT mé pak podobu 3 atributi, které nesou tyto hodnoty pres-
nosti v rdamci pole confidence. Hodnoty presnosti jsou nasobeny piesnosti z nadiazeného
uzlu, ¢imz je ziskdna presnost vuci vsem zaznamim, nikoliv jen vuc¢i tém v daném pod-
stromu. Ukazka atributd a vyvoje presnosti v tabulce 2.1:



atribut popis | hodnota presnost
tls_os_family | rodina | [Mac OS X] 0,54
tls_os_name jméno | [Mac OS X, Catalina] 0,30
tls_os_version | verze | [Mac OS X, Catalina, 10.15.5] 0,25

Tabulka 2.1: Ukéazka vystupnich atributd modulu TLS Fingerprinting.

Priklady dalsich hodnot (zahrnuty jsou pro stru¢nost pouze kompletni varianty) jsou:
[WinNT, Windows 10 Enterprise, 10.0.17134], [Mac OS X, El Capitan, 10.11.6], [Linux,
Ubuntu 19.04, 5.0.0-32-generic].

Modul SDP Analyzer

Tento modul vznikl v rdmci mé projektové praxe [34]. Modul zpracovava data z lokélni sité
ve formatu sitovych tokt, obohacenych o informace z protokolia typu Service Discovery. Pole
z vybranych protokolia (SSDP, DNS-SD a NET-BIOS) jsou agregovana na zakladé zdrojové
MAC adresy zafizeni. Nasledné je provedena extrakce operacniho systému, identifikatoru
hostname a v nékterych pripadech i detailii o konkrétnim modelu zafizeni.

Vystup modulu je rozdélen do jednotlivych atributi, jejichz vycet nasleduje.

sdp_label obsahuje extrahované informace o opera¢nim systému, hostname, ¢i typu
zatizeni. Piiklady hodnot:
{’name’: ’hostname’, ’value’: ’Milan-MacBook-Pro.local’}
{’name’: ’o0s’, ’value’: ’LINUX’}
{’name’: ’airplay_model’, ’value’: ’AppleTV5,3°}
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ssdp_query obsahuje dotazy na konkrétni sluzbu pomoci protokolu SSDP. Priklady
hodnot:

’dial-multiscreen-org:service:dial:1’,
’schemas-upnp-org:device:MediaServer:1’

ssdp_service obsahuje oznameni o bézici sluzbé pomoci protokolu SSDP. Priklady
hodnot:

{’port’: 4321, ’service’: ’dial-multiscreen-org:service:dial:1’}
{’port’: 7654, ’service’: ’Belkin:service:remoteaccess:1’}

dnssd_query obsahuje dotazy na konkrétni sluzbu pomoci protokolu DNS-SD. Pri-
klady hodnot: ’_nfs._tcp.local’, ’_webdav._tcp.local’,
> _afpovertcp._tcp.local’, ’_ftp._tcp.local’

dnssd_service obsahuje ozndmeni o bézici sluzbé pomoci protokolu DNS-SD. Pri-
klady hodnot:

{’port’: 1234, ’service’: ’Local-Pc._spotify-connect._tcp.local’}
{’port’: 22, ’service’: ’pc-451-221._udisks-ssh._tcp.local’}

2.2 Metody fize informaci

Tato sekce se zabyva metodami fze informaci, zejména Dempster-Schaferovou teorii di-
kazti a Modelem prenositelného domnéni. V podsekci 2.2.1 naleznete predstaveni zminé-
nych teorii, zejména pouzitych vztahi a terminologie. Podsekce 2.2.2 je vénovana diskusi



vlastnosti Dempster-Schaferovy teorie a tomu, jaké jsou disledky jejtho pouziti. V posledni
podsekci 2.2.3 je uveden prehled souc¢asného stavu z pohledu vyuziti zminénych teorii k fizi
informaci se zamérenim na konkrétni zptisoby jejich aplikace.

2.2.1 Dempster-Schaferova teorie diikazi a Model prenositelného do-
mnéni

Dempster-Schaferova teorie dukazi (D-S teorie) je teorie umoznujici pracovat s neurcitosti
a vyjadrovat nevédomost. Oproti pravdépodobnostnimu piistupu je zmirnén pozadavek,
aby soucet mér duvéry v udélost a jeji negace musel byt roven 1.

Vznikla jako kombinace praci Dempstera [11] a Schafera [35]. V prubéhu ¢asu vzniklo
nékolik interpretaci, nejvyznamnéjsi z nich zvand Model prenositelného domnéni (TBMY).
TBM byl predstaven Smetsem a Kennesem v [37].

D-S teorie za¢ina definici takzvaného rdamce domnéni” © (frame of discernment). Tento
ramec je kone¢nou mnozinou vzajemné vylucujicich se zadkladnich hypotéz, popisujici do-
ménu. Potenéni mnozina 2€ oznac¢uje mnozinu véech moznych podmnozin © véetné prazdné
mnoziny (.

Funkce davéry m prifazuje kazdé mnoziné, nalezici do potenéni mnoziny 2°, miru di-
véry lezici mezi 0 a 1. Obcas byva tato funkce také nazyvana zakladnim pritazenim pravdé-
podobnosti (Basic Probability Assignment). Tato funkce musi spliiovat dvé omezeni: mira
davéry v prazdnou mnozinu musi byt rovna nule a soucet mér davéry vsech ¢lent potencni
mnoziny musi byt 1.

> m(A) =1, m®) =0 (2.1)

ACO

Kazdé A € 29, pro které plati m(A) > 0 se nazyva fokalni hypotézou. Rozdil oproti
pravdépodobnostnim modeltim je ten, ze miry divéry mohou byt pfitazeny kazdé mnoziné
hypotéz z 2°, nikoliv jen jednotlivym hypotézam z ©.

Mira duvéry m(A) vyjadiuje pomér duvéry pomyslného agenta, kterd podporuje mno-
zinu hypotéz A. Jinymi slovy, pomér presvédceni, ze skuteény stav svéta se nachéazi v A.
Tato mira duvéry, z divodu nedostatku informaci, nevyjadiuje podporu zidné konkrétni
podmnoziné hypotéz z A. [37]

Pokud funkce duvéry spliiuje pozadavek, ze m(0)) = 0, oznacuje se za normalizovanou.
V ramci teorie TBM neni tato podminka vyzadovina, a misto toho mira duvéry prifazend
() vyjadiuje moZnost existence pravdivé hypotézy mimo rdmec domnéni. Smets v [36] argu-
mentuje, ze vyzadovani m(0)) = 0 odpovidé predpokladu uzavieného svéta (rdmec domnéni
obsahuje vSechny mozné hypotézy), zatimco povoleni m()) > 0 odpovidé predpokladu ote-
vieného svéta (pravdivd hypotéza muze existovat i mimo rdmec domnéni). V této praci
bude vzdy uvazovano m(()) = 0.

Na zékladé prirazenych mér dtvéry lze ziskat horni a dolni hranice pravdépodobnostnich
intervalii. Tyto intervaly jsou ohrani¢eny dvéma funkcemi, mirou domnéni Bel a mirou
pripustnosti Pl. Mira domnéni pro hypotézu A je definovina jako soucet vsech mér duvéry
vsech neprazdnych podmnozin A.

Bel(A) = > m(B) (2.2)

BCA

67 anglického nézvu Transferrable Belief Model
"Té7 oznacovano jako univerzum diskurzu & prostiedi
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Mira pripustnosti Pl pro hypotézu A je definovana jako soucet mér duvéry vsech hypo-
téz, které maji s A neprazdny prinik. Jinymi slovy, vyjadiuje miru dvéry vsech pfibuznych
hypotéz.

PI(A) = > m(B) (2.3)
BNA

Mira domnéni Bel(A) a mira pfipustnosti P1(A) vyjadiuji pro hypotézu A dolni a horni
hranici pravdépodobnostniho intervalu. Interval (Bel(A), P1(A)) pak reprezentuje pravdé-
podobnostni interval nejistoty.

Dempstrovo kombinaéni pravidlo (DRC®), zna¢eno pomoci @, umoziiuje sloucit dvé
oddélené funkce davéry m, které existujl nad stejnym ramcem domnéni ©. Pro ukazku
oznacCime tyto dvé funkce mq a mo. Funkce duvéry, ktera bude reprezentovat jejich slouceni,
budiZ m1 2, a mira divéry piifazend hypotéze A touto funkei bude vyjadiena jako

mLQ(A) = (m1 D mg)(A), (2.4)
pricemz
(mi@ms)(A)=n Y  mi(B)ma(C), VA CO,A #£0, (2.5)
BNC=A

kde n je normalizac¢ni konstantou, zajistujici, ze vysledna funkce divéry bude normali-
zovana, a je definovana vici mite konfliktu K jako

1
TIoK (2.6)
K = > m(B)my(C) '
BNC=0

Dempstrovo kombinacni pravidlo je komutativni, asociativni a jeho neutralni prvek je
prazdné funkce davéry”. V diisledku komutativity nezalezi na pofadi kombinace, pokud je
potfeba zkombinovat vice nez dvé funkce duvéry.

Doposud popsand terminologie je spolecnd pro D-S teorii i pro teorii TBM. Hlavnim
rozdilem je, ze teorie TBM zcela odmita predstavu, ze vyjadieni miry diavéry ma néco spo-
le¢ného s jakymkoliv pravdépodobnostnim rozlozenim uvazované situace, které pro pouziti
TBM mize, ale nemusi existovat [37]. Toto nelze nutné rict o vSech interpretacich D-S
teorie.

Teorie TBM tedy definuje dvé irovné, na kterych popisuje davéru. Prvni troven, zvanou
kredalni, kde jsou predstavy o situaci reprezentovany pomoci funkci duveéry, a druhou tro-
vell, zvanou pignisticka'", kde pfedstavy o situaci mohou byt pouZity pro tvorbu rozhodnuti
a jsou reprezentovany pravdépodobnostnimi funkcemi.

Transformaci z kreddlni drovné na pignistickou lze provést pomoci pignistické transfor-
mace. Necht m je funkci divéry s rimcem domnéni © a necht Bet P, oznacuje odpovidajici
pignistickou pravdépodobnostni funkci. Poté lze pignistickou transformaci z m na BetP,,
definovat jako

8DRC z anglického Dempster’s Rule of Combination
9Prazdné funkce divéry mé jedinou fokalni hypotézu, rdmec domnéni, a plati m(©) = 1.
Opignisticka z latinského pignus = sizka,
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BetP,, , Va €0. (2.7)
Z \AI 1 —m(0))
Normalizac¢ni faktor 1 — m()) muze byt vynechén, pokud je m jiz normalizovand. Tato
transformace v podstaté zptusobi to, Ze pro vSechny fokalni mnoziny A, kde |A| > 1, bude
mira duvéry prifazend A rovnomérné rozdélena mezi jeji prvky, zékladni hypotézy a.

2.2.2 Vyhody a nevyhody D-S teorie

7 prezentovanych zakladu D-S teorie je zfejmé, Ze pii tvorbé systému pro fazi informaci
postavenych nad touto teorii zlistava tvirci velkd mira volnosti. D-S teorie nefikd napriklad
nic o tom, jakym zpusobem maji byt tvoreny funkce duvéry, a na zdkladé ¢eho méa byt
prirazovana mira davéry. Tuto vlastnost lze brat jako vyhodu, jelikoz to dovoluje tvorbu
vysoce specializovanych funkei pro pfitazeni miry divéry, ale zaroven jako nevyhodu, jelikoz
tyto specializované funkce nelze snadno nasadit v jinych situacich. V nésledujici podsekci
na tento aspekt narazime pii porovnavani existujicich pouziti D-S teorie pro fazi informaci.

Nepopiratelnou vyhodou D-S teorie je jeji vyjadiovaci schopnost neznalosti. Potencidlné
by tedy mohla byt vhodné pro klasifikaci predem neznamych dat. Oproti tomu Bayesovska
inference vyzaduje predchozi znalost a neumoznuje priradit pravdépodobnost nevédomosti.
Bayesovsky pristup nemusi byt vzdy vhodny, pokud neni mozné zarucit predchozi znalost
situace, naptiklad pro klasifikaci dfive nezndmych dtoka v pocitacovych sitich [9].

Existuji dvé hlavni potencialni komplikace spojené s pouzitim D-S teorie. Prvnim pro-
blémem je problém vypocetni slozitosti, druhy problém je problém ztraty informaci pti
spojovani konfliktnich funkci daveéry.

Vypocetni slozitost slu¢ovani dvou funkci divéry roste exponencialné s velikosti ramce
domnéni ©. Pokud méa © n prvki, mize funkce divéry obsahovat az 2"~ ! fokalnich hypotéz
a slouceni dvou funkci davéry bude vyzadovat vypocet az 2" prunika [9]. Existuji piiklady
aplikace aproximaénich technik pro snizeni vypocetni slozitosti, napfiklad Reineking v [32]
ukazuje pristup na zakladé metody Monte-Carlo. V této préaci je pouzit rdmec domnéni
o velikosti nizkych desitek, pricemz vychozi funkce divéry maji pouze dvé fokalni hypo-
tézy, jak je popsano v kapitole 3. Pro cilovou aplikaci v rdmci projektu ADiCT navic neni
vykonnost feseni kriticka.

Na problém ztraty informace pri spojovani konfliktnich funkci davéry poukézal jako
prvni Zadeh v [42]. Jeho ukézka problému na hypotetické situaci je nasledujici:

Uvazujme pacienta P, ktery je vySetfen dvéma doktory, A a B. A diagnostikuje pacienta
tak, ze ma budto zapal mozkovych blan, s pravdépodobnosti 0,99, anebo nador na mozku,
s pravdépodobnosti 0,01. B diagnostikuje pacienta tak, ze ma budto otfes mozku, s prav-
dépodobnosti 0,99, anebo také pripousti moznost nddoru na mozku, s pravdépodobnosti
0,01. Pokud diagnézy doktori A a B budeme reprezentovat pomoci funkci duvéry a apli-
kujeme na né Dempstrovo kombinac¢ni pravidlo, vyslednd funkce duvéry bude obsahovat
pouze zavér, ze P méa naddor na mozku, s pravdépodobnosti 1,0.

Tento vysledek jde jasné proti intuici, jelikoz oba doktori priradili pravé této moznosti
velmi malou miru davéry. Z pohledu fize informaci zde dochazi ke ztraté informace, kon-
krétné informace o nejvice pravdépodobnych diagnézach dle jednotlivych doktora. Problém
ztraty informace muze vzniknout tehdy, kdyz |©| > 2, a kdyz fokalni hypotézy slu¢ovanych
funkci obsahuji rozdilné podmnoziny zédkladnich hypotéz, jelikoz DRC v tomto piipadé vede
k jejich praniku.
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Tento aspekt pouziti D-S teorie v relevantni literatufe je jeden z klicovych bodt popsa-
nych v podkapitole 2.2.3. Na zakladé zkoumanych ¢lanku je zaroven navrzeno feseni pouzité
v této praci, popsdno v kapitole 3.

2.2.3 Vyuziti D-S teorie

Toto shrnuti relevantnich vyzkumnych ¢lankt se soustfedi na nékolik klicovych oblasti pou-
ziti D-S teorie pro fazi dat. Ukazuje pouzivany zptsob navrhu funkei davéry, kterym autofi
fesi problém ztraty informaci pii vysoké mite konfliktu, pouzivané prifazeni konkrétnich
hodnot miry davéry pro vystupy jednotlivych klasifikator a jejich pripadné optimalizace
a prochazi nékolik vybranych ¢lankd podrobnéji pro lepsi priblizeni praci ¢tenari.

Prvnim klicovym aspektem zkoumanych ¢lankiu je zptusob navrhu funkci duvéry. Nékolik
ze zkoumanych ¢lanki se problému zcela vyhyba tim, ze provadi fizi vedouci k binarni
klasifikaci [43, 12, 30]. V téchto pracich je |©] = 2, a tak k danému problému nemuze
dojit. Lze poznamenat, ze v pripadé, kdy |O| = 2, je tedy névrh pouziti D-S teorie vyrazné
ulehéen. V této praci bohuzel plati |©| > 2, a tak tyto ¢lanky nepfindsi v tomto ohledu
prilis mnoho inspirace.

Dalsi skupina zkoumanych ¢lankt z pohledu nédvrht funkei divéry jsou ty, které navrhuji
funkce duvéry rucéné [7, 15, 9]. K transformaci zkoumanych hodnot na funkce duvéry zde
dochézi na zdkladé velmi specifickych vztahi, budto vytvofenych autory nebo pievzatych
z relevantnich pristupt v oblasti reSeného problému. Je zde ukazéano, ze pouziti D-S teorie
timto zpusobem se vyrovnava jinym nejmodernéjSim pristuptim v dobé vydani praci. Zaro-
ven se ukazuje, ze tento zpusob tvorby je ¢asové naro¢ny, a vysledky v podobé navrzenych
vztahil nelze znovu pouzit v jiné oblasti. Zaroven, alespon v pripadé [15] a ¢astecné i [9],
nedochézi k fuzi dat, ale spiSe fizi vlastnosti klasifikovaného vstupu. Toto neni prilis srov-
natelné s cilem této prace, navic z duvodu zminénych nevyhod nelze ru¢ni tvorbu funkci
divéry vyhodnotit jako vhodnou cestu.

Pro lepsi rozdéleni zbylych zkoumanych praci je tfeba provést kratké rozdéleni typt
klasifikatoru na zakladé jejich vystupu, jak je uvedeno v [21]. Klasifikdtory lze takto délit
do t1i typi:

1. Stitky tifd. Klasifikdtory prvniho typu maji na vystupu klasifikovanou tiidu z mnoziny
vsech moznych.

2. Serazené stitky trid. Klasifikatory druhého typu maji vystup v podobé poradi vSech
klasifikovatelnych tiid, od nejpravdépodobnéjsi po nejméné pravdépodobnou.

3. Ciselné vyjadieni podpory jednotlivych tiid. Vystup klasifikitort tietiho typu je v po-
dobé vektoru, kdy hodnota na indexu i vyjadiuje podporu hypotézy, ze klasifikovany
prvek patii do tfidy s odpovidajicim indexem ¢. Po normalizaci lze také chépat jako
pravdépodobnostni rozdéleni mezi jednotlivé tridy.

V resersi této prace se objevily prace tesici fuzi klasifikatort prvniho a tretiho typu.
V piipadé klasifikdtoru tetiho typu, jak lze vidét v [39], je pouziti D-S teorie provedeno
pifimym prevedenim vysledného pravdépodobnostniho rozdéleni klasifikdtortt do podoby
funkci davéry. Tento zpusob pouziti vede k velmi dobrym vysledkim, kdy autofi prekona-
vaji nejen pouzité individudlni klasifikatory, ale dokonce jiné z nejmodernéjsich pristupi.
Pro tcely této prace bohuzel nelze s pravdépodobnostnim rozdélenim jakozto vystupem
klasifikatora pocitat, jak je uvedeno v sekci 2.1.
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Klasifikatory prvniho typu, poskytujici pouze stitek tiidy, jsou nejblizsi ciliim této prace.
V tomto pfipadé je ve zkoumanych ¢lancich [2, 10, 1] jasnd shoda v postupu v tom, Ze
je treba pravdépodobnostni rozdéleni néjakym zptisobem nahradit, coz bude podrobnéji
rozebrano nize.

Z pohledu feSeni ztrdty informace se objevuje nékolik pfistuptu. V [2, 10] je pouzit
pristup transformace stitku do funkce duvéry s dvéma fokalnimi hypotézami. Pokud je
klasifikatorem ¢ klasifikovan Stitek C' a experimenty ziskana pravdépodobnost je znacena c,
vznika nasledujici funkce davéry m;:

mi(C) =, (2.8)
mi(©)=1-c¢

Tento jednoduchy pristup zamezuje ztraté informace. Jelikoz vSechny hypotézy jsou
podmnozinou O, je vylouceno, ze by nékterd z hypotéz neméla pti slouceni s dalsi funkci
davéry prinik s zddnou jinou hypotézou.

V [1] je prezentovdna varianta, kdy jsou vysledky jednotlivych klasifikdtort zazname-
nany do matice zameén. Pri fizi dat z vice klasifikatoru je fadek matice zamén, odpovidajici
klasifikované tridé, pouzit jako pravdépodobnostni rozdéleni pro funkci duvéry. Timto neni
problém konfliktu oSetfen, nicméné, jelikoz v praci dochazi k fizi dat z pouze dvou klasifi-
katori, tato skuteCnost se neprojevuje negativné ve vysledcich.

Dalsim klicovym aspektem zkoumanych ¢lanki je zpusob nastaveni mér duvéry pro
optimalizaci vysledkd faze dat. Jsou uvazovany pouze Clanky soustiedici se na fizi dat
z klasifikatort prvnifho typu. Objevené pristupy jsou: na zakladé matice zadmén, pouzité
v [10, 1], na zédkladé minimalizace stfedni kvadratické chyby v [2] a na zékladé optimalizaci
metodou gradientniho sestupu v [30]. Nésleduje podrobnéjsi shrnuti ¢lanki.

Dainotti a kolektiv v [10] porovnavaji ruzné metody fize informaci v kontextu multi-
klasifikace. Clanek pii prevodu na funkce divéry vyuziva matici zdmén, pfi¢emz vysledna
funkce mé forméat popsany rovnici 2.8. Je porovnano 6 kombinacnich algoritmil na zvysSeni
presnosti oproti samostatnym klasifikdtortim. Ptresnost kombinac¢nich algoritmi je métena
s ruznymi podmnozinami natrénovanych klasifikdtori. V tomto srovndni dominuji kom-
bina¢ni algoritmy Behavior Knowledge Space (BKS) a Werneckova metoda, kterd je BKS
pribuznd. D-S teorie za témito metodami zaostava o nékolik desetin procenta az v nejhorsim
m4 presnost 97,2 %, pricemz teoretickd maximalni presnost pii kombinaci vysledki by byla
98,8 %. Nevyssi dosazend presnost kombinaci mnoziny klasifikdtora je 97,7 %, dosazena
soucasné BKS i Werneckovou metodou. DST dosahuje v této mnoziné klasifikdtora pres-
nosti 97,0 %. DST v jedné konfiguraci klasifikatoriu (ze zkouSenych osmi) prekonava BKS
a Werneckeho metodu, a to 0 0,6 %. Clanek se zamé&fuje na pouziti nékolika klasifikdtori
na tytéz data, pricemz zvyseni presnosti pak vychézi z prekonani omezeni jednotlivych
klasifikatori. Toto neni zcela srovnatelné se situaci v projektu ADiCT, kde se jedné o od-
délené klasifikatory, pracujici kazdy nad jinymi daty. S tim souvisi i ztrata zaruky vystupu
vsech klasifikatori, tj. nékteré klasifikatory, ¢ili vstupni moduly, nemusi pro dané zafizeni
poskytovat zadna data, coz vyrazuje pouziti v tomto ¢lanku tspésnych metod.

Abdollahpour a kol. v [1] vyuzivaji D-S teorie pro slouceni vysledki dvou oddélenych
klasifikatoru pracujicich nad rozdilnymi zdroji dat, jejichZ vystupem je Stitek t¥idy (5 trid).
Vystup je preveden do funkei divéry pouzitim faddku v matici zimén a naslednym spojenim
pomoci DRC. Vysledné spojeni ukazuje spolehlivost vyssi o jednotky az desitky procent
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oproti jednotlivym vystuptm klasifikatort. DST je v zavéru oznacena za mocny nastroj
pro fuzi dat.

Al-ani a Deriche v [2] ukazuji obecny zpusob kombinace vysledki N klasifikdtorta pomoci
D-S teorie, pficemz duvéra pritazend jednotlivym klasifikatorim je stanovena na zdkladé
experimenti nad trénovaci datovou sadou tak, aby se minimalizovala stfedni kvadraticka
chyba. V ¢lanku navrzend architektura predpoklada klasifikaci pouzitim nékolika klasifika-
tortd nad stejnymi daty. Navrzend technika ukazuje lepsi vykonnost v porovnani s dalsimi
kombina¢nimi metodami.

Penafiel a kol. v [30] voli trochu jiny pfistup oproti doposud zminénym ¢lankam. Vy-
tvaii interpretovatelny bindrni klasifikdtor, implementovany pomoci D-S teorie. Klasifikator
je tvoren vektorem pravidel, pritazujicich funkci divéry, pokud je splnéna stanovena pod-
minka vicéi konkrétnim vlastnostem klasifikovaného zaznamu. Miry davéry jednotlivych
pravidel jsou optimalizovany vici tréninkové datové sadé pomoci metody gradientniho se-
stupu. Presnost klasifikatoru je o néco nizsi nez ta nejmodernéjsich klasifikatort, ale stale
akceptovatelna. Svou metodu dale ovéruji v [31], kde ji pouzivaji k predpovédi rizika infarktu
v nasledujicim roce na zakladé zdravotnich zdznamt. Metoda dosahuje ukazateli presnosti
srovnatelnych s ostatnimi pouzivanymi metodami, pricemz v pripadé chybéjicich dat porov-
navané metody prekonava. Zaroven je ukazano, ze definice pravidel prostfednictvim expertu
a jejich nasledna optimalizace pomoci gradientniho sestupu je mocnou kombinaci, kterou
si autori vysvétluji ¢ast tispéchu své metody.

Posledni z vybranych ¢lanku se tématicky odklani od fize vystupt klasifikdtor, nicméné
je pro tuto praci neméné dulezity. Reineking v [32] implementuje algoritmy D-S teorie
a TBM, vcetné nékolika alternativnich kombinacnich pravidel a aproximacnich technik pro
kombinaé¢ni pravidla ve formé knihovny PyDS, napsané v jazyce Python. Sdm demonstruje
vyuziti TBM k feseni nékolika problému souvisejicich se senzorickymi daty (filtrovani ¢astic,
simultanni lokalizace a mapovani (SLAM) a aktivni rozpoznavéani dikazi), kde porovnéva
vysledky pri pouziti nékolika kombinacnich pravidel a Bayesovské aktualizace. V zavéru
uvadi, ze ,,status outsidera®, ktery je prisuzovan teoriim funkci duvéry, lze odstranit pouze
tvorenim prikladt demonstrujicich pridanou hodnotu jejich vyuziti, o coz se s pomoci jeho
implementace tato prace pokousi.

2.3 Metody detekce operac¢niho systému ze sitového provozu

Nasledujici sekce se vénuje relevantnim metodam pro detekci operac¢niho systému zarizeni
ze sitového provozu. Jsou popsany volné dostupné néstroje, detekce na zakladé parame-
tria protokolu TCP/IP, na zdkladé pole User-Agent protokolu HTTP, na zdkladé tdaju
preddavanych pti vytvareni TLS spojeni, a kratce je pojedndno i o vyuziti logi z pohledu
detekce.

2.3.1 Nastroje pro ziskavani otisku zarizeni

Problém klasifikace opera¢niho systému zarizeni je feSen zna¢nym mnozstvim verejné do-
stupnych néstrojiu. Nejzndméjsim zastupcem aktivnich skeneru siti je NMap [25], ktery
vyuziva ke klasifikaci 16 specificky navrzenych sond, pomoci kterych zkouma vlastnosti
implementace TCP, UDP a ICMP daného zarizeni. Na zdkladé vysledku sond je sesta-
ven charakteristicky otisk subjektu. Otisk je vyhleddan v databézi otiskii, ktera obsahuje
informace o daném opera¢nim systému [24].

15



NMap se jakozto populdrni nastroj stava cilem bezpecnostnich opatfeni. Alternativou
muze byt hybridni néstroj, naptiklad SinFP, ktery nevyuziva vice sond, nez je nezbytné
nutné. SinFP je navrzen se snahou o co nejmensi sanci odhaleni. Pouzije nanejvys t¥i ak-
tivni sondy, pricemz obsahuje nastaveni umoznujici pocet aktivnich dotazt déale redukovat
v pripadé pritomnosti IDS (Intrusion Detection System). Zaroven umoznuje klasifikovat
operacni systém ¢isté pomoci pasivniho monitorovani [4].

Jako zastupce pasivné monitorujicich néstroju pro ziskavani otiski opera¢niho systému
lze zminit pOf [38]. pOf (zkratka z passive OS fingerprinting) opét vytvari otisk subjektu na
zékladé vybranych parametri TCP. Témér vsechny nastroje pro pasivni klasifikaci operac-
nich systému vyuzivaji pOf pro provedeni analyzy na trovni TCP [24].

Presnost klasifikatoru na zdkladé databaze otiskti se do velké miry odviji od aktual-
nosti databdze. Databdze otiski jsou ¢asto udrzovany rucné (je tomu tak v piipadé vSech
zminénych nédstroju), coz je ¢asové narocéné pro zodpovédné vyvojire. Tuto slabinu se po-
kousi Schwartzenberg oSettit v [33] pouzitim strojového uceni pro klasifikaci novych verzi
operacnich systémi.

Jiny pristup voli Matousek a kolektiv [27], ktefi ve své praci ukazuji prubéznou aktu-
alizaci databdze TCP/IP otiski na zakladé HTTP hlavicky User-Agent. Prichozi paket je
nejprve zkontrolovan, zda se jednd o SYN paket. Pokud ano, vybrana pole jsou porovnana
s databazi otiskii a OS je identifikovan. Pokud se nejednda o SYN paket, je zkontrolovana
pritomnost HTTP hlavicky, konkrétné dotaza GET a POST, ze které je nasledné vyjmut
OS z pole User-Agent. Nésledné je vygenerovan otisk, ktery je ulozen do DB. Vychozi
databédze dle autort vychéazi z DB néastroje pOf a jejich vlastnich experimentii. Presnost
klasifikace je navzdory radové nizsimu poctu otiskli v DB srovnatelna s presnosti nastroje
pOf. Ztracime tak ale podrobngjsi klasifikaci, kterou nastroj pOf nabizi. V pripadé on-line
monitorovani toto neni autory vniméano jako kritické. V porovnani s pOf ma vysledny plugin
vyrazné vice falesné negativnich klasifikaci (nezndmy OS). Toto je vysvétlovano porovnéva-
nim na dokonalou shodu, které lze vylepsit pouzitim shlukové analyzy. Je pouzita metoda
K-means, kde databéze otisku je transformovéana do k-rozmérného prostoru. V pripadé SYN
paketu dochézi ke klasifikaci nalezenim nejblizsiho centroidu, nasledné je prepocitan pri-
mér shluku. V pripadé HTTP paketu dochazi k aktualizaci existujiciho shluku ¢i vytvoreni
nového shluku pro dosud neexistujici OS. Nejlepsi dosazend presnost timto pristupem je
92 %.

2.3.2 Klasifikace na zakladé parametra TCP/IP

Tento zpusob klasifikace byl jiz zminén okrajové v podsekci o dostupnych nastrojich. Prin-
cipidlné jde o zneuzivani volnosti nékterych aspektu specifikace TCP/IP protokolu. Ruzné
implementace TCP, pouzivané rtznymi operacnimi systémy, produkuji rozdilné vychozi
hodnoty. Na zakladé téchto odlisnosti lze detekovat jednotlivé operacni systémy.

Varianta pouzivana v dostupnych néstrojich spoéiva v seskupeni klicovych hodnot spo-
jeni do tzv. otisku, a vyhledavani otisku v existujici databézi. Dalsi variantou, v rtznych
obménach pritomnou v akademické literatufe, je pouziti strojového uceni.

Lastovicka a kol. [22] porovnavaji nékolik existujicich metod strojového uceni v pro-
stfedi redlné akademické sité. Cilem je zjistit, kterd z metod je nejvhodnéjsi z hlediska
potfebného strojového ¢asu, operacni paméti a presnosti samotné klasifikace. Ze zkouma-
nych metod (Naive Bayes, Decision tree, SVM a K-NN) se ukazuje jako nejvhodnéjsi metoda
Decision tree, kterd dosahuje piesnosti 97,6 %, s nejrychlejsim céasem 0,0876 s na 1 000 000
klasifikovanych vzork.
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Hagos a kol. [16] ukazuji, Ze modely strojového uceni produkuji lepsi vysledky po roz-
siteni vstupniho vektoru o predikovanou variantu algoritmu fizeni zahlceni sité protokolu
TCP. Jsou provedeny ¢tyfi experimenty pro porovnani riznych scénérii, pricemz jsou za-
hrnuty metody SVM, Random Forest, K-NN, Naive Bayes, Mulitlayer Perceptron a Long
Short-Term Memory. Vysledky ukazuji 6 % zlepseni presnosti, z 88 % bez algoritmu Tfizeni
zahlceni na 94 % pfi jeho zahrnuti jako vstupu, ziskaném z druhého modelu hlubokého
uceni. Z davodu potreby pritomnosti congestion window dat pro predikci implementace
fizeni zahlceni je pro porovnani pouzita pouze emulovana datova sada, vytvorena autory.

Lastovicka a kol. [23] rovnéz ukazuji kombinovany pfistup ke klasifikaci opera¢nich
systémi. Prace kombinuje t¥i zndmé metody — TCP/IP fingerprinting, detekci na zdkladé
HTTP pole User-Agent a detekci podle komunikace se specifickymi doménami pro dany ope-
racni systém. Vysledky téchto jednotlivych metod jsou kombinovany na bézi vétSinového
hlasovani. Autori fesi problém ruzné podrobnosti klasifikace jednotlivych metod pomoci
hierarchie, ktera je strukturovana do ¢tyt trovni: vyrobce, jméno OS, hlavni verze, vedlejsi
verze. Kombinace metod je mozna jen do urovné jména OS. Vysledna presnost se uka-
zuje nejlepsi pro izolovanou metodu HTTP User-Agent, 91,8 %, metoda TCP/IP doséhla
presnosti 80,8 %, metoda detekce na zikladé domén 84 %. Kombinace pomoci vétsinového
hlasovani pak dosahuje presnosti 85,8 %, tedy ukazuje se jako prumér pozitiv i negativ
jednotlivych metod.

2.3.3 Klasifikace pomoci HTTP pole User-Agent

Hlavicka User-Agent protokolu HTTP je definovdna v [13] jakozto Fetézec od uzivatele
posilajictho HTTP dotaz, obsahujici informace o pouzivaném prohlizeCi a opera¢nim sys-
tému. Hlavicka User-Agent je opodstatnéna jako informace napomahajici serveru odhad-
nout znamé problémy v kompatibilité, aby mohl upravit odpovédi takovym zplisobem, kte-
rym se vyhne omezenim implementace konkrétniho klienta. Zaroven muze byt User-Agent
pouzit pro tvorbu statistik ohledné pouzivanych prohliZe¢ti a operacnich systému. Je ex-
plicitné zminéno, Ze klient by nemél vkladat do pole User-Agent dalsi podrobnosti a mél
by omezit rozsitovani pole tietimi stranami, mimo jiné proto, aby se zabranilo identifikaci
uzivatele na zakladé otisku z tohoto pole.

V praxi je bézné, ze aplikace do tohoto pole vyplni operaéni systém véetné hlavni a ve-
dlejsi verze, Casto dokonce s konkrétnim cislem sestaveni dané verze. Na zdkladé fetézce
User-Agent lze tedy s pomoci lexikdlniho analyzatoru (parseru) detekovat opera¢ni sys-
tém [23].

Ukézku pouziti hlavicky User-Agent pro detekci opera¢niho systému lze vidét v [23],
kde se metoda projevuje jako nejpresnéjsi (91,89 %), nicméné pokryva pouze 64,3 % kla-
sifikovanych sezeni. Jak jiz bylo zminéno, operacni systém ziskany z pole User-Agent je
zéroven pouzit v [27] pro aktualizaci existujici databdze TCP /IP otiski. Dalsim piikladem
vyuziti HTTP User-Agent dat je k dispozici v [16], kde slouzi k anotaci pouzité datové sady,
puvodné vytvorené v [23].

2.3.4 Detekce na zakladé TLS provozu

Analyza otiski protokolu TLS je metoda umoznujici identifikovat komunikujici strany.
Otisky jsou vytvoreny z parametri TLS komunikace, které klient nabizi serveru pri jejich
spojeni. Rizné kombinace procesti, operac¢nich systému a kryptografickych knihoven vytvari
ruzné kombinace téchto parametri. Je tedy mozné extrapolovat informace o klientovi na
zékladé vytvoreného otisku a databdze otisku ruznych klienta [17].
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Metoda JA3 [19] je nejrozsitenéjsi metodou pro vytvareni otiski TLS spojeni. Vyuziva
zpravy ClientHello a ServerHello pro vytvoreni otisku ivodniho vyjednavani mezi klientem
a serverem, pricemz vyuziva hashovaci funkci MD5 pro vytvoreni 32 znakového otisku, ktery
lze snadno zpracovat [14].

Néstroj Mercury [28], vyvinuty v rdmci vyzkumu spoleénosti CISCO, produkuje otisky
zahrnujici navic kontextudlni informace z paketu obsahujictho zpravu ClientHello. Zahrnu-
tim téchto informaci je mozné rozlisit rtizné komunikace, produkujici identické JA3 hashe.
Anderson a kol. v [3] vyuzivaji tento nastroj v kombinaci s klasifika¢nim algoritmem Naive
Bayes, tento pristup dosahuje ukazatel tispésnosti preciznost 99,9 % a senzitivita 88,7 %.

Matousek a kol. v [26] ovéfuji spolehlivost pouziti JA3 hasht pro detekci mobilnich
aplikaci. Prace ukazuje, ze kombinace s dalsimi informacemi z protokolu TLS, jako je hash
serveru JA3S a pole Server Name Indicator (SNI), vyrazné zlepSuje vSechny klicové ukaza-
tele tispésnosti detekce.

2.3.5 Klasifikace z logt

V pripadé klasifikace opera¢nich systémii z pozice administratora sité je mozné detekovat
operacni systém zafizeni pomoci zpracovani dat dostupnych z logii. Pro tento 1icel je mozno
pouzit logii z DHCP serveru, pripadné Radius serveru, zaroven v kombinaci s daty z poli
User-Agent protokolu HTTP, jak jiz bylo zminéno. Tento pristup je c¢asto pouzivan pro
anotaci nasbirané datové sady pro dalsi klasifika¢ni experimenty nad sitovym provozem,
jak lze pozorovat v [23, 16, 29]. Nevyhodou tohoto pfistupu je zfejma nutnost pristupu do
spravy sité.

Dalsi metody detekce

Vyse zminény vycet nelze povazovat v zddném pripadé za tuplny. Snahou této podsekce bylo
pokryt metody, které jsou relevantni k modultim projektu ADiCT, viz podsekce 2.1.2.

Pro uplnost lze uvést pristup, ktery zkoumaji Millar a kol. v [29]. Detekce operacnich
systému je zde provedena Cisté na zakladé IP adres, se kterymi zafizeni komunikuje. Vyuziva
afila¢nich grafi, které jsou predkladany v podobé kédovani 1 z N klasifikatoru Random-
Forest. Problém klasifikace rozdéluje do dvou fazi, nejprve dochdazi ke klasifikaci rodiny,
kde je mnozina t¥id Apple, Windows a Android. Poté nésleduje klasifikace konkrétniho
operacniho systému, opét do mnoziny tiid. Dosazend presnost klasifikace rodiny je 99,3 %,
konkrétniho operac¢niho systému 94,6 % za vyuziti 200 nejdulezitéjsich komunit. Vyhodou
je nezavislost na obsahu komunikace, jeho Sifrovani apod. Slabinou metody je pouziti VPN
uzivateli, pokud by VPN byla vyuzita pro vSechnu komunikaci. Studie obsahuje porovnani
po 3 a 6 mésicich po natrénovani ptuvodniho modelu, které ukazuje zhorseni presnosti v radu
jednotek procent u Apple a Android OS, ale az 29 % v pripadé Windows. Zavérem je, Ze pro
uchovani presnosti v produkénim prostiredi je tfeba model kazdych nékolik mésicti znovu
natrénovat.

2.4 Metody detekce typu zarizeni ze sitového provozu

Detekce typu zarizeni na zékladé sitového provozu je v akademické literature sklonovana
predevsim v kontextu internetu véci (IoT). Tato sekce se kratce vénuje shrnuti souc¢asného
stavu vyzkumu na tomto poli.
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Yang a kol. v [41] ukazuji generovani otiski (fingerprint) k typu zafizeni pomoci neu-
ronové sité. Pro ziskani relevantnich stitka zarizeni, jejich typu a vyrobce je pouzit web-
crawler. Anotace nasbirané datové sady, ve formé jednotlivych pakett, probihd pomoci
reguldrnich vyrazi, hledajicich konkrétni nazvy vyrobct ¢i oznaceni typu zarizeni v obsahu
paketli. Takto oznacend data tvori tréninkovou datovou sadu. Neuronova sit nasledné gene-
ruje otisky zarizeni na tiech tirovnich podrobnosti, kterymi jsou typ zarizeni, jeho vyrobce
a konkrétni produkt. Otisky obsahuji informace ze sitové, transportni a aplika¢ni vrstvy.
Presnost generovanych otiski je otestovana, dosazena presnost je pro troven typu zarizeni
94,7 %, pro vyrobce zafizeni 93,3 % a pro konkrétni produkt 91,4 %.

Bai a kol. v [5] provadi klasifikaci sémantického typu zafizeni na zékladé ¢asové ana-
lyzy jeho komunikace. Jsou definovany 4 sémantické kategorie (zarizeni IoT hub, doméci
spotiebice’, kamery a spinace). Je pouzita kombinace konvoluéni a neuronové sité. Timto
pristupem je dosazena presnost 74,8 % pii rozdéleni datové sady na trénovaci a testovaci
data v poméru 1:1.

Hsu a kol. v [18] ukazuji klasifikaci zafizeni pouze na zédkladé byti za sekundu, sméru
paketu a casu od posledni komunikace. Cilem tohoto omezeni je snaha klasifikovat bez
zavislosti na nesifrovaném obsahu prenasenych dat. Jsou ziskdvany otisky pro kategorii za-
fizeni, pricemz byly vytyceny 4 kategorie (chytré zasuvky, kamery, pohybova ¢idla a teplotni
¢idla). Metoda umoznuje klasifikaci predem nezndmych zafizeni. Souc¢asti préce je i demon-
strace v produkénim prostredi, zahrnujicim nékolik podsiti a prekladi adres. Ukazuje se,
7e presnost metody zavisi na kategorii zarizeni. Pri aplikaci metody na vefejné dostupné
datové sadé UNSW byla metoda schopna rozeznat jen nékteré typy zarizeni, navic tato
datova sada obsahovala zarizeni, jejichz typ se nevyskytoval v tréninkové datové sadé.

Tato podsekce byla velmi stru¢nym shrnutim soucasného stavu na poli detekce a klasifi-
kace typu zafizeni na zakladé jeho sifové komunikace. Zminéné pristupy se ukazaly jakozto
nesrovnatelné s témi vyskytujicimi se v projektu ADiCT (viz podsekce 2.1.2). Zdroje pro-
jektu ADiCT obsahuji typ zafizeni v pripadé, Ze je tato informace primo odvoditelna z ob-
sahu aplikac¢ni ¢i transportni vrstvy sitové komunikace zarizeni. Zminéné pristupy ukazuji
pouziti databéze otisku ¢i aplikaci strojového uceni nad konkrétnimi parametry komuni-
kace. Jelikoz cilem této prace je fuze existujicich zdroju dat, nikoliv reserse za tcelem vyvoje
zdroju novych, reserSe timto konci.
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Kapitola 3
Navrh reseni

Tato kapitola obsahuje definici cili prace a navrh feseni na nich zalozeny. Cile jsou defino-
vany v sekci 3.1 a stanovuji pozadavky, které by reseni mélo splnovat. Na zédkladé vznesenych
pozadavku jsem resenou ulohu dekomponoval do dvou ¢asti.

Prvni ¢ast je transformace hodnot vybranych atributd do jednotné reprezentace defi-
nované pro kazdy Stitek (operacni systém, typ zarizeni), pokud je to mozné. Pro forméat
jednotné reprezentace jsem urcil taxonomii, protoze timto zptusobem bude mozné vyjadrit
riznou miru podrobnosti jednotlivych atributi, jak je popsano v sekci 3.6. Pro specifikaci
konverze hodnot atributi jsem navrhl podobu sady klasifika¢nich pravidel, které priradi
hodnotu tifidy z taxonomie na zakladé splnéné podminky. Koncept klasifika¢nich pravidel
je popsan v sekci 3.3. Na zakladé vyctu typu podminek, které je tieba podporovat, a uzi-
vatelské privétivosti tvorby téchto podminek jsem navrhl jednoduchy konfiguracni jazyk,
ktery bude zpracovan interpretem. Navrh jazyka a interpretu je fesen v sekcich 3.4 a 3.5.

Druhou ¢ésti je vyuziti prenositelného modelu domnéni pro kombinaci jiz transformo-
vanych hodnot a vybrani nejpravdépodobnéjsiho stitku jako vysledku. V ramci této casti
je rozhodnut formét pouzitych funkci domnéni. Z diavodu logické navaznosti je sekce 3.2,
vénujici se této ¢asti, predrazena té predchozi.

3.1 Cile prace

Cilem préace je slouceni dat z jednotlivych atribut do sjednoceného stitku. Pfresnost tohoto
stitku by méla byt lepsi nez ta z individualnich moduli ¢ atributt. Slucovani bude dle
zadani zaméreno na dva aspekty: typ operacniho systému a typ zarizeni. Zptlisob slouceni
by mél byt schopen pojmout veskeré typy dat, které jsou naznaceny v tabulkach 3.1, pro typ
operacniho systému, a 3.2, pro typ zarizeni. Jak tabulky naznacuji, logika pro rozpoznani
konkrétnich hodnot bude muset byt prizpisobitelnd dle konkrétniho atributu. Atributy
pritomné v tabulkich byly drive definovany v podsekeci 2.1.2.

Dalsim pozadavkem na Teseni je nutnost prizptisobeni se mire podrobnosti vystupu
daného modulu. V pripadé opera¢niho systému by naptiklad mélo byt rozliSovino mezi
nazvem a konkrétni verzi.

V neposledni fadé je nutné, aby feseni bylo konfigurovatelné do stejné miry, jako je
systém ADiICT. Pfi pridani nového atributu ¢i zméné datového typu existujiciho 1ze po
autorovi zmény pozadovat specifikaci konverze jeho atributu do sloucené reprezentace, aft je
jakakoliv. Stejné tak sloucena reprezentace musi byt konfigurovatelnd, aby byla naptiklad
schopna zahrnout nové verze operacnich systému. V pripadé rozsiteni akceptovanych dato-
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vych typu v systému ADiCT by mélo reseni nabidnout zptsob rozsiteni zptisobu specifikace

konverze.

atribut

ocekavané hodnoty

typ zpracovani

operating_system_ua
http_useragent
os_by_tcpip
tags_by_services
tls_os_family
tls_os_name
tls_os_version
sdp_label

’Fedora’, ’Mac 0S X 10.4 (Tiger)’
’Windows-Update-Agent/10.0. ...’
’Ubuntu’

[’Windows:3389°]

[’Mac 0S X’]

[’Mac 0S X’, ’Catalina’]

[’Mac 0S X’, ’Catalina’, ’10.15.5°]
{’name’: ’hostname’,

’value’: ’MacBook-Pro-3.local’}

vyhledani podfetézce
regularni vyrazy

prekladova tabulka

vyhledani podretézce v poli
vyhledani fetézce v poli
vyhledani podretézce v poli
vyhledani podtetézce v poli
kontrola hodnot pod nékolika
kli¢i slovnikt ulozenych v poli

Tabulka 3.1: Souhrn atributi vyuzitelnych pro odvozeni operacniho systému.
Sloupec typ zpracovani ukazuje typ operace potiebny pro prevod do spolec¢né reprezentace.

atribut

ocekavané hodnoty

typ zpracovani

hardware_type_ua
software_type_ua
tls_categories
tags_by_services
ssdp_service

dnssd_service

’computer’, ’server’, ’tablet’, ...
’web-browser’, ’in-app-browser’, ...
’browser’, ’programming’, ’gaming’, ...
[’WEB Server:443°, ’WEB Server:80°]

{’port’: 80,
’service’: ’schemas-upnp-org: ...’}
{’service’: ’_ipp._tcp.local’}

prekladova tabulka
prekladova tabulka
prekladova tabulka

vyhledani podretézce v poli
kontrola hodnot pod nékolika
kli¢i slovnikt ulozenych v poli
kontrola hodnoty ve slovniku

Tabulka 3.2: Souhrn atributti vyuzitelnych pro odvozeni typu zarizeni.

3.2 Pouziti TBM pro slouceni vsech dostupnych dat k dané
entité

Tato sekce uvazuje navrh pro zjednoduseny problém slucovani dat, kdy vSechny vstupy jiz
maji stejny format. Pro feSeni tohoto problému jsem zvolil pouziti funkci divéry v modelu
prenositelného domnéni pro reprezentaci jednotlivych vstupt. Nabizi se dvé moznosti tvorby
téchto funkci daveéry.

Prvni zptsob tvorby, pouzit v [2, 10] a podrobné popséan v sekci 2.2.3, produkuje funkce
davéry o dvou fokalnich hypotézach. Prvni je hypotéza obsahujici hodnotu vstupu, druha
hypotéza obsahuje ramec domnéni. K hodnoté vstupu je prirazena stanovenad mira duvéry,
ramec domnéni pak ma miru davéry, ktera je dopliikem do 1. Pro zjednoduseni nazvéme
hypotézu s hodnotou vstupu hlavni hypotézou a tento piistup metodou dvou fokalnich
hypotéz. Pokud by funkce duvéry méla vyjadiovat stitek A, kterému bude prifazena mira
davéry 0,6, bude vypadat takto:

myg={A:0.6,0:0.4} (3.1)

Druhy zpusob tvorby, pouzit v [1], produkuje funkce duvéry na zékladé matice zdmén
(confusion matrix) jednotlivych vstupu. Tuto metodu nazvéme metodou distribuce zamén.
Pro lepsi ukazku pristupu jsou na obrazku 3.1 vyobrazeny matice zdmén pro tiidy A, B a C.

21



1.00

2 2
o o
= f=
el e
2 2
0 0.00 o
c f=
>0 1)
2 i
3 3
X v
(2] (V2]
o - 4.00 2.00 10.00
1 1 T 1
A B C A B C
Predpovézené hodnoty Predpovézené hodnoty

Obrazek 3.1: Ukazka matice zamén. Matice vlevo obsahuje absolutni poc¢ty hodnot,
matice vpravo ma normalizované sloupce.

Matice vlevo obsahuje absolutni poc¢ty hodnot v klasifikované datové sadé, pricemz radky
ukazuji skutecné hodnoty a sloupce hodnoty predpovézené. Matice vpravo ukazuje tytéz
vysledky, ale ma normalizované sloupce. Ve funkci duvéry vytvorené touto metodou jsou
pritazeny kazdé tfidé jako individualni hypotéze miry duvéry, odpovidajici sloupci dané
predikované tfidy v normalizované matici zamén. Touto metodou by pro predstavené tiidy
byly vytvoreny nasledujici funkce duveéry:

myg={A:0.62,B:0.21,C :0.17}
mp ={A:0.12,B:0.80,C : 0.08} (3.2)
me ={A:0.09,B:0.00,C :0.91}

Ve fazi navrhu jsem zohlednil moznost nedostupnosti matice zamén, napiiklad v pii-
padé nedostateéné anotované datové sady pro validaci. Zvolil jsem proto metodu dvou
fokalnich hypotéz, které bude mozno snadnéji konfigurovat autorem daného vstupu do sys-
tému ADiCT. I tato metoda muze tézit z pritomnosti anotované datové sady, pokud bude
k dispozici. Namisto staticky nastavenych mér duvéry lze vyuzit pro miru davéry hlavni
hypotézy hodnoty na diagonile normalizované matice zamén.

7 vyse uvedeného jsem odvodil, Ze FeSeni musi prijimat i dodateénou konfiguraci, ktera
kazdému vstupu priradi miru davéry. Tyto vstupy jsou metodou dvou fokalnich hypotéz
transformovany do podoby funkci davéry. Pro N vstupt je vytvoreno N funkci duvéry, které
lze jiz kombinovat pomoci DRC. Vysledkem je jedind funkce davéry, kterd odrazi vsechny
vstupy. Vystupem feSeni je pak nejpravdépodobnéjsi trida, kterd bude ziskana z funkce
davéry po provedeni pignistické transformace.

3.3 Kilasifikacni pravidla

Pro transformaci skute¢ného problému na ten popsany v predchozi sekci jsem zvolil pristup
klasifikac¢nich pravidel. Klasifika¢ni pravidlo se sklada z nékolika konfigurovatelnych casti.
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Prvni je podminka nad zdznamem dané entity. Druhou casti je stitek ze sjednocené repre-
zentace zaroven se stanovenou mirou divéry. Pii splnéni podminky pravidlo vraci prifazeny
stitek, pri nesplnéni nema vystup.

V ramci podminky je pristupovano k hodnotam jednotlivych atribut entity. Na za-
kladé ocekavaného zpracovani dat, jak bylo uvedeno v tabulkach 3.1 a 3.2, jsem navrhl
potfebné operatory pro porovnani elementarnich hodnot, slovniki, zpracovani atributu po-
moci reguldrnich vyrazi a vyhledavani podretézce. Vzhledem k prevazujicimu nastaveni
platnosti vicero hodnot atributi v jednom casovém tuseku jsem navrhl zptisob aplikovani
téchto operatori na pole hodnot. Tyto jednoduché vyrazy jazyka je mozné spojovat po-
moci logickych spojek. Podrobnéjsi specifikace syntaxe podminek bude uvedena v ramci
nésledujici sekce 3.4.

V ramci prvotnich experimentti se zpracovanim atributl jsem objevil potfebu pro pra-
vidla, kterd budou zaviset na nékolika podminkéch. Toto je uzite¢né v pripadé modult, kde
je vystup blizsi surovym extrahovanym hodnotam a klasifika¢ni pravidla plni roli prvniho
prevodu na Stitek, napiiklad modul SDP Analyzer (vizte sekci 2.1.2). V téchto ptipadech
dochazi k tomu, ze vétsi mnozstvi hodnot identifikuje jeden vysledny stitek. Identifiko-
val jsem problém, kdy mohlo dojit k prevazeni systému pii pouziti pravidel tak, ze kazda
vystupni hodnota takového modulu produkovala vlastni Stitek, zatimco moduly davajici
na vystup jedinou klasifikaci produkovaly pouze jeden, jak je ilustrovano na obrazku 3.2.
Jadrem problému je, Ze neni v zadjmu presnosti klasifikace uméle snizovat miru duvéry v pra-
vidla zavisla na modulu s vyssi kadenci, konkrétné uvedeny atribut dnssd_query predikuje
systém Mac OS s vysokou presnosti. Zaroven ale neni mozné vytvorit jediné pravidlo spoje-
nim jednotlivych podminek disjunkci, protoze je rozdil, zda je z danych podminek splnéna
jedna, ¢i vicero.

os_by_tcpip —— "Windows" ﬂ%>W'1ndows

" adisk._tcp.local" ﬂy"»MacOS

" _airport._tcp.local" ﬂ%»MacOS MacO0S 75 %
dnssd_query " _apple-mobdev._tcp.local" ﬂ%bMacOS Windows 25 %

40%
" _apple-mobdev2. tcp.local" —»Mac0S

40%
"_apple-pairable._tcp.local" —»Mac0S
Obréazek 3.2: Ilustrace problému prevazeni systému kadenci vstupu.
Tento nepomeér v experimentech vedl k ,,prehlasovani* modult s nizsi kadenci vystupnich

hodnot. V ramci vyvazeni jednotlivych zdroji dat jsem navrhl feseni v podobé pravidel
s rozsahem. Efekt pravidla s rozsahem je opét ilustrovan, tentokrat na obrazku 3.3

os_by_tcpip —— "Windows" &windows
" adisk._tcp.local"
" _airport._tcp.local" ] Mac0S 50 %
dnssd_query "_apple-mobdev._tcp.local" gz: Mac0S Windows 50 %
"_apple-mobdev2._tcp.local"
"_apple-pairable._tcp.local"

Obrazek 3.3: Ilustrace reseni problému pomoci pravidla s rozsahem.
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Rozdil oproti zdkladnim pravidlim definovanym v zacatku této sekce je, ze pravidla
s rozsahem zavisi na seznamu podminek. Zaroven je jim pfirazen rozsah miry davéry na-
misto pevné stanovené hodnoty. Pravidlo prifadi nastaveny stitek pri splnéni jedné a vice
podminek. Mira divéry je interpolovana ve stanoveném rozsahu na zdkladé poctu splné-
nych podminek. Timto zplsobem lze priradit i relativné vysokou diavéru pro jakoukoliv
z objevenych hodnot (neni pravidlem, Ze se v provozu objevi vSechny), ale zdroven odlisit
mezi objevenim jedné hodnoty od objeveni vétsiho poc¢tu hodnot.

3.4 Konfiguracni jazyk pro specifikaci pravidel

Pozadavky na konfiguracni jazyk jsou nasledujici. V ramci konfigurace musi byt vyjadieny
podminky, specifikujici klicové hodnoty v ramci atributu a stitek, ktery témto klicovym
hodnotam bude prifazen. Vystupem prekladu tohoto konfigura¢niho jazyka bude sada pra-
videl, jak byla definovina v predchozi sekci, spustitelna nad zdznamem entity a prevadéjici
vSechny konfigurovatelné hodnoty do spole¢né reprezentace. Pouziti konfigura¢niho jazyka
by mélo byt uzivatelsky prijemnéjsi nez dprava kédu v jazyce Python, pomoci kterého bude
jazyk interpretovan. Tato sekce pokryva navrh syntaxe a sémantiky jazyka.

Jazyk obsahuje dvé zakladni konstrukce, které slouzi ke konfiguraci dvou typi pravidel,
popsanych v predchozi sekci. Pro popis zédkladniho pravidla jsem navrhl tuto syntaxi:

<T¥ida>
<MiraDGvéry>: <Podminka>

T#ida predstavuje stitek ze sjednocené taxonomie, ktery bude prirazen pri splnéni pod-
minky Podminka, spolu s mirou divéry stanovenou MiraDivéry. Mira duvéry je ¢iselnd hod-
nota v rozsahu (0, 1), kterd je zadavéna s desetinnou teckou. Dokud je zachovdno odsazeni po
specifikaci tfidy, 1ze na novych fadcich zadavat dalsi dvojice <MiraDivéry>: <Podminka>,
¢imz budou definovana dalsi nezavisla pravidla, pridélujici specifikovanou tridu.

V ramci deklarace tiidy T¥ida lze uvést i nékolik stitkti ze sjednocené taxonomie oddé-
lenych c¢arkou. Pak je mira divéry pritazena celé mnoziné t¥id. Rovnéz je umoznéno pred
seznam $titka uvést vykriénik, coz je sémanticky interpretovano jako doplnék z © k mnoziné
(uvedenému seznamu).

Syntaxe pro konfiguraci pravidla s rozsahem je obdobna té zdkladniho pravidla:

<Tfida>
<MinimalniMiraDuvéry> - <Maxim&lniMiraDivéry>: [
<Podminkal>
<Podminka2>

]

MaximalniMiraDuvéry a MinimalniMiraDavéry jsou opét ¢iselné hodnoty s desetinnou
teckou, které popisuji rozsah duvéry pridélovany pravidlem. Seznam podminek uvedeny
v hranatych zavorkach urcuje podminky, které budou pravidlem kontrolovany.

Syntaxe podminek samotnych je inspirovana jazykem Python a umoznuje provadéni
zakladnich dotazt nad entitou. Pristup k hodnotam atributu entity je vyjadren notaci za-
¢inajici teckou, nasledovanou jménem atributu, naptiklad .os_by_tcpip. Pro elementarni
typy jsou podporovany zakladni operdtory porovnani (<, >, ==). Spojovani pravdivostnich
hodnot je umoznéno logickymi operatory or a and. Pro kontrolu pfitomnosti hodnoty v poli
¢i atributu majici vicero platnych hodnot soucasné slouzi operator in. Konfiguraci lze do-
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plnit komentari, které zacinaji znakem # a respektuji troven odsazeni. Konkrétni priklad
na zakladé doposud stanovenych pravidel jazyka:

# Zde jsou definovéna dvé pravidla pro Stitek OperatingSystem.Windows
OperatingSystem.Windows

0.2: .x >0 or .y 0.6

# SloZzend podminka

0.56: .a == ’str’ and (.b == 1 or .c == 1)

# Zde je definovano jedno pravidlo s rozsahem
OperatingSystem.Linux
0.4 -0.7: [
’_ftp._tcp.local’ in .dnssd_query
> _nfs._tcp.local’ in .dnssd_query
’_webdavs._tcp.local’ in .dnssd_query
’_webdav._tcp.local’ in .dnssd_query

]
Pro rozsifeni vyjadrovaci schopnosti jazyka je k dispozici sada funkci, ktera je rovnéz
rozsiritelna. Syntaxe pro pouziti funkce je <JménoFunkce>(argumentl, argument2, ...)

pricemz pocet argumentt mize byt 0 az N. Jako argument lze pfedat jak konstantu, tak
atribut entity. Funkce miize mit vétsi mnozstvi signatur s odliSnou implementaci. Jako
priklad pouziti funkce je ukazana funkce re, kterd umoznuje zpracovani pomoci regularnich
vyrazu.

OperatingSystem.Windows
0.5: re(’at+b?’) in .y
0.5: re(’a+b?’, .a)

V ramci pouziti operatoru in lze provadét kontrolu slovniki, coz je umoznéno pomoci
slovnikové notace odpovidajici jazyku Python ¢i formatu JSON'. Funkcionalita bude vy-
svétlena na nasledujicim prikladu:

OperatingSystem.MacOS
0.4 -0.8: [
{’name’: ’o0s’, ’value’: ’Mac 0S X’} in .sdp_label
{’name’: ’hostname’, ’value’: contains(’MacBook’)} in .sdp_label
{’service’:’_ssh._tcp.local’} in .dnssd_service

]

Atribut sdp_label je definovan jako slovnik s kli¢i name a value, pricemz oba maji
datovy typ string. Prvni podminka kontroluje pfitomnost pfesné takového slovniku, jaky
je uveden, jde tedy o doslovnou kontrolu pro oba klice.

Druhéa podminka ukazuje pouziti funkce contains v rameci slovniku. Jakakoliv kompati-
bilni funkce mize byt timto zpisobem pouzita namisto hodnoty v rdémci slovnikové notace.
Sémantika této podminky je takovd, ze bude platné pro slovniky s hodnotou >hostname’
pod klicem name, a takovou hodnotou kli¢e value, kterd po zavoldni funkce contains vrati
pravdivou hodnotu, tedy obsahuje podretézec ’MacBook’.

Treti podminka ukazuje, Zze ne vSechny klice slovniku musi byt pro kontrolu specifiko-
vany. Atribut dnssd_service je definovan jako slovnik s kli¢i port a service. Pokud, jak

"Mttps://www.json.org/json-en.html
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je ukdzano na prikladu, neni pro danou podminku kli¢ port dilezity, lze jej z porovnani
zcela vynechat.

3.5 Interpret konfiguracniho jazyka

Tato sekce pojednava o nadvrhu interpretu konfigurac¢niho jazyka, predstaveného v predchozi
sekci. Detailni podklady pro nédvrh interpretu byly v zajmu plynuti textu umistény do
prilohy B, ktera je dle potreby odkazovana.

Lexikalni analyza je prvni ¢asti interpretu, ktera pracuje se vstupnim souborem. Jejim
cilem je prevést znaky ze vstupu do podoby tokent a byla navrzena s pouzitim regularnich
vyrazu. Jejich vycet, spolu s pritazenymi nazvy tokent, lze nalézt v tabulce B.1.

Na lexikalni analyzu navazuje analyza syntakticka. Probiha v ramci jednoho priichodu
vstupem a je rozdélena na dvé ¢asti. Prvni ¢ast fesi zpracovani syntaxe pravidel a vyuziva
metody rekurzivniho sestupu. LL gramatika navrzend pro tuto ¢ast reseni je v sekci B.2.
Druhou ¢asti je zpracovani podminek, tedy vyrazu v ramci jazyka, a je FeSena metodou
precedencni syntaktické analyzy. Pro tuto ¢ast byla navrzena gramatika ze sekce B.3, kterd
je doplnéna precedenc¢ni tabulkou B.2.

Na zdkladé precedenéni syntaktické analyzy je generovan AST (abstraktni syntakticky
strom). V podobé AST probiha kontrola typu vuéi specifikaci datového modelu v rdmci
platformy DP? a mezi vyrazy na stejné trovni. Na zédkladé AST je nésledné generovana
specifikovand podminka, coz opét umoznuje radu sémantickych kontrol.

3.6 Pouziti taxonomie pro slouceni klasifikaci s rtiznou mirou
detailu

Dosavadni popis ndvrhu v rdmci dekompozice nezminuje roli taxonomie v reseni. Vysvétleni
pouziti taxonomie a zplsob jeji integrace do navrzeného feseni je predmétem této sekce.
Jsou Teseny nasledujici aspekty: pouziti taxonomie v ramci funkci diuvéry TBM a prechod
mezi jednotlivymi drovnémi taxonomie, syntaxe pro specifikaci tfid taxonomie v ramci
konfigura¢niho jazyka a zptisob konfigurace a nacitani taxonomie samotné.

Taxonomie t¥id, také uchopitelnd jako hierarchie t¥id, je pouzita pro definici sdilené
reprezentace namisto prosté mnoziny tiid. Pouzitim taxonomie je Tesena situace, kdy jsou
vstupni data na rtizné trovni detailu. Z tohoto divodu je vyhodnéjsi mit misto mnoziny
trid jejich vicedrovinovou hierarchii — taxonomii ttid.

V ramci konfigura¢niho jazyka je syntaxe pro tiidy taxonomie specifikovana jako spojeni
nazvu trid na cesté od korene ke specifikované tridé znakem tecky. Pokud ma pravidlo na-
piiklad ptrifadit t¥idu Windows, bude specifikovina jako OperatingSystem.Windows. V pii-
padé, kdyz je pravidlo konkrétnéjsi a prifazuje tifidu odpovidajici Windows 10, specifikace
bude OperatingSystem.Windows.10.

Jak jiz bylo naznaceno, kofenova trida taxonomie nemé z pohledu klasifikace zadny
vyznam, nicméné slouzi k identifikaci daného taxonomického stromu. Téchto stromii mutze
byt v ramci Teseni specifikovan libovolny pocet, kazdy reprezentujici jiny typ klasifikace.
V ramci feSeni této prace jsem navrhl dvé taxonomie, a to OperatingSystem pro typ ope-
raéniho systému a Device pro typ zafrizeni. Kompletni navrzend taxonomie je uvedena
v priloze C.

Pro lepsi ilustraci nasledujiciho textu uvazujme tuto jednoduchou taxonomii, uvedenou
na obrazku 3.4:
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Obréazek 3.4: Ilustracni priklad taxonomie trid.

Funkce davéry jsou definoviny nad rdmcem domnéni ©. Pro vyuziti taxonomie jsem
tedy navrhl nasledujici zptsob interakce mezi funkcemi divéry a konfigurovanymi tridami
taxonomie. V ramci funkci davéry, urcéenych ke vzajemné kombinaci, se tiidy taxonomie
mohou vyskytovat pouze ve formé listovych tiid taxonomického stromu. Timto zptisobem
nedochazi ke ztraté detailu pfi kombinaci. V pfipadé, kdy je konfiguraci specifikovana jina
nez listova trida, je tato tfida pred kombinaci interné prevedena na mnozinu dcefinnych
tTid, mezi které je rovnomérné rozdélena mira duvéry pritazena puvodni tiideé.

Pokud by tedy byla naptiklad specifikovana tiida T.A, bude prevedena na na mnozinu
(T.A.1, T.A.2). Specifikovana tfida T.A.1 by byla ponechdna beze zmény, tfida T.B by
byla prevedena na T.B.1.

Vysledkem ziskatelnym z vysledné funkce davéry po provedeni kombinace je nejpravdé-
podobnéjsi tiida na nejpodrobnéjsi irovni taxonomie. Poté lze pomoci sluc¢ovani listovych
trid do rodic¢ovskych trid taxonomie ziskat vysledky i na obecnéjsich trovnich, kdy mira
diveéry rodicovské tridé je urcend souctem mér duveéry trid dcefinnych. Tento proces umoz-
nuje ziskat vyslednou tridu i v pripadé, kdy by na listové trovni bylo vétsi mnozstvi trid
se stejnou pravdépodobnosti po pignistické transformaci. Slucovani dale pokracuje az po
slouceni do jediné korenové tridy, kde kondi.

Lze opét uvést priklad. Uvazujme néasledujici vyslednou funkci duvéry po provedeni
pignistické transformace:

{T.A.1:0.4, T.A.2:0.3, T.B.1:0.3} (3.3)

Nejpravdépodobnéjsi tfidou je zde T.A.1, kterdA ma pravdépodobnost 0,4. Ziskani vy-
sledk® na obecnéjsich tirovnich lze provést slou¢enim dcefinnych tid:

{T.A:0.7, T.B:0.3}

{T: 1.0} (34)

Takto ziskame nejpravdépodobnéjsi tiidu pro prvni droven taxonomie, T.A s pravdépo-
dobnosti 0,7. Slouceni je provedeno az ke koreni taxonomie, kde proces konci.
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Kapitola 4

Implementace

Pro implementaci byl pouzit jazyk Python verze 3, stejné jako v ptipadé systému ADiCT,
coz umoznuje kompatibilitu vytvoreného reseni se systémem. Reprezentace funkci davery
je realizovana s pouzitim existujici knihovny PyDS' pro jazyk Python, jejimz autorem je
Thomas Reineking.

Klasifika¢ni pravidla, jak byla navrzena v sekci 3.3, jsem implementoval pomoci tiid
Rule a RangeRule. U obou tfid byla implementovana specidlni metoda __call__(Q), ktera
umoznuje volat objekty téchto tiid stejné jako bézné funkce. Pro snazsi pouziti je navra-
tovou hodnotou z téchto volani jiz reprezentace v ramci funkce davéry, implementované
v knihovné PyDS jako tiida MassFunction. Zaroven tiidy vyuzivaji specialniho atributu
__slots__, ktery vyrazné snizuje mnozstvi alokované paméti a zrychluje ptistup k jednot-
livym atributim objekt.

Nacitdni taxonomie jsem implementoval ve funkci load_classification_taxonomy.
Pro ukldadéni taxonomie byl zvolen format YAML, ktery je Siroce pouzivan v systému
ADiCT. Taxonomie mé podobu zanofenych slovniki, kde klice jsou nazvy trid. Nazvy lis-
tovych tfidy pak odkazuji hodnotu None, coz je ve formatu YAML reprezentovano prazdnym
zaznamem. Celd taxonomie je uvedna v priloze C, zde je zkracend ukazka z konfiguracniho
souboru:

OperatingSystem:
Windows:
7107
’8.17:
Linux:

Zpusob pouziti trid z taxonomie v ramci funkci duvéry, popsany v sekci 3.6, vyzaduje
stejnou hloubku taxonomie pro vsSechny listové tiidy. Pro zaruceni tohoto pozadavku byl
implementovan algoritmus, ktery v pripadé potfeby vytvori generické podtiidy pro kaz-
dou vétev taxonomie s nedostatecnou hloubkou. Sprava taxonomie, zahrnujici rozhrani pro
ziskani rodicovskeé ¢i korenové ttidy, dcetinnych a listovych ttid, ale i kontroly validity pred-
kladané tiidy, je implementovana tiidou ClassificationTaxonomyManager, ktera interné
spravuje strom objektti t¥idy ClassificationTaxonomyNode. Z divodu snadnéjsi kontroly
prislusnosti jsou tridy reprezentovany ve formatu vyctu, v jazyce Python implementovanym
tridou Enum, ktery je dynamicky vytvoren po nacteni spravcovskou tridou.

"https://github.com/reineking/pyds
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Interpret pro nacitani konfigurac¢nich pravidel jsem implementoval ve t¥idé RuleLoader,
ktera navic pti prekladu vyuziva fadu pomocnych tiid. Diagram t¥id feSeni je na ob-
razku 4.1.

ClassificationTaxonomyNode #| ClassificationTaxonomyManager

!

ConditionFactory RuleLoader
Tokenizer
create_condition() parse_rules() |

T T
1 1
1 1
] 1
1 1

<<vytvari>> 1 Token
1 1
v —| Rule [€----]

< tvari>:
Condition i ,Van ”
{abstraktni} 1
! TokenDebu
A ———<|RangeRule [ - - =1 9
A
Y
. . . ASTBase
LogicOperator ComparisonOperator Function {abstraktni}
A

ASTNode ASTConstant| |ASTProperty

Obréazek 4.1: Diagram tiid implementujicich nacéitani konfigurac¢nich pravidel. Za
ucelem veétsi prehlednosti nejsou do diagramu zahrnuty vSechny podtiidy ve stromech dé-
di¢nosti Condition a ASTBase.

Prvni vyznamnou tiidou je tiida Tokenizer, kterd je zodpovédna za lexikalni analyzu
zdrojového textu. Zpracovani je provedeno pomoci regularnich vyrazi, jak bylo popsino
v sekci 3.5. V ramci konstruktoru je vytvoren seznam objektt tiidy Token, reprezentujicich
jednotlivé tokeny. Objekty Token se navic odkazuji na objekty TokenDebug, které obsahuji
informace o pozici tokenu v ptuvodnim textu. Triida Tokenizer implementuje metodami
__iter__ a __next__ protokol pro iteraci, ¢imz umoznuje pres seznam tokenu iterovat.
Navic je implementovana metoda seek, umoznujici ziskat tokeny na zakladeé relativni pozice
viuci aktualni pozici iterdtoru.

Trida RuleLoader pak na zakladé tokent provadi syntaktickou analyzu vstupu. Syn-
taktickd analyza je implementovana kombinaci metody rekurzivniho sestupu a precedenéni
syntaktické analyzy, které se déli o zpracovani jazyka zplisobem popsanym v sekci 3.5. Re-
kurzivni sestup zacind metodou parse_rules a nésledné jsou rekurzivné volany metody
na zékladé pravidel LL gramatiky, pricemz jedna metoda zpracovava jeden netermindl gra-
matiky. Precedencni syntaktickd analyza je provadéna metodou expr_precedence_syntax
a jeji zakladni operace jsou implementovany v metodach precedence_begin_handle,
precedence_shift a precedence_end_handle. Béhem precedencni analyzy jsou na zakladé
pravidel gramatiky vyrazu vytvareny uzly AST, které jsou reprezentovany objekty, jejichz
ttidy dédi z tfidy ASTBase. Pomoci stromu AST jsou provadény typové a jiné sémantické
kontroly.
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V piipadé tspésného pruchodu zpracovani vyrazu podminky jsou uzly AST transfor-
movany na uzly stromu podminek. Tyto objekty dédi z ttidy Condition a skuteéné jiz po
zavolani vykonavaji sémantickou funkci podminek. Konstrukce objekta tvoricich podminky
je implementovéana na zékladé ndvrhového vzoru tovarna (Factory method pattern) ve tiidé
ConditionFactory. Objekty jsou konstruoviny na zakladé predaného retézce, identifikuji-
ciho jejich tridu. Je zde vyuzita introspekce umoznéna jazykem Python tim zptusobem, Ze
slovnik mapujici identifikujici Tetézec na konkrétni tridu je vytvaren dynamicky pti kon-
strukci objektu ConditionFactory na zdkladé vSech doposud definovanych podtiid abs-
traktni t¥idy Condition. Tento zpisob implementace umoznuje volné rozsifovani souboru
trid podminek bez nutnosti zmén v procesu prekladu jazyka i tvorby podminek, ¢ehoz je
vyuzito pro snadnou rozsifitelnost sady funkei v konfigura¢nim jazyce.

Po dokonceni zpracovani podminky je fizeni predano zpét metodam rekurzivniho se-
stupu. Pokud se jednd o pravidlo s jedinou podminkou, ¢i posledni podminku pravidla
s rozsahem, je patricny objekt vytvoren a pridan do seznamu vsech nactenych pravidel.
Tento seznam je pak vystupem celého nacitani pravidel.

Pri implementaci nacitani pravidel byla zohlednéna i uzivatelskd privétivost reseni.
V pripadé chyby ve vstupu dochazi k vyvolani vyjimky, kterd diky informacim z tiidy
TokenDebug obsahuje presnou lokaci chyby a podrobny popis, pro¢ k chybé doslo. Ptiklad
nékolika takovych hlaseni:

Syntax Error: Unexpected token <gt: ’<’> while parsing expression,
top term on stack was <gt: ’<’>

Error ocurred here:

> 0.2: 1 < .x<2

N -

Semantic Error: No function called unknown.
Error ocurred here:
> 0.1: unknown() in .a

Semantic Error: No way to convert ’name’ key’s type {<class ’int’>,
<class ’float’>} to <class ’str’>, defined by sdp_label.

Error ocurred here:

> 0.5: {"name": 2.0, "value":""} in .sdp_label

N T T T T N AP

Doposud popsané feseni klasifika¢nich pravidel predpoklddéd hodnotu confidence 1

u vSech hodnot. Pro umoznéni integrace do systému ADICT byla proto rozsitena imple-
mentace pro podporu prace s hodnotami confidence”. P¥i volani pravidel je krom zaznamu
obsahujiciho hodnoté entity v konkrétnim c¢asovém okamziku umoznéno predat i druhy pa-
rametr, ktery obsahuje zdznam s danymi hodnotami spole¢né s hodnotami confidence. Po
splnéni podminky je zjisténo, které konkrétni uzly pristupujici k hodnotdm atributt spl-
néni zpusobily, a je vypocitan koeficient confidence souc¢inem hodnot confidence z téchto
atributt. Koeficient je aplikovan na miru duvéry prisouzené hlavni hypotéze, navracené ve
funkci duvéry.

?Data ze vstupnich modulfi maji hodnotu confidence v rozsahu (0, 1), navic p¥i extrapolaci hodnot v ase
dochazi ke snizovani této hodnoty.
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Pokud ma tedy pravidlo zakladni nastavenou miru davéry 0,8 a zavisi na hodnoté atri-
butu os_by_tcpip, kterd méla v okamziku klasifikace hodnotu confidence 0,5, bude mira
divéry prirazend hlavni hypotéze 0,4. Pokud pravidlo zavisi na dvou hodnotach atributi,
spojenych logickou spojkou and, bude koeficient souc¢inem confidence obou hodnot. Pokud
se jedna o logickou spojku or, zahrnuje koeficient pouze vyuzitou ¢ast vyrazu dle zkraceného
vyhodnocovani.

Reseni bylo verifikovano proti sadé jednotkovych testti, které byly napsany s pomoci
testovaci platformy unittest jazyka Python. Sada ¢ita celkem 85 testovacich pripadt, které
dohromady pokryvaji 94 % fadku kédu ze vSech 8 soubort obsahujicich implementaci.

4.1 Sada klasifikacnich pravidel

Sada klasifikacnich pravidel specifikuje konverzi z jednotlivych atributt do spole¢né repre-
zentace. Pravidla jsou vnimana jako soucast konfigurace a jsou ve vétsiné pripadi pséana
rucné. Nékterd pravidla obsahuji i ,expertni znalosti®, umoznujici odvozovat i nové in-
formace ze surovych dat. Prikladem muze byt detekce typu zarizeni na zakladé urcitych
otevienych portl, odvozovani opera¢niho systému na zakladé nabizeni ¢i dotazovani se po
konkrétnich sluzbach pomoci SDP protokolti danym zafizenim ¢i ztizeni mozného typu za-
fizeni na zakladé znalosti operacniho systému, napr. Android. V této sekci bude kratce
popsan zpusob tvorby pravidel pro jednotlivé atributy.

V pripadé jednoduchych atributi, které reprezentuji vystup klasifikatoru ¢i jiny jedno-
znacny stitek, je tvorba pravidla zjednodusena na ziskani vSech moznych hodnot daného
atributu a nalezeni odpovidajici hodnoty v taxonomii. Jako piiklady takovychto pravidel
lze uvést pravidla k atributim os_by_tcpip, operating_system_ua ¢i atributy modulu
TLS Fingerprinting;:

OperatingSystem.Linux.Debian
0.7: re(’(7i)Debian’) in .operating_system_ua
0.4: re(’(7i)Debian’) in .os_by_tcpip
0.65: contains(’Debian’) in .tls_os_name
0.65: contains(’Debian’) in .tls_os_version

Data modulu Service Labels byla krom prispéni ke klasifikaci opera¢niho systému vyu-
zita vice pro klasifikaci typu zafizeni. Lze si povsimnout toho, ze i kdyz nelze na zikladé
hodnoty atributu prifadit konkrétni klasifikaci, lze definovat co nejpresnéji odpovidajici
mnozinu Stitkd:

Device.Workstation, Device.SmartPhone
0.4: contains_any_of (’DHCP Client’, ’End Device’) in .tags_by_services

Device.Appliance, Device.Hub, Device.VoiceAssistant
0.5: contains(’IoT’) in .tags_by_services

U dat z modulu SDP Analyzer bylo pti tvorbé pravidel vychdzeno z mych predchozich
experimenti s metodami dolovani dat. Piiklad pravidel:

OperatingSystem.Mac0S
0.7: {’name’: ’0s’, ’value’: contains(’Mac 0S’)} in .sdp_label
0.4 - 0.8: [
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’_airport._tcp.local’ in .dnssd_query
contains(’_apple-mobdev2._tcp.local’) in .dnssd_query
’_apple-pairable._tcp.local’ in .dnssd_query

. zkraceno ...
’_ptp._tcp.local’ in .dnssd_query
{’service’:’_sftp-ssh._tcp.local’} in .dnssd_service
P p
{’service’:’_ssh._tcp.local’} in .dnssd_service
p

]

Miry davéry, nastavené u jednotlivych pravidel, vychézi z ,,expertnich znalosti*. Timto je
minéno, ze na zakladé pozorovani vystupi, znalosti vnitfniho principu moduli a konzultaci
s pracovniky projektu ADiCT byla stanovena mira davéry k danému modulu, kterd byla
nasledné aplikovana na vSechna pravidla k nému vztazend. Jedinou vyjimkou je modul SDP
Analyzer, kde, jak jiz bylo zminéno, se hodnoty mér divéry odviji z predchozich experimentt
s dolovanim dat.

4.2 Integrace reseni do systému ADiCT

Integrace do systému ADiCT byla provedena v podobé sekundarniho modulu. Rozhrani
sekundarnich modula bylo popsano v zavéru sekce 2.1.1.

Vystup implementovaného feseni je ukldadan do dvou atributu pro kazdou existujici
taxonomii, tedy kazdy typ stitku. Prvni atribut obsahuje nejpravdépodobnéjsi tiidu na
kazdé drovni taxonomie véetné danych pravdépodobnosti. Druhy ukladd seznam funkci
duveéry, ktery byl vysledkem po klasifikaci jednotlivych pravidel. Oba atributy jsou ukladany
v datovém formatu JSON, nazvy atributl jsou nastaveny v konfiguraci modulu. Zde je
priklad hodnot pro taxonomii OperatingSystem:

atribut os_taxonomic:

[
["OperatingSystem", 1.0],
["OperatingSystem.Windows", 0.917],
["OperatingSystem.Windows.10", 0.566]

]
atribut os_evaluations:
[
(
{"key": ["OperatingSystem.Windows"], "belief": 0.8},
{"key": ["OperatingSystem"], "belief": 0.2}
1,
L
{"key": ["OperatingSystem.Windows.10"], "belief": 0.448},
{"key": ["OperatingSystem"], "belief": 0.552%}
]
]

V ramci konstruktoru tiidy LabelFusionModule, kterd implementuje funkcionalitu fe-
Seni, je provedena inicializace objektti ClassificationTaxonomyManager a RulelLoader,
pomoci kterych jsou néasledné nactena klasifikacni pravidla ze souboru specifikovanych
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v konfiguraci modulu. Pro provadéni aktualizace je registrovana funkce classify_record.
Seznam atributi ménénych klasifika¢ni funkci je stanoven na vSechny konfigurované vy-
stupni atributy. Seznam sledovanych zmén zahrnuje udélosti o aktualizaci hodnoty confi-
dence i vyprseni platnosti atributu. Zbytek seznamu je ziskdn sjednocenim mnozin atributi,
na kterych zavisi jednotliva pravidla.

Zde jsem narazil na problém ze strany platformy DP3, ktera u sekundarnich modult
neumoznuje ziskavani dat z vicero entit zaroven. I kdyz jsou tedy u daného zatizeni k dis-
pozici data vazand k TP i MAC adrese, které jsou v systému ADiCT reprezentovany jako
separatni entity, neexistuje v rdmci poskytnutého rozhrani moznost ziskat data obou entit.
7 toho duvodu jsem byl v ramci integrace nucen omezit sadu pravidel tak, aby zavisela
pouze na atributech vazanych k IP adrese. Rozsifeni rozhrani sekundarnich modula pro
umoznéni takovychto operaci je do budoucna planovano a z pohledu modulu by rozsireni
meélo predstavovat minimélni zmény.

Klasifikac¢ni funkce classify_record provede aplikaci vsech klasifikac¢nich pravidel na
konkrétni zdznam, nacez vysledné funkce duvéry rozdéli do seznami podle taxonomie, do
které patii. Funkce divéry jsou v oddélenych seznamech sjednoceny pomoci DRC, ¢imz
je ziskdna celkova funkce duveéry vsech pravidel. Vysledek klasifikace pro jednotlivé tirovné
taxonomie je ziskdn pomoci prevodu popsaného v sekci 3.6, pricemz na kazdé tirovni je jako
vyslednd bréna tiida s pravdépodobnosti nad 50 % po provedeni pignistické transformace.
V zévéru funkce jsou vypocitané hodnoty ulozeny do pripravenych atributu.

Algoritmus vybéru vysledné tiidy pro jednotlivé irovné taxonomie, implementovany ve
funkci get_taxonomy_from_evaluation, provadi dva priichody stromem taxonomie, pri-
¢emz pri prvnim prichodu jde od listové irovné po korenovou, v druhém se vraci z kofene
smérem k listim. V druhém prichodu je mnozina uvazovanych t¥id redukovana na pod-
tridy vysledné tridy z predchozi iterace. Timto zplisobem je vyloucena situace, kdy by doslo
k vybéru vyslednych tiid nenavazujicich v taxonomickém stromu.
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Kapitola 5

Testovani a experimenty na datech
z realné sité

Tato kapitola obsahuje popis testovani feseni na datech z redlné sité. Po provedeni ivodniho
testovani jednotlivych datovych zdroji a implementované metody kombinace jsou prove-
deny dalsi experimenty za ticelem optimalizace mérenych ukazatell ispésnosti reseni. Z di-
vodu nedostatku dat pro typ zarizeni bylo testovano pouze slucovani dat typu operac¢niho
systému.

Nejprve je v sekci 5.1 uveden zpusob tvorby a anotace datové sady, pouzitého zptsobu
vyvazovani tiid a vysledné slozeni datové sady. V sekci 5.2 je provedeno testovani presnosti
a dalsich ukazatelu tspésnosti jednotlivych modult, pricemz je timto zptsobem stanovena
minimélni hranice pro uspésnost jakékoliv kombina¢ni metody. Sekce 5.3 obsahuje popis
testovani implementované kombina¢ni metody s ruc¢né stanovenymi mirami davéry spolu
s dalsimi metodami pro porovnani. V nésledujici sekci 5.4 je popsédn experiment, kdy je
provedena optimalizace klasifika¢nich pravidel na zakladé doposud znamych statistickych
dat. Na to navazuje sekce 5.5, ve které je sledovan vliv omezeni datové sady vyzadovanim
ur¢itého poc¢tu datovych zdroji u konkrétniho sezeni. Posledni sekci s experimentem je
sekce 5.6, kde je zkouméana dalsi optimalizace metody dvou fokalnich hypotéz na zakladé
zmény distribuce pritazovanych mér divéry. Provedené experimenty jsou nasledné shrnuty
v sekci 5.7.

V ramci této kapitoly jsou pro vyhodnoceni tspésnosti testovanych metod ¢i datovych
zdroju pouzity ukazatele ispésnosti zaloZené na matici zdmén (confusion matrix). Matice
zamén ukazuje vysledky klasifikatoru tim zptisobem, ze fadky obsahuji hodnoty skuteéné
a sloupce predpovézené. Lze déale definovat ¢tyri kategorie, do kterych pole matice pro
konkrétni tridu spada.

o True Positive (TP) — tfida byla vybrana klasifikitorem a odpovidéd skutec¢nosti.
o True Negative (TN) — tiida nebyla vybrdna a skutecné se jedna o jinou tfidu.
o False Positive (FP) — tfida byla vybréna, ale jedna se o jinou tfidu.

o False Negative (FN) — trida nebyla vybréana, i kdyz se jedna o danou t¥idu.

Pomoci souctii poli v téchto kategoriich lze dédle vypocitat nasledujici ukazetele presnosti
klasifikace: Preciznost udava, jaky podil ze vSech klasifikaci dané tiidy odpovidal skutec-
nosti. Senzitivita udava, jaky podil z ptripadid, kdy slo o danou tfidu, byla trida spravné
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klasifikovana. S pomoci téchto dvou ukazatelt lze vyjadrit ukazatel presnosti klasifikace
oznacovany F1 skoére, které je jejich harmonickym primérem.

Preci ’ TP g pivit TP 1 2 - Preciznost - Senzitivita
reciznost = ———— enzitivita = ——— score =
TP+ FP TP+ FN Preciznost + Senzitivita

Posledni pouzitym ukazatelem je Presnost, kterd udava celkovou presnost klasifikatoru
pro danou t¥idu podilem spravné klasifikovanych vici vSem zaznamum.

TP+TN
TP+TN+ FP+ FN
Jak jiz bylo uvedeno, ukazatele jsou vypocitavany pro jednotlivé tfidy oddélené. Pro
ziskani celkového ukazatele klasifikdtoru je tfeba provést prumér ukazatelt vsech klasifiko-
vanych t¥id. Vzhledem k nevyvéazenosti datové sady, jak bude ukazano v nasledujici sekci 5.1,
je v rdmci experimentui pouzit vazeny prumeér, kdy pocet vzorku dané tridy urcuje vahu
ukazatele ve vysledném primeéru.

Presnost =

5.1 Datova sada

Pro vyhodnoceni navrzené metody je tfeba ziskat datovou sadu obsahujici hodnoty rtznych
atribut k mnozstvi IP adres a k nim anotaci, tedy informaci o opera¢nim systému, ktery
na zarizeni skutec¢né bézi. Datova sada pro evaluaci vychazi z dat sbiranych v rdmci pro-
jektu ADiCT. Datové body zasilané na centrédlni server jsou krom zpracovani a ulozeni do
databéze uloZeny i do soubort obsahujici logy téchto datovych bodu. Tyto logovaci soubory
slouzi jako zaklad evaluacni datové sady. Byly vybrany soubory s logy z 64 dni z ¢asového
rozmezi od 1. inora 2022 do 5. dubna 2022, které dohromady c¢itaji 67121583 datovych
bodi, 66875881 k TP adresam, 245 702 k MAC adresam.

Pro anotaci datové sady bylo pouzito dvou referenénich zdroji. Prvnim zdrojem jsou
data z modulu HTTP User-Agent. Pouziti HTTP User-Agent dat pro anotaci datové sady
lze vidét napiiklad v [16]. Druhym zdrojem referen¢nich dat je vyhleddvaé¢ internetovych
zaiizeni Shodan'. Shodan skenuje vefejny prostor internetu a ziskana data o otevienych
portech a dalsich aspektech véetné operacniho systému ukladd do databéaze. Pistup k dattim
je umoznén prostrednictvim webového rozhrani a rozhrani API. U vyhleddvace Shodan nelze
ocCekavat pokryti dynamickych siti, jak je tomu v pripadé dat z pole HTTP User-Agent,
nicméné poskytuje informace o bézicich serverech, které naopak HTTP provoz s hlavickou
User-Agent neprodukuji. Kombinace téchto dvou zdroju umoziiuje anotovat Sirsi spektrum
zalizeni.

7 logu jsou tyto datové body nacteny a transformovany do podoby ,profili“ jednot-
livych zarizeni, podle adresy, ke které je kazdy datovy bod urcen. Timto zpusobem je
vytvoreno 7967 profili, kazdy se svou vlastni IP adresou. Bohuzel ne vsechny vytvorené
profily 1ze vyuzit pro evaluaci. Prvni z podminek, ktera je vynucena potfebou piitomnosti
referenc¢nich dat, je pritomnost dat HTTP User-Agent v profilu nebo tspésné identifikace
IP adresy vyhledavacem Shodan. Na zakladé této podminky se pocet pouzitelnych profili
snizuje na 1303. Dalsi podminkou je odstranéni takovych profili, kde dochézi k prekladu
adres (NAT). Preklad adres porusuje adresovani na sitové vrstvé, ¢imz je monitorovani siti
vyrazné stizeno. Pfi vnéjsim pohledu generuje IP adresa, za kterou se skryvé preklad ad-
res, provoz vSech zafizeni na dané podsiti. Odvozovani informaci o jednotlivych zarizenich

"https://www.shodan.io/
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v dané podsiti pomoci pasivniho monitorovani je proto problematické. Profily, které vyka-
zovaly zndmky pritomnosti prekladu adres byly proto vytazeny z evaluacni datové sady.

Metoda detekce prekladu adres pouzitd pro pripravu evaluacni datové sady je nasledu-
jici. V ramci dat z modulu HTTP User-Agent byla jako indikator pirekladu adres pouzita
pritomnost nékolika datovych bodl s identickym c¢asovym rozsahem, ale rozdilnou hod-
notou. Profily obsahujici tento indikator byly odstranény. Dalsi skupinou nejednoznac¢nych
profili jsou ty, kde dochézi k postupnému vyménovani detekovaného operacniho systému na
zdkladé HTTP User-Agentu. Tyto profily nemtzeme zcela vytadit, protoze ocekdvame pri-
tomnost siti s dynamicky pfidélovanymi vefejnymi adresami (napf. sit Eduroam). Uvedeny
zpusob neni dokonaly a nedetekuje vsechny profily s prekladem adres. Pokryva nicméné ty
pripady, kdy se chovani adresy ¢asto méni, respektive se tvaii jako vice zafizeni zaroven,
coz je z pohledu prace klicové.

Protoze pouzitda datova sada pochazi z dlouhého ¢asového obdobi, prifazeni jediné ano-
tace pro jednu adresu nemusi byt vhodné, jelikoz se na dané adrese mohlo béhem zkouma-
ného obdobi vysttidat vice zafizeni. Tento problém je fesen detekci ,,sezeni®, coz je metoda
inspirovand [23]. Ve zminéném ¢lanku je anotace dynamickych siti providéna na zdkladé
kombinace obohaceni dat z DHCP a logi Radius serveru. Pomoci kombinace téchto dat
jsou vytvorena sezeni obsahujici informace o tom, kdy se dany uzivatel pripojil a odpojil
od sité, a jaka IP adresa mu byla prirazena.

Pouzitd datovd sada neobsahuje informace z autentizacnich serverd, navzdory tomu
je koncept anotace jednotlivych sezeni uzivatelt pouzitelny. Profily k jednotlivym adresam
jsou déle déleny na casové intervaly, sezeni, kdy je souvisle po celou dobu intervalu detekovan
operacni systém z protokolu HTTP. Minimalni pocet navazujicich datovych boda z HTTP
User-Agent modulu byla experimentalné stanovena na 2. Hodnoty vsech atributi jsou do
sezeni ulozena na zakladé Casového intervalu z protokolu HTTP. Pri anotaci na zdkladé
vyhledavace Shodan je predpokladana staticka sif, do sezeni jsou proto zahrnuty vsechny
informace k danému zarizeni. Zpracovani hodnot sezeni je identické pro obé metody anotace.
Pokud v rdmci omezenych intervali sezeni dochézi k oscilaci hodnot vybranych atributt,
neni sezeni vyuzito.

Vysledkem tohoto zpracovani je ziskani 16 571 sezeni pro 1208 unikatnich IP adres a 7
unikétnich MAC adres, pficemz je detekovano 7 unikatnich part IP adresa, MAC adresa’.
Datova sada obsahuje hodnoty atributi vSech popsanych moduld v podsekci 2.1.2, kde
jsou popsany i jednotlivé atributy vcetné ukazky dat. Zastoupeni jednotlivych atributu
v datové sadé je ukazano na obrazku 5.1, ktery navic ukazuje pocty soucasné pritomnych
hodnot u dvojic atributti. Na diagondle jsou zobrazeny celkové pocty daného atributu, pod
diagondlou se nachazi pocty soucasné pritomnych hodnot pro dané dva atributy v jednom
sezeni.

2Informace o MAC adresich jsou k dispozici jen u malé &sti dat, pochézejici z monitorované lokalni
Wi-Fi sité. Vétsina dat pochéazi z rozsahlé sité, kde MAC adresy koncovych zafizeni nejsou k dispozici.
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Obrazek 5.1: Matice znazornujici zastoupeni jednotlivych atributd v datové sadé.

Analyza datové sady po dokonceni anotace ukézala, ze prevazuji tfidy Linux a Windows,
pricemz tfida Linux m& 4,3ndsobek vyskyta oproti tridé Windows. Rozhodl jsem se proto
pro vyvazeni datové sady. Pocet sezeni anotovanych tridou Linux byl proto umeéle snizen
na stejny pocet, jako tfida Windows. Kompletni poéty pred a po provedeni vyvazeni jsou
uvedeny v tabulce 5.1.

Trida Pocet pred vyvazenim | Pocet po vyvazeni
Linux 7876 1834
Windows 1834 1834
MacOS 56 56
iOS 28 28
Android 12 12
’ Celkem H 9811 3764

Tabulka 5.1: Zastoupeni jednotlivych trid v datové sadé
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Dalsi podstatnou statistikou pro dalsi experimenty jsou pocty sezeni, které maji vétsi
pocet datovych zdroju soucasné. Toto je naznaceno v tabulce 5.2.

Modul Samotny | + 1 dalsi | + 2 dalsi || Celkem
OS by TCP/IP 1058 660 165 1883
TLS Fingerprinting 988 855 165 2008
SDP Analyzer 4 0 0 4
Service Labels 496 591 165 1252
| Celkem [ 2546 1053 165 | 3764

Tabulka 5.2: Zastoupeni modulti v datové sadé.

5.2 Ziskani presnosti individualnich zdroji

Prvnim provedenym experimentem je jakasi kalibrace, ¢i pfesnéji, ziskdni presnosti a dal-
sich ukazatelt individudlnich zdroji v rdmci anotované datové sady. Dtivodem pro tento
experiment je ziskani lepsi predstavy o vstupnich datech z jednotlivych modula. Zaroven
je po zohlednéni pokryti datové sady mozno uvazovat ukazatele jednotlivych modult jako
akceptovatelné minimum pro jakoukoliv metodu slucovani.

Experiment byl proveden nasledovné. Sada pravidel, popsand v sekci 4.1, byla rozdé-
lena do nékolika podmnozin tak, aby v kazdé vzniklé sadé vsechna pravidla pouzivala pouze
atributy vybraného modulu. S kazdou takto vzniklou sadou byla provedena klasifikace da-
tové sady a vysledky byly porovnany vuci referenénim hodnotam, pricemz byly ignorovany
prazdné vystupy, jelikoz v daném sezeni nejsou k dispozici data modulu.

Vysledky jsou popsany v nasledujici formeé: pro jednotlivé moduly byly vytvoreny matice
zamén, ukazujici vysledky jejich klasifikace, zobrazené na obrazku 5.2. Ukazatele jednot-
livych modult byly zaroven zaznaceny do tabulky 5.3. Matice zamén, stejné jako mérené
ukazatele, obsahuji pouze takové vysledky, kdy dany modul poskytoval data. Sezeni neob-
sahujici data modulu nejsou zapocitana.

Ze vsech uvedenych matic zdmén je patrnd dominance systémia Windows a Linux v da-
tové sadé. Na zdkladé vysledku lze jako nejpresnéjsi vstup oznacit modul OS by TCP/IP,
ktery ukazuje velmi obstojné vysledky pro oba dominantni systémy. Modul SDP Analy-
zer dosahuje vysledku 100 % u jednotlivych ukazatell, coz je vidét i obsazenim diagondly
matice zamén modulu, bohuzel je tato skute¢nost pouze dusledkem velmi nizkého pokryti
datové sady. Modul TLS Fingerprinting provadi zaménu operacniho systému Mac OS za
systém Linux i Windows, coz vede k nizkym skére senzitivity, presnosti a skore F1. Na za-
kladé dat modulu Service Labels jsou klasifikovany predevsim operacni systémy Windows
a Linux, pricemz dosazend presnost se pohybuje okolo 54 %. Z matice zdmén lze vydcist, ze
pravidlo pro klasifikaci operac¢niho systému Linux je spolehlivé, zatimco pravidlo indikujici
Windows klasifikuje i operac¢ni systém Linux v poméru 1:1.

7 predstavenych modult ukazuje nejlepsi vysledky vzhledem k pokryti datové sady
modul OS by TCP/IP. Tento modul lze proto pouzit jako minimalni akceptovatelnou hranici
pro jakoukoliv metodu kombinace vysledku. Pri klasifikaci celé datové sady se zapocitanim
chybéjicich hodnot produkuji data modulu OS by TCP /IP ukazatele uvedené v tabulce 5.4.
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Obréazek 5.2: Matice zamén jednotlivych moduli.
ukazatel OS by TCP/IP | TLS Fingerprinting | SDP Analyzer | Service Labels
Preciznost 0,845 0,829 1,000 0,734
Senzitivita 0,822 0,363 1,000 0,535
Skére F1 0,832 0,375 1,000 0,455
Presnost 0,822 0,363 1,000 0,535

Tabulka 5.3: Ukazatele jednotlivych modula.
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Presnost
0,405

F1 skore
0,540

Senzitivita
0,405

Preciznost
0,824

OS by TCP/IP

Tabulka 5.4: Ukazatele modulu OS by TCP/IP nad celou datovou sadou. Tyto
ukazatele lze povazovat za minimalni akceptovatelnou hranici pro kombinaé¢ni metody.

5.3 Slucovani dat na zakladé expertniho ohodnoceni

Druhym experimentem je provedeni slucovani vysledki individualnich modult z prvniho
experimentu nékolika metodami a jejich vzéjemné porovnani.

Hlavni zkoumanou metodou sluc¢ovani datovych zdroji je pomoci D-S teorie. V tomto
experimentu bude vyuzito mér duvéry stanovenych na zakladé expertnich znalosti, tedy
uvedenych v konfiguraci pravidel. VSechny dostupné vysledky v podobé funkei divéry jsou
slouceny pomoci DRC a vysledkem se stava trida s nejvyssi pravdépodobnosti po provedeni
pignistické transformace.

Dalsi porovnavanou metodou slucovani je trividlni metoda pomoci prioritniho vybéru
zdroje dat. Moduly jsou na zékladé predchoziho experimentu setazeny dle presnosti. Metoda
pomoci tohoto Fazeni vybird moduly, pricemz prvni na radé majici vystup je urcen jako
vystup metody.

Jako teoretické maximum je stanoven zpiisob slucovani, jez bude oznacovan jako ora-
kulum, po vzoru [10]. Ordkulum mé k dispozici anotaci datové sady. Pokud alespon jeden
z moduli klasifikuje dané sezeni spravné, orakulum pfedlozi tento spravny vystup. V opac-
ném pripadé je na vystupu ndhodny z dostupnych vysledki.

Miry divéry u pravidel pro slucovani pomoci D-S teorie, nastavené expertem?, jsou ve
skutecnosti velmi odlisné od presnosti jednotlivych modult zjisténych v predchozi kapitole.
Pro presnéjsi srovnani byly nastavené miry divéry metody D-S teorie aktualizoviny na do-
sazené presnosti modulil v prvnim experimentu, uvedené v tabulce 5.3. Vysledek je oznacen
jakozto informovana D-S teorie.

ukazatel D-S teorie | Prioritni vybér | Informovand D-S teorie | Ordakulum
Preciznost 0,731 0,744 0,742 0,775
Senzitivita 0,561 0,626 0,612 0,645
Skére F1 0,565 0,644 0,633 0,661
Presnost 0,561 0,626 0,612 0,645

Tabulka 5.5: Ukazatele kombinac¢nich metod.

Vysledky byly zaznaceny v podobé matice zamén na obrazku 5.3 a tabulky s dosazenymi
ukazateli 5.5. Vétsina klasifikovanych sezeni se pohybuje v prvnich dvou fadcich zobraze-
nych matic zamén. Nejvétsi odliSnosti lze pozorovat mezi matici D-S teorie a ostatnimi,
jelikoz pri spojovani uprednostni data z modulu TLS Fingerprinting pred modulem OS by
TCP/IP a castéji tak zaménuje Linux za Mac OS. Matice ordkula, prioritnitho vybéru i in-
formované D-S teorie pak obsahuji mensi rozdily, ale lze stale pozorovat vétsi vliv modulu
TLS Fingerprinting na matici informované D-S teorie oproti ostatnim maticim. Ani jedna
z metod neukazuje slibnou klasifikaci operacnich systémi Mac OS, iOS a Android, coz lze
vysvétlit nizkou ¢etnosti i nizkou presnosti vstupnich dat.

3Ptivodné byly nastaveny hodnoty miry divéry 0,4 pro modul OS by TCP/IP, 0,65 pro TLS Fingerprin-
ting, rozmezi 0,4-0,7 pro SDP Analyzer a 0,6 pro Service Labels.
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Tyto rozdily lze stejné pozorovat i v tabulce s ukazateli 5.5, kde vidime, ze nejblize
ukazatelim orakula je metoda prioritniho vybéru, za ni nasleduje informovana D-S teorie
a nejhorsi ukazatele ukazuje D-S teorie na zédkladé expertniho ohodnoceni.

D-S teorie Prioritni vybér
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Obrazek 5.3: Matice zamén kombinacnich metod.

Na zékladé vysledki byly provedeny nasledujici zavéry: Metoda prioritniho vybéru
zdroje dat, ackoliv se zd4 trividlni, produkuje lepsi vysledky nez metoda D-S teorie. Toto
muze byt zptisobeno nékolika faktory, naptiklad tim, Zze pokryti dat vice zdroji dat zaroven
neni Casté, a proto se ve vysledcich neprojevi ignorance vysledka zbylych moduli touto
metodou. Zaroven lze fict, ze vysledky kombinace pomoci D-S teorie jsou odrazem nasta-
venych hodnot mér duvéry, které byly nastaveny ziejmé Spatné a neodrazi nutné presnosti
modulil z prvniho experimentu. Toto je napraveno metodou informované D-S teorie. Infor-
movand metoda D-S teorie m4 jiz podobnou pozici jako metoda prioritniho vybéru co se
tyka dat o presnosti modulli, navzdory tomu za ni zaostava priblizné o jedno procento ve
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vsech ukazatelich. Dle vysledki spojovani D-S teorii s vyuzitim statistickych dat prekonéava
zékladni nastaveni D-S teorie, zejména v senzitivité, presnosti a skore F1.

5.4 Optimalizace klasifikacnich pravidel na zakladé dat

Treti provedeny experiment se jiz blizi vice do prostoru dolovani dat ¢i strojového uceni.
V ramci experimentu je provedena optimalizace pravidel na datovou sadu nasledujicim
zpusobem: Pravidla jsou aplikovana na datovou sadu a v pripadech, kdy je splnéna pod-
minka, je k danému pravidlu zaznacena skutecna tiida dle referen¢nich dat. Vznikly vektor
ukazujici distribuci tiid pro dané pravidlo je normalizovan, preveden na funkci domnéni
a nastaven namisto puvodné pridélované funkce domnéni pravidla. Proces lze také popsat
tak, ze pro kazdé pravidlo je vytvorena matice zamén s normalizovanymi sloupci, pricemz
jediny vyplnény sloupec je pouzit pro tvorbu funkce domnéni pravidla.

Prevod sloupce zadmén na funkci domnéni je mozno provést obéma zplsoby popsanymi
v sekei 3.2. V ramci experimentu jsou tedy provedeny obé moznosti a vysledky jsou porov-
nany.

Puvodné necekany dusledek tohoto experimentu je moznost zmény ptvodni hlavni hypo-
tézy pravidla, coz znamend, ze vysledky téchto experimentii jsou neporovnatelné s predcho-
zim experimentem. Proto je pro obé metody prevodu na funkce domnéni krom kombinace
pomoci DRC navic opét provedeno slouceni ordkulem a na zdkladé prioritniho vybéru. Pri-
orita je v tomto experimentu stanovena pro jednotliva pravidla namisto na trovni modult.

K metodé je pristupovano jako k metodé strojového uceni, kterd vyzaduje oddélenou
trénovaci a testovaci datovou sadu pro ovéreni, ze bude fungovat i na doposud nespatie-
nych datech. Pro tento ticel je pouzita pétinasobné krizova validace s ndhodnym rozlozenim
vzorkll. Tato varianta K-nasobné krizové validace ndhodné rozdéluje datovou sadu do péti
mnozin a nasledné provede pét iteraci, kdy 4 mnoziny jsou predlozeny spolecné jako trénin-
kova data a 1 jakozto testovaci. Model je hodnocen v kazdé provedené iteraci a vysledkem
je primér hodnocenych ukazateli.

D-S teorie
ukazatel Distribuce zdmén | Dvé fokalni hypotézy | Prioritni vybér+ | Ordkulum
Preciznost 0,767 0,761 0,789 0,851
Senzitivita 0,748 0,734 0,795 0,860
Skére F1 0,733 0,717 0,785 0,850
Presnost 0,748 0,734 0,795 0,860

Tabulka 5.6: Ukazatele kombinacnich metod s pouzitim trénovanych pravidel.

Vysledky experimentu jsou uvedeny v tabulce 5.6. Lze vidét celkové zlepseni ukazatelt
u vSech metod, nejvyraznéji u ordkula, jehoz presnost se zvysila o 22 % a skére F1 o 19 %.
U metod D-S teorie doslo k podobnym prirustkum, u presnosti az 14 % a u skére F1
az 10 %. Prioritni vybér vykazuje u presnosti zlepSeni 17 % a u skére F1 15 %. Metoda
prioritniho vybéru byla oznacena ,Prioritni vybér—+“, protoze pracuje s vyrazné presnéjsimi
daty o presnostech jednotlivych pravidel, nikoliv moduld jako celku. Metoda prekonava
oba zpisoby aplikace D-S teorie. Vysledek porovnéani tvorby funkci divéry je, Zze metoda
distribuce zdmén vykazuje lepsi senzitivitu, presnost a skore F1 nez metoda dvou fokalnich
hypotéz, a to zhruba o 2 %. Obé metody prekondvaji informovanou D-S teorii a prioritni
vybér z predchoziho experimentu.
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5.5 Omezeni datové sady dle mnozstvi soucasnych datovych
zdroju

Uéelem ¢tvrtého provedeného experimentu je ziskani lepsi predstavy o vlivu poétu zdroji
dat k danému sezeni na jednotlivé metody kombinace. Na zdkladé predeslych experimentu
jsem formuloval hypotézu, Zze metoda prioritniho vybéru dosahuje lepsich vysledku nez
kombinace pomoci D-S teorie z toho duvodu, ze 68 % sezeni v datové sadé méa pouze jeden
zdroj dat. Diky tomuto slozeni dat se neprojevi ignorance méné prioritnich zdroji, ktera
by méla byt hlavni nevyhodou metody.

Pro ovéfeni této hypotézy jsem se rozhodl omezit datovou sadu tak, ze budou pouzita
pouze takova sezeni, kdy jsou data k dispozici minimélné z N rtiznych modula, pro N € 2, 3.
Nad takto omezenymi datovymi sadami byl opakovan predchozi experiment.

Omezeni pro N = 2 produkovalo datovou sadu o 1218 sezenich a 322 unikatnich IP
adresach, pricemz namérené ukazatele jsou uvedeny v tabulce 5.7. Omezeni pro N = 3 déle
redukovalo datovou sadu na 165 sezeni 51 unikatnich IP adres, namérené ukazatele jsou
v tabulce 5.8.

D-S teorie
ukazatel Distribuce zamén | Dvé fokalni hypotézy | Prioritni vybér+ | Ordkulum
Preciznost 0,807 0,812 0,833 0,956
Senzitivita 0,799 0,794 0,838 0,968
Skére F1 0,792 0,786 0,832 0,961
Presnost 0,799 0,794 0,838 0,968

Tabulka 5.7: Ukazatele kombinac¢nich metod pii omezeni na minimalné dva sou-
casné zdroje dat.

D-S teorie
ukazatel Distribuce zdmén | Dvé fokalni hypotézy | Prioritni vybér+ | Orakulum
Preciznost 0,844 0,864 0,965 0,994
Senzitivita 0,818 0,836 0,958 0,994
Skoére F1 0,808 0,809 0,959 0,994
Presnost 0,818 0,836 0,958 0,994

Tabulka 5.8: Ukazatele kombinac¢nich metod pfi omezeni na minimalné tfi sou-
Casné zdroje dat.

Vysledky tohoto experimentu nepotvrdily puvodni hypotézu. Jak lze vidét, metoda
prioritniho vybéru pro N = 2 v metrice F1 skére posilila o 4 % na 83 %, pro N = 3
pak o dalsich 13 % na 96 %. Mezitim obé metody D-S teorie se pro N = 2 blizi k hranici
F1 skore 80 %, kterou presahuji az pro N = 3. Vzhledem k tomu, ze skore F1 ordkula se
zvysilo o prirastky 10 a 5 % az na 99 %, lze usoudit, Ze ¢im vétsi je pocet zdroju dat, tim
dat znamena i zvyseny podil Sumu, ktery je u D-S teorie vzdy zahrnut, zatimco v pripadé
prioritniho vybéru dochazi ¢astéji k jeho odfiltrovani.

Bylo experimentovano i s redukci celé datové sady bez provedeni vyvazeni trid, kde bylo
pro N = 2 ziskdno 3063 sezeni 435 IP adres a pro N = 3 283 sezeni 66 IP adres. Pouzitim
téchto datovych sad byly zvyseny ukazatele prioritniho vybéru i distribuce zamén v rozmezi
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3-5 %, metoda dvou fokdlnich hypotéz oslabila pii N = 3 na F1 skére 63 %. Dochazi tedy
k mirnému posunu vysledkl, nicméné zavér z experimentu zustava stejny.

5.6 Optimalizace rozlozeni mér daveéry

Tento paty experiment si klade za cil prozkoumat dalsi moznou optimalizaci metody D-S
teorie. V dosavadnich experimentech zahrnujicich optimalizace pravidel byly miry davery
pritazovany na zakladé distribuce zamén bez dalSich dprav. V tomto experimentu bude
provedena optimalizace pomoci dvou transformacnich funkci a bude otestovano, zda jejich
pouziti pri prifazovani miry duvéry muze prinést lepsi vysledky pro metodu D-S teorie.

7 duvodu snadnéjsi tpravy distribuce je v experimentu optimalizovina metoda dvou fo-
kalnich hypotéz. Mira daveéry, prirazena hlavni hypotéze této metody, bude transformovana
s pouzitim optimalizovanych funkci.

Pro transformaci mér davéry jsem navrhl dvé parametrizované funkce s definiénim obo-
rem Dy = (0,1). Prvni funkce, fi, je definovana rovnici 5.1. f; realizuje pfechod takovym
zptsobem, ze do vstupni hodnoty x < a zlstava ve funkcéni hodnoté 0, nasledné linedrné
stoupa k hodnoté 1 az do x = b, od které pokracuje ve funkéni hodnoté 1.

0 proxz <a
y = ﬁ_ﬁl—l proa <x<bja #ba #0 (5.1)
1 prob <z

Druhé funkce, fo, definovana rovnici 5.2, odpovida dvéma tiseckam, které maji spole¢ny
bod A(a,b), ke a a b jsou opét parametry. Prvni dsecka vede z bodu (0,0) do A, druhd z A
do (1,1).

_ X prox <a
y{ a:i-:ﬂ—{—g—:l{ proz > a
Parametry funkci a a b byly optimalizovany prohledavanim celého stavového prostoru
dvojic (a,b), kde a i b mohou nabyvat hodnot z intervalu (0,1). Pro kazdou zvazovanou
dvojici (a,b) byla vytvorena funkce odpovidajici doplnéni téchto parametri. Funkce byla
nasledné dosazena do metody dvou fokalnich hypotéz tak, ze je aplikovana na miru duveéry
pritazenou hlavni hypotéze. S takto upravenou metodou je provedena optimalizace sady
pravidel nad datovou sadou. Optimalizovana pravidla jsou nésledné nad datovou sadou
otestovana, pricemz jako hodnotici funkce pro optimalizaci bylo vybrano F1 skére. Je ucho-
vavano dosavadni nejlepsi nastaveni parametrt spolu s nejvyssi hodnotou F1 skére. Nejlepsi
nastaveni po dokonceni prichodu stavovym prostorem je vystupem algoritmu.
Optimalizace byla provedena nad omezenou datovou sadou na zakladé souc¢asnych zdroju
dat na sezeni, podobné jako v predeslém experimentu, nasledné i na kompletni datové
sadé. Ziskané parametry jsou uvedeny v tabulce 5.9. Vzniklé funkce jsou vykresleny na
obrazku 5.4.

SEsEISH

(5.2)

funkce fl fg

datova sada a b a b
Kompletni 0,48 | 0,56 | 0,80 | 0,12
N =2 0,52 | 0,96 | 0,68 | 0,04
N =3 0,52 1 0,92 | 0,64 | 0,04

Tabulka 5.9: Parametry ziskané optimalizaci
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X X

Obrazek 5.4: Prabéhy funkci f; a fo.

Takto optimalizované funkce byly otestovany zpusobem definovanym v sekci 5.4, na-
vic véetné omezeni datové sady provedené v predchozim experimentu 5.5. Vysledky jsou
=4
9.

uvedeny v tabulkach 5.10 pro kompletni datovou sadu, 5.11 pro N =2 a 5.12 pro N = 3.
Funkce Preciznost | Senzitivita | F1 skére | Presnost
£1(0,48,0,56) 0,763 0,734 0,717 0,734
£1(0,52,0,96) 0,762 0,717 0,696 0,717
£1(0,52,0,92) 0,770 0,734 0,716 0,734
f2(0,80,0,12) 0,774 0,753 0,738 0,753
f2(0,68,0,04) 0,770 0,738 0,720 0,738
f2(0,64,0,04) 0,765 0,734 0,716 0,734

Tabulka 5.10: Ukazatele pro optimalizovanou metodu dvou fokalnich hypotéz
nad kompletni datovou sadou. Zvyraznény byly radky s parametry optimalizovanymi
na kompletni datovou sadu.

Funkce Preciznost | Senzitivita | F1 skére | Presnost
£1(0,48,0,56) 0,798 0,774 0,765 0,774
£1(0,52,0,96) 0,856 0,851 0,845 0,851
£1(0,52,0,92) 0,855 0,850 0,843 0,850
f2(0,80,0,12) 0,835 0,833 0,827 0,833
f2(0,68,0,04) 0,839 0,837 0,830 0,837
f2(0,64,0,04) 0,838 0,838 0,832 0,838

Tabulka 5.11: Ukazatele pro optimalizovanou metodu dvou fokalnich hypotéz nad
omezenou datovou sadou. N = 2. Zvyraznény byly fadky s parametry optimalizovanymi
na redukovanou datovou sadu N = 2.
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Funkce Preciznost | Senzitivita | F1 skére | Presnost
£1(0,48,0,56) 0,852 0,812 0,772 0,812
£1(0,52,0,96) 0,911 0,897 0,891 0,897
£1(0,52,0,92) 0,961 0,958 | 0,957 | 0,958
f2(0,80,0,12) 0,958 0,952 0,953 0,952
f2(0,68,0,04) 0,938 0,933 0,932 0,933
£2(0,64,0,04) 0,926 0,921 | 0,920 | 0,921

Tabulka 5.12: Ukazatele pro optimalizovanou metodu dvou fokalnich hypotéz nad
omezenou datovou sadou. N = 3. Zvyraznény byly radky s parametry optimalizovanymi
na redukovanou datovou sadu N = 3.

Mezi tabulkami lze pozorovat rostouci tendenci se zvysujicim se N bez ohledu na kon-
krétni funkci ¢i parametry. Funkce s parametry optimalizovanymi pro redukovanou datovou
sadu maji horsi ukazatele pro celou datovou sadu, coz naznacuje Spatnou pfenositelnost
parametri. Funkce f2(0,68,0,04) vykazuje anomaélii, protoze konkurujici dvojice parame-
tra ziskand nad N = 3 produkuje pro N = 2 lepsi ukazatele F1 skére i presnosti, ackoliv
byly parametry (0,68,0,04) ziskdny nad omezenou sadou N = 2. Toto je vysvétlovano vli-
vem rozdéleni datové sady v prubéhu bnasobné krizové validace a podobné anomaélie 1ze
pozorovat i u dalsich kombinaci parametra.

Vsechny testované kombinace funkci a parametri vedly ke zlepseni vysledkd oproti
ptivodni metodé dvou fokalnich hypotéz. V pripadé kompletni datové sady doslo ke zlepseni
presnosti az 0 2 %, pro N = 2 az o0 6 % a v pripadé N = 3 dokonce o 12 %. Funkce f;
produkovala nejlepsi ukazatele s parametry (0,52,0,92), pficemz kombinace (0,52,0,96) dle
oc¢ekavani podava velmi podobné vysledky, prekonavajici prvni zminénou kombinaci pouze
pro N = 2. U funkce fo vedly k nejlepsim ukazatelim parametry (0,80, 0,12). Pro zvoleni
celou datovou sadou. Z tohoto duvodu je za optimalni povazovana funkce f2(0,80,0,12)
a bude pouzita v souhrnném vyhodnoceni.

5.7 Souhrnné vyhodnoceni experimentii

Tato sekce shrnuje vSechny provedené experimenty do souhrnného vyhodnoceni. Byla prove-
dena série experimentti, které si kladly za cil otestovat korektni funkénost feseni a druhotné
se zamérovaly na zkoumdni presnosti implementované metody, jeji optimalizaci v nékolika
fazich a porovnani s dalsimi navrzenymi metodami. Soucasti zkoumani bylo i sledovani vlivu
omezeni datové sady dle kritéria po¢tu zdroju dat ke konkrétnimu sezeni.

Reseni se ukazalo jako funkéni, nicméné v zdkladni verzi konfigurované experty ¢ in-
formované presnosti modult je jeho presnost srovnatelnd s trividlnim pristupem, ktery byl
v ramci experimenti 5.3 oznacovan jako prioritni vybér.

Za ucelem vylepsSeni presnosti feseni bylo v sekci 5.4 experimentovano s optimalizaci po-
uziti D-S teorie dvéma metodami vychézejicimi z relevantni literatury, pficemz bylo vyuzito
matic zdmén ziskanych z predeslych experimentii. Zaroven byla implementovana vylepsena
verze metody prioritnitho vybéru, oznacovand prioritni vybér+. Nésledné byl v sekci 5.6
proveden dalsi pokus o optimalizaci metody dvou fokédlnich hypotéz.

Vysledkem téchto optimalizaci je, ze metodami vyuzivajicimi D-S teorie jsou preko-
nany nejen ukazatele osamoceného nejpresnéjsiho modulu, ale i metody prioritniho vybéru.
Porovnani ukazateltl metod zaloZenych na D-S teorii s metodou prioritniho vybéru jakozto
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minimem, ordkulem jakozto maximem a metodou prioritni vybér+ lze vidét na obrazku 5.5.
Obréazek déle ukazuje, ze pokud jsou k dispozici data o presnosti datovych zdroji, coz umoz-
nuje pouziti metod prioritniho vybéru a informované D-S teorie, prioritni vybér produkuje
lepsi ukazatele s rozdilem 1 %. Podobné je ukazano, ze optimalizace na tirovni jednotlivych
pravidel vede k vyraznéjsimu zlepseni ukazateli. Z pokust o optimalizaci metody D-S teorie
se ukazuje jako nejlepsi metoda distribuce zamén, druha metoda, metoda dvou fokalnich
hypotéz, produkuje lepsi vysledky pri optimalizaci distribuce pridélovani mér davéry. Pri
porovnani vysledkd proti ordkulu je mozno vidét, ze prostor pro optimalizaci ukazateli
kombinacénich metod byl prozkoumén priblizné do poloviny rozsahu, nicméné experimenty
lze prohlasit za tispésné pri porovnani oproti informované D-S teorii. Metoda prioritniho
vybéru+ opét mirné prekondvd metody D-S teorie, tentokrat o 4 %.

1.0
. PV
e D-Si
0.9 mmm D-Sol
mmm D-So02
]
0.8 mmm
]
0.7
) I II
0.5

ore

F1 sk
Presnost

Obrazek 5.5: Porovnani ukazatelii testovanych metod. Prioritni vybér a ordkulum
zde slouzi jako hranice, kde by se metoda kombinace méla pohybovat. Legenda: PV —
Prioritni vybér, D-Si — Informovana D-S teorie, D-Sol — D-S metoda distribuce zamén,
D-502 — D-S metoda dvou fokéalnich hypotéz, D-So8 — D-S metoda dvou fokalnich hypotéz
s transformacni funkci, PV+ — Prioritni vybér+, ORA — Ordkulum.

Pro lepsi pochopeni vykonnosti metod bylo provedeno rozlozeni datové sady dle kritéria
soucasnych zdroji dat a naméreni ukazateli. Vysledky lze vidét na grafech na obrazku 5.6.
Omezeni datové sady promitnuté na téchto grafech oznacuje pocet soucasnych zdroju dat
rovny N, nikoliv vétsi nebo rovno N, jak tomu bylo v sekci 5.5.
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Obréazek 5.6: Vysledky metod kombinace z pohledu omezeni datové sady. Legenda:
PV — Prioritni vybér, D-S7 — Informovana D-S teorie, D-Sol — D-S metoda distribuce
zdmén, D-S02 — D-S metoda dvou fokalnich hypotéz, D-So8 — D-S metoda dvou fokalnich
hypotéz s transformacni funkci, PV+ — Prioritni vybér+, ORA — Ordkulum.

Grafy ukazuji vykonnost metod pro jednotlivé segmenty datové sady. Pro N = 1 jsou
ukazatele vsech metod nejnizsi z celého prubéhu, zaroven produkuji relativné malé rozdily,
coz je ocekavano, protoze nedochazi k zadné kombinaci. Pro N = 2 lze vidét rostouci vy-
voj ukazatelti u vSsech metod krom informované D-S teorie. Pti tfech soucasnych zdrojich
dat lze pozorovat nékolik vyvoji ukazateli. Ukazatele metody D-S dvou fokélnich hypo-
téz s transformacni funkci se vyrovnavaji metodé prioritniho vybéru+, zatimco ukazatele
ostatnich optimalizovanych metod D-S teorie ziistavaji na trovnich z N = 2. Toto mtize byt
zapric¢inéno pouzitou transformacni funkci, kterd uvazuje pravidla s presnosti nad hodnotu
0,8, a zbylym prifazuje velmi malou miru duvéry, viz obrazek 5.4. Takto ziskava vlastnosti
podobné prioritnimu vybéru, ktery jako vysledek uvazuje prvni dostupné statisticky nej-
presnéjsi pravidlo. Prekvapujici je skvéla vykonnost metod majicich informace o presnosti
pouze na urovni modult.

Pro lepsi pochopeni tohoto fenoménu bylo provedeno méreni presnosti modult pro iden-
ticky rozklad datové sady, jehoz vysledky jsou uvedeny na grafech v obrazku 5.7. Graf vlevo
ukazuje presnost modult pro jednotlivd omezeni datové sady. Graf vpravo ukazuje stejna
data, ale ndsobend podilem mnozstvi dat z modulu v datové sadé, jak bylo diive uve-
deno v tabulce 5.2. Tato data jasné ukazuji, Ze se zvysujicim se poCtem soucasnych zdroju
dat v pouzité datové sadé také roste mira, do které se lze spolehnout na modul OS by
TCP/IP. Timto lze vysvétlit vynikajici ukazatele metod majici informace o presnosti pouze
na trovni moduli, které modulu OS by TCP/IP pfisuzovaly po modulu SDP Analyzer nej-
vétsi divéru. Stejné tak lze vysvétlit vynikajici ukazatele metody prioritni vybér+. Tento
graf zaroven opodstatiiuje rostouci tendenci grafi 5.6, protoze presnost vazend podilem
v datové sadé mé rostouci tendenci pro vSechny moduly krom modulu SDP Analyzer.
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Obrazek 5.7: Vztah presnosti moduld ke slozeni datové sady. Data modulu SDP
Analyzer se v datové sadé vyskytuji pouze pro N = 1, proto nejsou vysledky déle znaceny.

Zaveérem lze Tict, ze pouzité metody kombinace byly vice ¢i méné optimalizovany na
tyto vlastnosti datové sady. Metody prioritniho vybéru dosahovaly vynikajicich ukazatelt
uspeésnosti z toho diivodu, ze pti takovémto slozeni vstupnich dat mtze byt postup priorit-
niho vybéru nejlepsi strategii. Otdzkou, kterou lze zodpovédét pouze otestovanim metod na
datové sadé s jinym rozlozenim presnosti datovych vstupi, je, zda by metody zaloZené na
D-S teorii obstély lépe v takovém kontextu. Vérim, ze ano, a mtj dalsi vyzkum se zaméii
predevsim na sbér dalsich dat a objasnéni této otazky.

Dtlezitym tspéchem experimentalni ¢asti zustava implementace optimalizace na trovni
jednotlivych pravidel. Je nutné poznamenat, Ze provadénim optimalizaci pravidel dochazi
ke ztraté puvodniho rozliseni z pohledu taxonomie. Optimalizované reseni, at se jedna
o metody D-S teorie ¢i optimalizovany prioritni vybér, ma na vystupu rozliSeni dané zdroji
dat pro anotaci. Ackoliv lze argumentovat, ze prenositelnost takto optimalizované sady
pravidel do sité s jinou distribuci zarizeni je diskutabilni, optimalizovand sada klasifikac¢nich
pravidel muze stale mit sva pouziti. Z toho divodu byl implementovan zptsob ukladani
vzniklych pravidel do souboru.
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Kapitola 6
Zaver

Cilem této prace bylo navrhnout a implementovat metodu fize informaci, pomoci které
bude mozné spojit vstupni zdroje dat v projektu ADIiCT takovym zptisobem, ze bude
zachovana jejich rizna mira podrobnosti. Vystupem metody jsou Stitky zamérujici se na
operacni systém a typ daného zarizeni.

V préci bylo vytvoreno Teseni v podobé interpretu klasifika¢nich pravidel, ktera jsou
vyjadiena navrzenym konfigura¢nim jazykem. Pro zachovani rozdilné miry podrobnosti byla
vyuzita taxonomie, vytvorena pro kazdy typ stitku. Vystupy klasifika¢nich pravidel jsou
nasledné spojeny pomoci metody Dempster-Schaferovy teorie, kterd je spoji s pomoci vah
udavanych v klasifika¢nich pravidlech do jediného s$titku, vypovidajicitho o vSech vstupech.
Vsechny zminéné soucasti feseni byly navrzeny a implementovany tak, aby bylo mozné je
konfigurovat a snadno rozsitit pro nové zdroje dat ¢i ménici se potfeby projektu ADICT.

Implementace feseni, interpretu jazyka i spravy taxonomie byla verifikovana pomoci
sady jednotkovych testil. ReSeni bylo nésledné integrovano do systému ADiCT v podobé
sekundarniho modulu a déle bylo otestovano na datech z realné sité.

Soucasti prace bylo i vyhodnoceni pfesnosti pouzité metody a jeji optimalizace. Byla
pouzita datova sada vychazejici z dat nasbiranych v projektu ADICT, kterd po vyvazeni
¢itala 3764 zdznamu anotovanych sezeni vazanych k IP adresam. Vystupem experimentu
byla krom statistik presnosti modulia i optimalizovana metoda trénovani pravidel na kon-
krétni datovou sadu, kterd zvysila presnost kombinace o 14 % vuci statistikami informované
metodé a o 19 % vuci metodé zalozené na expertnich ohodnocenich datovych zdroju. Byl
implementovan i zpusob ulozeni takto optimalizovanych pravidel, coz umoznuje vyuziti vy-
sledkti experimentt i v rdmci integrovaného reseni.

Vysledek této prace bude vyuzit v ramci projektu ADiCT, kde by se mél stat soucasti
systému a pripravovaného webového rozhrani, kde uzivatelim mutze umoznovat snazsi ori-
entaci ve sbiranych datech. V ramci provedenych experimentti byly vycerpany moznosti
ziskané datové sady. Ackoliv se ve vysledcich experimentu ukazala trivialni metoda Prio-
ritni vybér+ jako pfesnéjsi nez optimalizované metody D-S teorie, neznamena to, zZe jsou
tyto metody obecné horsi. Pro ovéreni je tfeba pouziti kvalitnéjsi datové sady, na coz bych
se chtél zamérit v navazujici praci. V projektu ADICT je sada vstupnich modult nadéle
vylepsovana, takze lze o¢ekévat zlepseni datové sady, diky kterému by se mély projevit vy-
hody D-S teorie. Experimenty v této praci se v souladu se zadanim zamérovaly na analyzu
a vylepseni metody zalozené na Dempster-Schaferové teorii, dalsi moznou navazujici praci
je porovnani s dalsimi metodami fize informaci s jinym formalnim zdkladem.
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Priloha A

Obsah prilozeného pamétového
média

Korenovy adresar prilozeného pamétového média obsahuje néasledujici adresare:

e src — obsahuje zdrojové kédy feseni, rozdélené do dvou podadresai:
experiments — implementace vSech dokumentovanych experimentu s resenim

adict — integrace TeSeni do systému ADiCT

¢ documentation — zdrojové soubory této technické zpravy a jeji findlni podoba ve
formatu PDF
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Priloha B

Podklady pro navrh interpretu

Tato priloha obsahuje podklady pouzité pii navrhu interpretu. Jednd se o soubor regulér-
nich vyrazl, pouzitych pro lexikalni analyzu, LL gramatiku popisujici konfiguracni jazyk,
a gramatiku spolu s precedencni tabulkou, které popisuji syntaxi podminek.

B.1 Regularni vyrazy pro lexikalni analyzu

Terminal Regularni vyraz
WORD [a-zA-Z_] [a-zA-Z0-9_]x
PROPERTY \. [a-zA-Z0-9_]+
FLOAT =?\d+(.\d+)?
STRING1 \? (["\n\’]*)\’
STRING2 \" (L \n\"I*)\"
OPEN_BRACK (

CLOSE_BRACK | )

OPEN_CURLY {

CLOSE_CURLY | }

OPEN_SQUARE | [

CLOSE_SQUARE | ]

COLON :

COMMA ,

LT >

GT <

EQ ==

DASH -

NEWLINE \n

NEG \!

COMMENT [\t 1+\#["\nl*\n?

WHITESPACE [\t 1+

Tabulka B.1: Regularni vyrazy pouzité pro lexikalni analyzu.
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B.2 LL gramatika

Terminaly jsou znaceny velkymi pismeny, pripadné znakem, ktery reprezentuji (v p¥ipadeé ,,
:, -, [a]). Termindl EXPR zastupuje vyrazy v jazyce a naznacuje predani fizeni syntaktické
analyzy precedenc¢ni analyze. Netermindly jsou znaceny malymi pismeny.

1.
2.

© ® N«

10.
11.
12.
13.
14.
15.
16.

17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

config — blank_lines classification_seq EOF

classification_seq — classification NEWLINE blank_lines classification_seq

. classification_seq — ¢

classification — opt_neg opt_whitespace class_name class_list NEWLINE
WHITESPACE rule rules

optional_neg — NEG

optional_neg — ¢

class_list — , opt_whitespace class_name class_list
class_list — ¢

class_name — WORD property_list
property_list — PROPERTY property_list
property_list — ¢

rule — FLOAT opt_whitespace rule_development
rule_development — basic_rule
rule_development — range_rule

basic_rule — : EXPR NEWLINE

range_rule — - WHITESPACE FLOAT : opt_newline
opt_whitespace [ opt_newline

opt_whitespace expr_list opt_newline
opt_whitespace ] NEWLINE

rules — WHITESPACE rule rules

rules — ¢

expr_list — EXPR NEWLINE WHITESPACE expr_list
expr_list — ¢

opt_newline — NEWLINE

opt_newline — ¢

opt_whitespace — WHITESPACE

opt_whitespace — ¢

blank_lines — opt_whitespace NEWLINE blank_lines

blank_lines — ¢
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B.3 Gramatika pro zpracovani vyrazi

Termindly jsou znaceny velkymi pismeny, pfipadné znakem, ktery reprezentuji (v pripadé
,, (), 1, {al}). Netermindly jsou znaceny malymi pismeny.

1. val — val AND val

2. val — val OR val

3. val — val IN val

4. val — val LT val

5. val — val GT val

6. val — val EQ val

7. val = val ,

8. val — PROPERTY

9. val — STRING

10. val — FLOAT

11. val — WORD empty_brack
12. empty_brack — ( )

13. val — WORD val

14. val — ( val )

15. val — val , val

16. val — { key_val }

17. key_val — key_val , key_val

18. key_val — val : val

B.4 Precedené¢éni tabulka

Tato tabulka urcuje precedenci operatoru, uvedenych v gramatice z predchozi sekce. Ozna-
¢eni terminalu PROPERTY bylo zkraceno na PROP, oznaceni STRING na STR.
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Priloha C

Navrzena taxonomie trid

Tato ptiloha ukazuje navrzenou taxonomii tiid, ktera je pouzita pro sloucenou reprezentaci
dat. Taxonomie je uvedena ve formatu YAML.

OperatingSystem:

Windows:

T
’87:
’8.1°:
7107

Linux:

’Ubuntu’:
’Fedora’:
’Cent0S’:
’Debian’:
>openSUSE’ :

MacO0S:
’10.11_ElCapitan’:
’10.12_Sierra’:
’10.13_HighSierra’:
’10.14_Mojave’:
’10.15_Catalina’:

i0s:

Android:

Device:
Workstation:
SmartPhone:
SmartTV:
VoiceAssistant:
Hub:

Appliance:
Router:
NAS:
Server:
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