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Abstrakt

Cielom tejto prace je vytvorit webovu aplikdciu na spravu povinnosti firiem voci nariade-
niam GDPR. Systém sa skladd z dvoch ¢asti. Prvou castou je firma, ktora vyuziva sluzby
softvéru a druhé cast je firma, ktord zabezpecuje pravne kroky s ohladom na GDPR. Na
vytvorenie aplikacie boli pouzité tieto technolégie: PHP, Laravel, HTML, Bootstrap, CSS,
HTML, MySQL, JavaScript, Apache.

Abstract

The aim of this work is to create a web application to manage the obligations of companies
to GDPR regulations. The system consists of two parts. The first part is a company that
uses software services and the second part is a company that provides legal action with
regard to GDPR. The following technologies were used to create the application: PHP,
Laravel, HTML, Bootstrap, CSS, HTML, MySQL, JavaScript, Apache.
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GDPR, Zaznam o spracovatelskych ¢innostiach, Test proporcionality
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Kapitola 1

Uvod

Cielom mojej bakalarskej prace bolo vytvorit webovia aplikaciu pre komplexni spravu po-
vinnosti podnikatelov a subjektov verejnej spravy pri plneni povinnosti vyplyvajucich z
ochrany osobnych tudajov — z Nariadenia GDPR. Firma, ktora vypraciva dokumenty po-
trebné pre dodrzanie nariadeni podla GDPR musi pre to, aby vytvorila tieto dokumenty
prejst zdlhavym komunikovanim s firmou, ktoré ziada o vypracovanie dokumentov a né-
sledne pomalym sp6sobom vytvorit spominané dokumenty.

Pre zjednodusenie bude sluzit tato aplikacia, kde na stretnuti s danou firmou uzivatel
vyplni kratky dotaznik. V dotazniku zisti potrebné informécie o firme, ktoré buda dosta-
tocné pre dalsi postup.

Na zaklade tohto dotaznika predpripravime dané dokumenty pre potreby nariadent,
ktoré sa budu dat nasledne upravit, nakolko kazda firma ma4 Specifické poziadavky.

Firma pre ktort budua vytvorené potrebné dokumenty ich bude mat dostupné vo svojom
profile v aplikécii.

V nastavajucich kapitolach najskor zanalyzujem a Specifikujem poziadavky na aplikaciu
(kapitola 3). Nésledne v kapitole 2 popisem poziadavky na aplikdciu vyplyvajice z naria-
deni. V kapitole 4 st popisané logické casti systému a technolégie pouzité pri vytvarani
aplikacie.



Kapitola 2

Nariadenia GDPR tykajice sa
firiem

Ochrana osobnych tidajov je dolezitou legislativnou a IT oblastou. Velmi rychlo sa vyvija a
zasahuje do vSetkych oblasti Zivota. Preto Eurépska Unia reaguje na vyvoj technolégif a v
roku 2016 prijala Nariadenie, ktoré osobné tidaje mé chranit. Ué¢innost nadobudlo Nariade-
nie 25.05.2018 a prinieslo vSetkym subjektom, ktoré spractvaji osobné tdaje, povinnosti.
Clensky Stat - clensky §tat Eurépskej Unie

Nariadenie — Nariadenie Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych 0s6b pri spractvani Osobnych tidajov a o volnom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov)

Osobné ddaje - su akékolvek informacie tykajice sa dotknutej osoby, ktorou je fyzicka
osoba priamo alebo nepriamo identifikovatelnd, najméa odkazom na identifikator ako je
meno, priezvisko, identifikacné ¢islo, lokaliza¢né tidaje, online identifikator, alebo odkazom
na jeden Ci viaceré prvky, ktoré su Specifické pre fyzickd, fyziologickid, genetickd, mentalnu,
ekonomick, kultirnu alebo socidlnu identitu tejto fyzickej osoby.

Zakon — zékon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene doplneni niekto-
rych zakonov

Zaznamy o spracovatelskych ¢innostiach — si zaznamy o spracovatelskych ¢innos-
tiach, ktorych vedenie zabezpecuje prevadzkovatel a obsahujt nalezitosti Specifikované v ¢l.
30 Nariadenia

2.1 Uvod z pohladu legislativy a pravnych predpisov

Nariadenie nie je jedinym pravnym predpisom, ktory upravuje ochranu osobnych tdajov.
Kedze urcité spracovatelské operacie riesi sam Clensky $tat', ¢o vyplyva priamo z Naria-
denia. V Ceskej republike upravuje spraciivanie osobnych tidajov Zakon. Aj v Slovenskej
republike, pripadne v inych Clenskych §tatoch prijali zdkonodarcovia samostatné pravne
predpisy, ktoré sa aplikujt na osobitné situdcie a dopliiajt Nariadenie.

Ako sme naznacili v tivode, Nariadenie prinasa subjektom, ktoré disponuju osobnymi
udajmi a spractuvaji osobné tidaje, povinnosti vo vztahu k spractvaniu osobnych tdajov.

Podla ¢l. 1 bodu 1 Nariadenia sa Nariadenim stanovuju pravidla ochrany fyzickych oséb
pri spractivani osobnych idajov a pravidla tykajice sa volného pohybu osobnych udajov. V

!'Nariadenie, &l. 87 a nasl.



niektorych pripadoch mozno povazovat za osobné udaje aj idaje o podnikateloch — fyzic-
kyrch osobéch, ¢o plati najmé v Ceskej republike a v Slovenskej republike, kedze pozname
zivnostenské opravnenie[15].

Nariadenie ,,sa vztahuje na spracuvanie osobnych udajov vykondvané uplne alebo cias-
tocne automatizovanymsi prostriedkami a na spracuvanie inymi neZ automatizovanymsi pros-
triedkami v pripade osobnych tdajov, ktoré tvoria sucast systému alebo st urcuné na to, aby
tvorili sucast informacného systému.“’

Tyka sa vSetkych subjektov, ktoré ,,podnikaju“ alebo vykonavaji spracovatelské ¢innosti
s osobnymi idajmi v rdmci Eurépskej Unie. Teda vietky aplikdcie, webové stranky, ktoré
poskytuji sluzby, produkty alebo sleduji spravanie ob&anov Eurépskej Unie. Aj subjekty
z tretich krajin st povinné plnit povinnosti Nariadenia a chrénit osobné tdaje, ako keby
vykondvali svoju &innost v rémci Eurépskej Unie. Podmienkou je, aby poskytovali sluzby
dotknutym osobam v Eurépskej Unii alebo sledovali spravanie uzivatelov|13].

Povinnosti z pohladu prava a bezpecnosti st rozne. Zakladom je dodrziavanie zasad
ochrany osobnych udajov, ktoré st uvedené v Nariadeni, ako aj prijatie internych postu-
pov a procesov, vypracovanie dokumentacie a jej prijatie, prijatie bezpecnostnych opatreni
na personalnej a technickej tirovni, vypracovanie zaznamu o spracovatelskych ¢innostiach,
oboznamovanie dotknutych os6b, udelovanie pokynov opravnenym osobam, uzatvaranie
zmlav...

2.2 Povinnosti pri ochrane osobnych tdajov

Povinnosti vyplyvaju uz z uvodnych zasad Nariadenia, ako aj z dalSich ustanoveni. Ty-
kaji sa internych postupov kazdého prevadzkovatela alebo sprostredkovatela, povinnosti
uzatvarat zmluvy, poverovat zamestnancov, prijat bezpecnostné opatrenia.

2.2.1 Zasady spracuvania osobnych udajov

Pozname zasady Specifikované priamo v Nariadeni. Z nich si mozno odvodit zakladné po-
vinnosti.

2.2.2 Zasada zakonnosti, spravodlivosti a transparentnosti

Spractvanie osobnych tdajov musi byt zakonné a kazdy, kto spractiva osobné tidaje dotknu-
tych os6b musi disponovat relevantnym pravnym zékladom[13]. To sa moze (a u niektorych
subjektov musi) evidovat v zdzname o spracovatelskych ¢innostiach. Pravnym zakladom je:

¢ stuhlas so spracovanim osobnych udajov,
e plnenie zmluvnej povinnosti,

e plnenie zdkonnej povinnosti,

e opravneny zaujem,

e verejny zaujem,

?Nariadenie, ¢l. 2 ods. 1.
3Nariadenie, ¢l. 5 a nasl.



« splnenie tloh vo verejnom ziujme alebo pri vykone verejnej moci.*

Spractuvanie musi byt zaroven spravodlivé a transparentné. Napriklad nemozno vynuco-
vat osobné tdaje, ktoré nie si k spracivaniu potrebné. Transparentnost je vyjadrena tym,
ze subjekt dostatocne informuje dotknuté osoby, ktorych osobné tidaje s spraciivané.

Transparentnost je prepojend s ¢l. 13 a ¢l. 14 Nariadenia — v praxi je vysledkom trans-
parentnosti ,privacy policy* alebo zasady ochrany osobnych tdajov, ktoré Specifikuji na-
lezitosti ¢l. 13 a ¢l. 14 Nariadenia.

Zaroven, pre dodrzanie zasady transparentnosti je potrebné nastavif spravne systém
internych postupov u subjektu spractvajiceho osobné tidaje. K tomu si moze kazdy pre-
vadzkovatel alebo sprostredkovatel zodpovedat otédzky. Ako informujem dotknutt osobu -
zékaznika alebo zamestnanca o spractvani osobnych tdajov? Vie dotknuta osoba aké ma
préva a ako si ich mdze uplatnit? Vedia nasi zamestnanci alebo zodpovednd osoba, ako
maju vybavovat ziadost dotknutej osoby? Vedia nasi zamestnanci, ako maji postupovat pri
spracuvani osobnych udajov?

Uvedené otazky su naznacenim aj interné postupy, ktoré by mal kazdy spracovatel
osobnych udajov riesit. A je povinny ich zohladnit.

2.2.3 Zasada obmedzenia ticelu

Je zasadou, ktora specifikuje nemoznost pouzitia osobnych tdajov na iny ucel, na ktory
si pouzivané. Ak elektronicky obchod disponuje e-mailovymi adresami klientov, ktory si
nakupili, nemo6zu tieto e-mailové adresy byt pouzivané pre marketingové tcely.

Je samostatnou povinnostou, ktort treba v ramci povinnosti subjektu spractvajiceho
osobné udaje jasne vymedzit. Tiez mozno v zdzname o spracovatelskych c¢innostiach, v
ktorych sa ucely spractivania a kategérie osobnych idajov jasne pomenované.

2.2.4 Zasada minimalizacie tidajov

Obdobne ako pri obmedzeni Gcelu, princip minimalizicie je podobny. Mo6zeme spractuvat
osobné idaje v minimélnom rozsahu — len tie, ktoré st na dany tcel spraciivania nevyhnutne
potrebné.

Aj tu je mozné prepojenie so zdznamom o spracovatelskych ¢innostiach — v kategoériach
osobnych tdajov definujeme, aké osobné udaje spractivame. Zasada je dolezitd aj vo vztahu
k ,,privacy policy“, prostrednictvom ktorej mozno plnit informacént povinnost. Nariadenie
v nej vyzaduje aj uvedenie spracivanych osobnych tdajov alebo ich kategorii.

2.2.5 Zasada spravnosti

Kazdy méa pravo, aby boli spractivané jeho spravne osobné idaje. Nespravne uidaje sa maju
bezodkladne vymazat alebo opravif.

Netyka sa to len originalneho previadzkovatela, ale aj jeho dodavatelov, ktory spracu-
vaji osobné udaje — sprostredkovatelia[10]. Preto su subjekty spractvajice osobné udaje
zaviest postupy, resp. systém, v ramci ktorého vedia zabezpecit opravu osobnych udajov.
V niektorych pripadoch to moéze byt naroéné — najmé pri vedeni tidajoch o zamestnancoch,
kedy mame tdaje v pisomnej aj v elektronickej podobe a zmena tudajov si vyzaduje viacero
zasahov.

*Nariadenie, ¢. 6. ods. 1 pism. a) a7 f).



Premieta sa tak ako povinnost do zabezpecenia postupov, ako opravovat osobné udaje,
a pripadne aj do povinnosti vo vztahu k dodavatelom — v rdmci zmluvy o povereni so
spractvanim osobnych tdajov.

2.2.6 Zasada minimalizacie uchovavania

Minimalizacia uchovavania znamena, ze osobné tidaje moézu byt spracivané len pocas po-
trebnej doby. T stanovuji pravne predpisy pri plneni zakonnych povinnosti alebo verejnom
zdujme. Su vsak pripady, kedy ju urcuje sdm prevadzkovatel. Napriklad v pripadoch, kedy
je pravnym zakladom suhlas alebo opravneny zaujem.

Prienik tiez vidime v informacnej povinnosti, kedy je prevadzkovatel alebo sprostred-
kovatel povinny poskytovat informécie o dobe uchovivania osobnych udajov. Pomoct k
relevantnému dodrziavaniu doby uchovavania moze prehladnd evidencia tcelov spracivania
— prostrednictvom zaznamu o spracovatelskych ¢innostiach.

2.2.7 Hlavné povinnosti pri ochrane osobnych tdajov

Uz zo zasad ndm vyplyvaju rozne povinnosti, ktoré sa tematicky prejavuju aj v ¢lankovom
zneni Nariadenia. Rozdelujeme ich podla ich vzajomnej previazanosti a modulov, tak ako
budi rozdelené v ramci projektu.

2.2.8 Interné postupy

Medzi interné postupy na tcely prace zaradujeme najmé poziadavky na definovanie inter-
nych procesov u spracovatela osobnych tidajov. Organizicia pri ochrane osobnych tdajov
je zédkladnou poziadavkou. Nariadenie vyjadruje poziadavku na definovanie:

e Postupu pri vybavovani ziadosti dotknutych osob, ktoré si uplatnia prava. Dotknuté
osoby maju pravo na pristup k osobnym tudajom, namietat spracivaniu alebo odvo-
lat sihlas. Kazda takato poziadavka ma byt evidovana pre pripad kontroly, ako aj
zaznamenané jej vyrieSenie. V ramci interného procesu musi byt jasné, o akt ziadost
sa jednd, lehota na vybavenie, osoba, ktord ma ziadost vybavit. Toto je proces, ktory
mé byt u spracovatela osobnych tdajov definovany aj so zaznamenanim vysledku.’

e Postupu pri bezpec¢nostnom incidente, ktory je v urcitych pripadoch potrebné ozna-
mit dozornému organu alebo dotknutym osobam. Aj v tomto pripade je potrebné
definovat, kto vyhodnocuje, Ze sa jednd o bezpecnostny incident, ktory je potrebné
oznamit, komu sa bezpecnostny incident oznamuje — ¢i dozornému organu alebo dot-
knutym osobam, v akych lehotédch sa ma oznamit, ako aj opatrenia, ktoré sa maju
prijat. V ramci procesu, ak hrozi riziko porusenia prav a slobéd dotknutych osob, je
potrebné prijat aj opatrenia, aby sa predislo poruseniu ochrany osobnych udajov. Aj
v tomto pripade je potrebné zaznamenat cely postup a prijat preventivne primerané
bezpecnostné opatrenia k tomu, aby sa riziko porusenia ochrany osobnych udajov
alebo samotné porusenie minimalizovalo.®

Dalej, za interny postup mono povazovat definovanie bezpeénostnych opatreni. Naria-
denie v ¢l. 32 a nasl. uvadza, ze ,,Previazdkovatel a sprostredkovatel prijmi so zretelom na

5Nariadenie, ¢l. 12 a nasl.
SNariadenie, ¢l. 33 a 34 a nasl.



najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext a tucely
spractuvania, ako aj na rizikd s réznou pravdepodobnostou a zaviznostou pre prava a slo-
body fyzickych oséb, primerané technické a organizacné opatrenia s cielom zaistit troven
bezpecnosti primerant tomuto riziku, ..“” Ako priklad uvddza pseudonymiziciu, dévernost
a integritu systémov, obnovitelnost osobnych tdajov v pripade fyzického alebo technic-
kého incidentu, ako aj proces testovania, posudzovania, hodnotenia tc¢innosti technickych
a organiza¢nych opatreni.”

Aj bezpecCnostné opatrenia by mali byt zdokumentované, pricom mali by byt propor-
cionalne sledovanému vysledku — primerané vzhladom na ich povahu. Bezpecnost riesi na-
priklad certifikacia ISO 27000. Poziadavky Nariadenia st vSeobecnejsie, ale maji byt pri-
merané. V ramci internych postupov musi byt bezpec¢nost vo vzfahu k ochrane osobnych
udajov definovana.

Technicka bezpecnost je zrejma z jej povahy a uvedenych odportacanych bezpeénostnych
opatreni. Organizacné opatrenia st zase prepojené s hierarchiou pracovnikov, pripadne do-
dévatelov spracovatela osobnych tdajov. Podla hierarchie — organizacnej struktiry by mali
mat jednotlivy pracovnici pristup k osobnym tdajom. V zmysle ¢l. 32 ods. 4 Nariadenia,
spracovatel osobnych tdajov ma zabezpecit, aby kazdé fyzicka osoba poverena spracivanim
osobnych tdajov (opravnend osoba) spracuvala osobné uidaje na zaklade pokynov.

Dalsimi internymi postupmi mézu byt uréené skolenia opravnenych osob, postupy uzat-
varania zmluv so sprostredkovatelmi v silade s ¢l. 28 a nasl. Nariadenia a kontrola plnenia
povinnosti vyplyvajucich z tychto zmlav u sprostredkovatelov.

Tiez v ramci internych postupov mozno definovat spésob a formu, akou bude plnena
informac¢na povinnost vo vzfahu k dotknutym osobam.

Niektoré z poziadaviek na interné postupy su striktne dané Nariadenim, dalsie zase
ulahc¢uju prehlad GDPR agendy a bezpecnosti spraciivania osobnych tidajov vo firmach a st
y,hadstavbou® k standardnym poziadavkam vyplyvajicim z legislativy. Kedze poziadavky
na bezpecnost dat ako takych sa stale zvysujd, je vhodné mat uvedené interné procesy
zdokumentované. Vysledkom a zhrnutim sa mdzu nachadzat v internej smernici k ochrane
osobnych udajov, pripadne v bezpecnostnych opatreniach.

2.2.9 Zaznam o spracovatelskych cinnostiach

Aj ked nie kazdy subjekt spraciivajici osobné idaje ma povinnost viest zdznam o spracova-
telskych c¢innostiach, tento moéze byt zakladnym ,,dokumentom* kazdého prevadzkovatela
alebo sprostredkovatela. Clenské §taty maji k zdznamu o spracovatelskych ¢innostiach rézny
pristup — ¢i uz formélne alebo obsahovo vo vztahu k jednotlivym nélezitostiam.

Zaznam o spracovatelskych c¢innostiach mé dokumentovat vsetky tucely spractvania,
toky osobnych tdajov, kategérie dotknutych oséb a osobnych idajov, ktoré st spractivané,
¢i prichddza k prenosu osobnych tdajov alebo aké boli prijaté bezpecnostné opatrenia.

Poskytuje komplexny prehlad o ¢innostiach s osobnymi tidajmi. Vzhladom na nélezi-
tosti na obsah’, zdznam poméha s organizaciou osobnych tidajov, priradovanim opravneni
a kompetencii zamestnancov, definovanim osobnych tdajov, doby uchovavania a pod. Za
vedenie je zodpovedny prevadzkovatel.

"Nariadenie, ¢l. 32 ods. 1
8Nariadenie, ¢l. 32 ods. 1, pism. a) az d)
9Nariadenie, ¢l. 30 ods. 1 a 2



2.2.10 Zmluvy o povereni so spractivanim osobnych tdajov

Podnikatelia casto vyuzivaju externych dodavatelov, ktori pri poskytovani sluzieb potre-
bujt spracivat osobné udaje. Ci uz st to uétovné firmy, auditori, marketingové agentiry
— potrebuju pristup k osobnym tdajom. Tieto subjekty st sprostredkovatelmi. Medzi pre-
vadzkovatelom — ktory poveruje firmu a sprostredkovatelom, ktora vykonava c¢innost pre
prevadzkovatela musi byt uzatvorena zmluva.

Podkladom k tejto zmluve je pdvodny obchodny vztah. Kazdy dodavatel, ktory je spro-
stredkovatelom méa poskytnit prevadzkovatelovi dostatoéné zaruky, ze sa spracivaji osobné
udaje v stulade s Nariadenim. A majua byt ,,specatené“ zmluvou.

Uvedené plati aj pre pripadnych subdodavatelov sprostredkovatela. Za zmluvny vztah
je zodpovedny prevadzkovatel. V pripade, ak sprostredkovatel vyuziva dalsieho sprostred-
kovatela, je sam sprostredkovatel zodpovedny.

Prevadzkovatel mé pravo ,kontroly* a auditu sprostredkovatela, teda ¢i fakticky dodr-
ziava ochranu osobnych tdajov. Tiez mozno sprostredkovatelovi ulozit povinnosti ako plnit
informac¢ni povinnost alebo notifikovat v pripade, ak ma za to, ze mdze prist k poruseniu
ochrany osobnjch tidajov.'"

Zmluva ma obsahovat ucely spracivania a informécie, ktoré si predmetom spractvania
osobnych tudajov. A tieto tcely mozno ziskat napriklad zo zédznamu o spracovatelskych
¢innostiach.

2.2.11 Sdhlasy so spracovanim osobnych udajov

Podnikatelia casto ziskavaju stuhlas so spracovanim osobnych udajov. Najmé v pripadoch,
kedy nemozno zvolit iny pravny zaklad. Napriklad, ak chct zverejnit fotografiu zamestnanca
na webovej stranke alebo zasielat newsletter.

Sthlas ako pravny zaklad musi byt slobodny, jednoznacny, jasny a zrozumitelny. A
podnikatel musi vediet preukazat jeho udelenie.

2.2.12 Testy proporcionality a postidenie vplyvu na ochranu os. idajov

Testy proporcionality alebo DPIA — postdenie vplyvu na ochranu osobnych tdajov su vy-
zadované prevazne pri spracovatelskych operaciach, kde je pravnym zakladom opravneny
zdujem. Su to dokumenty, prostrednictvom ktorych sa posudzuje, ¢i prevazuji zaujmy pre-
vadzkovatela nad slobodami a pravami dotknutych oséb.[6]

V ramci dokumentov sa uvadza napriklad balancny test, ako aj opatrenia prijaté na to,
aby boli dostatoéne chrdnené dotknuté osoby a ich osobné udaje.

Test proporcionality je potrebné vykonat a zdokumentovat pri menej zavaznych spra-
covatelskych operacidch. Posidenie vplyvu na ochranu osobnych tdajov sa vyzaduje v pri-
padoch systematického a rozsiahleho hodnotenia osobnych aspektov fyzickych oséb, ktoré
1 spractivania osobitnych kategérii osobnych
tdajov vo velkom rozsahu'”, systematického monitorovania verejne pristupnych miest'”.

Obsahové nalezitosti posiidenia vplyvu na ochranu osobnych tidajov st rozsiahle.'* A
postdenie vplyvu mé byt komplexné.

je zalozené na automatizovanom spracivanim

Nariadenie, &l. 28 a nasl.

"' Nariadenie, ¢l. 35 ods. 3 pism. a)
!2Nariadenie, ¢l. 35 ods. 3 pism. b)
13Nariadenie, ¢l. 35 ods. 3 pism. c)
14 Nariadenie, ¢l. 35 ods. 7 a nasl.
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2.2.13 Poverenia so spracovanim osobnych tdajov

Vo vztahu k organizacnym bezpec¢nostnym opatreniam st prevadzkovatelia a sprostredkova-
telia povinni udelovat svojim poverenym zamestnancom — opravnenym osobam — udelovat
pokyny vo vztahu k spracivaniu osobnych tdajov.

To znamena, ze v zmysle ¢l. 32 ods. 4 Nariadenia ich maji poucit o tom, ako maju spra-
cuvat osobné udaje, ako aj poverit ich s tymto spracivanim. A zvySovat u nich povedomie
o ochrane osobnych udajov.

11



Kapitola 3

Analyza a specifikacia poziadaviek
na aplikaciu

V tejto kapitole budt predstavené poziadavky na webovi aplikaciu, vysvetlenie procesu
medzi firmou spravujicou GDPR a firmou, ktord potrebuje spracovat GDPR. Proces spo-
luprace firiem bol komunikovany s osobami zaoberajicimi sa ochranou osobnych tdajov.
Sucastou tejto kapitola bude aj porovnania s existujicimi webovymi aplikdciami, ktoré exis-
tuja v zahranici.

3.1 Proces vytvorenia firmy

Na stretnuti s firmou, je potrebné ziskat informéacie o danej firme. Na to slizi moznost
v administratorskom rozhrani vytvorenie novej firmy. Na vytvorenie firmy musi uzivatel
vyplnit vSetky potrebné tdaje o firme. Nasledne prejde do druhého kroku.

3.1.1 Ziskanie podrobnych informacii o firme

Dalsim a velmi dolezitym krokom je vyplnenie dotaznika, v ktorom ziskame detailnejsie
informécie o firme. Ziskané informécie sltizia na automatizaciu tvorby dokumentov. Vyber
informécii, ktoré aplikdcia vyuziva na dalSie spracovanie:

e pocet zamestnancov,

e spracuvanie fotografii zamestnancov,
 existuje kamerovy systém,

e pocet kamier,

e externi dodavatelia,

o vedenie evidencie zakaznikov a dalSie.

12



3.1.2 Vytvorenie zaznamov firmy a praca s nimi

Po vyplneni dotaznika aplikécia spristupni moznost vygenerovat Zaznam o spracovatelskych
¢innostiach, ktory je ndsledne mozny exportovat firme vo forme PDF. Povereny zamestnanec
firmy ich mdzZe upravovat, pripadne dopliiat na zéklade nariadeni nakolko kazdd firma
ma Specifické povinnosti voc¢i nariadeniam GDPR. Aplikicia je rozdelena do nasledujtcich
modulov s moznostou rozsirenia v budicnosti:

e zaznam o spracovatelskych ¢innostiach,

o test proporcionality,

e sprava firiem,

e sprava pouzivatelov,

e sprava Sablén pre generovanie dokumentov.

Motivaciou bolo zjednodusenie a zrychlenie prace pre firmy, ktoré sa zaoberaju spravou
povinnosti podnikatelov a subjektov verejnej spravy pri plneni povinnosti vyplyvajicich
z ochrany osobnych tdajov — z Nariadenia GDPR. Zaroven vytvori prehlad firme, ktora
poziadala o spravu povinnosti, o tom aké nélezitosti ma splnené.

Vysledkom celého tohto postupu bude aplikacia, ktora zrychly postup vytvarania vset-
kych potrebnych dokumentov, poméze sa vyhybat chybdm pri tvorbe dokumentov ich ko-
pirovanim a budi dostupné v prehladnej forme online. Zaroven umozni firme mat potrebné
dokumenty na jednom mieste a pristupné online.

3.2 Existujuce aplikacie

V nasledujtcej casti budi uvedené existujiice aplikacie na spravu povinnosti vo¢i GDPR.
Dostupnych aplikécii nie je mnoho, nakolko GDPR sa zacalo riesit v roku 2018, preto na
porovnanie boli vybrané nasledujice 4 aplikacie, ktoré sa zaoberaju touto tématikou.

3.2.1 onetrust.com

OneTrust! je najrychlejsie rasttica platforma, ktord poméha prevddzkovat programy na
ochranu stikromia, zabezpecenie, spravu idajov podla nariadeni.

Vyhody:
e komplexna sprava osobnych tidajov, vratane cookies riesenia,
« informécie o osobnych tdajoch z celého sveta,

e najvacsi poskytovatel sluzieb v ochrane osobnych idajov a ochrane dat na svete.

'Dostupné na: https://www.onetrust.com/
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Nevyhody:

e pre neznalého uzivatela je to komplikované na ovladanie,

e neprehladné prepinanie modulov,

e prisposobené na celkovi bezpecnost, ako na ochranu osobnych tudajov,

e cena je prilis vysoka pre bezné firmy.

3.2.2 sypher.eu

Sypher? je softvérova platforma, ktora pomaha pracovnikovi pre ochranu osobnych tidajov
a ich timom analyzovat, dokumentovat a udrziavat silad s GDPR. Automaticky kontroluje,
¢i v registri firmy chybaji informécie a zobrazuje ndvrhy na jeho zlepsenie.

Vyhody:

e komplexnd sprava osobnych tdajov,

e jednoduché a intuitivne ovladanie,

o task manazment a planovanie projektu,

e cena je primerana.

Nevyhody:

e nedoriesené bezpecnostné opatrenia,

e cookies len ako zaznam o spracovatelskych ¢innostiach,

o nemoznost vkladania dokumentov prislichajicich k jednotlivym vztahom (napr. zmluva
o povereni so spractivanim osobnych tdajov).
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Obr. 3.1: Vizuadlna mapa projektu v aplikacii Sypher. Zobrazuje prepojenie jednotlivych
modulov.

2Dostupné na: https://www.sypher.eu/
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3.2.3 GDPR kalkulacka

GDPR kalkulacka® je webova aplikécia na baze dotazniku. Na zéklade vasich odpovedi vam

vypise odportcania na dalsi postup.
Vyhody:
e jednoduchy prehladny postup,

e intuitivne pre neskiseného uzivatela,

e vystupom je jednoduché zhodnotenie Co je potreba pre splnenie nariadeni.

Nevyhody:

o grafické riesenie, dotaznik vyzerd ako detskd omalovanka,

e pri vybere, ¢i spracivame osobné udaje so sihlasom cloveka alebo bez sithlasu je
mozné vybrat iba 1 moznost ale z hladiska nariadeni by mali byt na vyber obidve

moznosti.
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Obr. 3.2: Dotaznik GDPR kalkulacka

3.2.4 Data Privacy Manager

Data Privacy Manager® ulah¢uje spolupracu medzi DPO, pravnymi sluzbami, IT, HR a
marketingom, umoznuje im vytvarat jasne definované zodpovednosti, ktoré su realistické a

konzistentné s kompetenciami kazdej organizacnej jednotky.

3Dostupné na: https://www.gdprkalkulacka.cz/
4Dostupné na: https://dataprivacymanager.net/
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Vyhody:

e mnajprijemnejsie UX riesenie,

e cenovo dostupné,

o prehladnejsie kvoli rozdeleniu do viacerych modulov.
Nevyhody:

e nakup modulov.

3.3 Poziadavky na aplikaciu

Na systém je kladenych vela poziadaviek, ktoré vyplyvaji z povinnosti o ochrane osobnych
udajov a takisto zo zkusenosti ludi pracujicich v tomto obore. Poziadavky sa spisané v
nasledujicej sekcii.

V kapitole 3.1.1 je spominany dotaznik, vdaka ktorému ziskame potrebné informacie
pre pracu s firmou. Dotaznik by mal:

e byt prehladny a jednoduchy, aby ho vedel vyplnit aj menej skiseny uzivatel,
e obsahovat informaécie, ktoré vyplyvaju z povinnosti o ochrane osobnych udajov.

Tento dotaznik bol zvoleny kvoli prehladnosti a jednoduchosti. Nevyhodou inych webo-
vych aplikdcii bolo mnozstvo neprehladnych krokov k dosiahnutiu pozadovaného cielu. Na
zaklade tohto dotazniku bude zvoleny dalsi postup.

Uzito¢nou poziadavkou je vyexportovanie danych zdznamov do siborov forméatu pdf.
Kazda firma mé moznost nahrat do aplikdcie svoje logo a vybrat farbu, aby im softvér
vygeneroval personalizované dokumenty.

V aplikécii bude teda moznost upravovat dané zaznamy ako st katalég zdznamov o spra-
covatelskych ¢innostiach, testy proporcionality, idaje o firmach, sprava uzivatelov a tiprava
sablén pre automatizované generovanie zaznamov. Aplikdcia umoznuje export zaznamov o
spracovatelskych ¢innostiach do prehladného PDF a testy proporcionality do .docx a PDF.

3.3.1 Modul zaznam o spracovatelskych cinnostiach

Vytvori sa katalog tcelov spracivania so sprievodnymi informdaciami, ktoré si mézu firmy
vyberat podla redlneho stavu. Informécie budu totozné ako povinné nélezitosti v ¢l. 30
Nariadenia, v rdmci ktorych si osobné udaje spracivané, pripadne zaradené do informac-
nych systémov pre dodrzanie prehladnosti jednotlivych tcelov. Nasledne sa sa moézu tieto
zdznamy firme automatizovane priradit podla dotazniku(3.1.1). Uzivatel ich méze vytvorit
aj manudlne a to tak ze si bud vyberie predpriprevné casti alebo vpiSe potrebné znenie.
Sucastou bude aj moznost vyexportovat tieto zdznamy vo forme prehladného PDF s da-
nymi zdznamami a tdajmi o firme. Zaznamy v exporte si zoskupené podla informac¢ného
systému, aby bol vysledny dokument prehladny. Zéznamy st rozdelené podla pravneho
zékladu (a-f), toto rozdelenie sa vyuziva v nasledujicom module.
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Utel spracavania

Préavny zékiad
spracovaterska] einnost

Z4Kkonné pozladavky / Zmiuvng

davky / Opravneny
zaujem/ Sahias

Kategorie dotknutyeh 0sob

Kategorla esobnych adajov

Lenota na vymaz OU

Kategaria prijemcov.

Clanok 6 ods. 1

fyzicke osoby - potenciaini

5 rokov nasledujcich po

siidy, organy &inné v
trestnom konani,

Bezpetnostné  priamy marketing - Klientl, fyzické osoby - bezné osobné udaje, roku, v ktorem bol udeleny g
33 4 pism. a) suhlas sprostredkovater
opatrenia potencialni klienti 4 zastupcovia potenciain... kontakiné Gdaje sahlas alebo do odvolan... -
Kiiknutim zobrazif > Mailchimp, USA, iny...
Zobrazit viac > Zobrazit viac >
Zobrazif viac >
opravneny zaujem
: prevadzkovalela spodiva  fyzicke osoby - kiienti G CILy G
Glanok 6 ods. 1 trestnom konani,
Bezpetnostné g - v potrebe fyzické osoby - zéstupcovia  bezné osobné Udaje, 5 rokov nasledujicich po 2
32 priamy marketing - klienti  pism. 1) : & et sprostredkovatel
opatrenia g prevadzkovatera Klientov, kontaking os... kontaktné Gdaje roku, ktorého sa tykaju :
Kiiknutim zobrazif > | Mailchimp, USA, iny...
informov... Zobrazif viac >
Zobrazit viac >
Zobrazil viac >
poskytovanie osebnych opravneny zaujem
tdajov zamestnancov Glanok 6 ods. 1 prevadzkovatela spodiva pocas trvania Kiant], verojnos, subjakt
Bezpecnostné = N N e o poskytujuci tlaciarenské a
31 prevadzkovatela tretim pism. 1) v potrebe zabezpetif zamestnanci beiné osobné Gdaje pracovnopravneho alebo -
opatrenia A graficke suzby, iny.
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Obr. 3.3: Katalog tcelov spractvania danej firmy

3.3.2 Modul test proprocionality

Pri zazname o spracovatelskych ¢innostiach s pravnym zékladom podla Clanku 6 ods. 1
pism. f) aplikdcia umoziiuje uzivatelovi test proporcionality. Teda snazime sa zistit ¢i je
planované spractvanie osobnych tddajov nevyhnutné pre dosiahnutie tcelu spracivania,
ktorym je sledovany opravneny zaujem. [2] Test sa skladd zo 4 otdzok, kazda z otédzok
mé podotizky, na ktoré musi uzivatel odpovodat. Nasledne si vie uzivatel podla danych
odpovedi vyhodnotit, ¢i teda ma dostatoény opravneny zdujem na spracovavanie os. udajov.
Po ulozeni testu aplikdcia umozni export do forméatu .docx a .pdf.

3.3.3 Uzivatelia systému

uzivatelmi systému budi: firma poskytujica GDPR (admin), zdkaznik resp. poverené osoby
firmy, ktoré budi moct prehliadat informécie o firme (firma), upravovat informécie o firme
a exportovat dané dokumenty. Admin bude mat moznost spravovat cely systém a takisto
bude mat prava firmy. Admin zalozi firmu vyplni idaje o firme a vytvori pristupové tdaje
pre povereni osoby. Firma ma v profile k dispozicii svoje zdznamy, ktoré si bude moct
vyexportovat do forméatu pdf.
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Kapitola 4

Navrh informacného systému

V tejto kapitole budu predstavené technolégie a sposoby vhodné pre implementaciu spo-
minanej webovej aplikacie. V dalSej casti kapitoly bude predstaveny navrh systém na co
poslizi diagram pripadov uzitia a ER diagram.

4.1 Pouzité technologie

V nasledujticej kapitole budi predstavené a popisané jednotlivé pouzité technolégie, ktoré
boli pouzité v tejto praci. Nasjkor budii popisané takzvané front-end' casti systému a v
dal$ej budd popisane back-end” casti.

4.1.1 Webova aplikacia

Na zaklade prieskumu existujucich rieseni v kapitole 3.2 vypynulo, Zze najvhodnejsie bude
pre tento systém vytvorit webovi aplikaciu nakolko uzivatel mé takmer vzdy naistalovany
prehliadac.

Toto riesenie bolo vybrané z dévodu jeho pristupnosti a jednoduchosti pre uzivatela.
uzivatel potrebuje mat naistalovany prehliadac a pristup k internetu, ¢o uzivatelia tohto sys-
tému bezne pouzivaju pri svojej praci. Aplikacia je dostupna na adrese privacy-plarform.matej-
bojnansky.sk? na ktord sa uzivatel dostane pomocou prehliadaca. Na stranke zada svoje
prihlasovacie tidaje a néasledne sa mu zobraz{ prislichajici obsah s ktorym moéze pracovat.

Webova aplikicia je aplikacia, ktora je ulozend na vzdialenom serveri a pritupna po-
mocou webového prehliadacu cez internet. To ndm na pracu s aplikdciou ale nepostacuje.
Na pristup k aplikacii potrebujeme vediet jej URL adresu, v nasom pripade to je privacy-
plarform.matej-bojnansky.sk, ktora sa prelozi na IP adresu 37.9.175.133.

Vécsina webovych aplikédcii/stranok je uz v dnesnej dobe dynamickych no existuji aj
statické. Rozdiel je v tom Ze pri statickych ndm vzdy server vrati rovnaka odpoved, tieto
stranky sa vytvorené prevazne v HTML a CSS. Dynamické stranky sa menia podla réznych
podnetov ako napriklad ¢as, prihldseny/odhlaseny uzivatel a mnoho inych [5].

1Zasti viditelné uzivatelovi
2administraéné ¢ast, ktort uzivatel nevid{ ale stard sa o celkovii funkénost systému
3Dostupné na: https://privacy-platform.matej-bojnansky.sk/
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4.1.2 HTML

HTML je skratka z Hypertext markup Language, je to znackovaci jazyk, v ktotom prevldada
bezny text a don s vlozené struktirované tiseky pomocu preddefinovancyh znaciek, ktoré
sa nazyvaju tagy. Tagy sa pisu do lomenych zatvoriek. Rozdeluji sa na 2 druhy a to parové
tagy <p>Lorem</p> a nepdarové tagy <br>.

Jednolivé tagy rozdelujad HTML dokument do ¢asti zvycajne pomocou tagu <section>
obsah </section>, dalej urcuju vlastnosti obsahu, ktory obaluji ako napriklad tabulka,
odkaz, odsek, hruby text.

4.1.3 CSS

CSS je skratka z Cascading Style Sheets, je to jazyk, ktory sa pouziva na stylovanie HTML
dokumentov. Popisuje ako by mali byt HTML elementy zobrazené. Samostany stibor nic
nevytvori, vysledok sa zobrazi az po jeho prepojeni s HTML stiborom.

HTML elementy moézeme vyberat bud pomocou ich nazvu class selektoru alebo id se-
lektorom. Elementom vieme nastavovat pravidla. Jednotlivé pravidld sa skladaji z nazvu
pravidla, dvojbodky, hodnoty a bodkociarky.

Web moze vyt vytvorené aj bez pouzitia kaskadovych stylov, ale v dnesnej dobe je to
takmer nepredstaviteIné. Weby sa musia prispésobovat na roézne zariadenia, na to sa tiez
vyuzivaju kaskadové styly.

4.1.4 Sass

Sass je zkratka Syntactically Awesome Style Sheets, je preprocesorovy skriptovaci jazyk,
ktory je interpretovany alebo kompilovany do CSS. Vyznacuje sa prehladnostou zdrojového
kédu, a jednoduchym zapisom. Umoziiuje vnorenie jednotlivych selektorov. Umoznuje vy-
uzitie premennych, ktoré sa c¢astou pouzivaji na ulozenie opakujicich sa hodnét ako st
napriklad farby alebo velkosti(odsadenie).

4.1.5 Javascript a jQuery

Javascript je skriptovaci programovaci jazyk. Nemda ni¢ spoloéné s jazykom Java ako si
mnohi myslia a ma velmi podobnil syntax s jazykom C.

jQuery” je javascriptova kniznica, ktora ulachc¢uje pracu s javascriptom a HTML. Zjed-
noduse zapis a tym padom aj mnozstvo kédu. Vdaka jQuery je moznost pridavat efekty,
animdcia a vytvorenie jednoduchych AJAX requestov. jQuery vyuziva aj neskorej spomi-
nany Bootstrap v kapitole 4.1.6.

4.1.6 Bootstrap

Bootsrap® je najrozsirenejsi framework svojho druhu, ulahéujici vyvoj webovych aplikicii.
Je velmi jednoduchy, ¢o umoziiuje pracu s nim aj pre menej skiisenych programatorov.

Je zalozeny na grid systéme. To znamena, ze obsah elementov je rozdeleny do mriezky po
12 stlpcov. Najéastejsie sa pouzivaju stipce poloviénej sirky (6 stipcov), tretinovej(4 stipce).
Bootrap umoznuje aj iné sSirky ako je preddefinovany grid. Na to sluzi classa col, ktora

4Dostupné na: https://jquery.com/
SDostupné na: https://getbootstrap.com/
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rozdeli &irku na rovnaké Casti. Umoziiuje ndm to vytvorit 5 stipcovy layout®, ¢o nie je
mozné s gridom rozdelenym na 12 stipcov.

Obsahuje rozne sablény, zalozené na jednoduchom HTML, CSS, pripadne jQuery. Ma
preddefinované rézne vzhlady tlac¢itok, tabuliek, formularov, vyskakovacih okien a mnoho
inej funkcionality.

Umoznuje tvorbu responzivneho webu. Jednotlivé zariadenie spadaji podla ich sirky
do breakpointov, podla ktorych sa web vykresluje, respektive podla toho sa pouziju dané
kaskadové styly.

4.1.7 SB Admin 2

SB Admin 2 je jedna zo spominanych Bootrap sablon. Je vyuzita pri tvorba tejto aplika-
cia. Sabléna slizi na tvorbu prehladného a respenzivneho administratorskeho rozhrania.
Vzhladovo je ladend do moderna s jednoduchymi tienmi a usporiadana do kariet.

4.1.8 MySQL

MySQL je skratka My Structured Query Language, je pouzivany pri tvorbe webovych apli-
kacii. MySQL je rychly a vykonny, ale Tahko pouzitelny, databazovy systém, ktory ponika
takmer vsetko, ¢o by webova aplikacia potrebovala. Kazda databaza obsahuje tabulky a
riadky a jeden riadok tabulky sa nazyva zaznam.

Vychédza z deklarativneho jazyka SQL (Structured Query Language),jazyk navrhnuty
na zaciatku 70. rokov a pripominajici jeden z najstarsich programovacie jazykov COBOL.
Je stéle vhodny na databazové dotazy, ¢o je dovod, preco sa po celej tejto dobe stéle
pouziva[l1].

4.1.9 PHP

PHP je zkratka Hypertext Preprocessor, je to open-source’ programovaci jazyk. Pouziva sa
pri tvorbe klient-server aplikécii. V nasom pripade pri tvorba dynamickej webovej aplikacie.
Pracuje na strane server, teda uzivatel uvidi uz spracované prikazy a teda vysledny vystup.
PHP prikazy sa vkladaji bud priamo do HTML kédu pomocou Specidlnych znakov <?php
echo "Hello!"?>. Pomocou PHP dokazeme menif obsah webstranky, prepisovat obsah da-
tabazy. M4 dostupnych vela kniznic, ktoré dokazu zjednodusit pracu. V projekte je pouzité
PHP verzie 7.4.9.

4.1.10 Laravel

Laravel[9] pouziva architekttiru MVC®. V sti¢astnej dobe je to najobltibenejsi framework. Je
to kompletny framework pre PHP, ktory vyrazne zjednodusuje tvorbu webovych aplikacii.
Ide o kvalitne objektovo navrhnuty a zaroven o vo svete najrozsirenejsi PHP framework.
Je velmi prehladny a jednoduchy, ma prehladnd syntax, ¢o umoznuje vécsiu rychlost
pri praci. K tomuto frameworku je kvalitne vypracovand dokumentécia’, v ktorej sa na-
chadza vsetko potrebné pre pracu s Laravelom. Ma predpripravené komponenty, ktoré sa
jednoducho vygeneruju prikazmi v termindly. V projekte je pouzitd verzia 8.x.

Srozlozenie stranky

"volne dostupny

8Model, View, Controller

9Dostupné na: https://laravel.com/docs/8.x/
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4.1.11 Architektra MVC

Architektira MVC je navrhnuta tak aby zvladla rézne poziadavky na aplikdciu. Slizi na
oddelenie prezencnej vrsty od ligickej vrsty aplikdcie. Rozdeluje sa do 3 skupin:[4]

e Model,
e View,

o Controller.

Model

Je stavebnym kamenom celej aplikécie, reprezentuje data a operdcie nad nimi. Model nevie
o pritomnosti view a controlleru.

View

Je vrstva, ktora zobrazi vysledok poziadavku. Prevazne sa vyuzivaji sablony. Zobrazi dani
sablénu podla dat, ktoré mu boli poskytnuté. View by nemal vediet ziskavat potrebné data.
Controller

Spaja model a view, je to riadiaca jednotka aplikacie. Vykonava poziadavky na ziskanie
alebo aktualizicie tidajov v modeli. Prima vstupné tidaje od view a uplatni na nich logiku
aby ich previedol na model, a ten nasledne zoberie controller. Controller posle data do view
aby uzivatel videl prehladné data.

1. Farametry v url

[']
Usivatel Controller Model
4. Data
5. Sestavena stranka
View

Obr. 4.1: Vizualizdcia MVC architekttry [16]
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4.1.12 Artisan
Artisan je rozhranie prikazového riadku, ktoré je sucastou Laravelu. Poskytuje velké mnoz-
stvo uzitoénych prikazov, ktoré ulahcia pracu pri vytvarani aplikacie.

Na zobrazenie vSetkych prikazov existuje jeden prikaz:

php artisan list

Kazdy prikaz obsahuje napovedu:

php artisan <nazov-prikazu> help

Pre vytvaranie modelov, migracii, controllerov a dalsich sa puziva:

php artisan make:<nazov>

4.1.13 Composer

Composer je néastroj na spravu zavisloti v . PHP. Umoznuje ndm deklarovaf kniznice, na
ktorych zavisi nas projekt a bude ich instalovat / aktualizovat za nds. Parametere s kto-
rymi composer pracuje su ulozené v stubore composer.json. Podla tohto stboru spravuje
kniznice pre dany projekt. Kniznice instaluje pre dany projekt do danej zlozky, zvycajne
s nazvom vendor. Composer sa ovlada cez prikazovy riadok. Zadanim prikazu composer
install <nazov-kniznice> sa composer sam postard o instaldciu kniznice.[3]

4.1.14 DOMPDF Wrapper for Laravel

Kniznica DOMPDF je pouzitda v aplikacii na generovanie dokumentov vo formate PDF.
Kniznicu bolo potreba najskor naistalovat cez composer pomocou prikazu composer require
barryvdh/laravel-dompdf. Potom bolo kniZnicu potrebné zaregistrovat do aplikacie a to
v subore config/app.php do pole providers podla dokumentécie. [1]

4.1.15 PHPWord

PHPWord je kniznica zalozend na PHP, ktorda poskytuje sadu tried na zapis a citanie
roznych formatov. V tomto projekte je vyuzivana na generovanie siboru vo formate .docx.
Kniznicu bolo potreba najskér naistalovat cez composer pomocou prikazu composer require
phpoffice/phpword.[12]

4.1.16 Laravel Enum

Laravel Enum je kniznica, ktord nam umonzi reprezentovat mnoziny s obmedzenou sadou
moznosti. Vyhodou je: znizovanie chyb pri prepisovani/transponovani hodnot, prehladnost
kédu, lahkd zmena hodndét v budicnosti. Kniznicu bolo potreba najskér naistalovat cez
composer pomocou prikazu composer require bensampo/laravel-enum. [14]
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4.2 Navrh systému

Na zaklade predchadzajicej analyzy poziadovkov (kapitola 3) som navrhol informaény sys-
tém, ktory bude spliiat pravne poziadavky (kapitola 2) a poziadavky uzivatelov.

Ako bolo spomenuté v prechadzajicich kapitolach systém bude vo forme webovej apli-
kécie. Aplikdcia by mala byt uzivatelsky prijemn4 a mala spliiat nasledovné:

e prijemny vzhlad,

e intuitivnost prace,

e rychlost nacitania,
« dobré UX'" riesenie.

7 tychto dévodov bol pouzity Boostrap v kombindcii s HTML, CSS a jQuery. Pekny a
uzivatelsky privetivy vzhlad zabezbecuje Sablona SB Admin 2. RozloZenie prvkom v aplikaci
je podobné s tym ¢o bolo navrhnuté v sabléne.

Uzivatelské rozhranie je rozdelené do 3 casti:

e topbar - horné menu s informaciou o aktualne prihlasenom uzivatelovi,

e sidebar - naviga¢né menu na lavej strane, pre prehladnost zvyraznuje aktudlne ot-
vorenu cast aplikécie,

e obsah - zvysok rozhrania tvori obsah, ktory je dynamicky podla toho, v ktorej casti
aplikécie sa uzivatel nidchadza.

4.2.1 Prihlasenie a sprava pouzivatelov

Neodmyslitelnou castou takmer kazdej aplikicie je prihldsenie a sprava uzivatelov.
Prihlasenie je potrebné, aby sme obmedzili pristup iba uzivatelom, ktorym chceme aby
bol umozneny.
Spréava uzivatelov ndm umoznuje pridavat/editovat/mazat uzivatelov podla potreby.
Kazdy uzivatel moze nadobudnit jednu z dvoch roli (admin,firma).

4.2.2 Vytvorenie firmy

Vo vypise firiem si klikneme na tlacidlo ,,Vytvorit firmu“. Nasledne vyplnime formulér s po-
zadovanymi idajmi o firme. Nésledne vytvorime firmu kliknutim na tlacitlo vytvorit firmu.
V dalsom kroku vyplnime so zastupcom firmy dotaznik, kde ziskame podrobné informaécie
o firme. Pri vytvarani m6zme zvolif moznost vytvorenia konta pre firmu, kde budd mat
dostupné svoje dokumenty k exportu.

4.2.3 Generovanie zaznamu o spracovatelskych ¢innostiach

Po vytvoreni firmy administratom, naslednom vyplneni dotazniku aplikdcia umozni vyge-
nerovat zdznam. Systém potom vygeneruje pozadované zaznamy podla definovanyc klticov
a odpovedi v dotazniku. Pre priklad: ak ma firma viac ako 50 zamestancov tak systém pri-
radi danej firme tcel spractvania s nazvom ,,plnenie povinnosti vo vztahu ku kolektivnym
pracovnopravnym vztahom (evidencia ¢lenov odborového orgénu)*.

10y 7ivatelsky privetivé
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Pridat’ firmu

IC DPH

Telefon”

Obr. 4.2: Vytvorenie firmy

4.2.4 Exportovanie dokumetov

Aplikacia umoznuje exportovat 2 druhy dokumentov. Jednym z nich je zdznam o spracova-
telskych ¢innostiach vo forme PDF, tento export je vidy prispdsobeny danej firme. Dalsim
je export testu proporcionality a to bud pdf alebo docx, takisto je prisposobeny danej firme.

4.2.5 Uprava $ablén

Umozni uzivatelovi upravit sablony, ktoré sa vyuzivaju pri generovani zaznamov, alebo ako
moznost doplnenia pri manudlnom vytvarani zdznamov danej firme.

4.3 Diagram pripadov uzitia

Diagram pripadov pouzitia (Use Case Diagram) zobrazuje spravanie systému. Ulohou dia-
gramu je popisat funkcionalitu systému, teda ¢o od neho klient, alebo my ocakdvame.
Diagram neposkytuje informécie ako to bude systém vykonavat ale poskytuje informacie
¢o ma vedief vykonavat. Zvycajne to byva prvy diagram, ktory sa pri tvorbe aplikicie vy-
tvara. Pripad uzitia je postup akcii na dosiahnutie urcitého ciela, moéze to byt napriklad
vytvorenie firmy, Gprava profilu firmy a podobne.

V nasledujucich kapitoliach budi popisané diagramy pripadov pre vSetky typy uzivate-
{om aplikdcie.

4.3.1 Neprihlaseny uzivatel

Neprihldseny uzivatel bude mat iba jeden pripad uzitia a to priihlasenie sa do aplikacie,
nakolko pracu v aplikicia potrebujeme obmedzit na osoby prihlasené. Obrazok 4.3.

/N

MNeprihlaseny uZivatel

Prihlasit sa

Obr. 4.3: Diagram pripadov pouzitia - neprihlaseny uzivatel
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4.3.2 Rola firma

Uzivatel s rolou firma moze editovat svoj profil s firemnymi tdajmi. Po prihldseni mdze
vyplnit ivodny dotaznik a tak ulahéit pracu adminovi. Vo svojom profile si vie vyexportovat

dostupné dokumenty ako zdznam o spracovatelskych c¢innostiach a testy proporcionality.
Obrazok 4.4.

Vyplnit tvodny dotaznik

Exportovat zaznam o
spracovatel'skych
ginnostiach

Exportovat Testy
proporcionality PDF

Firma

Exportovat Testy

proporcionality DOCX Upravit profil

Odhlasit sa

Neprihlaseny uZivatel

Obr. 4.4: Diagram pripadov pouzitia - firma

4.3.3 Rola admin

Uzivatel s rolou admin moze vytvarat firmu, editovat ju, pripadne ju zmazat. M6ze vytvorit
vSetky podklady pre exportovanie dokumentov ako zdznam o spracovatelskych ¢innostiach
a test proporcionality. Admin mo6ze upravovat Sablény pre generovanie zdznamov. V nepo-
slednom rade bude mat moznost spravovat uzivatelov a ich pristup do aplikacie. Obrazok
4.5.

4.4 ER diagram

ER diagram je zalozeny na chapani problému ako mnoziny objektov(entity) a vztahou medzi
nimi. Opisuje déta nie funkncie nad nimi. Dalsim prvkom ER diagramu st atribity. Tento
diagram nam poslizi na navrh databazy. V databaze bude viacero tabuliek, ich zoznam
vyplyva z ER diagramov na obrazkoch 4.6 a 4.7.

o Objekt(entita) - je to vec redlneho sveta, o ktorej chceme uchovavat informéacie v
databéze.
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Vygenerovaf
zaznam o

spracovatel'skych
¢innostiach

Upravit
zaznam o
spracovatel'skych
¢innostiach

Editovat firmu

Zmazaf
Zaznam o
spracovatel'skych
¢innostiach

Admin

Vytvorit uzivatel'a

Vytvorit $ablonu ucelov

P Upravit uZivatel'a
spraclivania

Firma

Upravit $ablonu Géelov

L Zmazat uzivatela
spraclvania

Zmazat $ablonu uéelov
spraclvania

Obr. 4.5: Diagram pripadov pouzitia - admin

e Vztahy - vyjadruju spojenie medzi viacerymi entitami.

e Atribity - vyjadruja vlastnosti entit.

4.4.1 Users (uzivatelia)

Entitnd mnozina users slizi na ukladanie dat o uzivateloch. Ako bolo spomenuté skor v
tejto kapitole 4. Z toho vyplyva Ze jednym z atribitov bude rola. Dalej je pri uzivatelovi
potrebné ukladat meno, email, heslo. Email musi byt unikatny v celej aplikacii. Poslednym
atribitom je ID firmy, v pripade zZe uzivatel mé rolu firma, tak v tomto atribute bude
ulozené ku ktorej firme je priradeny. VSetky atributy st povinné okrem ID firmy. Vid.
obrazok 4.6.

4.4.2 Companies (firmy)

Entitnd mnozina companies slizi na ukladanie tdajov o jednotlivych firmach s ktorym
sa v systéme pracuje. Povinnymi atributmi mnoziny st: meno, krajina, mesto, postové
smerovacie ¢islo, ulica, ICO, kontaktnd osoba, email, telefén. Nepovinnymi atribitmi si:
IC DPH, DIC a info, v ktorom sa ukladajii odpovede s tivodného dotazniku. Vid. obrazok
4.6.
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4.4.3 Company_ purpose_ of processings (Zaznamy o spracovatelskych
¢innostiach firmy)

Entitnd mnozina company_purpose_of_processings, uchovava idaje o tceloch spractva-
nia danej firmy. To o ktord firmu ide vyéitame s povinného atributu ID firmy. Ostatnymi
povinnymi atributymi s prevazne textové data: meno ucelu spracuvania, informacny sys-
tém, prdavny zdklad, typ prdvneho zdkladu, Zdikonné pozZiadavky / Zmluvné poZiadavky /
Oprdvneny zdujem/ Stuhlas, zodpovednd osoba, kategéria dotknutych oséb, kategoria osob-
nijch ddajov, lehota na vimaz, kategéria prijemcov. Dalsim povinnym atribitom je prenos
do tretich krajin, tu sa uklada bud hodnota 1 v pripade, ze prebieha prenos do tretich krajin,
ak prenos do tretich krajin neprebieha ukladd sa hodnota 0. V pripade zZe prebieha prenos
do tretich krajim je povinny aj atribut popis prenosu do tretich krajin. Vid. obrézok 4.6.

4.4.4 proportionality_tests (testy proporcionality)

Entitnd mnozina proportionality_tests, sltzi na ukladanie iidajov z vykonanych testov
proporcionality. Mnozina obsahuje dva cudzie kltuce a to ID firmy a ID tucelu spracivania.
Vdaka nim vieme priradit test proporcianlity danej firme alebo ticelu spracivania. Povin-
nym atribatom je result v ktorom sa ukladaji odpovede na otazky z testu proporcionality.
Vid. obrazok 4.6.

4.4.5 purposes_of processing (tiely spracivania)

Entitnd mnozina, ktord tvori zédklad pre automatické generovanie tcelov pre dané firmy.
Mnozina uchoviva vzorové ucely spractvania. Mnozina sa skladd z viacerych povinnych
atribitov: meno, ID informacného systému, ID pravneho zdkladu, ID Zdkonnej poZiadavky
/ Zmluvnej poziadavky / Opravneného zaujmu/ Siuhlasu, ID zodpovednej osoby, ID kategorie
dotknutgch 0séb, ID kategorie osobngch tudajov, ID lehoty na vymaz, ID kategérie prijemcov.
Vid. obrazok 4.7.

4.4.6 legal_base (pravny zaklad)

Entitna mnozina uklada druhy pravnych zékladov. Jej povinnymi atribitmi st name a type,

kde type je typu enum''. Vid. obréizok 4.7.

4.4.7 information_ systems, legal_requirements, concerned__persons, per-
sonal__data__categories, deadlines_ for__deletion, recipient__categories

Vsetky tieto entitné mnoziny maji povinny atribut name, ktory urcuje ich nazov.

Entitné mnoziny v celej aplikacia maji ako priméarny kla¢ atribut id, a nepovinné atri-
buty created_at a updated__at.

Hpa reprezentdciu mnoziny hodnét sa namiesto celého &isla pouzije typ s obmedzenou mnozinou hodnét
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company_purpose_of_processings

proportionality_tests

1 pripada 1
PK | 1d PK | id
0..N f
FK | company.id FK | company_id
0..1
name FK | purpose_id
result
system
created_at
legal_base
legal_base_type updated_at
legal_requirement
concerned_person
personal_data_category
deadline_for_deletion
recipients_category
security_measures companies
i patria 1
responsible_department PK | id
third_country name
third_country_text country
created_at i
city
updated_at psc
street
users 0..1 ico
PK | id dic
1 priradeny k
FK | company_id icdph
name person
email email
password phone
role info
created_at created_at
updated_at updated_at

Obr. 4.6: ER diagram webovej aplikicie - cast firma
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updated_at
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created_at

updated_at

recipient_categories

PK
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patri k 1.N
PK | id
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purposes_of_processing legal_bases
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FK | concerned_person_id
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PK | id
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name
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Obr. 4.7: ER diagram webovej aplikacie - ¢ast Sablona icelov spracivania




4.5 Navrh uzivatelského rozhrania

Pri ndvrhu uzivatelského rozhrania je potrebné sa zamysliet na tym aby sa uzivtelovi dobre
pracovalo vo webovej aplikacii, teda aplikdcia by mala mat dobry UX dizajn a vzhladovo
privetiva pre vacsinu pouzivatelov. Na obrazku 4.8 je vidiet uzivatelské rozhranie s vypisom
firiem.

Vyberte firmu... v admin@admin.sk @
-

—ame Privacy
Platform

Firmy

Pouzivatelia

Firmy.

Zoznam firiem

Ugely spracavania Nazov tirmy sidio 1o DIE 1€ DPH Kontaktnd osoba Kontakt Pridat firmu +
sy e matej.bojnansky @upvision.sk
spracovatelskych 1 upvision. s.r.o. Senica 48067989 Frederik Ravas +a21|94814805|1y P @
r— Huiezdoslavova, 309/1
Slovakia
2 upvision. s.r.o. Senica 48067989 Frederik Ravas pialbajnancky SuEB K &

Hviezdoslavova, 309/1 +421948480511 €

Slovakia
3 upvision. s.r.o. Senica 48067989 Frederik Ravas p e i AT T &
Hviezdoslavova, 309/1

Slovakia
4 upvision. s.r.o. Senica 48067989 Frederik Ravas
Hviezdoslavova, 309/1

matej.bojnansky @upvision.sk &=
+421948480511 &

Slovakia
5  upvision. s.r.o. Senica 48067989 Frederik Ravas
Hviezdoslavova, 309/1

mate].bojnansky @upvision.sk =
+421948480511 =

Slovaxie matej.bojnansky @upvision.sk
6  upvision. s.r.o. senica 48067989 Fregerik Ravas AL LT &
" 4421048480511 <
Hviezdoslavova, 309/1
Slovakia
7 upvision. s.r.o Senica 48067989 Frederik Ravas maieilbajanskyeupYieonek @
A +421948480511 =
Hviezdoslavova, 309/1
Slovakia :
upvision. s.r.0. Senica 48067989 Frederik Ravas mele):bojnanyky @ upyision sk &
i +421948480511 =
Hviezdoslavova, 309/1
Slovakia
9 upvision. s.r.o Senica 48067989 Frederik Ravas eetelbajnencky @y ision sk =

Hviezdoslavova, 309/1 +421948480511 =

Slovakia
10 upvision. s.r.o. Senica 48067989 Frederik Ravas
Hviezdoslavova, 309/1

mate].bojnansky @ upvision.sk A
+421948480511 =

Slovakia
11 upvision. s.r.o Senica 48067989 Frederik Ravas
Hviezdoslavova, 309/1

matej.bojnansky @ upvision.sk &
+421948480511 €

Obr. 4.8: Uzivatelské rozhranie aplikacie

4.5.1 Horné navigacné menu

V hornom menu si moze uzivatel zvolit firmu, s ktorou chce pracovat. Tato moznost ma
uzivatelovi urychlif pracu v aplikécii, aby sa nemusel stale prepinat medzi firmy cez ich
vypis. V pravej casti horného menu vidi aktudlne prihlaseného pouzivatela. Po kliknuti na
mail, pripadne fotku sa otvori dropnown v ktorom je moznost odhlasif sa.

4.5.2 Boc¢né navigacné menu

Boc¢né menu je hlavnym rozcestnikom aplikécie. Je rozdelené do troch sekcii:
¢ Administracia - sprava uzivatelov, sprava firiem,
e Firma - zobrazi sa po vybrani firmy v aplikacii, obsahuje zakladné operacie s firmou,

e Sabloény - sekcia cez ktori sa vie uzivatel dostat k editacii sablén tcelov spractuvani.
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Kapitola 5

Implementacia

V nasledujuicej kapitole budt popisané najdolezitejsie ¢asti implementacie informacné sys-
tému pre spravu povinnosti pod nariadeni GDPR. Implementéicia vychadza s poznatkov
vyplyvajucich z analyzy a Specifikicie poziadaviek na aplikaciu v kapitole 3 a navrhu infor-
macného systému v kapitole 4.

Najskor bude popisand adresarova struktura webovej aplikicie, potom postup vytvara-
nia tabuliek v databéaze.

5.1 Adresarova struktuara

Adresarova struktira vychadza zo zakladnej struktiry framework Laravel. Adresirovi
struktitu je mozné lubovolne menit.

Medzi najdolezitejsie priec¢inky korenového adresira patria:
app

App je najdolezitejsou zlozkou aplikacie, z hladiska zdrojového kédu. Nachadza sa tu tak-
mer vsetka implementacia. Obsahuje niekolko délezitych zloziek:

o« Http - adresar obsahuje vSetky Controllery, Middlewary a poziadavky na validaciu
vyplnenych formularov.

e Models - adresar obsahuje jednotlivé triedy modelov. Kazdy jeden model zodpoveda
jednej tabulka v relacnej databdze. Modely slizia na pricu s tabulkami, umoznuju
vkladanie a manipuldciu so zdznamami v databaze.

o Conosole - adresar obsahuje stubory, ktoré je mozné pouzivat v rdmci nastroju Arti-
san. (kap. 4.1.12)

e Providers - zlozka obsahujtce stbory spustajice aplikiciu

e Composers - adresar, v ktorom sa nachadzaju sibory, ktoré aplikdcia vyuziva na
spristupnenie potrebnych dat pre dané view.

e Enums - zlozka so sibormi, v ktorych specifikuje reprezentaciu mnoziny hodné6t

config

Zlozka obsahujtca vsetky konfiguracné siubory aplikécie
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database
Zlozka obsahujtca vsetky migrécie, seedy a tovarne a tie s spojené s modelmi.

e Zlozka migrations obsahuje migracie. Migracia je ako keby riadenie verzii pre data-
bazu. Umoznuje definovat definiciu databazovej schémy aplikacie. Migracia sa vytvara
prikazom php artisan make:migration <nazov migracie>. Laravel pouzije nazov
migracie, aby sa pokusil uréit nazov tabulky a ¢i migracia vytvori novi tabulku alebo
nie. Ak je Laravel schopny uréit ndzov tabulky z nézvu migricie, Laravel vopred
vyplni vygenerovany migraény stubor $pecifikovanou tabulkou. [7]

o Zlozka seeders obsahuje seedery. Je to schopnost Laravelu naplnif databdzu tavod-
nymi datami. Standardne je zadefinovana trieda DatabaseSeeder, v tejto triede pou-
zivame metodu call na spustenie ostatnych seederov, tym vieme ovladat aj poradie
plnenia databazy [8].

public

Zlozka, ktord by mala byt zdrojovou zlozkou (DocumentRoot) pre sluzbu apache. Zlozka
obsahuje stubor index.php, ktory postuva vsetky poziadavky dalej do aplikacie. V zlozke sa
nachadzaju obrazky, skonpilované javascript a css sibory.

resources

Adresar obsaju vsetky pohlady(views), teda Sablény a vSetky s tym spojené: obrézky, css,
javasscript a blade stubory.

Blade je néastroj na vytvaranie sablén, a je sucastou Laravelu. Tento nastroj vas neob-
medzuje pouzivat php, nakolko je aj tak findlna Sablona skompilovana do obyc¢ajného PHP.
Sablény majt priponu .blade.php

routes

Obsahuje vSetky cesty, ktoré slizia na smerovanie v ramci webovej aplikacie. Najdolezitejsim
siborom v tomto adreséari je: web.php definuje cesty, pre webové rozhranie. V stibore
web.php st volané dalsie tri stibory logcky rodelené podla Casti systému.

storage

Obsahuje zlozky, kde sa ukladaju subory, ktoré uzivatel nahra na web ale Laravel vygenre-
uje.

vendor

Tato zlozka obsahuje vsetky kniznice Frameworku Laravel a kniznice nainstalované pomo-
COU COMpOoSertl.
Medzi najdélezitejsie subory korenového adresara patria:

.env

Subor, ktory obsahu je premenné, vdaka nemu vieme nastavit prihlasovacie iidaje pre pri-
pojenie k databaze, mailovym serverom. Umoznuje ndm nastavit nazov webovej aplikacie
a jeho domovski URL.
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composer.json a composer.lock

Konfigura¢né subory nastroja Composer. Uchovavaju v sebe informécie o potrebnych kniz-
niciach pre fungovania aplikacie, vdaka nim vie composer aké kniznize ma nainsatalovat.

package.json a package-lock.json

Konfiguraéné stibory nastroja npm. Npm (Node Package Manager) sa vyuziva na spravu a
instalaciu prevazne css a javascript kniznic.

webpack.mix.js

Konfigura¢ny stbor nastroja Laravel Mix. Zjednodusuje kompildciu a minimalizaciu CSS a
javascript suborov aplikicie a to prostrednictvom jednoduchého refazenia metdd.

5.2 Praca s databazou

Pre spravne fungovanie webovej aplikédcie je potrebné spojenie s databazou a operaciami
s udajmi v databdzi. Aplikdcia potrebuje mat vytvoreni databdzu a nasledne je potrebné
vlozit pristupové tidaje do suboru .env.

Kazd4a tabulka v databéaze sa viaze na jeden model v aplikacii, dokopy ich je dvanést.
Controlleri nésledne pouzivaju modely aby nad nimi mohli vykonavat rézne operéacie. Pri-
kladom moze byt ziskanie uzivatelov, ktori maji rolu admin, to je mozné vidiet vo vypise
5.1.

$users = User::where(’role’, ’admin’)->get()

Vypis 5.1: Priklad ziskania uzivatelov s rolou admin

Po vykonani prikazu vyssie bude premenna users obsahovat kolekciu vsetkych uzivatelov
s rolou admin. Takisto vieme nad tabulkami vykonat operacie ako je vlozenie, aktualizacia
a zmagzanie, to vSetko pomocou modelu urcéeného pre dant tabulku. Priklad zmazanie uzi-
vatela vo vypise 5.2. Po vykonani prikazov bude z databaz vymazany uzivatel s emailom
admin@admin.sk.

$user = User::where(’email’, ’admin@admin.sk’)->firstO0rFail();
$user->delete();

Vypis 5.2: Priklad zmazanie uzivatela s emailom admin@admin.sk

5.3 Prihlasovanie, autentizacia a autorizacia

Pre pouzivanie webovej aplikédcie je potrebné sa prihlasit. Aplikédcia spristupni povolenu
funkénost na zaklade toho akd ma rolu prihlaseny pouzivatel. Prihlasovanie prebieha po-
mocou prihlasovacieho formularu. Na formular je presmerovany kazdy neprihlaseny uzi-
vatel, pripadne uzivatel, ktorému expirovalo prihldsenie. Formuldr obsahuje dve textové
polia: email, heslo. Prihlasovaci formular je na obrazku 5.1. Pre prihlasenie do aplikécie je
potrebné otvorif v prehliadaci url privacy-platform.matej-bojnansky.sk.

O prihlasovanie sa stard LoginController, ktory vyuziva funkcie laravelu na autenti-
zaciu. Pre Ucel autorizacie pouzivatela existuje tabulka users, vdaka ktorym vieme skon-
trolovat prihlasovacie tdaje uzivatela.
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Prihlasenie

E-mail*

Heslo*

Obr. 5.1: Formular na prihlasenie do webovej aplikacie

Kontrola pristupu jednotlivym cestdm(routes), na zaklade roli v informa¢nom systéme
zabezpecuju Middlewary. Middleware nam urcuje, kto méa pravo na zobrazenie danej casti
informacného systému. V aplikicii existuje viacero Middlewarov, najddlezitejsim je auth
ten kontroluje ¢i je dany uzivatel prihlaseny. Jednym z dalsich je middleware pre admina,
ten kontroluje ¢i mé uzivatel oprdvnenia na to vykonavat veci ako admin. Priklad pre
autorizaciu cesty pre uzivatela s rolou admin je vo vypise 5.3.

Route: :group([}
’namespace’ => ’Users’,
’as’ => ’users.’,
’middleware’ => [’auth’, ’admin’],
’prefix’ => ’pouzivatelia’,
1, base_path(’routes/users.php’));

Vypis 5.3: Priklad pre autorizaciu cesty pre uzivatela s rolou admin

Cesta /pouzivatelia/* bude teda pristupnd iba prihlasenému pouzivatelovi s rolou admin.
Ak sa pokusi iny pouzivatel otvorit url a nebude mat rolu admin, bude presmerovany na
chyborvi stranku s navratovym kédom HTTP 403 Forbidden.

5.4 Sprava pouzivatelov

V informac¢nom systém je mozné vytvorit konto dalSiemu adminov, alebo udelit pristup
firme. Vytvorenie pristupu pre firmu mdze byt dvomi spésobmi a to bud priamo pri vytvo-
reni firmy alebo vo vypise pouzivatelov. Spravovat pouzivatelov s lubovolnou rolou méze
iba admin.

Pre vytvorenie uzivatela s rolou admin je potrebné zadat email nového uzivatela, né-
sledne mu systém vygeneruje bezpecné heslo a zasle prihlasovacie idaje na dant emailovt
adresu.
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Pre vytvorenie uzivatela s rolu firma je postup podobny ako pri administratorovi, rozdiel
je v tom zZe okrem zadania emailu pribudne povinnost vybrat firmu, ktorej sa ma uzivatel
priradit.

Hesla vsetkych uzivatelov v informacnom systéme si pred ulozenim do databaze zahas-
hované pomocou algoritmu Blowfirsh, ktory vyuziva trieda hash. Priklad pouzitia hashova-
nia aj s generovanim ndhodného hesla je vo vypise 5.4.

$pass = substr(baseb4_encode(random_bytes(10)), 0, 10);
$user->password = Hash: :make($pass);

Vypis 5.4: Priklad pouzitia hashovania aj s generovanim nahodného hesla

Vytvorenie uzivatela rolou firma spolu s firmou

V pripade, ze by firma chcela mat pristup k svojim dokumentov, systém umozije spolu s
vytvorenim ich profilu vytvorit aj prihlasovacie idaje na pracu v informa¢nom systéme.

Pridat’ firmu »®
Ico* Nazov firmy* Krajina®
Mesto* PSG* Ulica®
DIC I DPH Kontaktna osaba*
E-malil* Telefon*

I D\fywor\l‘ uZivatelské konto I

Zruglt‘

Obr. 5.2: Vytvorenie uzivatela rolou firma spolu s firmou

Zmazanie uzivatela

Pre zmazanie uzivatela je potrebné najst uzivatela, ktoré chceme zmazat klikniat na ikonku
zmazania. Nasledne sa nam zobrazi vyskakovacie okno, v ktorom sa nés aplikacia spyta ¢i
naozaj chceme zmazat daného uzivatela. Zmazanie potvrdime tlacidlom zmazat. O zmazanie
uzivatela sa stard UserController a ten zabezpeci jeho zmazanie podobnym spdsobom ako
bolo spominane v kapitole 5.2.

5.5 Generovanie dokumetov PDF

Generovanie je realizované kniznicoun DOMPDF Wrapper for Laravel (kap. 4.1.14). O ge-
nerovanie sa staraji dva controllery, kazdy pre dant ¢ast webovej aplikacie:

e PurposeController.php - generuju zdznam o spracovatelsky ¢innostiach,

e ProportionalityTestController.php - generuje test proporcionality.
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Odstranenie

Naozaj chcete odstranit pozivatePa super-admin?

Obr. 5.3: Odstranenie pouzivatela

SpoOsob generovania je nasledovny:
1. V premennej $data st ulozené data pre generovanie budiceho siboru.

2. Premenna $data sa pouzije pri tvorbe suiboru nasledujicim prikazom, kde Specifi-
kujem aku Sablénu pouzit. Nasledne aplikdcia metédou setPaper() nastavi rozmer a
orientaciu papiera.
$pdf = PDF::loadView(’companies.purposes-of-processing.pdf’, $data)

->setPaper(’a3’, ’landscape’);
Vypis 5.5: Priklad ulozenie HTML pre genrovanie PDF

3. Nasledne sa na premennej zavola metéda download()/stream(), download pre stia-
hnutie a stream pre zobrazenie vygenerovaného PDF.

return $pdf->download(’zaznam-o-spracovatelskych-cinnostiach.pdf’);
Vypis 5.6: Priklad stiahnutia PDF

4. Uvedenim riadkom kédu sa stiahne vygenerované PDF s nazvom zaznam-o-spracovatelskych-
cinnostiach.pdf

5.6 Generovanie dokumetov .docx

Generovanie je realizované kniznicou PHPWord (kap. 4.1.15). O generovanie sa controller
PurposeController.php, konkrétne metéda download,
Sposob generovania je nasledovny:

1. Do premennej sa ulozi novéd instancia PHPword a metédou addSection() sa vytvori
sekcia do ktorej budeme nasledne zapisovaf.

$phpWord = new PhpWord();
$section = $phpWord->addSection();

Vypis 5.7: Priklad vytvorenia instancie a pridanie sekcie

2. Vygeneruje sa HTML zo Sablény a tidajmi daného testu.

$view_content = View::make(’companies.proportionality-test.export’, [
’company’ => $company,
’purpose’ => $purpose,
‘test’ => $test
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1)->render();

Vypis 5.8: Priklad generovania HTML zo sablény

3. Nasledujicimi prikazmi sa vygeneruje dokument na stiahnutie.

Html: :addHtml ($section, $view_content , false, false);
$objWriter = IOFactory::createWriter ($phpWord, ’Word2007’);
$objWriter->save(’test_proporcionality’. $test->id .’.docx’);
return response ()
->download (public_path(’test_proporcionality’. $test->id .’.docx’));

Vypis 5.9: Priklad prikazov na stiahnutie dokumentu vo formate .docx

5.7 Automatické generovanie ucelov spracovania na zaklade
dotaznika

O automatické generovanie sa stard PurposeController.php konkrétne metéda generate.
Na zdklade odpovedi z dotaznika a nariadeni st zvolené podmienky aky tcel spractva-
nia generovat. Napriklad ak mé firma viac ako 50 zamestnancov je potrebné vygenerovat
ucel s ndzvom ,plnenie povinnosti vo vztahu ku kolektivnym pracovnopravnym vzfahom
(evidencia ¢lenov odborového organu)“ To vykond nasledujice riadky kédu:

if (§questionaire->employees_count 77 null > 50)
$templates = $templates->concat(
PurposeOfProcessing: :where(’id’, 26)->get()
)3

Vypis 5.10: Priklad automatického generovania ticelov spracivania
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Kapitola 6

Testovanie a nasadenie

Prva cast kapitoly sa bude zaoberat testovanim, ktoré neodmyslitelnou Sicastou vyvoja
informac¢ného systému. Druhd cast sa bude zaoberaf nasadenim systému.

6.1 Testovanie

Testovanie bolo rozdelené na 2 druhy: testovanie pocas implementacie a testovanie realnymi
uzivatelmi, krori mali pripravent sadu tloh na splnenie.

6.1.1 Testovanie pocas implementacie

Behom vyvoja aplikdcie prebiehalo pravidelné testovanie, kazda nova cast bola testovana
hned po jej implementacii. Na zaklade tohto testovanie boli opravené vsetky chyby. Medzi
chybami sa vyskytovali chyby ako zl4 praca s databazou, sémantické a syntaktické chyby.
Testovanie prebiehala na lokalnom servery, ktory bezal vdaka programu MAMP PRO ' a
lokalnej databize MariaDB. Po pretestovani vécsej Casti systému bol informac¢ny systém
nasadeny na webovy server, ktory bezi u poskytovatela websupport.sk °

6.1.2 Testovanie readlnymi uzivatelmi

K tomuto testovanie boli vytvoreni poozivatelia, ktory mali predpripravent sad tloh, ktort
mali vykonat v systéme. Testovanie prebiehalo s osobou, ktorda sa vyznad v nariadeniach
GDRP a s osobou, ktora sa GPDR nezaobera.

Sada tloh pripravna na testovanie:

e prihlasit sa,

e zobrazit profil firmy,

e zobrazif zdznam o spracovatelskych ¢innostiach a nasledne ho vyexportovat,
o vykonat test proporcianality a nasledne ich vyexportovat,

e vytvorif firmu,

!dostupny na https://www.mamp.info/en/mamp-pro/mac/
2dostupny na https://www.websupport.sk/
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o vyplnit dotaznik a vygenerovat tcely spracivania,
e upravit 1cel spractvania,

e zmazat ucel spracuvania.

6.1.3 Nasadenie

Pre nasadenie webovej aplikdcie je potrebné mat nakonfigurovany webovy server Apache®
a nastvit DocumentRoot do prie¢inku /public. Na servere musi byt nainstalované PHP
verzia 7.4 alebo vyssie. DalSou nutnostou je na server mat nainstalovani databdzovi sluzby
MySQL verzia 5.6 a vyssie alebo MariaDB verzia 10.3 a vyssie. Délezitou stcastou je nastroj
Composer na instaldciu balickov.

Ak mame veci vyssie pripravné moézeme sa pustit do spustenia systému. Prvym kro-
kom je skopirovanie zdrojovych stiborov na pripraveny webovy server. Je potrebné spustit
instalaciu zavislosti pomocou composeru nasledujicim prikazom composer install.

Dalsfm krokom je vytvorenie a nastavenie databéze. Vytvorime prazdnu databizu v
databizovom systéme. V prikazovom riadku spustime prikaz composer install. Nasledne
nastavime v sibore .env pristupové tdaje do databazy, ndzov aplikacie, url aplikacie a
emailového poskytovatela.

Dal§im krokom je spustenia nasledujucich prikdzov:

e php artisan key:generate,
e php artisan migrate - tento prikaz vytvori potrebné tabulky v databazi,

e php artisan db:seed - tento prikaz naplni databdzu datami potrebnymi pre zacia-
tok a zarovern, vytvori kontd pre admina (admin@admin.sk, 1234567890),

e npm i,
e npm run dev.

Tymito krokmi je systém pripraveny na pouzivanie.

3https:/ /httpd.apache.org/
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Kapitola 7

Zaver

Cielom tejto bakalarskej prace bolo zoznamit sa s aktualne vyuzivanymi platformami pre
spravu GPDR. Nésledne vytvorif informacény systém na spravu povinnosti podla nariadeni
GDPR. Uéel tohto systému spoéiva v ulahéeni préce firme, ktora poskytuje sluzby v oblasti
GDPR a sprehladnit vSetky data s ktorymi sa v aplikécii pracuje.

V druhe kapitole boli zhrnuté nariadenia ohladom GDPR tykajtce sa firiem, ¢o tvori
cast poziadaviek na aplikaciu.

V nasledujicej kapitole bola vykonand analyza aktualnych rieseni a poziadavky pouzi-
vatelov. Na zdklade tejto analyzy bol vytvoreny zoznam poziadavkou na systém.

V kapitole ¢islo 4 boli najskor popisané pouzité technologie, pricipy fungovania webo-
vej aplikdcie a pozité kniznice. Kapitola obsahovala navrh systému, ktorej stic¢astou bolo
diagram pripadov uzitia, ER diagram a graficky navrh uzivatelského prostredia. Jednotlivé
casti boli v tejto kapitole aj popisané.

Po navrhu informacéného systému nasledovala implementacia systému. V tejto kapitole
je predstavend adresarova Strukttra aplikdcie. Jednotlivé ¢asti Striktity si popisané. Dalej
je detailnejsie popisand implementacia systému aj s popisanymi ttrzkami zdrojového kédu.

Nasledovalo testovanie, ktoré je rozdelené na dva druhy. Najskor bolo aplikécia prie-
bezne testovana programatorom. Programétor testoval vzdy tu cast, ktort implementoval.
Nésledne aplikaciu testovali uzivatelia. Chyby, ktoré boli odhalené pocas testovania boli
odstréanené.

Implementacia informacného systému prebehla tispesne a teda prislo ku splneniu cielov
prace. Aplikacia je dostupna na url adrese privacy-platform.matej-bojnansky.sk

7.0.1 MoZné rozsirenia

V rédmci informacného systému by mohli byt v budicnosti implementované nasledujice
rozsirenia:

e prihlasovanie pomocou Google uctu,

e modul na spravu internych postupov,

o modul Privacy Policy,

e modul poverenie so spraciivanim osobnych tdajov,

e modul sthlasy so spractivanim osobnych tudajov.
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