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1.

2.

Naroc¢nost zadani pramérné obtizné zadani
Zadanie vychéadzalo praktickej potreby porovnat viastnosti krytpomenovych penazeniek.

Splnéni pozadavku zadani zadani spinéno
Rozsah technické zpravy je v obvyklém rozmezi

Praca obsahuje 57 latex-om vysadzanych stran vratane referencii a priloh a je teda v obvyklom rozmedzi. Pocet
normostran l'ahko prevysuje 80.

Prezentacni Uroven predloZené prace 70 b. (C)
Praca je pre Citatel'a pochopitel'na, jednotlivé kapitoly na seba logicky nadvézuju. Rozsahy a prehl'adnost
vacsiny kapitol su pripustné.

Mam niekol'ko vyhrad, ktoré zhrniem v nasledovnom.

Sekciu 2.1 $tudent pomenoval Kryptografia no zaobera sa v nej len $ifrovanim a desifrovanim sprav. Student
popisuje v sekcii 4.1 ttok hrubou silou ale neuvadza akych pefiazeniek sa to tyka. Student uvadza, Ze Gtoku evil
maid (Sekcia 4.3) je mozné predist pomocou vynucovania silnych hesiel a nastavenie ¢asového limitu
uzamknutia obrazovky na zariadeni. To vSak nie je pravda, kedZe ciel' om tohto Utoku je ziskanie hesla alebo
PINu. V kapitole 3 $tudent mieSa jablka z hruskami. Konkrétne v sekciach 3.1 az 3.9 popisuje testovacie scenare
a v sekciach 3.10-3.6 Utoky na perniazenky.

Z hl'adiska pouzitel'nosti mi chyba v praci uzivatel'ska studia, ktoré by kvantitativne ohodnotila pouzitel nost
prevedenia operécii nad jednotlivymi pefiazenkami. Z tohto hl'adiska som oakéval, Ze Student aspon

v niektorych pripadoch ohodnoti intuitivnost pouzitia pefiazeniek pre niektoré operacie. Student uvadza, Ze smart
kontrakt je program, ktory sa spusti v pripade splnenia pociatonych podmienok, pri€om uz neuvadza, ¢o mysli
pociato€nymi podmienkami.

Dalej hodnotenie pouzitelnosti by mohlo byt uskuto&nené na dostatoéne velkej vzorke uZivatel'ov aby nadobudlo
vypovedajucu hodnotu. No toto nebolo si¢astou zadania.

Formalni uprava technickeé zpravy 80 b. (B)
Celkovo je praca na nadpriemernej typografickej aj jazykovej urovni. Praca obsahuje len minimum jazykovych
chyb.

Odkaz na sekciu 2.2 v Givode neobsahuije slovo sekcia. Student pouZiva citacie bez akejkol' vek medzery.
Prace s literaturou 80 b. (B)
Praca s literatdrou je na vyhovujlcej trovni. Zvolené Studijné pramene su relevantné a su aj odliSené od
vlastnych vysledkov. Treba tiez poznamenat, ze vas¢ina referencii si webového charakteru. V tejto oblasti je to
vSak opodstatnené.
Realizac¢ni vystup 70 b. (C)
Realizacnym rieSenim sa v tejto praci mysli porovnanie vlastnosti kryptopefazeniek a navrh doporuceni pre
jednotlivé pripady pouzitia. Tieto hodnotim ako splnené.
Vyuzitelnost vysledku
Vysledky su vyuzitel'né v buducich uzivatel' skych §tudiach pouzitel'nosti kryptopenazeniek. Takéto Studie by mali
byt prevedené na dostato¢ne vel'kej vzorke uzivatelov.
Otazky k obhajobé

¢ Aké nevyhody maju smart kontraktové pefiazenky?

¢ Ako sa da branit voci fault injection Utokom na hardwarové kryptoperiazenky, zndmym tiez ako glitching?

¢ Akych kryptoperiaZeniek sa tyka utok hrubou silou?

10. Souhrnné hodnoceni 75 b. dobfe (C)




Vysoké uceni technické v Brné
Fakulta informacnich technologii

Praca je $tandardne obtiazneho zadania. Zadanie bolo spinené vo vietkych bodoch. Student volil vhodnu
literataru. Praca poskytuje ucelené vysledky. V praci mi chyba uZivatel'ska Studia, no toto nebolo Specifikované
v zadani. Celkovo pracu hodnotim stupriom C (75 bodov).

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické forme.

V Brné dne: 3. ¢ervna 2022

Homoliak lvan, Ing., Ph.D.
oponent

2/2


http://www.tcpdf.org

