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Abstrakt

Prace se zabyva bezpecnosti sluzby Testing Farm ve firmé Red Hat. Konkrétné jde o moznost
neopravnéného vyuziti testovacich stroju k jinym tucelim, nez jsou urcené. Potfeba pro
implementaci bezpec¢nostniho systému prameni z toho, ze uzivatelé této sluzby mohou na
testovacich strojich spoustét libovolny kéd jako uzivatel root.

V implementacni ¢asti prace byl vytvoren monitorovaci agent, kterého se podatilo na-
sadit na testovaci stroje v produkénim prostredi sluzby. Tento systém sleduje prenasené
sitové pakety, systémové zdroje a konfiguraci. Na zdkladé téchto pozorovani vytvari met-
riky o chovani systému, které odesild na monitorovaci server Prometheus.

Abstract

This thesis deals with security of Testing Farm Service in Red Hat company. Specifically,
it is about unauthorized usage of testing machines for purposes which are not allowed. The
need for implementing security measures comes from the fact that users are allowed to run
arbitrary code on test machines as the user root.

In the implementation part of the thesis, a monitoring agent was created and deployed
to the testing machines of the production environment of the service. This system watches
transmitted packets, system resources and configuration. Based on these observations, it
creates metrics about the system behavior and sends them over to monitoring server Pro-
metheus.
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Kapitola 1

Uvod

Tato diplomova prace si klade za cil zvysit zabezpeceni open-source testovaci sluzby Tes-
ting Farm, a to konkrétné vytvorenim systému pro detekci priniku, ktery by odhaloval
pritomnost nezadouci aktivity na strojich urcéenych k vykondvani automatizovanych testt
a zaroven zamezil ttoc¢nikovi v pokracovani ¢innosti. Zadani prace vzniklo ve spolupraci
s firmou Red Hat Czech, s.r.o.

Sluzba Testing Farm vznikla za icelem testovani operac¢niho systému. Uzivatelim, kteri
jsou opravnéni sluzbu vyuzivat, je umoznéno spoustét libovolny kéd na testovacich stro-
jich. Toto je v soucasnosti akceptovatelné riziko, nebot vsichni soucasni uzivatelé sluzby jsou
soucasné duveéryhodni zaméstnanci firmy Red Hat. Potfeba pro nasazeni tohoto zabezpeco-
vaciho mechanismu pramen{ z divodu planovaného zverejnéni sluzby mezi sirokou komunitu
vyvojaru distribuce Fedora, ¢imz by se mohla sluzba vystavit riziku neopravnéného uziti
vypocetnich prostredki.

Préce je ¢lenéna do 7 kapitol, kde kapitola 2, nésledujici po iivodu, se vénuje obecnému
popisu principu fungovani a architekture sluzby Testing Farm, dale kapitola 3 uvadi do
problematiky bezpecnosti software. Kapitola 4 vytvari threat model Testing Farm, tedy
detailnéji popisuje to, jakym bezpec¢nostnim rizikim by sluzba mohla byt vystavena. Ka-
pitola 5 pfedstavuje ndvrh systému pro zlepSeni bezpecnosti sluzby, kapitola 6 popisuje,
jakym zptisobem se systém implementoval. Konec¢né, kapitola 7 se vénuje nasazeni tohoto
bezpecnostniho systému do produkéniho prostredi sluzby a také testuje a vyhodnocuje pii-
nos realizovaného feseni.



Kapitola 2

Sluzba Testing Farm

Tato kapitola se vénuje systému, ktery je predmétem této prace a na néjz bude implemento-
vano bezpecnostni rozsiteni. Néasledujici sekce se vénuji obecnému principu fungovani sluzby
a jeji architekture.

2.1 Popis sluzby

Testing Farm je software s otevienym zdrojovym kédem vydany pod licenci Apache 2.0,
ktery je soucasné nasazeny v modelu software jako sluzba (angl. Software as a Service).
V soucasnosti je jejim primarnim vyuzitim testovani ¢asti operacniho systému GNU/Li-
nux, a to konkrétné distribuci Red Hat Enterprise Linux, Fedora a CentOS. Nicméné lze
tuto sluzbu vyuzit i pro generické testovani libovolného softwaru. Princip fungovani Tes-
ting Farm lze prirovnat k Compile Farms, ovsem zde je hlavnim cilem sluzby vykonavat
automatizované testy. Vstupnim bodem sluzby je programové aplikacni rozhrani zalozené
na REST API. Testing Farm se rozléha napti¢ nékolika infrastrukturami, véetné verejnych
i nevetejnych cloudu.

Za priblizné rok trvajici provoz se stihlo vykonat v priméru 30000 testovacich poza-
davki za mésic v souctu pro vSechny uzivatele. Funkcionalné sluzba vykonala testy s 454
riznymi balicky distribuce Fedora a 325 balicky distribuce RHEL. Testovalo se 38 subsys-
témi distribuce RHEL a 34 projekta na serveru GitHub.

Neni od véci také zminit, ze jako predchtidce sluzby Testing Farm lze povazovat z dnes-
niho pohledu spise jiz legacy systém BaseOS-CI, ktery se v Red Hatu interné stile pouziva
k pribézné integraci operac¢niho systému RHEL. Tento systém s Testing Farm stale sdili
nékolik komponent. Timto legacy systémem se zabyva napiiklad diplomova prace Ing. Mar-
tina Klusoné ,Podpora prubézné integrace v rdmci systému Copr*[16], kterd BaseOS-CI
rozsitila o nové testovaci vstupy. Tato préace si klade podobny cil — vytvorit rozsifeni pro-
jektu Testing Farm, ovSsem v tomto pripadé se jedna o takovy prispévek, ktery by pomohl

Testing Farm lze popsat jako back-end k systémum prubézné integrace, na které se
deleguje spousténi automatizovanych testt. Typickym uzivatelem sluzby jsou tak vyvojari
komponent opera¢niho systému, ktefi si preji automaticky spoustét integraéni testy na-
priklad pfi vytvoreni nového commitu na serveru verzovaciho systému. Uzivatelim sluzba
prinasi prospéch tim, Ze jim odpada starost o udrzovani testovaci infrastruktury, nebot
testy maji obvykle specifické pozadavky pro jejich béh, a to naptiklad konkrétni distribuci
operac¢niho systému ¢i architekturu procesoru. Staci jim tak na vstup Testing Farm zadat



definici testu, ktery chtéji vykonat a popis testovaci prostredi, v kterém se bude tento test
spoustét. O zbytek se nasledné postara sluzba, ktera uzivatelim po dokonceni testu preda
vysledek.

2.2 Popis testovacich pripada

Definici testovacich pripada pro vykonani lze sluzbé predat v podobé dvou ruznych stan-
dardt pro popis testtl, a to Flexible Metadata Format a Standard Test Interface.

2.2.1 Flexible Metadata Format

Jak jiz zaznélo v iivodu sekce, jednd se o formét pro popis testovacich pripadu[26]. S timto
forméatem se tizce vaze nastroj TMT[27] (Test Management Tool), ktery byva v kontextu
Testing Farm ¢asto zaménovan s pojmem FMF.

Test Management Tool vytvorila spolecnost Red Hat a vydala pod MIT licenci. Néastroj
poskytuje uzivatelsky privétivy zptsob pro préaci s testy ve formatu FMF. Pomoci nastroje
lze vytvaret nové testy, bezpecné a jednoduse je spoustét v riiznych prostredich, prohlizet
si vysledky testovani a spousténi testt pribézné integrace pomoci konzistentni konfigurace.
Nastrojem TMT se zabyvala také diplomova prace Ing. Ondreje Dubaje ,,Systém pro spravu
vysledku testt dopliujici nastroj tmt“[13].

Specifikace FMF definuje nékolik drovni metadat:

e (ore vlastnosti, jako napriklad shrnuti nebo popis, jsou spolecné napfic vSemi testy.
Tyto atributy se oznacuji jako troven LO.

o Tests, oznacovany jako L1 metadata, definuji atributy, které blizce souvisi s jednotli-
vymi testovacimi pripady jako napiiklad testovaci skript a framework, cesta k pracov-
nimu adresari pro spousténi testil, maximalni moznd doba béhu testu nebo zavislosti
potfebné k vykonani testu.

e Plans, které odpovidaji metadatim trovné L2, se pouzivaji k seskupovani souvisejicich
test a umoznuji jejich spousténi v pribézné integraci. Popisuji, kde hledat testy pro
vykonavani, jak ziskat testovaci prostredi, jak toto prostiedi pripravit k testovani, jak
vykonat testy a jak vytvorit vysledny report z testovani.

e Stories implementuji L3 metadata a lze je vyuzit k sledovani pokryti implementace,
testd a dokumentace pro jednotlivé vlastnosti nebo pozadavky. Pomoci stories lze jed-
noduse sledovat rizné vlastnosti, véetné postupu implementace, sdruzené do jednoho
mista.

2.2.2 Standard Test Interface

V soucasnosti se spise jedna o legacy format pro popis testl, nicméneé se stale vyuziva v inte-
gra¢nim testovani RPM balickt pro Fedora Linux, proto jej Testing Farm stdle podporuje.
Standard Test Interface vymezuje rozhrani mezi testovaci sadou a Continuous Integration
serverem, na kterém se vykonavaji. Tento format se prilis nevyuziva a do budoucna se spise
planuje uplny prechod na format FMF[5].



2.3 Architektura sluzby Testing Farm

Tato sekce popisuje vSechny vyznamné komponenty tvorici sluzbu Testing Farm, véetné
jejich vzajemnych vztahi. Architekturu lze logicky rozdélit do dvou ¢asti zvanych Jadro a
Rance. Toto rozdéleni zobrazuje obrazek 2.1.

Jadro Testing Farm
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Obrézek 2.1: Architektura sluzby Testing Farm.

2.3.1 Jadro
V ¢asti oznacené jako Jadro se nachézeji nasledujici komponenty:

e« REST API — tvofi vstupni bod do sluzby Testing Farm. Pomoci API lze vytvaret
nové testovaci pozadavky a dotazovat se na jejich stav.

e Databdze — uklada zaznamy o uzivatelich a jejich testovacich pozadavcich.

¢ Router — sméruje nové prichozi pozadavky na jejich odpovidajici rance ke zpracovani.

REST API

Aplika¢ni programové rozhrani zaloZené na protokolu HTTP vytvaii uzivatelim vstupni
bod do sluzby Testing Farm. Kompletni popis rozhrani se nachazi na adrese https://
testing-farm.gitlab.io/api/. Implementace API vznikla v programovacim jazyce Py-
thon s pouzitim frameworku FastApi'.

V soucasné verzi API 0.1 jsou k dispozici nasledujici vstupni body:

o /requests/{ID} (metoda GET) — endpoint pro ziskani informaci o existujicim tes-
tovacim pozadavku, kde hodnota {ID} odpovidd unikatnimu identifikdtoru daného
testovaciho pozadavku. Odpovéd pak obsahuje informace jako je stav pozadavku ¢i
vysledek testu.

o /requests (metoda POST) — endpoint pro vytvoreni nového testovaciho pozadavku.
Mezi povinné parametry, které je nutno dodat, patii tajny API kli¢ uzivatele, de-
finice testu ve formétu TMT nebo STI a definice testovaciho prostedi (distribuce
opera¢niho systému a architektura procesoru),

https://fastapi.tiangolo.com/
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o /composes (metoda GET) — endpoint pro ziskani seznamu dostupnych distribuci
operac¢niho systému a architektur, na kterych lze vykonavat testovaci pozadavky.

o /about (metoda GET) — endpoint pro ziskdni informaci o sluzbé.

Databaze

Jako databazovy systém je nasazena distribuovana SQL databize CockroachDB?. Mezi jeji
prednosti patii vysoka stabilita, skalovatelnost a rychlost.

V databazi se nachazeji 2 tabulky, a to User, ukladajici uzivatele sluzby Testing Farm
a jejich testovaci pozadavky v tabulce Request, viz ER diagram na obrazku 2.2.

4 A
p \ Request
User
«PK» id
«PK» id generation
name 1 wytvaii N state
api_key notes
environments_requested
\ J environments_provisioned
\ 7

Obrazek 2.2: ER diagram databdze.

Za zminku stoji polozka state v tabulce Request, kterd reprezentuje stav testovaciho
pozadavku a ktera muze nabyvat jedné z nasledujicich hodnot:

e NEW — implicitni stav pfi vytvoreni nového pozadavku,

e QUEUED — pozadavek, ktery dispatcher prijal a zaradil do fronty,
e RUNNING — aktualné vykonavajici se test,

e COMPLETE — dokonceny test,

e ERROR — neuspésné zpracovany testovaci pozadavek.

Router

Router je komponenta, kterd zpracovava nové vytvorené pozadavky (pozadavky ve stavu
NEW). Jeho tlohou je kazdy tento novy pozadavek klasifikovat a spravné nasmérovat do
odpovidajicitho rance, ktery je urceny pro jeho zpracovani. Tohoto docili tim, ze kazdému
pozadavku pridéli znacku, na zakladé které lze rozhodnout, do jakého rance patii.

Uzivatelské rozhrani

V soucasnosti sluzba nedisponuje plnohodnotnym uzivatelskym rozhranim, zlepseni této
casti je tak planovano do budoucna. Mimo samotné REST API vsak v soucasnosti existuje
nékolik moznosti, kterymi muize uzivatel komunikovat se sluzbou pohodInéjsim zplisobem.
Vycet nékterych téchto variant je nasledujici:

*https://www.cockroachlabs.com/
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e CLI® - pro snazsi praci s API existuje utilita s rozhranim v pitkazovém fadku. Pomoci
tohoto nastroje lze vytvaret testovaci pozadavky, dotazovat se na jejich stav a ziskavat
jejich vysledky.

o Webovy server s artefakty”’ — server se zakladnim uzivatelskym rozhranim, jez umoz-
nuje si prohlizet jednotlivé testovaci pozadavky vcéetné artefaktt vytvorenych béhem
testovani.

e GitHub Action” — na serveru GitHub lze automatizované spoustét testovaci poza-
davky, napriklad pri provedeni operace push do repozitare.

2.3.2 Rance

Jak jiz bylo zminéno v predchozich kapitolach, kazdy testovaci pozadavek se vykonava v tzv.
Ranci. Tato architektura poskytuje sluzbé urcitou flexibilitu v tom, kde se bude dany test
vykonavat. V soucasnosti existuje soukromy Ran¢ (Red Hat Ranch), ktery je pristupny
pouze v interni siti Red Hatu a vyuziva se napt. k testovani distribuce RHEL. Naopak
verejny Ran¢ (Public Ranch) je dostupny ve vefejném internetu a pouziva se k testovani
programu s otevienym zdrojovym kdédem.

Testovaci pozadavky se na odpovidajici ran¢ sméruji podle tajného API klice uzivatele.
Kazdy API Kkli¢ je pevné pritazen k jednomu randi.

Rozdily mezi témito dvéma nasazenimi spocivaji také v riznych testovacich prostiedich,
jez poskytuji k vykonavani test. Public Ranch umoznuje testovat pouze na virtualnich
strojich v cloudu AWS s architekturami aarch64 a x86_64. Naproti tomu Red Hat Ranch
poskytuje architekturu z86_ 64 v platformach OpenStack a AWS, déle ve sluzbé Beaker je
umoznéno testovat na aarch64, ppc6jle a s390zx.

Kazdy ran¢ tvori nasledujici komponenty:

e Dispatcher — pfijima testovaci pozadavky cilené pro svlij ranc, které odesila dal na
Nomad pro jejich vykonéni.

e« Nomad — fronta postupné zpracovavanych testovacich pozadavki. Proces zpraco-
vani zahrnuje ziskani testovaciho stroje, spusténi testil, archivaci vysledkii a zahozeni
stroje.

o Testovaci prostredi — (virtudlni) stroje, na nichz se provadi testovani.

o Ulozisté artefaktis — webovy server s vysledky testovacich dloh.

Pohled na jednotlivé ¢asti zobrazuje obrazek 2.3. Pocet jednotlivych testovacich pro-
stredi a jejich prislusnost ke cloudovym platformam je pouze orientacni.
Dispatcher

Cil této komponenty spociva ve zpracovani vSech nové vytvorenych pozadavki (nachéze-
jicich se ve stavu NEW), které jsou urc¢ené pro tento ran¢. Tyto pozadavky rozeznava na
zakladé znacky v pozadavku, kterou nastavil Router. Nasledné tyto pozadavky odesila ke
zpracovani do fronty na serveru Nomad.

Shttps://gitlab.com/testing-farm/cli
‘https://artifacts.dev.testing-farm.io/
Shttps://github.com/sclorg/testing-farm-as-github-action
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Obréazek 2.3: Architektura rance.
Nomad

Software Nomad® od spole¢nosti HashiCorp je open-source flexibilni planovaé pro orchestraci
kontejnert a vykondvani iloh. Ve sluzbé Testing Farm se Nomad pouziva k provadéni kroki
potfebnych k vykonani kazdé testovaci tlohy. Obrazek 2.4 zobrazuje frontu na webovém
rozhrani této komponenty. Tento proces zahrnuje nasledujici:

e Ziskani testovaciho virtualniho stroje — vyuzivd se sluzba Artemis, které se vénuje
sekce 2.4.1.

o Zjisténi testovacich plant nastroje TMT.

o Instalace testovacich artefakti na stroje — vyuziva se nastroj Ansible’ pro automati-
zovanou instalaci na testovaci stroj.

e Spusténi testovani.
e Zpracovani vysledku testovani a uklizeni testovaciho stroje.

Vyse uvedené jednotlivé kroky jsou implementované v modulech frameworku gluetool,
kterému se vénuje sekce 2.4.2.

Testovaci prostredi

Jak jiz bylo zminéno, podobu testovacich prostiedi pro vykonavani testd uzivatele tvori
virtudlni stroje. Pro kazdy testovaci pozadavek se dynamicky vytvori a zahodi Cisty stroj
s vybranou distribuci opera¢niho systému, kterou si uzivatel zvolil. Pro poskytovani téchto

Shttps://www.nomadproject.io/
"https://www.ansible.com/
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Q Jump to Documentation | ACLTokens

Jobs | tf-tmt
WORKLOA Overview Definition Versions Allocations Evaluations
Jobs.
NTEG 3
Storage 574 tf-tmt @I raravererizeo B Exec

LstER Version: 0 | Priority: 50
Clients

Servers

Children Status 0 Mo Chitdren expand
Topology
Job Launches
Name Submitted At Status Type Priority
t-tmt/dispatch-1652116758-012¢14bb May 09 13:19:18 +0200 batch 50 1
t-tmt/dispatch-1652116610-13dd545¢ May 09 19:16:50+0200 batch 50 1
t-tmt/dispatch-1652116253-d9009ace May 09 19:10:53+0200 batch 50 1
tf-tmt/dispatch-1652116046-a657b680 May 09 19:07:26 +0200 batch 50 1
tf-tmt/dispatch-1652115338-ebe7a42b May 09 18:55:38 +0200 batch 50 1
tf-tmt/dispatch-1652115295-2861f159 May 09 18:54:55 +0200 batch 50 1
tf-tmt/dispatch-1652115035-2470bb1d May 09 18:50:35 +0200 batch 50 1
tf-tmt/dispatch-1652115019-179f4bde May 09 18:50:19 +0200 batch 50 1

Obréazek 2.4: Webové rozhrani Nomad zobrazujici frontu testovacich pozadavku ve specifi-
kaci TMT.

stroju se vyuziva nékolik cloudovych infrastruktur, v soucasnosti se pouzivaji platformy
AWS a OpenStack. Jako abstrakce nad cloudy se vyuzivéa sluzba Artemis, kterd poskytuje
jednotné rozhrani pro ziskavani téchto stroju. Cely tento proces — od pozadavku na vy-
tvoreni stroje a instalaci testovacich artefaktt az po vykondni testt a archivaci vysledku
orchestruje vyse uvedeny Nomad prostfednictvim frameworku Gluetool.

Vhodné je také zminit, Zze na testovacich strojich mtize uzivatel spoustét libovolny kod
jako privilegovany uzivatel root. Pravé obava ze zneuziti této skutecnosti prispéla ke vzniku
této prace.

Ulozisté artefakttl

Ulozisté artefaktit je webovy server, na ktery se v pribéhu vykondvani testovaci tlohy
ukladaji informace o pribéhu testovani. Ulozisté je pro vefejny rané dostupné na adrese
https://artifacts.dev.testing-farm.io/. Webovy server disponuje jednoduchym uziva-
telskym rozhranim, které se nachazi na obrazku 2.5.

Shrnuti

Na zaveér této casti je vhodné ilustrovat komunikaci jednotlivych komponent. Tu vystihuje
obrazek 2.6 se sekven¢nim diagramem zobrazujici vykonani nového testovaciho pozadavku
v daném ranci.
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Q' results

45045« 44j44 x 1)1 -

Irpminspect v
x1 Va4

https://artifacts.dev.testing-farm.i0/00003477-00ce-4229-bf63-ef4fcba®l277/work- rpminspectclxH4M

# tmt reproducer without artifacts installation / https://github.com/psss/tmt/issues/1018

git clone https://github.com/fedora-ci/rpminspect-pipeline.git testcode

git -C testcode checkout -b testbranch 594fb@ecb3ec7c36e898f2el631b32e44fdd72 e

cd testcode

curl -LO https://artifacts.dev.testing-farm.10/60603477-60ce-4223-bT63-ef4fcbadl277/workdir-repository-None-Tuv670/tmt-environment - rpminspect.yaml
tmt run --all --verbose -e @tmt-environment-rpminspect.yaml provision plan --name /rpminspect

X jannocheck cl
 jabidiff classn:

v jaddedfiles classn.
Vv farch

W fbadfuncs cla:

+ icapabilities

+ jchangedfiles cla:

 ichangelog classn

Obrazek 2.5: Webové rozhrani ulozisté artefaktt zobrazujici vysledky testovaciho poza-
davku.

2.4 Souvisejici sluzby a frameworky

Predchozi sekce popsala klicové komponenty Testing Farm, nicméné fungovani sluzby stoji
na nékolika dalsich prvcich, které lze povazovat za natolik generické, ze si zaslouzi zaradit
samostatné. Konkrétné byla zminéna sluzba Artemis a framework Gluetool. Pravé témito
dvéma nastroji se tato ¢ast zabyva.

2.4.1 Artemis

Artemis je samostatnd webové sluzba, kterd prostfednictvim svého REST API umoznuje
poskytovani stroju z ruznych cloudovych infrastruktur. Cilem Artemis je nabizet uzivateltum
abstrakci nad nékolika existujicimi platformami pro poskytovani (virtualnich) stroju, jako
jsou naptiklad OpenStack ¢i AWS.

Artemis je open-source software vyvijeny spolec¢nosti Red Hat a vydany pod licenci
Apache 2.0. Zdrojovy kéd Artemis lze nalézt na serveru GitLab®.

Mezi dalsi funkce lze také zafadit naptiklad monitorovani a zotavovani pfi chybé v in-
frastrukture. Pfi vypadku jedné cloudové platformy umoznuje pfestup na jinou infrastruk-
turu dle nastavenych podminek. Potfeba pro vznik takovéto sluzby pramenila z boje s ne-
stabiln{ infrastrukturou pro poskytovani stroji OpenStack. Casté vypadky celkové zpoma-
lovaly testovaci proces velkého mnozstvi testovacich pozadavki.

7 vysokouroviového pohledu, jak zobrazuje obrazek 2.7, komponenty Artemis tvori
server s aplika¢nim rozhranim, fronta pozadavki a jednotlivé infrastruktury, z nichz je
mozné poskytovat jednotlivé (virtudlni) stroje.

®https://gitlab.com/testing-farm/artemis
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Obrazek 2.6: Sekvenéni diagram zpracovani nového testovaciho pozadavku v ¢asti Ranc.

o

API Server

:

Artemis Queue

/N

openstack beaker aws

Obrézek 2.7: Vysokoturoviové schéma sluzby Artemis.

Aplikac¢ni rozhrani

Na nejnizsi trovni jako vstupni bod pro komunikaci se sluzbou existuje REST API. Je
mozné pouzivat toto rozhrani naprimo naptiklad pomoci curl. Nicméné pro pohodlnéjsi
praci se sluzbou vzniklo nékolik nastroju.

Doporucenym néstrojem ke komunikaci se sluzbou je nastroj s rozhranim v prikazové
fadce artemis-cli, ktery lze po nakonfigurovani pouzit s danym nasazenim Artemis. Dru-
hou moznost, kterou vyuziva sluzba Testing Farm pii vykonavani svych testovacich tloh,
poskytuje nastroj gluetool s pouzitim modulu artemis. Tato varianta je naopak vhodnd pro
skriptovani, proto ji vyuziva Testing Farm ve svych automatizovanych testovacich pozadav-
cich. Oba tyto pristupy ukazuje vypis 2.1.
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artemis-cli guest create --keyname ci-key --arch x86_64 \
--compose Fedora-Rawhide

gluetool artemis --provision 1 --arch x86_64 --compose Fedora-Rawhide

Vypis 2.1: Ukazka vytvoreni nového stroje pomoci nastroju artemis-cli a gluetool.

2.4.2 Gluetool

Gluetool je genericky open-source framework napsany v jazyce Python cileny do prostredi
Linuxového shellu. Jeho zdrojovy kéd je volné piistupny na serveru GitLab”’. Framework
vyvinula spole¢nost Red Hat a vydala pod licenci Apache 2.0. Gluetool umoznuje konstruo-
vani tzv. pipeline v ptrikazovém radku pomoci dilé¢ich modulii, v kterych je implementovana
business logika dané aplikace.

Moduly lze charakterizovat jako logicky oddélené celky obsahujici funkcionalitu a jejichz
poskladanim za sebe vznikne pipeline, kterd vykonava néjaky vétsi celek. Takto navrzena
architektura zalozena na modulech umoznuje snadnou zménu funkcionality pipeline tim, ze
se zaméni slozeni modult, za predpokladu, ze bude dodrzena jejich kompatibilita.

Gluetool je v soucasné dobé nejvice pouzivan v Red Hatu pro vykonavani pozadavku
Testing Farm a pro pribéznou integraci opera¢niho systému, ktera byla také hlavnim mo-
tivatorem pro vznik tohoto frameworku. V pribézné integraci se v rtiznych testovacich
pripadech vyskytuji drobné odlisnosti, které lze jednoduse obslouzit vybérem vhodného
modulu.

Moduly

Jak jiz naznacil ivod do frameworku, zakladnimi stavebnimi kameny frameworku jsou mo-
duly. VSechny moduly dédi z tfidy gluetool.glue.Module, kterd definuje jejich standardni
rozhrani. Mezi klicové vlastnosti, které kazdy modul nabizi, patri:

e Sdilené funkce — jedna se o hlavni zpiisob, kterym si moduly pfedavaji informace.
Kazdy modul v sobé muze definovat funkce, které poskytne ostatnim moduliim tim,
ze jejich nazvy ulozi do seznamu shared_functions. Ostatni moduly pak mohou tuto
sdilenou funkci z ciziho modulu volat pomoci metody self.shared (’NAME’). Pokud
nékolik moduli definuje sdilenou funkci se stejnym jménem, pouzije se ta nejpozdéji
definovana.

o Konfigurace moduli — kazdému modulu Ize pridat parametry, které mohou byt dodany
prostfednictvim prikazového radku shellu nebo pomoci textovych soubori, které se
hodi pro uchovani konfigurace neménného charakteru. Vychozi adresar pro hledani
konfigurac¢nich soubort se nachézi v ~/.gluetool.d/config.

e Logovani — kazdy modul umoznuje logovani informaci unifikovanym zptisobem. Do-
stupné jsou t¥i drovné logovani, a to v nékolika trovnich (debug, info, warn, error).
V ptipadé vyvolani neocekdvané vyjimky umoznuje logger zaslani informaci do sluzby
Sentry.

Shttps://gitlab.com/testing-farm/gluetool/
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Priklad jednoduché pipeline

Uvazme soubor modules.py, jez definuje t¥i moduly s nazvy weekday, time a hello. Obsah
tohoto souboru ukazuje vypis 2.2.

import gluetool
import datetime

class Weekday(gluetool.glue.Module):
name = ’weekday’
shared_functions = [’message’]

def message(self):
return ’Today is {}.’.format(datetime.datetime.now().strftime(’%A’))

class Time(gluetool.glue.Module):
name = ’time’
shared_functions = [’message’]

def message(self):
return ’It is {}.’.format(datetime.datetime.now() .strftime(’%H:%M’))

class Hello(gluetool.glue.Module):
name = ’hello’

def execute(self):
self.require_shared(’message’)
self.info(’Hello! {}’.format(self.shared(’message’)))

Vypis 2.2: Ukézka jednoduchych gluetool moduli.

Moduly weekday a time definuji sdilené funkce se stejnym pojmenovinim message,
které vraci retézec. Funkci s timto nazvem pak ve své metodé execute () vyzaduje modul
hello, ktery ji zavola a vytiskne jeji obsah. Tuto pipeline lze spustit napiiklad s moduly
weekday a hello nasledovné (pfepina¢ gluetool --module-path . urcuje, ze se moduly
budou hledat v aktudlnim adresari):

$ gluetool --module-path . weekday hello
[20:50:53] [+] [hello] Hello! Today is Thursday.

Pokud se vSak zaméni modul weekday za time, zméni se obsah zpravy, kterou tiskne
modul hello:

$ gluetool --module-path . time hello
[20:51:27] [+] [hello] Hello! It is 20:51.

Cil této ukazky spocival v demonstraci toho, jak lze ménit funkcionalitu pipeline zamé-
nou moduld na urovni prikazové radky.
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Vyuziti gluetool v Testing Farm

Jak jiz bylo zminéno v predchozi sekci, framework se pouzivd v systému Nomad pro or-
chestraci procesu testovani. Pro tento uicel vznikla celd rfada open-source moduli, jez jsou
také k dispozici na vefejném serveru GitLab'" .

Mezi klicové moduly, které Testing Farm vyuziva, patii:

e artemis — modul pro ziskan{ (virtudlniho) testovaciho stroje,

e test-schedule-tmt — modul pro planovani a spousténi testd na testovacich strojich
ve specifikaci TMT,

e test-schedule-runner-sti a test-scheduler-sti — moduly pro planovani a spous-
téni STT testdl na testovacich strojich,

e testing-farm-request — modul pro praci s programovym aplikacnim rozhranim
sluzby Testing Farm.

2.5 Monitorovani sluzby

Mezi neoddélitelné soucasti provozovani kazdé webové sluzby patii také jeji monitorovani.
K tomuto ucelu se pouziva platforma Prometheus spolecné s upozornovacim subsystémem
Alertmanager. Obrazek 2.8 zobrazuje nasazeni tohoto monitorovaciho systému. Také lze
poukdazat na to, ze obrazek ukazuje, které komponenty Testing Farm se nachéazeji v interni
siti Red Hatu a které ve verejném internetu.

4 N

Public ranch

Jadro Testing Farm

Red Hat ranch

Verejny internet \ /
‘ Interni sit

Prometheus Alertmanager Artemis

Obrazek 2.8: Zasazeni nastroju Prometheus a Alertmanager do kontextu sluzby Testing
Farm.

https://gitlab.com/testing-farm/gluetool-modules/
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2.5.1 Prometheus

Prometheus je open-source monitorovaci systém. Tento server je nasazen na Kubernetes
clusteru v interni siti Red Hatu. Mezi jeho klicovou vlastnost patii to, ze ziskdva metriky,
které uklada spoleéné s jejich casovou znackou. Metriky jsou ¢iselnd méfeni, kterd byly
nameéiena v prubéhu néjaké trvajici doby.

Systém Prometheus se sklada z nékolika dil¢ich ¢asti:

e Hlavni Prometheus server, ktery stahuje a ukladd do databize metriky ze zdroju,
které je vystavuji.

o Klientské knihovny pro psani aplikaci komunikujicich se serverem Prometheus.
e Systém Alertmanager pro spravu upozornéni.

Prometheus podporuje nasledujici typy metrik:

o Counter — akumula¢ni metrika reprezentujici jedno monoténné zvysujici se pocitadlo.

e Gauge — metrika reprezentujici ¢iselnou hodnotu, kterd se miize libovolné zvysovat a
snizovat.

e Histogram — komplexnéjsi metrika, jez vzorkuje pozorovani a rozdéluje je do konfigu-
rovatelnych intervali.

e Summary — podobné jako histogram, summary vzorkuje pozorovani a rozdéluje je do
konfigurovatelnych intervalti. Déle také pocitd konfigurovatelné kvantily s klouzavym
casovym oknem.

2.5.2 Alertmanager

Alertmanager zpracovava upozornéni, kterda vytvori klientské aplikace jako naptiklad Pro-
metheus server. Systém zajistuje deduplikaci, seskupeni a spravné smérovani upozornéni na
komunikac¢ni kanaly jako naptiklad email. Alertmanager je stejné jako Prometheus nasazen
na Kubernetes clusteru v interni siti.

V soucasnosti je Alertmanager zintegrovan s IRC kandlem tymu Testing Farm, kam
zasila upozornujici zpravy pri splnéni nastavenych pravidel. Pravidla jsou riznorodého cha-
rakteru napric¢ softwarovymi sluzbami, které Testing Farm tym spravuje. Mezi tato pravidla
patii napriklad prilis dlouhd fronta testovacich pozadavka nebo pokud sondy zivosti sluzeb
detekovaly néjaky vypadek.
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Kapitola 3

Bezpecnost v informacnich
technologiich

Tato kapitola se zabyva zaklady bezpec¢nosti v informacnich technologiich. Ve svém tvodu
popisuje zdkladni pojmy z bezpecnosti. Déle se kapitola zabyva castymi bezpecnostnimi
chybami ve webovych aplikacich dle OWASP. Popséany jsou také systémy pro detekci a
prevenci pruniku. V zavéru kapitoly je uvedena technologie eBPF, jez nachazi vyuziti,
mimo jiné, v bezpec¢nostnich aplikacich.

3.1 Uvod do informaéni bezpe¢nosti

V tvodu do informacni bezpecnosti je vhodné si ujasnit zdkladni pojmy z této oblasti.
Informace v této sekci jsem ¢erpal z [10] a [14].

Pocitacova bezpecnost stoji na trech zdkladnich konceptech. Prvnim z nich je diveér-
nost. Ta vyjadiuje utajeni informaci nebo zdroji. Ptrikladem systému, jenz implementuje
davérnost, je systémy pro fizeni pristupu.

Dalsim klicovym pojmem je integrita. Ta zajistuje divéryhodnost informaci a obvykle
se vysvetluje jako ochrana dat pred jejich neopravnénou zménou. Mechanismy pro zajisténi
integrity se déli do dvou t¥id, a to mechanismy pro prevenci poruseni integrity a mechanismy
pro detekci poruseni integrity.

Posledni bezpecénostni cil v této sekci je dostupnost. Dostupnost tzce souvisi se spoleh-
livosti a vyjadiuje moznost pouzit informace nebo data. Z pohledu bezpecnosti se snazime
zamezit tomu, ze by nékdo tmyslné odepiel moznost pristupovat k informacim nebo sluz-
bam tim, ze by je ucinil nedostupnymi. Pokusy o poruseni dostupnosti se nazyvaji odeptreni
sluzby.

Veskeré statky a prvky, které predstavuji hodnotu se nazyvaji aktiva. Miize se tak jednat
napriiklad o citliva uzivatelské data, ktera by méla byt utajovana nebo také samotny software
a hardware.

Obecné cokoliv, co mtze potencialné narusit bezpecnost se nazyva hrozba. Hrozba na-
stavé i v pripadé, kdy k samotnému tatoku nedoslo. Zranitelnd mista jsou slabiny v systému,
kterd mohou byt zneuzita k provedeni Gtoku. Systém je vystaven riziku, vyskytne-li se sou-
casné zranitelné misto a hrozba ve stejny casovy okamzik.

Tato prace se zabyva bezpecnosti pocitaci s operacénim systémem GNU/Linux. Tyto
pocitace v sobé také nesou aktiva, ktera by pro uto¢nika mohla potencidlné predstavovat
néjakou hodnotu. Mezi priklady aktiv v Linuxovych pocitacich lze povazovat napriklad:
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o Konektivita — prostrednictvim konektivity miize ito¢nik uskutecnit ttok.
e Procesor — itocnik miize zneuzit vypocetni vykon pocitace ku svému prospéchu.

o Disk — utoc¢nik mize vyuzit diskovy prostor pocitace napriklad k ukladani nelegalnich
dat a jejich pripadnou distribuci.

e Data — ttocénik se snazi nalézt citlivd data nachazejici se na pocitaci.

Pokud by se ttocnikovi povedlo cilené kompromitovat cizi pocita¢ za ticelem jeho zne-
uziti, pak z pohledu utocénika je zadouci skryt svoji nekalou aktivitu na pocitaci, neboli
zamazat svoje stopy. K tomuto tucelu existuji specializované software, kterym se rika root-
kity.

3.2 Nejcastéjsich 10 zranitelnosti ve webovych aplikacich dle

OWASP

The Open Web Application Security Project (zkrdcené OWASP)' je neziskova organizace
s vice nez dvacetiletou historii, kterd si klade za cil zlepSit bezpecnost softwaru. Organizace
OWASP se svou komunitou, jez zahrnuje desitky tisic ¢lent, stoji za nékolika open-source
softwarovymi projekty a porddanim edukacnich konferenci. OWASP vytvaii a zdarma po-
skytuje ¢lanky, dokumentace, néstroje a technologie v oblasti kybernetické bezpecnosti
webovych aplikaci. Mezi nejznaméjsi publikovany dokument se fadi OWASP Top 10, ktery
popisuje deset nejcastéjsich bezpecnostnich chyb ve webovych aplikacich. Poprvé byl vy-
dany v roce 2003 a od té doby pravidelné prochazi aktualizacemi, které pribézné meéni
slozeni téchto deseti nejcastéjsich zranitelnosti na zédkladé aktualni situace ve svété bezpec-
nosti webovych aplikaci. V soucasnosti je nejaktualnéjsi verze z roku 2021. Cilem tohoto
dokumentu je rozsitit povédomi o zranitelnostech v softwaru mezi kazdého vyvojare, a tim
tak minimalizovat bezpec¢nostni rizika vSech aplikaci.
Tato sekce se zabyva popisem zranitelnosti z dokumentu OWASP Top 10 — 202117].

1. Chybné rizeni pristupu — fizeni pristupu vynucuje politiku, kterd zamezuje uzivatelim
jednat mimo jejich pridélena prava. Chyby v fizeni ptistupu obvykle vedou k neauto-
rizovanému prozrazeni informaci, modifikaci nebo destrukci dat, nebo vykonani akce
mimo dosah jejich pridélenych prav.

2. Chyba kryptografie — kryptografie se pouziva k utajovani dat, a to jak ulozenych, tak
prenasenych. Dilezité je dbat na to, aby se pouzivaly aktudlni Sifrovaci a hashovaci
algoritmy, dale je také dulezité vyvarovat se pouzivani nezabezpecenych protokola
jako napt. HTTP ¢ FTP. Mezi dalsi rizika patii také pouziti slabych Sifrovacich
kli¢a, jejich nevhodna spréava, ¢i chybéjici obména klict.

3. Injektovdni — injektovani typicky spociva v interpretovani néjakého skodlivého kédu

dodaného uzivatelem. Uc¢innou obranou proti tomuto utoku je spravné ocisténi a
pouziti escape sekvenci nad vstupnimi daty od uzivatele.

4. Nezabezpeceny ndvrh — tato kategorie se zameéruje na rizika spojend s ndvrhem a ar-
chitektonickymi vadami. Nezabezpeceny navrh je siroky pojem zahrnujici rizna zra-
nitelnd mista. Existuje rozdil mezi nezabezpetenym navrhem a nezabezpecenou im-
plementaci, nebot obé vady maji rizné pric¢iny a mozné napravy. Bezpeéné navrzena

'https://owasp.org/
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aplikace muze byt implementovana zranitelnym zptisobem, ovSem pro nezabezpeceny
navrh nelze vytvorit zabezpecenou implementaci. Bezpe¢ny design je metodologie,
ktera periodicky vyhodnocuje hrozby a zajistuje, aby byl zdrojovy kéd aplikace navr-
Zen robustné a odolné proti zndmym ttoktim. Threat modeling by mél byt integrovany
do vyvojového procesu.

Chybna konfigurace zabezpeceni — mnoho software v dnesni dobé poskytuje spoustu
konfiguracnich moznosti, proto se stale castéjsSim jevem stava chybna konfigurace,
ktera tvori aplikaci zranitelnou. Mezi ¢asté pripady této zranitelnosti patii pouzivani
vychozich autentizac¢nich udaji k aplikaci, odesilani potencialné citlivych informaci
uzivateli jako je napriklad obsah zdsobniku pfi vyvolané vyjimce nebo nevyuzivani
bezpecnostnich hlavicek v aplikacnich protokolech.

Zranitelné a zastaralé komponenty — tato zranitelnost nastava v pripadé provozovani
zranitelné, nepodporované nebo zastaralé verze software. To zahrnuje mnoho kompo-
nent, a to napriklad opera¢ni systém, aplikacni server, databazi, knihovny, atd. Mezi
zpusoby, kterymi se lze branit, patii nemit v systému nadbytecny nepotiebny soft-
ware, pravidelné kontrolovat provozovany software, zda je stéle aktualni véetné vsech
jeho zavislosti a pravidelna aktualizace z divéryhodnych zdroja.

Chyba identifikace a autentizace — spravna autentizace je zdsadni ¢ast pro bezpecné
fungovani celé aplikace. Aplikace muze byt zranitelnd napriklad v pripadech, kdy
dovoluje prihlasovat se pomoci hadani hesel hrubou silou, chybné uklada hesla do
databéaze, pripadné pokud chybné uklizi autentizacni tokeny.

Chyba softwaru a integrity dat — tato kategorie cili prevazné na procesy instalace a
aktualizace softwaru. Bezpec¢nostni incident miize nastat v pripadech, kdy se stahuji
a instaluji moduly ¢i knihovny z nedtvéryhodnych zdroji. Také automatizovand ak-
tualizace software muze prinést tuto chybu. Zptsoby, jak se proti této zranitelnosti
branit, zahrnuji vyuzivani digitdlnich podpist pro verifikaci pravosti dat, zajisténi
ziskavani softwaru z duvéryhodnych zdroju a vyuzivani néstroju pro kontrolu zrani-
telnosti v modulech.

Chybné bezpecnostni logovani a monitorovani — cilem bezpec¢nostniho logovani a mo-
nitorovani aplikace je detekovat, eskalovat a provést odezvu k aktivnim praniktm
do systému. Bez téchto procesu nelze zjistit, ze byl systém napaden nebo zda doslo
k jinému selhani. V tomto ptripadé je jako obranny mechanismus zaddouci provadét
penetracni testovani systému, pro ovéreni, zda detekéni mechanismus bezpecénostnich
incidentl je schopny spravné reagovat.

Padeélani pozZadavku na strané serveru — tento bezpecnostni problém nastava v pri-
padé, kdy webova aplikace prijima data, aniz by validovala URL dodané uzivatelem.
Timto je Gtoénikiim umoznéno donutit aplikaci, aby odeslala tto¢nikem vytvoreny
pozadavek na neocekavanou destinaci. Tento typ zranitelnosti je v soucasnosti na
vzestupu, jelikoz ziskdvani dat z URL byva v modernich aplikacich ¢asto pfitomna
vlastnost.
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3.3 Systémy pro detekci priniku a systémy pro prevenci prii-
niku

Tato sekce ¢erpa informace z [9] a [12].

Systém pro detekci pruniku (angl. Intrusion Detection System, dale oznacovan zkratkou
IDS) je software nebo hardware, ktery umoznuje detekovat nebo identifikovat utoky proti
zdrojum v siti jako napriklad servery, smérovace. IDS je pasivni obranny mechanismus, coz
znamena, ze posloucha sitovy provoz a na zakladé néj informuje, ze nastala néjaka nezadouci
udalost.

Systém pro prevenci pruniku (angl. Intrusion Prevention Systém, déle oznac¢ovan zkrat-
kou IPS) je aktivni obranny systém, ktery ma podobné vlastnosti jako IDS systém, tedy je
schopen detekovat ttok na zakladé pozorovani, ale zaroven umoznuje i tento ttok zastavit.

Motivace pro nasazeni IDS/IPS systému je snaha detekovat a zabranit Sifeni malware a
utoktim na aplika¢ni vrstvé. Standardni nastroj ze sitového svéta, paketovy filtr v podobé
napiiklad firewallu, casto nestaci na zastaveni pokrocilych utoki, nebot filtruje pouze na
vrstvé L3 a pripadné L4. Z toho plyne, Ze na zdkladé informaci z IP hlavicky nebo hlavi¢ek
transportnich protokoli nelze ziskat dostatecné mnozstvi informaci, aby se dalo rozhodnout,
zdali se jednd o legitimni provoz ¢i nikoliv.

Piikladem jednoduchého IDS/IPS systému je software fail2ban. Tento nastroj lze na-
instalovat napriklad na server, na kterém soucasné bézi néjakd webova sluzba. Systém na
tomto serveru monitoruje logovaci soubory (napriklad /var/log/auth.log) a v pripadé, ze
zaznamena nadmeérnou sitovou aktivitu z jedné konkrétni IP adresy, zablokuje ji na urcitou
dobu. Timto mechanismem se zabranuje ito¢niktim naptiklad v hadani hesel na serverech.

3.3.1 Typy IDS/IPS systému

Typicky se systémy IDS/IPS rozdéluji do dvou kategorii na zékladé toho, na kterém misté
v sifové topologii jsou nasazeny, a to host-based IDS/IPS (zkracené HIDS/HIPS) a network-
based IDS/IPS (zkrécené NIDS/NIPS):

e Host-based IDS je software, ktery bézi na koncovych stanicich ¢i serverech a na nich
monitoruje napriklad ¢innosti na pocitaci, bézici uzivatelské procesy, pristup k systé-
movym soubortim. Ve skutecnosti se jedna o antivirus s tim rozdilem, ze odesila data
o déni na zafizeni néjakou centralni stanici. Tento typ IDS vyzaduje nainstalovani
monitorovaciho agenta na kazdém cilovém zarizeni.

o Network-based IDS/IPS odposlouchavé sitovy provoz a na zdkladé toho detekuje
utoky. Tato zarizeni mohou byt nasazena naptiklad v podobé samostatného fyzic-
kého sitového prvku. V tomto systému je zptsob nebo poloha umisténi v siti zdsadni,
nebot v riznych cCastech sité se prendsi rizné informace, coz muze ovlivnit vykon
IDS/IPS systému. Pokud by se nasadil IDS/IPS systém napriklad pred smérovaé pro-
vadéjici preklad adres (NAT), dochézelo by zde ke ztraté informace (IP adresy), coz
by mélo vliv na vykon a dochézelo by k castéjsim faleSnym poplachtm.

3.3.2 Zapojeni network-based IDS/IPS systému do sité

Pro zapojeni NIDS/NIPS systému do sitové topologie existuje nékolik moznosti, kam je
umistit. Kazda varianta s sebou pfinasi rtizné vyhody a nevyhody.
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Pokud je nutné, aby IDS/IPS systémy provadély filtraci dat tekoucich skrz sit, je
zapotiebi je zapojit inline, tedy jako zarizeni, které pfijima a preposild pakety od
sousedicich zarizeni. Mezi hlavni nevyhody tohoto zapojeni patii to, ze z IDS/IPS
systému se stava jediny bod selhani, pokud by doslo k vypadku tohoto systému, sou-
casné by doslo k vypadku této ¢asti sité. Dale mize takto zapojené zafizeni znatelné
snizovat propustnost sité.

Jinak je mozné IDS/IPS systém provozovat ,bokem“, at uz v hardwarové ¢i softwarové
podobé. Hlavni vyhoda tohoto zapojeni plyne z toho, zZe zafizeni nijak neovliviiuje
chod sité, takze vypadek IDS/IPS systému neomezi provoz v siti. Pfi tomto zptisobu
je nutné ,nakopirovat® provoz v siti na IDS/IPS systém, at uz ve fyzické podobé napt.
zarizenim network tap nebo pomoci tzv. zrcadleni portu (SPAN port).

3.3.3 Detekce utoka v IDS/IPS systémech

IDS/IPS systémy detekuji utoky na zakladé pravidel, které se oznacuji jako signatury.
Signatury existuji dvojiho typu, a to atomické a slozené:

Atomické signatury jsou informace, pro jejichz detekci staci jeden samostatny paket.
Nepotrebuji tak uchovavat zadny stav. Prikladem vyuziti tohoto pravidla mize byt
pri validovani ARP zprév.

Slozené signatury naopak vyzaduji pfi detekci posloupnost nékolika krokt a dochézi
zde k uchovavani stavové informace

Poté, co se detekuje signatura utoku, dojde ke spusténi néjaké definované akce, napriklad
alarmu. Pri reakci na itok mutze dojit k chybam dvojiho typu, a to chybé pozitivni, pri které
se normalni provoz nahlasi jako ttok a chybné negativni, p¥i které probihd v siti redlny
utok, ktery se nedetekoval. Mira téchto dvou veli¢in patii mezi nékterda z moznych kritérii
pouzivanych pro porovnani kvality IDS/IPS systém.

Metod pro detekci signatury existuje nékolik:

Detekce zalozend na vzoru — hledé se specificky vzor v datech.

Detekce zalozena na politice — administrator si ru¢né nadefinuje vzor, ktery povazuje
za nezadouci.

Detekce zalozend na anomadliich — nejprve se definuje normélni profil provozu a pfi
odchylkéch se hlasi problém. Utoky se detekuji na zdkladé statistickych & nestatis-
tickych (na zakladé expertni znalosti se ru¢né nastavi hranice, po jejiz prekroceni se
hlési tok) metodach v nasbiranych datech. Timto zptisobem je mozné odhalit jesté
neznamé utoky.

Detekce zalozena na honey potu — detekce ito¢nikt v cilené nezabezpecenych systé-
mech, které se snazi nalakat atocnika.

3.4 Existujici host-based intrusion detection systémy

IDS/IPS systému existuje celd fada, proto je vhodné se podivat na jiz existujici feseni a
porovnat jejich moznosti. Tato ¢ast popisuje nékteré z nich.
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e OSSEC? — Open Source Security Event Correlator je host-based IDS napsany v jazyce
C. Podporuje nékolik platforem, napr. Linux, FreeBSD, Windows. Umoznuje analyzo-
vat logy, kontrolovat integritu, detekovat rootkity, zasilat upozornéni na vyskytnuté
incidenty a aktivné reagovat. OSSEC se skladd z dvou komponent, a to Server a
Agent.

o Tripwire’ — jedné se open-source host-based IDS. Mezi jeho hlavni schopnosti patii
zajisténi integrity dat a vytvareni upozornéni pri detekci jejich korupce.

e Samhain® — dal$i open-source HIDS, ktery poskytuje monitorovani logovacich sou-
borti, kontrolu integrity a detekei skrytych procesti.

e Security Onion® — jedna se o kolekci software a hardware. Software existuje v podobé
open-source linuxové distribuce, jejiz soucasti jsou IDS systémy jako Snort, Wazuh a
Suricata.

3.5 Extended Berkley Packet Filter

Tato sekce se zabyva tvodem do technologie Fxtended Berkeley Packet Filter, dale ozna-
¢ovano jen jako eBPF. Do této ¢asti prace je eBPF zarazeno, nebof nachdazi své uplatnéni
v bezpecnostnich nastrojich pro opera¢ni systém GNU/Linux a rovnéz je vyuzito v imple-
mentacni ¢asti této prace. Informace do této sekce jsem cerpal z [11] a [1].

Technologii eBPF lze vyuzit i k mnoha dalsim tc¢elim — napt. k trasovani, pozorovani
systému, profiling. Programy eBPF se zavadéji do kernel space pomoci systémového volani
bpf ().

3.5.1 Historie BPF a eBPF

Pfedchiidcem eBPF je BPF. Jak jiz samotny nazev napovida, Berkeley Packet Filter byl
vytvoren ve svété operacniho systému BSD. V roce 1992 vzniknul védecky ¢lanek od autoru
Steven McCanne a Van Jacobso ,,The BSD Packet Filter: A New Architecture for User-Level
Packet Capture“[18], ktery pfinesl inovace ve zpracovani sitovych paketi, jako napiiklad
mnohonasobné rychlejsi filtrovani paketti nez tehdejsi state-of-the-art paketové filtry. BPF
se postupem casu rozsifilo i do dalsich opera¢nich systémua v Unixové rodiné, ale i do
Windows.

Technologie eBPF byla uvedena do Linuxového kernelu verze 3.18, ktery vysel koncem
roku 2014. V této verzi eBPF zésadné vylepsilo schopnosti dosavadniho BPF tim, ze umoz-
nilo psat vice komplexni programy a také doslo az k ¢tyinasobnému zrychleni oproti BPF.
Také se navysil pocet registrii z dvou 32bitovych na deset 64bitovych.

3.5.2 Architektura eBPF

Obrazek 3.1 zobrazuje vysokodroviiovou architekturu eBPF, ktera 1ze rozdélit na user-space
a kernel-space Casti:

’https://www.ossec.net/
3https://www.tripwire.com/
“https://la-samhna.de/samhain/index.html
Shttps://securityonionsolutions.com/
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o User-space ¢ast tvoii uzivatelské programy a nastroje poskytujici programéatorovi po-
hodlnéjsi rozhrani pro praci s eBPF. Mezi tyto projekty patii napiiklad cilium® a bec”.

o Kernel-space ¢ast obsahuje komponenty potiebné pro béh eBPF programu — verifika-
tor, mapy a programové rozhrani.

Use Networking Security Observability &
c Tracing
ases
WAeBPF bk B
Projects 2
- Tracing
ﬁeBPF - ;roﬁ}ing
se ¢BPF 3 GOG®
Space SDKs Application
Veiitar & T o= - Securty Comls
Runtime ]
Maps HeBPF - Network Security
wPF A » - Load Balancing
n Kernel Helper API Al = - Bohavioral Security
el Kernel Runtime

Obréazek 3.1: Architektura technologie eBPF. Obrazek prevzat z [1].

3.5.3 Typy eBPF programi

Tato ¢ast popisuje nékolik typt eBPF programu. Existuje mnoho typta programt, nicméné
obecné je lze rozdélit do dvou kategorii:

e Trasovaci programy — jejich cil spociva v poskytnuti informaci o tom, co se déje uvnitr
opera¢niho systému na trovni jadra. Pomoci téchto typt programu je umoznéno sle-
dovat napriklad trasovani volani funkci v procesech nebo sledovat alokované zdroje
jednotlivych procest, jako jejich vyuziti paméti ¢i CPU.

e Sitové programy — tyto programy umoznuji nahlizet a manipulovat s tim, co se déje
v sitovém provozu v systému. Je tak mozné filtrovat nebo zahazovat pakety na sitovém
rozhrani. Pakety je mozné zpracovavat na rdznych trovnich, lze se tak napriklad
napojit na udéalosti nasledujici ihned po zpracovani sitovou kartou, anebo se lze napojit
na udéalosti tésné predchazejici tomu, nez je kernel preda do user-space.

Socket filter programy

Tyto programy patii mezi prvni typ eBPF programt, které byly pridany do Linuxového
jadra. Definovat je lze pomoci BPF_PROG_TYPE_SOCKET_FILTER. Programy umoznuji se na-
pojit na sitové sockety a ziskat tak informace o vSech paketech, které timto socketem pro-
chéazeji. Dovoleno je pouze sledovani paketil, nikoliv jejich modifikace.

Shttps://cilium.io/
"https://github.com/iovisor/bce
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Kprobe programy

Programy kprobe jsou funkce, které se napoji na libovolnou funkci kernelu a spusti se tak
se zavolanim této vybrané funkce. Programy lze definovat pomoci BPF_PROG_TYPE_KPROBE.
Lze také zvolit, zdali se eBPF program vykond pred nebo po volani vybrané funkce.

Tracepoint

Tento typ programu se umoznuje napojit na tracepoint handler poskytovany Linuxovym
jadrem. Definuji se pomoci BPF_PROG_TYPE_TRACEPOINT. V téchto mistech lze injektovat
kéd pro trasovani a debugovani. Tento typ programu lze prirovnat ke kprobe programum,
nicméné tento pripad poskytuje mensi flexibilitu.

3.5.4 Verifikator
Oproti napt. kernel modultim, eBPF programy maji urc¢itou garanci toho, ze jsou bezpecéné
na spusténi. Tyto vlastnosti zajistuje eBPF verifikdtor, ktery kontroluje, ze program spliuje
nasledujici kritéria:

e P1i béhu nedojde k selhani programu nebo jinému poskozeni systému.

e Program vzdy dobéhne do konce, nesmi uvaznout nebo donekonecna cyklit.

e Programy nesmi vyuzivat neinicializované proménné a pristupovat do paméti mimo
pridéleny rozsah.

e Velikost eBPF programu nesmi presahnout limit opera¢niho systému, neni tak mozné
spoustét programy neomezené velikosti.

3.5.5 Mapy

Dulezitym aspektem eBPF programu jsou takzvané mapy. Mapy existuji v podobach néko-
lika datovych struktur a vyuzivaji se tedy k uklddani a ziskavani dat v eBPF programech.
Tyto datové struktury lze sdilet mezi user-space a kernel-space, umoznuji tak prenaset data
ven z eBPF programi[4].

Celkové se v eBPF nachazi mnoho typt map, fddové se jedna okolo nékolika desitek, a
tak nemé smysl zde vyjmenovavat vsechny z nich. Podrobny vycet map lze vycist z litera-
tury, pripadné ze zdrojovych soubort. Mezi nejzdkladnéjsi patii nasledujici typy:

« BPF_MAP_TYPE_HASH, BPF_MAP_TYPE_ARRAY — hashovaci tabulka a pole,
« BPF_MAP_TYPE QUEUE, BPF_MAP_TYPE_ STACK — fronta a zdsobnik,

e BPF_MAP_TYPE_LRU_HASH — least recently used,

o BPF_MAP_TYPE_RINGBUF — kruhovy buffer,

o BPF_MAP_TYPE_STACK_TRACE - trasovani zdsobniku,

e BPF_MAP_TYPE_LPM_TRIE — longest prefix match.
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Kapitola 4

Threat model Testing Farm

Threat modeling spociva ve vyuziti modelt k nalezeni bezpecnostnich dér. Model v tomto
pripadé reprezentuje abstrakci nad mnoha detaily, kterd umoznuje podivat se na systém
v Sir§im méritku. Tato kapitola tvori threat model pro sluzbu Testing Farm. Existuje lite-
ratura o tom, jaké piristupy volit pfi provadéni této aktivity. Informace jsem cerpal z [23].

4.1 Profil itoc¢nika

Jednim z prvnich kroku pti vytvareni threat modelu spoc¢iva v identifikaci atoc¢nika. Cilem
této sekce je tedy ujasnéni toho, proti komu je vlastné sluzbu tireba branit. V tivodu prace
zaznélo, ze planovand prace na sluzbé Testing Farm zahrnuje jeji rozsifeni mezi Sirsi skupinu
lidi. Tato ¢ast priblizuje, kdo se za touto skupinou lidi skryva.

Jak jiz bylo zminéno, v soucasné dobé jsou autorizovani k pouzivani sluzby vyhradné
zaméstnanci Red Hatu, od kterych se neocekava, ze by tmyslné vyuzili sluzbu k cilim
jinym, nez ke kterym je urcena.

Je zapotrebi zohlednit skutecnost, ze aplika¢ni rozhrani sluzby je vystavené do verej-
ného internetu. Unik autentizaéniho API kli¢e legitimniho uzivatele, byt netmyslny, by
mohl vyustit k nezddoucimu zneuziti vypocetnich prostiedki sluzby. Nicméné tento scénar,
ackoliv realny, nepredstavuje tak vyznamnou hrozbu, aby stélo za to vynalozit nemalé sili
pro omezeni dopadu toho, ze nékdo ,omylem ztratil API kli¢*.

Daleko vyznamnéjsi hrozbu predstavuje vyhledovy plan do budoucna, ktery by rozsiril
uzivatelskou zakladnu sluzby Testing Farm i mimo zaméstnance Red Hatu, a to konkrétné
mezi komunitu vyvojaita distribuce Fedora. Neznamend to sice, ze by ke sluzbé mohla pri-
stupovat libovolnéd osoba pripojend k internetu, stale bude pfitomen manudalni proces pri-
délovani API kli¢a pro vybrané uzivatele. Nicméné z této skutecnosti plyne, Ze rozsirenim
uzivatelské zdkladny Testing Farm o tyto ne zcela davéryhodné uzivatele dojde k potenci-
alnimu rozsiteni vektoru utoku.

Kazdy vyvojar prispivajici do projektu Fedora musel podepsat smlouvu
s podminkami pro prispévatele do projektu Fedora. Smlouva technicky samoziejmé nikoho
zadnym zpusobem neomezuje v provadéni pocitacovych ttoki, nicméné smluvni podminky
také patti mezi uréity typ bezpecnostniho opatieni.

! Ze souhlasi

"https://fedoraproject.org/wiki/Legal :Fedora_Project_Contributor_Agreement
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4.2 Zneuzitelnost testovacich stroju

Bezpecnost tykajici se testovacich stroju sluzby patii mezi hlavni davody, kvili kterym
tato prace vznikla. Kazdy uzivatel opravnény k uzivani Testing Farm ma moznost vyzadat
si dedikovany virtualni stroj, ke kterému ma k dispozici plny piistup jako privilegovany
uzivatel root. Uzivateli je tak umoznéno spoustét libovolny kod na téchto strojich.

Prvni myslenka pro omezeni potencidlnich itoénikt spoc¢iva v omezeni prav uzivatele na
virtudlnich strojich poskytujicich testovaci prostredi. Ovsem povaha testovacich pripadu,
které uzivatelé sluzby spousti, vyzaduje k jejich vykonavani pravé pristup uzivatele root.
Je tak snadné se vzit do role tto¢nika a predstavit si nékteré zpusoby, kterymi je mozné
tyto stroje zneuzit k jinym tcelim, nez jsou urcené. Z téchto skutec¢nosti plyne, ze je zapo-
tTebi nasadit monitorovaci systém, ktery by sledoval aktivitu jednotlivych testovacich stroju
samotnych vcéetné jejich sifové aktivity, kterou produkuji ¢i prijimaji.

4.3 Mozné zptisoby zneuziti testovacich stroji atoc¢nikem

Jak jiz zaznélo v predchozi kapitole 3, v Linuxovych pocitacich se nachazeji aktiva, ktera
by pro tto¢nika mohla predstavovat néjakou hodnotu. Cilem této sekce je tedy zamyslet se
nad tim, co konkrétniho by mohl dtoénik chtit napichat na testovacich strojich sluzby.

Dle technického konzultanta, struény vycet nékterych typu provozu, které lze povazovat
jako nezadouci nebo podeztelé na testovacich strojich sluzby Testing Farm, je nasledujici
(Pozn.: pojmem test se rozumi definice potencialné nebezpecného testovaciho pripadu do-
daného od uzivatele-tito¢nika.):

o Test se pokusi o skenovani otevienych porti.

e Test se pokusi o provedeni Denial of Service ttoku.

¢ Test nahraje do systému kernel modul.

o Test otevre sifovy port na verejném sifovém rozhrani.

e Test vypne monitorovaci nastroj nebo ho neopravnéné zmanipuluje.
e Test zméni initrd na testovacim stroji.

o Test restartuje testovaci stroj.

e Test vyznamné zatizi CPU, IO nebo pamét testovaciho stroje.

e Test spusti program na tézbu kryptomén.

o Test prenese velké mnozstvi dat do internetu.

Negativni dopady provadéni vyse uvedenych aktivit jsou zjevné — napiiklad nadmérné
zneuziti vypocetniho vykonu stroje se projevi ve finanéni strance provozu daného stroje, ske-
novanim sité Red Hatu mtze neiimyslné vyzradit sitovou topologii, ¢imz by se pro tto¢niky
mohl rozsitit vektor toku.

Nasledujici ¢asti této kapitoly se podrobnéji zabyvaji nékterymi z vyse uvedenych jevi
za Ucelem vysvétleni toho, jakym zptsobem funguji. Posléze kapitoly 5 a 6 navrhuji a
implementuji zpusob, jak tato chovani systému detekovat.
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4.4 Skenovani sité

Jednim z prvnich krokt, které mohou ttoc¢nici na kompromitovaném pocitaci provést, je
skenovani sité. Tim lze ziskat informace o sitové topologii, dalsich pocitacich v siti, o dostup-
nych sluzbach, atd. Z podstaty sluzby Testing Farm plyne, ze béhem normalniho provozu
si kazdy testovaci stroj vykonava svou vlastni ¢innost nezavisle na ostatnich strojich, tedy
ze sitova komunikace mezi témito stroji nepatii mezi bézny jev. Ackoliv skenovani siti samo
0 sobé nepatfi mezi pocitacové utoky, v tomto prostiedi se vsak jednd o podeztely sitovy
provoz, ktery miuze utoku predchézet. Z tohoto plyne, Ze tento typ provozu by bylo nanejvys
vhodné detekovat.

Technik pro skenovani siti existuje vicero. Svjcarskym nozem v oblasti skenovani siti
je nastroj nmap?, proto jsem pro tuto ¢ast prace cerpal informace z [17] a [19]. Nasledujici
sekce predstavi princip fungovani skenovani siti a vysvétli nékteré techniky.

Skenovani siti se sklada z nékolika po sobé navazujicich fazi, mezi které patii:

1. Target enumeration — zjisténi IP adres zadanych skenovanych cila.
2. Host discovery — zjisténi, které pocitace ve skenované siti jsou zapnuté.

3. Reverse-DNS resolution — po nalezeni adres skenovanych pocitaci se vyhledaji re-
verzni DNS zaznamy.

4. Port scanning — odeslani skenovacich paketii na cilové porty pro zjisténi, v jakém
stavu se nachédzeji (otevieny, uzavieny, filtrovany).

5. Version detection — pokud se néjaky port nachézi v otevieném stavu, pak se vyhod-
nocuje, ktera sluzba a jaka jeji verze za danym portem bézi.

6. OS detection — ruzné operacni systémy implementuji sifové standardy rtuznymi zpu-
soby, a tak lze z téchto drobnych rozdili v nékterych pripadech odvodit, o jaky ope-
rac¢ni systém se jednd.

Nasledujici podsekce popisuji faze host discovery a port scanning véetné riznych technik,
které se pouzivaji pro skenovani.

4.4.1 Host discovery

Mezi jednu z prvnich fazi pii skenovani siti patii vyhledavani bézicich pocitact v dané siti.
Vzhledem k tomu, Ze testovaci stroje by se ani nemély snazit ziskat tyto informace, je tak
i tato faze host discovery povazovana za nezadouci provoz.

TCP SYN ping

V této varianté host discovery se odesild prazdny TCP datagram s nastavenym piiznakem
SYN a s libovolnym portem. Timto vzdaleny server nabyva dojmu, ze si odesilatel preje
ustanovit TCP spojeni. Pokud je port uzavren, prijde odpovéd ve formé TCP datagramu
s nastavenym priznakem SYN. V opac¢ném pripadé, kdyz je port otevien, prijde TCP od-
povéd s nastavenymi priznaky SYN a ACK. Vzhledem k tomu, Zze smyslem host discovery
faze je zjisténi existence vzddleného pocitace s néjakou IP adresou, je libovolna prichozi
odpovéd znamkou toho, ze vzdéaleny server je spustény.

’https://nmap.org/

27


https://nmap.org/

Pro odesilani raw TCP datagramt jsou zapotfebi prava privilegovaného uzivatele root.
Pro neprivilegovaného uzivatele existuje varianta vyuziti systémového volani connect ().

TCP ACK ping

TCP ACK ping se podoba varianté TCP SYN ping. Rozdilem je, ze prvni paket, ktery se
odesila na vzdaleny server, tvori TCP datagram s nastavenym priznakem ACK. Takovyto
datagram budi dojem, Ze jiz existuje navazané TCP spojeni, coz ovSem server vyvrati
zaslanim TCP datagramu s nastavenym ptiznakem RST.

Pro tento typ skenovani je nezbytny root pristup na pocitaci, ze kterého se skenuje,
nebot volani connect neumoznuje odeslani TCP datagramu s nastavenym ACK. Vzdy se
iniciuje spojeni s priznakem SYN.

Vyhoda této techniky oproti TCP SYN ping spocivd ve vyssi pravdépodobnosti pro
obejiti pravidel firewallu cilového serveru. V bezstavovych firewallech mtze byt nastaveno
zahazovani TCP SYN datagrami, které sméruji na uzaviené porty. TCP ACK datagram
by toto pravidlo obeslo a dorazilo by na cilovy port. OvSem pokud je na vzdaleném serveru
nasazen stavovy firewall, tak detekuje, ze prichozi TCP ACK datagram nepatii k zadnému
TCP spojeni, a zahodi ho.

UDP ping

Dalsi host discovery moznosti je UDP ping. Ten spociva v odeslani UDP datagramu na né-
jaky port, pricemz je vhodné volit takovy port, pro ktery je pravdépodobné, Ze je uzavieny.
Pokud by paket dorazil na otevieny port, s velkou pravdépodobnosti by ho dana sluzba za-
hodila bez jakékoliv odpovédi. Naopak pokud dorazi tento prazdny paket na uzavieny port,
vrati se ICMP port unreachable zprava nazpét odesilateli. Tato zprava znaci, ze vzdaleny
server bézi. Ostatni typy ICMP zprav indikuji, Ze vzdaleny server neni spustény.

Vyhodou této volby pro host discovery muze byt, podobné jako u predchozi moznosti
TCP ACK Ping, obejiti pravidel firewallu v pfipadé, zZe jsou pravidla nastavena pouze pro
TCP protokol.

ICMP ping

Standardni zpusob pro provedeni host discovery je s vyuzitim protokolu ICMP, konkrétné
pomoci typu 8, echo request. Oc¢ekavana odpovéd na tuto zpravu je paket ICMP typu O,
reply. Odesilani tohoto typu zprav podporuje znaméa utilita ping.

Ackoliv ICMP zpréava echo request je standardni zpusob, jak objevit vzdalené pocitace,
jeste lze pouzit nékolik dalsich typt zprav pro tento tcel. Témi jsou ICMP timestamp request
(typ 13) a address mask request (typ 17). O¢ekdvané odpovédi na tyto zpravy jsou timestamp
reply (typ 14) a address mask reply (typ 18). Tyto ruzné varianty maji svoje opodstatnéni
opét v pripadé, kdy zdkladni varianta, echo request, je blokovana, ale blokovani ostatnich
typu zprav je opomenuto.

IP ping

Dalsi varianta pro host discovery je odeslani IP paketu se specifikovanym c¢islem protokolu
v IP hlavi¢ce. Tato metoda hledd odpovédi bud ve formé stejného protokolu, ktery byl
specifikovin v odeslaném paketu, nebo ICMP zpravu typu unreachable, kterda znaci nedo-
stupnost daného protokolu na vzdaleném serveru. V kazdém pripadé libovolna odpovéd
znamend Uspésné objeveni hledaného serveru.
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ARP sken

Mezi Casté jevy také patii skenovani lokélni sité (LAN). Pfed samotnym odeslanim napft.
ICMP zpréavy pro zjisténi pocitaci je ve vétsiné takovychto siti nutné nejprve zjistit hard-
warovou adresu sitového rozhrani pro spravné sestaveni ethernetového ramce. K tomuto
ucelu se pouziva protokol ARP. Na broadcast adresu dané sité se odesle pozadavek ARP
request, ktery se dotazuje, jakd HW adresa odpovida zvolené IP adrese.

4.4.2 Skenovani porta

Skenovani porti probiha za ucelem zjisténi, v jakém stavu se nachazi TCP a UDP porty
na vzdaleném serveru. Porty se mohou nachézet ve 3 stavech:

e Otevreny — port je dosazitelny pro TCP spojeni nebo UDP komunikaci a naslouchd na
ném néjaka aplikace. Nelezeni tohoto typu portu byva pri skenovani siti nejzadanéjsi.

e Uzavfeny — port je dosazitelny, nicméné na ném neposlouchd zadna aplikace.

o Filtrovany — port je nedosazitelny, takze neni jasné, zda na ném néjaka aplikace
poslouché. Port muze byt filtrovany napiiklad z duvodu existence néjakého paketového
filtru, ktery pakety zahazuje.

Utocnici tuto techniku vyuzivaji, nebot otevieny port na néjakém poéitaéi mize byt
prilezitost pro provedeni ttoku. Pro kompromitaci serveru staci, aby na ném byla spusténa
jedind zranitelna sluzba s otevienym portem pro poslech. Tato ¢ast popisuje nékolik technik,
kterymi lze skenovani provadét.

TCP SYN sken

Tento typ skenu patri mezi nejpopularnéjsi, nebot ho lze provadét rychle. Na rychlé siti bez
striktniho firewallu Ize skenovat tisice porti za sekundu. TCP SYN sken je spise nendpadny,
jelikoz nedokoncuje ustanoveni TCP spojeni.

Jako prvni paket se vzdalenému serveru odesle TCP datagram s nastavenym piiznakem
SYN. Nasleduji tii moznosti v zavislosti na tom, v jakém stavu se port nachézi:

1. Pri otevieném portu vzdaleny server odpovi TCP datagramem s nastavenymi pii-
znaky SYN a ACK. Tato zprava dava informaci, ze port je otevieny a server souhlasi
se zahajenim TCP spojeni. Nicméné potrebnou informaci odesilatel jiz ziskal a o na-
vazani TCP spojeni nestoji, takze serveru odesle paket s nastavenym priznakem RST.

2. Naopak u zavieného portu server odpovi TCP zpréavou s priznakem RST. Tim se ziska
informace, ze port je uzavreny.

3. Jako filtrovany se port povazuje, pokud zadna odpovéd od serveru nedorazi, nebo také
v pripadé, kdy dorazi vybrané typy chybovych zprav ICMP.
TCP connect sken

Tento typ skenu lze povazovat za méné tcinnou variantu (s drobnymi zménami) predcho-
ztho TCP SYN skenu, ktery vyzaduje pristupova prava privilegovaného uzivatele root pro
vytvareni raw paketi. Tato varianta je tedy dostupna pro neprivilegované uzivatele a vyu-
ziva systémového volani connect (), coz je ovSem z nékolika divodit méné tc¢inné. Jednak
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prenechava veétsi rezii opera¢nimu systému, a tak uzivatel provadéjici sken nema takovou
moc nad samotnym odesilanim paketi. Déle toto systémové volani vzdy ustanovuje TCP
spojeni (ve tfetim kroku TCP handshake odesle priznak ACK namisto RST), coz zpusobuje
pomalejsi rychlost skenovani, nebot je potreba odeslat vétsi pocet paketu.

UDP sken

UDP sken spoc¢iva v odeslani prézdného UDP datagramu (prézdny znamend, zZe je vypl-
néna UDP hlavicka a datova ¢ast je ponechdna prazdnd) na néjaky cilovy port vzdaleného
serveru. V zavislosti na odpovédi lze stav portu rozhodnout nésledovné:

1. Port je otevieny, pokud server odpovi UDP datagramem.

2. Port je otevfeny nebo filtrovany, pokud se nevrati zadnd odpovéd. Tato situace je
obzvlast zakerna, nebot nelze jednoznac¢né rozhodnout, v jakém stavu se port nachézi.
Bézici sluzby za otevienymi porty obvykle zahazuji prazdné pakety, coz je stejné
chovani jako u filtrovacich zarizeni.

3. Port je uzavieny, pokud se vrati zprava ICMP port unreachable error.

4. Port je filtrovany, pokud se vrati ostatni zpravy typu ICMP unreachable error.

TCP FIN, FIN, a Xmas sken

Tyto tii typy skenu vyuzivaji vlastnost uvedenou v RFC 793[6], kterd umoziiuje rozliSeni
mezi otevienym a uzavienym portem. Dle RFC 793, pokud na uzavieny port cili TCP
datagram bez priznaku RST, pak server jako odpovéd odesle TCP datagram s nastavenym
RST. Déale pokud na otevieny port dorazi TCP datagram bez SYN, RST, nebo ACK
priznakem, pak se tyto pakety zahodi bez odpovédi.

Jak jiz bylo zminéno, pro tento typ skenu se pouzivaji t¥i varianty TCP datagramu (ale
lze vyuzit i jiné kombinace, dle nastavenych TCP piiznaku):

1. Null sken — odesle se TCP datagram s zadnymi priznaky.
2. FIN sken — odesle se TCP datagram s nastavenym piiznakem FIN.

3. Xmas sken — odesle se TCP datagram ,rozzafeny jako vanoc¢ni stromek® s nastavenymi
priznaky FIN, PSH a URG.

Na zakladé odpovédi serveru pak lze rozhodnout stav portu nasledovné:

1. Port je otevieny nebo filtrovany, pokud server nevrati zadnou odpovéd.
2. Port je uzavieny, pokud server vrati odpovéd v podobé TCP RST datagramu.

3. Port je filtrovany, pokud se vrati ICMP unreachable error zpréava.

Jak jiz nastinil predchozi vycet, toto skenovani nepatii mezi nejefektivnéjsi, nebot nelze
jednoznac¢né urcit otevienost portu. Ovsem vyhoda spociva v moznosti obejiti nestavovych
firewalld, které se snazi zabranit vzniku TCP spojeni. Nevyhoda spoc¢iva v tom, ze skenovany
systém se musi chovat presné v souladu RFC 793, coz nebyva pravidlem. Obvykle Ize tento
sken pouzit na zafizeni zalozenych na Unixovych operacnich systémech.
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4.5 Provadéni Denial of Service titoku

V této casti praci chceme docilit toho, aby se zamezilo moznosti vyuzit testovaci stroje
k provadéni utoku typu odepreni sluzby. Jak jiz zaznélo v kapitole 3, odepteni sluzby (angl.
Denial of Service, zkr. DoS) je popularni typ sitového utoku, jehoz cilem je porusit bez-
pecnostni cil dostupnost. Tento itok byva smérovan na sitové sluzby vzdaleného serveru,
naptiklad webového.

Znamou variantou je také DDoS (Distributed DoS), ktery se lisi pouze tim, ze k vy-
konavani utoku se pouziva vice nez jeden pocita¢. Existuje nékolik zpusobu, kterymi lze
tento typ utoku provadét. Tento ttok byva populdrni v pripadech, kdy dojde ke kompromi-
taci pocitace a jeho nasledné zapojeni do botnetu, ktery nasledné synchronizované provadi
utoky ¢i jiné nezadouci aktivity. Informace o DoS utocich jsem ¢erpal z [22].

4.5.1 SYN Flood

Pro pochopeni tohoto typu ttoku je nezbytné nejprve pochopit fungovani protokolu TCP,
zejména navazovani spojeni 3-way handshake. V legitimnim provozu se ustanovuje TCP
spojeni nésledujicim zpusobem:

1. Klient nejprve zasle serveru zpravu s nastavenym piiznakem SYN v hlavicce TCP
datagramu. Sekvencni ¢islo je nastavené na libovolnou hodnotu z.

2. Poté server odpovi TCP datagramem s nastavenymi priznaky SYN a ACK v hlavicce.
Acknowledgement ¢islo je nastavené na hodnotu = + 1 a sekvenéni ¢islo na libovolnou
hodnotu y.

3. V poslednim kroku klient odesle TCP datagram s nastavenym piiznakem ACK.

Acknowledgement ¢islo je nastavené na hodnotu y + 1.

Klient Server Klient Server

(] B ] B

seq=x
SYN Sh,

ack=x+1

seq=y
SYN+ACK

ack=y+1 s
ACK

Obrazek 4.1: Normalni TCP 3-way handshake a SYN flood utok.
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Mezi jednu z moznosti, jak vykonat DoS ttok, se fadi SYN Flood. V tomto typu ttoku
dochézi ke zneuziti navazovani spojeni takovym zpusobem, kde klient zamérné opakované
zada o navazani TCP spojeni, nicméné v poslednim kroku neodesila s priznakem ACK, ¢imz
nedokonc¢i ustanoveni TCP spojeni. Timto zptsobem dojde k zahlceni serveru, ktery ceka,
az klient dokoné¢ni navazani TCP spojeni. Princip navazani spojeni a tutoku SYN Flood
zachycuje obrazek 4.1.

4.5.2 UDP Flood

Dalsim zptisobem DoS utoku je provadéni UDP Flood. Jeho princip fungovani je na rozdil
od TCP Flood jednodussi, coz plyne z vlastnosti UDP protokolu, ktery neni spojovany.
Nelze tak vyuzit stejny trik jako u TCP Flood, kde princip itoku spociva v nedokonceni
ustanoveni spojeni.

4.6 Nahrani kernel modulu

Kernel moduly predstavuji zpiisob, jak za béhu systému modifikovat chovani kernelu bez
nutnosti jeho zmény a restartu systému. Kernel modul predstavuje zpusob, kterym lze
zavést rootkit do systému, a proto je neziddouci, aby se o to nékdo pokousel na strojich
Testing Farm. Informace o kernel modulech jsem cerpal z [21] a [20].

Pomoci kernel modulti 1ze napriklad implementovat rootkity a jiné programy, kterym je
umoznéno:

e Libovolné ménit hodnoty, které se prezentuji v pseudofilesystému /proc za tcelem
skryti toho, co se v pocitaci déje.

e Skryt soubory a adresare na filesystému, skryt sitové sockety.

e Zménit chovani systémovych voléni.

Vypis 4.1 ukazuje zdrojovy kéd jednoduchého kernel modulu. Jsou v ném definované dveé
funkce, které se zavolaji pti nahrani modulu do kernelu. Vzhledem k tomu, Ze se program
pohybuje v kernel-space, neni tak mozné tisknout na standardni vystup jako u user-space
programli. Proto je v programu vyuzita funkce printk(), kterd tiskne vystup do kernel
logu.

Program uvedeny ve vypise 4.1 lze prelozit prikazem make -C /lib/modules/ ‘uname
-r‘/build M=$(PWD) modules, ¢imz vznikne spustitelny soubor ve formatu ELF, ktery lze
do kernelu nahrat piikazem insmod example.ko. Pomoci piikazu dmesg lze vypsat kernel
log a zkontrolovat, ze byl modul skutecné nahran. Odebrat modul lze pomoci piikazu rmmod
example.
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#include <linux/init.h>
#include <linux/module.h>
#include <linux/kernel.h>

MODULE_LICENSE("GPL");

static int __init example_init(void)

{
printk (KERN_INFO "Hello, world!\n");
return O;
+
static void __exit example_exit(void)
{
printk (KERN_INFO "Goodbye, world!\n");
}

module_init(example_init);
module_exit(example_exit);

Vypis 4.1: Ukazka jednoduchého kernel modulu example.c

4.7 Vypnuti SELinux

SELinux (Security Enhanced Linux) je open-source projekt rozsitujici Linuxovy kernel, jez
vytvorila americkd NSA. Informace do této Casti jsem cerpal z [24] a [25]. SELinux lze
nainstalovat na libovolnou Linuxovou distribuci, nicméné na distribucich od Red Hatu je
SELinux ve vychozim stavu spustény.

SELinux implementuje mandatory access control — tedy Tizeni pristupu mezi subjekty a
objekty vynucené jadrem operacniho systému. Mezi objekty lze zaradit naptiklad uzivatele,
procesy a vlakna. Subjekty jsou pak napiiklad soubory, adresare, adresafové svazky, kernel
moduly, sifova rozhrani, sokety.

Mezi zakladni pojem patii policy. Jedné se o pravidlo, jez vynucuje bezpecnostni politiku
mezi objektem a subjektem. Kazdy objekt jako napfiklad soubor ¢i adresar obsahuje né-
jakou znacku. Prostrednictvim téchto znacek se definuji politiky, které dovoluji vzdjemnou
interakci mezi objekty. Tyto bezpecnostni politiky pak piimo vynucuje jadro.

Mezi zékladni typy bezpecnostnich politik patii nasledujici:

o Type enforcement — zajistuje politiky mezi riznymi programy. Pokud by napriklad
doslo ke kompromitovani procesu s bézicim webovym serverem, pak by SELinux
nedovolil pristupovat ke zdrojim v systému, ke kterym tento webovy server nema
,oznackovany“ pristup, a to i v pripadé, ze kompromitovany proces bézi s pravami
root.

e MCS enforcement — zajistuje politiky mezi stejnymi programy. Umoznuje tak vytvorit
oddélend prostredi pro béh nékolika instanci stejnych programt. Prikladem je virtua-
liza¢ni systém libvirt. V pripadé kompromitovani jednoho virtudlniho stroje SELinux
zamezi pokusim o Utok na ostatni virtualni stroje.

33



7 vyse uvedeného popisu je zrejmé, Ze tento systém poskytuje ic¢innou obranu proti
narusitelim. Je tak zadouci mit tento systém spustény na testovacich strojich sluzby Testing
Farm.

4.8 Otevreni sitového portu

Jako dalsi moznost podezielého typu provozu je neocekavané otevieni TCP nebo UDP
portu do stavu LISTEN. Provedeni této akce neocekdavané mize znamenat, ze se Gtocnik
pokousi o to vytvorit si tzv. zadni vratka (backdoor) pro jeho snadnéjsi pistup k pocitaci.

Utoénikova motivace, pro¢ by tohoto chtél docilit, spoéivé v tom, Ze na stroje Testing
Farm neexistuje pfilis ,,uzivatelsky pfivétivy“ zpusob, jak je pfimo ovladat. Uzivatel /ttoénik
dodé koéd k vykonédni prostrednictvim naptiklad gitového repozitare, ktery se naklonuje na
testovaci stroj a posléze spusti kéd uvnit¥ repozitare. Utoénik tedy ve vychozim stavu nem4
pohodlny pristup na stroje v podobé napiiklad SSH spojeni.

Otevirani zadnich vratek je typickym jevem u skodlivého software, ktery se snazi rekru-
tovat pocitac¢ obéti do botnetu. Existuje celd fada zadnich vratek, napt. Beagle backdoor,
NetDevil backdoor, Kuang backdoor. Typickym jevem téchto zadnich vratek je, Ze oteviraji
TCP port pro naslouchéni[22]. Z téchto skutecnosti tedy plyne, Ze je zddouci monitorovat
stavy sitovych porta na strojich Testing Farm.
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Kapitola 5

Navrh zabezpeceni Testing Farm

Cilem této kapitoly spociva v popisu chovani systému, ktery by mél tvorit realizacni vystup
prace. Tato implementacni ¢ast se bude sklddat z nékolika c¢asti, prvni je implementace
monitorovaciho agenta — host-based IDS. Jsou zde popsany systémové zdroje, které by mél
nastroj sledovat. Z téchto zdroji budou generovany metriky, z nichz se bude vyhodnoco-
vat legitimnost chovani systému. Dalsi cast tvori zplsob integrace tohoto néstroje s jiz
nasazenou platformou pro monitorovani systémi Prometheus.

5.1 Pozadavky na monitorovaci nastroj

Jesté pred samotnou implementaci je namisté si specifikovat a vysvétlit pozadavky na mo-
nitorovaci nastroj, ktery bude naplni implementace této préce.

Dle pozadavkt technického konzultanta by monitorovaci nastroj meél byt jeden binarni
spustitelny soubor. K tomuto déelu je tedy zapotfebi vybrat vhodny kompilovany jazyk
pro implementaci. Kazdy stroj testovaciho prostiedi v sobé bude mit nainstalovany tento
spustitelny binarni soubor, ktery bude monitorovat déni v systému.

Dalsi dilezity pozadavek cili na prenositelnost reseni, tedy nezavislost na cloudové plat-
formé, na které testovaci stroje Testing Farm bézi. Ackoliv v soucasnosti se stroje provozuji
v cloudu AWS a ten jiz poskytuje nékteré néastroje souvisejici s monitorovanim a bezpec-
nost{ virtualnich stroju, v budoucnu se vSak pocita s moznosti poskytovat ¢ast vypocetniho
vykonu napiiklad na platformé OpenShift. Proto je zapotiebi vytvorit nezavislé feseni spus-
titelné na rtznych platforméch.

5.1.1 Zdroje pro ziskavani dat o systému

Implementovany systém by mél z pocitace ziskavat data, ze kterych pak lze vyhodnotit,
zdali se na stroji déje nelegitimni provoz. Pro ziskavani informaci o systému lze vyuzit
nasledujici zdroje dat.

Souborovy systém /proc

Adresat /proc poskytuje rozhrani pro datové struktury jadra. Lze ho tak vyuzit k vycteni
informaci o déni na opera¢nim systému. Obsahuje podadresar pro kazdy spustény proces
v systému[2].

Vycet nékterych udaju, které lze vycist z tohoto filesystému, je néasledujici:

e Zékladni tidaje o systému, jako vyuziti CPU.
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« Udaje o kazdém spusténém procesu zvlast jako napiiklad vyuziti CPU a RAM.
e Vyuziti sité, mnozstvi prijatych a odeslanych dat, oteviené sitové porty.

Hlavni vyhoda tohoto pristupu je jednoduchost na implementaci. Mezi jednu z nevyhod
vsak patii moznost podvrzeni téchto udaju. Jak jiz zaznélo v predchozi kapitole, prostied-
nictvim rootkitii 1ze ovlivnit vystupy z téchto souborti.

Konkrétné, monitorovaci nastroj by mél z tohoto souborového systému ¢ist nasledujici
informace:

e Celkové mnozstvi prenesenych dat — ze souboru /proc/net/dev.
o Otevrené sitové porty ve stavu LISTEN — ze souboru /proc/net/tcp.

e Vyuziti CPU — ze soubortl /proc/stat a /proc/loadavg.

Knihovna libpcap

Knihovna libpcap poskytuje systémové nezavislé programové rozhrani pro zachytavani pa-
ket v user-space programech. Knihovna zachycuje pakety na sitové vrstvé L2 v Unixovych
operac¢nich systémech. PTi zachycovani pakett lze pouzit BPF filtry (zde je myslena piu-
vodni technologie BPF, nikoliv eBPF). Knihovnu vyuzivd napiiklad populdrni nastroj pro
zachytavani pakett tepdump’.

Monitorovaci nastroj by mél tuto knihovnu vyuzit pro zachycovani paketi. Zachycovani
paketu je potfebné pro detekci skenovani sité a DoS utoki. Skenovani sité pomoci TCP
SYN a SYN Flood Ize detekovat obdobné — pomoci detekce 3-way-handshake. Program
by si mél uchovavat stav o (ne)uskutecnénych ustanoveni TCP spojeni a v pfipadé, kdy
zaznamenal velké mnozstvi nedokoncenych 3-way-handshake, by mél vyvolat alarm. Dale
by mél nastroj zachytavat rovnéz ARP pakety a UDP datagramy pro detekci ostatnich
skenovacich technik.

Programy eBPF

Technologii eBPF se podrobnéji vénuje kapitola 3.5. Tento pristup pro ziskdvani dat o sys-
tému je nejvice preferovany.

Mezi nevyhody patti obtiznéjsi implementace, nebot tato technologie disponuje strmé;jsi
ucici kiivkou. Pro cely této prace postaci implementace pouze malého podsystému moni-
torovaciho néstroje s vyuzitim této technologie.

Monitorovaci nastroj mize vyuzit technologii eBPF pro detekci zavadéni kernel modulii.
Pr1i spusténi piikazu insmod ze zavold systémové voldni finit_module (). Prostfednictvim
eBPF programu se lze napojit na volani této funkce.

5.1.2 Metriky vytvorené nastrojem

Ze ziskanych dat lze generovat metriky o chovani systému. Na zékladé téchto metrik pak lze
rozhodnout o legitimnosti provozu na systému. Bezpecnostni systém pak muze nezadouci
provoz detekovat pomoci detekce zalozené na anomaliich nebo podle detekce zalozené na
signaturach.

Nésledujici vycty se snazi popsat nékolik metrik, které umoznuji charakterizovat takova
nezadouci chovani systému, jez popsala predchozi kapitola 4.

"https://www.tcpdump.org/
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Metriky zaloZené na anomaliich

Tyto metriky jsou specifické v tom, ze pro detekci nezddouciho provozu pomoci anomalii

je nejprve nutné ziskat znalost normalniho provozu systému. Na zakladé této znalosti pak

lze vybrat prahovou hodnotu, po jejiz prekroceni se provoz klasifikuje jako nezadouci.
Vycet téchto metrik je nasleujici:

e Pocet nedokoncenych TCP 3-way handshake — detekce skenovani sité pomoci TCP
SYN datagrami a DoS tutoku SYN flood.

e Pocet TCP paketi, které neobsahuji ani jeden z flagin RST, ACK nebo SYN — detekce
skenovani sité.

e Pocet unikatnich IP adres, na které byly odeslany UDP datagramy — detekce skenovani
sité a UDP flood.

e Pocet riznych UDP porti na jedné IP adrese, na kterou se poslaly UDP datagramy
— detekce skenovani sité a UDP flood.

e Celkové prenesené mnozstvi dat, a to jak prijimana data, tak i odesland — detekce
nadmeérného vyuziti konektivity.

e Celkové vyuziti CPU, v user-space i kernel-space — detekce nadmérného vyuziti vy-
pocetnich zdroji systému.

Metriky zaloZené na signaturach

Vv,

Jednodussi situace je u tohoto typu metrik, kde 1ze o legitimnosti provozu rozhodnout
okamzité:

e Zavedeni kernel modulu — pokus o zavedeni rootkitu.

e Otevreni sitového portu ve stavu LISTEN — pokus o vytvoreni zadnich vratek do
systému.

e Vypnuti SELinux.

5.2 Integrace s monitorovacim systémem Prometheus

Prometheus je v soucasnosti jiz nasazené teseni pro monitorovani nékolika sluzeb uvnitt
Red Hatu vcetné Testing Farm. Z tohoto dtivodu se tak jedna o vhodné feseni pro integraci
s metrikami vytvoreného monitorovaciho nastroje.

Veskeré metriky prichazi do systému Prometheus tim zptsobem, Ze si je sim stahuje ze
zdroju, které metriky vystavuji. Je tedy zapotiebi tyto metriky néjakym zptisobem vystavit.

Pokud by si Prometheus stahoval metriky primo z testovacich stroji, znamenalo by to,
ze by na nich musel byt otevieny sitovy port, ktery by vystavoval vybrané metriky. Jelikoz
mezi jeden z pozadavkl patii co nejmensi zadsah na chod testovacich stroja, bylo by vhodné
se nutnosti otevieni sitového portu vyvarovat.
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5.2.1 Prometheus Pushgateway

Vyse uvedené problémy tesi pravé Prometheus Pushgateway. Tuto branu lze vyuzit jako
docasné tulozisté pro metriky ze zdroju, které jsou docasného charakteru, coz je pripad
testovacich stroju, jelikoz v ¢ase dynamicky vznikaji a zanikaji. Princip do¢asného tulozisté
je zalozen na tom, Ze Prometheus sam metriky stahuje, neni tak nutné data uchovavat
dlouhou dobu. Jedné se o server, kam lze skrze HTTP pozadavky odesilat metriky pro
Prometheus bez nutnosti vystavovani metrik na daném stroji[8].

Obrazek 5.1 zobrazuje sekvencni diagram, ktery ukazuje, jak by se mély metriky preda-
vat smérem od testovaciho prostiedi do serveru Prometheus — na kazdém stroji testovaciho
prostiedi pobézi program, ktery v nekoneéné smycce bude odesilat metriky na Prometheus
Pushgateway. Obdobné, Prometheus periodicky tyto metriky bude stahovat z Pushgateway.

Testovaci Prometheus

Prometheus
Prostredi Pushgateway

R PR,

loop J

push—————— loop

la———pull

Obrézek 5.1: Sekvenc¢ni diagram predavani metrik mezi testovacim prostfedim, Prometheus
Pushgateway a serverem Prometheus.

5.2.2 Alertmanager

Dalsi prvek, s nimz by feseni mélo byt integrované, je Alertmanager. Prostrednictvim tohoto
subsystému lze vytvaret alarmy na zakladé pravidel, a ty nasledné eskalovat na IRC kanal.

Pomoci tohoto systému lze také implementovat omezujici bezpec¢nostni opatieni. Pro-
stfednictvim Alertmanager Actions” lze vytvafet skripty pro vykonani v p¥ipadé poruseni
bezpecnostniho pravidla.

“https://github.com/little-angry-clouds/alertmanager-actions
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5.3 Nedostatky navrzeného reseni

Z povahy IDS/IPS primo vychazi, Ze neposkytuji ochranu proti 100 % tutoku, a ani tento
systém nebude vyjimkou. Je tedy vhodné se zamyslet nad nedostatky navrzeného feseni.

5.3.1 Bezpecény provoz monitorovaciho agenta

Jak jiz bylo zminéno, uzivatel spoustéjici testy v sluzbé Testing Farm ma pristup uzivatele
root na testovaci stroje. Soucasné na téchto strojich pobézi monitorovaci systém, ktery
bude dohlizet na chod daného systému.

7 této skutecnosti plyne, ze monitorovaciho agenta lze jen obtizné provozovat v ta-
kovémto prostredi bezpecné — uzivatel root samoziejmé mé pravomoc provadét cokoliv
v systému, véetné modifikace dat, které néstroj prendasi.

Jako mozné feseni se zda byt to, zZe by se metriky odesilané na Prometheus krypto-
graficky podepisovaly. Nicméné tato moznost nefesi problém toho, Ze root by si mohl kli¢
k podepisovani zjistit, a to i v pripadé, ze by se nachazel pouze v paméti procesu monitoro-
vaciho agenta. Jediné vhodné feseni spociva v omezeni pravomoci uzivatele root. Otazkou
pro vyvoj prace v budoucnu nicméné zbyva, zdali je toto vibec technicky proveditelné.

Mize se zdat, ze technicky vhodnéjsi reseni by bylo implementovat network-based 1D-
S/IPS systém. Nicméné toho lze ve sluzbé Testing Farm docilit obtizné. Jednim z divodu
je ten, ze vyvojari Testing Farm nespravuji cloudovou sif, ve které testovaci stroje bézi.
7 téchto diivodi bylo rozhodnuto o vytvoreni host-based IDS, navzdory jeho technickym
nedostatktim.
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Kapitola 6

Implementace monitorovaciho
nastroje

Tato kapitola se zabyva popisem realizacniho vystupu prace. Jsou zde popsany technické
detaily jednotlivych ¢asti vytvoreného programu véetné pouzitého programovaciho jazyka
k implementaci a vyuzitych knihoven. Dale jsou zde popsany nékteré problémy, které jsem
béhem implementace tesil.

V ramci implementace vzniknul néstroj pojmenovany doggo — ,,Guard Dog for Tes-
ting Farm written in Go“ s otevienym zdrojovym kédem dostupnym na verejném serveru

GitLab'.

6.1 Vybér programovaciho jazyka pro implementaci

Jak bylo zminéno v predchozi kapitole 5, pro implementaci monitorovaciho nastroje je

vhodné vytvorit jednu bindrku, kterd bude spusténd na testovacich strojich. Pro tento
ucel je nezbytné vyuzit néktery kompilovany jazyk. Prvnimi kandidaty vhodnymi pro tuto
praci jsou jazyky C/C++, u nichz lze ocenit zejména jejich efektivitu. Nicméné vzhledem
ke sluzbam, jako je naptiklad Prometheus, se kterymi ma program komunikovat, je tak
vhodnou volbou pro implementaci jazyk Go ve verzi 1.16.14.

Mezi nékteré zakladni vlastnosti jazyka Go patii napiiklad:

o Kompilovany jazyk, jehoz zdrojovy kod se prekldda do strojového kédu, a tak neni
nutny virtualni stroj pro béh programu.

e Podporuje vicero programovacich paradigmat — imperativni, strukturované a objek-
tové orientované.

e Bohata podpora funkci ve standardnich knihovnach jazyka a Siroky vybér z existuji-
cich knihoven tfetich stran.

e Dobra podpora soubéhu pomoci gorutin.

e Vykon lze pfirovnat k programum napsanych v C/C++.

https://gitlab.com/testing-farm/doggo
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6.1.1 Popis vyuzitych knihoven tretich stran

Tato ¢ast popisuje moduly jazyka Go, které byly pouzity pro implementaci nastroje a které
soucasné nepatti mezi standardni knihovny tohoto jazyka.

github.com/google/gopacket

Knihovna github.com/google/gopacket? slouzi k odchytavani sitovych pakett. K tomuto
ucelu vyuziva knihovnu libpcap. Tato knihovna bézi v user-space, nicméné vyuziva BPF
(Berkeley Packet Filter), ktery bézi v kernel-space. Tato skutecnost poskytuje velmi efek-
tivoi pristup k paketim, jelikoz se kopiruji pfimo z paméti jadra, do které fyzicka sitova
zalizeni zapisuji.

github.com/prometheus/procfs

Modul github.com/prometheus/procfs® poskytuje abstrakci nad virtudlnimi filesystémy
/proc a /sys. Pomoci funkci jazyka Go je tak mozné ziskat informace o systému prave
z téchto zdroji, jako naptiklad vytizeni CPU, paméti, data o bézicich procesech, vyuziti
sité, apod.

github.com/prometheus/client__golang

Knihovna github.com/prometheus/client_golang” poskytuje klientské rozhrani pro préci
s monitorovacim systémem Prometheus. Pomoci knihovnich funkci je tak mozné napii-
klad komunikovat s Prometheus Pushgateway, tedy odesilat metriky prostiednictvim jejiho
HTTP API.

github.com/cilium/ebpf

Balik github.com/cilium/ebpf® poskytuje sadu ndstrojii pro praci s eBPF. Pomoci kédu
jazyka Go je tak umoznéno zavadét eBPF programy do kernel-space a také s nimi za béhu
komunikovat prostrednictvim map. Predstavenim technologie eBPF se podrobnéji zabyva
kapitola 3.5.

6.2 Popis implementace modula

Nastroj je clenén do nékolika logicky oddélenych celkti — hlavni modul a moduly implemen-
tujici sondy, které sbiraji metriky ze systému. Tato sekce se vénuje jejich popisu.

6.2.1 Modul main

Tok hlavniho modulu implementovaného ve funkci main() je nasledujici:

1. Zkontroluji se prepinace prikazového radku, které se pouziji pro ustanoveni spojeni
s Prometheus Pushgateway.

2. Inicializuji se metriky pro Prometheus Pushgateway.

“https://pkg.go.dev/github.com/google/gopacket@vi.1.19
*https://pkg.go.dev/github.com/prometheus/procfsev0.7.3
“https://pkg.go.dev/github.com/prometheus/client_golang@vi.12.1
Shttps://pkg.go.dev/github.com/cilium/ebpf@v0.8.1

41


https://pkg.go.dev/github.com/google/gopacket@v1.1.19
https://pkg.go.dev/github.com/prometheus/procfs@v0.7.3
https://pkg.go.dev/github.com/prometheus/client_golang@v1.12.1
https://pkg.go.dev/github.com/cilium/ebpf@v0.8.1

3. Inicializuji se sondy zavoldnim jejich metody Init ().
4. Spusti se gorutina paketového filtru.

5. Spusti se nekonecény cyklus s opakovanim iteraci kazdych pét sekund. V kazdé ite-
raci dojde k aktualizaci jednotlivych sond pomoci jejich metod Update () a dale také
k odeslani metrik na Prometheus Pushgateway.

Gorutina paketového filtru pak probiha nasledovneé:

1. Z filesystému /proc se ziskaji nazvy vsech sitovych rozhrani.

2. Pro kazdé toto rozhrani (kromé loopback a rozhrani ve stavu down) se vytvori handler
modulu pcap pro odposlouchévani na rozhrani.

3. Pro kazdy handler se zavold gorutina kterd donekonecna cekd na ptichozi pakety,
které nasledné predd odpovidajicim sifovym sonddm pro zpracovani.

6.2.2 Sonda pro detekci otevienych sitovych portu

Sondu implementuje struktura ProbeListeningTCPPorts v souboru probe_net_ports.go.
Struktura ve své metodé Fetch() cte prostiednictvim modulu procfs ze souboru
/proc/net/tcp, jez obsahuje informace o vsech otevienych TCP portech. Sonda si vyfiltruje
pouze ty, které se nachézi ve stavu 10, neboli LISTEN.

Struktura periodicky exportuje nasledujici metriky:

e doggo_metric_total_listening_tcp_ports — celkovy pocet otevienych TCP portii
ve stavu LISTEN na stroji,

e doggo_metric_new_listening tcp_ports_since_start — pocet otevienych TCP
portu ve stavu LISTEN od pocatku spusténi nastroje.

6.2.3 Sonda detekujici skenovani sité

Tuto sondu implementuje struktura ProbeNetScan v souboru probe_net_scan.go. Sonda
umoznuje detekci celkem dvou skenovacich technik, a to ARP sken a TCP NULL sken.
Sonda si v sobé uchovava data o tom, kolikrat za minutu byly na siti zachyceny ARP
pakety nebo TCP datagramy, jez neobsahuji ani jeden z ptriznakid RST, SYN nebo ACK.
Tyto dvé hodnoty si uklad4d do pomocnych struktur.
Pomocnou datovou strukturu tvori cyklicky buffer implementovany ve struture
RingBufferInt, nad kterou jsou implementované nasledujici metody:

e Init(size int) — inicializuje strukturu a nastavi ji velikost bufferu.
e Rotate() — provede rotaci ukazatele na nasledujici pozici a danou pozici vynuluje.
e Inc(n int) — inkrementuje prvek, na ktery ukazuje ukazatel, o hodnotu n.

e GetAl1l() int — vrati sumu vSech hodnot uvniti bufferu.
Prometheus metriky vytvarené strukturou jsou nasledujici:

o doggo_metric_arp_packets_per_minute — pocet zachycenych ARP pakett za mi-
nutu

e doggo_metric_tcp_null_packets_per_minute — pocet zachycenych TCP datagramit
za minutu, které neobsahovaly ani jeden z flagi ACK, RST a SYN.
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6.2.4 Sonda zachycujici navazani TCP spojeni

Sondu implementuje struktura TCPHandshake v souboru probe_net_tcp_handshake.go.
Sonda detekuje pocet TCP spojeni za posledni minutu, kterd nebyla uskutecnéna do konce,
tedy pokud mezi klientem a serverem neprobéhly kroky TCP 3-way-handshake vyménou
datagramu s priznaky SYN, SYN+ACK, ACK. Timto zptusobem lze detekovat nékolik typt
nezadouciho provozu, a to skenovani sité pomoci TCP a také SYN Flood tutok.

Sonda vyuziva dvé pomocné struktury, prvni z nich je TCPHandshake, ktera obsahuje t¥i
polozky, kazdé reprezentujici jednu ¢ast 3-way-handshake. Pomoci struktury tak lze rozlisit,
zda se spojeni ustanovilo do konce, ¢i nikoliv.

Tato struktura je vkladana opét do cyklického bufferu RingBufferTCPHandshake. Timto
zptisobem se ukladaji vSechny pokusy o ustanoveni spojeni za poslednich 60 sekund. Tato
pomocna struktura implementuje stejné chovani jako struktura RingBufferInt z pfedchozi
sondy, ovSem v tomto pripadé namisto datového typu int uklada typ []*TCPHandshake.

Mitze se tak zdat, ze implementace stejného chovani dvakrat je zbyteéné redundantni.
Jazyk Go vsak ve verzi 1.16 nepodporuje zpusob pro implementaci funkci stejného chovani
nad odlisnymi datovymi typy, coz je ponékud prekvapujici u takto rozsireného jazyka. Tuto
vlastnost pridava az nova verze 1.18 v podobé generickych datovych typi.

Sonda zpracovava kazdy TCP datagram v metodé ParseTCPDatagram(), kde miize
nastat jedna z ti{ moznosti, pokud se jednéd o paket ustanovujici spojeni:

1. Datagram obsahuje priznak SYN, ale ne ACK — datagram se ulozi do nové vytvorené
struktury typu TCPHandshake a tato struktura se prida do cyklického bufferu.

2. Datagram obsahuje priznak SYN a ACK — dle acknowledgement ¢isla se v kruhovém
bufferu nalezne odpovidajici struktura TCPHandshake. Pokud byla Gspésné nalezena,
vlozi se tam aktudlné prichozi datagram jako druhy datagram tvorici handshake.

3. Datagram obsahuje ptiznak ACK — opét dle acknowledgement ¢isla se v kruhovém
bufferu nalezne odpovidajici struktura TCPHandshake. Pokud byla nalezena, prida se
tam i tento datagram, ¢imz doslo k ustanoveni TCP spojeni.

Sonda exportuje néasledujici metriku:

e doggo_metric_incomplete_tcp_handshakes_per_minute — pocet nedplnych usta-
noveni TCP spojeni za minutu.

6.2.5 Sonda zachycujici UDP datagramy

Sonda je implementovand ve struktuie ProbeUDP v souboru probe_net_udp.go. Sonda mé
za ukol sledovat, na jaké IP adresy a na jaké jejich porty se odesilaji UDP datagramy. Tato
sonda umoznuje detekovat skenovani sité pomoci UDP.

Tyto informace se ukladaji do hashovaci tabulky, kterd je v jazyku Go implementovana
v datovém typu map.

Odchozi UDP datagramy se ukladaji do datové struktury map, kterd ma jako vyhleda-
vajici kli¢ typ uint32 a jako hodnotu dalsi typ map. Kli¢ uint32 reprezentuje IPv4 adresu.
Hodnoty, tedy vnorené mapy, jako kli¢ pouzivaji typ uint16 reprezentujici ¢islo UDP portu
a jako hodnotu typ bool, ktery nese informaci o tom, zda byl na dany port odeslan da-
tagram.

Sonda exportuje dvé metriky:
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e doggo_metric_udp_unique_target_ips — pocet unikatnich cilovych IP adres, na
které se posilaly UDP datagramy,

e doggo_metric_udp_max_unique_target_ports — maximdalni pocet cilovych porti
v ramci jedné cilové IP adresy, na kterou se zasilaly UDP datagramy.

6.2.6 Sonda detekujici zavadéni kernel modulia

Tato sonda vyuziva technologii eBPF a je tak rozdélena do dvou casti:

e Struktura ProbeKernelModule definovand v souboru probe_ebpf . go,

e eBPF program v souboru probe_ebpf.c.

BPF program je typu kprobe, ktery se pri spusténi napoji na volani kernelové funkce
sys_finit_module(). Program definuje jedinou mapu, a to typu BPF_MAP_TYPE_ARRAY —
tedy obycejné pole, ve kterém se nachazi pouze jedinad polozka typu unisgned int. Praveé
pri kazdém zaznamenaném volani systémové funkce se tato ¢islend hodnota inkrementuje.

Struktura ProbeKernelModule bézici v user-space pti kazdém volani metody Update ()
pristoupi do eBPF mapy a precte si tuto jedinou hodnotu, kterd se v ni nachazi. Posléze
exportuje nasledujici metriku pro Prometheus:

e doggo_metric_times_sys_finit_module_called — pocet voldni systémové funkce
sys_finit_module().

V tuto chvili bylo také nutné vyresit zpusob prekladani implementovaného programu.
Jak jiz zaznélo v sekci 3.5, eBPF programy se kompiluji do bytekoédu, ktery je posléze nutny
z user-space zavést pomoci systémového volani bpf (). Z tohoto vykladu plyne, ze vysledny
program se skladd minimalné ze dvou soubori — user-space program a bytekdéd s eBPF
programem, ktery se ¢te a zavadi do kernel-space pri runtime user-space programu. Tento
pristup by vsak byl v rozporu s ndvrhem, ktery by si pral zabalit vysledné feseni do jediné
binarky.

Pro jazyk Go vsak existuje utilita bpf2go’, kterd tento problém fesi. Tento nastroj
umoznuje vkladat eBPF programy do Go programt. Nastroj nejprve prelozi eBPF program
(napsany v jazyku C) do bytekédu a soucasné vygeneruje Go soubory, které tento byte-
kéd nacitaji. Posléze 1ze teprve spustit Go prekladac, ktery vse prelozi do jediné vysledné
binarky.

6.2.7 Sonda detekujici vypnuti SELinux

Sondu implementuje struktura ProbeSELinux v souboru probe_selinux.go. Struktura pti
zavolani své metody Update () pfecte soubor /sys/fs/selinux/enforce, jez obsahuje in-
formaci o tom, zda je SELinux zapnuty. Jedinym obsahem tohoto souboru je ASCII hodnota
0 nebo 1.

Sonda exportuje jednu metriku:

e doggo_metric_selinux_enabled — hodnota 0 nebo 1 udavajici stav SELinux.

Shttps://pkg.go.dev/github.com/cilium/ebpf/cmd/bpf2go
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6.2.8 Dalsi metriky

Program exportuje nékolik metrik, jejichz ziskani je dostatec¢né jednoduché na to, aby byly
zapouzdieny ve strukture s metodami. Vycet téchto metrik je nasledujici:

e doggo_metric_load_avg_1, doggo_metric_load_avg_5,
doggo_metric_load_avg_15 — procentudlni vytizeni procesoru za poslednich 1, 5 a
15 minut,

e doggo_metric_cpu_time_user a doggo_metric_cpu_time_kernel — pocet sekund,
které procesor stravil vykondavanim user-space, resp. kernel-space programd,

e doggo_metric_received_megabytes a doggo_metric_transmitted_megabytes — po-
Cet prijatych, resp. odeslanych dat v MB.

6.3 Rozhrani prikazového radku

V jazyku Go lze snadno implementovat prepinace pro prikazovou radku prostrednictvim
standardni knihovny flag. Pfi spousténi nastroje doggo pomoci prikazové radky je zapotiebi
dodat dva povinné piepinace:

o -pushgateway-url URL — URL Prometheus Pusghateway, na kterou budou odesilany
metriky.

e -request-id ID — unikatni identifikdtor stroje v ramci Pushgateway pro oznaceni
metrik z jednoho zdroje. Na produkénim nasazeni se zde bude pouzivat identifikator
testovaciho pozadavku.

Pozn.: U dlouhych prepinac¢u piikazové fadky (jejichz nézev je delsi nez jeden znak)
byva zvykem psat dvé pomlcky (napf. -—option), coz potvrzuje napiiklad referenéni ma-
nudl knihovny GNU CJ[3]. Nicméné konvence jazyka Go jdou proti proudu tohoto zvyku a
v dokumentacich uvaddi u prepinac¢i pomlcku jednu. Nicméné obé varianty zapisu (s jednou
i dvéma pomlckami) jsou v Go programech piijimané.

6.4 Integrace s monitorovacim systémem Prometheus

Jak jiz bylo zminéno v predchozich sekcich, integrace s Prometheus Pushgateway probiha
prostiednictvim modulu github.com/prometheus/client_golang, jez poskytuje rozhrani
pro praci s Prometheus Pushgateway.

Volani pusher := push.New(*pushgateway_url_ptr, *request_id_ptr) pfedd URL
bézictho Prometheus Pushgateway a unikatni identifikator (v Testing Farm se bude pouzi-
vat identifikdtor testovaciho pozadavku) vytvori strukturu umoznujici pridavat a odesilat
metriky na Pushgateway.

Metoda prometheus . NewGauge (prometheus . GaugeOpts{Name: "example_name"}) vy-
tvari Prometheus metriku typu Gauge. VSechny metriky v néstroji jsou tohoto typu.

Volanim metody pusher.Collector(metric) lze pridat metriku k odesldni na Push-
gateway.

Konecéné, vsechny metriky se na Pushgateway odesilaji metodou pusher.Push(), ktera
se periodicky vold v nekonec¢ném cyklu hlavni funkce main ().
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Kapitola 7

Nasazeni a testovani
implementovaného reseni

V predchozi kapitole 6 byla popsdna implementace monitorovaciho nastroje doggo a zpiisob,
kterym se integruje s monitorovaci platformou Prometheus. Neodlucitelnou soucasti vyvoje
programu je také jejich nasazeni a provoz. Proto se tato kapitola vénuje jednak prekladu
programu tak, aby byl spustitelny na vSech potfebnych prostiedich testovacich stroji a
také zptlisob, kterym se na testovaci stroje nasazuje. Nasledné se také vyhodnocuje prinos
vytvoreného feseni pro sluzbu Testing Farm.

7.1 Postup nasazeni nastroje do Testing Farm

Tato sekce se skldda ze dvou krokii. V prvni fadé je zapotiebi mit co nasadit, proto se prvni
cast vénuje prekladu programu. Druhd ¢ast sekce pak popisuje samotné nasazeni.

7.1.1 Preklad nastroje

Vzhledem k tomu, ze sluzba Testing Farm poskytuje testovaci stroje ve dvou architekturach
(z86_64 a aarch64), je zapotiebi program preklddat do dvou architektur. Prekladac ja-
zyka Go poskytuje krizové prekladani pomoci proménnych prostiedi GOOS a GOARCH, které
v tomto pripadé budou nastavené na GOOS=linux a GOARCH=amd64 nebo GOARCH=arm64
(pozn.: 8664 a amd64 jsou riuznd oznaceni pro stejnou architekturu procesoru, stejné
tak jako aarch64 a arm6).

Tento kiizovy preklad do cilové architektury arm64 se vsak neobejde bez problémii, ne-
bot modul github.com/google/gopacket pri prekladu vyuziva systémové knihovny libpcap
a libpcap-devel, které vyzaduji pritomnost zkompilované verze cilové architektury.

Dalsi problém nastal pii béhu programu z dtivodu béhovych zavislosti programu. Impli-
citné, prekladac jazyka Go kompiluje programy se statickym linkovanim knihoven, pokud je
to mozné. Nicméné mnou vytvoreny program nelze linkovat staticky z divodu piitomnosti
knihoven libpcap a glibc. Implicitné se tedy kompiluje s dynamickym linkovanim knihoven,
coz s sebou nese uréita uskali:

e Na cisté instalaci distribuce CentOS se nenachéazi knihovna libpcap.

e Verze knihovny glibc mezi dvojici distribuci napt. CentOS a Fedora jsou natolik roz-
dilné, zZe vytvorit jednu binarku kompatibilni s obéma opera¢nimi systémy je obtizny
ikol.
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Vzhledem k pozadavkiim z navrhu je vSak preferovana varianta se statickym linkovanim,
nebot je tak mozné vytvorit prenositelnou binarku, kterd je v rdmci jedné architektury
spustitelnd na vsech distribucich.

Ovsem statické linkovani knihovny glibe, kterd implementuje standardni funkce jazyka C
a implicitné se nachazi v distribucich napt. Fedora a CentOS, je obtizné, a to zdmérné kvuli
licenénim podminkam knihovny. Nastésti k glibc existuje alternativa v podobé knihovny
musl', kterd implementuje standardni knihovni funkce jazyka C. Tuto knihovnu jiz adop-
tovaly nékteré distribuce namisto glibe, a to napriklad Alpine Linux[15].

Vysledny preklad nastroje probiha priblizné v nasledujicich nékolika krocich:

1. Z https://musl.libc.org/releases stdhni a zkompiluj musl-gce toolchain.

2. 7Z https://www.tcpdump.org/release/ stahni a preloz zdrojové kédy knihovny libp-
cap pomoci musl-gcc.

3. Zkompilovanou knihovnu libpcap.a zkopiruj do musl-gce.

4. 7 https://musl.cc/ stahni k¥izovy prekladac¢ pro armé4 aarch64-linuz-musl-cross.

v

a prelozenou knihovnu libpcap.a zkopiruj do knihoven prekladace aarch64-linux-musl-
CTOSS.

6. Preloz nastroj doggo se statickym linkovanim knihoven do architektur amd64 a armé64.

Pro automatizovany preklad nastroje do binarnich soubort pro rtizna béhova prostiedi
a zaroven pro spravu vydanych verzi se pouziva GitLab CI/CD. Definice jednotlivych tiloh
se nachazi v souboru .gitlab-ci.yaml. Vyse uvedeny postup prekladu nastroje se nachazi
v sekci build.

7.1.2 Nasazeni do produkcéniho prostredi

Predchozi ¢ast popsala kompilaci binarky se staticky linkovanymi knihovnami. Dalsi krok
je nasadit tento program do produkéniho prostredi.

Pro automatizovanou instalaci potfebnych zavislosti na testovacich stroje v produkénim
prostiedi Testing Farm se vyuziva nastroj Ansible. Pro tyto ucely existuji dvé konfigurace
ansible-playbook — pre-artifact-installation a post-artifact-installation, tedy podle toho, zda
se jedna o instalaci pfed nebo po instalaci testovanych artefaktii. Jelikoz je zadouci nain-
stalovat a spustit monitorovaci nastroj az jako posledni krok instalace, vyuzita je prvni
moznost, a to z diivodu, aby se monitorovala pouze aktivita uzivatele, nikoliv rezie Testing
Farm. Vypis 7.1 tuto instalaci zobrazuje. Pro spusténi nastroje, jak udava 6.3, je zapotiebi
dodat dva parametry. Prvni je adresa bézici sluzby Prometheus Pushgateway — tato URL je
statickd pro celou sluzbu, a muze tak byt pevné zadana. Druhym parametrem je identifika-
tor testovaciho pozadavku — ten lze dodat pomoci proménné TESTING_FARM_REQUEST_ID,
kterd se v tomto Ansible playbook nachazi.

- name: Download doggo binary
get_url:
url: "https://gitlab.com/testing-farm/doggo/-/releases/permalink/
latest/downloads/doggo-amd64"

"https://musl.libc.org/
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dest: "/usr/local/bin/doggo"

timeout: 30

mode: +x
retries: 5
until: result_download_doggo is succeeded
register: result_download_doggo

- name: "Start doggo"
shell: nohup /usr/local/bin/doggo \
--pushgateway-url http://pushgateway.dev.testing-farm.i0:9091/ \
—-request-id {{ TESTING_FARM_REQUEST_ID }} &

Vypis 7.1: Cast konfigurace ansible-playbook zobrazujici instalaci monitorovactho néastroje
na testovaci stroje.

7.2 Nasazeni Prometheus Pushgateway

V predchozi kapitole se implementoval nastroj, jez komunikuje s Prometheus Pushgateway,
nicméné dosud nebylo vysvétleno, jakym zptisobem byla tato komponenta nasazena. Stejné
jako samotny Prometheus server a Alertmanager, i v tomto pripadé se Pushgateway nasadil
v podobé kontejneru na Kubernetes cluster dostupny z verejného internetu.

Vypisovat zde celou konfiguraci nasazeni nedava prilis smysl, nicméné mezi podstatnou
cast konfigurace patii verze image, tu tvori quay.io/prometheus/pushgateway:vi.4.2.

Webové rozhrani, které je jiz naplnéno metrikami z testovacich pozadavkt produkéniho
prostiedi, ukazuje obrazek 7.1.

7.2.1 Integrace se serverem Prometheus

Predchozi ¢ast nasadila Pushgateway na Kubernetes cluster, dalsi krok je propojit Pro-
metheus server a Pushgateway, aby zacal shrabovat metriky. Pro integraci postaci pridat
zéznam do konfiguraéniho souboru® serverové ¢asti, to zobrazuje vypis 7.2.

- job_name: ’tft-public-pushgateway’
scheme: ’http’
metrics_path: ’/metrics’
static_configs:
- targets:
- ’pushgateway.dev.testing-farm.io:9091’

Vypis 7.2: Integrace Prometheus serveru s Prometheus Pushgateway.

7.3 Vyhodnoceni normalniho provozu

Tato ¢ast ilustruje norméalni provoz sluzby Testing Farm vyjadieny v metrikach, které ge-
neruje monitorovaci nastroj doggo. V této sekci byl porovnavan provoz 3470 testovacich
pozadavki.

“https://prometheus.io/docs/prometheus/latest/configuration/configuration/
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Pushgateway Mefrics
E'““‘ l Delete Group

Bdoggo_metric_arp_packets_per_minute GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_cpu_time_kernel GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_cpu_time_user GAUGE |ast pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_incomplete_tcp_handshakes_per_minute GAUGE last pushed: 2022-04-30T05:24:277Z

Bdoggo_metric_load_avg_1 GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_load_avg_15 GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_load_avg_5 GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_received_megabytes GAUGE last pushed: 2022-04-30T05:24:27Z

®doggo_metric_tep_null_packets_per_minute GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_times_sys_finit_ module_called GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_transmitted_megabytes GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_udp_max_unique_target_ports GAUGE last pushed: 2022-04-30T05:24:27Z

Bdoggo_metric_udp_unique_target_ips GAUGE last pushed: 2022-04-30T05:24:27Z

(G EIT M) EEEHe 6 5 Last Unix time when changing this group in the Pushgateway failed. LU M EE RV EL R orr i B
30T05:23:022

([T T EIELET o (o) Last Unix time when changing this group in the Pushgateway succeeded. [ReLU e S ERIRVIE SR RIS
30T05:24:27Z

E.w_ I Delete Group
E,w. ' Delete Group

Obrazek 7.1: Ukazka webového rozhrani Prometheus Pushgateway:.

Tabulka 7.1 zobrazuje naméfrené hodnoty ruznych metrik z normélniho provozu. Uve-
dena data byla ziskana dotazy na Prometheus server pomoci jazyka Prom@L. Piiklad tako-
véhoto dotazu je nasledujici: avg (max_over_time(doggo_metric_cpu_time_kernel[1h]))

Postup vypoctu jednotlivych agregovanych hodnot pro kazdou metriku je néasledujici:

1. Z pribéhu metriky v ¢ase kazdého testovaciho pozadavku zjisti maximalni hodnotu
(nejhorsi pripad).

2. Na tyto hodnoty aplikuj zvolenou agregac¢ni funkci.

Pri analyze namérenych hodnot bylo zjisténo, ze hodnoty reprezentujici mnozstvi prene-
senych dat nejsou presné. Nevystihuji totiz pouze vyuziti systému, které zpusobil samotny
uzivatel. Ackoliv se monitorovaci nastroj spousti az na samotném konci instalace testovaciho
prostredi, stale bézi az do vypnuti testovaciho stroje.
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Nazev metriky Prameér | Max Median | Min
cpu__time_user 468.44 23776.22 | 376.26 13.95
cpu_time_ kernel 256.48 23313.02 | 122.78 12
received__megabytes 1008.26 171449 489 18
transmitted megabytes 78.59 5588 4 0
udp_ unique_ target_ ips 5.06 31 6 0
udp__max_ unique_ target_ ports 0.92 1 1 0
incomplete_tcp__handshakes per_minute | 0.08 20 0 0
arp_ packets_ per_ minute 1.70 30 2 0
tep_null__packets_ per_ minute 0 0 0 0

Tabulka 7.1: Agregované hodnoty metrik vsech namérenych testovacich pozadavk.

7.3.1 Nastaveni upozornéni v Alertmanager

Nyni se metriky dostavaji na Prometheus server, jako dalsi krok lze nastavit upozornéni na
metriky prekracujici urcité meze. Ukédzka definice jednoho takového upozornéni se nachazi
ve vypise 7.3.

- alert: TFT_DoggoDoS
expr: doggo_metric_incomplete_tcp_handshakes_per_minute > 100
labels:
severity: warning
service: testing-farm
annotations:
summary: |
Possible DoS or network scan attempt detected for
https://api.dev.testing-farm.io/v0.1/requests/{{ $labels.job }}
description: |
Detected more than 100 incomplete TCP handshakes. This could mean
a Denial of Service attack or network scan from the test machine.

Vypis 7.3: Ukazka konfigurace upozornéni nad hodnotami metrik v systému Prometheus.

Obdobnym stylem Ize nastavit upozornéni nad hodnotami dalsich metrik. Na zdkladé
méfeni provedeného v predchozi ¢asti byly prahové hodnoty zvoleny nasledovné (pokud je
porusena podminka, vytvori se upozornéni):

e doggo_metric_udp_max_unique_target_ports > 50,
e doggo_metric_incomplete_tcp_handshakes_per_minute > 100,
¢ doggo_metric_arp_packets_per_minute > 100,

e doggo_metric_tcp_null_packets_per_minute > 10,

e doggo_metric_times_sys_finit_module_called != O,
e doggo_metric_selinux_enabled != 1,
e doggo_metric_new_listening_tcp_ports_since_start != O.

50



Uplné podoba testovacich pravidel se nachazi v souboru testing-farm.rules.

Jak je z vyse uvedeného vyctu patrné, ne vsechny metriky implementované v kapitole 6
byly vyuzity pro vytvareni upozornéni. Pridani dalsich upozornéni je tak predmétem bu-
douciho vyvoje této prace. Proces vytvareni pravidel pro upozornovani je dlouhodobého
charakteru, bude tak néjakou dobu trvat, nez se pravidla odladi.

7.4 Testovani implementovaného systému

Nyni jsou vSechny potiebné ¢asti propojeny vcéetné generovani alarmii. Posledni chybéjici
krok je vyzkouset implementovany systém, zda funguje na produkénim nasazeni dle oc¢eka-
vani. Pro tento ucel lze vytvorit test ve formatu FMF a nasledné ho odeslat na API Testing
Farm. Tento test, snazici se o spusténi co nejvice upozornéni, se nachazi ve vypise 7.4.

summary: Trigger all alerts
provision:

how: virtual

image: Fedora-Rawhide
discover:

how: shell

tests:

- name: install
test: dnf install -y nmap kernel-devel-$(uname -r)

- name: open-port
test: nohup python -m http.server &> ~/python.out &

— name: disable-selinux
test: setenforce O

- name: scan-tcp
test: nmap scanme.nmap.org

- name: scan-tcp-null
test: nmap -sN scanme.nmap.org

- name: scan-udp
test: nmap -sU -p0-150 scanme.nmap.org

- name: insert-module
test: |
cd module && make && insmod example.ko
dmesg | grep Hello
rmmod example
dmesg | grep Goodbye

execute:
how: tmt

Vypis 7.4: Testovaci tiloha s nékolika typy nezadoucich provozi.
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Vy$e uvedenou testovaci tilohu 1ze odeslat na Testing Farm, podobu HTTP pozadavku
na API zobrazuje vypis 7.5. Jako HTTP klient je vyuzita utilita HTTPie®. Tajny API kli¢
uzivatele se nachazi v proménné key.

http POST https://api.dev.testing-farm.io/v0.1/requests \
api_key=$key
test [fmf] [url]=https://gitlab.com/janhavlin/tf-tests/ \
test [fmf] [ref]=main \
environments [0] [arch]=x86_64 \
environments [0] [os] [compose]=Fedora-Rawhide

Vypis 7.5: Odeslani pozadavku na API Testing Farm.

Odeslanim vyse uvedeného testovaciho pozadavku na sluzbu doslo ke spusténi nékolika
alarmt. Ukazku nékolika téchto upozornéni odeslanych na IRC kanal zobrazuje obrazek 7.2.

tft-alert-bot/#tft- |@ | SELinux disabled for https://api.dev.testing-farm.io/v@.1l/requests/a0lcd46f-92a3-4290-afef-e3e9f436e730 |
TFT_DoggoSelinuxDisabled | L Thesis test, pls ignore.

tft-alert-bot/#tft- @ | Possible DoS or TCP port scan attempt detected for https://api.dev.testing-farm.io/v0.l/requests/a@lcd46f-
92a3-4290-afef-e3e9f436e730 | TFT_DoggoDoS | LI Thesis test, pls ignore.

tft-alert-bot/#tft- |@ | Possible TCP NULL port scan detected for https://api.dev.testing-farm.io/v0.1l/requests/a0lcd46f-92a3-4290-
afef-e3e9f436e730 | TFT _DoggoTcpNullScan | L Thesis test, pls ignore.

Obréazek 7.2: Ukazka upozornéni na IRC kanadle.

Pri testovani systému na produkénim nasazeni sluzby, navzdory korektnimu chovani
pri testovani na lokdlnim pocitaci, se odhalily nedostatky v podobé falesné pozitivniho
a falesné negativniho upozornéni. Prvni varianta se tykd UDP porti, kdy monitorovaci
nastroj v nékterych testovacich pripadech hliasi mnoho rtznych UDP port pouzivanych
pro komunikaci s jednou IP adresou. Falesné negativni upozornéni spociva v chybné detekci
zavedeni kernel modulu.

Nezbyva nez konstatovat, ze v produkénim nasazeni se vytvoreny systém nechova zcela
dle oc¢ekavani. Proces nasazeni zmén na kazdy produkéni systém byva témeér vzdy dopro-
vazen neocekavanym chovanim.

7.4.1 Zhodnoceni

Mezi vyznamny piinos této prace patii zlepseni monitorovani sluzby Testing Farm. Pro-
strednictvim implementovaného systému lze ziskdvat znalosti o déni ve sluzbé. Mnozina
soucasné ziskavanych metrik z testovacich stroji vSak neni konec¢na, pocita se s rozsitenim
monitorovaciho systému o dalsi metriky.

Budouci vyvoj této prace zahrnuje implementaci omezujiciho bezpec¢nostniho opatieni
v pripadé detekce tutoku. Ze strany tohoto implementovaného systému se nejednd o ob-
tizny kol — lze vyuzit modul Alertmanger Actions pro pridani akei pti detekci podezielého
chovani systému. Prekazku v soucasné dobé tvori aplika¢ni rozhrani Testing Farm, které
neumoznuje provést omezeni dopadu. Zapotrebi je tedy rozsirit aplikac¢ni rozhrani Testing
Farm, aby podporovalo zruseni pravé vykonavaného testovaciho pozadavku a zamezeni uzi-
vateli ve vytvafeni novych testovacich pozadavki.

Dalsi vize do budoucna tohoto systému spociva ve vétsim rozsifeni systému prostied-
nictvim eBPF sond. Soucasné feSeni, ackoliv funkeni, spocivd prevazné v implementaci
programu, ktery bézi v user-space. Vyuzitim eBPF, tedy implementaci a zavedenim dalsich
programu do kernel-space, by obecné doslo ke zkvalitnéni monitorovaciho systému a zaroven
vytvoreni obtiznéjsich prekazek k prolomeni ttoc¢nikem.

3https://httpie.io/
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Kapitola 8
Zaver

Prace se zabyvala bezpecnosti sluzby Testing Farm ve firmé Red Hat. Konkrétné se jednalo
o analyzu moznosti zneuziti stroju testovaciho prostredi a naslednému implementovani mo-
nitorovaciho systému pro detekci tohoto nezadouciho provozu. Moznost zneuziti testovacich
stroju prameni z toho, Ze uzivatelim je umoznéno ve sluzbé spoustét libovolny kéd jako
privilegovany uzivatel root.

V ramci implementacni ¢asti prace se podarilo navrhnout a vytvofit monitorovaci né-
stroj pro detekci nékolika zpusobu zneuziti testovacich stroju. Tento systém sleduje prena-
sené sitové pakety, systémové zdroje a nastaveni. Na zakladé ziskavani informaci z téchto
zdroju generuje metriky, které se odesilaji na monitorovaci server Prometheus. Z metrik
je mozné detekovat napriklad sitové utoky jako SYN Flood nebo skenovani siti. Prostied-
nictvim technologie eBPF se na trovni jiddra monitoruje zavadéni kernel moduld, coz se
povazuje za nezadouci akce.

Mezi tspéchy prace lze jisté zaradit skutec¢nost, ze se implementovany systém podafilo
nasadit do produkéniho prostiedi sluzby Testing Farm, navzdory tomu, ze se v ném obje-
vily nedostatky Teseni v podobé falesné pozitivniho a falesné negativniho poplachu. Déle
se povedlo systém provizat se souCasné vyuzivanymi systémy pro monitorovani a spravu
upozornéni, konkrétné Prometheus a Alertmanager. Odeslanim testovaciho pozadavku s ne-
zéddoucim kédem na Testing Farm API se podarilo ovérit, ze upozornéni funguji a odesilaji
se na [RC kanal Testing Farm tymu.

Jedna z véci, kterd nebyla implementovana, je implementace omezujicich bezpecnost-
nich opatieni pri detekci nezadouctho provozu na testovacim stroji. Ac¢koliv reakce na ttok
lze v systému Alertmanger provést pomérné snadno, problém spocival v tom, ze sluzba Tes-
ting Farm v soucasnosti neobsahuje aplika¢ni rozhrani pro zruseni aktualné probihajicich
testovacich tloh. Tato ¢ast prace tak zbyva pro budouci vyvoj systému.

Dalsi z moznych sméria budouciho vyvoje spociva ve zvyseni granularity monitorovani
systému. V soucasnosti se sleduje kazda testovaci tloha individualné, nicméné vhodny pii-
stup by byl sledovat najednou vsechny testovaci tlohy od jednoho uzivatele. To by mohlo
snizit dopady potencidlniho ttoku, pokud by se tito¢nik rozhodl distribuovat ttok do néko-
lika mensich testovacich pozadavku, které by individualné nemusely byt vyhodnoceny jako
nezadouci.
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Priloha A

Obsah pamétového média

e ./bin/ — Adresar se spustitelnymi soubory programu doggo.

e ./src/doggo/ — Adresar se zdrojovymi kédy monitorovaciho néstroje doggo.

e ./src/tests/ — Adresar s testy ve formatu FMF pro spusténi alarmu ve sluzbé.
e ./src/latex/ — Adresar se zdrojovymi soubory diplomové prace v ATEXu.

e ./src/testing-farm.rules — Konfigura¢ni soubor pro Alertmanager nastavujici
upozornovaci pravidla na zakladé metrik.

e ./src/install-doggo.yaml — Ansible playbook pro instalaci nastroje doggo na tes-
tovaci stroje.

e ./xhavl1id7-DP.pdf — Préace ve formatu pdf.
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