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Abstrakt

Internetové domény hraji klicovou roli pri poskytovani webovych sluzeb. Je tedy nezbytné
nutné umeét skodlivé domény odhalit. V této praci jsou rozebrany pristupy ke klasifikaci
internetovych domén, jakozto i vybér a zdroje dat, pouzitych k této klasifikaci. Pozornost
je predevsim zamérena na metody strojového uceni neuronovymi sitémi a metodou pod-
purnych vektortu. Pomoci téchto metod je implementovan systém, ktery vykazuje 96,3%
presnost na testovacich datech.

Abstract

Internet domains play a crucial role in providing web services. It is necessary to be able to
detect malicious domains. The aim of this thesis is to summarize current work on domain
classification and develop improved system of classification. This system is implemented
using support vector machines a neural networks and shows 96.3% accuracy on test data.
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Kapitola 1

Uvod

Doménova jména a jejich rezoluce jsou ve svété internetu naprosto klicové. Hlavni funkei
systému DNS' je, jak jiz ndzev napovid4, prekladat lidmi zapamatovatelnd doménova jména,
na adresy IP, které pak jednoznacné identifikuji pocitace v siti. DNS se tedy piimo nestara
o samotné zajisténi chodu sluzby, ale o uréité zpristupnéni sluzeb uzivatelim pres doménova
jména.

Mizeme Fici, ze webové domény se staly centralnimi body internetu, pres které probiha
nezanedbatelnd ¢ast komunikace. Je proto nezbytné nutné fesit bezpecnost i na trovni
doménovych jmen. Mezi trivialnéjsi priklady zneuziti tohoto systému miize byt prosté sireni
spamu ¢i reklamy. Sofistikovanéjsim zneuzitim pak miize byt tvoreni kopii renomovanych
web, tzv. evil twins. Zde jsou vétsinou uzivatelé lakani, aby zadali své prihlasovaci udaje
¢i jiné pro utocnika cenné informace. Dalsim prikladem muze byt rizeni botnet skrze
doménova jména. Jako botnet oznacujeme sit malwarem infikovanych pocitaci obvykle
tizenych z centrdlniho bodu, které jsou vyuzivany naptiklad pro dtoky typu DDOS. Pro
generovani domén za timto tcelem jsou vyuzivany specidlni algoritmy, DGA, které budou
rozebrany nize.

Autori malignich domén nasledné ¢asto spoléhaji na pomérné jednoduchy princip. Pro-
strednictvim emailu, jeho priloh nebo reklamy donuti uzivatele navsivit danou doménu,
pricemz je vzdy nutna alespon néjaka interakce, napr. kliknuti na odkaz, na reklamu ¢i
zpravu. Tomuto by bylo mozné predejit, kdyby mohli byt uzivatelé predem informovani, ze
doména, kterou hodlaji navstit, nemusi byt bezpeéna. Musime tedy resit problém, zda je
mozné z identifikatoru URL urdit, jestli je doména potencialné nebezpecéna nebo nebo tomu
tak neni. [15]

Praveé tato otdzka bude predmétem reseni mé bakalaiské prace. Nejprve budou v kapitole
2 predstaveny existujici teoretické pristupy k této problematice. Dale budou definovany
obecné pozadavky na funkcénost a architekturu systému v kapitole 3. Diskutovany budou
také vhodné klasifikaéni metody. Na tomto teoretickém zékladu bude nésledné navrzen
vlastni systém vyhodnocovani rizik internetovych domén, tento ndvrh je pak mozné nalézt
ve 4 kapitole. V kapitole 5 bude rozebrana samotnd implementace tohoto systému. Na zavér
v kapitole ¢islo 6 jsou pak uvedeny vysledky a zptsob testovani implementovaného systému.

!'Domain Name System



Kapitola 2

Soucasné pristupy ke klasifikaci
doménovych jmen

2.1 Doménové jméno

Doménové jméno bychom v nejobecnéjsi roviné mohli nazvat unikdtnim identifikdtorem
v siti, pres ktery lze pristoupit ke konkrétnimu pocitaci [15]. Na doménové jméno se ale dé
také nahlizet jako na DNS zaznam ve stejnojmenné databazi. Konkrétné pak jde o zdznamy
typu A, pokud mapuje na adresu IPv4 nebo AAA pokud prekldda IPv6 adresu.

Obecny format doménového jména muzeme definovat jako name.domain.tld, kde
name oznacuje jméno samotné domény, ¢ast .domain pokud je pritomna, pak znaci do-
ménu druhé nebo nizsi trovné. Koneéné tld pak znaéi doménu nejvyssi arovné. Tyto domény
pak registruje piimo asociace ICANN!,

Jako priklad mize byt uvedena adresa fit.vutbr.cz, kde name je fit, doména druhé
drovné pak .vutbr a tld .cz. Této hierarchické struktury se s vyhodou vyuziva nejen pri
dns rezoluci, ale dovoluje také pro kazdé doménové jméno zjistit odpovédného registra-
tora, mailovy server, dns server a mnoho dalsiho. Toto bude obzvlast dilezité pri sbéru
a zpracovani dat. [11]

2.2 Existujici pristupy ke klasifikaci

Nasledné budou predstaveny tii existujici pristupy ke klasifikaci domén a vybéru dat pro
tuto klasifikaci. Jedna se o dva zastupce vyhodnoceni na zakladé malého mnozstvi dat po-
chézejicich prevazneé z lexikalni analyzy. Déale o jednu praci predstavujici princip klasifikace
na zakladé velkého mnozstvi idaji. Na zavér budou rozebrany dveé prace diskutujici moz-
nosti vyuziti strojového uceni pri ochrané ptred kybernetickymi itoky na webu a detekci
maligntho DNS provozu.

2.2.1 Segmentace doménového jména

Klasifikace za pouziti segmentace doménového jména je ze tii uvadénych pristupi pristu-
pem nejvice odlehéenym. Moznosti tohoto feseni shrnuji ve své praci W. Wang a K.E Shirley
[20]. Jadrem jejich feSeni je segmentace doménového jména na lexikalni tokeny. Napiiklad
doména "duckduckgo.com"bude segmentovina na tokeny "duck'a "go". Na zakladé cetnosti

'Internet Corporation for Assigned Names and Numbers



vyskytu jednotlivych tokent v souboru nazvi vygenerovanych malignich domén jsou na-
sledné provadény predikce. K samotnému vyhodnoceni neslouzi cely identifikator URL, ale
pouze TLD a doména druhé trovné. Tedy z kompletni URL http://www.more.example.com/path-
to-url.html bude extrahoviano TLD .com a doménové jméno example. Kromé vyse zminé-
nych lexikalnich tokent jsou ke klasifikaci vyuzity ¢tyri zdkladni charakteristiky s uvedenou
stfedni hodnotou vyskytu.

1. Pocet pismen - Pocet pismen v doménovém jménu bez TLD, stiedni hodnota 11.5
Pocet spojovniki - Pocet vyskytu znaku "-", stfedni hodnota 0.12

Pocet cislic - Mysleno jako pocet znakt "0-9", stfedni hodnota 0.09

Ll

Pocet cisel - Soubor po sobé nésledujicich ¢islic, stiedni hodnota 0.04

Cim vétsi odchylka od téchto hodnot pro je danu doménu identifikovana, tim spise
bude klasifikovana jako maligni. Vyhodnocovan je také pocet konkrétnich pismen v nazvu
domény. Obdobnym pfistupem byly klasifikovany také TLD.

Vyuziti této odleh¢ené metody muze byt v implementacich real-time systému, kdy se
vyuzije jeji rychlost, ktera ovsem je na tkor presnosti. Tato metoda nebyla vyvijena k pouziti
jako samostatny systém detekce, ale spiSe jako hrubé sito pro naslednou aplikaci presnéjsich
klasifika¢nich systému. [20]

2.2.2 Vyuziti URL charakteristik

Sirsf vyuziti charakteristik extrahovanych z URL, a také zapojeni vefejné databize Whois,
demonstruji D. Kevin McGrath a Minaxi Gupta[l3] v praci s ndzvem Behind Phishing: An
Ezamination of Phisher Modi Operandi. Jak jiz je z ndzvu patrné, autori se vice zaméruji
na domény zapojené v phishingovych kampanich.

I zde je URL segmentovano na TLD a samotné doménové jméno, jako pti klasifikaci
podle [20], postup vyhodnocovani je vSak odlisny. Misto rozdélovani ndzvu domény do lexi-
kélnich tokent je doména vyhodnocovana jako celek. Navic je hodnocena i cesta k danému
souboru. Tedy pro priklad http://www.zyz.example.com/dir/doc.html je cesta dir/doc.html.

Pozornost je zamérena na skladbu domény s ohledem na konkrétni znaky a jejich uni-
katnost, déle je uvazovana reputace TLD a reputace pripadnych domén nizsi irovné. Dalsi
zkoumanou soucésti pak je pritomnost nazvu znadmych znacek v doménovém jméné. Toto je
mozno oznacit jako véc Cisté specifickou pro phishingové domény, nebot autori takovychto
domén se pokouseji co nejvice navodit dojem renomované stranky.

Vyhodnoceny jsou také idaje z databaze Whois. Autofi se zaméruji predevsim na datum
registrace, registratora a datum expirace. Tyto ukazatele pomahaji podchytit specifickou

Autoti pak dochézejl k zajimavym vysledkim, které je mozné shrnout do nésledujicich
bodi.[13]

o Ackoli ndzvy phishingovych domén se od ndzvi domén benignich lisi jak délkou tak
slozenim, ve vétsiné pripadu phishingové domény obsahuji ndzev znacky nebo domény,
kterou se pokousi napodobit.

« Castym jevem je zneuzivani zdarma dostupnych hostingovych sluzeb a sluzeb nabize-
jicich URL aliasy, jako napiiklad TinyURL?.

’https://tinyurl.com/app
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e Dalsim rysem phishigovych domén je, Ze jsou aktivni témér okamzité po své registraci,
¢imz se zkracuje ¢as dostupny pro jejich odhaleni.

2.2.3 Klasifikace na zakladé rozsahlych dat

Vysledky klasifikace za pouziti rozsadhlych zdrojt dat jako DNS, Whois, vlastnich méreni
a dalsich je dobfe demonstroviana napt. v praci J.Ma, K.Lawrence a kolektivu [12]. Tato
prace bude slouzit jako hlavni opora implementace vlastniho systému v ramci této baka-
larské préace. Zpracovavana data autori seskupuji do ¢tyrech kategorii:

1. Vlastnosti IP adresy - DNS zaznamy, jejich hodnoty, pfitomnost na blacklistech,
2. Data z Whois - Registrator, datum registrace a expirace a dalsi
3. Charakteristiky doménového jména - RTT, lexikalni analyza

4. Geografické udaje - Geograficka lokalita, rychlost prenosu

Geografické tidaje a rychlost pfenosu jsou velmi uzite¢nymi tdaji. Vysledky ukazuji, ze
maligni stranky mivaji zpravidla mensi rychlost prenosu a vétsi odezvu, coz je i intuitivné
mozno ocekavat. Systém déle vyuziva rozsahla data z volné dosupnych blacklistu.

Proviadéna je také anayza lexikdlniho sloZeni domén, ovSem na rozdil od [20] je tato
klasifikace spise doplnkem k vyhodnoceni ostatnich parametri. Dalsim rozdilem je velka
pozornost vénovand vybéru vhodného klasifika¢niho modelu. Porovnavany jsou metody
strojového uceni jako Support Vector Machines (SVM), Naivni Bayesovské klasifikdtory
a Logisticka regrese. Autori prokazali, ze statistické modely vykazaly vétsi chybu diky velké
dimenzi vstupnich dat, naopak pomoci SVM metody dosli k excelentnim vysledktim.

Prace odpovida na zdkladni otdzku, a totiz, zda zvysovani mnozstvi dostupnych dat
vede k presnéjsi klasifikaci. Autori v zdvéru demonstruji, ze takovyto pristup umoznuje
klasifikovat domény s 95-99% presnosti s pouze malym poctem falesné pozitivnich vysledku.
12]

2.2.4 Vyuziti strojového uceni k detekci malignich domén

Sirokou §kélu vyuziti strojového uceni pii ochrané pred kybernetickymi titoky prezentuje F.
Strasak ve své praci s ndzvem Strojové uceni k ochrané pred kybernetickymi itoky na webu
[6]. Podstatné ¢ast préce je vénovana pravé detekei malignich doménovych jmen a vhodnym
metodam strojového uceni pro tuto detekci.

Na rozdil od jiz uvedenych metod jsou domény klasifikovany na zakladé samotného
obsahu. Zpracovavan je HTML DOM pomoci grafovych algoritmi a tato data jsou nésledné
klasifikovana konvolu¢nimi neuronovymi sitémi. K tomu je vyuzita knihovna Pytorch.

Tato implementace je volné dostupnd ve formé webové aplikace, kterd nabizi moznost
ohodnotit malignost zvoleného doménového jména. Aplikace je pristupnd na adrese shoul-
diclick?.

2.2.5 Techniky pro detekci maligniho DNS provozu

Principy detekce maligniho DNS provozu prezentuji ve své praci G.Chukwunonso, D. Jaye
S. Agron a kolektiv [2]. Obvzvlast zajimavy je navrh jejich architektury neuronové sité,

3https://www.shouldiclick.org/
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kdy tdspésné vyuzivaji architekturu long short-term memory. Ackoli v rdmci této BP
bude implementovan systém pro detekci podezielych doménovych jmen a nikoli pro detekci
podezrielého provozu. Princip zpracovani DNS je z velké casti prenositelny, a tak miize
slouzit k inspiraci. Mezi nejpodstatnéjsi parametry pouzité pro klasifikaci patii napriklad
rychlost odpovédi nebo median a primérna délka pakett pri DNS dotazu.

2.3 Maligni domény

Skodlivé, nebo maligni domény, je pojem zahrnujici vice typt internetovych domén. Viechny
pak maji za cil uskodit koncovému uzivateli.

Maligni domény muzeme rozdélit do dvou zakladnich typt. Jednim jsou phishingové
domény, jejichz cilem je ukrast uzivateli prihlasovaci idaje, ¢i jakakoli jind data. Druhym
typem jsou domény, které obsahuji malware. Ten se zpravidla pokousi dostat do zafizeni
uzivatele a tim ho infikovat.

2.3.1 Phishingové domény

Phishingové domény se pokousi ukrast uzivateli data, jako naptiklad hesla, emailové adresy
nebo cisla kreditnich karet. Ve vétsiné pripadt se vyuziva prosté nepozornosti uzivateldl.
Odkazy na takové stranky se mohou §itit napiiklad emaily.

"Evil twin"domény

Nejznaméjsim druhém phishingovych domén jsou takzvané FEwil twin domény. Jedna se
o klony, ¢i spiSe imitace zavedenych duvéryhodnych stranek. Ackoli kvalita takovychto na-
podobenin v poslednich letech stoupd, stale mizeme pozorovat zasadni rozdily v provedeni
takovychto stranek oproti jejich legitimnim predloham. Mezi nejcastéjsi rozdily pak patri:

o Nizkd kvalita pouzitych obrazku. Toto je velmi nezvyklé u jakékoli legitimni stréanky.[6]

e Na strance se objevuji falesné odkazy, které nikam nesméiuji. Vétsinou se jednd o od-
kazy na licenéni podminky ¢ podminky uzivéni. [6]

2.3.2 Domény obsahujici malware

Cilem téchto domén je misto prostého odcizeni idaju, primo infikovat zafizeni uzivatele.
Toho muze byt dosazeno bud vyuzitim chyby v prohliZeci uzivatele, bez jeho védomi. Tento
scénar pak nebyva tak Casty, jelikoz musi cilit na konkrétni chybu v konkrétni verzi prohli-
zece. Castéjsim zptisobem pak je donuceni uzivatele aby si pifmo $kodlivy software nain-
staloval.

Zajimavym zjisténim prezentovanym F.Strasak [6] je fakt Ze vétSina domén obsahujicich
malware jsou puvodné legitimni domény, které byly napadeny ttoc¢niky. To muze vyznamneé
ztizit jejich odhaleni, jelikoz tyto domény nebyly vytvareny za ticelem maligniho chovéni.

Castym trikem takovychto stranek byjva informovat uzivatele o néjaké vyhte, napiiklad
nového pocitace, telefonu atd. kdy zbyva jen urcity cas a uzivatel musi kliknout na dany
odkaz nebo stahnout pozadovany software.



Reklamni domény

Za maligni aktivitu je také povazovana nevyzaddana reklama. Jedné se sice o mirnéjsi typ
utoku na koncového uzivatele, stale se vSak jednd o maligni aktivitu. Zajimavy pristup
k detekei takovychto domén se nabizi v praci Zhang a kol. [22]. Prezentuje zde hypotézu,
ze reklamni domény jsou dobfe detekovatelné na zakladé jejich URL.

Na zékladé softwaru Nutch? a Modsecurity® je implementovan vlastni systém detekce
reklamnich domén, ktery ve srovnéani s referen¢nim systémem 360 secured browser vykazuje
vice nez dvojnasobné vyssi presnost detekce.

4Apache Nutch je modifikovatelny a snadno gkalovatelny softwarovy systém s otevienym zdrojovim
kédem

®ModSecurity je webovy aplikaéni firewall. Je uréen pro Apache HTTP servery a mé opét otevieny
zdrojovy kéd.



Kapitola 3

Zdroje dat internetovych domén a
metody jejich zpracovani

Spravny vybér a ohodnoceni dat jsou alfou i omegou kazdého tspésného klasifika¢niho
modelu. Je jim tedy treba vénovat nalezitou pozornost. Z konceptu klasifikace na maligni
a benigni domény vyplyva pozadavek na dva datasety. Prvni s daty nezdvadnych domén,
druhy s daty Skodlivych domén, a to skodlivych z jakéhokoli divodu, napi. spam, botnet,
reklama, atd.. Pokud jde o obsdhlost datasetu, J.Ma, K.Lawrence a kolektiv [12] vyuzivaji
soubory dat o obsahlosti cca 15000 domén. Tento pocet bude v této BP vyssi, protoze
metoda strojového uceni neuronovymi sité a metodou podpurnych vektora vyzaduje radove
vétsi mnozstvi dat. Na zdkladé prace A. Gupty a kolektivu [8], pojednévajici o klasifikaci
vicedimenzionalnich dat, je spodni hranice velikosti datasett cca 100 az 300 tisic domén na
jeden soubor dat.

Primarnim zdrojem benignich domén v predkladané BP byl seznam 1 000 000 nejvyhle-
dévanéjich webii, ktery uvefejiiuje spole¢nost Amazon'. Z tohoto seznamu bylo vyfiltrovano
priblizné 400 000 domén, které budou dale implicitné povazovany za benigni. Zdroje malig-
nich domén byly dvojiho typu. Jednak bylo vyuzito vefejnych blacklistii, odkud bylo stazeno
zhruba 150 000 zavadnych domén. Dalsi ¢ast, cca 250 000 domén mi ochotné poskytl Ing.
Petr Chmelat ze spole¢nosti Geycortex, za coz mu velmi dékuji.

Pri samotném zpracovani dat bylo tfeba vzit v ivahu jednu zasadni skutecnost. Domény
jsou velmi variabilni v mnozstvi dostupnych dat a vyvstava otézka, zda aplikovat strojové
uceni i na vektory promeénlivé délky nebo zda nedostupné data nahradit specidlni hodotou
nesouci informaci o jejich nedostupnosti nebo domény s nedostateénym mnozstvim dat ze
zpracovani vyloucit. Vzhledem k pomérné rozsahlému mnozstvi dat byla zvolena tieti moz-
nost, a totiz filtrovani domén s nizkym poctem zjistitelnych parametri. Vice podrobnosti
k této metodé se pak nalézd v kapitole ¢islo 5, ktera obsahuje popis implementace.

Thttps://www.alexa.com/topsites



3.1 Zdroje dat k analyze

Data pro analyzu malignosti domén je mozno Cerpat z celé fady zdroju. Pro ucely této
Bakalarské prace budou tyto zdroje dat rozdéleny do ¢tyr kategirii. Toto rozdéleni umozni
pohodlngjsi zpracovani a ohodnocovani dat. V této sekci se pak naléza popis konkrétnich
vyuzivanych dat.

1. Whois

2. Geograficka data
3. DNS data

4. SSL/TSL data

Prvni skupinou jsou data z vefejné pristupné databidze Whois. Zde je zpracovavan re-
gistrator a datum registrace a expirace. Tato data vyuzili k Gspésné detekci phishingovych
domén napi. D. Kevin McGrath a Minaxi Gupta [13]. V tomto sméru na jejich praci tato
BP navazuje. Nad ramec jejich prace jsou v predkladané BP zpracovany tdaje o pritom-
nosti DNSSEC u dané domény a pridruzené emailové adresy. Vyuziti dat z databaze Whois
je popsano v kapitole 3.1.1.

Dalsimi zpracovavanymi idaji jsou geografickd data, ¢imz je minéno umisténi, tj. fyzicka
lokalita dané IP adresy, do této kategorie jsou zarazeny i fyzické parametry serveru, napr.
RTT a konektivita. Podrobné jsou rozepsany v kapitole 3.1.2.

K siroce vyuzivané skupiné dat patti jednotlivé DNS zaznamy a hodnoty z nich vyctené.
Stahovany jsou nejpouzivanéjsi zdznamy jako A, AAAA, MX, atd., vice ke zpracovavani
DNS dat je popsano v kapitole 3.1.3.

Posledni skupina dat zahrnuje tidaje o existenci zabezpeceného pripojeni SSL. V pii-
padé, Ze jej doména poskytuje, je dale zkouman certifikat a prislusna certifikacni autorita.
Mnozstvi zkoumanych dat je opét rozsahlé, popis je v kapitole 3.1.4.

3.1.1 Whois

Whois je oznaceni pro distribuovanou databézi, kterd uchovava informace o majitelich in-
ternetovych domén a IP adresach. Motivaci pro vytvoreni tohoto systému byla regulace
registrace doménovych jmen a nutnost transparentnosti téchto zdznamt. Mezi zakladni in-
formace uchovavané v ramci Whois patii kontaktni informace majitele dané domény, regis-
trator, datum registrace, datum posledni zmény, nameservery a dalsi. Existuji dva zakladni
typy Whois zéznamu, a to "thin'a "thick'. Prvni typ obsahuje pouze jméno a odkaz na
konkrétni Whois server, ktery spravuje idaje o dotazované doméné. Ve druhém typu je pak
mozné nalézt jiz kompetni sadu udaju.

V globalnim méfitku za spravu zodpovidd organizace ICANNZ. Struktura Whois je
hierarchicka, tedy kazdy narodni registrator ma povinnost vést vlastni Whois server a
udrzovat informace o doménach pod nim registrovanych. [4]

3.1.2 Geograficka data

Geografickd data poméhaji urcit korelaci mezi servery hostujicimi maligni stranky a jejich
fyzickymi parametry. Pomoci nich je mozné ovérit napr. intuitivni predpoklad, ze hostingové

“Internet Corporation for Assigned Names and Numbers
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sluzby s mensi reputaci, hojné vyuzivané pro tento ucel, budou mit horsi parametry jako
jsou konektivita a RTT. K celu sbéru téchto dat byla vyuzita volné dostupné sluzba
ipinfo®. Ke sbéru tdaji o konektivité poslouzil piikaz ping, bézné dostupny v unixovjch
operacnich systémech.

3.1.3 DNS

DNS je databaze umoznujici lokalizovat libovolné doménové jméno nebo sluzbu k ni ptidru-
zenou. Jednd se o decentralizovany a hierarchicky systém, kdy je ke kazdé doméné pritazen
DNS server spravujici informace o této doméné. Narozdil od systému Whois, ktery ma spise
informativni ucel, je DNS vyuzivano témér vsude, kde je treba proviadét smérovani v ramci
internetu.

Jadrem celého systému je skupina kofenovych DNS serveru, které obsahuji odkazy na
DNS servery TLD domén. Dotazem na tyto kofenové servery je tedy mozné zjistit adresu
libovolné domény.

Hlavnim tkolem a pri¢inou jeho vzniku jsou vzajemné prevody doménovych jmen a IP
adres uzlu sité. Avsak rozsah sluzeb zajistovany timto standartem je daleko vétsi. Vyuziva
se napriklad také pti smérovani elektronické posty nebo navazovani VoIP hovoru. [11]

Data z DNS predstavuji klicovou ¢ast zpracovavanych dat. Je naptiklad nezbytné, aby
byl u kazdé domény pritomen zdznam typu A nebo AAAA, a to za ucelem prelozeni daného
jména na adresu IP. Bez téchto zdznami je doména v praxi nepristupna a navic nam
znemoznuje provadét dotazy tykajici se fyzickych parametru serveru (geograficka lokalita,
RTT, konektivita).

Vy¢et DNS zaznamu vyuzitych v ramci BP a jejich specifikace:

e A - Preklad doménového jména na adresu typu IPv4.

e AAAA - Obdobné jako A zdznam, pro adresy typu IPv6.

¢ CNAME - Mapuje alias serveru na kanonické jméno pocitace.
e SOA - Nazev primarniho serveru a emailovou adresu spravce.
e NS - Urcuje autoritativni server.

e MX - Mailovy server pro danou doménu.

e TXT - Rizné pouziti, mohou se zde vyskytovat autorizace sluzeb tietich stran.

3.1.4 SSL/TLS data

Protokol SSL a jeho néstupce TLS jsou protokoly poskytujici sifrovani na aplikaéni vrstve.
Velmi casto se pouzivaji k zabezpeceni pravé HT'TP komunikace. Toto zabezpeceni zarucuje
integritu dat, autentizaci serveru a moznou, avsak ne prili§ ¢asto vyuzivanou autentizaci
klienta. [11] Udaje souvisejici se zabezpetenym pifpojenim jsou posledni skupinou analyzo-
vanych tudaji v rdmci BP. jejich vyuziti se opird o hypotézu, ze méné divéryhodné weby
budou toto Sifrovani postradat nebo budou vyuzivat certifikaty s kratsi platnosti. Pokud
tedy internetovd doména poskytuje zabezpeéené pripojeni, jsou stazeny idaje o vydavateli
certifikatu, samotny certifikat, datum jeho vydani a datum expirace. Klicovym tudajem je
pak délka platnosti certifikatu a jeho vydavatel.

3https://ipinfo.io/
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3.1.5 Public sufix list (PSL)

Public sufix list, dale jen PSL. Je verejny katalog piipon internetovych domén. Ke kazdé
doméné jsou pak prifazeny zaznamy nizsich trovni. Cilem je tedy vytvorit strom domé-
novych jmen, kdy jsou kazdému registratorovi prirazeny pripony, které spravuje. PSL
byl ptivodné vyvijen prohlizecem Mozila pro jeho potreby. Dle oficidlniho webu https:
//publicsuffix.org/ umoznuje: Zvyraznéni nejdilezitéjsi ¢asti url v prohlizeci, vyhnout
se problémim se soukromim pri pouziti supercookies nebo také presnéji radit historii vy-
hledavani pro konkrétni stranky. PSL je dnes volné dosupny a udrzovany komunitou.

3.2 Metody klasifikace vicerozmérnych vektori

7 formatu zpracovavanych dat je zjevné, Ze jde o data s vyssi dimenzi. Tento fakt je treba
vzit v vahu pii vybéru vhodné klasifikaéni metody. Podle [8] nejsou vhodné prosté statis-
tické klasifikatory, jako napriklad logistickd regrese. Zvazovanou metodou pak mohou byt
bayesovské klasifikdtory, které tspésné vyuziva [12]. Tato metoda by dokdzala zpracovat
data o vétsi dimenzi, ovsem stile se jedna o statistickou metodu a tedy by byl potreba
daleko vétsi pomér dimenze vstupniho vektoru a mnozstvi dat, aby se zacaly projevovat
statistické skutecnosti. Z tohoto diuvodu tato metoda také neni pro dany tucel vhodna. [17]

3.2.1 Support Vector Machine

Potencialné vhodnou metodou je Support vector machines, prelozeno pak metoda podpur-
nych vektori, dale jiz jen SVM. SVM radime do metod strojového uceni s ucitelem. Metoda
byla ptivodné konstruovana jako podpirnad metoda pro uceni neuronovych siti. Zakladem
metody SVM je linedrni klasifikator do dvou tfid. Cilem je rozdélit prostor pfiznakt do
dvou podprostort. Hlavnim jadrem tspéchu SMV je transformace do vyssi dimenze, dokud
rovinu separujici prostor priznaki nelze rozdélit ve vyssi dimenzi. [18]

Kernel SVM

Kernel SVM je funkce, pomoci které tato metoda provadi klasifikaci. Volba kernelu pak
urcuje zakladni klasifika¢ni schopnosti celého modelu. Jinak fec¢eno, urcuje jaka data bude
metoda schopna klasifikovat. Mezi nejpopularnéjsi typy kerneli patti Linearni, Polyno-
micky, RBF a Sigmoid. Srovnani pouziti jednotlivych typta kerneld na skale dat ve své
praci s ndzvem Role of Kernel Parameters in Performance Evaluation of SVM prezentuji
A.Goel a S. Srivastava [7].

Vyuziti SVM

SVM se vyuzivd pro regresi a klasifikaci. Obvzvlast vhodnda je tato metoda pro vstupni
data s vysokou dimenzi. Metoda neztraci na presnosti ani kdyz dimenze vstupnich dat
prekona pocet vzorki. Priklad vyuziti pak prezentuje M.H Selemat v praci s nazvem Image
face recognition using Hybrid Multiclass SVM [16]. Zde je pomoci metody SVM trénovan
klasifikdtor na rozpoznavani obliceju.

3.2.2 Neuronové sité

Neuronové sité, predstavuji starsi a obecnéjsi pristup ke klasifikaci nez SVM. Koncept neu-
ronovych siti pak vychazi ze studia lidské nervové soustavy. Zakladnim stavebnim prvkem
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neuronovych siti je neuron. Tyto neurony jsou navzijem propojeny do sité a plati, ze kazdy
muze mit vice vstupt ale pouze jeden vystup. Kazdy vstup neuronu mé pak urcitou vahu.
Tyto vstupni hodnoty jsou v neuronu transformovany dle prislusné aktivac¢ni funkce.
7 hlediska konceptu je mozno tici, zZe neuronové sité provadi urcitou transformaci do vyssi
dimenze. Tato metoda je pak obvzvlast vhodna na datasety opravdu velkych rozmeéri, kdy
metoda SVM prestava byt efektivni. [1]

Aktivaéni funkce

Aktivacni funkce transformuje vnitini potencidl neuronu na normalizovany vystup. Zjedno-
dusené, je to funkce pomoci které provadi neuron transformaci vstupti na vystupy. Volba
vhodné aktivacni funkce je dulezitym prvkem pri navrhu kazdé neuronové sité. Nejjed-
nodussim prikladem mutze byt prostd linearni funkce. Jelikoz ale tato funkce degraduje
neuronovou sit na linedrni klasifikdtor, neni moc vyuzivina. Mezi nejpouzivanéjsi funkce
pak patii sigmoida. Ta je obvzvlast vhodna pii binarni klasifikaci, kdy skaluje sviij vnitni
potencial do rozsahu 0 az 1.

3.2.3 Architektury neuronovych siti

V nasledujici sekci bude predstaveno nékolik architektur neuronovych siti. Pozornost pak
bude zamérena na ty, které by mohly najit potencialni vyuziti pri nasi doménové klasifikaci.

Konvoluéni neuronové sité

Konvolu¢ni neuronové sité svij nazev odvozuji od specialni konvoluéni vrstvy, kterou
obsahuji. Tato vrstva extrahuje ze vstupnich dat uzitetné informace (pii zpracovani ob-
razu napiiklad detekce hran) a preddva je zbytku klasifikdtoru. Toto predzpracovani pak
dramaticky snizuje mnozstvi trénovacich dat nutnych k vytrénovani neuronové sité. Efek-
tivné tedy zpracovavaji vstupy o velké dimenzi. Typicky se vyuzivaji pti rozezndvani pisma,
obrazu, obecné pak v odvétvi strojového vidéni. [1]

Long short-term memory

Long short-term memory, dale jen LSTM, je architektura neuronovych siti, kterd se pouziva
v oblasti hlubokého uceni. Rozdil oproti standartnim neuronovym sitim je to, ze LSTM ma
zpétnovazebnd propojeni. Tato architektura je pak obvzvlast vhodna na zpracovani sekvenci
dat, jakozto i zpracovani prirozeného jazyka. V ramci BP se tato architektura vyuzije pri
lexikdlni analyze ndzvu domény. [1]

Modulani neuronové sité

Modularni neuronové sité je architektura, ktera se skladé z vice nezavislych neuronovych
siti. Princip je pak takovy, ze kazda dil¢i sit provadi tikol, na ktery je specializovana. Jedna se
o dalsi paralelu s lidskym nervovym systémem, kdy presné takto jsou neurony organizovany
v lidském mozku. [5]

3.2.4 Vybér a filtrovani klasifika¢nich dat

Ackoli jsou vyse zminené metody vhodné pro klasifikaci vicerozmérnych dat, jsou situace,
kdy se upravé dat pred samotnym zpracovanim zkratka nevyhneme. Upravou se zde mysli
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redukce nebo néjaké zmenseni. Vétsinou pak z diivodu snizeni vypocetnich naroka. Otazka
kterou je pak nutné se zabyvat je nasledujici: Redukovat dimenzi dat, nebo z dat vybrat
vhodné parametry? V této sekci je nabidnuto porovnani obou pfistupu. [3]

Vybér parametra

Vybér parametri (feature selection) je jednoduchy pristup, kdy ze vstupniho vektoru vy-
bereme pouze nékteré polozky bez toho aniz bychom je ménily. Metod jak provadét tuto
selekei je celd fada. Obecné bychom je mohli rozdélit do tii kategorif: [9]

o Filter-based jsou metody zalozené na filtrovani dat s nastavenou metrikou. Mi-
zeme naptiklad odebrat parametry kterym chybi hodnoty nebo parametry s nizkou
variabilitou hodnot.

e« Wrapper-based metody nahlizi na vybér parametri jako na problém vyhledavani.
Prikladem muze byt metoda Recursive Feature Elimination.

e Embedded metody vyuzivaji algoritmy, které maji jiz jako soucast své funkcionality
zabudovany vybér parametri. Napiiklad algoritmus LASSO*.

Redukce dimenze

Redukovani dimenze (dimension reduction) je proces transformace dat do nizsi dimenze.
Ackoli je cil podobny jako pfi vybéru parametri, data jsou zde prevedena jako celek. Jednou
z nejpouzivanéjsich metod je Principal component analysis (PCA). Metoda PCA se
vyuzivd pro extrahovani dulezitych informaci ze sady dat a jejich transformace do mensiho
poc¢tu hlavnich komponent (principal components). Tyto nové komponenty koresponduji
s lindrni kombinaci origindlnich dat. [21]

3.2.5 Srovnani redukce dimenze a vybéru parametrt

Redukce dimenze i vybér parametrii jsou obé efektivni metody jak snizit mnozstvi vstupnich
dat pro model strojového uceni. Vybér parametru je podstatné jednodussi, ovsem hrozi zde
riziko ztraty dat. Metody redukce dimenze se naoapk snazi zachovat co nejvétsi mnozstvi
informace. [3]

4 Algoritmus upravuje parametry modelu pomoci snizovéni koeficientu regrese
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Kapitola 4

Navrh a pozadavky na systém

Tato kapitola je vénovana samotnému navrhu systému. V prvni ¢asti budou nejprve de-
finovany pozadavky a ocekavand funkcionalita systému. Na tomto zdkladé bude systém
konceptudlné navrhnut. Dale budou rozpracované jednotlivé ¢asti a jejich celkova architek-
tura.

4.1 Pozadavky systému

Zakladni pozadavek na systém vyhodnocujici rizika internetovych domén je samotna pres-
nost klasifikace. Tedy aby byl systém opravdu schopen rozeznavat mezi malignimi a be-
nignimi doménami. K tomuto funkénimu pozadavku se nasledné vaze nékolik nefunkénich
pozadavku, ty by se daly shrnout takto:

e Presnost
e« Casové odezva

e Interpretovatelnost

Nejedna se o kompletni vycet pozadované funkcionality, ale o hlavni prvky, kterymi musi
systém disponovat, aby mohl byt povazovan za funkéni. Presnosti klasifikace je myslena mira
spolehlivosti pri predikci malignich domén. Zvlastni pozornost by méla byt vénovana elimi-
naci falesné negativnich vysledki, tedy doménam, jez jsou klasifikované jako bezpecné, ale
nejsou. Také eliminace falesné pozitivnich vysledkti nesmi byt prehlizena, ale predstavuje
mnohem mensi problém, nebot neméa potencial ohrozit koncového uzivatele. Toto tizce sou-
visi s vybérem klasifika¢ni metody proto budu v implementacni ¢asti bakalarské prace (BP)
navazovat na J.Ma, K.Lawrence a kolektivu [12] a vyuzivat predevsim metody strojového
uceni SVM, a také neuronové sité.

Casové odezva je spise obecnym pozadavkem a pii ndvrhu systému nepiimo souvisi
s konstrukci samotného modelu. Faktem vsak je, ze systém musi poskytovat rozumnou
casovou odezvu. Hlavnim prvkem ovliviiujici rychlost vyhodnoceni je mnozstvi dat zpra-
covavanych o kazdé doméné. Odlehceny systém prezentovany W. Wang a K.E Shirley [20]
sice zarucuje vyhodnoceni v témér redlném cCase, ovSem neposkytuje uzivateli prili§ pres-
nou zpétnou vazbu. Jde tedy o nalezeni kompromisu mezi zpracovavanym mnozstvim dat
a dobou vysledné odezvy, kterd by méla byt v fadu jednotek ¢i nizsich desitek sekund.
Poslednim pozadavkem je interpretovatelnost, a totiz, ze uzivatel musi byt jednoznacné
informovan o nalezenych skutecnostech. Soucasna reseni jako naptiklad shouldiclick.org
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zobrazuji potencidlni riziko pro ¢tyfi zakladni kategorie: "Evil Twin", "Scam", "Unencryp-
ted data sent'a "Dangerous behaviour". Déle se muzeme setkat s prostym hodnocenim na
stupnici 1 az 100.
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4.1.1 Koncepce systému

Na zakladé definice obecnych pozadavkl na systém je mozné sestavit jeho konceptualni
navrh.

Sbér dat — —3 Vyhodnoceni dat

modelem

Vstup Vystup
. P Predikce
Doménovée jmeno Ekodlivosti
! Zpracovani '

Obrazek 4.1: Koncept systému

Diagram na obrazku 4.1 zobrazuje prubéh samotného vyhodnoceni, vstupy, vystupy a
zakladni funkéni bloky navrhovaného systému. Nejprve je do systému uzivatelem zadéno
doménové jméno. Toto je ve funkénim bloku Sbér dat prelozeno na IP adresu a pomoci
fady dotazti (DNS, Whois, atd...) jsou shromazdéna relevatni data. Definice a obecné format
téchto dat bude popsan v dalSich castech BP. Nasledné jsou data zpracovana a prelozena
do podoby vhodné pro strojové zpracovani. Dalsim blokem systému je pak Zpracovani
modelem, kdy jsou data ohodnocena samotnym klasifikatorem. Posledni funkéni blok,
Vyhodnoceni dat reprezentuje interpretaci predikce modelu do srozumitelné podoby. Na
zaveér jsou data o malignosti domény zobrazena uzivateli.
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4.1.2 Architektura

7 porovnani metod strojového uceni v predeslé kapitole plyne, Ze neexistuje univerzalni
metoda, kterd by pokryla vSechna specifika pri klasifikaci domén. Pri navrhu zptsobu kla-
sifikace tedy bude vyuzito vice modelt, kdy kazdy bude vykondvat specifickou ¢innost. Tato
architektura je inspirovana modularnimi neuronovymi sitémi. O zpracovani dat domén se
budou starat dva modely, jeden realizovany pomoci neuronovych siti a druhy metodou
SVM. Klasifikace dvéma modely nam dovoli porovnavat jejich vystup a vyuzit naplno silné
stranky kazdé metody.

Dale je nutné resit zpracovani samotného doménového jména. Tento tikol bychom mohli
zaradit do problematiky strojového rozpoznavani textu. Pro tyto dcely jsou opét vhodné
neuronové sité. Jelikoz ale bude vyzadovat odlisnou architekturu nez sit pro zpracovani dat,
je nutné vytvorit model pro lexikalni zpracovani jako separatni blok systému.

Jadro systému tedy bude zahrnovat nésledujici moduly, sbér dat, hlavni datovy mo-
del, SVM Kklasifikator, model pro lexikalni zpracovani ndzvu domény a modul ktery bude
hodnotit vystupy vSech tfech modela strojového uceni.

Pri vyuziti vice modelt nastava otazka do jaké architektury tyto modely usporadat.
Intuitivné se muze jevit sériové zapojeni jako optimalni, kdy hlavni model ma k dispozici
vystupy pomocnych ¢i vedlejsich modelid. OvSem neni tomu tak. Klasifikace hlavnim mo-
delem selhavéa ve chvili kdy dostane na vstup neocekdvané hodnoty, tedy napiiklad ze ¢ast
dat se nemusi podarit stahnout.

Lexikalni
Segmentace
model
Malignost
Doménoveé _< Hlavni model Vyhodnoceni
jméno A 1—) PFesnost
klasifikace
Sbér dat SVM model
A
Metadata
A
Internet

Obréazek 4.2: Architektura systému

4.2 Klasifikatory

Nasledujici sekce se vénuje vybéru klasifika¢nich metod pro tfi klasifikatory predstavené
vyse. Dle studované literatury je mozné do uzsiho vybéru zaradit, jak jiz bylo zmineno,
Support vector machines a Neuronové sité. Obé dvé metody se zdaji byt vhodné pri
klasifikaci doménovych dat. Avsak kazdd z metod méa své vyhody a nevyhody. SVM ze
vstupnich dat vybird nejvhodnéjsi parametry, na zakladé kterych klasifikuje vstupni data.
[18] Neuronové sité vyuzivaji vSechna data. Na druhou stranu kdyz dimenze a objem dat
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preroste urcitou hranici, SVM se stavd pomala a neefektivni. Vysledky obou modeli, jak
neuronovych siti tak SVM budou srovnany v posledni kapitole.

4.2.1 Lexikalni model

Uéelem lexikalniho modelu, jak jiz ndzev napovid, je pak analyza doménového jména jako
takového. Vyhodou tohoto pristupu je rychlost zpracovani a také to, ze neni tfeba o doméné
zjistovat dodatecna data. Takovyto model se tedy vyuzije napriklad v situaci kdy je doména
nedostupna. Model bychom tedy mohli zaradit do umélé inteligence zpracovavajici priro-
zeny jazyk. Z tohoto divodu se jevi jako nejvhodnéjsi vyuzit architekturu neuronovych siti
LSTM [17]. Konkrétni realizace modelu byla inspirovana daty a prototypem, poskytnutym
spolec¢nosti Greycortex, kterd jiz implementovala tento lexikalni model.

Této architektute je tedy nutné prizpusobit format vstupnich dat. Dle [19] je vhodné
pouzit misto prosté zakdédované abecedy tzv. Bigramy.

Bigramy

Bigram je sekvence sousednich prvku z fetézce tokent, kterymi jsou obvykle pismena, sla-
biky nebo slova. Cetnost vyskytu takovychto bigrami ve slovech a vétéch je bezné pouzivana
metoda pro jednoduchou analyzu textu. Déleni slov na bigramy nabizi moznost anazyzovat
text na vyssi trovni oproti segmentaci na jednotliva pismena. Slovnik técho bigrami se pak
nachézi ve slozce Data.

4.2.2 Hlavni model

Model zalozeny na zpracovani dat domény je jadrem celého systému. Tedy jeho vystup
bude z velké ¢asti definovat hodnoceni dané domény, musi mu byt tedy vénovana nalezita
pozornost. Z hlediska architektury neuronovych siti je nejprve nutné rozhodnout o aktivac-
nich funkcich jednotlivych neuronti. Dale pak zvolit pocet vrstev neuronové sité a nakonec
mnozstvi neurononid v kazdé vrstvé. Za timto tcelem bylo provedo nékolik experimenti na
zmensené sadé dat.

Aktivacni funkce a skalovani vstupua

Otéazku, kterou je nezbytné nutné se také zabyvat je pfed architekturou samotného modelu
také aktivacni funkce a konkrétni skdlovani hodnot na vstupu. Co je aktivacni funkce a proc
je dilezité se jejim vybérem zabyvat bylo popsano v druhé kapitole. Jelikoz je provadéna
binarni klasifikaci, tak idealni aktiva¢ni funkci pro posledni vrstvu bude funkce sigmoid.
Ta zajisti skdlovani vystupnich hodnot do intervalu 0 az 1, coz je idedlni vystup bindrni
klasifikace. Toto rozpéti je mozné interpretovat jako procento malignosti domény.
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Pocet a charakteristika vrstev

Pri rozhodovani o architektuie neuronové sité, bylo ¢erpano z prace P.Nocera a R.Quelavoine
[14]. Ackoli je zde provadéna studie na determinovani nezbytného poctu vrstev a po¢tu neu-
rontd v kazdé vrstveé pro rozeznavani reci. Obecna fakta o navrhu neuronovych siti jako celku
lze z jejich prace prenést do této.

Experimenty byly provadény se zmensenou datovou sadou, kterd obsahuje nahodné
vybrancyh 10% dat ptvodni datové sady. Informace o kompletni datové sadé se nalézaji
v kapitole 5.

Takovou redukci je mozno provést, jelikoz jesté neni trénovan vysledny klasifikator,
pouze se rozhoduje o poctu vrstev. K hrubému odhadu takové mnozstvi staci. Stejnou ex-
perimentalni metotodou je urceno i optimdalni mnozstvi neurond v jedné vrstvé. V prvni
vrstvé bude neuronii fadové vic, pro tento experiment je velikost této vrstvy zafixovana
na 1000 neuronti. Mnozstvi neuronovii v dalsich vrstvach se pak bude pomérové zmenso-
vat, rychlost tohoto zmensovani nesmi byt moc velkd, aby se v siti dokazaly vyselektovat
relevantni parametry, ale ani moc mald aby nedochézelo ke ztraté dat. Koeficient tohoto
zmensovani bude také predmétem experimentt.

100
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90 P

85 ,/ / - S

80

Presnost %

75 /%

70
65

60
1 2 3 4

PoCet vrstev neuronové sité

=—0=20% =8=30% 50% 70%

Obrazek 4.3: Experiment s poc¢tem vrstev

Jak vidime z grafu 4.3, nejlepsich vysledkt dosahuji neuronové sité se dvé skrytymi
vrstvami. Poc¢et neuronu v dalsich vrstvach je pak idedlni okolo 30%. Tedy pro prvni vrstvu
0 1000 neuronech budeme mit druhou s cca 300-330 neurony. Podobnym experimentem bu-
deme hledat optiméalni mnoZstvi neuront v prvni vrstvé. Zde bude testovano vétsi rozmezi,
mezi 600 a 3000 neurony pro vstupni vrstvu.

Na obrézku 4.4 je pak mozné vidét vysledek tohoto experimentu. Nejvétsi presnosti
dosahuje sit s 1200-1400 neurony prvni vrstvy. Na zdkladé této sady experimentt je jiz
mozné ucit vyslednou architekturu. Tvori ji t¥i vrstvy neurond. Prvni vstupni, jejiz pocet
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Obrazek 4.4: Experiment s po¢tem neurond v prvni vrstvée

odpovida dimenzi vstupnich dat. Dale dvé skryté vrstvy (hidden layers), které budou pro-
vadét samotnou klasifikaci. Nakonec pak vystupni vrstva pouze s jednim neuronem jelikoz
provadime bindrni klasifikace na maligni/benigni.

4.2.3 SVM model

Metoda podpturnych vektoru (SVM) byla popséna v sekci vyse. Nyni k samotnému tréno-
vani modelu touto metodou. Model bude trénovan na stejnych datech jako vyse uvedeny
hlavni klasifikdtor. Tento model ¢astecné fesi problémy které nastévaji pii nekonzistentnim
mnozstvi dat, v takovych situacich modely zalozené na neuronovych sitich vykazuji vétsi
chybu nez SVM [18]. SVM model je tedy vyuzit jako kontrola vystupu datového modelu a
jeho vystup se predevsim promita do vykazané presnosti celého systému.

Vybér kernelu SVM

Dulezitost samotného kernelu a jeho vybéru pri klasifikaci byla posdna v kapitole 3. Samotny
vybér byl pak inspirovan praci [7]. V tomto ptipadé bude nejvhodnéjsi zvolit Radial basis
function kernel, dale jiz RBF. Tento typ kernelu provadi se vstupnimi parametry podobnou
operaci jako Gausovo rozlozeni. Je pak obvzvlast vhodny pro datasety, které nejsou linedrné
separovaténé. Z podobnych duvodi by se mohl pro tyto tcely hodit kernel zalozeny na funkci
sigmoid. S témito dvéma kernely byly provedeny experimenty na testovacim datasetu, tedy
10% trénovacich dat. Zde vykazuje RBF kernel piesnost 92,4% oproti 90,29% pii pouziti
sigmoid kernelu. Pro implementaci byl tedy zvolen RBF kernel.
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4.3 Systém sbéru dat

Systém pro sbér dat, neboli prvni blok konceptualniho navrhu, bude zajistovat sbér dat dle
kapitoly 3. Nutnym pozadavkem na tento blok je rychlost. Data by méla byt k dispozici k
analyze co nejrychleji. Za timto ucelem je systém navrhnut paralelné.

Internet
I I I
SSL resolver DNS resolver Whois resolver

A A A

1 1 !

1 1 !

1 1 :
T R S

qu(?nove > Sbér dat

jméno

Obrazek 4.5: Architektura systému pro sbér dat

Architektura se sklada ze ¢tyr bloku. Hlavni ridici blok je zde pojmenovan sbér dat.
Bude se jednat o funkci ¢i t¥idu do které ptijde pozadavek na sbér dat. Tato trida pak
aktivuje prislusné resolvery. Ty jsou ve schématu vyznaceny zelené, a jejich volani bude
paralelni. Naraz se tedy budou zjistovat DNS data, data o SSL certifikdtech a Whois data.
Do téchto blokt jesté vstupuje timeout, ktery je jednim ze vstupnich nastaveni celého
systému. Timeout urc¢uje dobu po kterou bude resolver ¢ekat na odpovéd. Pokud do té
doby neprijde je vracen prazdny objekt a dand data jsou oznacena za chybé&jici.

4.3.1 Experimenty se sekvencéni architekturou

Pro ovéreni efektivity zvolené architektury byla provedena rada experimenti. Zajimavym
zjisténim je, ze pokud jsou data domény dobre dostupna a v zadném resolveru nedojde
k aktivaci timeoutu, je doba potfebnd pro sekvenéni zpracovani témér shodna s paralelnim
zpracovanim. Problém nastava kdyz se systém pokousi ziskat informace o doméné neexistu-
jici nebo nedostupné. V pripadé sekvenéniho zpracovani musi postupné v kazdém resolveru
dojit k vyprseni onoho nastaveného timeoutu. V tomto piipadé je paralelni zpracovani az
trikrat rychlejsi.
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Kapitola 5

Implementace

V sekci o implementaci je nejprve pozornost vénovana pouzitym knihovnam, zde je vysvét-
len jejich konkrétni vybér, stejné tak jako vybér programovaciho jazyka. Dale je postupné
popsan systém sbéru dat, samotna trénovaci data a trénovani modeli. Na zavér jsou dis-
kutovana mozné rozsiteni systému.

5.1 Vyuzité technologie a knihovny

Vyuzité technologie jsou dilezitou soucasti implementace. Moderni programovaci jazyky
a knihovny nabizi vysokoturoviiovy pristup ke slozitym strukturam jako jsou neuronové sité
nebo jiné klasifikdtory se zachovanim rychlosti a moznosti akcelerace na specializovaném
hardware. Bez toho by pomérné primocaréd implementace systému vyhodnoceni rizik domén
nebyla tak primocarou.

5.1.1 Python3 a knihovny

Systém je implementovan v programovacim jazyce Python3. Tento programovaci jazyk byl
zvolen predevsim kvuli velkému mnozstvi knihoven pro strojové uceni a také kvili jeho
architekture, které umoznuje vysokodroviiovou préci s daty. Toho je nezbytné pro efektivni
implementaci zpracovani tak rozsdhlého mnozstvi dat jako pii klasifikaci domén. V sekci
nize pak uvadim vycet a charakteristiku nejvyznaméjsich knihoven a nastroju vyuzitych pti
implementaci. Predevsim se jedna o knihovny pro podporu numerického pocitan, strojového
uceni a databézi.

Pytorch

Pytorch' je open-source framework pro strojové uceni. Je vyvijen laboratoii Al research ve
firmé Facebook (nyni jiz Meta). Vychéazi pak z knihovny torch. Pytorch poskytuje moznost
vysokouroviiové prace predevsim s neuronovymi sitémi pro strojové vidéni. Vyhodou této
knihovny je to, ze umoznuje akceleraci trénovani na GPU, které je nezbytnd pri préci
s rozsahlejsimi modely, coz je také tento pripad. V ramci BP je pytorch vyuzit pro praci
s hlavnim, na datech zaloZenym modelem.

https://pytorch.org/
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Sklearn

Sklearn” je dalsi knihovnou pro podporu strojového uéeni pro jazyk python. Oproti vyse
uvedené knihovné Pytorch, se kterou je Casto srovnavana. Nabizi podporu Sirsiho spekra
metod strojového uceni. Z tohoto divodu je v této praci vyuzita pro tvorbu a praci se SVM
modelem. Sklearn vyuziva celou fadu bézné dostupnych knihoven pro numerické pocitani
a praci s daty, mezi nejznaméjsi patii Numpy, SciPy nebo Pandas.

Tensorflow

Tensorflow” je open-source knihovna pro hluboké strojové uceni a numerické pocitani. Sys-
tém je napsan v jazyce C++ a podporuje hardwarovou akceleraci na grafickych kartach
Nvidia za pomoci specidlni platformy NVIDIA CUDA. Tohoto je opét vyuzito pri tréno-
vani modeli. Tensorflow se pouziva ve frameworku Keras, ve kterém je sestaven lexikalni
model.

5.1.2 MongoDB

MongoDB* je NoSQL databéze, ktera misto tradi¢nich tabulek ukldd4 dokumenty ve for-
matu podobném JSON. Tohoto se s vyhodou da vyuzit pii implementaci.

Pokud systém pracuje v rezimu bez databaze, stdle je nutné nacitat data, toto je mozno
provést prostym nactenim JSON souborti napt s ulozenym hodnocenim TLD. Jelikoz se
v prakticky stejném formétu data ukladaji i do databéaze, pfi rezimu s databazi se toto
ulozisté jen da dynamicky zménit na onu databazi.

Paralelni zpracovani a sit

Na zavér uvedu nékolik knihoven nezbytnych pro paralelni zpracovani, které se vyuziva na
vice mistech této BP. Dale také nezbytné sitové knihovny, nutné pro ziskdvani doménovych
dat. Pro ucely paralelizace se vyuziva standartni knihovna threading. Pro tcely zpracovani
DNS zdznamt se vyuziva python implementace DNS resolveru DNSpython, obdobné pro
whois data se vyuzivi WhoisPython

5.2 Sbér dat a tvorba datasetu

Sbér dat je prvni véci, kterou systém provede po zadani doménového jmena. V této sekci je
popsana jeho implementace a konkrétni akce, které je nutné provést. Déle je pak rozebrana
tvorba datasetil, nebot se o néco lisi od zpracovani dat pri samotné klasifikaci.

5.2.1 Systém sbéru dat

Funkce a tfidy provadéjici zpracovani dat se nachazi v souboru Data,__loader.py. Pro doménu
je vytvoren prazdny zaznam do kterého jsou postupné doplnovany informace. Nejdiive je
nutné prelozit doménu na IP adresu (nebo adresy), tedy nejprve jsou provedeny dotazy na
DNS zaznamy. K tomu pak slouzi funkce load__dns_data.

*nttps://scikit-learn.org/stable/
3https://www.tensorflow.org/
“https://www.mongodb.com/
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Pokud neni k doméné nalezen platny A zdznam, tedy neexistuje k ni IP adresa, systém
provede znovu dodaz, jiz konkrétné na DNS A zdznam. Jestli Ze je tento netspésny, sbér
DNS dat a dalsich dat zavislych na IP adresidch konéi netispéchem.

Pokud je tedy k doméné nalezena IP adresa, dile je provadén dotaz na geografické idaje
a poskytovatele, ktery spravuje konkrétni IP adresu. K tomuto je vyuzita sluzba ipinfo’.
Tento dotaz a jeho zpracovani mé na starosti funkce load__geo__info.

Déle je proveden dotaz do databidze Whois. Tento dotaz je sméfovan na doménové
jméno, nikoli IP adresu. Je tedy mozné naptiklad zjistit registratora domény, ktera nema
pritazeny DNS A zaznam. Vyhodnoceni provadi funkce load_whois data.

Poslednim krokem je pak sbér dat ohledné zabezpeceného piipojeni SSL/TSL. Jelikoz
se jedna o komplexni proces, je mu vénovana separatni tfida, kterd se nachazi v souboru
SSL_loader.py. Sbér téchto dat je pak zavisly na dostupnosti domény na portu vyhrazenym
pro toto pripojeni, a to 443. Po ispésném pripojeni na tomto portu, je stazen SSL certifikat.
7 certifikatu se nasledné extrahuji idaje o jeho vydavateli, dobé expirace a celkové délce
platnosti. Certifikaty jsou ukladany do slozky certs v adresafi data.

Po provedeni téchto ¢tyr sad dotazt jsou data z tr¥idy Base_ parse bud vricena do
modulu Core pro okamzité vyhodnoceni a nebo uloZena do databidze v pripadé pripavy
dataset.

5.2.2 Trénovaci datasety

Ke sbéru trénovacich dat jsou vyuzity vyse popsané funkce, které slouzi k obecnému doplno-
vani dat k doménam. Pro zpracovani datasett jsou pak implementovany dodatecné funkce,
které tento proces vyznameé zrychli. Zpracovani trénovacich dat bychom tedy mohli rozdélit
do nésledujicich kroku:

1. Nacitani a filtrovani doménovych jmen
2. Paralelni vyhodnocovani a nac¢itani dat téchto domén
3. Korekce a filtrovani dat

4. Preklad dat do vyslednych datasetii

V prvnim kroku jsou z predem nastavenych zdroji nacitana doménova jména. Zde je
rozdil oproti vysledné klasifikaci, nebot v tom pripadé je na vstupu pouze jedno doménové
jméno zadané uzivatelem.

Mezi povolené zdroje pro strojové zpracovani patti prosté seznamy domén, odkazy na in-
ternetové blacklisty nebo komprimované seznamy domén. Nasledné jsou odkazy vycistény
a jsou zahozeny nesmyslna jména jako localhost. Pri nacitani je také nezbytné definovat
zda se jednd o maligni ¢i benigni domény. Takto vycisténd doménova jména jsou ukla-
dana do databaze. Vyse uvedeny proces je implementovan ve funkcich get links clean_ links
a get__hostname ze t¥idy Base__parser.

V dalsim kroku jsou postupné z databaze brana tato jména a jsou k nim doplnoviny
udaje. Pii tomto dopliovani je pak vyuzita paralelizace, kdy jsou funkce tridy Base parse
spoustény pro vice domén zaroven. Oproti vyslednému vyhodnoceni, jsou data kontrolovana
na mnozstvi chybéjicich dat. Pokud u domény schazi velké procento dat, systém se je pokusi
doplit, pokud to neni mozné, z divodu nedostupnosti domény nebo jinych divodu, systém

®https://ipinfo.io/
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doménu z databaze odstrani. Toto se nebude dit v ramci vysledného vyhodnoceni, protoze
na takové domény bude pouzit lexikalni model. Zde je vSak trénovan datovy model.

Statistiky trénovacich dat

Na zavér si uvedeme statistky vyslednych trénovacich dataseti. Predevsim pak statistiky
tykajici se filtrovani dat. Nejvice vyloucenych domén bylo mezi malignimi doménami, jed-
nalo se o 12,47% vylou¢enych domén. Mezi doménami benignimi bylo vylouc¢eno 4,23%,
tj. ptiblizné tiikrat méné zdznami. V tabulce 2.1 je uvedeno slozeni vyslednych datasetti.
Procentuélni hodnoty ve sloupcich znaci podil domén, u kterych byly dané charakteristiky
uspésné ziskany.

Benigni domény | Maligni domény
Celkovy pocet 467 744 471 994
% domén s Whois zdznamy 99,917% 98,358%
% domén s Geografickymi daty 99,654% 99,388%
% domén s DNS daty 100% 100%

Tabulka 5.1: Vysledna data

5.3 Zpracovani dat

Zpracovani ziskanych dat je jiz totozné jak pro trénovaci datasety, tak pro vyslednou klasi-
fikaci. Data jsou zpracovavana a ukladana ve formatu JSON, vhodném a Casto vyuzivaném
pro sbér dat. Tento format je vSak nevhodny pro ucely strojového uceni a je tedy nutné pro-
vést transformaci dat. Rozdilné zpusoby zpracovani pro konkrétni lexikalni i datovy model
jsou pak popsany nize.

5.3.1 Zpracovani pro datovy model

Zpracovani JSON dat af uz z databdze nebo piimo po sbéru dat, zajistuje tiida Lexi-
cal__analysis v souboru Lex.py. Zde jsou postupné ohodnoceny vsechny kategorie dat,
které byly k doméné sebrany. Hodnoty jsou skalovany do rozpéti -5 az 5.

1 {

2 "label" : 0,

3 "domain" : "google.com",

4 "data" : [1.105, -0.25, O, 3, 0, 2.78, 0.4, 1, 2, 1, 0.5, 5, 5]
5 }

Tabulka 5.2: Priklad Ohodnocenych a normalizovanych dat

Priklad formatu ohodnocenych dat se pak nachazi v tabulce 5.2. Polozka label pak
u trénovacich dat znaci typ domény.
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Domeéna nejvyssiho fddu (TLD)

Doména nejvyssi drovné, neboli TLD (top level domain) je jednim z klicovych faktoru pti
vyzaduji daleko vétsi mnozstvi informaci pfi registraci domén. Je pak snazsi spojit konkrétni
osobu ¢i organizaci s doménou a tedy i se Skodlivym provozem na této doméne.

V prvni fazi je nejprve ohodnoceno TLD. Toto hodnoceni se provadi na zakladé dat
poskytnutych spolecnosti Greycortex. Tabulka k tomuto hodnoceni se nachazi v aresari
data, konkrétné v souboru candidates.domain.csv. Toto ohodnoceni je nésledné naskalovano
na vyse uvedeny rozsah. Piiklad hodnot z tohoto souboru je pak uveden v tabulce 5.3

TLD Vysledna reputace | Pocet benignich domén | Pocet malignich domén
.com 77,9 65332 19821

.net 82,5 5478 875

.eu 62,3 10341 4588

.soft32 | 0,4 1 559

Tabulka 5.3: Hodnoceni TLD

Hodnoceni DNS zaznamiu

Vyhodnocovani DNS zdznami je ve vétsiné studovanych systémech klasifikace opomijeno.
Ackoli S.Kogo a A.Kanai.[10] prezentuji tspésné detekuji v DNS provozu skodlivy provoz
nejednd se o pouziti v systému piimo pro klasifikaci domén. Analyza DNS zaznamiu pred-
stavuje jednu z oblasti, které by stalo za to vénovat separatni praci a mize byt predmétem
rozsiteni této BP jakozto i dalsiho studia. V tomto systému budou DNS zdznamy pro jed-
noduchost klasifikovany binarné, tedy zda jsou piritomné nebo ne. Ohodnoceni pritomnosti
¢i nepfitomnosti je pak jiné podle typu zaznamu. Naptiklad pritomnost MX zédznamu u do-
mény je dnes jif spise raritou nez pravidlem a tak neni jeho nepritomnost penalizovana.
Ackoli takovyto zptisob hodnoceni prakticky zahazuje obsah DNS zaznamu, pro implemen-
taci systému plné dostacuje.

Hodnoceni SSL dat

Hodnoceni SSL dat se rozpada to nékolika kritérii, prvni je samotna pritomnost ¢i nepii-
tomnost moznosti zabezpeceného pripojeni pres SSL. V dnesni dobé je jiz nezvyklé tento
typ zabezpeceni neposkytovat, tedy se jedna o velké minus pro klasifikovanou doménu.

Pokud takovéto pripojeni je k dispozici je hodnocen nejprve vydavatel SSL certifikatu.
Vydavatelim jako google, banky atd. Je prirtazeno lepsi hodnoceni a naopak poskytovatelem
zdarma certifikata jako letsencrypt je udélovano horsi hodnoeni.

S timto tzce souvisi délka platnosti certifikatu. Vérohodnéjsi certifikac¢ni autority po-
skytuji delsi platnost nez ty zdarma.

Ohodnoceni | Maximalni délka platnosti
A +5 300 dnt

B, +3 80 dnii

C, +0.5 30 dnt

Tabulka 5.4: Porovnani chyb
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Pro tcely hodnoceni téchto dat byla platnost certifikat rzdélena do 3 kategorii, kdy
kazdé kategorii pripadé ptislusné skére. Toto hodnoceni je pak v tabulce 5.4.

Geografické a jiné tdaje

Lokalita je ukldadana ve formé geografickych soutadnic. Tedy obsahuji zemépisnou sitku
v rozsahu 0-90 °a zemépisnou délku v rozsahu 0-180°. Tyto tidaje jsou opét naskdlovany na
pozadovany rozsah. Mezi dalsi zpracovavané charakteristiky, pak také patii pocet tecek
v ndzvu domény a celkova délka nazvu. Ackoli bychom tyto parametry spéiSe radily do
sekce o lexikalni analyze, jsou vsak natolik dilezitym ukazatelem pti klasifikaci, ze je dobré
je datovému modelu expliticné dat.

5.3.2 Zpracovani pro lexikalni model

Lexikélni zpracovani pak zajistuje tiida Preprocessor. Jelikoz neni tato analyza zavisla na
jinych datech, je mozné ji providét paralelné se sbérem dat.

Jedna se o podstatnou c¢ast doménové klasifikace, ze které je mozné vyvodit Siroké
spektrum zavéru s vyznamnymi dopady. Velkého vyznamu pak nabyva pokud se systému
nepodari pripojit se k dané doméné a tedy hlavni model neméa k dispozici témér zadné
udaje. V takovém pripadé nezbyva nic jiného nez se spolehnout na lexikalni analyzu a jeji
vysledky.

Nazev je tedy nejprve preveden na pouze malé pismena a vsechny ¢islice jsou nahrazena
symbolem otazniku. Déle je nazev segmentovan na bigramy, ticel této segmentace je popsan
v sekci o navrhu lexikalniho modelu. Seznam bigrami obsahuje celkem 896 polozek a byl
opét poskytnut firmou Greycortex. Tyto bigramy jsou nasledné nahrazeny poradim, které
jim nalezi v daném seznamu. Takto zakédovany nazev domény je nasledné vstupem modelu.

Priklad segmentace doménového jména google.com se pak nachézi v tabulce 5.5.

1 {
2 "bigrams" : ['go', 'oo', 'og', 'gl', 'le', 'e.', '.c', 'co', 'om']
3 }

Tabulka 5.5: Ptiklad segmentace na bigramy

DGA algoritmy

Jednim z hlavnich cili této analyzy je identifikace domén generovanych algoritmy DGA.
DGA neboli Domain Generation Algorithms slouzi k automatickému generovani jmen. Je
béznou praxi, ze skodlivé programy vyuzivaji domény jako centralni body komunikace a tedy
je nutné, aby byly domény registrovany automaticky, k tomuto ucely DGA algoritmy. Tento
vzor muzeme pozorovat napriklad pri rizeni botnetd, kdy napt. skodlivy program muze
odmitnout prikaz ¢i update, ktery nepochézi z konkrétni domény, platné pro dany ca-
sovy usek. Priklady takto generovanych domén mohou byt: intgmxdeadnxuyla.com nebo
axwscwsslmiagfah.com. Zde se vyuzije segmentace na bigramy, jelikoz takto generované
domény zridkakdy obsahuji smysluplnd slova.
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5.4 Modely a jejich trénovani

Skripty nutné k trénovani vsech t¥i modelu se pak nachézi v adresari training. Je nutné mit
také nastavené pripojeni do databéze, kde se nachazi kolekce s trénovacimi daty. Samotné
vytrénované modely se pak nachazeni v adresaii models. Je mozné do systému vlozit vlastni
modely strojového uceni, jejich cestu je pak nutné nastavit v souboru .env.

Parametry datového modelu

Za zminku také stoji volby parametri pro uceni datového modelu. Vzhledem k tomu zZe se
implementuje bindrni klasifikace byla zvolena ztratova funkce Loss function Binary Cross
Entropy. Rychlost uceni, neboli koeficient Ir, byl experimentéalné stanoven na 0.001. Celkovy
pocet trénovacich epoch byl pak 25.

5.5 Systém vyhodnoceni modelt

Poslednim blokem systému je vyhodnoceni vystupt modelti a metadat do vysledné predikce.
Pri implementaci tohoto bloku musime zohlednit chovani jednotlivych modelt pfi urcité
ztraté dat. Nejprve je tedy treba provést sadu experimentu pri kterych do jednotlivych
modelt dodame pouze urc¢ité procento dat. Hlavnim tcelem tohoto bloku je aby systém
pti nedostatku dat, dal pfednost vhodnému modelu, ktery pro dané mnozstvi dat bude
vykazovat nejveétsi presnost.

Logicky je mozné se domivat ze lexikalni model jehoz vstupem je pouze doménové jméno
nebude zavisly na datech. Tedy systém tento model uprednostni v pripadé nemoznost ziskat
témér zadna data. Experimentem je ale tfeba zjistit kde se tato hranice naléza. Hranice
byla nalezena okolo 50% chybéjicich dat. Této problematice je vénovana sekce v posledni
kapitole, které se zabyva testovanim lexikalniho modelu a dala by se shrnout nasledovneé:

e Pri klesajicim mnozstvi dostupnych dat, ma hlavni model tendenci klasifikovat do-
mény jako skodlivé.

e Vystup lexikalniho modelu neni zavisly na mnozstvi dat. Jeho piesnost a vystup zavisi
pouze na jménu domény

o Lexikalni model ma tendenci klasifikovat dlouhé nazvy jako maligni.

Ackoli se chovani dle prvniho bodu miize zdat korektni, je nutné v takovém piipadé
hlavni model usmérnovat lexikdlnim a SVM modelem. Dalsi metadata, kterd mohou byt
v bloku kone¢ného vyhodnoceni uziteénd je délka domény a rad subdomény. Toto vsechno
bude slouzit ke korekci lexikalniho modelu

5.6 Rozsireni

Mozn4 rozsiteni systému se odviji od sméru kterym by se pripadny vyvoj ubiral. Pokud by
slo o zpresnéni klasifikace jako takové, ve hie by byla reorganizace ¢i pridani modeld. Na
druhou stranu, jestlize bychom hovorili o vylepSovani aplikace z uzivatelského hlediska. Zde
by se dalo hovorit napriklad o vylepsovani odezvy, ¢i nejen binarni klasifikaci.
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5.6.1 Vice modelua

Naprosto intuitivnim rozsifenim které se nabizi, je vytrénovat vice modelt. Zajimava ar-
chitektura by jisté byla nahradit hlavni klasifika¢ni model nékolika vice specializovanymi.

Obecné muzeme Fict modely specializované na provadéni konkrétni ¢innosti, vykazuji
lepsi presnost nez modely obecné. Na tomto zakladé by pak bylo mozné sestavit konkrétni
modely pro hodnoceni DNS zaznamu, geografickych dat nebo Whois dat.

Dalsi rozdrobovani téchto modelt na diléi modely by pak dle mého nazoru bylo nee-
fektivni. ZvySovat pocet lexikalnich modeli se zda zbytecné. Nazev domény je velmi maly
zlomek vsech tudaji, které je mozné dostat.

Model pro hodnoceni DNS

Kategorie dat, pro kterou by stdlo za tvahu realizovat separatni klasifika¢ni model jsou
DNS zaznamy. Rozsitil by se tim nyni pouzivany binarni systém, tedy hodnoceni by mohlo
obsahovat vice nez hodnoty existuje a neexistuje. Bylo by tak mozné analyzovat naptiklad
obsahy TXT zaznami, které se mohou pouzivat pti ovérovani vlastnictvi domény. Analyza
MX, CNAME nebo SOA zaznamu by také jisté prinesla zajimava zjisténi.

Zajimavé poznaky z analyzy DNS dat pomoci strojového uceni, prezentuji ve své praci
S.Kogo a A.Kanai [10]. Jejich pFistup zahrnuje agregaci jesté vétsiho poctu tdaju, jako jsou
délky DNS paketii, intervaly mezi pakety a nebo navratové kédy. Tyto idaje jsou néasledné
analyzovany pomoci algoritmu strojového uceni "Random Forest", coz je kombinovand me-
toda pro klasifikaci a regresi. Tento algoritmus pak vychazi z rozhodovacich stromt.

5.6.2 Nejen binarni klasifikace

Dalsim vylepSenim, které by bylo mozné implementovat je rozsiteni klasifikace z binarni
podoby na vice kategorii. Nabizi se napriklad rozdéléni na phishingové domény, domény
obsahujici malware nebo "evil twin"domény. Tento pfistup prezentuje F.Strasak [6]. Ackoli
takovyto pristup znac¢né komplikuje tvorbu datasetti a vyzaduje ramcové mnohem vice dat,
myslim ze by urcité stal za ivahu. Mize ovSem nastat situce ze pro uceni neuronovych siti
nebude dostupné dostatecném mnozstvi dat. Pak by musela byt zvolena jiné metoda stro-
jového uceni. Dobrym kandiddtem se mize jevit SVM, které je zde jiz vyuzito v podpturné
roli. Za zkousku by staly i algoritmy zalozené na principech rozhodovacich stromu jako je
naptiklad "Random Forest".

5.6.3 Databaze domén

Efektivnim zptsobem jak snizit priumérnou odezvu od zadani vstupni domény uzivatelem
je implementace cache systému.

Systém by mohl uchovéavat nékolik miliénu jiz ohodnocenych domén. Zde nastava pro-
blém ze data domén se mohou rychle ménit. Toto by Slo fesit pridanim expirace jednotlivych
zédznamu. Tedy pokud by bylo ohodnoceni domény starsi nez urcitd meze, systém by data
automaticky obnovil. To by se dalo provadét ve chvilich nizsiho uzivatelského vytizeni.
Takovy pristup by se obvzvlast vyuzil pii implementaci webovych systémii.
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Kapitola 6

Testovani na realnych datech

Tato kapitola popisuje testovani, které bylo se systémem provedeno. To je mozné rozdélit
do t1i fazi. Prvni fazi bylo samostatné testovani modeltt béhem jejich vyvoje na pripravené
valida¢ni sadé dat. Ve druhé fazi byl systém testovan jako celek na stejné sadé validac¢nich
dat. Treti fazi bylo uzivatelské testovani pomoci webové implementace, na mensim mnoz-
stvi dat. Vysledky ukazuji dobrou presnost vyuzitych klasifika¢nich metod a tspésnost pri
odhalovani malignich domén. Testovaci data pouzitd pro prvotni testovani jednotlivych mo-
delu a testovani celého systému byla vzata z hlavniho datasetu, konkrétné se jednd o 20%
tohoto datasetu. Zdkladni metrikou pro méreni uspésnosti klasifikace je F1 skore, které je
definovano rovnici na obrazku 6.1.

2xTP

F1 =
2xTP+FP+FN

Obréazek 6.1: Vzorec pro vypocet F1 skére

Dale jsou uvadény grafy pro valida¢ni chybu, validation loss, na testovacich datasetech.
Pri hodnoceni celého systému je také zminéna presnost accuracy, jejiz vzorec je nasledujici:

TP+TN
TP+TN+ FP+FN

Accuracy =

Obréazek 6.2: Vzorec pro vypocet Accuracy
TP neboli True positive znaci spravné klasifikované pozitivni vysledky. Obdobné TN,

True negative spravné klasifikované negativni vysledky. FIN a FP jsou nespravné klasifi-
kované negativni a pozitivni vysledky.

6.1 Testovani jednotlivych modeli

Testovani na 20% dat z trénovaciho datasetu béhem vyvoje bylo zakladni zpétnou vazbou
pro upravu architektury modela.
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6.1.1 Lexikalni model

Vysledek testovani je zndzornén na grafu 6.3. Skére F1 pro tento model je 0.882. Ackoli
se tato nameérend hodnota mize zdat nizka, je treba si uvédomit, ze model rozhoduje o
malignosti domény pouze na zdkladé jejiho nadzvu a nevyzaduje tedy zadna dodatecnd data.

Validacni chyba lexikdIniho modelu

0.135 A

—— LexikaIni model

0.130 A

0.125 ~

0.120 A

Validation loss

0.115 A

5000 10000 15000 20000
Pocet domén

Obrazek 6.3: Chyba lexikalniho modelu na testovaci sadé

Existuji specifické situace, kdy je presnost lexikalniho modelu srovnatelnd nebo dokonce
lepsi, nez presnost hlavniho datového modelu. Prvnim piipadem je situace, kdy datovy
model nema k dispozici dostatek dat pro spolehlivé vyhodnoceni. Tento jev byl zminovan pii
navrhu modulu pro vyhodnocovani modelia v kapitole 5. Na grafu 6.4 je znadzornéno srovnani
chybovosti obou modeli, pokud méa datovy model k dispozici kompletni data. Situace se
méni v grafu 6.5, kdy datovému modelu byla odebrana polovina dat. Toto simuluje situaci,
kdy se nepodaii ziskat napriklad zaddna SSL data a ¢ast Whois dat. V takovém pripadé je
jasné vidét, ze presnost lexikalniho modelu je lepsi.

Druhym pripadem muze byt klasifikace domén s dlouhymi nazvy. Toto je demonstrovano
na grafu 6.6, kde byly klasifikoviny domény s délkou vétsi nez 10 znakt. I pro tuto délku
je presnost lexikdlniho modelu znatelné vétsi. Kdybychom hranici posunuli na 12 znakd,
byl by tento rozdil jesté vyraznéjsi. Zavéry z testovani lexikalniho modelu je mozné shrnout
takto:

o Lexikalni model vykazuje vétsi presnost pro delsi ndzvy domén (1>10).

e Pritomnost ¢isel ¢i specialnich znakt vede, az na vyjimky, ke klasifikaci domény jako
maligni.

o Model klasifikuje domény jako Spatné, pokud se v jejich ndzvu vyskytuji zkratky nebo
nahodné shluky pismen, které netvoii slova.
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Validation loss

Srovnani lexikalniho a datového modelu pri dostupnosti vSech dat

0.12 -
0.10 -

—— Datovy model
0.08 - Lexikalni model

5000 10000 15000 20000
Pocet domén

Obrazek 6.4: Srovnani lexikalniho a datového modelu pro kompletni data

Srovnani lexikdlniho a datového modelu pfi 50% ztraté dat

Chyba modelu

—— Datovy model
0.28 - Lexikalni model
0.26 A
0.24
0.22 T T T T T
0 5000 10000 15000 20000

Pnfat Anman

Obrazek 6.5: Srovnéni lexikalniho a datového modelu pro 50% ztratu dat
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Srovnani lexikalniho a datového modelu pro dlouhé domény

0.22 1 —— Datovy model
Lexikalni model
0.20
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>
S 0.16
0.14
0.12
0 1000 2000 3000 4000 5000

Pocet domén

Obréazek 6.6: Srovnani lexikalniho a datového modelu pro dlouhé domény > 10

6.1.2 Hlavni model

Na datech zalozeny model, zde oznacovany jako hlavni ¢i datovy model, je hlavnim klasifi-
kétorem. Na grafu 6.7 je zobrazena jeho valida¢ni ztrata (validation loss). F1 skére tohoto
modelu je 0.946. Pro klasifika¢ni model je to velmi slusnd hodnota.

6.1.3 SVM model

Poslednim modelem je model zalozeny na metodé Support Vector Machines. Trénovani
modelu bylo provadéno na stejnych datech jako u hlavniho modelu. F'1 skére tohoto modelu
je 0.934. Jedné se o podstatné lepsi presnost nez u lexikalniho modelu a mirné horsi nez
u datového modelu. Hlavnim rozdilem oproti datovému modelu je vyssi odolnost na ztratu
dat. Ackoli stale pracujeme s datovym modelem, tato odolnost neni tak markantni, jako
u lexikélniho modelu. Vétsi presnost SVM modelu se projevuje mezi 20-30% ztracenych
dat. Pro vyssi hodnoty ztrat dat jeho presnost jiz klesa stejné jako u datového modelu. Pro
hodnotu 30%, kterd se zd4 byt hrani¢ni, je uvedeno porovnani téchto dvou modelti na grafu
6.9
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Validacni chyba datového modelu
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Obrazek 6.7: Validac¢ni chyba datového modelu
Valida¢ni chyba SVM modelu
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Obréazek 6.8: Validac¢ni chyba SVM modelu

6.2 Testovani celého systému

Cilem testovani celého systému je ovérit spravnou funkcénost modulu agregujiciho vystupy
dil¢ich modultu. Tedy ovérit zamyslenou funkcionalitu, ze pti nedostatku dat by mél systém
dat prednost lexikalnimu, pripadné SVM modelu, které jsou v pripadé ztraty dat presnéjsi.

Pro testovani celého systému je zndzornéna kromé validation loss (obrézek 6.10) také
ROC kiivka (obrazek 6.11). F1 skére celého systému je 0.971, presnost 96,3%.
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Srovnani SVM a datového modelu pri 30% ztraté dat

—— Datovy model
SVM model
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Obrézek 6.9: Srovnani SVM modelu a datového modelu pri nedostupnosti 30% dat

Validac¢ni chyba celého systému
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—— Vysledny systém
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Obrazek 6.10: Valida¢ni chyba celého systému

7 toho je ziejmé, zZe systém agregace vice modeli opravdu zpfesnil klasifikaci celého
systému nad droven vsech pouzitych modeli. Konkrétni tabulku s procentudlnim rozlozenim
typu chyb je mozné nalézt v sekci 6.2.2.
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ROC kfivka vysledného systému
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Obrazek 6.11: ROC krivka celého systému

6.2.1 Testovani pomoci webové implementace

Testovani pomoci webové implementace probihalo od 10.4.2022 do 18.4.2022. Cilem testi s
redlnymi uzivateli bylo jak zméfit primérnou odezvu systému, tak zejména spravnost kla-
sifikace. Jednalo se spise o doplnkové testovani vzhledem k mensimu dostupnému mnozstvi
dat. Po zobrazeni predikce byli uzivatelé vyzvani k odeslani zpétné vazby, zda je poskytnuta
predikce korektni. Na zakladé této zpétné vazby bylo provadéno hodnoceni.

Jednim z mérenych tidaju pri testovani webové implementace byla odezva systému. Tyto
nameérené tdaje mohou byt dobrou zpétnou vazbou pro vétsi paralelizaci systému. Uzivatelé
v tomto obdobi do systému zadali celkem 244 domén. Data z tohoto testovani jsou shrnuta

v tabulce 6.1

Typ domény | pocet | prumérnd odezva | tispésnost
Maligni 39 9,56 s 97,4%
Benigni 205 6,98 s 92,2%
Celkem 244 7,39 s 93,0%

Tabulka 6.1: Udaje z uzivatelského testovéni

Dobrym zjisténim je nizka mira faleSné negativnich vysledkt, nebot jsou nebezpecné;jsi.
Zajimavym poznatkem muze byt nepomér mezi zadanymi benignimi a malignimi strankami.
7 tohoto nepomeéru miize plynou nepomér v tspésnosti u jednotlivych kategorii. Dalsi mé-
fenou veli¢inou je odezva. I tyto naméfené hodnoty odpovidaji intuitivnim predpokladtm.

systém narazi na Casovy limit pro resolvery.
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6.2.2 Typy nespravné klasifikace a jejich eliminace

Na zavér sekce o testovani je vhodné uvést poznamku o typech nespravnych vysledkt pii
klasifikaci a zejména o zpusobu pristupu k nim pri klasifikaci domén.

Nespravné vysledky muzeme rozdélit na faleSné pozitivni a faleSné negativni. Tim prv-
nim pripadem by pfi klasifikaci domén bylo ohodnoceni neskodného doménového jména jako
skodlivého. Druhym pak ohodnoceni maligni domény jako neskodné. Z principu je druhy
typ chyby mnohem zavaznéjsi. Pri vyvoji byl tedy kladen diraz zejména na eliminaci fa-
lesné negativnich vysledkt. V tabulce 6.2 jsou uvedeny statistiky téchto nespravnych typu
klasifikace.

Zdroj dat

True positive

False positive

True negative

False negative

Testovaci dataset

32.72%

2,31%

63,58%

1,44%

Reélny provoz

13.38%

2,58%

83.63%

0,41%

Tabulka 6.2: Porovnani typt chyb vysledného systému
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Kapitola 7
Zaver

Cilem této prace byl navrh a implementace systému pro vyhodnoceni rizik doménovych
jmen. Tohoto cile se povedlo dosahnout. Prace obsahuje souhrn soucasnych teseni pri kla-
sifikaci malignich domén. Déle pak navrh a implementaci vlastniho systému vyuzivajiciho
strojové uceni. Tento systém je implementovan za pouziti dvou neuronovych siti a kla-
sifikacni metody support vector machines. Diky této kombinaci pristupi systém dokaze
detekovat maligni domény i s malym poc¢tem dostupnych dat. Dale bylo provedeno rozsahlé
testovani systému, jehoz zavéry je mozné nalézt v posledni kapitole. Nad ramec zadani
Bakaléiské price se podaiilo vytvorit webovou implementaci systému urlcheck'. Tato im-
plementace umoznila testovani a méreni na datech od realnych uzivateld.

Klasifikace domén a jejich skodlivosti je povazovana za narocny tkol. Techniky, které
vyuzivaji tvirci skodlivych stranek, se rychle méni a neni proto jednoduché vsechny jejich
rysy odhalit. I pfes tyto naro¢né podminky vykazuje uvedeny implementovany systém na
testovacich datech celkové 96,3% tspésnost, coz je obecné povazovano za dobry klasifikacni
model. V praci jsou také diskutovana mozna rozsireni systému, kterd by mohla klasifikaci
jesté zpresnit. Tato rozsifeni se nachazi v kapitole 5 Dalsi potencidl vidim v implemento-
vani uvedenych rozsiteni, at uz za icelem zpresnéni klasifikace nebo zlepseni uzivatelského
zazitku.

P1i implementaci systému a zpracovani BP jsem tzce spolupracovat s Ing. P.Chmelarem
z firmy Greycortex, kterému bych chtél timto jesté jednou podékovat. Tato spoluprace mi
umoznila nahlédnout do praktického svéta internetové bezpecnosti a motivovala mé do dal-
stho studia. Pti zpracovani prace jsem se také seznamil s principy strojového uceni, zejména
pak s principy ndvrhu a implementace neuronovych siti. Téma internetové bezpecnosti je v
dnesni dobé vice nez aktualni a pldnuji se mu i na déle vénovat.

https://urlcheck.eu
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Priloha A

Obsah prilozeného pamétového
média

Prilozeny disk obsahuje:
e tento dokument ve formatu PDF,
e zdrojové soubory tohoto dokumentu,
e zdrojové kédy vyvinutého klasifikacniho systému i webové implementace,
o testovaci data,

Zdrojovy kdd systému je dostupny na adrese https://github.com/poli-cz/domain_evaluation,
soucasti zdrojovych kédu je i podrobnéjsi navod na instalaci softwaru. Tato imple-
mentace je pak ve formé webové aplikace piistupna na adrese https://urlcheck.eu/
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Priloha B

Manual

Tento manudal podrobnéji popisuje zprovoznéni aplikace a odevzdané zdrojové kédy. Je také
k dispozici v online podobé na adrese https://github.com/poli-cz/domain_evaluation.
Repozitar obsahuje kromé implementace samotného systému vyhodnoceni rizik doménovych
jmen také implementaci testovaci webové aplikace. Dale jsou prilozena data, na kterych je
mozné systém testovat.

B.1 Adresare

Zéakladni popis adresait s implementaci v odevzdaném archivu je pak néasledujici.

/src - Samotnd implementace systému.

/src__training - Skripty urcené k trénovani modeli.

/web__app - Zdrojové kédy demonstracni webové aplikace.

/web__app/sites - Cache webové aplikace, uklddaji se zde jiz vyhodnocené domény.
/mongo - Testovaci data ve formé zalohy databdze MongoDB.

/models - Samotné vytrénované klasifikaéni modely.

B.2 Databaze

Testovaci data jsou dostupnéd v adresdfi /mongo ve formé zalohy databize MongoDB.
Zaloha obsahuje databazi domains s nasledujicimi kolekcemi:

allDomains - Kolekce obsahujici pouze jména domén, jak malignich tak benignich.
badDomains - Data malignich domén, bez chybéjicich zdznamu.

goodDomains - Data benignich domén, opét vyfiltrovano.

badDataset - Prelozena data malignich domén, ve formé vektoru.

goodDataset - Prelozena data benignich domén, opét ve formé vektoru.

K vytvoreni této zalohy byl vyuzit nastroj mongodump, opétovné nahrani zalohy je
mozné nastrojem mongorestore.
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B.3 Instalace

Systém je programovan v jazyce python3, konkrétné je vyzadovana verze python 3.8.10
nebo vyssi. Webovd implementace pak vyzaduje nodejs ve verzi 14.18 nebo vyssi. Kon-
krétni kroky, které jsou tfeba provést pred samotnym spusténim jsou nasledujici:

1. Instalace balicki pro jazyk python ze souboru requirements.txt.
2. Instalace balickl pro jazyk javascript ze souboru package.json.
3. Nastaveni hodnot proménného prostiedi (databéze) v souboru .env.

4. Inicializace webové aplikace pomoci skriptu init_ web__app.sh

B.4 Pouziti

Systém muze byt spoustén jako samostatna aplikace. K tomuto slouzi soubor init.py, ktery
nabizi jednoduchou abstrakci nad moduly celého systému. Tento soubor pak podporuje
nésledujici parametry:

o —silent - Bez vystupu na STDOUT, vystup probiha do souboru ve <domain.tld.>json.
e —stdout - Vysledek je vytisknut na STDOUT.

e —lexical - Provede pouze lexikdlni analyzu domény.

e —data - Pouze datova analyza domény.

e —svm - Analyza pouze za pouziti SVM modelu.

Ukazka tohoto spusténi aplikace se nachazi ve skriptu backend__usage__example.sh
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