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Abstrakt

Cielom tejto prace je analyza kmenov malvéru za icelom odhalenia vézieb v zmysle podob-
nosti kédu ¢i jeho znovupouzitia. Vyuzivaju sa pri tom nastroje urcené na detekciu podob-
nosti bindrneho kédu spustitelnych siiborov. Vybrané kmene st dalej skimané metédami
reverzného inzinierstva s cielom odhalif Gcel a povod tohto kédu. Na zaklade tychto poznat-
kov su vytvorené detekéné vzory, ktoré takéto hrozby maju efektivne detegovat a zlepsit
ich klasifikaciu. Vyskum zaroven poukazuje na nedostatky pouzivanych nastrojov a pri-
nasa navrhy na ich vylepsenie. Na zaver su ziskané vysledky prace zhrnuté a zhodnotené
s vyhladom do budtcnosti.

Abstract

The goal of this thesis is the analysis of malware strains with the aim to discover relati-
onships in terms of code similarity or its reuse. Specialized tools are used for the detection
of binary code similarity. Selected strains are then analyzed using reverse engineering tech-
niques to uncover the purpose and origin of such code. Based on these findings, detection
patterns are created, efficiently detecting those threats. This research also points out the
shortcomings of used tools and proposes options for improvement. In conclusion, the obtai-
ned results of this thesis are summarized and evaluated with prospects for the future.
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Kapitola 1

Uvod

V dnesnej dobe masivneho rozsirenia informac¢nych technoldgii sa aspekty digitalneho sveta
tykajua aj bezného cloveka. Na jednej strane tieto technoldgie spajajua ITudi po celom svete,
umoznuju pristup k délezitym sluzbam a ulahc¢uju kazdodenny zivot, na strane druhej rov-
nako poskytuju vSetky tieto moznosti ludom, ktori ich chct zneuzit. Na kazdého pouzivatela
tychto technoldgii tak ¢ihaju hrozby mnohych poddb, ktoré sa stale vyvijajiu. Medzi ne patri
aj skodlivy softvér (malicious software) — malvér, ktory dokaze sposobit obeti neprijem-
nosti ako spomalenie zariadenia, poskodenie ¢i stratu dat, odcudzenie citlivych informaécii,
stratu stikromia — Spehovanie a mnoho inych. Malvér sa neustale vyvija, preto je dolezité,
aby sa stcasne taktiez zdokonalovala obrana proti nim.

Na budovanie ochrany proti malvéru mu musime najskér porozumiet, na ¢o slizi ana-
lyza malvéru. Tato praca sa zameriava prave na tento proces. Malvérovi analytici skiimaja
vzorky roznych typov a klasifikuji ich do kmenov alebo inak povedané rodin, teda skupin
malvéru ktory vznikol z rovnakého kédu. Vzorky byvaji vo forme binarnych spustitelnych
suborov, na ich analyzu je tak potrebné vyuzit techniky reverzného inzinierstva. To zahina
cely rad technik, ktoré si v praci popisané a dalej vyuzivané. Na obranu proti malvéru
je nutné ho detegovat, na Co sluzia napriklad detekcné vzory, ktorym sa venuje tato praca.
Na ich navrh sa v tejto praci pouziva jazyk YARA, ktory umoznuje tvorbu tzv. pravidiel.

Medzi niektorymi vzorkami malvéru teda existuji vztahy, ktoré nam moézu pomoct
odhalit Specializované nastroje na detekciu podobnosti spustitelného kédu. Jeden z nich,
vyvinuty v rdmeci diplomovej prace v spolupréci so spolo¢nostou Avast sa nazyva YaraZilla
a venuje sa mu znacné cast tejto prace. Je pouzity na odhalenie vztahov medzi rodinami
malvéru, ktoré st dalej podrobnejsie skiimané. Na zaklade tohto vyskumu mézu byt vylep-
sené detekéné vzory nielen pre siicasné, ale aj budtice hrozby.

Kapitola 2 oboznamuje citatela o réznych typoch malvéru, jeho ¢asto vyuzivanych tech-
nik, na ¢o nadvézuje prehladom moznosti jeho analyzy a pouzivanych nastrojov.

Kapitola 3 obsahuje analyzu podobnosti kmenov malvéru pomocou nastroja YaraZilla,
ktory je najskor otestovany v praxi a si preskiimané jeho moznosti. Nasledne je pouzity
pri analyze viacerych verzii jedného kmena na preskiimanie ich vyvoja a hromadnej analyze
velkého mnozstva kmenov s cielom objavenia doposial neznamych vztahov medzi nimi.

V kapitole 4 si vybrané vzorky na zdklade analyzy v predchadzajicej kapitole hlbsie
preskiimané, pricom sa vyuzivaju techniky reverzného inzinierstva.

Kapitola 5 interpretuje celkové vysledky vyskumu, obsahuje navrh detekénych pravidiel
pre odhalené doposial nezndme vztahy kmenov a zhodnotenie prace s nastrojom YaraZilla.

ZavereCna kapitola 6 pontka sihrnné zhodnotenie dosiahnutych vysledkov a vyhlad
na budici vyvoj.



Kapitola 2

Malvér a jeho analyza

Pre skimanie skodlivého kodu je kltuc¢ové pochopit definiciu tohto pojmu, jeho typy a ich po-
uzivané techniky. Tato kapitola sa zameriava prave na hlavné informacie o malvéri. Taktiez
st tu rozobraté rozlicné metédy analyzy malvéru a techniky reverzného inzinierstva. V po-
slednej casti su priblizené nastroje urcéené na detekciu podobnosti binarnych spustitelnych
suborov.

2.1 Malvér

Malvér — malware', skodlivy kéd — je softvér vytvoreny s cielom ttoku ¢ zneuzitia infiko-
vaného zariadenia, jeho dét alebo majitela. Klasifikuje sa do kmerov (rodin), ¢o si skupiny
malvéru ktory méa spolo¢ny povod kdédu. Skiimané skodlivé siibory mézeme oznacit pojmom
vzorky. Malvér moze mat nespocetné mnozstvo poddb a vyuzivat Siroky zaber réznorodych
technik. Rozdelenie do typov a niektoré dolezité techniky st popisané v tejto sekcii.

2.1.1 Typy malvéru

Taxonoémia malvéru sa zaoberda klasifikdciou malvéru do typov, predovsetkym na zdklade
spravania a ucelu malvéru. Tato klasifikdcia vsak nie je jednoznacCna, pretoze viaceré typy
mozu zdielat niektoré svoje vlastnosti. Konkrétne rodiny taktiez mézu kombinovat rozne
techniky specifické pre urcité druhy. Rozne spolocnosti venujice sa tejto skiimaniu malvéru
preto maju casto svoje vlastné varianty klasifikdcie. V nasledujtcich odsekoch st predsta-
vené niektoré zname typy, ktorych definicie st vSeobecne konzistentné, uvedené v literatire
popisujicej analyzu [18], celkovo vyskum a obranu proti malvéru [19], a konkrétne typy
skodlivého softvéru [10] [3].

e Virus predstavuje skodlivy koéd s parazitickym spravanim a schopnostou replikacie.
Jeho charakteristickou aktivitou je infikovanie neskodlivych stiborov, odkial pochadza
aj jeho pomenovanie. Casto to robi vlozenim svojho kédu do spustitelnych siborov,
ktoré po spusteni aktivuju virus. Infikovanie siiborov sluzi tiez ako metdda perzisten-
cie.

e Cerv je druhom malvéru, ktory je narozdiel od virusov schopny pri Sireni bez von-
kajsej pomoci napadat aj na iné zariadenia. Obvykle pri ttoku vyuziva nejaki skryta
zranitelnost operacného systému. Siri sa zvycajne v sietach, no moze na to vyuzivat
aj prenosné média ako USB flash disky.

malware — skratka z malicious software — $kodlivy softvér



e Trojan alebo tréjsky koén je vseobecny pojem oznacujici druh malvéru, ktory mas-
kovanim za uzito¢ny softvér skryva svoj zdmer. Preto mdzeme pod tento druh zaradit
mnozstvo inych z nizsie spominanych, ktoré toto splnuji, ako backdoor, botnet, ban-
ker... Typicky sa narozdiel od virusov ¢i ¢ervov nevedia sirif bez vonkajsej pomoci.

e Backdoor — zadné vratka — je druh skodlivého koédu, ktory infikuje zariadenia s cielom
poskytnutia pristupu dtoénikovi. Utoénik sa moze potom pripojit k infikovanému
zariadeniu a vykonavat na nom rézne druhy ttokov.

« Bot, podobne ako backdoor umoznuje itoc¢nikovi pristup k infikovanym zariadeniam,
ale tieto zariadenia st ovlddané sicasne a centrilne st im zasielané prikazy. Ucelom
ich zneuzitia byva koncentrovany ttok na zvoleny ciel ako napr. formou DDoS?, ¢i titok
hrubou silou (brute-force attack). Pojmom botnet sa moze oznacovat siet napadnutych
zariadeni alebo druh malvéru bot.

e Banker alebo banking trojan si specifickym druhom trojanov, ktoré sa zameriavaja
na odcudzenie financii napadnutych os6b najmé v prostredi internetového bankovnic-
tva.

Prikladom je rodina Zeus, ktord sa prvy krat objavila v roku 2007. Zdrojovy kod
tohto malvéru bol vSak neskér zverejneny, a tak vzniklo mnoho dalsich rodin, ktoré
sa z neho vyvinuli, ako napriklad VM Zeus, Citadel, Atmos a Gameover.

e Downloader je druh malvéru, ktory sluzi, ako ndzov napovedd, na stiahnutie dalSieho
skodlivého koédu. Zvycajne ich pouzivaji Gtoc¢nici pri prvotnom napadnuti zariadenia.

e Keylogger je druh skodlivého kédu, ktory zaznamenava na infikovanom systéme
stlacené klavesy, pripadne pohyb mysi ¢i obsah obrazovky. Tymto spésobom moéze
utoc¢nik ziskat pristup predovsetkym k citlivym datam ako st pristupové mené, hesla,
osobné ¢i platobné informécie.

e Loader je druh malvéru, ktory mé za tlohu spustat iné skodlivé programy, napriklad
so zamerom utajenia ¢i spustenia s vac¢Simi pristupovymi pravami.

« Ransomware je pojem pre malvér, ktory ttoc¢nici pouzivaju na vymahanie vykup-
ného od obete. Po ttoku obeti slubuji za poplatok odstranenie napachanych skod.
Podla spdsobu ttoku sa delia na rézne druhy ako:

— tie, ktoré Sifruju subory na infikovanom zariadeni, alebo k nim znemoznuju pri-
stup,

— znemoznuju pristup k samotnému zariadeniu,
— odcudzuju citlivé informécie a vyhrazaju sa ich zverejnenim,

— metddami zastrasovania a socidlneho inzinierstva manipuluji obete, aby zaplatili
za vyriesenie neexistujiceho problému. Tento druh sa blizsie nazyva scareware.

Platby st vykonavané najmé formou kryptomien zo snahou utajit identitu itoc¢nikov.
Aj po ich uhradeni ¢asto nedochadza k uplnému vyrieseniu problému — odblokova-
niu zariadenia ¢i spristupneniu dat. Instrukcie k platbe typicky zanechavaji titoc¢nici
v odkaze pre obef — tzv. ransom note.

Neslavne sa preslavil najmé ransomware WannaCry, ktory v maji 2017 v priebehu
jedného dna infikoval viac ako 230000 zariadeni po celom svete a sposobil straty
v hodnote priblizne 4 miliardy USD [1].

2DDoS (distributed denial-of-service) — titok s cielom zahltit server a znemoznit jeho sluzbu



¢ Rootkit je malvér skryvajuci ¢innost iného skodlivého kédu, typicky vdaka nadobud-
nutiu privilegovanych opréavneni.

o Stealer Stealer alebo information-stealing malware je druh malvéru, ktory sa pokusa
odcudzif citlivé informacie. Prikladom je password stealer, ktory sa zameriava na
ziskavanie prihlasovacich idajov pouzivanych v aplikdciach na napadnutom zariadeni.

2.1.2 Vybrané metédy pouzivané v malvéri

Pri skamani skodlivého softvéru sa malvérovi analytici neraz stretdavaji s urcitymi techni-
kami, ktoré autori skodlivého kédu aplikuji na zvysSenie jeho efektivity. V tejto podsekcii
st spomenuté niektoré z nich, ktoré moézu sposobit stazenie analyzy a vyhnutie sa detekcii,
alebo dalsie, ktoré zabranuju behu viacerych instancii malvéru na napadnutom zariadeni.
Tieto techniky st natolko rozsirené, ze sa objavuju aj pri analyze mnohych vzoriek v na-
sledujtcich kapitolach.

Met6ody obfuskacie

Obfuskacia (zahmlievanie) je proces transformécie kodu s cielom zamaskovania tucéelu jeho
¢innosti. Tvorcovia malvéru sa takto snazia predist detekcii a zaroven moézu skomplikovat
analyzu zachytenych vzoriek. Existuje mnoho metéd realizujicich tento proces. V tejto ¢sati
budu predstavené najdolezitejsie z nich v kontexte skodlivého kédu.

Najjednoduchsim spdsobom zhorsenia ¢itateInosti kédu by bolo odstranenie bielych zna-
kov, neprehladné formatovanie alebo syntax, ¢i métuce identifikatory. Tieto ipravy sa bezne
pouzivaju v skodlivych skriptoch. Tvorca malvéru obvykle neméa v timysle zdielat zdrojovy
kéd s verejnostou, a teda pri prelozenych binarnych siiboroch také obfuskacia neméa zmysel.
Vtedy je mozné namiesto toho transformovat kéd tak, ze si zachova svoju funkcionalitu,
ale syntakticky zapis bude ovela komplikovanejsi, pripadne bude obsahovat mnozstvo zby-
tocnych prikazov. Na tieto transformécie tiez moézu tvorcovia malvéru niekedy vytvarat
a vyuzivat rozne nastroje, ktoré tento proces automatizuju [19].

Packery [18] alebo packing programy su urcené na ,zabalenie“ — packing bindrnych si-
borov, ktoré st vyuzivané pri tvorbe malvéru z viacerych dévodov. Ich vyuzitim sa docieli
zmensenie spustitelného siiboru ale najmaé skrytie jeho skutoc¢nej funkcionality a znemozne-
nie statickej analyzy. Vtedy je nutné pred statickou analyzou vykonat unpacking spominany
nizsie. Statickej analyze sa venuje podsekcia 2.2.2.

Zakladny princip packerov je vytvorenie nového spustitelného siboru, ktorého data
tvori skomprimovany kéd pévodného spustitelného siiboru. Takyto sibor pri spusteni za-
riadi dekompriméciu a spustenie kédu pévodného programu. Vysledné ,zabalené“ — packed
programy st druhom obfuskovanych programov.

Bezné je vyuzitie voIne dostupnych packerov, akym je napriklad UPX?, ale mozné je aj
pouzitie vlastného riesenia, ¢o komplikuje proces ,,rozbalenia“ — unpacking. Metédy ziska-
vania ,,rozbaleného“ — unpacked bindrneho siiboru st rézne. Vseobecne sa ale daju rozdelit
do troch kategérii [18]:

1. automatizované statické,
2. automatizované dynamické,

3. manualne.

3UPX - https://upx.github.io/
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Najjednoduchsou metédou je pouzitie nastrojov urc¢enych na unpacking bindrnych siborov.
V pripade bezne rozsirenych packerov je moznostou vyuzitie néstrojov statického druhu.
Tie pracuju so znalostou packing algoritmu, ktorti vyuzivaji na ziskanie pévodného si-
boru zo ,zabaleného“ bez jeho spustania. Statické metody su Specifické pre dany packer,
a teda pri zmene pouzitého riesenia prestavaju byt uzito¢né. Nastroje dynamickych me-
téd spustaju skimany spustitelny sibor, ¢im umoznia jeho ,rozbalenie“. Potom tento na-
stroj automaticky rekonstruuje hlavicku spustitelného siiboru a vysledny sibor je zapisany
na disk. Tento stibor nemusi byt identicky s pévodnym.

Obe automatizované metédy maju obmedzent dspesnost [18], a tak pri ich zlyhani
je nutné pouzit manualne metédy. Medzi tie patri napriklad zistenie algoritmu pouzitého pre
packing a naslednti implementaciu reverzného algoritmu, ale hlavne spustenie skiimaného
programu v debuggeri, a vytvorenie vypisu paméte. Kedze druha spomenutd metdéda patri
medzi dynamické, blizsie je vysvetlend v podsekcii 2.2.3, ktora sa tyka dynamickej analyzy
malvéru.

Met6dy predchadzania viacnasobnej infekcii

Beh viacerych instancii rovnakej verzie malvéru na tom istom zariadeni je typicky kon-
traproduktivny, autori malvéru sa teda casto tejto situacii snazia predist. Poktisaja sa tak
v kéde réznym technikami implementovat detekciu uz beziacej instancie tej istej verzie. Bez-
nymi technikami je pouzitie synchroniza¢nych mechanizmov, ako st pomenované objekty,
ale pouzivaju sa aj $pecificky nazvané stibory ¢&i kltce a hodnoty v registri®.

Mutex [12] je pomenovany objekt pouzivany na synchronizéciu vldkien pri stic¢asnom
pristupe k zdielanému zdroju. Tvorcovia malvéru ich ale ¢asto vyuzivaji na kontrolu, ¢i sys-
tém nie je infikovany rovnakym malvérom. Obvykle sa malvér pred vykonavanim skodlivej
¢innosti snazi vytvorif mutex so Specifickym menom, a ak takyto existuje, svoju ¢innost
konéi.

2.2 Analyza malvéru

Pre analyzu malvéru je délezity pojem reverzné inZinierstvo [4]. Jedna sa o proces analyzy
systému, jeho sucasti a ich vzdjomnych vztahov, s cielom pochopif ich fungovanie. Tento
systém konkrétne pri analyze malvéru predstavuje program v podobe zachytenej vzorky.
Proces reverzného inzinierstva teda dovoluje skiimaft Struktdru programu, spésob a pric¢iny
jeho spravania aj bez pristupu k zdrojovému kodu.

V drvivej vacsine pripadov prebieha analyza na prelozenych spustitelnych stboroch,
ktoré normaélne nie st Citatelné bez pouzitia nastrojov uréenych na tento tcel. Nasledujica
cast predstavuje format spustitelnych stuborov, ktoré si analyzované v ramci tejto prace.
Pri analyze malvéru existuji dva zékladné pristupy [18], ktoré su dalej predstavené.

2.2.1 Format spustitelnych siiborov

Operacny systém UNIX a systémy z neho vychadzajice, ako aj Linux, pouzivaji ELF (Exe-
cutable and Linkable Format) formét spustitelnych siborov a zdielanych kniznic. Pretoze
ale drviva vacsina malvéru je uréend pre Windows, tato praca sa zameriava na malvér tejto
platformy a forméat PE (Portable Executable). Oba forméty vSak vychddzaji z podobnych
principov.

4Windows Registry — systémové databidza Windows, uréend najmé pre konfiguraéné data



Stborovy format PE sa pouziva v sticasnych verzidch Windows pre spustitelné stbory,
ovladace aj kniznice DLL (Dynamic Link Library) [13] . Jednd sa o datovi struktiru oba-
lujicu spustitelny kéd a obsahujicu informacie dolezité pre jeho spustenie.

Stbor formatu PE za¢ina hlavickou, po ktorej nasleduju sekcie. Hlavicka obsahuje in-
formacie ako cielovil architektiru stiboru, ¢as vytvorenia stiboru, pocet sekcii a pociatocnt
adresu programu. Nasleduje zoznam sekcii, ktory obsahuje hlavne ich nazov, adresu, velkost
na disku a po nacitani v paméti, ¢i ich urcenie — ¢itanie, zapisovanie, vykonévanie kédu.

Samotné sekcie m6zu obsahovat data alebo spustitelny kéd. Nazov a obsah sekcii moze
byt ITubovolny, no kompiladtory bezne pouzivaji zauzivané oznacenie:

e .text obsahuje spustitelny kdd,

* .bss obsahuje neinicializované data,

e .data obsahuje inicializované data,

e .rdata obsahuje inicializované data len na ¢itanie,
e .idata obsahuje tabulku importovanych funkeii,

e .edata obsahuje tabulku exportovanych funkcii.

Pri analyze najma malvéru sa vsak na toto znacenie vzdy spolahnit nedé.

2.2.2 Staticka analyza

Statickd analyza programov je proces skiimania kédu bez jeho spustania. V kontexte ana-
lyzy malvéru sa jedné o analyzu spustitelnych siiborov pomocou specializovanych nastrojov,
pripadne analyzu zdrojového kédu skriptov. Pod staticka analyzu spadaja techniky v na-
sledujuicich odsekoch.

Zakladné informacie o spustitelnom stbore

Hlavicka spustitelného stiboru obsahuje informécie ako typ siboru, pouzité funkcie v tabulke
importovanych funkcii, ¢o moéze poskytniut dolezité poznatky o Cinnosti malvéru. Urcitu
predstavu o funkcionalite spustitelného siboru dokaze vytvorif aj jednoduché skiimanie
retazcov obsiahnutych v danej vzorke. Medzi refazcami sa mo6zu nachadzat napriklad cesty
k siitborom, webové adresy, ¢i ndzvy mutexov.

Disassembling

Disassembling je proces transformacie strojového kédu binarnych siiborov na zépis v jazyku
symbolickych instrukcii. Nastroje, ktoré zaistuju tento proces a nasledné zobrazenie ziska-
nych instrukcii ponikaji pohlad na kéd skiimanej vzorky, aj ked sice na najnizsej trovni
abstrakcie. Medzi tieto néstroje patria napriklad IDA Pro — spomenutd v podsekcii 2.2.4
— ¢ Ghidra®. Analyza kédu v assembly s dostatoénymi znalostami dokaze poskytntt ne-
malé mnozstvo informécii o ¢innosti skiimanej vzorky. Skimanim konstrukcii kédu a ich
postupnosti mézeme odhalit techniky malvéru, kedy okolnosti ich pouzitia.

Dekompilacia

Dekompilatory postuvaji moznosti disassemblerov o krok dalej, a to tym, ze dokazu vytvorit
z kodu v assembly lepSie citatelny pseudokdd, casto podobny jazyku C. Ponukaji teda

®Ghidra — https://ghidra-sre.org/
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pohlad na kéd na vyssej trovni abstrakcie, ¢o modze casto analyzu zrychlit. Prikladom
takéhoto néstroja je Hex-Rays Decompiler, spominany v podsekcii 2.2.4, ¢ RetDec® od
spolo¢nosti Avast.

2.2.3 Dynamicka analyza

Dynamické analyza malvéru je proces skimania kédu, pocas ktorého st vzorky spustané
v kontrolovanom prostredi. Typicky teda neprebieha priamo na fyzickom zariadeni aby
nedoslo k infekcii alebo Sireniu, pripadne z déovodu simulovania Specifickych podmienok pri
behu. V pripade spravneho pouzitia dokaze jednoduchsie odhalit funkcionalitu skimanych
vzoriek. Metody dynamickej analyzy st popisané v nasledujicich odsekoch.

Monitorovanie spustenych vzoriek

Zakladna analyza je mozna aj pri obycajnom spusteni, hlavne ak je ¢innost spustenej vzorky
monitorovana vhodnym nastrojom. Prikladom st Process Explorer’ a Process Monitor®,
ktoré dokazu monitorovat aktivitu spustanych procesov, siborového systému a registrov.
Tymto sposobom je teda mozné zistit dolezité informacie o ¢innosti malvéru.

Spustanie vzoriek v debuggeri

Pre odhalenie vnitorného stavu malvéru pri jeho spusteni je potrebné pouzit debugger,
¢o je nastroj, ktory umoznuje vykonavanie instrukcii po krokoch. Dovoluje tiez vytvaranie
breakpointov, na ktorych sa pozastavi ¢innost programu, manipulaciu registrov, ¢i priamu
Upravu instrukcii za behu. Toto umoznuje pokrocili analyzu behu skiimanej vzorky mal-
véru ale aj spustenie casti kodu, ktoré si dosiahnutelné iba v Specifickych podmienkach.
Pouzitie debuggera je vhodné kombinovat so statickou analyzou pomocou disassemblingu
¢i dekompilacie.

Unpacking pomocou debuggera

Dynamicka analyza moéze tiez sluzit na unpacking, ziskanie ,rozbalenych“ — unpacked bi-
narnych siborov, ktoré st opisané v podsekcii 2.1.2. Toto je mozné spustenim vzorky, ktora
sa v pamati ,rozbali“, zastavenim vykonavania na vstupnom bode programu a naslednym
vytvorenim vypisu paméte (memory dump). Potom je ale eSte potrebné vytvorit hlavicku
a tabulku importovanych funkeif tohto spustitelného siboru, ¢o moze byt celkom zdihavy
proces. Tento proces ale nastastie ulah¢uja niektoré nastroje, ako zasuvny modul OllyDump
pre OllyDbg, spominané v casti 2.2.4. AvSak tieto nastroje nedokazu rekonstruovat tabulku
importovanych funkcii v pripadoch, kedy ju vzorka sama nevytvara a vyuziva ini metédu
rieSenia importov. Vtedy je nutné ju zostavit manudalne, napriklad pomocou nastroja Import
Reconstructor [18].

Sandboxing

Sandbox je néstroj dynamickej analyzy [18], ktory pozostava zo zabezpeceného virtual-
neho prostredia, ktoré obvykle simuluje siefovii komunikaciu a vsetky potrebné prostriedky,

®RetDec (Retargetable Decompiler) — https://retdec.com/
"https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
8https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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aby malvér bezal vo vicsine pripadov rovnako ako na redlnom infikovanom zariadeni. Sand-
boxy poskytuju automatizovanti dynamickd analyzu vzoriek a nakoniec vygeneruju report
z analyzy. Report vicsinou obsahuje zédznam udalosti siborového systému, aktivity regis-
trov, vytvorenych mutexov a siefovej komunikacie. Prikladom je néastroj Cuckoo”.

2.2.4 Nastroje na analyzu a detekciu malvéru

Pri analyze malvéru sa pouzivaji rozlicné nastroje [18] vyuzivajice met6dy statickej alebo
dynamickej analyzy, pripadne ich kombinacie. Nasledujice Casti obsahuji zoznam a popis
nastrojov pouzitych pri tvorbe tejto prace.

IDA Pro

IDA Pro'? je pravdepodobne najrozsirenejsi disassembler. Je to nastroj, ktory umoziuje ge-
nerovanie koédu v assembly zo spustitelnych siborov mnohych formatov, ur¢enych pre rozne
operacéné systémy a architekttry procesorov. Zaroven pri analyzovani stiboru vykonava au-
tomaticki analyzu kédu, kedy zistuje vyskyt adries funkci a dat v roznych castiach kédu
(cross-reference). Dokaze identifikovat funkcie a ich parametre zo standardnych APT'! ope-
racnych systémov. Na detekciu staticky linkovaného kédu vyuziva technolégiu F.L.LR.T."?.

FEE

; int _ cdecl sub_4881D@(int Buffer, int)
sub_ 486108 proc near

Buffer= dword ptr 4
arg_4= dword ptr 2

push esi
push edi
mov edi, [esp+8+Buffer]
lea eax, [esp+d+Buffer]
push eax ; int
push edi ; Buffer
call sub_486148
mov ecx, [esp+leh4Buffer]
add esp, 8
test eax, eax
mov esi, ecx
jnz short loc_4e6208
A J
lea ecx, [esp+d+Buffer]
push ecx ; int
push edi ; Buffer
call sub_486148
mow ecx, [esp+l@h+Buffer]
add esp, 8
P

Obr. 2.1: Ukazka z IDA Pro v zobrazeni grafu

Zobrazenie disassembly je mozné v mode grafu, ktory okrem iného prehladnejsie vi-
zualizuje skoky v kéde, ako moézeme vidiet na obréazku 2.1. Zobrazenie dat ¢i funkcii sa
dé podla Zelania upravif v pripade, ze nie si spravne automaticky identifikované. Nazvy

9Cuckoo — https://cuckoosandbox.org/
1°TDA Pro (Interactive Disassembler) — https://hex-rays.com/ida-pro/
'L API (Application Programming Interface) — rozhranie pre programovanie aplikicif
2P LIR.T. - https://hex-rays.com/products/ida/tech/flirt/
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funkcii, navesti ¢i premennych sa daji fubovolne menit, k instrukciam je mozné vkladanie
komentarov. Aktualny stav pri analyze vzorky sa uklada do databazového suboru.

Okrem grafického rozhrania pontiika textové rozhranie pri spusteni prostrednictvom pri-
kazového riadku. Taktiez cez prikazovy riadok umoznuje spustenie v tzv. batch mdde, kedy
je vstupny subor spracovany a jeho kéd v disassembly spolu s databazovym stiborom st
ulozené do vystupnych suborov.

Tento disassembler tiez umoznuje zobrazenie retazcov v binarnom sibore alebo tabuliek
importovanych a exportovanych funkcii. Podporuje pripojenie debuggera, ¢i uz vzdialeného
alebo lokalneho, a jeho pouzitie v rozhrani nastroja. Zaroven pontuka moznost zasuvnych
modulov (plug-in), ktoré este viac rozsiruju jeho moznosti. Zasuvny modul IDAPython,
ktory je aktudlne predvolenou siicastou IDA Pro, prindsa moznost pouzitia jazyka Python
v skriptoch, ktoré mézu vyuzivat funkcionalitu néstroja pomocou IDA API.

IDA vo verzii Pro je komercény néstroj integrujici dekompildtor s ndzvom Hex-Rays
Decompiler'®. Jedn4 sa o zdsuvny modul, ktory rozsiruje analjzu o moznost dekompildcie.
Vytvara pseudokéd podobny C, ¢o moéze analyzu este viac ulahéit, kedze kéd v takejto
podobe je ¢asto prehladnejsi.

OllyDbg

OllyDbg'* je jeden z najrozsirenejsich debuggerov. Poskytuje debugging 32-bitovyjch spusti-
telnych siborov (a to vratane kniznic formétu DLL) prostrednictvom grafického rozhrania.
Je vhodny na unpacking vzoriek, hlavne v kombindcii so zdsuvnym modulom OllyDump,
ktory tento proces zjednodusuje.

YARA

YARA'® je nastroj, ktory slizi na detekciu malvéru. Pouziva sa najmé na identifikaciu a kla-
sifikdciu vzoriek. Bol vyvinuty v roku 2013 Victorom Alvarezom zo spolo¢nosti VirusTotal,
ktora ho nadalej spravuje. V stcasnosti je jeho pouzitie rozsirené v mnohych spolo¢nostiach
skumajicich malvér, medzi ktoré patria aj Avast, ESET, ¢i Kaspersky Lab.

Jeho zdkladom je deklarativny jazyk [21], prostrednictvom ktorého sa vytvara popis
hladanych vzorov vo vzorke nazyvany pravidlo. Pravidlad sa skladaju z troch zakladnych
casti:

o metadata,
2
e retazce,

e podmienka.

Metadata, zacinajtice kli¢ovym slovom meta, sii nepovinnou castou pravidla. Slizia iba
na uchovanie roznych informécii k danému pravidlu. Tvoria ich identifikatory a im pridelené
hodnoty, ktoré si nepodstatné pre fungovanie pravidla. Prikladom mo6ze byt meno autora,
typ pravidla ¢i typ malvéru.

Cast retazce, definovana kli¢ovym slovom strings, je taktiez nepovinna. Obsahuje zo-
znam identifikdtorov retazcov, zac¢inajicich znakom $, ich hodnét a pripadne modifikatorov.
Tieto retazce sa delia na tri druhy:

e hexadecimalne,

13Hex-Rays Decompiler — https://hex-rays.com/decompiler/
MOllyDbg — https://www.ollydbg.de/
5YARA — http://virustotal.github.io/yara/
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e textové,

e regularne vyrazy.

Hexadecimalne retazce slizia na definovanie neinterpretovanych binarnych postupnosti
bytov. Okrem znakov hexadecimalnych ¢islic mézu obsahovat Specialne konstrukcie, a to
tzv. zdstupné znaky, skoky a alternativy. Hodnota hexadecimélneho refazca musi byt ohra-
nicend zlozenymi zatvorkami — {}.

Zastupné znaky 7 — wildcards predstavujia prave jednu Iubovolnu ¢islicu 0-F na danom
mieste. Skoky [Npin—Nuax] — jumps zastupuji Iubovolny pocet tychto cislic, kde rozsah
tohto poctu je ohrani¢eny hodnotami Nyj, a Nyax. Musi platit, ze 0 < Npin < Npax, pricom
ak niektora hranica chyba, implicitne je nahradena nulou respektive nekone¢nom.

Alternativy A|B — alternatives vymedzuji viacero moznosti pre prislusna cast retazca,
kde A a B predstavuju fubovolnt postupnost bytov, ktord méze obsahovat aj zastupné znaky.
Na odliSenie znakov patriacich alternative sa pouzivaju zatvorky: (AIB).

Textové retazce sluzia predovsetkym na definovanie retazcov citatelnych znakov, no
mozu obsahovat aj znaky zapisané niektorymi escape sekvenciami znamymi napriklad z ja-
zyka C. Medzi podporované patria: \", \\, \r, \t, \n, \xHH, kde H je hexadecimélna ¢islica.
Textové refazce podporuju tiez modifikdtory ako napriklad ascii — ASCII refazec, wide —
refazec kédovany dvoma bytami na znak, nocase — retazec bez ohladu na velkost pismen.
Hodnota retazca je zapisana v ivodzovkach ", za ktorou mézu nasledovat modifikatory.

Regularne vyrazy v jazyku YARA za zalozené na ich implementécii v jazyku Perl.
Okrem toho maji rovnaké vlastnosti ako textové retazce, len st ohranic¢ené lomkami /.

Podmienka je jedinou povinnou ¢astou YARA pravidla. V zasade je to boolovsky vyraz,
ktory moze obsahovat klucové slové, identifikdtory retazcov, konstanty, referencie na iné
pravidla a boolovské, relacné, aritmetické, bitové ¢i retazcové operatory. Odkazovat moze
na konkrétne jednotlivé refazce alebo viacero naraz pomocou zastupnych znakov * v ramci
identifikatora, ¢i pouzitim frazy ako any of them — vSetky retazce, 2 of them — aspon 2
retazce.

Tzv. moduly predstavuju sposob rozsirenia funkcionality nastroja YARA. Mézu posky-
tovat rozne funkcie, konstanty ¢i datové struktiry, ktoré dovoluju vytvarat komplexnejsie
podmienky v pravidlach. Niektoré moduly, ako aj tie nasledovné, st distribuované spolu
s nastrojom:

1. PE — dokaze spracovat vlastnosti spustitelnych siborov formatu PE ako vstupna
adresa programu, exportované aj importované funkcie, ¢i informéacie o hlavicke a sek-
ciach.

2. ELF - je velmi podobny modulu PE, len je urceny pre format ELF.

3. Cuckoo — umoznuje tvorbu behavioralnych pravidiel. Odlisuje sa od ostatnych modu-
lov tym, ze pracuje s reportom, ktory generuje sandbox Cuckoo, ktory je spominany
v podsekcii 2.2.3. V podmienkach pravidla sa potom dd odkazovat na vyskyt udalosti
v takomto reporte, ako napriklad HTTP poziadavok na Specifikovant adresu, pristup
k danému siiboru v stiborovom systéme, ¢i vytvorenie mutexu.

Nasledujice ukazky predstavuju priklady skuto¢nych pravidiel pre vzorky ransomware
rodiny Legion.

rule legion_known_sequences
{

strings:
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$s01 = "Us._%02i-%02i-%021-%02i-%021-%02i_$%s$%s"
$s02 = "f_tactics@aol.com"
$s03 = "http://tuginsaat.com/wp-content/themes/twentythirteen/stats.php"

$s04 = "centurion_legion@aol.com"
$s05 = "http://pedi-protexx.com/envisiondreambig/wp-includes/Text/stats.php"
$ho1 = {

B? 27 // mov dl, 27h
80 77 FE 20 // xor byte ptr [eax-2], 20h
80 77 FF 21 // xor byte ptr [eax-1], 21h
80 37 22 // xor byte ptr [eax], 22h
80 77 01 23 // xor byte ptr [eax+1], 23h
80 77 02 24 // xor byte ptr [eax+2], 24h
80 77 03 25 // xor byte ptr [eax+3], 25h
80 77 04 26 // xor byte ptr [eax+4], 26h
30 ?? 05 // xor [eax+5], dl
} // should match this XOR encryption sequence even if the registers change
condition:
2 of them

Vypis 2.1: Priklad statického pravidla

Pravidlo na vypise 2.1 mdzeme oznacit ako statické, pretoze pracuje len s retazcami
zahrnutymi v skiimanej vzorke. Pouzité refazce st velmi Specifické pre skimané vzorky, na
zaklade ¢oho boli aj zvolené. Hexadecimalny retazec $h01 slizi na zachytenie klticového
algoritmu malvéru.

rule legion_known_behavior_high

{
condition:
cuckoo.filesystem.file_write(/\$f_tactics@aol\.com\$//) or
cuckoo.filesystem.file_write(/\$centurion_legion®@aol\.com\$/) or
cuckoo.filesystem.file_write(/\$\.legion$/) or
cuckoo.filesystem.file_write(/\$\.cbf$/) or
cuckoo.filesystem.file_write(/\\Desktop\\read_this_file\.txt$/) or
cuckoo.network.http_get (/http:\/\/tuginsaat\.com\/wp-content\/themes\/twentythirteen
\/stats\.php/) or
cuckoo.network.http_get (/http:\/\/pedi-protexx\.com\/envisiondreambig\/wp-includes\/
Text\/stats\.php/)
}

Vypis 2.2: Priklad behavioralneho pravidla

Vypis 2.2 obsahuje priklad behaviordlneho pravidla, kde sa vyuziva modul cuckoo. Vola-
nia cuckoo.filesystem.file_write sltzia na detekciu zépisu zasifrovanych stiborov, ktoré
majui v tomto pripade Specifickd priponu, a tzv. ransom note — odkaz tvorcov ransomware
pre obet. Volania cuckoo.network.http_get zas zistuju, ¢i doslo k odoslaniu HT'TP GET
poziadavku na Specifikovani adresu.

2.3 Nastroje na detekciu podobnosti kédu

Okrem réznych nastrojov sliziacich na analyzu spustitelnych siiborov existuju Specializo-
vané nastroje, ktoré dokazu zistit rozdiely medzi bindrnym kédom takychto stiborov a vy-
¢islit ich vzajomnd podobnost. Vdaka nim je mozné skiimat napriklad vyvoj jednotlivych
verzii rodiny malvéru alebo vztahy medzi vzorkami jednotlivych rodin.
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2.3.1 BinDiff

BinDiff'® je nastroj uréeny na zistenie podobnosti dvoch binarnych stiborov analyzovanjch
v disassembleri. Nastroj sa pouziva v dvoch krokoch — zistenie podobnosti kédu a vizu-
alizacia tychto vysledkov. Zistenie podobnosti prebieha z dvojice databazovych siiborov
disassemblera, z ktorych sa exportuje a porovna ich kéd. Vysledné porovnanie sa ulozi do
siboru vlastného formatu.

Naéstroj udava celkovil percentualnu podobnost binarnych siiborov a zaroven podobnost
kazdej funkcie. Funkcie su kategorizované podla toho, ¢i v nich bola najdena zhoda medzi
porovnavanymi stubormi alebo nie, a teda sa vyskytuju iba v jednom. Zhody funkcii st
urcené viacerymi parametrami ako napriklad has funkcie, zhodna postupnost volania alebo
signattry funkcii importovanych z kniznic. Okrem podobnosti st funkcidm pridelené hod-
noty ,,confidence®, ktoré oznac¢uji mieru spolahlivosti metédy pouzitej pri detekcii zhody.

BinDiff je mozné pouzit samostatne cez textové rozhranie prostrednictvom prikazo-
vého riadku, kde umoznuje zistenie a exportovanie vysledkov podobnosti. Je tiez dostupny
v podobe zasuvného modulu pre disassembler IDA Pro a Ghidra'’. Poskytuje tiez grafické
rozhranie urcené iba pre vizualizaciu vysledkov.

00406100 sub_004061D0 sub_100806638 10086630
.
primary secondary
00466100  sub_004661D0 10006630 sub_10006630
BB40861D8 push esi 188086638 push ecx
ee84e61D1 push edi 18806631 push ebx
18806632 push esi
00486102  mov edi, ss:[esp+Buffer] 10086633  mov esi, ss:[esp+arg_4]
PP4861D6  lea eax, ss:[esp+Buffer] 10086637  lea eax, ss:[esp+var_4]
0084861DA  push eax // int 1008663B push edi
1000663C  mov edi, ss:[esptarg_8]
004861DB  push edi // Buffer 10886648  push eax
10806641 push esi
18006642 push edi
18086643 mov ss:[esp+var_4], @
684861DC  call 0x486140 18886648  call 0x180065E0
884861E1 mov ecx, ss:[esp+Buffer] 18086658 mov ecx, ss:[esptvar_4]
004861E5  add esp, 8 10086654  add esp, 8xC
0B4861E8 test eax, eax 18886657 test eax, eax
B64661EA  mov esi, ecx 18806659  mov ebx, ecx
8B4861EC jnz Bx486200 18086658 jnz Bx18806670
0064061D86  sub_0604061D8 16006630  sub_10006630
004061EE  lea ecx, ss:[esp+Buffer] 18806650  lea ecx, ss:[esp+var_4]
0084061F2 push ecx /7 int 18806661 push ecx
0804061F3  push edi /1 Buffer 18006662  push esi
18806663 push edi
004061F4  call 8x406140 10006664  call 0x100865E0
804061F9  mov ecx, ss:[esp+Buffer] 10006669  mov ecx, ss:[esp+var_4]
004061FD  add esp, 8 1000666D  add esp, axc
08486100 sub_0884861D8 100086630 sub_18886638
00466200 mov edx, ecx 10006678  mov edx, ecx
08486202 shl edx, 8 18086672 shl edx, 8
00466205 add esi, edx 10006675  add ebx, edx
004062087  test eax, eax 10006677  test eax, eax
0094862689  jnz 8x48621D 10886679  jnz Bx10008668E
I — I —

Obr. 2.2: Ukazka z grafického rozhrania néastroja BinDiff

Exportovany BinDiff sibor je mozné zobrazit grafickym rozhranim néastroja alebo v ramci
IDA Pro. V grafickom rozhrani, ktoré je ukézané na obrazku 2.2, si farebne odliSené roz-
diely v kéde, kde zhodné bloky funkcie st zafarbené na zeleno, bloky s rozdielmi zltou
alebo Cervenou podla miery podobnosti. Takato vizualizacia m6ze pomdct upriamit pozor-
nost na sktimané rozdiely.

1BinDiff ~https://www.zynamics.com/bindiff html
17Ghidra — https://ghidra-sre.org/
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2.3.2 Diaphora

Diaphora '® je nastroj uréeny na zistenie podobnosti dvoch binarnych stiborov analyzo-
vanych v disassembleri. Predstavuje konkurenciu nastroja BinDiff, pretoze pontka velmi
podobnu funkcionalitu. Pracuje taktiez s databazovymi sibormi IDA Pro, no pri analyze
vyuziva aj dekompilator Hex-Rays, ak je dostupny. Nastroj je distribuovany iba ako skript
v jazyku Python, ktory je potrebné spustif cez moznost ,,Script file“ alebo pomocou inter-
pretu jazyka Python v nastroji IDA Pro. Vysledky exportuje do forméatu SQLite.

Skript je potrebné spustit dvakrat — prvy raz pre exportovanie kodu prvej vzorky, druhy
pre exportovanie kédu druhej vzorky a jeho porovnanie s prvou. Vo vystupe st funkcie
zoskupené podla zhody, no narozdiel od néstroja BinDiff si vytvorené tri kategorie: ,Best
matches”, ,,Partial matches®, , Unreliable matches®“. Kategérie znacia spolahlivost metédy
urcenia zhodnej funkcie, akymi si has funkcie, zhodny dekompilovany pseudokéd, zhodna
postupnost volania ¢i Specifické hodnoty pouzitych konstant.

lint _ cdecl sub 4061D0({int Buffer, int a2) lint _ cdecl sub 10006630(int al, int a2, _DWORD %a3)
2{ 2{
3 imt w2; // edi
4 int result; // =ax 3 int result; // =sax
3 int v4; S/ ecx 4 int v4; // ecx
& int v5; // esi 5 int w5y // ebx
T int wéa; S/ esi & int wé; // ebx
& int w7; // esi 7 int w7; // ebx
8 int w8; // [esp+Ch] [ebp-4h] BYREF

b 9
10 w2 = Buffer; 10 w8 = 07
11 result = sub 406140 (Buffer, (int)sBuffer); 11 result = sub 100065E0{al, a2, &vi);
12 w4 = Buffer; 12 w4 = wi;
13 w5 = Buffer; 13 w5 = vi;
14 if { 'result ) 14 if { !result )
15 | 15 |
la result = sub 406140(v2, (int)sBuffer): 16 result = sub_ 100065E0(al, a2, &vd):
17 w4 = Buffer; 17 wi = wi;
1z } 15 }
18 w& = (w4 << B8) + w5; 18 w& = {wd& << B8) + v5;
20 if { 'result ) 20 if { !'result )
21 | 21 |
22 result = gsub 406140(w2, (int)sBuffer); 22 result = sub 100065E0(al, a2, &vi):
23 wvd = Buffer; 23 wd = w8;
24} 24}
25 w7 = (v4 << lg) + war 25 w7 = (w4 << lg) + war
26 if { resultc || 26 if { result ||

{result = sub 406140(v2, (int)sBuffer)) !=0 ) (result = sub 100065E0{al, a2, evd)) != 0 )
27 *{_DWORD *)a2 = 0: 27 Ya3 = 07
28 else 28 else
29 *{_DWOED *)a2 = w7 + (Buffer << 24); 29 ‘a3l = w7 + (vE << 24);
30 return result; 30 return result;
221 31}

Obr. 2.3: Ukazka zo zobrazenia rozdielov pseudokédu v nastroji Diaphora

Vizualizdciu pontika priamo v IDA Pro, kde st dostupné viaceré rezimy zobrazenia.
Zobrazenie grafu, kde su farebne odlisené bloky funkcie podla drovne zhody je podobné
nastroju BinDiff, no nie st zvyraznené konkrétne odlisnosti instrukcii. Odlisnosti zobrazuje
rezim disassembly aj rezim pseudokédu, ktory je ukdzany na obrazku 2.3. Zobrazenie roz-
dielov pseudokdédu je nieco, ¢o Diaphora pontka oproti néstroju BinDiff, a moéze ulahcit
analyzu rozdielov v skiimanom kdéde.

'8Diaphora — https://github.com/joxeankoret/diaphora
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2.3.3 YaraZilla

YaraZilla je nastroj urceny na skiimanie podobnosti binarnych siborov. Vznikol v rdmci dip-
lomovej prace v roku 2021, v spolupréci so spolo¢nostou Avast [9]. Praca s tymto ndstrojom
je mozné v internej sieti Avast prostrednictvom grafického rozhrania vo forme webovej ap-
likécie alebo API' s ktorym sa komunikuje pomocou HTTP poziadavkov. Nasledujice
odseky popisujua vlastnosti sluzby YaraZilla, podrobnejsie informécie st v diplomovej praci.

Rezimy analyzy
Nastroj funguje v nasledujuicich rezimoch:

o Inspekcia zistuje podobnost jedného bindrneho stiboru poskytnutého pouzivatelom
s mnozstvom dalsich. Vyuziva na to databazu s referen¢nymi datami kmenov malvéru,
ktoré vznikli spracovanim ich vzoriek.

o Extrakcia umoznuje analyzovat podobnosti lubovolného poétu vstupnych bindrnych
stiborov. Stbory nie st porovnavané s obsahom databéazy, ale navzajom medzi se-
bou. Nastroj umoznuje ulozenie vyslednych dat do referencnej databazy rozsirenim
existujtcej rodiny alebo vytvorenim novej rodiny.

Urovne abstrakcie bindrnych dat
Ako pri inspekcii, tak pri extrakcii nastroj vyuziva tri pristupy k vyhodnoteniu podobnosti:

o Syntaktickd podobnost pracuje priamo s bindrnym kédom siiboru. Pre porovnanie
je potrebné subor rozdelif do postupnosti bytov — binarnych sekvencii. Extrahované
su pomocou posuvného okna o velkosti 16 bytov a posuvom 1 byte. To znamena, ze
vysledkom st sekvencie s dizkou 16 bytov z kazdej pozicie v bindrnom sibore.

e Sémantickd podobnost pracuje s kédom bindrnych siborov spracovanych pomocou
disassemblingu. To vyzaduje podporu instrukcénej sady cielovej architektiary siboru.
Zo vstupného stboru si extrahované informécie o zékladnych blokoch (basic blokoch)
funkcii, teda ¢astiach programu oddelenych instrukciami skoku ¢i nédvratu z funkcie.
Na basic blokoch sa potom pri ich porovnavani vykonava normalizacia, ktora zabezpeci
ignorovanie NOP instrukcii a porovnanie nezavisle na konkrétnych operandoch ako st
registre, ofsety a adresy. Po normalizacii sa z basic blokov vypocita ich has, ktory sa
porovnéva pri vyhodnoteni ich podobnosti.

« Strukturilna podobnost kombinuje prvky syntaktickej a sémantickej podobnosti.
Vstupné stbory musia byt tiez spracované pomocou disassemblingu, no predmetom
porovnania nie si basic bloky, ale funkcie programu. Funkcie st reprezentované pomo-
cou CFG?, kde jednotlivé uzly grafu predstavuji hodnoty hasu extrahovanych basic
blokov. Pomer zhodnych basic blokov potom urcuje podobnost funkcie.

Vysledkom je, ze YaraZilla odliSuje tri tirovne abstrakcie bindrnych dat: sekvencie, basic
bloky a funkcie.
Spracovanie dat

Pred inspekciou aj extrakciou vstupné vzorky prechadzaju predspracovanim, vyuzivajicim
viacero metdd, ktoré je mozné individudlne vypnuat. Medzi pouzité metdédy patria:

9 API (Application Programming Interface) — rozhranie pre programovanie aplikacif
20CFG (Control Flow Graph) — grafové reprezenticia ciest v kéde
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« filtracia staticky linkovaného kédu, na ktorého detekciu sa vyuziva F.L.IR.T.%!, ¢o
je technoldgia vyvinuta pre nastroj IDA Pro. Vyuziva tzv. signatiry, ktoré popisuju
funkcie pochadzajtce z urcitej kniznice v podobe binarnych dat, aby ich bolo mozné
efektivne detegovat.

o filtracia kédu oznaceného ako neskodlivy (clean) v databédze YaraZilly. K6d moze
takto oznacit aj pouzivatel pri inspekcii alebo extrakcii.

o filtrdcia kédu oznaceného ako neskodlivy (clean) vlastnou sluzbou pouzivanou v spo-
lo¢nosti Avast, ktord pracuje s velkymi blokmi bytov vzoriek. Kvoli svojej rychlosti je
pouzitd vo fazi predspracovania.

Odfiltrovany kod je potom pri analyze nastrojom YaraZilla ignorovany.

Po extrakcii je mozné extrahované data dodatocne prefiltrovat pomocou presnejsej me-
tody filtrovania, znova vlastnou sluzbou spolo¢nosti Avast. Sluzba vyuziva rozsiahlu data-
bézu obsahujicu bindrne data cistych suborov. Je ale ¢asovo naro¢na, preto je tento krok
volitelny a pouziva sa az po extrakcii.

Referenéna databiza

Databéaza YaraZilly obsahuje rodiny malvéru s prislusnymi sekvenciami, basic blokmi a fun-
kciami. Je napliiand ukladanim vysledkov extrakcie do existujicej rodiny & vytvorenim
novych rodin. Tento proces je mozné automatizovat spracovavanim dostupnych zbierok
vzoriek, kedy st zaradené do rodin podla klasifikacie zdrojovych dat a pri extrakeii i ulo-
zeni su zvolené rovnaké parametre. Ako zdroj vzoriek pre referenéni databdzu slizi najmé
Malpedia®’ a zbierka vzoriek zachytenjch spolo¢nostou Avast.

Pouzitie nastroja

Pri in$pekcii je mozné nahrat vzorku v podobe lokalneho stiboru alebo zadat jej SHA-256%
has. Zadand vzorka je porovnavana s kmenmi v databaze, a je vygenerovand sprava s vysled-
kami podobnosti. Ukazka takejto spravy z webového rozhrania néstroja je na obrazku 2.4.

Sequences Similarity

Version Origin Architecture Matched/Total Similarity Sequences

vannacryptor 2017-03-19 malpedia %86_32 51/26372 0% show
2tim 2007-09-12 malpedia 86_32 7477 09 sho
L n 2017-04-28 malpedia 2632 25 0 sho
ror 2014-07-07-alfa malpedia x86_32 4 /8609 0 sho
ror 2013 golf malpedia 86_32 478977 0 sho!
i ader_known_seguences Z00 86_32 732 0 sho!

Obr. 2.4: Ukazka vysledku inSpekcie v néstroji YaraZilla

2P L.IR.T. - https://hex-rays.com/products/ida/tech/flirt/
22Malpedia — https://malpedia.caad.fkie.fraunhofer.de/
Z33HA-256 — kryptograficka hasovacia funkcia s vystupom o velkosti 256 bitov
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V sprave na obrazku 2.4 je vidiet zoznam rodin, u ktorych bola najdena zhoda so skt-
manou vzorkou, pocet zhdd a percentudlna podobnost s danymi rodinami. Obrazok ukazuje
len cCast spravy, kde su vidiet len podobnosti zo sekvencii, no rovnako st zobrazené aj po-
dobnosti basic blokov a funkcii. Percentualna podobnost s urcitou rodinou je vyjadrena
z pomeru zhod zo vzorky voci celkovému poctu sekvencii danej rodiny v databaze. Moznost
»show® sluzi na zobrazenie konkrétnych zhod s prislusnou rodinou. V pripade sekvencii je
to zoznam hexadecimélnych retazcov predstavujicich bindrnu postupnost dat. V pripade
basic blokov je zobrazeny zoznam blokov s ich kédom v assembly.

-

Custom Search

ID malpedia.contopee.x86_32.2815-82-23 Min size 25B
Matched bbs 3 Max size 54B
L
s ™y =
Address: @x482633 vs. ©x10@04c7c (54B) = W
Sample: Family:
lea edx, [ebx + ebx] lea edx, [ebx + ebx]
push edx push edx
call dword ptr [©x48f528] call dword ptr [@x1881336c]
mov word ptr [esi], ax mov word ptr [esi], ax
lea eax, [esi + ebx*2 + 2] lea eax, [esi + ebx*2 + 2]
pop edi pop edi
pop esi pop esi
mov byte ptr [eax], 1 mov byte ptr [eax], 1
inc eax inc eax
mov byte ptr [eax], B mov byte ptr [eax], @
mov ecx, dword ptr [ebp] mov ecx, dword ptr [ebp]
sub eax, ebp sub eax, ebp
and ecx, @xff and ecx, exff
sub eax, 3 sub eax, 3
shl eax, 8 shl eax, 8
XOr eax, ecx XOr eax, ecx
mov dword ptr [ebp], eax mov dword ptr [ebp], eax
mov eax, ebp mov eax, ebp
pop ebp pop ebp
pop ebx pop ebx
pop ecx pop ecx
ret ret
Matched Sample: 766D7D591BSEC1204518723A1E5048FD6ACT 7 7FE6B6EDEAE731FDI1BOBAC3IDAFC
Matched Address: 8x4c7c/exl18eedc’c -

Obr. 2.5: Ukazka zobrazenia podobnosti basic blokov v nastroji YaraZilla

Na obrazku 2.5 je okrem kddu basic blokov uvedeny SHA-256 has vzorky, kde bola zhoda
nijdend a adresy v hexadecimélnej podobe, ktoré indikuju, kde vo vzorke sa nachadza dany
kéd. Adresy st uzitoéné najmé pri hlbsom skiimani prekryvov kédu. Rovnakym spsobom
ako kod basic blokov je zobrazeny kéd funkcif.

Pri extrakcii je mozné znova zadat vzorky v podobe lokdlneho siiboru alebo SHA-256
hasu. Pred extrakciou je mozné upravif jej parametre predspracovania. Po extrakcii je
vystupom report, ktory ukazuje informécie o ziskanych datach. Extrahovany kod je mozné
prefiltrovat na zaklade jeho vyskytu v ramci vzoriek, ktoré boli zadané pri extrakcii.
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Extrahované basic bloky a funkcie je mozné prezerat, odstranovat ich z vysledku, doda-
tocne prefiltrovat alebo oznacit ako neskodlivy kéd. Vysledok je mozné z tohto rozhrania
ulozit do databazy vytvorenim novej rodiny alebo rozsirenim existujtcej. Obrazok 2.6 uka-
zuje stranku s disassembly basic bloku pri inSpekcii.

xhash64: f74554a31cB91d5ha

mov , dword ptr [ + 4]
push size: 53
mov , dword ptr [ + Bxc] physical address: ex188@
push virtual address: @x4@12ee
push bytes: 8b442484538b5c248c565758060308. ..
push
mov byte ptr [ 1, © remove “ mark as clean
L >

call dword ptr [8x48f558]

mov R

or , Bxffffffff

xor R

repne scasb , byte ptr H ]
not

sub N

mov R

mov R

Present in

V/ 3E6DEOE2BAACFO30040647C300818E7A2CAEA2626DF 6A463407854AMAS1SEEDD @ 0xOx1000 / Bx0x401000
Obr. 2.6: Ukazka zobrazenia basic bloku pri extrakcii v nastroji YaraZilla

2.3.4 Komercné nastroje

Okrem vyssie spomenutych néastrojov existuje viacero komercénych nastrojov Specializova-
nych na analyzu malvéru, ktoré pontkaji v réznych forméch aj detekciu podobnosti. De-
tailnejsie informécie o ich fungovani vsak bezne nie si verejne dostupné. Patria k nim aj:

« Kaspersky Threat Attribution Engine (KTAE)?* je néstroj od spoloénosti Kaspersky
Lab, ktory pracuje na trovni bindrnych sekvencii s dlzkou 16 bytov, ktoré nazjva ge-
nomy. Tieto gendmy su pri extrakcii prefiltrované. Nepouziva disassembly a nepracuje
na vyssSej urovni abstrakcie. To mu dovoluje spracovat sibory urcené na Iubovolnu
architekttru.

o File similarity search?” od spolo¢nosti VirusTotal vyuziva na zistenie podobnosti
hodnoty VHash, ¢o je hodnota vypocitana vlastnym zhlukovacim algoritmom, ktord
je rovnaka pre podobné stubory. Blizsie informécie o tychto nastrojoch nie st verejne
dostupné.

o Intezer Analyze’® je pokrocily néstroj od spolo¢nosti Intezer, ktory vyéisluje podob-
nost rodin aj na zaklade zhodnych tzv. génov kédu. Takyto pomenovanim oznacuje
bloky kédu ziskané pomocou disassembly. Vykonava dynamické spustanie vzoriek
v sandboxe, odkial potom analyzuje kéd v paméti. Toto mu umoznuje skiimanie
packed vzoriek. Zaroven vyuziva aj staticku extrakciu kédu.

24KTAE - https://www.kaspersky.com/enterprise-security/cyber-attack-attribution-tool

*File similarity search — https://support.virustotal.com/hc/en-us/articles/360001386937-File-
similarity-search

26Intezer Analyze — https://analyze.intezer.com/
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Kapitola 3

Analyza podobnosti kédu
v kmenoch malvéru

Cielom tejto kapitoly bolo nadjdenie vztahov kédu v kmenoch malvéru pomocou hromadnej
analyzy ich podobnosti, aby mohli byt vybrané z nich podrobne preskiimané. Sluzi teda
ako podklad pre hibkovi analyzu v kapitole 4, pricom prindsa potrebné experimentalne
vysledky. Odhalif vztahy kédu umoznuji nastroje spominané v podsekcii 2.3. Potrebné je
zhodnotenie ich vlastnosti, aby boli vhodne pouzivané podla potrieb analyzy. Pri tvorbe
tejto prace boli pouzité nastroje YaraZilla a BinDiff. Ako zdroj vzoriek malvéru sluzila
Malpedia', vx-underground” a zbierka vzoriek zachytenjch spolo¢nostou Avast.

Kapitola pozostava z jednotlivych studii. Prvotne st analyzované zname vztahy kodu
na preverenie schopnosti pouzitych néastrojov. Bolo tak nadviazané na predchadzajici vy-
skum kmenov [16], kedy sa pozorovalo, ¢i budii medzi nimi odhalené podobné vztahy. V dal-
som kroku sa preskiimala efektivita nastrojov YaraZilla a BinDiff pri detekcii konkrétneho
prekryvu malej ¢asti kodu a dat vzoriek dvoch kmenov. Analyza pokracovala zistovanim
vztahov medzi viacerymi verziami jednej rodiny, so zimerom preskiimania ich vyvoja. S cie-
lom odhalenia doposial neznamych vztahov kédu boli vytvorené pary kmenov zahrnutych
v databdze nastroja YaraZilla na zdklade ich zistenej podobnosti.

3.1 Vyber nastroja

Pre hromadné zistovanie podobnosti na 1cely tejto prace bol zvoleny nastroj YaraZilla.
Je to skalovatelnd sluzba, ktora umoznuje porovnanie vzoriek voci celym rodindm, a to
vSetkym naraz, ¢im sa Casova aj priestorova naroc¢nost pre vyskumnika vyrazne znizuje.
Okrem naroc¢nosti sa zaroven zjednodusuje interpretécia vysledkov, pretoze podobnost je
vyhodnotend pre celd rodinu, ale zaroven, ak je to potrebné, pri basic blokoch a funkciach sa
da zistit, z ktorej vzorky pochadzaju. Databaza tejto sluzby je naplnend vzorkami zo stranky
Malpedia® ¢ zbierky vzoriek zachytenych spolo¢nostou Avast, a tak je v sluzbe zasttpenych
mnozstvo rodin malvéru, s ktorymi dokaze tento nastroj porovnavat podobnosti.

Toto ale zaroven prindsa svoje nevyhody, lebo nemo6zeme Specifikovat, s ktorymi konkrét-
nymi vzorkami z rodin buda porovnavané. Vysledky st teda ovplyvnené tym, ¢o obsahuje
databaza — ¢i st vzorky spravne zaradené, ¢i z nich boli spravne extrahované sekvencie,

!Malpedia — https://malpedia.caad.fkie.fraunhofer.de/
2yx-underground — https://www.vx-underground.org/
3Malpedia — https://malpedia.caad.fkie.fraunhofer.de/
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basic bloky a funkcie, ¢i boli extrahované z unpacked vzoriek, ¢i filtracia prebehla korektne
a podobne. YaraZilla zaroven pracuje nezavisle na troch réznych trovniach abstrakcie, ¢o
moze poskytniut odlisné pohlady na podobnost skimanych rodin, a je teda potrebné ich
vhodne interpretovat v kontexte daného vyskumu.

Volne dostupné nastroje BinDiff a Diaphora st urcené na zistovanie podobnosti dvoch
bindrnych siborov zanalyzovanych nastrojom IDA Pro. Pre ich porovnanie je teda potrebné
spracovat v IDA Pro obe skimané vzorky, ¢im sa vytvoria databdazové stubory, s ktorymi
tieto nastroje pracuju. Tato skutocnost je dévodom, preco tieto nastroje nie st vhodné
pre hromadni analyzu rodin v ramci tejto prace. Pri spracovani vzoriek sice moze byt
praca s grafickym rozhranim vynechand a proces automatizovany, no ¢asova narocnost zo-
stava relativne vysoka. Je to tak pretoze vSetky vzorky musia byt navzajom porovnavané
po dvojiciach. Pri mnozstve vzoriek ¢o i len 100 rodin by tento proces pravdepodobne
vyzadoval isté distribuovanie vypoctu a tlozného priestoru. Alternativou by bolo zredu-
kovanie poc¢tu analyzovanych vzoriek vhodnym vyberom najdodlezitejsich verzii z kazdej
rodiny, no v tomto pripade by pravdepodobne nastala urcitd strata informaécii, ktoré by sa
mohli ukézat ako kltucové.

7 porovnania je pre nasledujicu hromadni analyzu najvhodnejsi ndstroj YaraZilla,
najma pretoze dokdze skiimat celé rodiny malvéru naraz a ponudka Siroky rozsah rodin
vo svojej databdze. Pre vybrané vztahy ju dopliia néstroj BinDiff, ktory bol pouzity na
overenie dosiahnutych vysledkov ¢i vizualizaciu prekryvov kédu.

3.2 Studia A — Analyza kmenov typu banker

Na prvotni analyzu s nastrojom YaraZilla boli vybrané vzorky pouzité v ¢lanku [16], ktory
je uvedeny aj v zadani. Vzorky pochadzaji zo stranky Malpedia® a patria do rodin podob-
nych rodine Zeus. Radia sa pod typ banker, spominany v podsekcii 2.1.1, a patria k naj-
znamejsim tréjskym konom tohto druhu. Z rodiny Zeus sa po zverejneni zdrojového kédu
vyvinulo mnozstvo novych rodin a ich variantov, ktorych vyvoj sa odraza v ich vzajomnej
podobnosti kbdu.

Cléanok uvadza podobnosti medzi jednotlivymi vzorkami vo forme farebne odliSenych
buniek tabulky. Na ziskanie tychto vysledkov bol pouzity nastroj BinDiff, spomenuty pod-
sekcii 2.3.1. Touto analyzou teda moézeme otestovat nastroj YaraZilla v praxi a zhodnotit
ziskané vysledky v porovnani s uvedenym ¢lankom.
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Obr. 3.1: Cast vysledkov analyzy z referencnej stranky [16]

“Malpedia — https://malpedia.caad.fkie.fraunhofer.de/
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Obr. 3.2: Legenda k zafarbeniu buniek tabulky na referencnej stranke [16]

Obrazok 3.1 predstavuje cast tabulky zo stranky s podobnostami skimanych rodin a ich
verzii podla néastroja BinDiff. Kompletna tabulka ma 98 riadkov a 98 stipcov vizualizuju-
cich percentualne hodnoty vzajomnych podobnosti vsetkych 98 vzoriek. Tieto hodnoty st
neskor porovnané s vysledkami analyzy nastrojom YaraZilla. Na obrazku st riadky hod-
not pre dve verzie rodiny Ice IX, vyvinutej z rodiny Zeus. Pocet stipcov, predstavujicich
vzorky, s ktorymi st verzie v riadkoch porovnavané, je zredukovany pre potreby ukazky.
Na obrézku 3.2 je legenda vysvetlujica farebné odtiene buniek tabulky, ktoré reprezen-
tuju rozsahy ziskanych percentualnych hodnoét po desiatkach percent. Velkost horizontalne
ulozenych stipcov tu zndzoriiuje zasttipenie daného rozsahu podobnosti vo vysledkoch.

3.2.1 Priebeh analyzy

Dokopy bolo analyzovanych 98 réznych verzii malvéru, z nich mnohé boli dostupné v podobe
viacerych vzoriek. Z tychto vzoriek boli vybrané tie, ktoré boli oznacené ako ,,unpacked*,
pripadne ,,dumped“, tak, aby kazda verzia bola zastipena prave jednou vzorkou. Oznace-
nie ,dumped” alebo ,unpacked”, znamena, zZe sa jednd o ,rozbalent“ vzorku, vytvorenu
vyskumnikom malvéru z pévodnej vzorky. Blizsie vysvetlenie tohoto procesu sa nachadza
v podsekcii 2.2.3.

Analyza pozostavala z nasledovnych krokov:

1. ziskanie vzdjomnych podobnosti vSetkych vzoriek pomocou nastroja BinDiff,

2. zoskupenie ziskanych podobnosti do jednej sady dat,

3. ziskanie podobnosti kazdej analyzovanej vzorky s rodinami v YaraZille,

4. zoskupenie ziskanych podobnosti podla YaraZilly pre kazdu vzorku do troch sad dat:
e podobnosti vzoriek s rodinami na drovni sekvencii,
e podobnosti vzoriek s rodinami na trovni basic blokov,
e podobnosti vzoriek s rodinami na trovni funkcii,

5. generovanie tabuliek z vyslednych 4 zdrojov dat.

Pri generovani tabulky z idajov podla néastroja BinDiff boli vzdjomné podobnosti jed-

notlivych verzii rodin spriemerované pre kazdua rodinu, aby sa prezentovany format idajov
priblizil tym, ktoré boli ziskané nastrojom YaraZilla. BinDiff totiz porovnaval navzdjom



jednotlivé vzorky, YaraZilla zas primarne urcuje podobnosti vzoriek s celymi rodinami —
vzorky sa nedaju porovnat navzijom.

3.2.2 Vysledky

YaraZilla odhalila mnoho vztahov uvedenych na referenénej stranke [16], no vSeobecne boli
percentualne hodnoty podobnosti nizsie ako tie ziskané nastrojom BinDiff. Vysledky analyzy
st vizualizované prostrednictvom tabuliek v prilohe B. Zdrojové data pre generovanie tychto
tabuliek st obsiahnuté na prilozenom médiu. Tabulky B.2, B.3 a B.4 zobrazuju priamo
hodnoty ziskané nastrojom YaraZilla, v tabulke B.1 boli vSak podobnosti podla nastroja
BinDiff spriemerované pre rodiny, ako uz bolo spominané, a vysledkom boli vo vSetkych
tabulkdch riadky s verziami rodin a stipce s rodinami.

V tabulkach vysledkov YaraZilly si m6zeme vSimnit, ze niektorym rodindm v Stipcoch
chybaji hodnoty, ¢o je zndzornené Sedou farbou. Konkrétne sa jedna o GameoverP2P, Zeus
MailSniffer a Chthonic. Je to preto, lebo tieto rodiny chybaji v databaze YaraZilly.
Dalsim pozorovanim je, e aj pri odhalenjch vztahoch YaraZilla ¢asto zaznamenala mengie
hodnoty podobnosti, no toto moze byt sposobené hlavne skuto¢nostou, ze porovnéava vzorky
voci celym rodinam.

Kvoli rozdielnej metdéde urcenia podobnosti aj chybajicim rodindm nemoézeme cel-
kovo porovnat vysledky ziskané pouzitymi nastrojmi, ako Specificky priklad preto poslazi
jedna zo vzoriek. Tabulka 3.1 slizi na ilustraciu, aké vysledky boli dosiahnuté pri mno-
hych vzorkach. Obsahuje hodnoty podobnosti jednej vzorky rodiny Ice IX verzie 1.0.5.0
(20110814) so skimanymi rodinami.

[ . . YaraZilla

Podobné rodina BinDiff Sekvencie | Basic bloky | Funkcie
Zeus 98,0% 78,6% 92,5% 91,7%
Murofet 32,6% 0,1% 0,3% 0,2%
GameoverP2P 15,8% - - -
GameoverDGA 17,7% 0,1% 0,0% 0,0%
Ice IX 99,0% 100,0% 100,0% 100,0%
Citadel 69,6% 61,6% 79,5% 80,0%
KINS 68,8% 37,7% 48.8% 40,3%
VM Zeus 64,5% 37,9% 65,4% 53,8%
PandaBanker 25,1% 0,1% 0,0% 0,0%
Zeus MailSniffer | 68,6% - - -
Floki Bot 72,6% 35,8% 18,2% 10,0%
Zeus Sphinx 9,0% 0,3% 0,0% 0,0%
Chthonic 7.2% - - -

Tabulka 3.1: Podobnosti vzorky Ice IX 1.0.5.0 (20110814) so skiimanymi rodinami,
zoradenymi rovnako ako stlpce v tabulkach prilohy B a na referencnej stranke [16]

Ako je vidiet v tabulke, nastroj YaraZilla dokazal odhalift mnoho zasadnych podobnosti,
ale zaroven pri hodnotach nizsich ako 50% uz vyrazne zaostéval za nastrojom BinDiff. A to
v takej miere, Ze nemohla byt sp6sobend tym, Ze sa porovnéavaji vzorky voci celym rodinédm.
Tieto hodnoty totiz velmi zdvisia od zastipenia danej rodiny v databaze tohto nastroja.
Napriklad podobnost s rodinou Murofet bola odhalend, ale na tak nizkej arovni, ze dosaho-
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vala desatiny percenta. Po blizSom preskimani bolo odhalené, Ze verzia Murofet 0.0.0.27
(20120120) dosahovala podla BinDiff podobnost 55,8%, ostatné iba 24,2% a 17,5%. Prave
tato vzorka, ktord sa zda byt znacne odlisSna od ostatnych dvoch skiimanych, nebola v da-
tabaze YaraZilly.

3.3 Studia B — Porovnanie vzoriek kmetiov WannaCry a Con-
topee

Okrem vyhodnotenia percentudlnej podobnosti skiimanej vzorky dokazu nastroje YaraZilla
a BinDiff identifikovat konkrétne prekryvy v kode, ktoré moézeme dalej podrobne skiimaft.
Tato cast preto méa za ciel preverit schopnosti tychto nastrojov detegovat zname zhody
v malej casti koédu ¢i dat.

V roku 2017 sa objavila informécia naznacujuca, ze medzi rodinami WannaCry a Con-
topee by mohol byt urcity vztah [6], ktory by ttoky rodiny WannaCry pripisal malvérovej
skupine Lazarus zo Severnej Koérey, iidajne riadenej tymto statom. Diskusie na tiato tému
odstartoval prispevok’ vyskumnika Googlu na socidlnej sieti Twitter, ktory obsahoval iba
dva MD5 hase identifikujice vzorky malvéru a dve adresy v kazdej z nich.

Rodina WannaCry druhu ransomware zaznamenala najvicsie Sirenie v maji 2017 [1]. Pri
utoku vyuzivala zranitelnost operacného systému Windows nazyvani , FEternalBlue“ a sirila
sa pomocou pocitacovych sieti podobne ako malvér druhu cerv. Jednalo sa o masovy utok,
ako uz bolo spominané v ¢asti 2.1.1, v priebehu jedného dna bolo zasiahnutych viac ako
230000 zariadeni po celom svete. Situaciu zhorsoval fakt, Ze zasifrované sibory nebolo
mozné obnovit, kvoli ¢omu byva tento malvér oznaovany aj ako wiper. Uto¢nici napriek
tomu pozadovali od obeti po zaSifrovani poplatok, ktory sa s postupom ¢asu zvysoval.
Avsak ked bolo zname, Ze subory neboli deSifrované ani po zaplateni, poskodené osoby
nemali dovod platif. Hlavnou motivaciou ito¢nikov tak pravdepodobne neboli peniaze. Tato
skutocnost a sposobeny rozsah skod, ktory bol dovtedy nevidanym tkazom, teda podporuje
teodriu, Ze sa jednalo o ttok za ktorym mohol stat ttocnik s dostupnymi prostriedkami na
drovni Statu.

Rodina Contopee patri k druhu backdoor. Znamy aj pod nazvom WHITEOUT, po na-
padnuti komunikuje s Gto¢nikom pomocou vlastného Sifrovacieho protokolu [5]. Umoziiuje
manipulaciu so sibormi, prenos dat ¢i vzdialené spustanie prikazov. Pouzity bol napriklad
pri utokoch na bankové instittcie v rokoch 2015 a 2016.

Uvedenda vzorka WannaCry pochadza z februara 2017, jedné sa teda rant verziu tejto
rodiny. V nasledujicich verzidch sa spominané vztahy s Contopee neobjavili. Vzorka tejto
rodiny bola zostavena vo februari 2015.

V spominanom prispevku st uvedené adresy v hexadecimélnej podobe, ktoré znacia
umiestnenie funkcii a dat v programe. Adresa 0x402560 (0x10004ba0) uddva poziciu fun-
kcie, ktora pristupuje k ddtam na adrese 0x40F598 (0x10012AA4). Tieto déta st zhodné
a predstavuji Sifrovacie sady, z ktorych funkcia ndhodne vybera pri handshaku® vlastnej
implementdcie sifrovacieho protokolu [5].

V YaraZille bola vykonand inspekcia vzorky WannaCry, ktora bola porovnana s rodinou
Contopee v databéaze, aj naopak, teda vzorky Contopee porovnanej s WannaCry. V oboch
pripadoch YaraZilla na urovni sekvencii ani funkcii nenasla ziadnu podobnost, no nasla 3
zhodné basic bloky, z toho 2 zo spominanej spolo¢nej funkcie. Tato funkcia ma 12 basic

Shttps://twitter.com/neelmehta/status/864164081116225536
Shandshake — proces vimeny dat potrebnych ku komunikécii pred jej samotnym zapocatim
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blokov, z ktorych bolo 9 odfiltrovanych pri extrakcii vzoriek rodiny kvoli prilis malej velkosti.
Néstroj BinDiff udédva podobnost tejto funkcie na trovni 99%, rozdiely vidi iba v prvom
basic bloku. Tento basic blok na obrazku 3.3 obsahuje vo vzorke rodiny Contopee niekolko
pridanych instrukeii.

10004BAB  sub_18084BAB

188684BAG push ecx

188684BA1 push ebx

18884BA2  push ebp

18884BA3  mov ebp, ss:[esp+arg_8]
18884BA7  push esi

18004BAB  push edi

180084BA9  push Bx28

18684BAB  mov eax, ss:[ebp]
180884BAE  lea esi, ss:[ebp+4]
168884BB1 and al, 1
18884BB3  or al, 1
188684BB5 inc esi

10004BB6  mov ss:[ebp], eax
18884BB9  mov ds:[esi-1], 3
18884BBD mov ds:[esi], 1
188684BCA inc esi

188684BC1 push esi

18884BC2  call Ax188816B8

18884BC7  add esp, 8

18804BCA  push 4

188084BCC  push 5] f{ Time
18884BCE  call ds:[time] f{ time
18884BD4  add esp, 4

188084BD7  cdq

18884BD8  push edx

188684BD9 push eax

10884BDA  call Ax18884CCH

18884BDF  mov ds:[esi], eax
18884BE1 add esi, Ax28
188684BE4  add esp, BxC
18884BE7  mov ds:[esi], a
18884BEA inc esi

18684BEE  call ds:[rand] // rand
18884BF1 cdq

186864BF2 mov ecx, 5

186864BF7 xor edi, edi

18884BF9  idiv ecx

18684BFB  lea eax, ds:[esi+2]
18884BFE  add edx, 2

168884Ca1 lea ebx, ds:[edx+edx*2]
18884ce4  shl ebx, 1

188684C06 test ebx, ebx

18884C08  jle Bx18884C7C

_— l

Obr. 3.3: Odlisny basic blok vzorky Contopee, z funkcie spolo¢nej so vzorkou WannaCry

Na obrazku 3.3 st modrou farbou vyznacené riadky s pridanymi inStrukciami v ba-
sic bloku vzorky rodiny Contopee. Rozdiely st sp6sobené volanim odlisnych funkcii, kde
vo vzorke Contopee sa musia v basic bloku odstranit parametre volanej funkcie zo zdsob-
nika, narozdiel od vzorky WannaCry.

YaraZilla kvoli pridanym instrukciam nevyhodnoti dany basic blok za podobny. Podob-
nost funkcii sa urcuje z ich basic blokov, a kedze bol tento basic blok vyhodnoteny ako
odlisny, funkcia je tiez. Spolo¢né sekvencie funkcie ani dat, ku ktorym pristupuje neboli
odhalené z toho dévodu, ze rodindam v YaraZille chybali. Po experimentovani s réznymi
parametrami extrakcie bolo odhalené, Ze problémom bolo filtrovanie, konkrétne pri filtro-
vani technolégiou F.L.I.R.T., pouzivanou IDA Pro aj nastrojom YaraZilla. Po vypnuti tejto
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technologie boli sekvencie patriace spolo¢nej funkcii aj sekvencie dat zo vzoriek extraho-
vané. Nastroj BinDiff zas pri zistovani podobnosti s ddtami nepracuje, takze ich podobnost
nedetegoval.

Zaverom je, ze tieto rodiny maju spolo¢ni iba jednu spominant funkciu a data, ku kto-
rym pristupuje. Mézeme konstatovat, ze nastroj YaraZilla je nachylny nedetegovat podob-
nosti najma pri zmene poctu instrukcii o i len v Casti funkcie. Nastroj je tiez velmi zavisly
od spravneho fungovania pouzitych ndstrojov pri plneni databézy, pretoze pripade rodin
WannaCry a Contopee chybne odfiltroval ich zhodné sekvencie patriace ako funkcii, tak aj
dédtam. Taktiez sa ukéazalo, ze skimat vztahy nielen v kéde malvéru, ale aj datach moze
byt uzitocné.

3.4 Stadia C — Analyza podobnosti verzii kmeria Spora

Po analyze zameranej na vécsie mnozstva rodin bol zvoleny iny pristup ku skimaniu po-
dobnosti medzi vzorkami malvéru — skiimanie vyvoja verzii jednej rodiny. Po dohode s kon-
zultantom zo spolo¢nosti Avast bola zvolend rodina Spora. Jednd sa o rodinu druhu ran-
somware, ktord sa Sirila v roku 2017. Analyza nadvéizuje na existujtci vyskum, pri ktorom
boli popisané zikladné vlastnosti tejto rodiny [7], a identifikované jej verzie [8].

Velké mnozstvo malvéru typu ransomware pochadza z Ruska, kedy sa casto vyhyba
Utokom na domacom tzemi a okolitych statoch. Tato rodina je odlisné v tom, Ze sa zacala
sirit prave v Rusku a bola zamerana hlavne na rusky hovoriace obete. K infekciam docha-
dzalo prostrednictvom skodlivych priloh e-mailov alebo odkazov, kedy bol prostrednictvom
skriptov do zariadenia stiahnuty a spusteny samotny ransomware. Popri Sifrovani sitborov
sa tento malvér Siri po siefovych diskoch pripojenych k napadnutému zariadeniu, ¢o sa
podobéa vlastnosti ¢ervov. Jednad sa o rodinu ransomware s déomyselne implementovanym
sifrovanim suborov, fungujicim dplne bez nutnosti pripojenia k internetu. To je vyzado-
vané az po zaSifrovani siborov, kedy sa obet pomocou odkazu v ransom note moze dostat
na stranku s platobnym portalom.

Na platobnom portali je obeti vypocitand personalizovand vyska poplatku za odstré-
nenie malvéru a desifrovanie siborov, a zaroven st ponuknuté aj lacnejsie moznosti, ako
samotné odstranenie malvéru alebo dokonca imunizacia proti itoku. Moznost kipenia imu-
nizicie — ochrany proti budtcej infekcii rovnakym malvérom — od tvorcov ransomware nie je
vobec beznym tkazom. Ukazka takejto stranky je na obrazku 3.4. Na stranke je tiez vidiet,
ze platby prebiehaju prostrednictvom kryptomeny Bitcoin, a dobija sa nimi konto obete,
z ktorého su strhnuté poplatky za pozadované sluzby. Na platbu ma ¢lovek obmedzeny cas,
¢o ho ma priviest k rozhodnutiu zaplatit. Vyuzitie kryptomien ¢i ¢asového limitu nie je
pri kmenoch ransomware ni¢ nezvycajné, no moznosti platobného portalu a jeho vizudlna
prezentacia si vynimocénym tkazom.
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Obr. 3.4: Ukézka platobnej stranky pre ransomware Spora z analyzy z méja 2017 [7]

3.4.1 Priebeh analyzy

Na analyzu bolo zvolenych 18 verzii tejto rodiny, pricom kazda bola reprezentovand jednou
vzorkou. Verzie boli identifikované datumom zostavenia v hlavicke vzorky. Skimané neboli
vzorky, ktoré boli pévodne zachytené, ale tie z nich ,,rozbalené“ pomocou metéd unpackingu
spominanych v casti 2.2.3. Pre analyzu museli byt vzorky jednotlivych verzii extrahované
a ulozené v databaze YaraZilly podobne, akoby to boli samostatné rodiny. V praxi to umoz-
nilo pracovat v YaraZille s podobnostami jednotlivych vzoriek medzi sebou, narozdiel od
analyzy bankerov v sekcii 3.2. Rovnako analyza pracovala iba s vybranou sadou vzoriek, nie
s existujucim obsahom databéazy. Vysledky sa teda v tomto pripade daji priamo porovnavat
s nastrojom BinDiff.
Analyza prebiehala nasledovne:

ziskanie vzajomnych podobnosti vSetkych vzoriek pomocou nastroja BinDiff,
zoskupenie ziskanych podobnosti do jednej sady dat,
extrakcia a ulozenie dat zo vzoriek v YaraZille — do samostatnych rodin,

ziskanie podobnosti vSetkych vzoriek navzdjom — inSpekciou v YaraZille,

AR

zoskupenie ziskanych dat do troch sad podla trovni — sekvencie, basic bloky, funkcie,

6. generovanie 4 tabuliek z dat ziskanych nastrojmi BinDiff a YaraZilla.

Oproti analyze v sekcii 3.2 teda obsahovala dva kroky naviac — extrakciu a nasledné uloze-
nie dat v YaraZille. Extrakcia prebiehala prostrednictvom grafického rozhrania YaraZilly,
a inspekcia pomocou HTTP poziadavkov na API.
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3.4.2 Vysledky

Ziskané vysledky, ktoré najlepsie zobrazuje tabulka 3.5 priniesli tri hlavné zistenia. Prvym
je skutoc¢nost, ze verzie s datumom skorsim ako 2017-05-12 s si navzajom viac podobné
ako s ostatnymi verziami, ¢o taktiez plati o verzidch s neskorsim datumom. V tejto casti
vyskumu zatial nebolo jasné, aké zmeny nastali vo verzii s tymto datumom, no je zrejmé,
ze sa jednalo o druhy najvéicsi odklon od povodnej implementéicie. Druhé zistenie je, ze
verzia 2017-06-05 obsahuje prave najvécsie rozdiely oproti ostatnym verziam. Pri tychto
rozdieloch sa nika otazka, ¢i sa naozaj jedna o vzorku patriacu tejto rodine. Odpovede aj
na tito otdzku sa snazi najst hibkova analyza verzii Spory v sekeii 4.1.

Podobna verzia

2017-02-02 (2)
2017-02-06
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Obr. 3.5: Tabulka podobnosti verzii podla nastroja BinDiff

Dalsfm hlavnym zistenim je, ze nastroj YaraZilla dokazal odhalit rovnaké vztahy medzi
verziami ako BinDiff, no ¢asto v nizsej miere. V tomto ohlade dopadla najhorsie analyza
na urovni sekvencii, ako je vidiet v tabulke 3.6. Pri vizualizacii s linedrnou skalou zafarbenia
mnoho podobnosti priam zaniké, pretoze sa jedna o prili§ nizke hodnoty.

27



Podobna verzia

2017-02-01
2017-02-02
2017-02-02 (2)
2017-02-06
2017-02-27
2017-03-06
2017-03-09
2017-05-12
2017-05-16
2017-05-31
2017-06-05
2017-06-21
2017-07-24
2017-07-27
2017-08-30

2017-01-17

o ©
- A
— -
Q<
~ O~
-
o o
N N

2017-01-10 100%

2017-01-16
2017-01-17
2017-02-01
2017-02-02
2017-02-02 (2)
2017-02-06
2017-02-27
2017-03-06
2017-03-09
2017-05-12
2017-05-16
2017-05-31
2017-06-05
2017-06-21
2017-07-24
2017-07-27
2017-08-30

80%

-60%

Verzia

-40%

Percentuélna podobnost

20%

0%
Obr. 3.6: Tabulka podobnosti verzii na trovni sekvencii podla nastroja YaraZilla

Narozdiel od sekvencii sa analyza na trovni basic blokov a funkcii menej lisila od po-
dobnosti podla nastroja BinDiff. Pri takomto pouziti mu moéze YaraZilla konkurovat, c¢o je
vidiet aj v tabulkach 3.7 a 3.8. Rovnako je tu znova jasne vidiet zlom v podobnosti pri
verzii 2017-05-12.
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Obr. 3.7: Tabulka podobnosti verzii na trovni basic blokov podla nastroja YaraZilla
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Obr. 3.8: Tabulka podobnosti verzii na trovni funkeii podla nastroja YaraZilla

Na zistenia tejto analyzy nadvézuje sekcia 4.1 v nasledujtcej kapitole, celd venovana
hlbkovej analyze verzii tejto rodiny. Objasnuje funkcionalitu kazdej verzie a implementacéné
rozdiely medzi nimi, z ktorych vyplyvaji namerané hodnoty podobnosti.

3.5 Stadia D — Hladanie doposial neznidmych vztahov medzi
kmenmi

V nasledujiicom kroku sluzil nastroj YaraZilla na vyber rodin pre blizsiu analyzu. Na tento
ucel sa dé vyuzit funkcionalita API, ktoré pontika moznost ziskania celkového poctu sek-
vencii lubovolnej rodiny a poc¢tu ich prekryvov s inymi rodinami. Tymto spésobom boli
zistené vztahy medzi rodinami, z ktorych bol vytvoreny zoznam parov podobnych rodin.

Podobnost na drovni sekvencii je v tomto pripade vhodnou volbou, pretoze pri zisto-
vani podobnosti na vyssej arovni, teda s vyuzitim disassembly, boli zaznamenané problémy
v konzistentnosti dat. Tie boli spésobené spésobom implementacie ukladania basic blokov
a funkcii v databaze. Podobnosti by sa teda museli zistovat pre kazda vzorku zvlast.

3.5.1 Proces tvorby parov

Tvorba parov podobnych rodin podla spolo¢nych sekvencii prebiehala nasledovne:
1. ziskanie zoznamu vsetkych rodin,
2. pre kazdu rodinu s neprazdnym zoznamom prekryvov sekvencii:

(a) ziskanie zoznamu rodin so spoloénymi sekvenciami a ich poc¢tom,

(b) vypocet relativnej podobnosti — vo¢i pévodnej rodine a podobnej rodine zvlast —
z poctu spoloc¢nych sekvencii a vsetkych sekvencii rodiny,
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3. vytvorenie mnoziny parov zo zoznamu rodin a ich prekryvov sekvencii,
4. zoradenie parov podla stictu podobnosti,

5. exportovanie parov do tabulky.

V priebehu tohto procesu boli zhromazdené detaily o 614 réznych rodinach, z ktorych
bolo vytvorenych 307 parov, v rdmci ktorych boli odhalené prekryvy sekvencii. Na auto-
matizaciu bol vytvoreny skript v jazyku Python s vyuzitim kniZnice pandas’. Ziskavanie
zoznamu rodin a ich Statistik o sekvenciach prebiehalo pomocou HT'TP poziadavkov na APIL.
Odpovede boli ukladané, zhromazdované a manipulované s pomocou datového typu slovnik
(dict), ktory koresponduje odpovedi vo formate JSON®. Nakoniec boli pary exportované do
CSVY stiboru pomocou kniznice pandas. V takomto formate moézu byt vysledky jednoducho
vizualizované vo forme tabulky.

3.5.2 Vysledky

V case vyskumu tvorilo obsah databdzy YaraZilla 614 rodin. Odhalenim vzajomnych vzta-
hov ich sekvencii vzniklo celkovo 307 parov rodin. Z vysledkov analyzy prvotne zaujali
podobnosti sekvencii na tirovni blizkej 100%. Takéto hodnoty mozu okrem skutocnej iden-
tickosti znacit nespravne zaradenie vzoriek k rodine ¢i uz len v databaze YaraZilly alebo
inych nastrojov Avastu, pripadne chybnu extrakciu sekvencii. Najvécsia cast parov sa ale
zhromazdila pri hodnotach blizkych nule, ¢o bolo ocakavané vzhladom na mnozstvo odlis-
nych rodin.

Velku cast dvojic s vysokou podobnostou tvorili duplicity, teda pary tych istych ro-
din ulozenych viackrat pod inym nazvom. Kvoli duplicitdim bola tvorba parov tiez viac
komplikovana ako sa uviddza v podsekcii 3.5.1, bolo totiz potrebné vytvorit rozne zoznamy
rodin, jeden s povodnymi ndzvami rodin a druhy so zli¢enymi duplicitami. Nasledne boli
aj ziskané prekryvy sekvencii rodin zlucované.

"pandas — https://pandas.pydata.org/
8JSON (JavaScript Object Notation) — format vymeny dat, pouzivany najmé vo webovych aplikdciich
9CSV (comma-separated values) — formét textového stiboru, pouzivany v tabulkovych procesoroch
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Rodina Podobna rodina = - P'odobnosf - -
voci pévodnej rodine | voc¢i podobnej rodine

atmappin atmii 100,0% 100,0%
babyshark grease 100,0% 100,0%
kraton padodor 100,0% 100,0%
dropshot stonedrill 100,0% 99,5%
bitconnect bansomqare 99,7% 99,7%
bitconnect | opsvenezuela 99,6% 99,6%
bansomgare | opsvenezuela 99,6% 99,6%
warzone ave maria 100,0% 79,6%
ice ix zeus 87,8% 72,4%
dropshot turnedup 84,4% 49,9%
stonedrill turnedup 83,9% 49,9%
ice ix citadel 68,1% 59,3%
zeus citadel 57,9% 61,2%

Tabulka 3.2: Ukazka parov rodin na zaklade percentuilnej podobnosti sekvencii

V tabulke 3.2 sa nachadza ukazka vytvorenych péarov zoradenych podla podobnosti.
Vzhladom na stovky rodin uloZenych v databdze YaraZilly obsahuje tabulka len mala cast
ziskanych vysledkov. Kompletné vysledky st stcastou prilozeného média. Vytvorené pary
sltzili ako zdroj pre vyber vzoriek na hibkovi analyzu v kapitole 4. Objavuju sa v nej aj
rodiny, ktorym sa venuje sekcia 3.2. Pozoruhodné bola podobnost rodin Padodor a Kraton
na trovni 100%, pretoze tieto boli v rdmci Avastu povazované za rozdielne rodiny. Hibkovej
analyze vzoriek tychto rodin sa venuje sekcia 4.2.

3.5.3 Vysledky po aktualizacii YaraZilly

Pocas vyskumu bola vo vyvoji verzia 2.0 tohto nastroja, ktoré riesila aj nedostatky odhalené
pri tvorbe tejto prace, najmé pri prvej iteracii tvorby parov. Aktualizacia bola spristup-
nend vo februdri 2022, kedy sa uskutocnila druha iteracia tvorby parov, ktoréd zuzitkovala
vylepsSenia novej verzie.

Touto verziou bolo opravené ulozenie dat z disassembly v databaze, ¢o umoznilo po-
mocou API zistovat vztahy medzi rodinami nielen na trovni sekvencii, ale aj basic blokov
a funkcii. Vdaka tomu boli pary rodin vytvorené podla podobnosti na vSetkych trovniach.

Aktualizacia ndstroja priniesla tiez standardizované pomenovanie rodin identifikédtorom,
ktory mé predpisané casti:

{zdroj}.{ndzov rodiny}.{cieTova architektira}.{verzia}

kde zdroj znaci povod vzorky, architektira na akd architektiiru procesora bol malvér vy-
vijany a verzia volitelné oznacenie pripadnej verzie rodiny (predvolene nastavené na ,de-
fault*). Vhodné rodiny tak mézu byt rozdelené do viacerych verzii so zachovanim konzisten-
cie pomenovania, ktoré sa lisi iba v poslednej casti. Tiez sa tym vyriesil problém duplicit,
ak pri tvorbe rodin v YaraZille predpokladdme dodrzanie spravneho vyplnenia casti uz
spomenutého identifikdtora rodiny.

Proces tvorby parov bol po tejto aktualizacii zjednoduseny, lebo sa medzi rodinami
neobjavovali duplicitné rodiny, ktoré sa lisili v pomenovani. Stacilo teda odstranit pary
so zhodnym ndzvom rodiny v identifikatore.
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Tiez bola implementovand automaticka extrakcia novych vzoriek rodin zo zbierky Mal-
pedia'’. Vzorky st automaticky zaradené k rodindm a je im priradend pripadnd verzia, pod
ktorou boli oznacené na stranke Malpedia. Vdaka tomu je databaza YaraZilly priebezne
napliiané rodinami zo spolahlivého zdroja a pri sktimanych vzorkdch je tak ¢oraz vacsia
Sanca na odhalenie podobnosti.

Kedze bola databdza nestdle naplitand mnozstvom novych vzoriek z roznych kmetiov,
tentoraz tvorilo jej obsah 2046 rodin alebo ich variantov. Z nich vzniklo 3 085 na trovni
sekvencii, 12911 parov na trovni basic blokov a 3556 parov podla podobnosti na trovni
funkcii. VSetky vysledné pary sa nachddzaji na prilozenom médiu.

Ziskané vysledky boli z analyz na trovni basic blokov a funkcii boli oproti sekvenciam
viac prekvapivé, pretoze obsahovali prilis vela vztahov rodin s vysokym podielom prekryvov.
Sekcia 4.4 sa blizsie zameriava na dovod tychto zisteni.

3.6 Zhodnotenie

7 vysledkov prace s nastrojom YaraZilla vyplyva, ze nemoéze tplne nahradif nastroje na
porovnavanie bindrnych stborov ako BinDiff ¢i Diaphora, spominané v podsekcii 2.3, ale
moze ich dopliiat. BinDiff a Diaphora st skér vhodné pri podrobnej analyze podobnosti
jednotlivych suborov ¢i konkrétne vzoriek malvéru, kde dokazu lepsie vyhodnotif nielen
podobnosti v nich, ale aj rozdiely, ako ukéazala sekcia 3.3. Pri hromadnej analyze malvéru
ako v sekcii 3.5 alebo zistovani vztahov kédu vzorky s nezndmymi rodinami zas vynika
YaraZilla. Kazdy nastroj ma svoje prednosti a nedostatky, preto je ddlezité ich vyuzit ¢o
najefektivnejsie podla situdcie.

Analyza rodin typu banker v sekcii 3.2 posluzila ako prvy krok vyskumu, ktory odha-
lil limitacie YaraZilly, najmé ¢o sa tyka préce s existujicim obsahom databazy. Analyza
znameho vztahu rodin WannaCry a Contopee v sekcii 3.3 naznacila, ze uroven basic blo-
kov v YaraZille by mohla byt najspolahlivejsou volbou, pretoze narozdiel od funkcii, pri
zmenach len urcitych casti spoloc¢nej funkcie dokaze stale odhalit podobnost basic blokov
v nej.

Sktimanie podobnosti verzii rodiny Spora v sekcii 3.4 odhalilo dve hlavné skupiny verzii
a jednu osamotenid verziu. Vlastnym vyberom a extrakciou zo vzoriek pre dané pouzitie
sa touto analyzou ukézal potencidl nastroja YaraZilla, kedy konkuroval nastroju BinDiff.
Iny spdsob pouzitia bol aplikovany pri tvorbe parov v sekcii 3.5, a to hromadna analyza
podobnosti rodin. Na vysledky spomenutych analyz nadvézuje nasledujica kapitola.

10\ alpedia — https://malpedia.caad.fkie.fraunhofer.de/

32


https://malpedia.caad.fkie.fraunhofer.de/

Kapitola 4

Hibkova analyza

Na zaklade vysledkov analyzy v predoslej kapitole boli vybrané vzorky, ktoré boli nasledne
podrobené hibkovej analyze. Tato kapitola podrobne popisuje jej zistenia, pricom pocas jej
priebehu boli pouzité hlavne techniky statickej a dynamickej analyzy spominané v podsek-
cii 2.2 a néstroje ako IDA Pro, BinDiff a OllyDbg.

Odhalené vztahy medzi verziami rodiny Spora st podrobne preskiimané a je objasneny
pévod nielen prekryvov kédu ale aj odlisnosti v implementacii. Z parov rodin, ktoré boli
vytvorené v sekcii 3.5 je analyzovany vzfah medzi rodinami Padodor a Kraton, medzi
ktorymi bola namerana podobnost 100%. Dalsou analyzovanou dvojicou sti vzorky rodin
LockBit a Zeoticus, kedy je cielom identifikovat cel spolo¢nych funkcii. Posledna cast
kapitoly odhaluje pri¢inu odhalenia velkého mnozstva vztahov medzi rodinami, ktorou je
nedostatocné filtrovanie staticky linkovaného kédu vo vzorkach.

4.1 Analyza vyvoja verzii rodiny Spora

Analyza podobnosti verzii rodiny Spora v YaraZille odhalila, ze vsetky vzorky mali na-
vzajom urciti droven podobnosti, no nezistila okolnosti tychto vzfahov. K vyberu tejto
rodiny prispelo aj pouzitie zaujimavych technik, akou je schopnost Sirenia po sietovych dis-
koch. Bolo zhodnotené, Ze preskiimanie pévodu prekryvov kédu a jeho odlisnosti, a tym
padom detailov vyvoja rodiny pocas niekolkych mesiacov, moze byt uzitoc¢né nielen pre
nadobudnutie znalosti ohladom tvorby tohto malvéru, ale aj budicich hrozieb.

YaraZilla odhalila, ze ako sa Spora vyvijala, postupne sa odliSovala od prvej verzie. Podla
podobnosti mbézeme rozdelit verzie do dvoch skupin — pred verziou 2017-05-12 a od tejto
verzie. Z tohto trendu najviac vybocovala verzia 2017-06-05, ktora mala relativne nizsiu
podobnost s predoslymi aj nasledujicim verziami. Pre odhalenie pri¢in tychto rozdielov je
potrebné jednotlivé verzie dokladne preskimat metédami reverzného inzinierstva.

Tato sekcia podrobne zaznamenava vyvoj vzoriek rodiny Spora postupne podla da-
tumu zostavenia v hlavicke vzorky. Toto vsak nutne nemusi znamenat, Ze sa dand verzia
v tom case aktivne Sirila. Zaroven boli zachytené verzie s ddtumami medzi spominanymi, ale
tieto neobsahovali Ziadne zmeny oproti predoslym. Analyza nadvéizuje na existujtci vyskum
vlastnosti [7] a verzii [8] tejto rodiny, pricom ho vyrazne rozsiruje detailnejsim preskimanim
vztahov verzii a pouzivanych technik.
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4.1.1 Prva verzia — 2017-01-10

Tato verzia je prebrand najdetailnejsie, pretoze dalsie verzie sa vyvinuli z nej a az na
vynimky bola v nich funkcionalita postupne redukovana. Detailne st preskimané pouzité
techniky aj kryptografickda schéma vzorky tejto verzie.

Specifické techniky

Spora vyuziva viaceré techniky, ktoré si Specifické pre skimanii rodinu, no hlavne pre
starsie verzie, pretoze v neskorsich verziach st mnohé z nich zmenené, ¢i tiplne odstranené.
Ich pochopenie je potrebné pre podrobnt analyzu popisant v tejto sekcii.

Vo vzorkach je ulozeny identifikdtor verzie — 10-miestny retazec typicky hexadecimal-
nych ¢islic — ktory pravdepodobne sluzi Gto¢nikom na zvolenie prislusnych ciest vymahania
poplatku ¢i desifrovania stiborov. V prvej verzii je to D283C31972.

Pri hladani stiiborov na Sifrovanie st priecinky s nasledovnymi nézvami ignorované:

e windows,

e program files,

o program files (x86),

e games.

7 obsahu prechadzanych priec¢inkov Spora cieli len na urc¢ité typy suborov na ziklade ich
pripony. Podla nej ich rozdeluje do kategorii:

1. dokumenty — xIs, doc, xIsx, docx, rtf, odt;
prezentacie — pdf;
grafické sibory — psd, dwg, cdr;
databéazové sibory — cd, mdb, 1cd, dbf, sqlite, accdb;
obrazky — jpg, jpeg, tiff;

A T

archivy — zip, rar, 7z, backup.

Tento malvér pracuje s konceptom stavov vypoctu, ktoré predstavuju jednotlivé fazy
utoku na zariadenie. Tieto stavy tvoria jednoduchy stavovy automat s 8 stavmi. Priebeh
spustenia sa teda riadi tymito stavmi, ktoré si priebezne zapisované do suboru, ktory by
sa dal pomenovat ako stavovy subor. Toto programu umoznuje pri spusteni ¢itat zapisany
stavu v stibore, ak taky existuje, a podla neho riadit tok programu. Tym zabezpeci, ze bude
utok bude pokracovat od poslednej dokoncenej fazy, ak bol skor preruseny.

S ¢iselnym oznacCenim stavov sa pracuje ako s bezznamienkovymi ¢islami. Pri spusteni
sa kontroluje, ¢i je stav mensi alebo rovny 7, ak to neplati, vynuluje sa. Preto existuje
nasledujicich 8 stavov:

0. vytvorenie stavového siboru,

1. vytvaranie zoznamu siiborov na zasifrovanie,

2. generovanie poctov suborov patriacich kazdej kategorii, vytvorenie siboru so zdzna-
mom tdajov o obeti,

3. Sifrovanie suborov,

4. generovanie odkazu pre obet (ransom note) a stborov so zoznamom Sifrovanych si-
borov,
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5. kontrola opravneni procesu, pripadné spustenie s administratorskymi opravneniami,
6. otvorenie HITML dokumentu s odkazom pre obet,

7. Sirenie malvéru prostrednictvom odkazov na lokalnych a sietovych diskoch.

Tieto stavy a priebeh spustenia je detailne popisany v prilohe C. Stav 7 sa do stavového
siboru nikdy priamo nezapisuje, ale je platny. Po tomto stave sa program ukondi, Cize
vytvorenim stavového stiboru v spravnom umiestneni s korektne zapisanym stavom 7 by
sa teoreticky dalo predist utoku. VSetky casti stavového stboru st ale pred zapisovanim
zasifrované funkciou CryptProtectData’, ¢o komplikuje takyto sposob ochrany.

Stavovy subor sa nachadza v priecinku, na ktory odkazuje premenna prostredia s naz-
vom APPDATA, konkrétne v operacnom systéme Windows 10 je to standardne cesta:
C:\Users\{Meno pouzZivatela}\AppData\Roaming, s menom prihlaseného pouzivatela. St-
bor nemé priponu, je pomenovany ako decimalny zapis Volume Serial Number systémového
disku, ¢o je hexadecimalne ¢islo priradené disku pri jeho formatovani. Obsah stavového si-
boru sa deli na 4 casti:

0. stav,

. zoznam Sifrovanych suborov,

b2 v

1
2. verejny kIGc¢ z vygenerovaného paru lokdlnych RSA-1024 klicov,
3. identifikdtor obete.

Vyznam verejného klti¢a bude ozrejmeny v rdmci popisu kryptografickej schémy. Ciselné
oznacenie zodpovedd hodnotam, ktoré pouzivaju funkcie, ktoré zabezpecuju Citanie a za-
pis do stavového siiboru. Kazda cast je zapisana vo forme Struktiary DATA_BLOB, ktord je
definovana nasledovne:

typedef struct _CRYPTOAPI_BLOB {
DWORD cbData;
BYTE *pbData;

} DATA_BLOB;

kde cbData udéava velkost dat, na ktoré ukazuje pbData.

Zdznam tddajov o obeti je dolezity pre deSifrovanie siborov, ale moéze byt tiez pouzity
na personalizaciu vysky vymahaného poplatku na zaklade poctov zasifrovanych siborov,
¢i krajiny povodu. Sklada sa z:

{defi}.{mesiac}.{rok}|{meno pouZivatela}|{skratka krajiny}|{
identifikator verzie}|{poéty siborov}

Stkromny kIa¢ patri k vygenerovanému paru lokdlnych RSA-1024 klIacov. Datum je aktu-
alny v Case infikovania zariadenia, meno patri prihlasenému pouzivatelovi a skratka krajiny
sa urc¢i podla predvoleného jazyka OS. Identifikdtor verzie je v tejto vzorke D283C31972.
Jednotlivé pocty suborov si znova oddelené znakom ,,|“ a zodpovedaju Siestim spomina-
nym kategériam. Takyto zdznam sa ukladd do globalnej premennej a zaroven do siiborov
s priponou KEY.

!CryptProtectData — https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-
cryptprotectdata
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Zo ziznamu udajov o obeti sa generuje identifikdtor obete, ktory obsahuje velké pismena
a Cislice, po piatich znakoch oddelené ¢iarkou. Prvé dva znaky tvori skratka krajiny podla
predvoleného jazyka, dalsich 5 znakov je zaciatok kontrolného stc¢tu MD5? vypoéitaného
z0 zdznamu o obeti. Zvysné znaky tvoria kédované pocty suborov jednotlivych kategorii,
zoskupené vzdy po piatich znakoch. Posledna patica v pripade potreby obsahuje vypln
v podobe znaku ,,Y*. Spésob kédovania znakov ukazuje tabulka 4.1.

Pévodny znak | Kédovany znak
0 Z
1 X
2 R
3 0
4 A
5 H
6 F
7 G
8 E
9 K
| T
vypli Y

Tabulka 4.1: Kédovanie znakov v identifikdtore obete

Identifikdtor obete tvori ndzov siborov s priponou KEY, LST a HTML dokumentu
s odkazom pre obet (ransom note).

Malvér nesifruje napadané subory hned, ale najprv si cesty k nim ukladd do zoznamu.
Zoznam je vo forme streamu, implementovanym rozhranim IStream® z Win32 API*. Toto
rozhranie umoznuje pracovat s datami v paméti podobne ako so siborom — zapisovanie,
¢itanie a postvanie pozicie ukazovatela. Zapisuje sa dizka cesty a ndsledne samotny retazec
s cestou. Do casti 1 stavového siiboru sa ukladd priamo obsah streamu, ale okrem toho
zoznam suborov zapisuje aj ako refazce oddelené novymi riadkami do siborov s priponou
LST.

HTML dokument s odkazom pre obet (ransom note) je ulozeny v globalnej premennej
programu. Obsahuje zastupné retazce {key} a {data}, ktoré si neskdr nahradené identifi-
kdtorom obete a zdznamom tdajov o obeti kédovanym v Base64”. Tieto informécie st odo-
slané ttoénikom pomocou HTTP poziadavkov. Instrukcie st v prvej verzii tejto rodiny
iba v ruskom jazyku a odkazy smeruju na proxy domény ako https://spora.bz, ktoré
sprostredkiivaji komunikaciu cez siet Tor®. Cielovou strankou je platobny portdl, popisany
v sekcii 3.4, na ktorom moze obet vykonat platbu kryptomenou Bitcoin.

Zaujimavou technikou tohto malvéru je Sirenie pomocou odkazov. Po zasifrovani siborov
vytvara na lokdlnych, ale hlavne aj na sietovych diskoch sibory s priponou lnk, ¢o je
forméat odkazu vo Windows. Do korenovych priec¢inkoch diskov a na pracovnii plochu malvér
skopiruje svoj spustitelny subor a vytvori odkazy na vnorené prie¢inky. Tento siibor sa
kopiruje ako skryty, aby na prvy pohlad nevzbudil podozrenie. Z rovnakého dévodu sa

2MD5 (message-digest algorithm) — kryptografickd hasovacia funkcia s vystupom o velkosti 128 bitov
3IStream — https://docs.microsoft.com/en-us/windows/win32/api/objidl/nn-objidl-istream
4Win32 API - 32-bitové API pre Windows

®Base64 — formét kédovania bindrnych dit pomocou 64 znakov ASCII

STor — systém pre anonymiziciu internetovej komunikécie
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skryju odkazované priecinky a vSetkym odkazom sa skryje predvolena ikona, ktord indikuje,
Ze sa jedna o odkaz. To ma za nésledok, ze odkazy napodobnuji pévodné priecinky a bezny
pouzivatel si nemusi vS$imnit rozdiel. Odkazy okrem otvorenia prie¢inku spustitelny stibor
skopiruji do %tmp%’ a spustia ho, pricom %tmp¥% je premenné prostredia definujiica cestu
k priec¢inku s do¢asnymi stibormi. Otvorenim takéhoto falosného ,,prie¢inka“ siefového disku
z iného zariadenia spdsobi jeho infikovanie. Sirenie tohto druhu je typickym znakom malvéru
typu Cerv.

Kryptograficka schéma

Rodina Spora patri k druhom ransomware, ktoré Sifruji subory na disku napadnutého
zariadenia a pouziva na to kombinéciu algoritmov symetrickej a asymetrickej kryptografie.
Symetricka je zastiipend algoritmom AES-256°, a asymetrickd RSA-1024". Na generovanie,
importovanie, exportovanie klticov, ¢ ifrovanie siiborov sa vyuziva Microsoft CryptoAPI',
ktoré je bezne zahrnuté v operacnom systéme Windows.

Préca so spominanymi algoritmami tvori vo vzorkdch komplexnu kryptografickt schému.
Prepracovanost Sifrovania potvrdzuje skutoc¢nost, ze vsetky sibory vytvarané programom
okrem HTML dokumentu st zaSifrované, a to unikdtnymi kli¢mi, ktoré su tiez zaSifrované.
Na obrazku 4.1 je schéma znazornena pomocou piktogramov.

HTML

C

KLUCE

@ AES krag

@ RSA stkromny , *\ —— | @———>
@™ [sTAv @

@ RSA verejny ! . ﬁ NIE
« 1 1
g sFRovanE = > @ ]

o~
’

. ”
- ~ - - ’
DESIFROVANIE ﬂ ) ZIP EAN
- - - - GENEROVANIE a N a
| @po———>
Al ’
[ CryptProtectData ] [Cr‘ythnPr‘otectData] S = } _)h

Obr. 4.1: Kryptografickd schéma rodiny Spora

"%tmp% — predvolene 4USERPROFILEY\AppData\Local\Temp

8 AES-256 (Advanced Encryption Standard) — algoritmus symetrickej blokovej 8ifry s klicom o velkosti
256 bitov

9RSA-1024 (Rivest-Shamir-Adleman) — asymetricky gifrovaci algoritmus s klti¢om o velkosti 1024 bitov

0CryptoAPI — https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptoapi-system-
architecture
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Stavovy subor, popisany v predoslej casti, sa sklada z datovych poloziek, ktoré zodpove-
daji Struktire DATA_BLOB. Tieto data st pri zépise sifrované funkciou CryptProtectData'’,
ktora sifruje algoritmom pouzivajicim udaje prihldseného pouzivatela a identifikator za-
riadenia tak, aby sa dali desifrovat len rovnakym pouzivatelom na rovnakom zariadeni
pomocou CryptUnprotectData. pOptionalEntropy je volitelny parameter tychto funkeii,
ktory toto zabezpecenie rozsiruje o heslo, v pripade skiimanej vzorky sa pouziva uz spomi-
nané Volume Serial Number systémového disku. Toto heslo je potom potrebné pouzit vzdy
pri ¢itani dat.

Dva klice si ulozené priamo v globdlnych premennych programu — hlavny RSA-1024
verejny klic¢ a AES-256 klu¢, ktorym si zasifrované dalsie globélne premenné. Jednou z nich
je aj spomenuty hlavng RSA-1024 kIa¢, HTML dokument s odkazom pre obet (ransom note)
a tdentifikdtor verzie.

Délezitt ilohu zohrava prave spominany hlavngy verejny klié, ku ktorému patriaci su-
kromny kIi¢ by mal mat uloZzeny tito¢nik. Program pouziva este jeden, lokdlny RSA-1024
par klucov, z ktorého stikromny kli¢ po vygenerovani zapiSe do zdznamu tdajov o obeti
a verejny klic¢ do casti 2 v stavovom subore.

Stbor so zaznamom tdajov o obeti a sibor so zoznamom Sifrovanych siborov su Sif-
rované unikatnymi AES-256 klt¢mi, ktoré si po zasifrovani hlavngm verejnym RSA-1024
kli¢om zapisané na koniec suboru.

Samotné napadnuté subory su Sifrované kli¢mi AES-256, ktoré st unikatne, vygene-
nerované pre kazdy subor zvldst. AES-256 kIGé¢ je potom zasifrovany lokdlnym verejnym
RSA-1024 kIicom a z vyslednych dét sa vypocita kontrolny stucet CRC-32'?. Na koniec
napadnutého siiboru sa postupne zapise zaSifrovany kli¢ a kontrolny sucet.

Pre desifrovanie stiborov je potrebné poznat tto¢nikov sikromny, hlavng RSA-1024 kIic,
pretoze nim je zasifrovany AES-256 kIu¢ na konci siboru so zdznamom tidajov o obeti, kto-
rym je zaSifrovany samotny stubor. Ako uz bolo vysvetlené, tento stibor obsahuje stikromny
lokdlny RSA-1024 kIu¢, ktorym st zasifrované AES-256 klice napadnutych stiborov. Po zis-
kani tohto klica je mozné desifrovat sibory, odstranit data zapisané na ich konci, a tym
ich navréatit do povodnej podoby.

4.1.2 OQOdstranenie ukladania zoznamu stiborov — 2017-02-01

Tato vzorka obsahuje identifikdtor verzie 51CA8D5791. Uz nevytvara subory s priponou LST
— 80 zoznamom Sifrovanych siborov. Uz predtym sa do casti 1 stavového stiboru ukladal
stream s cestami jednotlivych stiborov, takze vytvaranie tychto siborov bolo pravdepodobne
redundantné.

HTML dokument s odkazom pre obef a sibory so zdznamom tddajov o obeti sa uz
nekopiruju do priec¢inka TEMPLATES. Celkovo sa teda umiestnia do korenovych priec¢inkov
pevnych diskov, na pracovnd plochu, do priecinka APPDATA a HTML dokument este do
STARTUP. Stiborom s priponou KEY sa uz nenastavuje atribut ,,iba na citanie®.

4.1.3 Drobné zmeny — 2017-02-02

Identifikdtor verzie sa zmenil na 2BBD38C833. Zmeny nastali v ulozeni stiborov so zdznamom
udajov o obeti, ktoré uz nemaju priponu KEY — st bez pripony, a po vytvoreni v APPDATA

"eryptProtectData —  https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-
cryptprotectdata
12CRC-32 (cyclic redundancy check) — funkcia kontrolného stétu pouzivané na kontrolu integrity dat

38


https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-cryptprotectdata
https://docs.microsoft.com/en-us/windows/win32/api/dpapi/nf-dpapi-cryptprotectdata

sa uz nikam nekopiruji. Pripona dokumentu s odkazom pre obet (ransom note) sa zmenila
z HTML na html, pricom tento stbor sa z APPDATA skopiruje iba na korenové priecinky
pevnych diskov a do STARTUP.

Program uz po vymazani Volume Shadow Copies nemodifikuje nastavenia Windows
Error Recovery rezimu. Spustany prikaz teda vyzera nasledovne:

wmic.exe process call create
"cmd.exe /c vssadmin.exe delete shadows /quiet /all"

Pri vytvarani odkazov nastali dve zmeny. Bol skrateny nézov kopirovaného spustitelného
suboru, ktory uz neobsahuje tolko ¢islic kontrolného sti¢tu CRC-32 z Volume Serial Number.
Samotny odkaz ma mierne pozmeneny spustany prikaz, no jeho funkcionalita je identicka:

cmd.exe /c explorer.exe "{prielinok}" &
type "{ndzov}" > "Ytemp%\{ndzov}" &&
%temp%\{nazov}

4.1.4 Odstranenie ukladania zaznamu tdajov o obeti — 2017-02-27

Verzia s identifikdtorom BCC3C5D2F6 nepouziva subory so zdznamom tddajov o obeti. Zaznam
je rovnako ako predtym, pomocou Base64 zakdédovany v HTML dokumente s odkazom pre
obet (ransom note). Teraz sa vSak ukladé iba tam. Je teda pozmeneny stav 2, pretoze po
zaSifrovani zdznamu AES-256 klticom a tohto kluca hlavngm RSA-1024 verejnym kldcom ich
nezapisuje do suboru, ale rovno kéduje v Base64, takto nechdva v pamaéti, odkial sa v tom
istom stave zapise do HTML dokumentu. To mé za nasledok, zZe stav 4 nie je potrebny.

Odstranenim povodného stavu 4 je pocet stavov zredukovany z 8 na 7, pricom stavy 5-7
si oznacené ¢islami 4-6. Pre dplnost, oznacenie stavov tejto verzie je nasledovné:

0. vytvorenie stavového siboru,

vytvaranie zoznamu suborov na zasifrovanie,

generovanie zdznamu udajov o obeti a odkazu pre obet (ransom note),

sifrovanie suborov,

kontrola opravneni procesu, pripadné spustenie s administratorskymi opravneniami,

otvorenie HTML dokumentu s odkazom pre obet,

S N e

Sirenie malvéru prostrednictvom odkazov na lokalnych a siefovych diskoch.

Sifruje sa viacero druhov stiborov, pretoze ku kategérii prezentécii pribudli rozsirenia
ppt a pptx, k archivom sql a bak. Sifrovanie stiborov prebieha s jednym pokusom na siibor
miesto piatich, ¢o v pripade, ze nie je vzdy uspesné urychluje cely beh malvéru.

4.1.5 Prepracovanie celého programu — 2017-05-12

Verzia 2017-05-12 s identifikdtorom AEFF1820BA prinasa odklon od predoslych implementa-
cii, ktoré pracovali s konceptom stavov a stavovgm suborom. Okrem toho nepouziva stream
na ukladanie zoznamu suborov a zdznam tudajov o obeti sa nezapisuje do HTML odkazu
pre obet ransom note. Stavovy sibor sa vytvara, ale ni¢ sa donho nezapisuje, nastavuje sa
pri nom vlastnost ,,iba na ¢itanie* po dokonceni itoku malvéru. Cely priebeh programu je
tak zjednoduseny, no kedze sa nepouzivaju stavy, proces utoku sa nemdze restartovat od
posledného dokonceného stavu.
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Drobnou zmenou v tejto verzii je, ze medzi preskakované prieCinky je pridany nazov
»appdata®. Malvér tiez nepouziva nikde Volume Serial Number, ¢o znamena Ze aj nazov
kopirovaného spustitelného stiboru pri Sireni je iny. Predtym vychadzal z opakovaného kon-
trolného siuctu CRC-32 z tohto ¢isla, teraz sa pocita z 0, ¢o znamend, Ze nazov je pevny:
df696522. exe.

Program pracuje s priznakom Sifrovania ktory ma ulozeny globalnej premennej, inicia-
lizovany na 0. Tento priznak mu dovoluje pouzivat rovnaka funkciu na Sifrovanie siborov,
zapisovanie HTML dokumentov s odkazom pre obef aj generovanie poctov kategérii su-
borov. Tato funkcia zabezpecuje Sifrovanie siiborov alebo inkrementovanie pocitadiel — ak
priznak Sifrovania nie je nastaveny, Sifrovanie a generovanie HTML dokumentov sa nevy-
kona.

Tato verzia si vsak stdle zachovava velmi podobni implementaciu mnohych funkcii po-
uzitych v jednotlivych fdzach utoku. To dokazuje aj fakt, ze 18/25 funkcii je tplne identic-
kych. Okrem zvysnych zmenenych funkcii st najvicsie rozdiely v ich pouziti, ¢ize vysvetlenie
priebehu spustenia znova nadvézuje na predoslé verzie.

Priebeh spustenia

Rovnako ako predtym, program kontroluje, ¢i je spusteny s parametrom /u, ak nie, vytvara
muter, ale tentoraz mé pevny nazov: ,,iISp4fhZ“. Ak je spusteny s tymto parametrom,
sprava sa tiez podobne ako v predoslych verzidch, kedy najprv zndmym spdsobom maze
Volume Shadow Copies, svoj Zone.Identifier, a Siri sa pomocou odkazov. Rovnako od-
stranuje hodnotu IsShortcut z klica HKEY_LOCAL_MACHINE\SOFTWARE\Classes\lnkfile
v registri. Po tychto tkonoch vsak konci, a teda pri spusteni s /u nikdy nedochadza k sif-
rovaniu siborov.

Pri beznom spusteni otvara subor v prie¢inku APPDATA na ¢itanie aj pisanie, s ndzvom
rovnakym ako mé mutex. Do tohto stavového suboru sa uz vSak ni¢ nezapisuje a uzatvara
sa jeho handle. Malvér potom maze svoj Zone.Identifier a Siri sa odkazmi totozne ako
predtym. Ak by vSak otvarany stavovy sibor mal nastaveny atribut ,iba na ¢itanie®, malvér
by po Sireni skoncil. V tomto momente eSte program upravuje kIU¢ v registri pre subory
s priponou 1lnk.

Identicky ako minulej verzii iteruje najprv cez lokalne pevné a prenosné disky, neskor cez
siefové disky, a hlada na nich stibory s podporovanymi rozsireniami, ktoré sa nenachadzaju
v jednom z ignorovanych priec¢inkov. Pri vnorenych priec¢inkoch sa sprava rovnako — rekur-
zivne voléd funkciu pre dany prie¢inok. Pri siboroch vsak ich cesty nikam nezapisuje, len
inkrementuje pocitadld prislusnych kategorii. Robi to pomocou funkcie na sifrovanie, ktora
nevykond sifrovanie, kedze priznak sifrovania v globalnej premennej este nebol nastaveny.
Ak je pocet siborov v hociktorého pocitadla vacsi ako 0, program pokracuje dalej.

Importuje sa hlavny RSA-1024 verejny kIGc¢ z globalnej premennej, v ktorej je ulozeny
ako nezasifrovany retazec kédovany v Base64. V tomto momente sa vygeneruje lokdiny RSA-
1024 par klucov. Generuje zdznam tdajov o obeti, ktory uz neobsahuje skratku krajiny podla
predvoleného jazyka vo Windows. Okrem toho st malé rozdiely vo formatovani dat — lokdlny
RSA-1024 stkromny kI¢ nie je ohraniceny hlavickami ---BEGIN RSA PRIVATE KEY---
a ——-END RSA PRIVATE KEY---, neobsahuje oddelovace riadkov a jednotlivé idaje zdznamu
st oddelené znakom ,,;* miesto ,,|*“ Tento retazec (v jednom riadku) tak vyzerd nasledovne:

{stikromny RSA-1024 kTu¢ kédovany v Base64, bez oddelovaov riadkov};
{deini}.{mesiac}.{rok};{meno};{identifikator verziel};{pocty stborov}
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Zhodne s predoslou implementéciou vygeneruje AES-256 kIu¢, ktorym zasifruje zdznam
tdajov o obeti, kIG¢ zasifruje lokdinym RSA-1024 verejnym kltic¢om, no zdznam ponechd
v binarnej podobe, nekéduje ho v Base64. V tomto momente program nastavi priznak
Sifrovania, rovnako ako pri pocitani siitborov prechadza cez pripojené disky, no tentoraz ich
hned sifruje.

Pred sifrovanim jednotlivych siborov sa zarovnanie velkosti vysledného zasifrovaného
suboru pocita odlisne — podla velkosti siboru ju inak pocita pre sibory do 1 GB, 100 MB,
10 MB, 1 MB, 100 kB, 10 kB. Stibory mensie ako 2048 B nesifruje vébec. Samotné sifrovanie
prebieha totozne — obsah siboru sa namapuje do pamati pomocou CreateFileMappingA
a MapViewOfFile a zaSifruje sa vygenerovanym AES-256 kltuc¢om, ktory sa zasifruje lokdlnym
RSA-1024 verejnym klIticom. Narozdiel od predchiadzajicej verzie sa najskor na koniec su-
boru sa zapie Sifrovany zdznam tdajov o obeti s jeho zadifrovanym AES-256, dizka tychto
dat, a az potom zaSifrovany AES-256 kIi¢ stboru nasledovany jeho kontrolnym sictom
CRC-32.

Taktiez pridanou funkcionalitou je vytvaranie HTML stboru s odkazom pre obet ransom
note pri Sifrovani stiborov. V kazdom priec¢inku, kde sa Sifruji stibory sa vytvori takyto
dokument s nazvom HELP_iISp4fhZ.html, vlastnostou ,iba na ¢itanie* a nasledujicim
obsahom:

<meta http-equiv=’refresh’ content=’0; url=http://190.115.19.190° />

Tento dokument teda zabezpecuje iba presmerovanie na dani IP adresu.

Nasledne program skontroluje, ¢i bezi na Windows verzie Vista (resp. Server 2008) alebo
vyssej a Ci bezi s administratorskymi opravneniami zndmymi metédami. Ak dno, vymaze
Volume Shadow Copies, ak nie, spusti sa s parametrom /u ako administrator.

Vo finalnej faze znova najdeme viacero zmien. Rovnaky ako uz spomenuty HTML doku-
ment HELP_iISp4fhZ.html sa vytvori v priecinku STARTUP a pokusi sa ho 10-krat otvorit
prostrednictvom ShellExecuteW. Tento stibor by sa tak mal otvorit automaticky aj pri kaz-
dom prihlaseni pouzivatela. Nakoniec sa nastavi prazdnemu stavovému suboru atribut ,,iba
na C¢itanie“, ¢o znaci, ze bol ukonceny cely proces napadnutia zariadenia a naozaj konci.

4.1.6 ,,Minimalistickd*“ verzia — 2017-06-05

Verzia 2017-06-05 je vynimkou vo vyvoji rodiny Spora, pretoze hned nasledujica verzia sa
vracia k predoslej implementéacii. Narozdiel od ostatnych verzii sa nejednd o samostatne
fungujici malvér, pretoze sa riadi parametrami pri spusteni — s (generovanie zoznamu na-
padnutych diskov), k (generovanie klucov), e (Sifrovanie siboru), bez nich neskodne konéi.
Nevie sa sirit, vie zasifrovat iba jeden stibor pri jednom spusteni, nezanechava ransom note.
Pocet funkcii je zredukovany na 5, preto verziu mozeme pomenovat ako ,minimalisticka“.
7 hladiska podobnosti jednotlivé funkcie obsahuju ¢rty predoslych verzii.

Spustenie s parametrom ,,k*“ vyzaduje 3 dalsie parametre. Prvy z nich je hlavng RSA-
1024 verejny kla¢, druhy je retazec, ktory sa pripaja na koniec zasifrovaného siboru (pravde-
podobne na jeho identifikdciu), treti je cesta siboru, do ktorého sa ulozia klice. Vygeneruje
sa lokdlny par RSA-1024 klicov, z nich sikromny zakdéduje v Base64 a pripoji k nemu
retazec v druhom parametri po k. Vygeneruje AES-256 kli¢, ktorym zasifruje sikromny
RSA-1024 kIi¢ spolu s retazcom. AES-256 kIG¢ potom zasifruje hlavnym RSA-1024 klacom.
Vytvori stibor s cestou danou parametrom, zapise donho postupne lokdlny RSA-1024 ve-
rejny k¢ v binarnej podobe, lokdlny RSA-1024 stikromny kIac¢ sifrovany AES-256 klicom
a AES-256 klu¢ sifrovany hlavngm RSA-1024 verejnym klticom.
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Spustenie s parametrom ,,s* potrebuje 1 dalsi parameter — cestu sitboru, do ktorého sa
ulozi zoznam napadnutych sietovych diskov. Program funkciou WNetEnumResourceW iteruje
cez najdené sietové zariadenia a v pripade sietového disku ho pripoji k zoznamu. Nakoniec
zoznam zapise do siiboru danom v parametri.

Spustenie s parametrom ,,e“ vyzaduje 2 dalSie parametre. Obsahujui cestu siboru na
zasifrovanie a siboru s kli¢mi. Po kontrole parametrov sa otvara stibor na zaSifrovanie a si-
bor s kliémi. Precita lokdlny RSA-1024 verejny kIG¢ a potom aj zvysok suboru s kltiémi.
Pri urcovani zarovnania velkosti Sifrovaného siiboru pouziva rovnaky algoritmus ako pre-
doslé verzia rodiny. Napadnuty siibor sa Sifruje na mieste, mapovanim obsahu do paméti
pomocou CreateFileMappingA a MapViewOfFile. Pre sibor sa vygeneruje AES-256 kluc,
ktorym ho zasifruje. Tento k¢ zasifruje lokdlnym RSA-1024 verejnym klticom. Na koniec
siboru sa zapiSe obsah siiboru s klti¢mi okrem RSA-1024 verejného kltica a velkost tychto

dat. Nakoniec sa zapise zasifrovany AES-256 klu¢ pre napadnuty siibor.

4.1.7 Navrat k predoslej verzii, pozmenené Sifrovanie — 2017-07-24

V porovnani s 2017-05-12 prinasa tato verzia mensie zmeny. Jednou z nich je skutocnost,
ze identifikdtor verzie uz neexistuje, zmenil sa vSak nazov muteru na ,,eGUiKSAmJi® Su-
bory s odkazom pre obet teraz maju instrukcie iba v ruskom jazyku, neobsahuji spome-
nuty identifikdtor verzie, maju priponu hta miesto html a ndzov SPORA_eGUiKSAmJi miesto
HELP_iISp4fhZ.

Vyraznou zmenou pri Sifrovani je fakt, ze nedochddza ku kontrole, ¢i sibor nebol uz
predtym sifrovany. Moze teda ddjst k opatovnému zasSifrovaniu, aj ked predist by mu malo
znemoznenie opdtovného spustenia utoku vdaka atribatu stavového siboru — ,iba na ¢i-
tanie“ (takisto ako v predoslej verzii). Na koniec Sifrovanych stiborov sa preto nezapisuje
kontrolny sucet CRC-32, ale iba zdznam udajov o obeti, udaj o jeho dlzke a lokdlngm
RSA-1024 klicom zasifrovany AES-256 kIu¢ siboru.

Sirenie odkazov cieli odteraz iba na sietové disky. Predtym prebiehalo aj na lokalnych
diskoch, kde sa mézeme domnievat Ze to nebolo prilis uzitocné, kedze cez sietové disky
moze malvér napadnit iné zariadenie, cez lokdlne iba znovu napadntt to isté. Spusti-
telné subory, ktoré odkazy kopiruji maji pevné pomenovanie, zhodné s nazvom muteru:
eGUiKSAmJi. exe.

4.1.8 Ulozenie idajov do HTML odkazu — 2017-07-27

Oproti predoslej verzii sa ndzov mutexu nezmenil, ndzov siboru s odkazom pre obet (ran-
som note) vsak 4no: HELP_eGUiKSAmJi.hta. Samotny sibor zaberd 6-niasobne viac miesta,
pretoze znova obsahuje zakdédovany zdznam tdajov o obeti, ktory sa posiela cez HTTP
POST poziadavok. Stbor obsahuje parameter key=BASE64_CODE, kde sa za BASE64_CODE
nahradi Base64 kodovany zdznam.

4.1.9 Verzia s ladiacimi vypismi — 2017-08-30

Néazov mutexu sa tentoraz zmenil na ,sT1LoTpq“. Okrem toho vo vzorke tvorcovia malvéru
nechali prikazy, ktoré vypisuju ladiace informécie pomocou funkcie OutputDebugStringA.
Vypisy st velmi Casté — zaznamenavaju aktualne volané funkcie, fazy Sifrovania a cesty
jednotlivych Sifrovanych siborov. Vypis 4.1 obsahuje ukazku siboru so zdznamom ladiacich
vypisov. Kompletny sibor je zahrnuty na priloZzenom paméatovom médiu.
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Process start
Sub procedure: Get 0S version 0K

Getting 08 // ziskanie verzie Windows
Create mutex // vytvorenie mutexu

Start Spreading // 8irenie

Start Local Disk Enumerate // vymenovanie lokalnych diskov

Sub procedure: Checking directory // kontrola ndzvu prieinka pre ignorovanie

$AAA // nazov prieinka

Sub procedure: Getfilegroup // urlenie kategdrie siboru podla pripony
foobar.doc // nazov siboru

Checking files count // kontrola, €i boli najdené subory
Generate Keypair // generovanie RSA-1024 paru klacov
-ENCRYPT STAGE: LOCAL FILES- // 8ifrovanie lokédlnych siborov

Sub procedure: Getfilegroup // urlenie kategdrie siboru podla pripony
foobar.doc // nazov siboru

Sub procedure: Encrypt File // &ifrovanie siboru

-ENCRYPT STAGE: REMOTE FILES- // &ifrovanie vzdialenjch siuborov
Checking admin rights // kontrola opravneni

Admin granted: delete shadows // mazanie Volume Shadow Copies

Setting finish mark // oznaenie siboru

Encrypt procedure finished
Cleaning up
Exit process

Vypis 4.1: Skrateny stubor s ladiacimi vypismi vytvoreny Spora verziou 2017-08-30

4.1.10 Zhodnotenie vyvoja ransomware rodiny Spora

Pocas analyzy bol spozorovany zlom vo vyvoji pri verzii 2017-05-12. Predoslé verzie vycha-
dzali z povodnej a iterativne zmensovali komplexitu, no tato verzia priniesla vyrazné zmeny,
a to aj v implementécii viacerych technik specifickych pre tto rodinu. Verziu 2017-06-05
mozeme povazovat za odnoz tejto rodiny, takpovediac slept ulicku vyvoja, na ktori dalej
nebolo nadviazané, alebo akusi testovaciu verziu pouziti pri vyvoji rodiny Spora.

Okrem vzoriek, ktoré boli v tejto sekcii spomenuté, bolo odhalenych viacero verzii,
ktoré oproti predoslej verzii prinasali vzdy iba jednu vyrazndi zmenu — odstranenie sirenia
pomocou odkazov. Vo verziach, ktoré im nasledovali, bol zaznamenany navrat k tejto fun-
kcionalite, ¢o sa vymyka inak viditelnému priebehu vyvoja verzii a naznacuje skor, ze sa
jedna o verzie upravené pre Specifické pouzitie. Medzi takéto verzie patria tie s datumami:

. 2017-01-16,

e 2017-02-02 (2) — s rovnakym datumom, ale odliSna oproti analyzovanej verzii,
e 2017-03-06,

e 2017-05-16,

e 2017-06-21.

43




Celkovo si rodina zachovavala zakladni implementaciu zachovanej funkcionality — me-
todu Sifrovania stiborov, vymenovania sietovych a lokalnych diskov, hladania stiborov na sif-
rovanie, ¢i vytvarania odkazov na Sirenie. Toto zistenie podporuje fakt, ze nastroj BinDiff
pri 14 z 23 funkcii verzie 2017-08-30 vyhodnotil ich podobnost s prislusnymi funkciami prvej
verzie na aspon 90%. Po preskiimani sa skutoc¢ne jednalo o funkcie, ktoré plnili vo vzor-
kach rovnaky ucel. Tieto zistenia spolu s predchadzajicou analyzou nastrojom YaraZilla
v Casti 3.4 s zhodnotené v sekcii 5.1.

4.2 Rodiny Padodor a Kraton

Vztah medzi rodinami Padodor a Kraton bol odhaleny skiimanim podobnosti parov vzoriek
popisanych v sekcii 3.5. Po dohovore s konzultantom bolo na analyzu urcenych 1 535 vzoriek
poskytnutych spolocnostou Avast, z ktorych vsetky analyzované vykazovali 100% vzdjomnt
podobnost sekvencii. Preto boli z nich vybrané vzorky rovnomerne podla ich datumu za-
chytenia, postupne od prvej z 30.4.2017 az po poslednu z 2.3.2020. Vzorky rodiny Kraton
boli zachytené iba medzi 6.2. a 14.2.2018. Dokopy ich bolo vybranych 7 z rodiny Padodor,
zaradenej pod typ backdoor a 2 z rodiny Kraton, zaradenej pod typ trojan.

Vzorky boli vo forme DLL stiborov, ktoré pri nac¢itani vykondvali vzdy tu ista funkciu,
ktorej kod by sa dal zjednodusSene popisat nasledovne:

void Execute()

{
if ((bMutex = OpenMutex("karton")) != NULL)
{
CloseHandle (hMutex) ;
return;
}
sprintf (szCommand, "%s\\%s", szSystemDir, "Ckmonm32");
WinExec (szCommand) ;
}

Premennd hMutex predstavuje handle'® vytvaraného zdielaného objektu — mutexu, spo-
minaného v podsekcii 2.1.2. Identifikdtor szCommand predstavuje retazec, ktory obsahuje
cestu k spustitelnému stiboru v systémovom prie¢inku v opera¢nom systéme Windows, kto-
rého cesta je ulozena v retazci szSystemDir.

Funkcia OpenMutex vytvara mutex a funkcia WinExec spusta prikaz s cestou danou
retazcom szCommand. Volanim funkcie na otvorenie mutexu a naslednym porovnanim na-
vratovej hodnoty s NULL sa v tomto pripade docieli kontroly, ¢i mutex s takymto nizvom
uz neexistuje, a ak ano, program ukonci svoju ¢innost. Takto s velkou pravdepodobnostou
program kontroluje, ¢i systém nebol uz skor infikovany malvérom, ktory mutex s danym
menom vytvara.

Analyzované vzorky zdielali rovnaki funkcionalitu, rozdiely boli iba v nazvoch mutexov
¢i spustitelnych stborov v systémovom prie¢inku. Okrem volania vyssie popisanej funkcie
vzorky neobsahovali ini1 funkcionalitu. Obsahovali ale vela zbyto¢nych instrukcii, ¢o by
sa dalo povazovat za primitivhu metodu obfuskacie, ako sa spomina v podsekcii 2.1.2.
Na obrazku 4.2 je vidiet, ako vyzerd uryvok disassemblovaného kédu jednej zo vzoriek,
aj s velkym pocétom nepotrebnych instrukcii.

Bhandle — unikétny identifikdtor zdroja spravovaného jadrom Windows
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mov eax, ebx

xor eax, ebx

mov ebx, eax

xor ebx, 696ah

sub ebx, 7163h

add ebx, &87B%9h

mov eax, 2862h

mul ebx

Mo [ebptvar_12@8], eax
mov ebx, eax

mov eax, 7179h

mul ebx

Mo [ebptvar_124], eax
mov ebx, eax

sub ebx, 4117h

xor ebx, 2315h

mov eax, 739Eh

mul ebx

Mo [ebpt+var_128], eax
mov ebx, eax

add ebx, 4A395h

mov eax, ebx

add eax, ebx

mov ebx, eax

mov eax, 6518h

mul ebx

Mo [ebptvar_12C], eax
mov ebx, eax

xor eax, ebx

mov ebx, eax

add ebx, 25FEh

mov eax, ebx

sub eax, ebx

mov ebx, eax

push offset Name 3 "karton™
push @ 3 bInheritHandle
push MUTEX_ALL_ACCESS ; dwDesiredAccess
call OpenMutexA

Mo [ebp+hMutex], eax
or eax, eax

jz loc_1@@@14E4

Obr. 4.2: Uryvok kédu vzorky rodiny Padodor

Ako najviac pravdepodobna sa javi hypotéza, ze skimané vzorky tychto rodin sd jednou
stucastou vacsieho celku malvéru, v ramci ktorého iba spistaja iné spustitelné sibory. Tento
malvér, a hlavne jeho ostatné siucasti ale neboli identifikované.

Zaverom je, ze identickost vzoriek bola potvrdend metédami reverzného inzinierstva,
a teda patria do toho istého kmena. V ramci nastrojov Avastu boli tieto rodiny zlucené
do rodiny Padodor, ¢o prispelo k presnejsej klasifikacii existujucich aj pripadnych novo
zachytenych vzoriek. Na ziklade analyzy bolo tiez navrhnuté detekéné pravidlo popisané
v casti 5.3.1.

4.3 Rodiny LockBit a Zeoticus

Tieto rodiny boli vybrané pri analyze vzoriek zo zbierky vx-underground'?, zroven sa ale
nachddzaji aj v zbierke vzoriek na stranke Malpedia'®. Vo vSetkych zdrojoch je k rodine
LockBit zaradené vzorka s nasledujicou hodnotou hasu SHA-256:

9feed0c7fa8c1d32390e1c168051267df61£11b048ec622a5b8e66£60e8083af

Hyx-underground — https://www.vx-underground.org/

5Malpedia — https://malpedia.caad.fkie.fraunhofer.de/
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Medzi touto rodinou a Zeoticus neexistuje ziaden znamy vzfah, no nastroj YaraZilla pri
inSpekcii odhalil podobnosti na trovni uvedenej v tabulke 4.2.

[ . YaraZilla
Podobnd rodina Sekvencie Basic bloky Funkcie
Zeoticus 13% (6538 / 51088) | 20% (56 / 277) | 15% (7 / 47)
LockBit (Avast) 0% (101 / 52635) 2% (2 / 214) 1% (1 / 78)
LockBit (Malpedia) | 0% (101 / 93266) 1% (4 / 432) | 1% (1 / 75)

Tabulka 4.2: Podobnosti skiimanej vzorky LockBit (Malpedia) s inymi rodinami

Vzorka rodiny LockBit mala prekvapujico nizku podobnost s touto rodinou a nezaned-
batelni podobnost s ransomware Zeoticus. Lockbit aj Zeoticus st rodiny typu ransomware,
ktoré sifruju sibory na disku napadnutého zariadenia. Obe rodiny zasifruja subory aj bez
pripojenia k internetu, ale Zeoticus funguje plne offline, nekomunikuje teda so ziadnym ria-
diacim serverom. Spolo¢nym znakom je, ze sa vyhybaji aktivite v rusky hovoriacich a im
susednych statoch.

Tieto rodiny na Sifrovanie pouzivaji kombinaciu algoritmov symetrickej a asymetrickej
kryptografie. Obe vyuzivaji algoritmus Curve25519'¢ na generovanie paru klicov pouziva-
nych pri Sifrovani [20] [15]. Zeoticus pracuje s vyberom algoritmov zameranych na rychlost
— okrem Curve25519 pouziva Poly1305'" a Salsa20'®.

LockBit pouziva viacero metdd obfuskacie. Jednou z nich je pouzitie zasifrovanych néz-
vov importovanych kniznic a funkecii, ktoré sa pri spusteni desifruji vlastnym algoritmom:.
Vzorka rodiny Zeoticus pouziva podobnil techniku, no desifrovanie refazcov prebieha al-
goritmami XTEA' alebo Murmur2?’. LockBit implementuje aj techniku anti-debuggingu,
kedy pri detekcii, ze bezi v debuggeri skoc¢i do nekonec¢ného cyklu.

Vzorky oboch rodin boli analyzované pomocou technik statickej aj dynamickej analyzy.
Nasledujica podsekcia sa zaobera zisteniami analyzy spoloéného kédu, ktory predstavoval
iba malu cast celkovej implementacie vzoriek, pricom ¢erpa najmé zo statickej analyzy.

4.3.1 Analyza spolo¢ného kédu

Zo 7 spolo¢nych funkcii odhalenych pomocou YaraZilly sa podarilo identifikovat 3 funkcie
implementujice kryptografické algoritmy. Takéto algoritmy je mozné niekedy identifikovat
pomocou konstant ¢i postupnosti instrukcii, ktoré vyuzivaji. Patria medzi ne nasledujice:

salsa_20_1

Funkcia implementuje algoritmus Salsa20, ¢o dokazuju napriklad pouzité konstanty [2]:

e 0x61707865,
o 0x3320646e,
o 0x79622d32,
e 0x6b206574.

16 Curve25519 — kryptograficky algoritmus eliptickej krivky pouzivany na rozne tcely
1"Poly1305 — univerzélna haSovacia funkcia

18Salsa20 — kryptograficky algoritmus pridovej sifry

YXTEA (eXtended TEA) — blokové $ifra so 128-bitovym kltiéom

20Murmur2 — nekryptograficks hasovacia funkcia
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Pre Salsa20 je typické vyuzitie bitovych rotacii dolava o 7, 9, 13, 18 bitov a operacie
s¢itania, rotacie, exkluzivneho OR [2]. Ako je vidief na obrazku 4.3, tieto sa vo funkcii
taktiez vyskytuji, v tomto pripade sa pouziva miesto rotacie dolava o 18 bitov rotécia
doprava o 14 bitov, ¢o je pri 32-bitovych registroch ekvivalentna operacia.

loc_4@88A56:

mov eax, [ebp+var_24]
add eax, esi

mov ecx, [ebp+var_24]
rol eax, 7

xor [ebptvar_14], eax
mowv eax, [ebptvar_14]
add eax, esi

rol eax, 9

xor [ebptvar_4], eax

mov eax, [ebp+var_4]

add eax, [ebp+var_14]
rol eax, 13

xor ecx, eax

mov eax, [ebptvar_4]

add eax, ecx

mov [ebp+var_24], ecx
ror eax, 14

xor esi, eax

mowv ecx, [ebptvar_ 18]

Obr. 4.3: Cast implementacie funkcie salsa_20_1

salsa_20_2

Druha funkcia implementujica algoritmus Salsa20 pri Sifrovani pracuje s vaA¢$im objemom
dat, jedna sa teda pravdepodobne o takto Specializovani variantu predchadzajicej fun-
kcie. Tiez v nej najdeme konstanty 0x61707865, 0x3320646e, 0x79622d32 a 0x6b206574,
rovnako tak postupnost rotécii, sc¢itania a exkluzivneho OR ako je na obrazku 4.4.

loc_4@88CC3:

mov ecx, [ebptvar 18]
mov eax, [ebptvar C]
add eax, ecx

rol eax, 7

xor edx, eax

lea eax, [edwtecx]
mov ecx, [ebptvar 28]
rol eax, 9

xor [ebp+var_24], eax
mow eax, [ebp+var_24]
add eax, edx

rol eax, 13

xor [ebp+var_C], eax
mov eax, [ebptvar C]
add eax, [ebptvar_24]
ror eax, 14

xor [ebp+var_1@], eax
mov eax, [ebptarg @]

Obr. 4.4: Cast implementécie funkcie salsa_20_2

blake2b

Viaceré funkcie, ako blake2b_initialize, blake2b_update a blake2b_final implemen-
tuji algoritmus BLAKE2b?!, vychadzajici z ChaCha, ktory je zas odvodeny zo Salsa20.
Tieto tri funkcie st podobné v rodindch LockBit a Zeoticus, ale analyzou v YaraZille bola

2IBLAKE2b — kryptografickd hasovacia funkcia

47



odhalend iba zhoda v blake2b_update. S identifikdciou funkcii pomohli Lumina metdata
v nastroji IDA Pro. Pri inicializécii algoritmu sa pouzivaji konstanty zhodné s algoritmami
SHA [17]:

¢ 0x6A09EE667F3BCCO08,
o OxBB67AE8584CAA73B,
o OxAB4FF53A5F1D36F1,
o 0x510E527FADE682D1,
o 0x3C6EF372FE94F82B,
e 0x9B05688C2B3E6CLF,
e 0x1F83D9ABFB41BD6B,
e 0x5BEOCD19137E2179.

4.3.2 Zhodnotenie

Analyzou spolo¢ného kédu vzoriek LockBit a Zeoticus bol odhaleny jeho icel — bol stcastou
roznych kryptografickych algoritmov, ale jeho povod zostaval otdzkou. Spominané krypto-
grafické algoritmy su totiz sucastou implementacie mnohych kniznic s tymto zameranim,
alebo je k nim dokonca dostupné vzorova implementécia, ako v pripade BLAKE2b [17].
Moznostou, ako odhalit, ¢i sa jedna o kdéd sSpecificky pre tieto rodiny, je zistenie vyskytu
spolo¢ného kédu v rozsiahlom siibore roéznych vzoriek, a prave tomu sa venuje sekcia 5.2.
Na zaklade celkovej analyzy vzorky z rodiny Zeoticus boli navrhnuté detekcné pravidla
popisané v casti 5.3.2.

4.4 Rodiny s podobnostami v staticky linkovanom kdéde

Pri analyze mnohych vzoriek pomocou nastroja YaraZilla sa opakovali niektoré podobné ro-
diny. Poc¢ty podobnych funkcii a basic blokov sa ¢asto pohybovali v desiatkach az stovkéch,
¢o vzbudzovalo podozrenie voéi spravnosti tychto dat. Rodiny pochéadzali z parov vytvore-
nyrch v sekcii 3.5, ale aj zo zbierky vx-underground”?. Ako sa ukézalo pri analyze metédami
reverzného inzinierstva, takéto pripady boli sposobené pouzitim rovnakej kniznice, frame-
worku ¢i vyvojového prostredia pri tvorbe daného malvéru. Kéd z takejto kniznice bol
staticky linkovany k bindrnemu spustitelnému stboru, takze ho nebolo mozné lahko odlisit
od vlastného kédu. V niektorych pripadoch boli funkcie takéhoto kédu oznacené néstro-
jom IDA Pro ako neidentifikovana staticky linkovana funkcia s ndzvom unknown_libname.
Vo vicsine pripadov ale tento kéd nebol Tahko detegovatelny. Vtedy indicie k pouzitiu ur-
¢itej kniznice mohli ponikat pripadné refazce zahrnuté v binarnom sibore, ako napriklad
copyright deklardcia s menom autora, alebo vypisy pouzivané pri behu funkcii. Tento spdsob
ale nedokazal odhalit, ktoré konkrétne funkcie pochadzali z danej kniznice.

Jednalo sa o vSeobecny problém, ktory komplikoval vyber vzoriek pre hibkovt analyzu.
Rozsah tychto zisteni sa nedal vy¢islit kvoli jeho komplikovanej detekcii. Medzi odhalenymi
kniznicami sa objavili systémové kniznice Delphi, C++, Go, kniznice MFC, OpenSSL, zlib,
libcurl a mnohé iné. V nasledujtcich podsekciach budt popisané dva Specifické vyskyty
tohto problému.

22yx-underground — https://www.vx-underground.org/

48


https://www.vx-underground.org/

4.4.1 Skupina rodin vyuzivajiucich kniznicu MFC

Najcastejsimi zastupcami medzi rodinami pouzivajicimi kniznicu MFC boli rodiny Nemim,
WinMM, Kurton, Leash a Tapaoux. Spolo¢nym znakom spominanych rodin bolo pouzitie
kniznice MFC?® a zostavenie pomocou Microsoft Visual C++. Kniznica MFC je uréena
na tvorbu aplikacii pre opera¢ny systém Windows v jazyku C++, s vyuzitim principov
objektovo orientovaného programovania. Postavend je na Windows API, pricom nad nim
tvort tzv. wrapper’?.

Pri analyze spolo¢ného kdédu rodin WinMM a Nemim bolo mozné identifikovat mnozstvo
funkcii pochddzajicich z kniznice MFC priamo v néstroji IDA Pro, no rozsah tohto zistenia
zostéaval otdazkou. Prave na tento 1ucel bola vytvorend jednoduchd aplikicia vyuzivajica
MFC, ktorej funkcionalita zahfnala iba zobrazenie dialégového okna pri spusteni.

Inspekcia tejto aplikacie v nastroji YaraZilla odhalila zhody urcitych casti kodu u 54 ro-
din. Na trovni sekvencii nebola zaznamenana ziadna podobnost vyssia ako 1%, no az 35 z 50
rodin prekonalo tito hranicu na trovni basic blokov a funkcii. Najpodobnejsie boli prave
rodiny WinMM a Nemim. Tieto zistenia st zdokumentované v tabulke 4.3. Tabulka obsa-
huje identifikatory rodin predstavené v casti 3.5.3, pozostavajice zo zdroja, nazvu rodiny,
cielovej architektury a verzie rodiny, oddelenych bodkou.

BMFC — https://docs.microsoft.com/en-us/cpp/mfc/mfc-desktop-applications
Zwrapper — k6d zaobalujici existujicu implementéciu s uréitou droviiou abstrakcie
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Podobné rodina

YaraZilla

Basic bloky

Funkcie

malpedia.WinMM.x86_32.default

100,0% (1 / 1)

92,5% (49 / 53)

malpedia.nemim.x86_32.default

65,5% (167 / 255)

86,7% (111 / 128)

malpedia.pngdowner.x86_32.default

34,2% (26 / 76)

60,0% (12 / 20)

malpedia.leash.x86_32.2015-02-25

24,7% (56 / 227)

58,8% (57 / 97)

malpedia.rikamanu.x86_32.2013-06-20

32,3% (10 / 31)

50,0% (9 / 18)

malpedia.Leash.x86_32.default

24,6% (47 / 191)

57,3% (59 / 103)

malpedia.kurton.x86_32.2012-05-24

26,2% (56 / 214)

47,2% (50 / 106)

malpedia.httpbrowser.x86_32.2015-06-30

27,5% (11 / 40)

45,0% (9 / 20)

malpedia.leash.x86_32.2016-06-26

21,7% (61 / 281)

AT1% (57 / 121)

malpedia.tapaoux.x86_32.default

22,9% (59 / 258)

42,6% (52 / 122)

malpedia.htran.x86_32.2011-05-20

21,7% (10 / 46)

39,1% (9 / 23)

malpedia.rarstar.x86_32.default

14,3% (9 / 63)

38,1% (8 / 21)

malpedia.paladin.x86_32.default

14.3% (11 / 77)

31,0% (9 / 29)

malpedia.miragefox.x86_32.2018-06-08

17,9% (33 / 184)

23,0% (14 / 61)

malpedia.kuaibu8.x86_32.2017-01-30

10,9% (64 / 538)

25,9% (56 / 216)

malpedia.wormhole.x86_32.2014-06-10

28,1% (9 / 32)

5.9% (1 /17)

malpedia.naikon.x86_32.default

10,7% (19 / 178)

92,0% (13 / 59)

malpedia.typehash.x86_32.default

13,6% (12 / 88)

17,3% (9 / 52)

zoo.Ipsee.x86_32.default

8,8% (88 / 1004)

18,0% (92 / 510

zoo.ZombieBoy.x86_32.2019-09-17

6,3% (19 / 280)

18,4% (95 / 517

malpedia.mbrlock.x86_32.2018-02-04

7.2% (96 / 1341)

zoo.Termite.x86_32.default

7.1% (84 / 1179)

13,8% (88 / 640

malpedia.flystudio.x86_32.default

5,4% (112 / 2084)

( )
( )
14,4% (88 / 610)
( )
( )

12,4% (93 / 753

malpedia.hoplight.x86_32.default

13% (12 / 249)

10,6% (10 / 94)

malpedia.volgmer.x86_32.2016-03-30

4,0% (10 / 247)

10,8% (8 / 74)

Tabulka 4.3: Podobnosti MFC dial6govej aplikacie s rodinami v databaze YaraZilla

Similarity ~ | Confidence Address Primary Name Type Address Secondary Name
1.00 0.90 B8471A31 sub_BB8411431 Normal | 88425488 |AfxGetAfxWndProc
1.00 0.96 B8415817 |sub_BB415817 Normal |B843489F |AfxGetThreadState
1.00 098 B841526F |sub_BB41526F Normal | B88434B55 |AfxGetModuleThreadState
1.00 099 BB4B5E55 | sub_BB4B5ESS Normal |88481328 |AfxGetMainWnd
1.00 0.99 88413984 |sub_B8413984 Normal | 88423C3C |AfxGetThread
1.00 0.99 08415249 |executed?A... Normal |88434B2F |AfxGetModuleState
1.00 D99 88412038 |?AfxGetPare... Normal | 884278C2 |AfxGetParentOwner

Obr. 4.5: Ukazka funkcii z MFC vo vzorke rodiny WinMM

Obrazok 4.5 obsahuje ukazku funkcii z nastroja BinDiff, ktoré boli zhodné s funkciami
rodin Nemim a WinMM. Maji predponu Afx, ¢o znaci, ze patria aplika¢nému frameworku
kniznice MFC [11]. Polozka ,Normal® v stipci ,,Type“ v rozhrani néstroja BinDiff znadi,
ze dantu funkciu povazuje za normalnu funkciu, nepatriacu do kniznice, lebo v tom pripade
by ju oznacil ako ,Library“. Skutoc¢nost, ze aj BinDiff nedokazal takto oznacit funkcie
z tak rozsirenej kniznice akou je MFC len zdoraznuje zlozitost problému detekcie staticky
linkovaného kédu.
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4.4.2 Rodiny pisané v jazyku Go

Pri analjze malvéru naprogramovanom v jazyku Go”® je vyhodou, ze takto vytvorené spus-
titelné sibory si zachovavaju informacie o nazvoch funkcii. Taktiez st vsetky funkcie po-
chadzajice z rovnakého zdroja usporiadané priamo za sebou. Pri disassembly stac¢i najst
adresu prvej a poslednej funkcie, ktord pochadza z daného balicka’® a je jasné, ze vsetky
funkcie v tomto rozsahu z neho tiez pochadzaji. Vdaka tomu je relativne jednoduché ove-
rit, ¢i sa nachadzaji zhody aj vo vlastnom kdéde vyfiltrovanim basic blokov alebo funkcit
z prislusného rozsahu adries.

Vztahy sa nagli napriklad medzi rodinami Pysa Ransomware a Klingon RAT, a medzi
Hive Ransomware a JCry. Vzorky rodin Pysa Ransomware a Hive Ransomware pochadzaju
zo zbierky vx-underground”’, Klingon RAT a JCry boli stcastou databazy YaraZilla.

Similarity — | Confidence . | Address Primary Name
1.00 0.99 BB52ECS58 |crypto_ecdsa_PrivateKey_Add
1.00 099 BB52ED98 |crypto_ecdsa_PrivateKey_IsOnCurve
1.00 0.99 BB52EF28 |crypto_ecdsa_PrivateKey_ScalarMult
1.00 099 BB535CF8 |crypto_rand_init_8
1.00 0.99 BB53E348 |crypto_des_ksRotate
1.00 0.99 B8548628 |crypto_shal___ptr_digest__Sum
1.00 0.99 BB5449F8 |crypto_sha256_appendUint64
1.00 0.99 BB854C588 |crypto_md5_appendUint64
1.00 0.99 BBSCBEYS |crypto_tls_prfi2
1.00 0.99 BB5CEBTE |crypto_tls_newConstantTimeHash_funcl
1.00 0.99 B8518568 |crypto_elliptic___ptr_p256Curve__Add
1.00 0.99 BB8518698 |crypto_elliptic___ptr_p256Curve__Double
1.00 0.99 B8542368 |crypto_shal_blockAVX2
1.00 0.99 88518698 |crypto_elliptic_p224ToAffine
1.00 0.99 B85123A8 |crypto_elliptic_maybeReduceModP

Obr. 4.6: Spolo¢né kryptografické funkcie vzoriek rodin Pysa Ransomware a Klingon RAT

Na obrazku 4.6 je cast spolo¢nych funkcii vzoriek rodin Pysa Ransomware a Klingon
RAT, ktoré boli oznac¢ené nastrojom BinDiff ako identické. Patria k nim funkcie z crypto®®
a jemu podradenym balickom, ktoré st stcastou standardnej kniznice jazyka Go a implmen-
tuju rozne Sifrovacie algoritmy. Na obrazku tiez mozeme vidiet funkcie, ktoré si sucastou
implementéacie algoritmov ECDSA, DES, SHA-1, SHA-256, MD5 ¢i protokolu TLS.

2Go — moderny programovaci jazyk vyvinuty v Google — https://go.dev/

Z6palicek (package) — celok zdrojovych siiborov Go nachédzajicich sa v jednom priedinku
2Tyx-underground — https://www.vx-underground.org/

2 crypto package — https://pkg.go.dev/crypto
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Similarity = | Confidence| Address Primary Name
1.00 0.99 88423A78 |runtime_stdcalll
1.00 0.99 B88481ECB |runtime_internal_atomic_0Or8
1.00 0.99 BB4B3BEG |[sync_atomic_StorePointer
1.00 0.99 884475C8 | runtime_aeshashbody
1.00 0.99 B8481CFB |runtime_internal_atomic_Loaduintptr
1.00 0.99 884474C8 |runtime_abort
1.00 0.99 88481228 |sync_atomic_CompareAndSwapUintptr
1.00 0.99 88448768 |runtime__div64by32
1.00 0.99 88481258 |sync_atomic_LoadUint32
1.00 0.99 88426068 |runtime_Gosched
1.00 097 B04478A8 |runtime_returng
1.00 0.97 884251E@ |runtime_getargp
1.00 0.99 80448360 |(runtime_sigtramp

Obr. 4.7: Spolo¢né funkcie vzoriek rodin Hive Ransomware a JCry

Obrazok 4.7 obsahuje ukazku spolo¢nych funkcii vzoriek rodin Hive Ransomware a JCry,
zobrazenych v nastroji BinDiff. Vyskytuju sa tu funkcie zo standardnej kniznice jazyka Go,
konkrétne z balickov runtime®” a sync?'.

Ziadne zo skimanych vzoriek neobsahovali spolo¢ny kéd mimo funkeii z balickov Stan-
dardnej kniznice. D4 sa konstatovat, ze sa teda jednd o rozdielne rodiny, ktorych spolo¢nym

znakom je, Ze si napisané v programovacom jazyku Go s vyuzitim Standardnej kniznice.

4.4.3 Zhodnotenie

Pri vzorkich vyuzivajicich kniznicu MFC bolo mozné vytvorit velmi podobni aplikéciu,
ktora ju tiez vyuzivala. Basic bloky a funkcie, u ktorych sa nasla zhoda s touto aplikaciou
boli vdaka tomu oznacené v nastroji YaraZilla ako neskodlivy kod a boli tak precistené data
u 54 rodin. V tomto pripade bola tito metdda efektivna, no jej rozsiahlejsie pouzitie nie je
realistické vzhladom na mnozstvo rodin v databaze YaraZilly.

Urcity vyskyt staticky linkovaného kédu v podobnostiach odhalenych néstrojom Yara-
Zilla bol ocakavany. Aj ked by takyto kod mala identifikovat technolégia F.L.I.R.T, spo-
minand v Casti 2.3.3, nedd sa predpokladat, ze bude dokonale 1¢inna. Nastroj BinDiff zas
nepontka filtraciu, no pri funkciach pochadzajicich z kniznic by ich mal byt schopny ozna-
¢it, ¢o sa casto nepotvrdilo. Pouzité metody pre detekciu takého kddu teda neboli efektivne.

Ukazalo sa tak, ze problém detekcie staticky linkovaného koédu je dnes stile aktudlny
a predstavuje komplikaciu pri hladani vztahov v kéde malvéru. Pre ndjdenie doposial ne-
znamych vztahov v ramci tejto prace sa problém ukdazal ako kriticky, pretoze jeho vyskyt
prekryl mozné vztahy skodlivého kédu medzi rodinami.

®runtime package — https://pkg.go.dev/runtime
3%sync package — https://pkg.go.dev/sync
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Kapitola 5

Vyhodnotenie vysledkov vyskumu

Pre zdokonalovanie klasifikdcie a zaroven ochrany voc¢i aktudlnym aj budicim hrozbam
v podobe malvéru sa javi ako cenné zhromazdovanie informécii nielen o ich spravani, sireni,
vyvoji, ale aj vzadjomnych vzfahoch medzi nimi. Doposial nadobudnuté vysledky priniesli
viaceré takéto poznatky, no aby ich bolo mozné neskdr zuzitkovat je potrebna ich spravna
interpretacia. O to sa pokusa tato kapitola, ktora zhina a vyvodzuje zavery zo zisteni
vyskumu.

V nasledujicej sekcii je celkovo zhodnotend analyza verzii rodiny Spora spojenim po-
znatkov nadobudnutych pri zistovani podobnosti v sekcii 3.4 a hibkovej analyze v ¢asti 4.1.
Prindsa novy pohlad na dosiahnuté vysledky, a to ako na vyvoj verzii rodiny, tak aj na pracu
s nastrojom YaraZilla.

Skiimanim vztahu rodin Lockbit a Zeoticus bolo odhalené, ze spolo¢ny koéd bol im-
plementaciou sifrovacich algoritmov, ale nebol odhaleny jeho pévod. Sekcia 5.2 sa prave
pokusa odhalit povod kédu prostrednictvom zistenia jeho vyskytu vo vzorkach malvéru
a bezného softvéru. Sa pri tom pouzité detekcné pravidla vygenerované zo spolo¢ného kédu
vzoriek. Pre klasifikdciu vzoriek kmenov, u ktorych bol odhaleny doposial nezndmy vztah
st navrhnuté detekéné pravidld v Casti 5.3 na zéklade zisteni hibkovej analyzy.

Préca s nastrojom YaraZilla tiez poukéazala na jeho pocetné nedostatky, z ktorych boli
mnohé napravené. Ich Uspesné odhalenie prispelo k vylepSeniu néstroja. Zaznamenanym
problémom a celkovému zhodnoteniu vyskumu sa venuji zaverecné casti tejto kapitoly.

5.1 Zhodnotenie analyzy verzii rodiny Spora

Postupné analyza v sekciach 3.4 a 4.1 poskytla komplexny pohlad na vyvoj rodiny Spora.
Hibkové analyza objasnila v ¢om spoéivaju vztahy medzi jej jednotlivymi verziami — rozdiely
a podobnosti. No uz analyza podobnosti naznacila, ako postupoval vyvoj odhalenim miery
podobnosti tychto verzii. Zaroven sa preverili schopnosti nastroja YaraZilla, ked bol priamo
porovnany so zauzivanym nastrojom BinDiff.

Fenoménom, ktory sme mohli pozorovat bolo postupné redukovanie komplexnosti vzo-
riek pocas vyvoja rodiny. To sa odrazilo na znizujicom sa pocte funkcii. Nie je zname,
preco sa autori malvéru rozhodli pre zjednodusovanie implementécie, no motiviciou mohlo
byt zmensenie spustitelného siboru. To méze ulahcit sirenie v situdciach, kedy je velkost
obmedzend, napriklad vlozenim do iného spustitelného siboru ¢i skriptu. Verzia 2017-06-05
s velkostou 5120 bytov a dokopy 5 funkciami dotiahla toto redukovanie najdalej, ¢o je
viditelné aj na grafe 5.1.
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Pocet funkcif

Pojmom hlavné verzie si oznacené vsetky verzie, ktoré upravovali implementéaciu mal-
véru aj inym spdsobom, ako len odstranenim funkcionality Sirenia. Vzorky bolo takto mozné
rozdelit vdaka zisteniam hibkovej analyzy v podsekeii 4.1. Spora sa postupne vyvijala, &m
sa prevazne vzdalovala od implementécie prvej verzie, ale verzie s odstranenym Sirenim sa
vymykaji tomuto vyvoju. Tato skutocnost sa odzrkadlila v kolisavom klesani podobnosti
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Obr. 5.1: Graf vyvoja poctu funkcii jednotlivych verzii rodiny Spora

na grafe 5.2 a postupnom klesani na grafe 5.3.
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Obr. 5.2: Graf vyvoja podobnosti voci prvej verzii rodiny Spora

54



100% —— BinDiff
——- Sekvencie
------- Basic bloky
=-=- Funkcie
80%
T
)
>
o
E 60% p— py
i3]
o
,>
72 L T U Y A G L
2 40% g
5 S N A
e H Y A A B Y N R N QU o
Q? \\’ e
\‘
20% .
\0
°
O —— 'y

0%

01-10 02-01 02-02 02-27 05-12 06-05 07-24 07-27 08-30
Datum zostavenia verzie

Obr. 5.3: Graf vyvoja podobnosti hlavngch verzii voci prvej verzii rodiny Spora

Ako bolo spomenuté pri hibkovej analyze v ¢asti 4.1.6, verzia 2017-06-05 — ,,minimalis-
tickd“ verzia najviac vybocuje z vyvoja rodiny, ¢o je vidiet na grafe 5.3, kde je podobnost
s prvou verziou podla nastroja YaraZilla takmer nulova. Nepredstavovala jeden z vyvojovych
stupniov a teda pri vizualizacii tohto vyvoja na grafe 5.4 je vhodné ju vynechat.
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Obr. 5.4: Graf vyvoja podobnosti verzif vo¢i predchadzajicej verzii

Tento graf ukazuje, ako sa lisila dana verzia od svojej predchédzajicej. Obsahuje podob-
nosti hlavnych verzii rodiny, bez ,,minimalistickej* verzie, a teda sa zameriava len na hlavnt

55



v§vojovii vetvu rodiny. Vizualizécia sthlasi so zisteniami hibkovej analyzy, kde rozsah zmien
v implementécii je postupny, az na verziu 2017-05-12, ktora priniesla vyrazné zmeny.

Zaujimavym zistenim je aj fakt, ze percentualna podobnost poslednej vzorky — ¢i uz
s predchadzajicou alebo prvou verziou — poklesla na vsetkych drovniach nastroja YaraZilla.
Ako bolo objasnené pocas hibkovej analyzy v podsekeii 4.1.9, tato verzia oproti predoslej
pridava iba vykonavanie ladiacich vypisov. Tieto vypisy sa uskutocnuju prostrednictvom
funkcie OutputDebugStringA, ¢o znamend, Ze pri kazdom vypise oproti predchadzajtce;
verzii pribudnd miniméalne dve nasledujice instrukcie: PUSH pre umiestnenie parametra
funkcie — adresy vypisovaného retazca — na zasobnik a CALL pre zavolanie funkcie. Po pridani
instrukcii YaraZilla neoznaci zasiahnuté funkcie a basic bloky za podobné a tym sa znizi
percentualna hodnota podobnosti, ¢o sa odrazilo na grafoch.

Zaroven na grafoch 5.2, 5.3 a 5.4 tiez modzeme vidiet, ze YaraZilla na trovni basic
blokov aj funkcii do istej miery kopiruje trend podobnosti podla nastroja BinDiff. Podobnost
na trovni sekvencii je vyrazne nizsia, a zaroven sa lisi aj trend podobnosti. Relativny pokles
percentualnej podobnosti oproti nastroju BinDiff vykresluje graf 5.5.
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Obr. 5.5: Graf relativnych rozdielov hodnét podobnosti podla
nastroja BinDiff a jednotlivych trovni v YaraZille

Graf 5.5 znazornuje pokles podobnosti voci nastroju BinDiff na jednotlivych trovniach
abstrakcie s 95% intervalom spolahlivosti. Uroven basic blokov sa preukdzala ako najblizsia
vysledkom nastroja BinDiff, ¢o dokazuju aj priemery poklesu podobnosti v tabulke 5.1.

Vyhodou trovne sekvencii je, Ze tieto hodnoty prejavuju najnizsiu mieru odchylky.

Uroven Priemer | Smerodajnéd odchylka
Sekvencie -88,90% 13,33%
Basic bloky | -38,45% 31,43%
Funkcie -40,97% 35,83%

Tabulka 5.1: Statistické tdaje relativnych rozdielov hodnét podobnosti vo¢i BinDiff

56



5.2 Zistovanie vyskytu spolo¢ného kédu rodin LockBit a Ze-
oticus

Analyza vztahov rodin LockBit a Zeoticus v sekcii 4.3 odhalila, Ze prekryvy kédu boli si-
castou implementécie kryptografickych algoritmov. Nebolo vsak jasné, ¢i sa jednd o vlastny
kéd od tvorcov malvéru alebo prebraty z bezne rozsirenej kniznice ¢i iného volne dostup-
ného zdroja. Moznostou, ako sa priblizit k pravde bolo zistenie vyskytu spolo¢ného kédu
vo vzorkich inych kmenov malvéru a neskodlivého softvéru. Nastroj Retrohunt od spo-
lo¢nosti VirusTotal méze byt v takomto pripade velmi uzitoény. Umoznuje totiz vyhladat
vzorky pridané do rozsiahlej databdzy VirusTotal za poslednych 90 dni pomocou statickych
YARA pravidiel.

Na tento el bolo vygenerované YARA pravidlo zo zachytenych prekryvov kédu v Yara-
Zille. Pre generovanie pravidiel bol pouzity nastroj yaragen, vyvinuty a pouzivany interne
v spolo¢nosti Avast. Vytvorené boli pravidld zo spolo¢nych sekvencii, basic blokov a funkcii.
Vo vypise 5.1 je uvedené iba pravidlo vygenerované zo sekvencii, ostatné si obsahom pri-
lozeného pamatového média. Pravidla obsahovali iba hexadeciméalne retazce prislichajtce
spoloc¢nej casti kddu a podmienku na vyskyt urcitého poctu retazcov. Pravidlo vygenerované
zo sekvencii malo najprisnejsiu podmienku, pretoze pozadovalo vyskyt 10 zo 14 refazcov,
dalsie pravidla pozadovali vyskyt 4 z 9 basic blokov a 2 zo 6 funkcii a boli v nich nahradené
konkrétne registre, adresy a ofsety v operandoch instrukcii zastupnymi znakmi.

rule rule_2022_03_08_21_19_30_yarazilla_segs

{
strings:
$seq_0_0 = { 00 8D 57 FF 8D 8C 1D 7B FF FF FF 03 D3 3B F9 77 }
$seq_0_1 = { 04 07 8D 7F 01 32 47 FF 41 88 44 37 FF 33 CO 3B }
$seq_0_2 = { 28 E6 89 95 40 FF FF FF 89 95 38 FF FF FF 83 C2 }
$seq_0_3 = { 2F 77 04 85 F6 74 29 8D 8D 34 FF FF FF 2B D9 OF }
$seq_0_4 = { 36 26 33 FF F1 80 65 FF 29 79 4A FF EC 4E 9B 00 }
$seq_0_5 = { 4D C4 89 48 34 5F 5E 5B 8B E5 5D C3 CC 55 8B EC }
$seq_0_6 = { 57 8B 7D 10 OB C7 89 5D DC 89 75 B8 89 BD 7C FF }
$seq_0_7 = { 72 09 83 FA 40 OF 83 4E FE FF FF 89 7D E4 85 CO }
$seq_0_8 = { 88 04 0B 83 FA 40 72 EA 8B 7D BC 8B 5D E4 EB 41 }
$seq_0_9 = { 88 5E 0C 8B C2 88 4E 13 C1 F8 07 88 46 14 8B C2 }
$seq_0_10 = { 8B C1 89 4D DC C1 F8 1A 03 D8 8B CB 89 5D DO 8B }
$seq_0_11 = { 8B C2 C1 F8 OD 88 46 08 8A C3 CO EO 05 C1 FA 15 }
$seq_0_12 = { 8D 42 01 OF 45 C2 8B 55 DC 83 C2 CO 89 41 34 8B }
$seq_0_13 = { FB 13 0A D8 88 56 09 8B 55 FO 8B C1 C1 F8 02 88 }
$seq_0_14 = { FB 83 C4 04 83 F7 07 4F C1 EF 1F 8B 4D F8 8D 96 }
condition:
10 of ($seq_O_*)
}

Vypis 5.1: YARA pravidlo vygenerované zo sekvencii spoloéného kédu LockBit a Zeoticus,
pouzité pre zistovanie vyskytu kédu nastrojom Retrohunt

Vsetky vytvorené pravidla boli pouzité v nastroji Retrohunt, pricom najviac vzoriek bolo
zachytenych pravidlom vygenerovanom z funkcii. Zoznam zachytenych vzoriek je zahrnuty
na prilozenom pamatovom médiu. Dokopy bolo zachytenych 621 vzoriek, ktoré sa dali podla
mnozstva antivirusovych detekcii rozdelit do dvoch hlavnych skupin — malvér a ostatné. Za
malvér sa da povazovat 187 vzoriek, ktoré boli identifikované nasledovne:

o LockBit (48),
o Zeoticus (14),
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o neidentifikovany (10),
o poskodeny (115).

Najvéacsiu cast vzoriek tvorili poskodené skodlivé subory, u ktorych by sa dalo polemizovat,
¢i naozaj patria medzi malvér, kedze vdaka poskodeniu nepredstavuji hrozbu. 10 vzoriek
sa nepodarilo identifikovat, no bolo pri nich detegované spravanie typické pre malvér. Ako
bolo oc¢akavané, zachytené boli vzorky rodin LockBit a Zeoticus, vratane tych, ktoré boli
skimané v ramci tejto prace. Z vysledkov vyplyva, ze hladany kéd bol z identifikovanych
kmenov malvéru zaznamenany iba vo vzorkach tychto dvoch rodin.

Zvysnych 434 vzoriek s najvicsou pravdepodobnostou nepatri medzi malvér. Zachytené
boli najmé vzorky réznych nastrojov. Podla nazvu boli identifikované ako:

» Hyperview(362),

o DWS instalator a klient (55),

» Roblox (7),

o SciChart DLL (4),

o eduVPN DLL (2),

o dnscryptproxy (1),

o Bitrix24 (1),

. BDisk (1),

o TinyPNG PhotoShop plug-in DLL (1).

Najvicsie zastipenie mal nastroj Hyperview' pre datové centra, no objavili sa tu aj
niektoré verzie hry Roblox”. Implementacia kryptografickych funkcii teda nie je unikatna
pre rodiny malvéru LockBit a Zeoticus, ale objavuje sa v mnozstve neskodlivého softvéru.
Zaroven to znamend, ze sa nejedna o rovnaké rodiny a pravdepodobne medzi nimi nie je
hlbsi vztah ako pouzitie kodu prebratého z rovnakého zdroja. YaraZilla sice odhalila pri
analyze v sekcii 4.3 medzi vzorkou LockBit a rodinou Zeoticus najvacsiu zhodu, no kedze
bolo pomocou néastroja Retrohunt zachytenych 48 vzoriek rodiny LockBit, zaverom je, ze
tieto vzorky jednoducho nie s zastipené v databaze néstroja YaraZilla.

5.3 Navrh detekénych pravidiel

Vdaka zisteniam hibkovej analyzy bolo mozné vytvorit detekéné pravidla v jazyku YARA,
ktory je popisany v Casti 2.2.4. Boli navrhnuté pre kmene s doposial neznamymi vztahmi,
preskiimané v kapitole 4. Pre kmene Padodor a Kraton bolo navrhnuté jedno pravidlo,
lebo na zaklade ich analyzy boli zlicené do kmena Padodor. Rozsiahlejsie pravidla boli
navrhnuté pre rodinu Zeoticus, ktord predtym nemala pravidlo v ramci klasifikicie vzoriek
spolo¢nosti Avast. Tieto pravidla dokazu efektivne detegovat nielen skiimané vzorky, ale aj
tie, ktoré su im podobné, a prispiet tak k zlepseniu ich klasifikacie a detekcie.

5.3.1 Rodina Padodor

Na zéklade analyzy vzoriek rodiny Padodor v sekcii 4.2 bolo vytvorené behaviordlne YARA
pravidlo. Zachytava vSetku odhalenti funkcionalitu skimanych vzoriek.

'Hyperview — https://www.hyperviewhq.com/
2Roblox — https://www.roblox.com/
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rule padodor_known_behavior

{
condition:
(
cuckoo.sync.mutex(/ QKK_HT$/) or // nazvy mutexov
cuckoo.sync.mutex (/"kkcc$/) or
cuckoo.sync.mutex(/“karton$/) or
cuckoo.sync.mutex(/ " Engel$/) or
) and
cuckoo.process.executed_command (/:\\Windows\\System32\\ [A-Z] {1} [a-z] {5,7} [0-9]{0,2}%
/1)
}

Vypis 5.2: Behaviordlne YARA pravidlo pre rodinu Padodor

Analyzované vzorky rodiny Padodor obsahovali mutexy s ndzvami QKK_HT, kkcc, karton
alebo Engel. Spustany stibor v systémovom priec¢inku mal nédzov pozostavajici zo 6 az 8 pis-
men, z ktorych bolo zacdiatocné pismeno velké, pripadne nasledovanych dvoma ¢islicami.

5.3.2 Rodina Zeoticus

import "cuckoo"

rule zeoticus_known_behavior

{
condition:
(
(
cuckoo.filesystem.file_write(/ C:\\READ_7ME\.html$/i) or // zapis odkazu
cuckoo.filesystem.file_write(/\\Desktop\\READ_?7ME\.html$/i)
) and
cuckoo.filesystem.file_write(/\.zeoticus2$/) or // pripona Sifrovaného siboru
cuckoo.filesystem.file_write(/\.young$/) or
cuckoo.filesystem.file_write(/\.pandora$/) or
cuckoo.filesystem.file_write(/\.2020END$/)
)
) or
cuckoo.filesystem.file_access(/.{1,70}\.exe:Zone\.Identifier$/i) and
cuckoo.process.executed_command(/\\cmd\.exe \/c ping localhost -n [0-9]{1,10} >
nul & del \"7.{1,70}\.exe\"?$/i) and
cuckoo.registry.key_read(/ "HKEY_LOCAL_MACHINE\\System\\CurrentControlSet\\
Control\\N1ls\\CustomLocale$/i) and
cuckoo.registry.key_access(/ HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\
CurrentVersion\\Run$/i) and
cuckoo.registry.key_write(/"HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\
CurrentVersion\\Run\\.{1,70}\.exe$/1i)
) or
cuckoo.process.executed_command(/~\"7C:\\Windows\\.{1,70}\.exe\"? p r i v e t$/)
and
cuckoo.process.executed_command(/~\"7C:\\Windows\\.{1,70}\.exe\"? p r i v e t1$/
)
)
}

Vypis 5.3: Behavioralne YARA pravidlo pre rodinu Zeoticus
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Behavioralne pravidlo 5.3 bolo vytvorené najma na zdklade dynamickej analyzy vzorky
Zeoticus. Vsetky Casti podmienky pravidla vyuzivaji regularne vyrazy. Prva cast sa zame-
riava na zachytenie zapisovania stiboru s odkazom pre obet (ransom note) s danou cestou
a §ifrovanych stiborov, ktoré mozu mat jednu z uvedenych pripon. Dalsia ¢ast pravidla od-
raza viaceré techniky pouzivané pocas behu, ako je mazanie Zone.Identifier vlastnému
spustitelnému suboru, ktory indikuje, ze stibor bol stiahnuty z internetu. Detekuje tiez
vymazanie spustitelného stboru pomocou prikazu ping. Malvér zistuje predvoleny jazyk
z klUcCa v registri a pre spustenie pri prihlaseni pouzivatela zapisuje retazec so svojou ces-
tou do klica HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run.
Poslednou castou pravidla je detekcia spustenia s parametrami, ktoré su specifické pre tuto
rodinu, ako ,p r i ve t‘a,prive ti®

rule zeoticus_known_sequences

{
strings:
$s0_0 = "/c ping localhost -n 3 > nul & del %s" // prikaz na zmazanie vzorky
$s0_1 = "p r i v e t1" wide // Specifickj parameter spustenia
$s0_2 = "p r i v e t2" wide // Specifickyj parameter spustenia
$s1_0 = "ZEOTICUSV2"
$s1_1 = "README.html" wide // nazov ransom note
$s1_2 = "Yshxlxhxhx.zeoticus2" wide // formadtovaci retazec Sifrovaného stboru
$s1_3 = ".%s.%sks" wide // alternativny formatovaci retazec Sifrovaného suboru
$s1_4 = "SOFTWARE\\Microsoft\\Windows\\CurrentVersion" wide // kIa¢ v registri
$s2_0 = "Dear %s" wide // odkaz pre obet aplikovany na pracovni plochu
$s2_1 = " All your files has been encrypted " wide
$s2_2 = " Toss a coin to us and get decryptor tool" wide
$s2_3 = " All information how to make it you can find in " wide
$s2_4 = " README file" wide
$s3_0 = "zeoticus@tutanota.com" wide // e-mailové adresy ttocnikov
$s3_1 = "zeoticus@aol.com" wide
$s3_2 = "zeoticus@protonmail.com" wide
$s3_3 = "immunityyoung@aol.com" wide
$s3_4 = "immunityyoung@tutanota.com" wide
$s3_5 = "immunityyoung@protonmail.com" wide
$s3_6 = "outsourse@tutanota.com" wide
$s3_7 = "outsourse@cock.li" wide
$s3_8 = "anobtanium@tutanota.com" wide
$s3_9 = "anobtanium@cock.li" wide
condition:
EXE and
(
all of ($s0_%*) or
3 of ($s1_x) or
all of ($s2_%) or
2 of ($s3_%)
)
}

Vypis 5.4: Statické YARA pravidlo pre rodinu Zeoticus

Statické pravidlo 5.4 sa zameriava na nezaSifrované refazce obsiahnuté v skimane;j
vzorke. Medzi nimi si aj e-mailové adresy, ktoré sa pouzivaju v nazve zasifrovanych su-
borov a v odkaze pre obet (ransom note). Obsahuje tiez prikaz pouzivany na zmazanie
spustitelného suboru, parametre spustenia a formatovacie refazce pre premenovanie Sif-
rovanych siborov. Pravidlo funguje iba pre spustitelné sibory, aby sa zamedzilo detekcii
v inych stiboroch akym je aj ransom note.
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rule zeoticus_ransom_note_known_sequences

{
strings:

$s0_00 = "----===Zeoticus===----" // zaliatok ransom note starSej verzie

$s0_01 = "All your data are encrypted."

$s0_02 = "Only we can decrypt your data, write to the original mails specified in
this file, otherwise you will become a~victim of scammers"

$s0_03 = "Be carefully, recovery companies usually require more than we, and act as
middleman"

$s0_04 = "Contact and send this file to us:"

$s0_05 = "zeoticus@tutanota.com"

$s0_06 = "zeoticus@aol.com"

$s0_07 = "zeoticus@protonmail.com"

$s1_00 = "----===Zeoticus 2.0===----" // zaliatok ransom note novSej verzie

$s1_01 = "WARNING!"

$s1_02 = "I am truly sorry to inform you that all your important files are crypted."

$s1_03 = "If you want to recover your encrypted files you need to follow a few steps

n

L VYNECHANE RETAZCE ]

$s1_20 = "immunityyoung®@aol.com" // e-mailové adresy udtocnikov

$s1_21 = "immunityyoung@tutanota.com"

$s1_22 = "immunityyoung@protonmail.com"

$s1_23 = "outsourse@tutanota.com"

$s1_24 = "outsourse@cock.li"

$s1_25 = "anobtanium@tutanota.com"

$s1_26 = "anobtanium@cock.li"

condition:

not EXE and

(
5 of ($s0_%) or
20 of ($s1_x)

)

}

Vypis 5.5: Statické YARA pravidlo pre ransom note rodiny Zeoticus

Statické pravidlo 5.5 je urc¢ené na detekciu ransom note siboru rodiny Zeoticus, funguje
preto iba pre stibory, ktoré nie si spustitelné. Obsahuje refazce s instrukciami pre vykonanie
vymahanej platby a e-mailové adresy ttocnika. Uvedené pravidlo je skratené o retazce
$s1_04 az $s1_19, ktoré obsahuju celi dizku instrukeif k platbe.

5.4 Zhodnotenie analyzy nastrojom YaraZilla

Analyza nastrojom YaraZilla priniesla hodnotné vysledky z hladiska hladania podobnosti
v kéde malvéru, prezentované v predoslych castiach prace. Pri praci s nastrojom boli tiez
uspesne odhalené mnohé problémy néastroja, ktoré boli presetrené a nasledne vyriesené. Nie-
ktoré z nich vsSak pretrvavali pocas celého vyskumu a komplikovali jeho priebeh. Nasledujtice
Casti problémy popisuju spolu s ndvrhmi na ich riesenie a celkovo hodnotia dosiahnuté vy-
sledky.

5.4.1 Odhalené problémy pri analyze nastrojom YaraZilla

Pri analyze rodin bankerov v sekcii 3.2 boli podobnosti niektorych vzoriek na tirovni sekven-
cii prvotne vyrazne nizsie ako ocakavané, aj vzhladom k trovni basic blokov a funkcii. Po
presetreni siicasti nastroja YaraZilla bol odhaleny problém s filtrovanim sekvencii. Metoda
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pouzivand pri predspracovani na odfiltrovanie neskodlivych (clean) sekvencii, spominana
v Casti 2.3.3, v niektorych pripadoch oznacila vacésinu sekvencii vzorky ako clean. To sa sté-
valo aj ked takmer identickd vzorka nemala podobny problém. Na zdklade tohto problému
musela byt analyza rodin bankerov zopakovana po vypnuti tejto filtracnej metdédy. Prob-
lém bol presetreny a bolo odhalené, ze dovodom bolo oznacenie kédu vsetkych poskodenych
spustitelnych suborov ako clean. Kod, ktory sa nachddzal v poSkodenom malvéri bol tak
odfiltrovany a nevyskytoval sa vo vysledku analyzy. Ako riesenie bolo navrhnuté kontrolovat
okrem vyskytu aj prevalenciu koédu medzi ¢istymi vzorkami. Do doby vyriesenia problému
bola filtra¢nd metéda vypnuta.

Problém s inym druhom filtracie sa objavil pri analyze vzoriek rodin WannaCry a Con-
topee v sekcii 3.3. YaraZilla nedokézala odhalit podobnost na tdrovni sekvencii, pretoze
tieto rodiny neobsahovali sekvencie spolo¢nej funkcie. Ako bolo pri analyze spomenuté,
problém sposobilo filtrovanie prostrednictvom F.L.I.LR.T, spomenuté v ¢asti 2.3.3. Pri¢inou
bola konkrétne chybné signatira pouzita pri filtrovani, ¢o bolo nasledne napravené.

Isty problém vo filtracii sa prejavil aj pri extrakcii verzii rodiny spora v sekcii 3.4,
kedy jedna verzia rodiny v YaraZille obsahovala z neznameho doévodu ,funkciu“, ktord
skutocnosti bola extrahovana z dat.

add byte ptr [eax], al
add byte ptr [eax], al
add byte ptr [eax], al
add byte ptr [eax], al
add byte ptr [eax], al
add byte ptr [eax], al
add byte ptr [eax], al

Vypis 5.6: Nezmyselny kod casti ,,funkcie“ extrahovanej z dat vzorky Spora

Extrahovand ,funkcia“ mala 412 bytov, zaciatok z jej kédu je na vypise 5.6. Uvedené
inStrukcie nie su sucastou ziadneho algoritmu, ale vznikli chybnou interpretaciou dat. In-
strukcie add byte ptr [eax], al majd bindrnu hodnotu 0x0000 v hexadecimélnej po-
dobe. Obrazok 5.6 ukazuje zaciatok tychto dat nachadzajicich sa na adrese 0x406c08.

text Ced ; volid *(__cdecl *memcpy)(void *, c

te Ca2 memcpy dd @ r
tex caa

ten ceC ; void *(_ cdecl *memset)(void *,

tex CAC memset dd @ r
tex aC

tex 1@ ; int RtlComputeCrc32

tex @ RtlComputeCrc32 dd @ D# r
tex @ 5L

te 4 ; HCRYPTKEY hKey

HKey dd @

[

; HCRYPTKEY phKey
phiey dd @

[

3 DWORD VolumeSerialNumber
VolumeSerialNumber dd @

[

3 HANDLE hObject
hObject dd @

[ I s T O O s O IO s O I T T O Y s IO T I T s s O Y v
G0 R O % G % 0 @ @ @ @ 0 0 G 0 &
I A A A -
O O 0 0 00000 0000000000003
[y o T Ty T T T O O T I i ]

it
m
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[ -

Obr. 5.6: Cast dat vzorky Spora, odkial bola extrahovana ,funkcia®
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Pri procese tvorby parov, ktory opisuje sekcia 3.5, bolo zaznamenané mnozstvo dupli-
citnych rodin. Ttto skutoc¢nost zapricinil spésob vkladania vzoriek do databdzy néstroja
YaraZilla, pretoze vzorky pochddzaja z réznych zdrojov, kde ich rodiny m6zu mat aj rézne
pomenovanie. Na nedostatok bolo tymto sposobom upozornené a zacalo sa pracovat na jeho
rieSeni. Verzia 2.0 zredukovala tento problém na minimum, pretoze priniesla uceleny sposob
pomenovania rodin identifikdtorom, ktory je popisany v podsekcii 3.5.3.

Hlavnym problémom pri paroch bol ale staticky linkovany kéd, ktory nebolo mozné odfil-
trovat. Prikladom st rodiny vyuzivajice kniznicu MFC, spomenuté v ¢asti 4.4.1, ale objavili
sa viaceré ktoré obsahovali systémové kniznice jazykov Delphi, C++, kniznice OpenSSL,
libcurl alebo zlib. Staticky linkovany kod by mal byt aspon scasti odfiltrovany technolégiou
F.L.I.LR.T., no to sa ukazalo ako nedostatoc¢né. To bolo prekazkou pri odhaleni vic¢sieho
mnozstva neznamych prekryvov rodin. Takyto kdd nielen skresluje vysledky pri hladani po-
dobnosti vo vlastnom kdéde — pretoze niekedy sa nedd presne urcit povod, ako tomu bolo pri
rodinach LockBit a Zeoticus — ale ¢asto aj samotné mnozstvo zhodnych funkcii komplikuje
hibkovti analyzu, a tym je tazsie odhalit medzi nimi vlastny kd.

Vylepsenie detekcie staticky linkovaného kédu by mohla priniest integracia stcasti de-
kompildtora RetDec?, ktoré st schopné ho detegovat. Pri pouziti nastroja RetDec boli totiz
zaznamenané lepsie experimentélne vysledky oproti aktualnej implementacii. Rovnako ako
YaraZilla, je vyvijany v spolo¢nosti Avast, takze pri spolupraci vo vyvoji sa mozu tieto
néastroje navzdjom zlepsovat. Integricia dekompildtora je planovanad do dalsej verzie Yara-
Zilly. Planovana je tiez moznost oznacenia sekvencii, basic blokov alebo funkcii v YaraZille
ako stucast staticky linkovaného kédu, ktord by doplnila moznosti oznac¢enia neskodlivého
(clean) kédu a tplného odstranenia z databézy.

5.4.2 Zhrnutie

V priebehu celého vyskumu bolo mozné pozorovat, ze na drovni sekvencii nastroja YaraZilla
boli zaznamenané najnizsie hodnoty podobnosti, ¢o poukazuje na nedostato¢nu filtraciu.
Pri¢inou mohli byt aj rozne parametre extrakcie pri napiﬁani databazy, ktoré sposobili
rozdiely v pocte a unikatnosti sekvencii rodiny. Prikladom moéze byt extrakcia viacerych
vzoriek, kedy bol zvoleny len prienik ich sekvencii, ¢o by ich zredukovalo na spoloéné —
charakteristické sekvencie rodiny, a extrakcia jednej vzorky, z ktorej boli vybrané vsetky
jej sekvencie. Kolekcia sekvencii takychto rodin by vznikla inym spdsobom a rozdiely by sa
prejavili pri zistovani podobnosti. V pripade analyzy rodiny Spora v studii C — sekcia 3.4 —
bola kazdé verzia ulozend ako samostatna rodina, ¢ize pri extrakcii boli vzdy vybrané vsetky
sekvencie. To kvoli nedostatocénej filtracii sposobilo, ze verzie rodiny obsahovali mnozstvo
nadbytoc¢nych sekvencii, medzi ktorymi nebola ndjdenad podobnost. Priestor na zlepsenie je
teda vo filtracii sekvencii a zjednoteni parametrov extrakcie pri napliiani databdzy.

Preukazalo sa, ze YaraZilla je na trovni funkcii citlivdi na zmeny poctu instrukcii, ¢o
bolo pozorované pri analyze kmenov WannaCry a Contopee alebo aj verzie rodiny Spora,
ktora obsahovala ladiace vypisy. Dévodom bolo, ze strukturalna podobnost funkcii sa v si-
¢asnosti urcuje zo zhodnych basic blokov. Vhodnym vylepsenim by bolo, ak by sa urcovala
z postupnosti instrukcii, kde by sa drobné zmeny neodrazili v takom vyraznom prepade
podobnosti, ako pri poslednej verzii rodiny Spora.

Najspolahlivejsie sa ukézali byt podobnosti na irovni basic blokov, pretoze v porovnani
so sekvenciami presli viac¢Sou mierou filtracie, a nie st tak citlivé na drobné zmeny ako na

3RetDec (Retargetable Decompiler) — https://retdec.com/
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urovni funkcii, ¢o sa potvrdilo pri skiimani vztahu rodin WannaCry a Contopee v studii B
aj najmensou odchylkou od néstroja BinDiff pri analyze verzii Spora.

Jednym zo zisteni celkovej prace s nastrojom YaraZilla je, ze ndjst zndme vztahy medzi
rodinami nie je vécSinou problém, ale hladat nezndme vztahy je uz tazsie. Spdsobil to
hlavne spominany problém detekcie staticky linkovaného kédu. Jeho odhalenie vzbudilo
diskusiu, ¢i by takyto kéd mal vobec byt v databaze YaraZilly. A to aj napriek tomu,
ze existujiuce metddy néstroja takyto kéd tuplne odfiltruji. Je faktom, Ze pri podobnosti
bindrnych spustitelnych stiboroch zohrava velku tlohu, ale ak sa zameriame na malvér,
prinasa viac problémov ako uzitku. Ak je predmetom skiimania kdd vlastnej implementacie,
skresluje dosiahnuté vysledky. Kompromisom bol navrh uz spomenutého rozsirenia, ktoré
by umoznilo takyto kéd oznacit ako staticky linkovany. Skutoénym rieSenim by sa vSak
mohla ukazat integracia stcasti dekompilatora RetDec.

Tato praca mala hlavne vyrazny prinos pre vyvoj nastroja YaraZilla, pretoze upozornila
na jeho nedostatky a podnietila snahu o ich riesenie. Uskuto¢nené aj naplanované vylepsenia
sa spravnym krokom do budicnosti, aby tak nastroj mohol lepsie preukazat svoj potencial
v praxi.
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Kapitola 6

Zaver

Cielom tejto préace bolo hibkovo analyzovat vztahy kédu vo vybranych kmefioch malvéru
pomocou metdd reverzného inzinierstva a pokusit sa odhalit ich pévod. To vyzadovalo hro-
madnu analyzu podobnosti malvéru, na zaklade ktorej sa uskutoc¢nil vyber tychto kmenov.
Deklarované ciele boli touto pracou splnené a v niektorych ohladoch presiahnuté.

Na zaciatku vyskumu bolo kltic¢ové sa oboznamit s problematikou malvéru, jeho ana-
lyzy a dostupnymi nastrojmi schopnymi detekcie podobnosti bindrneho kédu. Pre tucely
tejto prace bol zvoleny nastroj YaraZilla, ktory bol vyvinuty v ramci diplomovej prace
v spolupréci so spolo¢nostou Avast, a teda tato praca na nu tymto spésobom nadvézuje.

Prvym krokom analyzy pomocou néastroja YaraZilla bolo preskiimanie jeho pouzitia
v praxi pri analyze znamych vztahov medzi kmenmi malvéru. ajskor sa zamerala na 98 vzo-
riek roznych verzii kmenov odvodenych zo Zeus, pricom pozorovala, ¢i boli medzi nimi
najdené podobné vztahy ako pri existujicom vyskume. Dalej bol analyze podrobeny pub-
likovany vztah medzi kmenmi WannaCry a Contopee, kedy bolo predmetom zidujmu od-
halenie konkrétnych prekryvov v dvojici skiimanych vzoriek. Skimanim znamych vztahov
bolo zistené, ze YaraZilla ich tiez dokéze odhalit, no zaroven boli identifikované limitécie
nastroja ako obsah databazy rodin, ¢i citlivost detekcie podobnosti pri pridani a odobrani
instrukcif.

Nasledujicim pouzitim YaraZilly bolo hladanie vztahov, z ktorych boli niektoré vybrané
pre hibkovii analyzu. Spoéivalo z dvoch ¢asti — podobnosti obmedzené na uréitd skupinu
vzoriek a vzorky vsetkych kmenov databédzy. Pre prvi ¢ast bola urcena ransomware rodina
Spora, kedy sa skiimal vyvoj ich verzii naprie¢ 18 roéznymi vzorkami. V druhej casti sa
hladali vztahy v kmenoch zastipenych v databaze nastroja YaraZilla, pricom z nich boli
vytvorené pary na zaklade podobnosti. Pri prvej iterdcii bolo spracovanych 614 kmenov, pri
druhej sa ich pocet vysplhal na 2046. Okrem toho boli s obsahom databazy porovnivané
vzorky z viacerych zbierok malvéru. Zo vsetkych spominanych zdrojov potom boli vybrané
vzorky pre hibkovd analyzu.

Nésledna hibkova analyza najskor skimala prekryvy vo vzorkéch rodiny Spora, z kto-
rych bolo 9 hlavnych verzii podrobne popisanych. Analyza odhalila vztahy medzi tymito
verziami vo vlastnom kdéde a priniesla tak komplexnejsSie pochopenie vyvoja rodiny a zmys-
lania autorov. Toto st poznatky, ktoré sa mozu ukazat ako prinosné aj pri skiimani budtcich
hrozieb. Vo vzorkich kmenov Padodor a Kraton bola odhalend kompletna zhoda, na za-
klade ¢oho boli zlicené do jedného kmena. Tiez bol zisteny prekryv kédu vo vzorkach rodin
LockBit a Zeoticus, ktory spocival v podobnej implementécii kryptografickych algoritmov.
Tento kéd neméa znamy povod, ale bol zrejme prebraty, kedze bolo zistené, ze sa vyskytoval
v mnozstve ¢istych spustitelnych siborov. Pre Padodor a Zeoticus boli na zaklade zis-
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ten{ hibkovej analyzy navrhnuté detekéné vzory, ktoré dokdzu efektivne detegovat skimané
a taktiez aj podobné novo zachytené vzorky.

Pocas analyzy néstrojom YaraZilla bolo tispesne odhalenych viacero nedostatkov, ktoré
boli presetrené a niektoré z nich aj napravené. U mnohych parov kmenov vytvorenych pri
analyze bolo zistené, ze dovod ich podobnosti spociva v pouziti rovnakych kniznic, ktorych
kéd bol staticky prilinkovany. To predstavovalo problém, ktorého postupné riesenie bolo
naplanované do budtcnosti. Kvoli rozsahu problému nebolo mozné z parov vybrat dalsie
doposial nezname vztahy, pretoze takyto koéd vo velkej miere skresluje vysledky.

Pri pohlade do budiicnosti sa na zédklade sic¢asného vyvoja dé ocakavat neustdly prisun
novych kmenov malvéru ¢i ich variantov. Nadobudanie poznatkov aj o ich vzajomnych
vztahoch sa ukazuje ako prinosné pri zdokonalovani klasifikdcie a zaroven ochrany voci
aktualnym aj novo odhalenym hrozbam. Moznost pokraCovania tejto prace teda vidime
najma vo vylepsovani nastroja YaraZilla. Hlavnym cielom sa javi zlepsenie detekcie staticky
linkovaného kédu a filtrovania extrahovanych sekvencii. Podobnost na trovni sekvencii sa
ukazala ako najmenej efektivna pre odhalenie vztahov réznych kmenov, ale na druhej strane
netrpela v takej miere problémom so staticky linkovanym kédom. Obe vylepsenia maji
potencial vyrazne zvacsit efektivitu YaraZilly. Tieto navrhy boli prediskutované s autorom
nastroja a boli naplanované kroky pre ich uskutocnenie.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené médium ma nasledujici obsah:

e latex — priecinok s KTEX zdrojovymi sibormi prace,

e logs — priec¢inok so sitborom so zaznamom ladiacich vypisov vzorky Spora,
e reports — priec¢inok s Cuckoo reportami pre behavioralne pravidla,

e retrohunt — priec¢inok s Retrohunt YARA pravidlom a zoznamom vzoriek,
e rules — prie¢inok s YARA pravidlami pre vzorky,

e samples — priec¢inok so zbalenymi vzorkami malvéru,

e similarities — priec¢inok s tabulkami podobnosti,

e yara — priec¢inok s YARA spustitelnym siborom pre Windows,

e README.md — suibor s inStrukciami a blizsim popisom stborov,

e rules_test.py — Python skript na predvedenie funkénosti YARA pravidiel,

e xvosciOO-Hloubkova-analyza-podobnosti-kodu-v-malware-kmenech.pdf — PDF
dokument préce,

e xvosciOO-Hloubkova-analyza-podobnosti-kodu-v-malware-kmenech_print.pdf
— PDF dokument priace uréeny na vytlacenie.
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Priloha B

Tabulky vysledkov analyzy kmenov
typu banker

Tato priloha obsahuje tabulky vysledkov analyzy podobnosti z casti 3.2. Na obrazku B.1
s vizualizované podobnosti podla nastroja BinDiff. Obrazok B.2 zobrazuje podobnosti
podla nastroja YaraZilla na drovni sekvencii, obrazok B.3 vysledky na trovni basic blokov
a B.4 na urovni funkcii. VSetky obrazky obsahuji legendu k zafarbeniu jednotlivych policok
a pripadné chybajice tidaje st oznacené sedou farbou.
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Obr. B.1: Tabulka podobnosti rodin podla néastroja BinDiff
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Obr. B.2: Tabulka podobnosti rodin na drovni sekvencii podla nastroja YaraZilla
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VM Zeus 1.0.0.1 (20130515)
VM Zeus 1.0.0.2 (20131101)
VM Zeus 1.0.0.2 (20131124)
VM Zeus 1.0.0.4 (20140125)
VM Zeus 1.0.0.5 (20140222)
VM Zeus 1.0.0.5 (20140303)
VM Zeus 1.0.0.5 (20140316)
VM Zeus 1.0.1.0 (20140512)
VM Zeus 1.0.1.0 (20140515)
VM Zeus 2.0.0.0 (20140609)
VM Zeus 2.0.0.0 (20140921)
VM Zeus 2.0.¢.0 (20150523)
VM Zeus 2.0.e.0 (20150701)

0%

7]
=3
(0}

N

Murofet

GameoverP2P
GameoverDGA

Ice IX

20%

Citadel
KINS

VM Zeus

PandaBanker

.
£ [
= x N O
[ e
= [T
T = 5 .Q > >
] -
= g9 g 2383
8285 S L2EE
o0 oL 02 ©® ®
NLNO N=Z0O

40% 60%
Percentualna podobnost’

73

Ice IX

Citadel

[%)
Z
<

VM Zeus

Zeus MailSniffer

PandaBanker
FlokiBot

80%

Zeus Sphinx
Chthonic

VM Zeus 3.1.0.0 (20150807)
VM Zeus 3.2.0.0 (20151029)
VM Zeus 3.3.0.0 (20151107)
PandaBanker 2.1.0 (20160124)
PandaBanker 2.1.1 (20160208)
PandaBanker 2.1.2 (20160302)
PandaBanker 2.1.3 (20160307)
PandaBanker 2.2.2 (20160429)
PandaBanker 2.2.3 (20160607)
PandaBanker 2.2.4 (20160621)
PandaBanker 2.2.5 (20160628)
PandaBanker 2.2.6 (20160824)
PandaBanker 2.2.7 (20160910)
PandaBanker 2.2.8 (20160921)
PandaBanker 2.2.1.0 (20161011)
PandaBanker 2.2.9 (20161025)
PandaBanker 2.2.1.1 (20161209)
PandaBanker 2.2.1.3 (20170125)
PandaBanker 2.2.1.4 (20170215)
PandaBanker 2.3.2 (20170315)
PandaBanker 2.3.4 (20170504)
PandaBanker 2.4.1 (20170606)
PandaBanker 2.4.2 (20170616)
PandaBanker 2.5.0 (20170829)
PandaBanker 2.5.1 (20170830)
PandaBanker 2.5.2 (20170907)
PandaBanker 2.5.3 (20170819)
PandaBanker 2.5.4 (20170922)
PandaBanker 2.5.6 (20171016)
PandaBanker 2.5.7 (20171025)
PandaBanker 2.6.0 (20171204)
PandaBanker 2.6.1 (20171207)
PandaBanker 2.6.2 (20180122)
PandaBanker 2.6.3 (20180126)
PandaBanker 2.6.4 (20180214)
PandaBanker 2.6.5 (20180314)
PandaBanker 2.6.6 (20180321)
PandaBanker 2.6.7 (20180418)
PandaBanker 2.6.8 (20180425)
PandaBanker 2.6.9 (20180511)
Zeus MailSniffer (20160904)
FlokiBot 0.0.0.a (20160926)
FlokiBot 0.0.0.c (20161005)
FlokiBot 0.0.0.d (20161115)
Zeus Sphinx 1.5.5.0 (20160527)
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Chthonic 2.23.12.5 (-)

Chthonic 2.23.14.3 (-)
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PandaBanker 2.2.1.0 (20161011)
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PandaBanker 2.2.1.3 (20170125)
PandaBanker 2.2.1.4 (20170215)
PandaBanker 2.3.2 (20170315)
PandaBanker 2.3.4 (20170504)
PandaBanker 2.4.1 (20170606)
PandaBanker 2.4.2 (20170616)
PandaBanker 2.5.0 (20170829)
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PandaBanker 2.5.2 (20170907)
PandaBanker 2.5.3 (20170819)
PandaBanker 2.5.4 (20170922)
PandaBanker 2.5.6 (20171016)
PandaBanker 2.5.7 (20171025)
PandaBanker 2.6.0 (20171204)
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PandaBanker 2.6.3 (20180126)
PandaBanker 2.6.4 (20180214)
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PandaBanker 2.6.7 (20180418)
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Zeus Sphinx 1.5.5.0 (20160527)
Chthonic 2.23.10.1 (-)

Chthonic 2.23.12.3 (-)

Chthonic 2.23.12.5 (-)

Chthonic 2.23.14.3 (-)

100%

Obr. B.4: Tabulka podobnosti rodin na trovni funkcii podla nastroja YaraZilla
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Priloha C

Detailny popis stavov a priebehu
spustenia malvéru Spora

Predstavené stavy boli v texte prace iba struc¢ne popisané. Pre analyzu verzii je vsak po-
trebné hlbsie porozumenie faz itoku tohto malvéru. V tejto Casti st detailne popisané stavy,
ktorymi sa riadi prva analyzovand verzia rodiny Spora.

Stav 0

Tento stav nastava vzdy pri spusteni programu. Program zistuje pismeno systémového disku
tym, Ze najde cestu k ntd1ll.d11, ktoré sa bezne nachiddza v C:\Windows\SYSTEM32. Po-
mocou GetVolumeInformationW ziska Volume Serial Number tohto disku, s ktorym neskor
pracuje.

Stbor ntdll.d11 vyuzije este pri jednej ¢innosti — zistovani verzie Windows. Pomo-
cou GetFileInfoW ziska informécie o verzii siboru, z ktorych funkciou VerQueryValueW
s parametrom "\\" ako 1pSubBlock dostane VS_FIXEDFILEINFO struktiru. Z nej vyberie
dwProductVersionMS, co je hornych 32 bitov verzie produktu tejto systémovej kniznice,
ktora by zaroven mala zodpovedaf verzii operacného systému. Z nej zodpoveda hornych
16 bitov dwMajorVersion a spodnych 16 bitov dwMinorVersion z dokumentécie Micro-
softu [14]. Program skombinuje spodnych 8 bitov a hornych 24 bitov operdciou OR nasle-
dovne:

return dwProductVersionMS >> 8 | BYTE(dwProductVersionMS) ;

Pre Windows 10 by podla dokumentécie mal byt vysledok v hexadeciméalnej sistave 0xA0O,
pre Windows XP 64-bitovej verzie 0x502, ¢o sa potvrdilo aj pri analyze.

Program kontroluje, ¢i bol spusteny s parametrom /u, ak dno, prechddza do ¢asti prog-
ramu, ktord sa uz neriadi stavmi. Toto spravanie je neskér popisané blizsie.

Na zaistenie behu iba jednej inStancie malvéru pouziva mutex, spominany v podsek-
cii 2.1.2, s ndzvom ,m{Volume Serial Number}“. Ak mutex uz existuje, program kondi.

Hlavng RSA-1024 verejny kIG¢ je ulozeny v globalnej premennej, zasifrovany AES-256
kli¢om z inej premennej. Pomocou spominaného AES-256 kluca sa desifruje hlavng RSA-
1024 verejny kli¢ a HTML dokument s odkazom pre obet (ransom note) a identifikdtor
verzie.

V tomto momente sa vytvara alebo otvara stavovy subor s cestou %APPDATAY\{Volume
Serial Number} a ¢ita sa z neho zapisany stav. Ak je sibor prazdny alebo je stav neplatny,
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vynuluje sa a do stiboru sa zapise stav 0. Podla pre¢itaného stavu pokracuje stavom, ktory
po nom nasleduje.

Stav 1

Stav zabezpecuje hladanie napddanych siborov. Pomocou CreateStreamOnHGlobal sa vy-
tvara stream na zapisovanie ciest suborov na Sifrovanie. Nasledne sa vola funkcia, ktora pre-
chadza cez vsetky disky. Funkcia ziska zoznam dostupnych diskov cez GetLogicalDrives,
pre kazdy z nich zisti korenovi cestu a jeho druh — ¢i sa jednd o pevny, prenosny alebo
siefovy disk. Pre kazdy disk tieto idaje odovzdava funkcii, ktord zostavi zoznam siborov.
Ak sa jedna o pevny alebo prenosny disk, pomocou FindFirstFileW a FindNextFileW pre-
chadza cez obsah disku, pri priec¢inkoch, ktoré neignoruje sa vola rekurzivne a pri siboroch
po skontrolovani, ze patri k danej kategérii, zapise cestu k nemu do streamu.

Nasledne ziskava siefové siibory na Sifrovanie zo siefovych diskov, ktoré vymenuje vdaka
WNetEnumResourceW. Pre kazdy siefovy disk vola funkciu, ktora podobne ako pri lokalnych
diskoch prechddza jeho obsah a zapisSe cesty stiborov do streamu.

Stream s cestami suborov ukladd do casti 1 stavového siboru a nakoniec don zapisuje
stav 1.

Stav 2

Stav generuje zdznam tdajov o obeti. Najskor sa zo stavového suboru nacita stream, z ktorého
sa Citaju cesty suborov. Pre kazdy subor sa urcéi jeho kategoria a pocitadlo tejto kategdrie
v podobe globalnej premennej sa inkrementuje.

Pripravia sa potrebné kliuce — hlavng RSA-1024 verejny kIuc¢ sa importuje z retazca
desifrovaného pocas stavu 0; a lokalny par RSA-1024 klicov sa vygeneruje.

Pocty siborov sa pouziju pri vytvarani zdznamu o obeti a identifikdtora obete v podobe
ako boli predstavené v predoslej podsekcii. Vygeneruje sa AES-256 klu¢, ktorym sa zaSif-
ruje zdznam udajov o obeti, ten zapiSe na koniec zasifrovany hlavngm RSA-1024 verejnym
kIcom.

V priec¢inku APPDATA vytvori stibor s ndzvom identifikdtora obete a priponou KEY, ktory
nésledne prekopiruje do korenovych priecinkov pevnych diskov, na pracovnu plochu a do
priecinka TEMPLATES'.

Verejny lokdlny RSA-1024 kIN¢ sa zapise do casti 2, identifikdtor obete do casti 3 a na-
koniec stav 2 do casti 0 stavového siboru.

Stav 3

Stav 3 obsluhuje sifrovanie stiborov. Zo stavového suboru sa nacita stream s cestami siborov
a lokdlny RSA-1024 verejny klac. Program postupne podla poradia prechadza cez kategorie
suborov a kazdy stbor patriaci danej kategoérii sa pokusi zasifrovat. V pripade netspechu
sifrovanie opakuje 5-krat, vzdy so 16 milisekundovym uspanim medzi pokusmi.

Proces Sifrovania nezac¢ne hned, najprv si overi, ¢i sibor nebol uz predtym zasifrovany
— precita posledné 4 byty stboru, ktoré porovna s kontrolnym stictom CRC-32 predoslych
128 bytov. Pri sibore zasifrovanom touto vzorkou by sa mali porovnavané hodnoty rovnat.

LTEMPLATES — predvolene %APPDATAY%\Microsoft\Windows\Templates
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Dalej potrebuje uréit velkost Sifrovanych dat. Pri siboroch vidésich ako 5 MiB sa §ifruje
iba prvych 5 MiB, pri mensich sa zasifruje cely sibor okrem poslednych 32 bytov.

Samotné Sifrovanie prebieha nasledovne — pomocou CreateFileMappingW sa vytvori ne-
pomenovany objekt mapovania stiboru so spominanou velkostou, funkcia MapViewOfFile
spritupni jeho obsah v pamaéti. Takymto spoésobom dokaze obsah stiboru prepisat na mieste.
V tomto momente vygeneruje AES-256 kluc¢, ktory exportuje ako text, ndsledne ho zasif-
ruje lokdlnym RSA-1024 klicom. Pévodnym AES-256 klicom zasifruje obsah stiboru a na
samotny koniec siboru pomocou WriteFile zapiSe zaSifrovany AES-256 klué¢ vo velkosti
128 bytov a jeho kontrolny stcet vo velkosti 4 byty.

Pripona sSifrovanych suborov sa nemeni, no nastavi sa im atribut ,,iba pre ¢itanie®. Po
prejdeni vsetkych kategérii zapisuje do stavového suboru stav 3.

Stav 4

V tomto stave sa generuje odkaz pre obet (ransom note). Identifikator obete je potrebné
precitat zo stavového sidboru, zaSifrovany zdznam tddajov o obeti zas z prislusného suboru
s priponou KEY. V stave 0 desifrovany obsah dokumentu je zapisany do HTML stiboru
s nahradenymi retazcami identifikdtora obete za {key} a zasifrovany zdznam ddajov o obeti
(kédovany v Base64) za {data}.

Takyto dokument je umiestneny v prie¢inku APPDATA s ndzvom identifikatora obete,
odkial sa kopiruje na korenové priec¢inky vsetkych pevnych diskov, na pracovni plochu a do
prie¢inkov TEMPLATES”, STARTUP®. Umiestnenie v prie¢inku STARTUP sposobi, ze odkaz sa
otvori pri kazdom prihlaseni daného pouzivatela.

Nésledne sa vytvara zoznam sifrovanych siborov. Na to musi program importovat hlavng
RSA-1024 verejny klac¢ z globalnej premennej a nacitat stream s cestami siborov zo sta-
vového suboru. Zoznam ciest siborov pretransformuje na cesty oddelené znakmi "\r\n" —
CRLF, ¢o je oddelovac¢ riadkov v opera¢nom systéme Windows.

Zoznam v takomto forméte zasifruje vygenerovanym AES-256 klticom a zapiSe do sitboru
s nazvom identifikdtora obete, priponou LST v prie¢inku APPDATA. AES-256 kIu¢ zapise na
koniec stiboru zasifrovany hlavngm RSA-1024 verejnym klticom, podobne ako v pripade si-
boru so zdznamom o obeti. Vysledny sibor prekopiruje este na korenové adresare pevnych
diskov a do priecinka TEMPLATES.

Nakoniec nastavi vsetkym stiborom so zdznamom o obeti vytvaranym v stave 2 vlastnost
»iba na c¢itanie“ a ulozi stav 4 do stavového siboru.

Stav 5

Program zistuje, ¢i bezi na operacnom systéme Windows verzie Vista (resp. Server 2008)
alebo novsej. Pouziva na to verziu vo forméte urcenom v stave 0, ktorti porovnava s hexa-
deciméalnou hodnotou 0x600, ¢o zopovedd verzii 6.0 [14]. Ak bezi na vyssej alebo rovnej
verzii, skontroluje, ¢i mé administratorské opravnenia. Podla toho sa rozhoduje, ¢i sa spusti
ako administrdtor s parametrom /u, alebo vymaze Volume Shadow Copies®.

2TEMPLATES — predvolene %APPDATAY%\Microsoft\Windows\Templates
3STARTUP — predvolene %APPDATAY\Microsoft\Windows\Start Menu\Programs\Startup
4Volume Shadow Copy Service — systém zalohovania vo Windows pre stiiborové systémy NTFS a ReFS
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Mazanie Volume Shadow Copies nastava, aby sa nebolo mozné po zasifrovani vratit k po-
vodnym stiborom obnovenim takychto zéloh. Mazanie sa snazi utajit spustenim cmd.exe’
prostrednictvom wmic.exe®. Maskovanie tymto néastrojom je ¢asto pouzivané malvérom
roznych druhov. Prikaz, ktory spolu s parametrami spusta cez ShellExecuteExW vyzera
nasledovne:

wmic.exe process call create

"cmd.exe /c

vssadmin.exe delete shadows /all /quiet &

bcdedit.exe /set {default} recoveryenabled no &

bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures"

Vykonévané prikazy najskér vymazi Volume Shadow Copies, vypnu automatické spustenie
Windows Error Recovery’ a nakoniec nastavia, aby boli pri sptstani Windows ignorované
chyby, ktoré by viedli k spusteniu vo Windows Error Recovery rezime. Poskodenie dolezitych
siborov moéze vyvolat spustenie v tomto rezime, ktory ponikne pouzivatelovi spustenie
v nudzovom rezime, preinstalovanie systému, ¢i vSeobecne zamedzit bezné spustenie.

V pripade chybajtcich opravneni sa pomocou ShellExecuteExW s parametrom ,runas"
ako 1pVerb spusta svoj povodny sibor s administratorskymi opravneniami a parametrom
/u. Pri predvolenych nastaveniach sa obeti zobrazi dialégové okno pytajice si opravnenia
a bez ich udelenia spustenie zlyha. Pokus o spustenie sa opakuje dokopy 10-krat, pricom
ked sa spustenie nepodari, program pokracuje rovnako ako keby bolo tispesné, len nebezi
stcasne jeho druhd instancia.

Nezavisle od opravneni sa program vzdy pokusa odstranit hodnotu IsShortcut z klica
HKEY_LOCAL_MACHINE\SOFTWARE\Classes\lnkfile v registri®. Toto okrem iného zapri¢ini
hlavne to, ze stbory s priponou 1lnk — odkazy nebudd maf v ikone sipku, ako byva zvy-
kom vo Windows. Pri predvolenej konfiguracii ale bez administratorskych opravneni tato
operacia neuspeje.

Po dokonceni tychto tkonov program uklada stav 5 do stavového sidboru.

Stav 6

V stave 6 sa zobrazuje odkaz pre obet. 7 Casti 3 stavového stboru Cita identifikdtor obete,
nasledne sa stibor na pracovnej ploche s takymto nazvom a priponou HTML pokiisa otvorit
predvolenym prehliadacom. Jedna sa o ransom note vygenerovany v stave 4, na samotné
otvorenie znova vyuziva ShellExecuteExW. Stav konc¢i zapisanim stavu 6 do stavového
suboru.

Stav 7

V poslednom stave sa Siri malvér prostrednictvom odkazov. Najskor sa vsak samotnému
spustitelnému stiboru vymaze Alternate Data Stream” Zone.Identifier, ktorym st vo Win-
dows oznacené subory stiahnuté z internetu. Otvaranie siborov s takymto oznacCenim je
nutné odsuhlasit pouzivatelom, ¢omu sa chci dtocénici vyvarovat.

5Command Prompt — predvoleny interpret prikazov vo Windows

SWMIC (Windows Management Instrumentation Command-Line Utility) — ndstroj na spravu zariadeni
"Windows Error Recovery — rezim obnovy pri poskodeni detegovanom pri spistani Windows
8Windows Registry — systémovs databdza Windows, uréens najmaé pre konfiguracné data

9 Alternate Data Stream — vedlajsie dita priradené k siboru, typicky obsahujtce metadata
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Malvér vymenovava pevné, prenosné a sietové disky. Na pracovnej ploche a v korenovom
adresari vsetkych tychto diskov vytvara odkazy, vykonavajice sirenie. Odkazy pomenuje
po vnorenych priec¢inkoch, nastavi im ikonu prieCinka a priecinky skryje. Do umiestnenia,
kde sa tvoria odkazy prekopiruje svoj spustitelny stbor ako skryty pod ndzvom, ktory
vychédza z kontrolného sic¢tu CRC-32 vypocitaného z Volume Serial Number. Kazdy odkaz
pri otvoreni vykonava prikaz v nasledujicom formaéte:

cmd.exe /c explorer.exe "{prielinok}" &
type "{ndzov}" > "Ytmp%\{nazov}" &
start "{nazov}" "Vtmp%\{ndzov}"

kde {prie&inok} zastupuje nazov vnoreného priecinka, {ndzov} novy nazov spustitelného
stuboru. Postupne sa v novom okne otvori tento priec¢inok, spustitelny sibor sa skopiruje do
%htmpY a spusti sa.

Po dokonceni sirenia program ukonci svoju ¢innost.

Priebeh spustenia s parametrom /u

— Pri spusteni s parametrom /u program uz nepracuje podla stavov. Taktiez nepouziva
muter na zamedzenie sucasného behu. Predpoklada, ze ma administratorské opravnenia,
kedze /u pouziva pri snahe nadobudnit tieto opravnenia v stave 5.

Rovnakym sposobom ako v stave 5 sa pokusa vymazat Volume Shadow Copies a modifi-
kovat kli¢ HKEY_LOCAL_MACHINE\SOFTWARE\Classes\lnkfile v registri. Pri ocakavanych
opravneniach by mali obe operacie byt tspesné.

Program sa pokisa otvorit stavovy subor na ¢itanie. V pripade, ze subor existuje, prog-
ram vytvara svoj stream podobne ako v stave 1, no tentoraz nevyhladava a nezapisuje cesty
k stiborom na siefovych diskoch, ale iba na lokalnych. Takisto sa generuji pocty siborov
v jednotlivych kategoridch, no uz sa dalej nevyuzivaju.

Nasleduje proces Sifrovania siborov, z Casti 2 stavového suboru preto program precita
a importuje lokdlny RSA-1024 verejny kli¢. Rovnako ako v stave 3 postupne prechadza cez
kategoérie siborov a kazdy subor patriaci danej kategérii sa 5-krat pokusi zasifrovat. Kedze
tymto sposobom sa malvér spista pocas stavu 5 bezného priebehu — kedy by stibory mali
byt uz zasifrované — tentoraz prakticky zasifruje iba stibory, u ktorych tento proces predtym
zlyhal.

Po dokonceni operécii alebo v pripade, ze stavovy sibor neexistoval (pripadne sa ho
nepodarilo otvorit) vykona rovnaké kroky ako pri stave 7 — vymazZe Zone.Identifier, Siri
sa prostrednictvom odkazov na lokalnych aj siefovych diskoch a kondi.

Z analyzy vyplyva, Ze pri spusteni s parametrom /u Spora vykonava niekolko zbytoc-
nych krokov — vytvara stream s cestami siiborov miesto ich okamzitého sSifrovania a pocita
statistiky kategérii suborov, aj ked ich dalej nevyuziva.
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