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Abstrakt

Tato bakalarska prace pojednava o moznostech a metodach vytvoreni smart home, za po-
uziti bézné dostupnych prvka pro kazdého uzivatele. Bakalaiskd prace je zamérena prede-
vs$im na problematiku regulace vytapéni domécnosti, ventilaci, Fizeni osvétleni, ¢i kamerovy
dohled. Pro ovladani jednotlivych prvka se vyuziva systému Home Assistant bézicitho na
Rasberry Pi.

Abstract

This bachelor thesis discusses about the possibilities and methods of creating smart home,
using commonly available elements fore each user. The bachelor “s thesis is focused primarily
on the issues of home heating control, ventilation, lighting control, camera surveillance. For
control individual elements is used Home assistant running on the Rasberry Pi
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Kapitola 1

Uvod

V dnesni dobé se stéle ¢astéji muzeme setkdvat s pojmy jako je Internet véci (dale jen
IoT) nebo Smart Home. Dnes ptibyva stale vice domécnosti, které vyuzivaji néjaké chytré
zatizeni jako je napf. ovladani spotiebicii, ovladani svétel, kamerové systémy, regulace vy-
tapéni, kontrola zamcenych nebo zavrenych dveri ¢i oken a mnohé dalsi. Pokrok v oblasti
vestavénych systému je aktudlné velmi rychly. Kazdy mésic se objevuji stile nové prvky
IoT, které by nam méli usnadnit zivot.

Za velmi zajimavou a dulezitou soucast chytrych doméacnosti se povazuje chytré vyta-
péni. Nejen z duvodu moznosti nastavit si pozadovanou teplotu v jednotlivych mistnostech,
ale i kvili tspore obrovského mnozstvi energie a tim i Gspofe penéz. V tomto sméru je da-
leko vice moznosti, jakym zptisobem miize k tispore dojit. Nejprve je dulezité zvolit vhodné
tepelné zarizeni. Spravnym vybérem dochazi k tspore. Po vyméné kotle za novy ekologicky
mize dojit az k 20 % tuspore paliva rocné.

Vyuziti kamerovych systému pfipadné osvétleni podle pohybu osob je dnes jiz béznou
zalezitosti. Vétsinou jsou ovSsem tyto prvky ovladany manualné, a tak malo lidi vyuziva
pripojeni pres mobil, kde mohou sledovat aktualni déni.

1.1 Motivace

V soucasné dobé prestavujeme tepelny systém v nasem rodinném domé. Reseni takového
systému predstavuje pomérné velmi nakladnou véc. Proto se chci zamérit na to, aby cena
za takovy systém byla daleko nizsi, nez nabizi komeréni firmy. Vzhledem k moznosti vyuziti
jakychkoliv prostredkt se mohu dostat k finanéni tspore az desitek tisic korun rocné.

1.2 Kapitoly

Préce je rozdélena do nékolika vécnych kapitol, které by postupné méli vysvétlit jednotlivé
casti daného projektu. V 2. kapitole Diilezité pojmy je rozebirano dtlezité nazvoslovi pro
seznamenti se s ¢astmi bakalaiské prace. Ve 3. kapitole Software je popsan modelovaci jazyk
SysML. 4 kapitola Modelovaci jazyky pojednavé o jednotlivych prostredcich pro vytvoreni
funkéniho Smart Home. V 5. kapitole Pozadavky na ridici systém jsou probrany pozadavky
na projekt v ramci zadani i pozadavky samotného uzivatele. V 6. kapitole Navrh a Realizace
feseni je rozebran postup pii realizaci systému a komponenty, které byly pro feseni pouzity.



Kapitola 2
Dilezité pojmy

2.1 Internet véci - IoT

Zkratka IoT znamend Internet of Things neboli v prekladu Internet véci. Jednd se o sit
fyzickych zafizeni, vozidel, domécich spotrebi¢tu a dalSich zarizeni, kterd jsou vybavena
elektronikou, softwarem, senzory, pohyblivymi ¢astmi a sifovou konektivitou, kterd umoz-
nuje témto zafizenim se propojit a vyménovat si data.[26]

2.1.1 Smart Home

Poprvé se pojem smart home objevuje v 80. letech a dava tak zdklad nésledujicim lettim
rozvoje domacnosti a automatizaci.
firmy predstavuji svoje vize inteligentnich domii. Prekvapivé se tehdejsi myslenka nelisi
tolik od soucasnosti. Tehdejsi systémy méli ovlddat zamky, televizory, osvétleni, vytapéni,
komunikaci s navstévniky a ke vSemu i vytvaret nakupni list dle naskenovaného ¢arového
kédu. Tim byl dan zéklad pro dnesni inteligentni domy.[2]

V dnesni dobé existuje nékolik zptsobt, jak inteligentni dim definovat. VSechny tyto
definice vedou, ale vzdy ke stejnym zavértum. Inteligentni budova musi spliovat:

Zvyseni komfortu osob vyuzivajici sluzby a moznosti Smart Home

Snizeni nakladi na bydleni

Lepsi zabezpeceni bydleni

ProdlouZeni zZivotnosti domacnosti ¢i domécich spotirebicu

2.2 MQTT

MQTT neboli message queuing telementry je extrémné lehky protokol, ktery obvykle bézi
pres TCP/IP a funguje na principu odbéru a publikovani (subscribe and publish). MQTT
je urcen pro sité s malou sitkou pasma, vysokou latenci nebo u nespolehlivych siti. Je na-
vrzen tak, aby snizil sitku pasma a zajistil bezpecny pienos informaci. Umoznuje naptiklad
odesilat prikazy pro kontrolu vystupi, pripadné publikovat a ¢ist data ze senzoru.[6]



2.2.1 Zakladni koncept MQTT
Broker

Prvnim konceptem, kterému je potieba porozumét je Broker. Broker je zodpovédny za
prijem vsech zprav, filtrovani zprav, urcuje, kdo se prihlasil k odbéru zpravy a odesila
zpravy tém, kdo jsou k odbéru prihldseni. Dalsimi tkoly brokera je autentizace a autorizace
klientu. Je to tedy takovy centralni rozbocovac, pres kterého musi byt smérovana kazda
zprava. Je proto velmi dilezité, aby byl broker vysoce skalovatelny. [6]

MQTT Broker pouziva TLS' sifrovani s uZivatelskym jménem, heslem a volitelnymi
certifikacemi. Tyto certifikace poskytne klient a musi se shodovat s certifikacemi na serveru.

Broker muze filtrovat zpravy podle nékolika zptsobt:[23]

1. Filtrovani podle tématu

o Filtruje se podle predmétu nebo podle tématu zpravy

e Broker zajisti, aby prijimajici klient ziskal vSe k odebiranym tématim
2. Filtrovani podle obsahu

e Broker filtruje na zakladé konkretniho obsahu filtru
e Odbératelé se prihlasi k odbéru zprav, o které maji zajem

e Nevyhodou je, ze obsah musi byt zndmy a nemutze byt Sifrovan
3. Filtrovani podle typu
e Nastava pouze u objektové orientovanych jazyku

¢ Odbératel miize naptiklad poslouchat vsechny zpravy typu vyjimka nebo jakykoli
podtyp

Publish/Subscribe

Systém Pub/Sub oddéluje klienta, ktery zpravu odesila od klienta nebo klientu, ktef{ zpravu
prijimaji. Komunikace vSak nikdy neprobiha pfimo. Ve skutec¢nosti ani jeden nevi, ze ten
druhy existuje. Komunikaci mezi nimi zpracovava vyse zminéni broker.

oddéleni mé nékolik rozméri:[23]
e Oddéleni prostoru: Vydavatel a piijemce se nemusi navzajem znat
e Oddéleni casu: Vydavatel a piijemce nemusi pracovat soucasné

e Oddéleni synchronizace: Operace na prijemci nebo na vydavateli neni nutné pre-
rusovat béhem ptijimani nebo vydéavani

Zpravy

Jsou to informace, u kterych je pozadovano, aby si je mezi sebou jednotliva zafizeni vy-
meénovala. At uz se jedna o prikaz, napiiklad at se rozsviti svétla v kuchyni, protoze do ni
nékdo pravé prisel. Nebo se miize jednat o data typu, v loznici je 23 stupni a to je teplota
pri, které nema dochazet k zadné akei.[l]

ITLS - Transport Layer Security



Typy zprav

e Connect: navazani pripojeni
e Connack: Odezva od brokeru s navratovou zpravou zda spojeni je oteviené.

e Subscribe: Klient posle brokeru informaci, kterou zpravu bude chtit prijimat. Tato
zprava ma jednoznacny identifikator.

e Publish: Slouzi k publikovani zprav.

e Disconnect: Odhlasuje klienta z procesu.

Client A Broker Client B
COMNMNECT
PUBLISH
= N G
25 "C
< retmin
SUBSCRIBE
ternperature/roof
PLUBLISH
ternperature/roof
25 "C
PUBLISH
ternperature/fl sor
20°C
PUBLISH
PLUBLISH
= ternperature/roof ;E.H:F;mwd".*

DISCOMNECT

Obrazek 2.1: Priklad komunikace MQTT.[28]

Témata

Poslednim konceptem jsou témata. Témata jsou reprezentovana jako retézce, které je tfeba
oddélit lomitkem. Kazdé lomitko pak predstavuje troven tématu. Za pomoci témat lze regis-
trovat zajem o ptichozi zpravy, nebo urcit, kde maji byt jednotlivé zpravy publikovany.[23]

Zahrada/pergola/kamera

Jak je vidét na prikladu, tak zahrada a pergola predstavuji iroven tématu. Samotna kamera
pak predstavuje zafizeni, které muze vysilat, nebo prijimat zpravy.

2.2.2 Kvalita Sluzeb

Kvalita sluzeb definuje zaruku doruceni konkrétni zpravy mezi odesilatelem a prijemcem
zpravy. Soucasti MQTT jsou 3 trovné kvality sluzeb:

e Maximalné jednou



o Alespon jednou

e Presné jednou

Maximalné jednou

V tomto pripadé je zprava odeslana maximalné jednou. P¥ijemce ale nepotvrdi, zda zpravu
prijal. Odesilatel zpravu jiz znovu neposle. Neni zde tedy garantovano, ze byla zprava do-
rucena a v poradku prijata.

—
-

OO0 ]

MQTT Client

“ PUBLISH QoS 0

B
»

MQTT Broker
Obrézek 2.2: Uroven kvality sluzeb - maximélné jednou.[23]

Alespon jednou

V této urovni je zaruceno, Ze zprava je prijemci dorucena alespon 1x. Odesilatel ulozi
zpravu, dokud od pifjemce nedostane potvrzeni o prijeti zpravy. V pripadé, ze po uplynuti
nastaveného ¢asu potvrzeni nedostane, odesle zpravu znovu. P¥i znovu odeslani zprivy se
nastavi priznak DUP. Tento priznak nemé na nic vliv. Jedna se pouze o to, aby bylo znamo,
zZe se jednd o duplicitni zpravu.

HIVEMQ

“ PUBLISH QoS |
>

MQTT Client MQTT Broker

Obrézek 2.3: Uroveri kvality sluzeb - alespori jednou.[23]

Presné jednou

Posledni droven je zaroven i nejbezpecnéjsi troven. Dikladné zabezpeceni ale déld z této
urovné také nejpomalejsi sluzbu. Tato droven zarucuje, ze zprava bude prijemci prijata
pravé jednou. Zaruka je poskytovana nejméné dvéma toky pozadavk.

Nejprve je odeslana ptuvodni zprava. V piipadé, ze ji prijemce piijme odesle zpét zpravu
o prijeti. V pripadé, Ze zprava prijata nebude, odesilatel odesle po urcitém case zpravu
znovu s priznakem DUP. Odesilatel ¢eka na zpravu od prijemce, Ze k nému zprava prisla.
V pripadé, ze potvrzeni prijde. Odesilatel maze ptivodné odeslanou zpravu.
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Obrazek 2.4: Uroveri kvality sluzeb - pfesné jednou.[23]

2.3 Ridici jednotka

Ridici jednotky jsou zafizeni, ktera ovladaji a ¥idi cely systém. Samoziejmé je nékolik moz-
nosti, jak zvolit vhodnou fidici jednotku. Jako prvni se nabizi desktopovy pocitac¢ pripadné
notebook. Toto reseni je pro tcely inteligentnich domu velmi nevhodné. Duvod je predevsim
obrovska spotieba, kterd mtze dosahovat az nékolika Watt.

Proto bylo dilezité se zamérit na alternativni feseni, které svou spotrebou a celkovymi
naklady budou systému vyhovovat. Jako idealni feseni se nabizi néktery z mikropocitaci,
které se v soucasné dobé na trhu nachazi.

Jeden z nejznaméjsich, v soucasné dobé pomérné snadno dostupnych mikropocitaci,
je Raspberry Pi. Ale i produkty Raspberry maji jiz nékolik konkurentt. Mezi nejvaznéjsi
konkurenty se aktualné radi naptiklad Orange Pi nebo Banana Pi.

2.3.1 Raspberry Pi

Raspberry Pi je maly jednodeskovy pocitac¢ s deskou plosnych spoju. Byl vyvinut jiz v roce
2012. Od té doby bylo vyvinuto 9 modelt Raspberry. Posledni vydanou verzi je Raspberry
Pi Pico, kterd byla vyddna v lednu 2021.[34]

2.3.2 Banana Pi

Banana Pi vznikl v roce 2013 a mél byt jednou z hlavnich konkurenci vznikajici komunity
Raspberry Pi. Dnes je Banana Pi stale velmi vyuzivany, i prestoze uz ma svého nasledovnika
Banana PRO.[32]

2.3.3 Orange Pi

Orange Pi je taktéz jednodeskovy pocita¢ s otevienym zdrojovym kédem. Je velmi po-
dobny své konkurenci, tj. mikropoc¢itacim Banana Pi nebo Raspberry Pi. Zakladem vsech
mikropoditacti Orange Pi je procesor ARM Cortex-A7. Oproti své konkurenci méa prede-
vsim velkou vyhodu v pfipojeni dalsich periferii, jako jsou pevné disky nebo nejruznéjsi
redukee. [33]

PR Bl

2.3.4 Porovnani ridicich jednotek

Pro porovnéni mezi tidicimi jednotkami bylo vybrano Raspberry Pi model 4, ktery je ak-
tualné snadno dostupny a plné nahradil predchozi model Raspberry Pi model 3 B.
Daéle Banana Pi mb a Orange Pi Plus, které jsou cenové srovnatelné s Raspberry Pi 4.



Raspberry Pi 4
Model B

Banana Pi
M5

Orange Pi
Plus 2E

a) oy - e - - -
Ctytrjadrovy procesor

Ctyrjadrovy procesor

Ctyrjadrovy procesor

Procesor Broadecom BCM2711, Alogic S905X Allwinner 13
Cortex-AT72 Cortex a-5d ARM Cortex-A7
RAM 1/2/4/8 GB LPDDRA4 4 GB LPDDRA4 2GB DDR3
Ulozny prostor Micro SD Micro SD Micro SD
USB porty 2x USB 3.0, 2x USB 2.0 1 xUSB 3.0 3x USB 2.0

GPIO

10 Pinu

10 Pinn

10 Pinn

Tabulka 2.1: Porovnani fidicich systému.[33],[25]

2.4 Komunikac¢ni technologie

Komunikaé¢ni technologie jsou bud dratové nebo bezdratové. Zpusob feseni dratovou ces-
tou je vhodny v momenté, kdy je stavba rozestavéna a neni problém v ni délat tpravy. V
pripadeé, reseni inteligentni doméacnosti v jiz dostavéném domé je lepsi vyuzit komunikaci
bezdratovou. Diky tomu se nemusi fesit slozitd tprava domdacnosti. Neni to vsak jediny di-
vod, v ¢em je bezdratova sit napred oproti mechanické. Dalsimi divody jsou skélovatelnost,
cena, flexibilita a dalsi.

V dnesni dobé existuje v IoT nékolik bezdratovych technologii, které maji vzdy stejny
cil, tj. prijimat a odesilat data mezi sebou. Kazda z téchto technologii jsou pro rizna zarizeni
lepsi nez jind. Faktory, které ovliviiuji vybér technologie jsou :[14]

e naroky na zdroj energie
e dosah
e pozadavky na vykon

e rychlost prenosu dat

2.4.1 Z-wave

Z-wave je bezdratovi komunikac¢ni protokol, ktery vznikl specidlné pro reseni doméaci auto-
prosazuje az v roce 2005, kdy je Z-Wave ptijat v Severni Americe nékolika firmami.[29]

Technologie Z-wave pouziva nelicencované prumyslové, védecké a zdravotni pasmo. Pra-
cuje na frekvenci 868,42 MHz. Diky této frekvenci neni v domacnosti rusena jinymi bezdra-
tovymi technologiemi, které vétsSinou pracuji na frekvenci 2,4GHz. V tomto pasmu lze najit
napiiklad Wi-Fi, bluetooth, NFC a dalsi. Rychlost prenosu dat je 9600 bit/s - 40 kbit/s. Ve
volném prostoru je dosah 90 metri. V pripadé uzavienych prostori je dosah asi 30 metru.
29]

Topologie

Z-wave vyuziva architekturu tzv. mesh siti, které jsou znamy také jako bezdratové ad hoc
sité. V téchto sitich mohou mezi sebou veskerd zarizeni sdilet informace o tom, co se na
nich pravé odehrava. Tyto informace mohou byt dale predany uzltim, ke kterym jsou piimo
pripojeny a jsou tak v dosahu danych zafizeni. V piipadé, ze zafizeni potiebuje predat



informace uzlu, ke kterému neni pfimo pripojeno (napi. z duvodu vzdalenosti od uzlu),
muze vyuzit ostatni uzly k pfenosu informaci na dané zafizeni. Diky této moznosti se
miize Z-wave sit rozsirit do pomérné velkych rozmért. Navic je tak zaruceno, ze v pripadé
prekazky v komunikaci mezi dvéma zarizenimi mohou byt informace predény pres zafizeni
jiné.[29]

Zabezpeceni

Zabezpeceni Z-wave je velmi specifické. V jedné siti mohou byt zarizeni, ktera jsou zabezpe-
¢ena, ale mohou se v ni nachézet zafizeni, kterd zabezpecena nejsou. Je to z toho duvodu,
ze ne vsSechna zafizeni je mozné zabezpecit. Diky tomu se daji vyuzit v siti i produkty,
které zabezpecit nelze. Je poté na implementaci kazdé aplikace a kazdého zarizeni, aby se
rozhodli, zda vyuziji bezpe¢nostni prvky.[16]

Bezpecnostni vrstva Z-wave poskytuje 3 funkce zabezpeceni:

o Integrita zprav: prijemce si mize byt jisty, ze odesland zprava byla dorucena za-
bezpecenym uzlem a nebyla nijak zménéna

e Duvérnost: data mohou ¢ist pouze zabezpecené uzly v siti. Ostatnim se zobrazuji
jako ndhodna data

e Aktualnost: prichozi data jsou aktualni, tzn. nejsou zastarala

2.4.2 ZigBee

Zigbee je bezdratovy komunika¢ni protokol, ktery je zaloZeny na standardu IEEE 802.15.4°.
Poprvé se Zigbee objevuje jiz v roce 1998. Platnym standardem je az od roku 2004.
Technologie byla vyvinuta za ticelem vytvoreni nizko-energetické a nizko-nakladové do-
maci sité. Je mozné ji vyuzit k domaci automatizaci shromazdovani idajit o zdravotnickych
¢i prumyslovych zafizeni a jiné projekty mensiho rozsahu.[31]
Technologie Zighee muze pracovat na 4 radiovych pasmech:

o pasmo ISM 2,4 GHz, pfenosova rychlost 250 kb/s, definovano celosvétové

o pasmo 915 MHz, prenosova rychlost 40 kb/s, definovino pro Americky kontinent

e pasmo 868 MHz, prenosova rychlost 20 kb/s, definovano pro Evropu

e péasmo 784 MHz, definovano pro Cinu

Vzhledem k tomu, ze pdsma 915 MHz a 868 MHz nejsou celosvétové pokryta, je nejcastéji
vyuzivanym pasmem pro ZigBee pasmo 2,4 GHz.[31]
Topologie
Struktura Zigbee siti se skladé ze 3 druhii zafizeni:

¢ Koordinator: Tvori koren sifového stromu, muize se premistovat do jinych siti a v
kazdé siti se nachazi pouze jeden. Ukldda informace o siti, véetné fungovani a adresire
pro bezpecnostni klice.

2IEEE 802.15.4 - https://en.wikipedia.org/wiki/IEEE_802.15.4
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e« Router: Sméruje data na jina zarizeni. Spousti aplikac¢ni funkce. Jedna se o zafizeni
s plnou funkénosti (FFD?).

e Koncova zarizeni: Obsahuje pouze funkce nutné pro komunikaci s routerem nebo
koordinatorem. Lze konstatovat, Ze se jedn4 o zaiizen{ s omezenou funkénosti (RFD?).

N\

Obrézek 2.5: ZigBee Koordinator CC2531.[7]

Sitova vrstva

Sitova vrstva ma za 1ikol spravné pouziti podvrstvy MAC a poskytnuti vhodného rozhrani
pro dalsi vrstvu. Nasledujicim tkolem je piipojeni, odpojeni a nastaveni sité, a také prida-
vani a odebirani urcitych zafizeni.

Sitova vrstva pouzivd k smérovani protokol AODV. Ten odesild pozadavek za tcelem
nalezeni nového zarizeni vSem svym sousedem a ti pokracuji stejnym zpusobem dokud
zatizeni nebude nalezeno. Jakmile ptijde zdroji od zafizeni odpovéd, aktualizuje smérovaci
tabulku.[31]

Aplikac¢ni vrstva

Jedna se o vrstvu nejvyssi drovné. Je zodpovédna za spravu zarizeni, bezpecnost klict
a politiku sité. Déle odesila zpravy mezi zafizenimi, spravuje skupinové adresy a prenasi
data.[31]

Zabezpeceni

Jako zakladni zabezpeceni ZigBee se pouzivd AES ° s klicem o délce 128 bitti, jez je im-
plementovan v sitové vrstvé. Pokud je pozadovano i zabezpecteni MAC Command Frame,
Beacon Frame a Acknowledgement Frame je realizovano jiz v MAC vrstvé pomoci AES.
Diky tomu je mozné ovérit autenticitu a integritu MAC ramce a zajistit jeho divérnost.
Pti pozadavku na ovéieni integrity je vytvoien MIC® o délce 4, 8 ¢&i 16 oktetil a je vyslan
spoleéné s MAC rdamcem. V tomto pfipadé je pouzit AES algoritmus v CTR (Counter)
médu. Pokud je nutné zajistit divérnost MAC ramce je k nému pfidana informace o po-
fadi rdmce a klice. Na vysilaci a prijimaci strané je udrzovana aktudlni informace o ¢isle
ramce. Pokud obdrzi prijimaci zarizeni ramec s neplatnym c¢islem je detekovano naruseni
bezpecénosti. AES je pouzit v CBC-MAC” médu. Pfi implementaci, jak ovéfovani integrity,
tak sifrovani je pouzit AES v médu, jez je nazyvan CCM.

Sitova vrstva pouziva k zabezpeceni SSP®. Tato vrstva zajistuje zabezpeceni odchozich
ramctl, dek6dovani a ovérovani pravosti prichozich ramcti. Jako zabezpecovaci algoritmus je

3FFD - Full Functional Device

4RFD - Reduced Functionality Device
SAES - Advanced Encryption Standard
SMIC - Message Integrity Code

"CBC - Cipher Block Chaining

83SP - Security Services Provider
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pouzit AES v mirné modifikovaném médu CCM. Sifova vrstva je zodpovédné za realizaci
zabezpeceni. Vyssi vrstvy se staraji o nastaveni SSP.[31]

2.4.3 Ostatni technologie
Wifi
Pravdépodobné nejznaméjsi bezdratovou komunikacni technologii je wifi. Tato technologie
je predevsim spojena s pripojenim pocitaci, tablet®, mobilt a dalsich zarizeni k internetu.
Centralnim bodem, kazdé wifi sité je router. Ten podle konfigurace mize pripojit stovky
klientt najednou, maximélné cca 250. Vyhodou wifi sité je snadna integrace a je velmi
snadno rozsititelna pri pridavani dalsich klienta.

V dnesni dobé mnoho IoT zarizeni vyuziva pro pripojeni pravé technologii wifi. Ovsem i
u této technologie muze nastat problém. Software pro wifi a TCP/IP je pomérné komplexni.
Tento fakt muze znamenat problém u zarizenich, kterad nedisponuji tak velkym vykonem,
jako je napriklad pocitac¢. Tento problém je mozné vyresit pomoci modulta s embedded wifi
a TCP/IP softwarem.[14]

Bluetooth a Bluetooth Low Energy

Bluetooth a Bluetooth Low Energy (déle jen BLE) jsou bezdratové technologie pro prenos
dat na kratkou vzdalenost. Jejich vyuziti je nejcastéji spjato s mobilnimi telefony. Vyu-
7iva se pro pripojeni zafizeni na velmi kratkou vzdélenost (maximalné 10 metri). Navic
k technologii l1ze pripojit standardné pouze 8 zarizeni. V chytré domaécnosti je to prak-
ticky nevyuzitelné. Ovsem casto se objevuji jind zafizeni, kterd pfes technologii Bluetooth
spojujeme, jako jsou chytré hodinky, bezdratova sluchatka a jiné.

BLE pottebuje k prenosu dat méné energie nez Bluetooth. Vyuziva se napiiklad u
prumyslovych snimact nebo lékarskych pristroji. U chytré domacnosti je Bluetooth i BLE
prakticky nepouzitelné.[14]

2.4.4 LoRaWan

Jedna se o protokol, ktery vznikl zamérné pro IoT aplikace v rozsahlych sitich. Pouziva
malé rychlosti prenosu od 0,3 do 50 kbps. Vyuziva nelicencované pasmo pod 1 GHz. Velkou
vyhodou je dosah, ktery ¢ini az 20 km.

V porovnani s ostatnimi bezdratovymi technikami je bezpecnéjsi. Prenasi sifrovand data
na riznych kmitoétech a s réiznymi prenosovymi rychlostmi.”[14]

9LoRaWAN - Long Range Area-Wide Networks
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Kapitola 3

Software

Home Automation Software neboli volné pielozeno do ¢estiny software doméaci automatizace
slouzi ke sdruzeni veskerych chytrych zafizeni v jedné aplikaci. Diky tomuto sjednoceni se
pak daji vSechna zafizeni ovladat a automatizovat z jedné aplikace.

Takovychto softwart je na trhu aktualné mnoho. OvSem za proprietarni softwarové
aplikace si uzivatelé musi platit i nékolik tisic ro¢né. Presto existuji open source produkty,
které se proprietarnim produktim dokazi vyrovnat. Mezi ty nejznaméjsi a nejpouzivanéjsi
patii Home Assistant, Domoticz, OpenHab.

3.1 Home Assistant

Tento projekt vznikl v roce 2013, kdyz byl poprvé verejné publikovan na Githubu. Néasledné
se zacali objevovat 1lidé, ktefi chtéli Home Assistant dédle rozvijet. V prosinci 2020 mé
tak tento open-source skoro 2300 vyvojaia, ktefi pro Home Assistant délaji nova vydéani
prakticky kazdy tyden. Cely Home Assistant je napsany v Pythonu.[30]

Uzivatel, ktery pouzivd Home Assistant vyuziva takzvany lovelace. Lovelace je fidici
panel, na kterém si uzivatel mtze spravovat svoji domécnost. Na tento panel si mize umistit
az 29 riiznych karet, které mohou byt libovolné umistény a konfigurovany.

=< Home Assistant GeekHouse
53 Piehled v s .
= ITyto 2 ¢asti menu
Mapa o . Y i
= ey |Vidite po instalaci bl '
o . :;?;s @ Synology Net. Synology Net. 0A7_| TB
200 VyuZité misto na disku
o Do tohoto prostoru pfibyvaji
S, File editor . . .
doinstalované doplriky ——
 Vyvojatske nastroje @ Synology Temperature (335) )
% Supervisor - - | — g—\
& wee |Tyto 2 Easti menu [— [
. ’ . . Viytizeni procesoru
e vidite po instalaci
G GeekHc

Obrazek 3.1: HomeAssistant Grafické rozhrani.[13]
Velkou vyhodou Home Assistant je, Ze mnoho zarizeni rozpozna sam automaticky. Staci

je pouze synchronizovat. Zarizeni, ktera Home Assistant sdm nerozpoznd, musi byt pridana
rucné. Automatizaci zafizeni lze zapsat do souboru YAML. To se ale vyuziva ¢im dal méné.
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Dalsi moznosti je provedeni automatizaci v Pythonu. V roce 2019 vysel doplnék v podobé
Visual Studio Code v Home Assistant. Od té doby je mozné provést ovlddani syntaxe pomoci
Visual Studia. V neposledni fadé je moznost ptridat pfimo v Home Assistant nékterou z
integraci pro automatizaci jako je Node-RED. Ten ma moznost propojit snadno jednotliva
zafizeni prostfednictvim uzla.[12]

3.1.1 Instalace

Home Assistant postupnym vyvojem ziskal nékolik verzi instalaci. Castokrat to bylo pro
zjednoduseni prace pro uzivatele. Nékteré verze se v dnesni dobé jiz skoro nepouzivaji. Vel-
kou vyhodou je, ze je multiplatformni. Mize byt spustén jak na Windows, MacOS i Linuxu.
Nejcastéji vyuzivany systém, na kterém je Home Assistant spoustén je ale Raspberry Pi.

[8]
Home Assistant Core

Drive se nazyval Home Assistant. Je to hlavni program napsany v pythonu pro doméci
automatizaci. Jednd se o hlavni Casti slozené z uzivatelského rozhrani, jadra, komponent
atd. Bohuzel v této instalaci nenajdeme "Add-on-store". Bez toho nelze ptidat rozsiteni pro
Home Assistant, a tak se tento instalacni bali¢ek jiz témeér nevyuziva.

Home Assistant

Diive se nazyval Hass.IO. Jednd se o docker. Pfidava nové moznosti do uzivatelského roz-
hrani. Pfidava moznost Add-on-store. Aktualizaci celého systému a mnoho dalsiho. Prave
tato instalace je nejcastéji pro Home Assistant pouZivana.

HassOS

Jedné se o minimélni distribuci linuxu, na které je mozné spustit HomeAssistant. Uzivatel
mé minimalni kontrolu nad hostitelskym systémem. Nenachazi se zde naptiklad ani ba-
licek spravce. Presto je HassOS Casto vyuzivam na zafizenich Raspberry Pi. Je neustéle
zdokonalovan a aktualizovéan.

Hassbian

Jiz podle nazvu lze odvodit, ze se jedna o operacni systém Raspbian. Jen je zde jiz predinsta-
lovany Home Assistant v Pythonu. Prestoze systém umoznuje aktualizace, instalace dalsiho
softwaru, podporuje Z-wave a mnoho dalsiho tak jiz neni podporovan a ani se neudrzuje.

3.2 Domoticz

Domoticz vznikl v roce 2012 ptivodné jako projekt zaméfeny na RFXCOM. Velmi rychle
ale ziskal podporu i ostatnich zarizeni. Projekt zacal jako price jednoho vyvojare, ktery
na Domoticz pracuje dodnes. Za tu dobu se k nému pridalo mnoho dalsich, ktefi systém
rozvijeli, ale v projektu vse musi schvalit ptvodni zakladatel. Aktualizace u Domoticz jsou
trosku pomalejsi oproti konkurenci. Obzvlasté v pridavani novych zafizeni je Domoticz
pozadu. Domoticz je psan v jazyce c++.

Domoticz ma vychozi téma s lehce zastaralejsim vzhledem. Existuje ale spousta motivi,
jak si vzhled upravit a vylepsit jej. Uzivatel si tedy téma mize prizptusobit vice sém sobé.[12]
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Obréazek 3.2: Nalevo tivodni rozhrani Domoticz. Napravo jiny motiv v Domoticz.[12]

V Domoticzu se vzdy pfidava hardware pomoci uzivatelského rozhrani. V pfipadé, ze
je zarizeni podporované, tak se pouze prida vybere se typ zafizeni a pojmenuje se. Kdyz
zatizeni neni podporované je moznost, ze bude k dispozici Python Plugin. V ptipadé, ze by
nepomohl ani on, musel by se napsat skript a vytvorit fiktivni hardwarové zafizeni.

K vytvoreni skript a automatizace se nejéastéji vyuziva komponenta Blocky. Za pomoci
této komponenty je mozné vytvaret toky s nékolika kroky a nékolika podminkami. V pripadé
slouzi v Domoticz programovaci jazyk LUA nebo DzVentz. VSeobecné se ¢astéji vyuziva v
Domoticz DzVentz. Ten je prakticky stejny jako Lua, ale nabizi nékolik rozsiteni, a tak jsou

e i pay EXB B Time £33
Do \_Send SMS with subject [LEEIORGIETE

Else if Day E&3 and - Il V= T855-00

set | MR LCETIERS | = | LK

Set | M-R [{m- = | ELE) After seconds
Set || AF CEITED = Level (%) ' After ' seconds
Write to log: | ¢ [ETTN

—
Elseif |

Do | Set scene [GIGIES
| —

Obrazek 3.3: Blocky v Domoticz.[12]
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3.2.1 Instalace

V minulosti mél Domoticz také vice obrazi instalaci. Po nékolika problémech tyto systémy
prestal podporovat. V soucasné dobé lze Domoticz stahnout pomoci jediného prikazu. Nej-
prve ale musi byt nainstalovany Linux. K dispozici jsou také instala¢ni soubory pro Windows
a MacOSx[12]

3.3 OpenHAB

OpenHab je z vyse uvedenych systému nejstarsi. Prvni vydani bylo jiz v roce 2010. Zatim
posledni stabilni verze byla vydana v lednu 2022. OpenHab je napsany v Javé. Na vyvoji se
opétovné podili velkd ¢ast vyvojart. OvSem schvalovaci proces novych aktualizaci a prida-
vani novych zafizeni trvd OpenHab velmi dlouho. Je pro néj dilezita stabilita zafizeni.[20]

Uzivatelské rozhrani v OpenHab se nazyvd HABPanel. Je standardné nainstalované
v kazdém z pocatecnich instalacnich balicki. Poté je na kazdém uzivateli, jaké si zvoli
dashboardy. Je pouze na uzivateli, jak si dashboardy pojmenuje. Po prvnim spusténi je na
kazdém dashboardu uvedena sekce pro dané odvétvi, jako jsou napriklad svétla, kamery,
dvere atd. [19]

4 o @

G Routines ‘

o ¢ L

Gi Doors ‘ G Cameras ‘ G Lights ‘ G Thermostat

& P O P o @
Gonoms o Gado

$ & & O

Grovr  f Gwwer g Gt A &5y

G

Add new dashboard Advanced settings

Obrazek 3.4: HabPanel.[19]

OpenHab je pro automatizaci vybaven radou nastrojiu. Nejzndméjsim ndstrojem je
Xtend. Xtend je vykonny skriptovaci jazyk, pouzivajici mnoho struktur a funkci. Bohu-
zel dokumentace jazyka neni na moc velké drovni, a tak je pomérneé slozité se jazyk naucit.
Mimo Xtend je v OpenHab stejné jako v Domoticz Blockly. Diky Blockly se daji vytvafet
v OpenHab opravdu propracované automatizace. V neposledni radé je soucasti OpenHab
i Node-RED, ktery neni tak propracovany jako v Home Assistant ale je mozné ho taky
pouzity. Samoziejmé k automatizaci lze pouzit i Cisty javascript. Tato moznost dava sice
vétsi flexibilitu, ovSem neni uzivatelsky privetiva.[20]
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3.3.1 Instalace

Stejné jako Home Assistant i OpenHab ma vice instala¢nich balickt. Vzdy zalezi na systému,
pro ktery se OpenHab instaluje. Velice oblibeny je openHABian, ktery se casto vyuziva na
mikropocitacich Raspberry Pi. Vysledek instalace je vzdy stejny, a to je uzivatelské rozhrani
v podobé HabPanelu.

17



Kapitola 4

Modelovaci jazyky

Modelovaci jazyk je jakykoliv umély jazyk, ktery mize byt pouzity k vyjadieni informaci,
znalosti ¢i systému ve struktufe. Struktura je soubor pravidel, které se pouzivaji pro inter-
pretaci vyznamu komponent.[27]

Modelovaci jazyky jsou bud textové nebo grafické:

e Grafické: pouzivaji techniku diagrami s pojmenovanymi symboly. Tyto symboly
jsou spojeny c¢arami, které predstavuji vazby mezi nimi.

o Textové: pouzivaji klicova slova s parametry nebo vyrazy. Dale fraze v prirozeném
jazyku, k vytvoreni vyrazu interpretovatelnym pocitacem.

4.1 SysML

SysML je univerzalni jazyk pro modelovani architektury systémového inzenyrstvi. Vznikl
jiz v roce 2003 v ramci projektu spole¢nosti SysML Partners.

SysML podporuje analyzu, ndvrh a ovérovani komplexnich systému véetné hardwaru,
softwaru, informaci, personalu, procedur a vybaveni v grafické notaci. SysML je definovan
jako rozsiteni podmnoziny jazyka UML.[24]

— SysML Extensions

L

Not ired ;
Pttt Reused by SysML

By SyshL
Obrazek 4.1: Vztah mezi SysML a UML.[24]
V SysML se pouziva nékolik diagrami, které reprezentuji struktury systému.

e Blokovy defini¢éni diagram: ukazuje systémové komponenty at uz hardwarové
nebo softwarové.

18



e Vnitrni blokovy diagram: ukazuje obsah konkrétnich blokt.

e Diagram pripadu uziti: popisuje funkce na vysoké trovni poskytované prostred-
nictvim interakci mezi ¢astmi systému.

e Diagram aktivit SysML: ilustruje tok dat a kontrolu mezi aktivitami.

e Sekvencni diagram:

entitami v systému.

e State Machine Diagram:

udalosti v systému.

zobrazuje interakce mezi uzivatelem, obrazovkou, objekty a

identifikuje prechody, ke kterym dochazi v reakci na

e Diagram pozadavki: identifikuje hierarchii pozadavki.

e Parametricky diagram: identifikuje omezeni hodnot systémovych vlastnosti.

SysML

Diagram

Behavior | Requirement Siructure
Diagram | Diagram Diagram
R
Actiity || Sequence | | (% || usecase | | oo || el | porametic || Package
oi . | Machine : Definition Block : 1
agram Diagram | | Diagram : : | Diagram Diagram
| Diagram Diagram Diagram i |

DSame as UML

I:andifiad from UML
Z ::New Diagram Type

4.1.1 Modelio

Obrazek 4.2: Vztah mezi SysML a UML.[24]

Modelio, je open-source nastroj vyvinuty stejnojmennou spolecnosti. Podporuje sirokou
skalu modeli a digramti. Mimo jiné poskytuje funkce pro kontrolu konzistence. Modelio je
napsané v Javé az na malou ¢ast kédu, ktera je v c++.
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Zakladni architektura je zaloZena na meta-meta infrastrukture. Aktualni metamodel je
preloZen v jednotné sadé sluzeb a APIS', ktera poskytuje modelovaci sluzby.

Velkou vyhodou Modelia je rozsiteni o kterykoliv jazyk. Toho lze dosdhnout pomoci
pridani modulu do konfigurace. V piipadé, ze modul pro dany jazyk neexistuje je moznost
vytvorit novy modul. Zvlastnosti Modelia je podpora jazyka Jython. Tento jazyk predsta-
vuje implementaci jazyka Python v jazyce Java.

V prubéhu let Modelio zacalo podporovat nékolik standardd. Puvodné podporované
standardy byly UML2 a BPMN2. V prubéhu let se ale podpora modelia rozsitila i na XMI,
MDA, SysML, TOGAF, SoaML a jazyk pro testovani UML.

Ke generovani kédu lze pouzit modul Java Designer. Tento modul podporuje generovani
a reverzni kddovani Java, generovani Javadoc a automatizaci Java.[18§]

[E LB ]

Obrazek 4.3: Vyvojové prosttedi Modelio.[18]

V soucasnosti neexistuje mnoho open-source nastroja pro SysML. V porovnani s kon-
kurenci je ale Modelio jeden z lepsich systémn.

4.1.2 Papyrus

Papyrus je po Modeliu dalsim velmi ¢asto pouzivanym open-sourcem. Nejcastéji je vyuzivan
v primyslovych projektech, a je zdkladni platformou pro nékolik nastroji priamyslového
modelovani. Napsany je v Javé.

Papyrus je také velmi snadno rozsiritelny, a to diky zalozeni na principech profila UML.
A protoze grafické modelovani neni vzdy tim nejlepSim zptusobem, jak urcit chovani spusti-
telnych modelt, poskytuje Papyrus vydani textové notace se zvyraznénim syntaxe, dokon-
¢enim a podporou obsahu.

Papyrus v soucasné dobé podporuje tti jazyky, které slouzi ke generovani kodu.. Jedna
se o podporu C++ Java a C. Systém podporuje i reverzni generaci.

Veskeré modelovaci funkce v Papyrusu jsou designové prizpusobitelné. To zarucuje, ze
si uzivatel muze prizpusobit konfiguraci presné pro ¢innost, kterou pravé délda. Papyrus byl
ptvodné zaméfen pouze na UML a SysMl. Casem svoji podporu ale rozsfiil o fUML, ALF,
MARTE , BPMNProfile, BMM, SMM, PSCS, PSSM, FMI a ISO/IEC.[9]

LAPIS - integrovana sada néstrojt
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Obrazek 4.4: Vyvojové prostiedi Papyrus.[9]

Prestoze se Papyrus snazi Modelio zdatné konkurovat, tak pfi vyzkouseni a porovnani
obou systémt Modelio vychazi jako vitéz. Predevsim v oblasti tvorby diagramt, ktera je
pro uzivatele ptijemnéjsi a prehlednéjsi.

4.2 TEC 61499

Architektura IEC 61499 byla publikovana jiz v roce 2005. Pavodné je zalozena na jiné
normé a to IEC 61131, ktera je standard pro programovatelné ovladace. Norma IEC 61499
poskytuje obecny model pro distribuované systémy prumyslové automatizace zamérené na
prenositelnost, interoperabilitu opétovného pouziti a rekonfiguraci distribuovanych aplikaci.
Tento model zahrnuje procesy a komunikacni sité jako prostiedi pro vlozena zafizeni, pro-
stredky a aplikace. Aplikace jsou nasledné vytvareny sitémi funkénich bloki.

Funkéni blok je zakladni model normy IEC 61499. Poskytuje rozhrani pro vstup a vystup
udalosti a dat. Jsou dva typy funkénich blokl a to jsou zakladni funkéni bloky a slozené
funkéni bloky. Slozené funkéni bloky se mohou skladat bud z dalsich slozenych funkénich
blokli nebo pouze ze zakladnich funkénich bloki. Mezi nejzédkladnéjsi funkéni bloky patii
udélostmi fizeny piistup. To jsou prakticky stavové automaty.[3]

TEC 61499 poskytuje:

o Kombinaci distribuovaného programovaciho jazyka a programovatelného PLC s IEC
61131-2.

e Obecny ptistup modelovani pro distribuované ridici aplikace.
o Koncept funkéniho bloku.

e Oddéleni dat a toku udalosti.
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4.2.1 Eclipse 4diac

Eclipse 4diac poskytuje open-source infrastrukturu pro distribuované systémy a rizeni pri-
myslovych procesti na zakladé normy TEC 61499.

Prostredi béhu

4diac FORTE je mala prenositelnd implementace, zamérujici se na maléd integrovana kon-
trolni zarizeni. Podporuje online rekonfiguraci svych aplikaci a tpravu funkénich bloku
poskytovanych normou ITEC 61449.

4diac FORTE podporuje vSechny datové typy, struktury a pole, ktera jsou obsazena v
normé 61131-3, coz je predchudce normy 61499. Velkou vyhodou je skalovatelna architek-
tura, diky které se 4diac prizptsobuje aplikacim. Aplikace se sklddaji z libovolnych prvkua
TEC 61499, které predstavuji funkéni bloky. Ve 4diacu jsou tfi druhy funkénich bloki.

o BFB - zakladni funkéni bloky
e CFB - slozené funkéni bloky
e SIFB - bloky servisniho rozhrani

Kazdy z téchto funkénich bloki obsahuje rozhrani a télo. Rozhrani poskytuje spojovaci
body pro prenos dat a spoustéce udalosti. V téle je popsano chovani funkéniho bloku.

Mimo uvedené typy bloku lze déle pouzit 2 seskupovaci prvky. Jsou to adaptéry a pod
aplikace. Adaptéry umoznuji seskupit prvky rozhrani v rdamci vlastniho typu adaptéru.
Diky tomu se snizi mnozstvi pripojeni. Pod aplikace seskupuji funkéni bloky a vytvareji
sité funkénich bloku (FBN). Ty jsou potom soucasti téla u slozenych funkénich bloki.[10]

Vyvojové prostredi

4diac IDE je zaloZen na Eclipse”. Ten umoziuje snadnou integraci dalsich zdsuvnych modulii
a poskytuje nové nebo rozsitené funkce. Systémy zalozené na IEC 61499 se 1idi designem
zamérenym na aplikace. Coz znamena, ze je nejprve vytvorena aplikace celého systému. Ta
se vytvori za pomoci funkénich blokt. Po dokonceni hardwarové ¢asti, lze pridat systém do
konfigurace projektu.[10]

2Eclipse - v§vojova platforma uréend pro programovani v jazyce Java, rozsifitelnd o pluginy dalsich jazyka
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Obrézek 4.5: Vyvojové prostiedi 4diac.[10]

4.2.2 Node-RED

Node-RED je vizualni nastroj, ktery slouzi k propojeni zafizeni internetu véci. Mize byt
ovSem vyuzit i pro jiné aplikace, kde je potreba sestaveni toku. Zakladni myslenkou vyvoje
Node-RED je vybudovani sady opakované pouzitelnych kéda. Ty by méli byt pouzity k
propojeni hardwarovych a softwarovych systémt. Jednd se o engine pro zpracovani udalosti
postaveny na Node.js. Toky se v ném vytvareji pomoci jednoduchych uzlt. Uzel predstavuje
¢ast kodu, kterd je opakované pouzitelnd a logiku usnadnujici vyvoj aplikacni cesty.[21]
Vyvojové prostredi
Vyvojové prostiédi se v Node-RED déli na 3 ¢ésti:

e Panel uzlu

e Panel Listu

¢ Informacni a ladici panel
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Obréazek 4.6: Vyvojové prostiedi Node-RED.
[21]

Uzivatel si muze vybrat a pouzit libovolny uzel pro ¢innost, kterou potrebuje. Po zvoleni
uzlu se jednoduse pretahne uzel na panel listt. Tam se muze specifikovat konfigurace daného
uzlu nebo ho lze propojit s jinym uzlem.

Data jsou mezi uzly preddvana za pomoci JSON objektti. Ten se v Node-RED nazyva
msg. Data jsou umisténa do sekce vlastnosti->obsah. Tato hodnota ale prepisuje vzdy
vSechny predchozi hodnoty. Je tedy potteba dbat na to, aby nedoslo k prepisovani dat,
ktera mohou byt uzite¢nd.[21]

P1i porovnani 4diacu a Node-RED je mozné dojit k nékolika zavértum. 4diac je z hlediska
kvality a propracovanosti prace s bloky pred Node-RED. Co se tyce prehlednosti IDE jsou
na tom velmi srovnatelné. Dokumentace je jak u Node-RED tak u 4diacu prehlednd a
usnadni vyvojari ivod do prace s nimi. Diky tomu, ze Node-RED vyuziva pro svoji praci
uzly, a ne bloky ptisobi jednoduseji. Nelze s presnosti urcit, které prostiedi se pro vyvoj
smart home hodi vice. Velkd vyhoda je ale v tom, zZe open-source systémy jako je OpenHab
nebo Home Assistant maji Node-RED v rdmci modulu, ktery je mozné snadno doinstalovat.

4.2.3 Open Modelica

Open Modelica je open-source modelového a simula¢niho prostfedi urceného pro primys-
lové akademické vyuziti zalozeného na jazyku Modelica. Ten slouzi k simulaci, optimalizaci
a analyze slozitych dynamickych systémii. Cilem OpenModelica je vytvorit komplexni pro-
stredi pro modelovani, kompilaci a simulaci.

OpenModelica vyuziva nékolik nastroju a aplikaci pro svoji funkénost. Kazdy z téchto
nastroju je urceny pro néco jiného. Nejzndméjsi a nejvyuzivanéjsi z téchto nastroju ¢i apli-
kaci jsou:[4]

e OMC - OpenModelica Compiler - Kompiluje Modelica kéd do jazyka C

e« OMEdit - OpenModelica Connection Editor - vytvari, upravuje a simuluje modely v
grafickém rezimu
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e OMShell - Interactive OpenModelica Shell - analyzuje a interpretuje vyrazy pro vy-
kreslovani a simulaci.

« OMNotebook - Uéel OMNotebooku je poskytnou pokro¢ily viukovy nastroj Modelica.
e OMOptim - Optimalizace price ve strojirenstvi.

e ModelicaML - Grafické modelovani pro popis na udalostech zaloZzené dynamiky sys-
tému

o« OMEdit, MDT, OMPython, OMSimulator a mnohé dalsi

Pro vyuziti v oblasti chytrych domu se nejcastéji pouziva nastroj OMEdit.

OMEdit - OpenModelica Connection Editor

OMEdit je uzivatelsky privétivé grafické rozhrani, které poskytuje uzivatelim snadné vy-
tvafeni modelti, ipravu pripojeni, simulaci modelt a vykreslovani vysledkd. Rozhrani je
dostatecné rozsiritelné, aby podporovalo uzivatelsky definovana rozsireni. Modely mohou
byt jak textové, tak grafické.

Editor pfipojeni bude fungovat jako front-end a OMC jako back-end. Front-end a back-
end mezi sebou komunikuji pomoci interaktivniho rozhrani API. Diky vyuziti OMC mize
byt vystup modelace kéd jazyka C.
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Obrazek 4.7: Vyvojové prostredi Modelica.

Dtlezitou soucésti pro modelaci v OpenModelica je spravné zvolend knihovna. Open
Modelica vyuziva pro modelaci budov knihovnu Modelica Buildings library. Knihovna se
primarné vyuziva pro flexibilni a rychlé modelovani, k urychleni inovaci a k nakladové efek-
tivnim velmi nizkoenergetickym systémtm pro nové i stavajici budovy. Obzvlasté vhodna
je pro:[4]

e Prototypovani novych energetickych systémt budov.
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Navrh a analyzu nekonvencnich energetickych a ridicich systémi.
Analyza provozu stavajicich stavebnich systému

Vyvoj, specifikace, ovérovani a nasazeni ovladacich prvka budovy v rdmci procesu
navrhu zalozeného na modelu.

Opétovné pouziti modeltt béhem provozu pro funkéni testovani.
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Kapitola 5
Pozadavky na ridici systém

V této kapitole bude rozebrano, jaké pozadavky byly stanoveny na fizeni chytré domacnosti.
Jaka zarizeni byla pro realizaci chytré domécnosti zvolena, a co bylo pii jejich vybéru
a ktery software je pro feseni vyuzity. VSechny tyto ¢asti byly konzultovany s uzivatelem
domu, ktery systém bude v budoucnu pouzivat.

5.1 Pozadavky na systém

Tato ¢ast bude zaméfena na pozadavky, které stanovil uzivatel na systém inteligentniho
domu. Vzhledem k tomu, zZe systém bude redlné vyuzit bylo s uzivatelem vse konzultovano.
Hledalo se Teseni, ktera vyhovuje narokiim na projekt a soucasnym moznostem uzivatele.

Pozadavky uzZivatele

Cely navrh i realizace systému se odvijela od moznosti uzivatele. V soucasné dobé je bézné,
7e se chytrd zaifzeni zabudovavaji piimo do domu. Casto se piimo napoji na elektrické
obvody v domé a na prvni pohled neni ani vidét, ze dim vyuziva chytrad zafizeni. Toto
je bézna zalezitost pri stavbé novych domu anebo pri rozsahlejsich rekonstrukci. Takto
sestaveny inteligentni dim je prakti¢téjsi, ale vysledné realizace vzdy zalezi na pozadavcich
uzivatele a moznostech domu.

V tomto pripadé bylo pri implementaci pro uzivatele nejpodstatnéjsi, aby se do kon-
strukce domu zadnym zpusobem nezasahovalo. Posledni rozsahlejsi rekonstrukce domu pro-
bihala v roce 2018 a uzivatel nemél zajem o zafizeni, kterd by ptimo zasahovala do stavby
nemovitosti. Druhym podstatnym faktorem, ktery hral roli, byla celkova cena projektu.
Maximélni ¢astka, kterd pro projekt mohla byt vyuzita byla 15000 K¢.

Po dohodé s uzivatelem byly pozadavky pro vytvoreni chytré domacnosti stanoveny v
tomto poradi:

1. Zasah do soucasného stavu

2. Cena

3. Ovladani kdykoli a odkudkoli
4. Rizeni vytapéni

5. Rozsiritelnost
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6. Pocet zarizeni

5.2 Pozadavky na Hardwarova zarizeni

Jak bylo zminéno diive, uzivatel si nepral zasahovat do konstrukce domu. Z tohoto divodu
se hledalo alternativni feSeni, jak chytra zarizeni zprovoznit. Elektricky zdroj byl nahrazen
bateriemi. Nevyhodou tohoto feSeni je, zZe baterie obcas potiebuji vyménit. I pfi vybéru
zaTizeni bylo tfeba dbat na to, aby baterie v zarizeni vydrzela dlouho a nemuseli byt casto
meénény.

Hlavnim hardwarovym pozadavkem pii sestaveni chytré domécnosti byla regulace vy-
tapéni. Ta méla byt rizena za pomoci termostatickych hlavic a relé pro spinani kotle. S
regulaci topeni je spjat i dozor nad ventilaci. Jedno bez druhého je velmi neefektivnim
feSenim.

Vsechna zarizeni, kterd byla pro praci vybrana spliuji zadkladni pozadavky pro ovladani
inteligentni domécnosti. Zde je seznam komponent, které jsou v domécnosti zapojeny:

o Termostatické hlavice

e Relé pro ovladani kotle

e Senzory pro kontrolu otevienych a zavienych dveri

e Pohybové senzory

¢ Osvétleni v kombinaci s pohybovymi a dvefnimi senzory
e Senzor vytopeni

e Alarm

e Teploméry pro kontrolu teploty termostatickych hlavic.
e Vlhkomeér

e Chytra zasuvka pro fizeni a kontrolu spotieby

5.3 Pozadavky na software ridiciho systému

Vhodny vybér aplikace pro ridici systém se zaklad4d na privétivosti pro samotného uzivatele.
Systém by mél byt snadno ovladatelny, aby ho dokazal ovladat i technicky méné zdatny
uzivatel. Dulezitou soucasti je prehlednost systému. Na prvni pohled musi byt zjevné, jaka
data jsou uzivateli interpretovana. Ten se musi v aplikaci snadno vyznat a bez problému
prochazet jednotlivé subsystémy doméacnosti. V kapitole 3 jsou rozebrany systémy, které
jsou z volné dostupnych softwari jedny z nejpouzivanéjsich.

Pozadavky na prehlednost a ovladatelnost splnuje kterykoliv z téchto softwart. Kdyz
porovname vsechny 3 systémy dojdeme k zavéru, ze Home Assistant a OpenHab jsou, jak
po uzivatelské, tak po administratorské strance pred Domoticz. Prehlednéjsi obzvlasté pro
zacinajici uzivatele je ale Home Assistant, ktery byl také vybran.
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Pripojeni k Home Assistant

V ramci Home Assistant je nejvétsi problém s ovladanim kdykoli a odkudkoli. V pripadé,
ze uzivatel neni ochoten zaplatit za cloudové pripojeni, je prakticky nemozné se vzdalené
pripojit. V Home Assistant je za cloudové pripojeni Gctovano 6,5 USD mésicné.

U kazdého systému tedy i u Home Assistant se miize stit, Ze nebude fungovat spravné.
To muze znamenat, ze pri pokusech o pripojeni se nezobrazi grafické rozhrani a uzivatel
tak nebude moci svoji domécnost ridit. Proto je dulezitd zajistit pristup vice zptsoby. To
vse Home Assistant, umoznuje a to pomoci doplinki Samba Share a Terminal SSH. Vice o
funkénosti obou doplnku v ¢asti 6.3.2.
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Kapitola 6

Navrh a Realizace Reseni

Tato kapitola bude zamérena na navrh a realizaci vlastniho reseni.

Prvni ¢ast bude zamérena na serverové feseni projektu. Jaky hardware byl vybran pro
fizeni domacnosti a zpusob pripojeni k domaci siti.

V druhé ¢asti kapitoly bude popsan hardware, ktery byl vyuzity pro feseni chytré do-
macnosti. Prehled senzort, aktuatoru a koncovych zarizeni a zpravy, které tyto komponenty
preposilaji.

V dalsi ¢asti bude popsano feseni v modelovacim jazyku SysML a jeho realizace v Node-
RED a Home Assistant.

Reseni bylo realizovano ve dvouposchodovém rekonstruovaném domé, ktery je z ¢asti
podsklepeny. Ve sklepé se nachazi pouze kotel, ktery je zapotiebi spinat. Patra jsou témeér
totozna. Rozmeéry nemovitosti jsou 12x8 metri.

11

Obréazek 6.1: Pohled z vrchu na prizemi nemovitosti.
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6.1 Server

Jako serverové feseni projektu mohlo byt vyuzito nékolik zafizeni, jak bylo rozebrano v
kapitole 2.3. Z téchto variant byl zvolen jednodeskovy pocita¢ Raspberry Pi model 4. Hlav-
nim duvodem je podstatné Sirsi komunita oproti konkuren¢nim jednodeskovym pocitactm
a predchozi dobré zkusenosti s timto jednodeskovym pocitacem.

40 Pin General-Purpose

Input/Output Header PoE HAT Header

2.4/5GHz
Wireless Bluetooth 5.0

Gigabit Ethernet

Micro SD Card Slot

USB3.0 x2

2-Lane MIPI DSI
Display Port

USB2.0 x2

USB-C 5V/3A Power Supply

Stereo Audio Port

Micro HDMI Ports
(Supporting 2x4k
Displays)

2-Lane MIPI CSI Camera Port

Obrazek 6.2: Raspberry Pi 4 (model B) [11]

Na Raspberry byl nainstalovan operacni systém Home Assistant. I pres doporuceni zvolit
pripojeni k siti pomoci kabelu, bylo zvoleno pripojeni pres wifi. V Raspberry Pi je zapojen
USB flash-disk se souborem. Na souboru je ulozena konfigurace a pristup k internetovému
pripojeni. Po spusténi se Raspberry Pi samo pripoji k siti wifi.

6.2 Hardware

V této ¢asti bude probran hardware, ktery byl skutecné pouzit v ramci feseni Smart Home.
Vzhledem k zaméreni prace zde budou rozebrany senzory zaméfené na ventilaci, zarovky,
spinace, tlac¢itka a predevsim termostatické hlavice. V rdmci projektu bylo vyuzito vice
termostatickych hlavic od riznych firem. Predevsim z diivodu porovnani kvality aktualné
dostupnych termostatickych hlavic na trhu.

6.2.1 Koordinator

Koordinator neboli kontrolér slouzi k pripojeni riznych zarizeni k siti. Je schopen nahradit
brany od jednotlivych vyrobct jako je Xiamo,Agaara, Imax, Tuya a dalsi. V piipadé této BP
se bude jednat o Zigbee sit, jejiz zarizeni spolu poté komunikuji pomoci MQTT protokolu.
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Jako koordinator byl vybran Sonoff Zighee 3.0 USB Dongle Plus zalozeny na CC2652P +
CP2102N. Oproti konkurenci je velkou vyhodou jeho stabilita. U konkurenénich kontroléru
se stava, ze po zakoupeni casto nefunguji, nejdou nainstalovat do aplikace a jsou s nimi
dalsi problémy. Diky pridavné anténé, kterou lze na kontrolér pripevnit se vyrazné zvysuje
dosah zigbee sité. Navic velkou vyhodou je zvladani vétsich zigbee siti (100 zafizeni).

mwarem. Ten se musi prehrat nejnovéjsi verzi.
Existuji 2 zptisoby, jak nahrat do USB Dongle novy firmware:

e Flash Programmer - po pripojeni USB Donglu je zapotifebi stdhnout firmware. Po-
drzenim tlacitka restart vymazat stary firmware a pomoci Flash Programmeru se
nahraje novy

e Python script - jednodusi varianta, pti které se pouze pripoji USB Dongle a Python
scriptem se prehraje stary firmware za novy

Verze firmwaru jsou vydavany pravidelné. Z tohoto divodu se miize stat, ze zarizeni
pripojena ke koordinatoru nemusi fungovat spravné. To z duvodu oc¢ekavani jiného firmwaru.
Je potteba pravidelné sledovat nové vydané firmwary a pripadné stary firmware prehrét.[15]

6.2.2 Relé

Relé je elektromechanické zafizeni slouzici ke spinani signalu. Prakticky plni funkci kla-
sického spinace. V ramci projektu bylo duilezité vybrat relé, které komunikuje pres zi-
gbee2MQTT a bude schopno ovladat tepelné ¢erpadlo. Nakonec bylo zvoleno relé ZigBee
5V /7-32V + RF. Tento typ relé byl zvolen i z divodu, ze v ramci zigbee sité slouzi jako
smeérovac. Diky tomu zesili a prodlouzi signal do nékterych mistnosti, kde miize byt signal
koordinatoru slaby anebo nemusi dosdhnout vibec.

Relé je mozné nastavit do vice funkénich médu:

e Inching mode - relé sepne ale pouze na 1s.
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Obrazek 6.4: ZigBee 5V/7-32V + RF. Foto autor

o Selflocking - relé ziistane trvale sepnuté dokud nebude zasldn dalsi signal pro roze-
pnuti.

Pomoci médu inching je mozné relé vyuzit nejen k spinani kotle ale i napriklad otvirani
garazovych vrat. V médu inching nelze zjistit, v jakém stavu se nachézi ovladané zarizeni.
Uvidime pouze, Ze se relé na vtefinu sepnulo.

MQTT komunikace

Relé je schopno odesilat v jakém stavu se zrovna nachazi (Sepnuto/Rozepnuto). Je schopné
reagovat na zpravy, které jsou na néj zasilany. V pripadé projektu relé funguje tak, ze kdyz
se topi alespon v jedné z mistnosti je relé sepnuto. Jakmile tato podminka neplati posle se
na relé MQTT zprava s pozadavkem o rozepnuti.

6.2.3 Termostatické hlavice

Zpusob, jak regulovat teplotu v doméacnosti je nastaveni termostatickych hlavic. Ty v sobé
maji zpravidla zabudované teplotni senzory. Na zakladé okolni teploty se bud uzivatel nebo
samotnd hlavice dle nastaveni rozhodne, zda ma byt oteviend, zaviend, pripadné ¢dstecné
oteviena. Toho lze dosahnout pouze stisknutim tlac¢itek pridat nebo ubrat teplotu v domé,
zpravidla po pul stupnich.

Teplotni senzory v termostatickych hlavicich mohou mit z nékolika divodt zkreslené
vysledky. Jednim z nejpodstatnéjsich vlivi, ktery ma vliv na senzor je umisténi samotné
hlavice v mistnosti. V pripadé, Ze jsou radidtor a s nim i termostaticka hlavice umisténi
za prekazkou, je mozné ocekavat velké zkresleni vysledkt. Pravdépodobné bude na senzoru
prii topeni teplota vyrazné vyssi, néz skutecné v mistnosti je. Dalsimi vlivy, které mohou
vyslednou teplotu ovlivnit jsou venkovni teplota, vétrani v mistnosti, sluneéni zareni a dalsi.
Na tyto vlivy je nezbytné prihlédnout pri vybéru hlavic. MoZnym fesenim je pouziti neza-
vislého teplotniho senzoru a jeho spravnym umisténim v mistnosti. Na zakladé prijimanych
dat z toho senzoru poté ovladat hlavici v mistnosti.

Pfi realizaci byly vyuzity oba zpiisoby ziskani teploty. Predevsim z divodu vlivi, které
byly popsany vyse. Vyhodou pouziti nezavislého teplotniho senzoru miize byt ziskani dat,
které termostatickd hlavice neposkytne. Dalsi data ziskanad nezavislymi teplotnimi senzory
muze byt vlhkost v mistnosti. I tyto data mohou pomoci v nésledném rizeni teploty.
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Pro regulaci topeni v mistnostech byly vyuzity 3 rizné termostatické hlavice od 2 vy-
robci.

Immax NEO Smart Termostaticka hlavice Zigbee 3.0

Hlavice méa oproti konkurenci vyrazné nizsi moznosti. Jeji pouziti bez aplikace je slozité
a nepraktické. Predevsim prednastaveni topeni v jednotlivych dnech je velmi obtizné a v
pripadé jedné zmény je zapotiebi predélat vsechny dny.

Po pfidani do Home Assistant je mozné provést zdkladni nastaveni cilové teploty a
moznost zvolit si, zda ma byt hlavice oteviena, zaviena nebo ma bézet v prednastaveném
rezimu. V kombinaci s Node-RED vznikd moznost nastavit si funkcénost v jednotlivych
hodinach a dnech snadnéji nez pfi manualnim nastaveni.

Obréazek 6.5: Termostatickd hlavice Immax. Foto autor
V pripadé, ze dojde na hlavici ke zméné jakéhokoliv stavu dojde k pfijmuti zpravy

MQTT. Tyto zpravy mohou byt i publikovany, diky ¢emuz probiha komunikace pomoci
Node-RED.
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* Received 19:58:44
e QoS0

away_mode: "OFF'
battery_low: false
child_lock: UNLOCK
current_heating_setpoint: "27.5°
device_offline: "OFF"
external_sensor_error: "OFF’
high_temperature: "OFF'
internal_sensor_error: "OFF'
linkguality: 54
local_temperature: '22.5°
low_temperature: "OFF'
preset: none
running_state: heat

o Payload: system_mode: heat
Obréazek 6.6: Immax MQTT zprava. Foto autor

7Z MQTT zpravy je mozné vycist cas prichodu zpravy, aktudlni stav topeni, kvalita
pripojeni, teplota v mistnosti, stav baterie a mnohé dalsi.

ZigBee Termostaticka Hlavice - Tuya

Od spole¢nosti Tuya byly vyuzity dva typy termostatickych hlavic a to hlavice Hy368 a
HY369.

Obé dveé hlavice maji prakticky stejnou funkcnost. Za nejvétsi rozdil 1ze povazovat vzhled
obou hlavic. Pouziti bez aplikace je komplikované. V pripadé spojeni hlavic s aplikaci je
ale pouziti snadné. Veskeré nastaveni, které jde provést fyzicky, lze provést i pres aplikaci.
To se muze hodit predevsim, kdyz vyuzijeme jeden z prednastavenych rezimu topeni (sche-
dule,manual,boost,complex,comfort,eco). V pfipadé manuélniho nastaveni musime vyuzit
rozdéleni na pracovni dny a vikend, anebo nastaveni v aplikaci.

Porovnani Tuya a Immax

Oproti termostatickym hlavicim Immax, je zda rada funkci navic. Za nejvice uzitecnou je
mozné povazovat nastaveni detekce otevienych oken. V pripadé, ze vyrazné poklesne teplota
v mistnosti napriklad o 5 stupni béhem predem nastavené doby. Hlavice rozpozna, ze v
mistnosti jsou pravdépodobné oteviena okna, a tak se sama zavte.

Diky obséahlejsi funkénosti termostatickych hlavic jsou i MQTT zpravy podstatné delsi
a nabizi rozsdhlejsi moznosti ptijimani a odesilani dat. Je zde obsazena veskera funkénost,
a tak je MQTT zprava asi 4x delsi nez v pripadé hlavice Immax.
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Obrazek 6.7: vlevo HY368 a vpravo HY369. Foto autor

MQTT komunikace

Hlavice v pripadé, ze na nich dojde k jakékoliv zméné odesilaji MQTT zpravu, o jaké déni
se jedna. Nejcastéjsi zpravou byva zména teploty v mistnosti, ale mtze se jednat o cokoliv
jiného. Na zakladé této zmény hlavice prijme MQTT zpravu a nastavi se bud do rezimu
heat nebo do rezimu off. Tedy, bud aby byly oteviené a topili, pripadné aby byly zaviené.
V tomto pripadé by ale mohlo dojit k zacykleni systému, protoze hlavice zpravu odesle a
hned zase ptijme. Z tohoto diivodu je v Node-RED nastaveno, aby hlavice mohli pfijmout 1
zpravu za b minut, ¢imz se zabrani zacykleni, a také neustalym zménam zapnuto, vypnuto.

6.2.4 Detektory pohybu

Obvykle jde o tzv. PIR senzory. Tyto senzory méri infracervené svétlo vyzafované z objekti,
které maji néjakou teplotu. To je schopen detekovat pomoci pyroelektrického senzoru. V pri-
padé, Ze poté kolem projde ¢lovék nebo zvire detektor vygeneruje signal. Samotny detektor
zadné zareni nevysild.[17]

Vyuziti

Tyto detektory maji obsdhle vyuziti predevsim v zabezpeceni doméacnosti, nejcastéji v alar-
mech a kamerach. Mohou byt pouzity ale naptiklad i v ramci topného systému, kde miize
dojit v pripadé pritomnosti osoby k zahdjeni vytapéni. Bézné pouziti je v kombinaci s
osvétlenim, pricemz se osvétleni zapne pfi zaznamenani pohybu.

ZigBee PIR Senzor Pohybu

Pro pripojeni byl vyuzit PIR Senzor pohybu, ktery je mozné pripojit taktéz k zigbee2MQTT
siti. V pripadé, ze je zaznamendam pohyb je odeslana zprava pres MQTT. Vzhledem k vyuziti
PIR senzoru v mistnostech domu by se baterie vybijela velmi rychle, a tak PIR senzor
zaznamenava pohyb v intervalu 3 minut.

MQTT zprava se neodesild pouze pri zaznamenani pohybu. Zprava je odesldna i v
pripadé neopravnéné manipulace se zafizenim, coz senzor dokédze taktéz rozpoznat. Je to
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dalsi bezpecnostni prvek, diky kterému se nemiize stat, ze by nebyl zaznamenan pohyb a
nékdo by se PIR senzor pokusil odstranit. V tomto piipadé se zpréava odesila ihned pii
pokusu o manipulaci.

6.2.5 Osvétleni

Zakladni komponentou v chytré domécnosti jsou svétla. V rdmci svétel uz se netesi pouze
zapnuti a vypnuti, ale je tu velké mnozstvi dalsich moznosti co na svétlech lze nastavit.
Dalsi ¢asti nastaveni svétel je jejich jas. Toho je mozno vyuzit predevsim v noci, kdy
muze byt lepsi pro uzivatele ptitmi. U nékterych svétel je dile mozné vyuzit teplotu a barvu
svétla. Nastaveni barev v ramci klasické chytré domacnosti standardné nema vyuziti.

MQTT komunikace

Svétla jsou koncova zafizeni, ktera posilaji MQTT zpravu v pripadé, ze na nich dojde ke
zméné stavu. Ta ale nemiize nastat sama od sebe. Aby k tomu doslo je tfeba dalsich zarizeni.
Miize to byt vyse uvedeny PIR senzor. Poté je mozné pouzit napiiklad postupné rozsviceni
svétel v domé tak, aby si svétla po zaznamenani pohybu poslala MQTT zpravu.

Veskeré vyse uvedené vlastnosti lze nastavit u svétel pomoci MQTT zprav, ale i obycejné
pomoci dashboardu v Home Assistant.

6.2.6 Detektory dveri a oken

Detektory otevieni dveri ¢i oken funguji na principu vzdaleni se jedné c¢asti detektoru od
druhé ¢asti detektoru. Z toho plyne zZe obé ¢asti musi byt umistény tésné vedle sebe. Jakmile
se jedna cast vzdali od druhé casti, dojde k detekci otevieni dveri ¢i okna.

Nejcastéjsim vyuziti téchto detektori je v bezpecnosti domu. Nevyhodou tohoto pouziti
je nutnost instalace na veskerd okna a dvere objektu. V pripadé, ze by doslo k neopravné-
nému vniknuti do objektu, mohlo by se stat, ze by byly vyuzity dvere ¢i okna bez detektort.
V tomto pripadé by cely bezpecnostni systém selhal.

V pripadé, ze se pouzije detektor na baterie je potfeba si navic pohlidat vybiti baterii.
Toto hlidani je mozno zajistit pripadnymi notifikacemi, kdyby k nétemu podobnému mélo
dojit.

Detektory nemusi byt pouzity pouze k zabezpeéeni domu tak jak bylo zminéno vyse.
VsSechny termostatické hlavice nemaji funkci detekci otevienych oken. V tu chvili nejsou
hlavice schopné zareagovat na nahlou a vyraznou zménu teploty. Tento problém muze de-
tektor otevienych oken vyftesit, ba dokonce tento systém vylepsuje. Samotna hlavice nemusi
vzdy zareagovat na zmeénu teploty v pripadé, ze neklesne o urcity pocet stupni. To se u
senzorll nemuze stat. V pripadé, ze je automatizace nastavena spravné, se termostaticka
hlavice uzavie a v mistnosti se tak netopi zbytecné.

Pfi realizaci byly vyuzity 2 rizné typy téchto senzorti. Senzory byly od spolecnosti Tuya
a IMMAX. Typ senzoru od firmy IMMAX fungoval bezproblémové. Po mésici testovani
byla baterie stdle 100 %. V sytému je tak jejich pouziti snadné a uzivatel se nemusi obavat
neustalého vybijeni.

Druhy senzor od spole¢nosti Tuya byl taktéz testovan mésic. Po uplynuti mésice byla
baterie na 52 %. Senzor bylo tak pii realizaci velmi slozité vyuzit vzhledem k rychlosti
vybijeni.
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Vzhledem k tomu, Ze se jednd o senzor, na ném pii prijmuti MQTT zpravy nelze nic
zménit. Naopak tento senzor publikuje zpravu o tom, zda je otevieno pripadné zavieno.
Téchto zprav se nasledné vyuziva pro automatizaci systému.

6.2.7 Tlacditko

Tlacitko je jednou z nejbéznéjsich komponent chytrych doméacnosti. Detekuje sepnuti dvou
kontaktu. Na zakladé tohoto sepnuti je mozné doméacnost bezdritové automatizovat bez
pouziti klasickych vypinact.

Obrazek 6.8: Pouzité MQTT REVOGI tlacitko. Foto autor

Bézné se tak pouziva v kombinaci s chytrymi zZarovkami ptripadné led pasky. Dale muze
byt pouzito napriklad pro otevirani ¢i zavirani gardzovych vrat nebo k propojeni zvonku
se sirénou. Tlacitko je castokrat vyuzito i pro pripad topeni. Tato moznost je pii pouziti
nepraktickd vzhledem k tomu, Ze se mize zatopit i v mistnostech, kde to neni potreba.

Zakoupené tlac¢itko Revogi funguje pfi stlaceni jak mé a zpravy odesila. Pti detailnéjsim
prozkouméani byla ale objevena chyba v odesilani MQTT zprav. Prii stisknuti tlac¢itka se
odesle nékolik MQTT zprav po sobé. To miize zapticinit naptriklad blikdni svétel. Nebo jiné
problémy v automatizaci domacnosti. Pfi automatizaci je k této chybé potieba prihlédnout.

MQTT komunikace

Tlacitko komunikuje pouze pres MQTT protokol. Neni na ném mozné nic nastavovat vzhle-
dem k tomu, ze se jedna o aktuator. Tlacitko pri stisknuti posild jedinou akéni zpravu a
tou je stisknuto. Pii realizaci chytré domacnosti je pouzito pro spinani svétel pres den. Pres
noc se osvétleni spind samo a tlacitko neni potfeba. Ovsem na jeho pouziti noc nema vliv.
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6.2.8 Kamera

Kamery jsou pouzivany pro zajisténi dohledu a bezpecnosti nad objektem. Zpravidla je
mozné je pouzit k zobrazeni aktualniho stavu. Pripadné se daji pouzit také k zobrazeni
historickych zdznami. K tomu je zpravidla zapotiebi server, kde se data shromazduji.

V projektu byla pouzita kameru pouze v ramci python skriptu, ktery udélal docasné
MQTT kameru z PC. Ta jiz déle nebyla modifikovina v Node-RED vzhledem k nepouziti
v rdmci realizace chytré domacnosti. Slouzi tak pouze jako ukazka pro simulaci.[22]

Obrézek 6.9: Vystup kamery v aplikaci Home Assistant. Foto autor

6.3 Software

Hlavni naplni softwarové ¢asti bylo vytvoreni blokovych SysML diagramu (blokovy definiéni
diagram a vnitini blokovy diagram). Ty byly vytvoreny pomoci nastroje Modelio, ktery byl
vybran podle porovnani v kapitole 4. Nasledné vytvoreni systému v Node-RED, ktery bude
s modely v izomorfnim vztahu. Cely systém je vytvoren pomoci aplikace Home Assistant,
ktera byla vybrana na zdkladé porovnani uvedeném v kapitole 3.

6.3.1 Navrh subsystémii

Cely systém je rozdélen do mensich subsystémi. Kazdy z téchto subsystému je modelovan
pomoci SysML v programu Modelio.

Nejpodstatnéjsim navrhem je regulace topeni, ve kterém jiz je zahrnuta ventilace jed-
notlivych mistnosti. Ne v kazdé mistnosti byly senzory pro ventilaci potifeba. I toto je
zahrnuto v ramci jednotlivych navrhi. Dalsim subsystém, pro ktery byl model vytvoren je
rizeni osvétleni. Pro vytvoreni modela byly vyuzity 2 typy diagramu.

Blokovy defini¢ni diagram

Blokovy defini¢éni diagram (déle BDD), vyjadiuje vztahy mezi jednotlivymi bloky. Vazby,
které je BDD schopen vyjadrit mezi jednotlivymi bloky jsou agregace, kompozice, asociace,
generalizace a zavislost. Nejcastéji jsou pro navrh blokového diagramu vyuzivany agregace,
kompozice pripadné asociace. [5]

e Asociace - Zakladni vztah mezi bloky. Pivodni vztah je na obé strany stejny, prida-
nim Sipky lze zajistit odkaz jednoho bloku na druhy.
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« Kompozice - Jedna se o vztah mezi bloky, ktery neumoznuje samostatnou existenci
bloku, aniz by byl pripojeny k néjakému celku. Kompozice je vyjadiena plnym koso-
¢tvercem na strané celku.

e Agregace - Na rozdil od kompozice mohou jednotlivé bloky existovat samostatné. To
jest kdyz se rozpoji nic to pro né neznamend a mohou fungovat samostatné. Agregace
je vyjadrena prazdnym kosoc¢tvercem taktéz na strané celku.

o Generalizace - Neboli zobecnéni 1ze pouzit pro bloky s podobnymi vlastnostmi a
vytvorit tak jeden blok pro skupinu.

e Zéavislost - Zména v jedné entité zpusobi zménu v druhé entité.
V réamci projektu byly vyuzity vazby kompozice a agregace.

Vnitini blokovy diagram

Vnitini blokovy diagram (dédle IBD) zachycuje vnitini strukturu jednotlivych bloki, jako
jsou vlastnosti jednotlivych bloku a jejich porty. Porty se poklddaji za specidlni tridu vlast-
nosti. Za pomoci portu lze definovat, jaké interakce mezi jednotlivymi bloky probihaji.
Nemusi se jednat pouze o fyzicky port na zafizeni. Jejich cilem je vyjadrit néjaky vstup ¢i
vystup ze zafizeni.[5]

V ramci projektu je hlavnim zamérem pii modelaci IBD vyjadfeni, jaké toky mezi jed-
notlivymi bloky probihaji. V nékterych blocich jsou doplnény i jejich vlastnosti, predevsim
pro lepsi srozumitelnost, co se v bloku pri prijmuti zpravy odehrava. IBD je s BDD prova-
zédn. V IBD modelu nesmi byt pouzité bloky, které BDD neobsahuje. Kdyby tomu tak bylo,
systém by nebyl konzistentni, obsahoval by hrubé chyby a nemohl by tak byt s realnym
systém ve vztahu 1:1. Velkou vyhodou Modelia je, ze pri modelovani diagrami tomuto za-
branuje. Pii modelaci tak nemtize v tomto sméru dojit k chybé a pri vytvareni IBD modelu
nabizi pouze bloky, které byly vytvoreny pro BDD model.

BDD modely

Blokové defini¢ni diagramy systému pro osvétleni a vytapéni si jsou velmi podobné. Vrchni
blok, u kterého se vse sbiha, urcuje systém, ve kterém se pravé nachdzime. Bloky pod nim
jsou s nim v agregatnim vztahu, protoze vSechny ¢asti mohou fungovat samostatné. Pro
jejich spoleéné vyuziti je ale potieba slouceni do jednoho celku. Tak jak to jde vidét v
blokovém schématu 6.10

Vétsina blokl pod vytapénim ¢i osvétlenim je hardwarovych. Jedna se o vsechny prvky,
ze kterych je systém slozen. Af uz to jsou termostatické hlavice, kotel, ¢i jiné. Vyjimkou
toho je blok fidictho systému.

Blok ridici systém se nachazi v obou modelech jak pro vytapéni, tak pro osvétleni.
V obou pripadech se jedna o ten samy blok. Soucasti ridiciho systému je Home Assistant,
Node-RED a mqtt broker. Bloky pro tyto ¢asti neni potteba vytvatet zvlast. V modelu tyto
casti nejsou vidét a pri vytvareni nasledujicich diagramu by nemeéli vyuziti. Z tohoto duvodu
byl vytvoren jeden blok (Ridici systém), jehoZ soucasti jsou vSechny tyto podsystémy.

Pod blokem ftidictho systému jsou jednotliva flow nachazejici se v Node-RED. V Node-
RED jsou flow rozdélena po mistnostech, proto nazvy sklep, Tom pokoj atd. Pfi modelovani
BDD diagramt je toto rozdéleni velmi dulezité, protoze musi byt v izomorfnim vztahu
vzhledem k systému Node-RED. Tam je rozdéleni podle flow zcela béznou zalezitosti pro
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zprehlednéni a rozdéleni jednotlivych ¢asti systému. Flow jsou s ridicim systémem ve vztahu
kompozitnim. Z toho plyne, ze bez fidiciho systému by flow fungovat nemohla.

V jednotlivych flow se pak uz mohou nachéazet primo bloky, které se v Node-RED daji
pouzit pro automatizaci. Tato situace nastava u blokd switch a change, které jsou pouzity
primo ve flow. Pripadné je takto strukturalizovan systém osvétleni, u néhoz nebylo potieba
dalsich specidlni bloku. Zde jsou pouzity agregatni vztahy, protoze jednotlivé ¢asti jsou
schopny fungovat sami. U vSech téchto blokt také plati, Zze v ramci flow jich muze byt
pouzito neur¢ité mnozstvi.

U vytapéni pro zjednoduseni prace bylo vyuzito subflow. Zptsob jak subflow praci zjed-
nodusi a proc¢ je dobré jej pouzivat je popsan v podkapitole 6.3.2. V modelu BDD vytapéni
se subflow nachézi hned pod jednotlivymi flow, ve kterych jsou tyto subflow vyuzity. Sub-
flow jsou s flow v agregatnim vztahu, nebot jsou schopny fungovat sami a v ramci flow jich
muze byt opét pouzito neurc¢ité mnozstvi. Pod jednotlivymi subflow uz se nachézi bloky
pouzitelné v node-RED. Téch miize byt stejné jako ve flow pouzito neurcité mnozstvi.
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Obrézek 6.10: Blokovy defini¢ni diagram pro systém topeni. Foto autor




IBD model vytapéni

Jak jiz bylo napsidno vyse, IBD model vyjadiuje vnitini strukturu a toky v systému. V
kazdé mistnosti topny systém funguje jinak. Kazd4 mistnost obsahuje jiné zarizeni, a proto
je pro topny systém vytvoreno nékolik vnitinich diagramu. Diagramy byly vytvareny podle
struktury zapojeni v jednotlivych mistnostech.

Pet'a Pokoj [

Senzor Okna : object
O Senzor Okna MQTT

-5*C/ 30min : string

sting  string | change : Change string

e
MQTT O Tem)ostati_ckz’{ hlavi_ce :
5 Termostaicka hlavice

:string

[ ] change : Change string
[v]set message : string [}

O Senzor teploty :
Senzor Teploty [}

JSON object

5 T JSON

enzor dvefe : i
MQTT  object

O Senzor dvefe )

Obrazek 6.11: Vnitini blokovy diagram pro jednu z mistnosti. Foto autor

Na obrazku 6.11 je vidét jakym zpusobem probihd komunikace v jedné z mistnosti
domu.

Vrchni ¢ast schématu obsahuje senzor oken, z ného v pripadé zmény stavu odchazi
MQTT zprava. Switch zpravu prijima ve formatu JSON, do které lze zpravu predélat. Na-
sledné uz je poslana pouze jako string, pricemz switch zkontroloval, zda je senzor aktivovan.
V change dochézi k nastaveni zpravy do podoby, kterou muize termostaticka hlavice pri-
jmout. Do termostatické hlavice uz zprava opét prichazi v MQTT podobé. Velmi podobné
funguje i senzor u dveri, zde je jedind zména a to v bloku switch, kdy dochéazi ke zjisténi
zda je kontakt u dveri sepnut.

Prostredni ¢ast je zaméfena primo na zahijeni topeni v mistnosti. Ze senzoru teploty
jsou odesilany MQTT zpravy o tom, v jakém stavu se hlavice nachazi. Néasledujici bloky
Temp/float2 a temp.afternoon jsou subflow. Maji v sobé vnitini strukturu zapojeni. Do
Temp /float2 ptichdzi zprava ve forméatu JSON a déle je odeslana ve formatu float.

Zprava je odeslana pouze v pripadé, ze béhem uplynulych péti minut nebyla poslana
zaddna dalsi, jinak zprava ¢eka na vstupu. Toto zapric¢inuje blok Delay. Diky tomuto bloku
nedochazi k zacykleni subsystému. Kdyby byl blok vynechan prichézelo by do hlavice néko-
lik zprav za vtefinu. To z duvodu, Ze hlavice odesila zpravu vzdy, kdyz se pokusi o zménu
stavu. Stalo by se tedy, ze by se snazila hlavice otevrit pro zatopeni i pfesto, Zze by oteviena
byla. Blok change nastavi obsah zpravy pouze na teplotu v aktualni mistnosti. ParseFloat
tuto teplotu prevede z formatu string do formatu float aby s ni bylo mozné dale pracovat.
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Tempifloat2 [

-atri parseFloat: | Out :
string -string | parseFloat Afoat  -float | [] out

JSON

[ ] Delay : Delay| JSON
object

Change :
] Change

1 msg/omin :...

set messag...

JSON

JSON object
object

Obrézek 6.12: Vnitini blokovy diagram blok Temp/float2. Foto autor

Blok temp.afternoon zpracovava zpravu pro vystup. Uvnit? bloku probiha rozhodovaci
proces, kdy a zda vubec se mé zatopit. Po vstupu do bloku rozhodne blok time podle
aktudlni denni doby, kterym zptusobem se bude v domé topit. V pripadé, ze je odpoledne a v
domeé se nékdo nachazi, bude mistnost vytopena na predem nastavenou hodnotu pro pohodli
uzivatelu. Jestli je ale jind denni doba, nez predem zvolena je sepnuta pouze udrzovaci
teplota, aby nedoslo k poklesu teploty v mistnostech na moc nizkou hodnotu. Podle toho
poté dochazi v blocich change k nastaveni zpravy aby se hlavice bud zapnula nebo vypnula.
Nasledné termostaticka hlavice v pokoji obdrzi MQTT zpravu o tom v jakém stavu se ma
nachazet.

temp.afternoon (]

[ | switch switch 1,
I

float

floaf| | Change : Change

[ Iset message : string 5

[] switch : switch[

string

float

Obrézek 6.13: Vnitini blokovy diagram temp/afternoon. Foto autor

IBD model osvétleni

U systému osvétleni nebylo potieba zadnych subflow. Osvétleni je fizeno pouze v jedné c¢asti
domu, a tak subflow neni zapotiebi.

Svétlo reaguje na detektor pohybu, ktery v pripadé zmény stavu na zafizeni odesila
MQTT zpravu. V bloku time dochéazi k rozdéleni podle ¢asu. Zprava pokracuje dale za
jakychkoliv okolnosti. V pripadé, ze se ¢as nenachazi v rozmezi od zapadu slunce do 23:59,
dojde ke kontrole v dalsim bloku time, zda ¢as neni v rozmezi od 00:00 do vychodu slunce.
Kdyz ani tato podminka neplati a ¢as neni v daném rozmezi, zprava dal neni posldna. At
se Cas nachazi v jakémkoliv rozmezi, tak se v bloku switch zkontroluje, zda je ve zprave
poslano zaznamenéni pohybu. V pripadé zpravy, kde pohyb zaznamenén neni se v bloku
changel nastavi vypnuti svétel a po prijmuti MQTT zpravy se svétla vypnou. Jestlize se
¢as nachazi v rozmezi od zdpadu slunce do 23:59 a pohyb byl zaznamenén, v bloku change
se nastavi nejen zprava pro zapnuti svétel, ale i velky jas svétla. Tato zprava se po pulnoci
méni a do vychodu slunce se v bloku change2 zprava nastavuje se snizenym jasem.

44



Svétlo je mozné zapnout i mimo vyse uvedenou denni dobu, a to za pomoci tlacitka.
To odesila opét MQTT zpravu. Vzhledem k chybé tlacitka, kterd je popsana v kapitole
6.2.7, byl vyuzit blok delay s propousténim 1 zpravy za 2 vteriny. Blok current ma ulozeny
aktudlni stav svétel. Ten je poslan bloku switch2, ten vybere, zda se maji svétla vypnout
nebo zapnout podle aktualniho stavu.

Obé casti spolu pri zapinani a vypinani svétel spolupracuji. Je mozné, ze se tlacitkem
svétla rozsviti, ale protoze detektor pohybu nezaznamenal delsi dobu zadny pohyb svétla
vypne.

Chodba O
JSON JSON string c
JSON object object et - string |["] change : Change | 5ring
[ | detektor pohybu: [ time : Time "1 Switch setm string [}
Detektor pohybu [l [ 3
JSd

DN
object

“- change1 : Change |string
set message : string (M

. vQTT]| Svétlo :
u- change2 : Change ftrmg %dj Svétlo

set message : string

JSON smng
object

JSON switch time
object

JSON
object

:string
:string

:string[ | change3 : Change
JSON
SON string

[] tlagitko : Tlagitko F‘GTTOWEMH:I delay : Delay LJJbJeCI ||:|currenl:Currem‘smng 0 switch2 : set message : string sfring
H1 msg/2s : date E\E‘ ;EFcurremslale string switch
JSON

|| change4 : Change
['set message : string
9 string

object :string

Obrazek 6.14: Vnitini blokovy diagram ovladani svétel. Foto autor

6.3.2 Realizace feseni v Home Assistant

Pro instalaci Home Assistant byl vybran image opera¢niho systému Home Assistant. Jak
bylo popsano v kapitole 3.1.1. Jedna se o nejcastéji pouzivany typ instalace. Po dokonceni
instalace je tfeba znat nastaveni routeru. V piipadé, Ze router podporuje mDNS' sta¢i do
webového prohlizece zadat http://hassio:8123. Jestlize router tuto podporu nema, je tieba
zadat formét adresy http://<host>:8123 kde host je IP adresa. Ta lze zjistit v nastaveni
routeru.

Pti prvnim spusténi je potfeba provést zdkladni nastaveni systému. Vytvoreni uctu,
zadani systémovych jednotek pripadné moznost nastaveni, kde se bude chytrd doméacnost
nachézet. Po nastaveni sém Home Assistant automaticky nalezne zafizeni vyuzitd v doméc-
nosti a nabidne jejich integraci. Nenalezne vSechna zarizeni pouze ty, kterd zvladne nacist
s pocatecni konfiguraci.

Po pocatecnim spusténi a instalaci je aplikace ovlddana z pohledu administratora. Ten
ma oproti uzivateli podstatné vice moznosti, jak aplikaci spravovat. Jednim z nich je prave
vytvareni novych uzivateld. Navic dédi vSsechny moznosti spravovani aplikace uzivatelem.
Vsechny tyto informace je mozné vidét v Use Case diagramu na obrazku 6.15.

'mDNS - multicast DNS
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Obréazek 6.15: Use Case diagram Home Assistant. Foto autor

Nainstalované doplnky

Samotny Home Assistant mize integrovat spoustu zarizeni. To, co ho ale déla jednou z
nejpouzivanéjsich aplikaci pro automatizaci je velké mnozstvi doplinkt a integraci, které
rozsifuji nejen moznosti pridani novych zarizeni od riznych firem. Jednou z moznosti je
napfiklad i sledovani vyvoje pandemie covid-19 a na zdkladé vyvoje délat automatizace.
Déle existuje nékolik oficidlnich doplnku nebo jsou zde dopliky, které vytvorila komunita.
Existuji ovsem doplnky, které nejsou uzivateli nabizeny. Tyto dopliky je mozné do Home
Assistant pridat za pomoci repozitare.

Official add-ons

CEC Scanner
Scan for HDMI CEC devices

Dnsmasq
A simple DNS server

Git pull
Simple git pull to update the local
configuration

Let's Encrypt
Manage certificate from Let's Encrypt

OpenZWave
fo Control a ZWave network with Home
Assistant

Terminal & SSH
Allow logging in remotely to Home
Assistant using SSH

& &

\

)

L.

Check Home Assistant configuration
Check your Home Assistant
configuration against other versions

deCONZ
Control a Zigbee network with ConBee or
RaspBee by Dresden Elektronik

0

Duck DNS
Free Dynamic DNS (DynDNS or DDNS)
service with Let's Encrypt support

Google Assistant SDK

" Avirtual personal assistant developed

by Google

6
7]

File editor
simple browser-based file editor for
Home Assistant

Hey Adal
Voice assistant powered by Home
Assistant

MariaDB
ASQL database server

RPC Shutdown
Shutdown Windows machines remotely

Ve
Turn your device into a Media Player with
vLe

(&)

&

%

Mosquitto broker
An Open Source MQTT broker

Samba share
Expose Home Assistant folders with
SMB/CIFS

Z-Wave JS
Control a ZWave network with Home
Assistant Z-Wave JS

B e ® 9

DHCP server
A simple DHCP server

Genie
The open-source, privacy-preserving
voice assistant

HomeMatic CCU
HomeMatic central based on OCCU

NGINX Home Assistant SSL proxy
An SSL/TLS proxy

Tellstick
Tellstick and TellStick Duo service

Obrazek 6.16: Oficialni doplinky Home Assistant. Foto autor
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File editor

Nejzakladnéjsim doplikem je file editor. Drive byl oznacovan jako konfigurator. File editor
poskytuje textovy editor pro upravu soubort bézicich na pocitaci. Je zde moznost upra-
vovat veskeré konfiguracni soubory Home Assistant. V pripadé takovéto tpravy souboru
typu YAML, je zde kontrola automatickych chyb. V konfigura¢nich souborech je moznost i
integrace nékterych novych zarizeni naptiklad komunikujicich ptes MQTT protokol.

16 ~ camera:

17 - --platform: mgtt
13 topic: home/living-room/camers
19 name: “"Kamera loZnice"

Obréazek 6.17: Priklad kamery v konfiguracnim souboru. Foto autor

Samba Share

Doplnék, diky némuz je mozno pristoupit ke konfiguraé¢nim soubortim piimo ze zarizeni
Windows nebo macOS. Diky dopliiku se v piipadé chyby v konfigurac¢nich souborech nemtize
stat, ze by se do aplikace nedalo dostat pres grafické rozhrani (muze nastat naptiklad po
aktualizaci). Diky Samba Share lze pristoupit alespon k opravé konfigurac¢nich soubort,
nebo v piipadé zadlohovani systému k vytvorenym zaloham, které je mozné pro opravu
vyuzit.

Terminal & SSH

Nastaveni serveru SSH umozni pristup ke slozkam Home Assistant z libovolného SSH Kkli-
enta. Déale obsahuje také nastroj prikazového radku pro pristup k API. Smysl dopliiku je
stejny jako u Samba Share a to zajisténi pristupu v pripadé selhdni systému.

Mosquitto broker

Doplnék, ktery je nezbytny v pripadé vyuziti komunikace pres MQTT protokol. Umozniuje
prenos zprav pro publikovani a odbér. Jakékoliv zafizeni, které komunikuje pres MQTT, je
potteba k broker pripojit, aby mohlo komunikovat s ostatnimi zafizenimi.

Struktura MQTT zpravy

Je podstatné v ramci komunikace urcit jakou strukturu MQTT zprav pouzivat. Tuto struk-
turu je potfeba sjednotit pro vSechny senzory, aktudtory a koncova zarizeni, ktera spolu
komunikovat maji. Diky vyuziti Node-RED je mozné veskeré odchozi MQTT zpravy for-
matovat do JSON object. Diky tomu maji odchozi zpravy ze zafizeni stejny tvar.

Prichozi zpréava na zarizeni, kterd dava védét o zméné stavu uz mize byt ve formatu
string. To z toho divodu, ze zafizeni pouzitd v projektd maji topic pro nastaveni zarizeni.
Na ten staci poslat zpravu typu string. Zafizeni si upravi zpravu do formatu MQTT a
zménu provede.

Zigbee2mqtt

Existuji tii zptsoby, jak integrovat zigbee zarizeni do Home Assistant.
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o Zigbee2mqtt (dale Z2M) - Schopnost ovlddat zarizeni pres MQTT. Vyzaduje ko-
ordinator.

e Zigbee Home Automation - Umoznuje pripojit bézna zaiizeni na bazi Zigbee ptimo
k Home Assistant. Nutné je pouziti koordinatoru.

e« deCONZ - Ovlada zigbee sit pomoci komunika¢ni brany ConBee I1.

Pro tucely projektu byl vybran doplnék Z2M. Ten se musi pro instalaci pridat pomoci
repozitare. Po instalaci doplnku se mohou pridat zatizeni, kterd jsou schopna komunikovat
pres Z2M. Pro pridani zarizeni je zapottebi spustit paArovani nejen na zafizeni, ale i v doplinku
samotném. Jediné zarizeni, které se nemusi parovat ale neni vidét ani v seznamu zatizenich
je koordinator. Jeho funkce v siti je popsana v kapitole 6.2.1. Zarizeni v seznamu nemusi
byt pouze koncova. Muze se jednat i o zafizeni, které v sobé maji smérovac. Diky této
schopnosti jsou se na né schopna piipojit dalsi zaiizeni. Casto touto schopnosti disponuji
komponenty, které jsou pripojeny k elektrické siti. Jako priklad se daji uvést zdrovky nebo
zasuvky. Po pridani jakéhokoliv zarizeni do systému je mozné provést zakladni nastaveni.
To standardné obsahuje stejné funkce jako by bylo zafizeni nastavovano manualné.

V dopliiku Z2M je moznost zobrazeni mapy zigbee sité. Na obrizku 6.18 je vidét aktu-
alni mapa Zigbee sité v uzivatelové doméacnosti. P¥i detailnéjsim prohlédnuti mapy se daji
odhalit slabé a silné stranky sité. Kazdé zatizeni, které je k siti pripojeno nebo se k siti
pripoji, se snazi nalézt smérovac s nejlepsi kvalitou signalu. Kvalita signalu se pohybuje v
hodnotach od 0 do 255. Zarizeni se pripoji ke smérovaci s nejlepsi kvalitou spojeni. Diky
tomu se nedd urcit presny dosah sité, protoze jednotliva zarizeni se na sebe mohou neustéle
napojovat a sit rozsirovat. V pripadé, Ze je néktery ze smérovacli odstranény zarizeni se
pokusi pripojit na jiny smérovac.

P1i testovani mapy v dopliiku Z2M bylo zjisténo, ze mapa nefunguje vzdy jak méa. Na
nize uvedené mapé je vidét vlevo zarizeni temp.pok.Peta. Pti kontrole zarizeni bylo zjisténo,
zZe je pripojeno ke koordindtoru a zpravy odesila. Na mapé presto neni pripojeno k zadnému
zafizeni. Mapa je proto orienta¢ni a nelze na ni 100 % spoléhat.

Pri delsim sledovanim mapy v aplikaci je mozno pozorovat jaka zafizeni zrovna reaguji a
odesilaji MQTT zpravy. Takovéto zarizeni se na mapé kratce rozsviti. Diky tomu je mozno
rychleji odhalit funkénost zafizeni a neni potieba sledovat MQTT zpravy primo na zarizeni.
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Obrazek 6.18: Mapa Zigbee sité. Foto autor

Vysvétlivky pro mapu:

e Hvézda - koordinator

e Modra - smérovace

e Zelend - koncova zatizeni

e Plna cara - zarizeni spojené s koordinatorem

e Prerusovand cara - zafizeni spojené se smérovacem

Node-RED

Posledni doplnék, ktery bylo nutné pro zprovoznéni systému nainstalovat je Node-RED. Ten
se pro programovani pouziva i bez vychozi aplikace. Diky jeho doinstalovani do aplikace se
daji délat automatizace, které by za normélnich okolnosti bylo velmi obtizné naprogramovat.
Node-RED je soucasti komunitnich doplinkt Home Assistant, kde ho lze nalézt pro instalaci.

SysML a Node-RED

Celé inteligentni domacnost vytvorena pro uzivatele byla automatizovana pomoci Node-
RED. Vyvoj automatizace byl zavisly na SysML diagramech. Ty byly vytvafeny soucasné
s vyvojem automatizace v Node-RED. Pro vytvoreni SysML diagramu bylo nutné zjistit,
jaké uzly se budou pouzivat a jakym zptsobem bude systém rozclenény. Po ziskani téchto
informaci byly vyhotoveny modely popsané v predchozi kapitole. Podle téchto modela pak
byla vytvofena automatizace v Node-RED.

Ptvodni modely byly vytvoreny bez subflow. Pri realizaci automatizace v systému node-
RED bylo zjisténo, ze nékteré posloupnosti uzlt se casto opakuji. Na zakladé této skutec-

NIV

49



SysML. Do modelti se pridala nové vznikld subflow a vznikly nové diagramy pro vnitini
zapojeni bloku. Diky této upravé byl zachovan izomorfni vztah mezi Node-RED a SysML.
Jediny rozdil, ktery vznikd mezi modely a realitou jsou notifikacni zpravy. Ty slouzi uzi-
vateli pfipadné administratorovi pro kontrolu, zda je vSe v poradku, a tak v diagramech
zahrnuty nejsou.

TRV [ switch p—t Viypni TRV
@ comnected i . i
Senzor Teploty [ —— Tempffloatz = — _ temp.afternoon g | Nataveni Teploty Peli pokoj
; @ connected ® connected
Dvere pokgj [ i switch i Vypni TRV
@ connected

Obréazek 6.19: Automatizace v Node-RED odpovidajici modelu 6.11. Foto autor

Subflow

Uéelem subflow je zabaleni kolekce uzlit do jednoho uzlu. Ten se poté dé vyuzit v jakémkoliv
flow. Velkou vyhodou tedy je zptehlednéni a zjednoduseni ndvrhu. Samotny Node-RED ne-
dovoluje subflow vice nez 1 vstup. Vystupl mize byt pro subflow libovolny pocet. Obzvlaste
na omezeni 1 vstupu je tfeba pti pouziti subflow dbat.

V Subflow je mozno navic vyuzit dalstho nastaveni. Ve vlastnostech je moznost vyuzit
enviroment variables. Zde lze nastavit hodnotu na fretézec. Kdyz bude hodnota pouzita v
uzlu, nahradi se hodnota enviroment variable vzdy pred prichodem toku.

Dalsi moznosti, co ve vlastnostech lze nastavit jsou vlastnosti modulu. To je mozno po-
uzit k nastaveni metadat o dil¢ich tocich. Dal zde najdeme tdpravu vzhledu uzlu a pripadné
cast pro popsani co ma dany uzel vykonavat.

f switch = — Zapni TRV —_ -

1 switch % ____&— Woni TRV (— E

Obrazek 6.20: Subflow odpovidajici modelu 6.13. Foto autor

Dashboard

Jsou 2 zpiisoby jak vytvorit dashboard pro uzivatele:
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1. Node-RED
2. Home Assistant

Vytvoreni dashboardu pomoci Node-RED by bylo vzhledem k pouziti aplikace Home
Assistant znacné nepraktické. Dashboard Home Assistant vyuziva, Ze zafizeni jsou integro-
vané primo v ném. V tomto pripadé je schopen aktualizovat hodnoty v dashboardu mnohem
castéji nezli Node-RED.

Puvodni Dashboard v Home Assitantovi se po pridani novych zafizeni stavd nepte-
hledny. Panel se sém od sebe aktualizuje ale v pripadé pouziti vétsiho mnozstvi zarizeni se
v ném neni mozné vyznat. Proto je vhodné zvolit cestu rozdéleni zafizeni podle néjakych
parametrii. V tomto ptipadé bylo zvoleno rozdéleni podle pouzitych zarizeni. Ty jsou tedy
rozdélena do dashboardt pro topeni, senzory oken a dveri atd. Dalsi rozdéleni, které se zde
dé nalézt je podle podlazi domu.

PRIZEMI  1.PATRO TOPENi DVERE+OKNA  TEPLOTY + VLHKOST  KAMERY H

22°

28,5
Vypnuto

20

28,5
Vypnuto

20,5

30,0
Vypnuto - manual

[0} 0} 0}

Loznice Koupelna Pokoj Peta

21,5

29,0
Vypnuto

23"

32,0
Vypnuto - manual

Kotelna

[0} 0}

Pracovna Pokoj Tomas

Obrazek 6.21: Dashboard pro topny systém. Foto autor

V pripadé, ze uzivatel chce rozdéleni po patrech domu, je potfeba vytvorit nédkres jed-
notlivych podlazi. Tento ndkres je potfeba do Home Assistant nahrat. Jednotliva zarizeni
poté 1ze do patra jednoduse pridat. Z tohoto dashboardu uzivatel na prvni pohled vidi,
pouze zda je zafizeni aktivni nebo ne. Pro pripad detailnéjsitho pohledu musi ikonu zarizeni
rozkliknout nebo pouzit jiny z dashboardi.
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Obrazek 6.22: Vytvafeni dashboardu pro jedno z pater. Foto autor

Historie

Dilezitou integraci pro uzivatele je historie. Ta je souc¢asti Home Assistant hned po zapnuti.
Kdyby uzivatel nechtél sledovat historii jednotlivych zafizeni integraci je mozné oddélat v
konfigura¢nim souboru configuration.yaml.

Historie je jednou z mala slabin Home Assistant. Ten je schopen historii ukladat pouze
10 dni zpétné. Jakakoliv dalsi historie zarizeni nejde zobrazit. Jedinou moznosti je ukladat
historii do databéze.

V historii si uzivatel muze zobrazit data k jakékoliv entité na zafizeni. Z pocatku jsou
zobrazena vSechna zarizeni. Data je mozné filtrovat piimo podle zafizeni u kterého historii
chceme zobrazit.

3.5 200 400 600 200 1000 1200 14:00 16:00 12:00 20:00 22:00 4.5 200 400 600 200 0:00 1200 1400

Obrazek 6.23: Graf historie topeni za 24 hodin. Foto autor
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Na obrazku 6.23 je nazorné vidét jakym zptisobem bylo topeno v jedné z mistnosti domu.
Modry prubéh je aktualni teplota dle termostatické hlavice v pokoji. Oranzova znazornuje
sepnuti topeni. Topeni se mélo sepnout v 15:00. V ptipadé, ze budou splnény podminky o
zavieni dveri a oken. Bilé mezery nasledné znazornuji, kdy se topit prestalo, at uz z divodu
vytopeni mistnosti na pozadovanou teplotu nebo otevreni oken.
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Kapitola 7
Zaver

Cilem préce bylo sezndmeni se s problematikou modelovacich jazykt a pomoci open source
systémi navrhnout a realizovat inteligentni domécnost. Navrh celé domacnosti byl zavisly
nejen na zadani prace, ale i na pozadavcich uzivatele, pro kterého byl systém tvoren. Po-
zadavky uzivatele na doméacnost se s pozadavky zadani prekryvaly, pripadné se vhodné
doplnily. Povedlo se dodrzet i cenové rozmezi uzivatele domacnosti v ramci automatizace.

Modely jednotlivych subsystému byly tvoreny pomoci programu Modelio, i prestoze
byly vyzkouseny dalsi programy pro vytvareni modeli. Tento program mi prijde ve vice
ohledech nedokonaly a uzivatelsky neni uplné privétivy. Spousta programu pro modelovaci
jazyky existuje, ale pouze pro modelovaci jazyk UML. SysML je jazyk, ktery neni zda-
leka tak pouzivan a podporovan. Presto UML v mnohych ohledech rozsituje a jeho pouziti

vvvvvv

N

zjistit funk¢nost pro zasazeni do modelu.

V ramci této prace byly vyzkouseny vsechny zminéné dohledové a ridici aplikace. Home
Assistant byl vybran na zakladé nékolika kritérii, jako jsou pristup ke konfiguraci, podpora
integrace zarizeni a doplnki, nastaveni, rozsireni aplikace a mnohé dalsi, jako nejvhodnéjsi
aplikace pro tizeni chytré domécnosti. V aplikaci byt doinstalovin doplnék Node-RED,
ktery slouzi k Tizeni celého systému. Node-RED je pak v izomorfnim vztahu s navrzenym
modelem SysML.

Teoreticka funkcnost vytvoreného systému byla ovérena v redlném systému domécnosti.
Béhem realizace byla veskerd zarizeni zprovoznéna a byla integrovana do automatizace
domu. Diky zaznamenavani a nastaveni jednotlivych zafizeni se povedlo dosdhnout k uspore
spotieby elektriny. Topeni se zapind jen, kdyz je to nutné, nebo kdyz o to uzivatel pozada.
Vzhledem k omezeni teploty nejsou jednotlivé mistnosti zbytecné pretopené, navic se topeni
vzdy pfi vétrani vypne. Podstatnou soucéasti je i fizeni osvétleni. V zimé pii odchodu z
domacnosti nebylo vidét pri prichodu garazi. Diky senzortim pohybu byl tento problém
vyresen. Za jediny problém tak lze povazovat vhodny vybér zarizeni, kterd ne vzdy fungovala
spravne.

Projekt mé spoustu moznosti rozsiteni. At uz se jedné o rozsiteni pomoci SysML dia-
gramil nebo rozsifeni samotné realizace projektu . Vzhledem k moznostem dnesnich inte-
ligentnich domu je mozné projekt rozsirit napiiklad o kontrolu pH v bazénu domaécnosti,
vyreseni lepsiho zabezpecCeni nebo porizeni inteligentnich zaluzii pro lepsi stinéni v domé.
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Priloha A

Vytvorené SysML diagramy

V této priloze jsou ukazany nékteré dalsi SysML diagramy, které byly vytvoreny v ramci

této prace. Vsechny tyto diagramy jsou soucasti programové prilohy.

<<Block=>
Osvétleni [ |
0.1 0 1 0.1
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Obrazek A.2: IBD vytapéni Koupelny. Foto autor
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Obrazek A.3: IBD subflow temp.night. Foto autor
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Obrazek A.4: IBD subflow Temp/float. Foto autor
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Obréazek A.5: IBD vytapéni Sklep. Foto autor
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Priloha B

Node-RED modely

V této Priloze jsou zobrazeny dalsi modely, které vznikly v ramci projektu. VSechny tyto
modely jsou soucdsti programové prilohy.

0 =)
A o

O 2022-05-05 18:32 - 2022-05-06 0900 } . set msg.payload (>
T o
0 2022-05-06 00:00 - 2022-05-06 0750 P\I . change: 2rules (-

Demmrpanynu )

B connected

") I set msg.payload (-
B connected B on =t May 4, 22:41 { . set msg.payload -

Obrazek B.1: Model Node-RED ovsvétleni chodba. Foto autor
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Obrazek B.2: Model Node-RED topeni pokoj pfizemi. Foto autor
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@ of at May 5, 10:48

Obrazek B.3: Model Node-RED sepnuti relé. Foto autor

Obrézek B.4: Model Node-RED topeni pokoj 1.patro. Foto autor
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Priloha C

Obsah prilozeného pamétového
média

V priloze se uvadi, co bylo priloZzeno na pamétovém médiu.
¢ xstane44.pdf - PDF soubor s pisemnou zpravou
o xstane44 slozka obsahujici zdrojové soubory pisemné soubory
e src - slozka se zdrojovymi soubory programu

— Camera - slozka obsahujici script ke kameife a README.md
— SysML - slozka obsahujici soubor s diagramy a README.md

— flows NR - slozka obsahujici soubor formatu JSON, ve kterém jsou ulozena Node-
RED flows a README.md

— Coordinator - slozka obsahujici script ke koordindtoru a README.md

62



	Úvod
	Motivace
	Kapitoly

	Důležité pojmy 
	Internet věcí - IoT
	Smart Home

	MQTT
	Základní koncept MQTT
	Kvalita Služeb

	Řídící jednotka 
	Raspberry Pi
	Banana Pi
	Orange Pi
	Porovnání řídících jednotek

	Komunikační technologie
	Z-wave
	ZigBee
	Ostatní technologie
	LoRaWan


	Software 
	Home Assistant
	Instalace 

	Domoticz
	Instalace

	OpenHAB
	Instalace


	Modelovací jazyky
	SysML
	Modelio
	Papyrus

	IEC 61499
	Eclipse 4diac
	Node-RED
	Open Modelica


	Požadavky na řídící systém 
	Požadavky na systém
	Požadavky na Hardwarová zařízení
	Požadavky na software řídícího systému

	Návrh a Realizace Řešení 
	Server
	Hardware
	Koordinátor 
	Relé
	Termostatické hlavice
	Detektory pohybu
	Osvětlení
	Detektory dveří a oken
	Tlačítko 
	Kamera

	Software
	Návrh subsystémů
	Realizace řešení v Home Assistant


	Závěr
	Literatura
	Vytvořené SysML diagramy
	Node-RED modely
	Obsah přiloženého paměťového média

